Um mural ucraniano na Praga da Independéncia em Kiev proclama ao mundo, em inglés, o ponto de vista ucraniano sobre o futuro do
pais. Em 2013 e 2014, manifestantes lotaram Maidan em protesto contra uma ditadura patrocinada pela Russia. Forgas de seguranca
abriram fogo contra os manifestantes, e muitos foram mortos. Maidan tornou-se simbolo da resisténcia da Ucrania contra a interfe-
réncia e dominagao russas. (Foto cedida pelo autor)

As Atividades de
Influéncia Pré-Invasao
Russas na Guerra com
a Ucrania

lan J. Courter

invasao da Ucrania pela Russia em fevereiro o contflito segue um claro padrao iniciado hd séculos.
de 2022 nao foi surpresa para muitos especia-  Além disso, um grande acervo de literatura acadé-
listas na regido e analistas experientes, ja que mica e militar publicada desde a tomada da Crimeia
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pela Russia em 2014 e a guerra por procuragao em
Donetsk e Luhansk descreve em detalhes as ativi-
dades e os métodos especificos que o governo russo
provavelmente usaria.

A atual doutrina militar, as publicacées acadé-
micas e os jornalistas, sejam estadunidenses ou de
nagoes aliadas, usam diversos rétulos para os esforcos
de influéncia conduzidos pelos Estados. Boa parte
da literatura citada neste artigo inclui termos como
guerra hibrida, guerra de informagao, operagdes
de informacao, guerra politica, dentre outros, para
atividades que tém por fim afetar e moldar o compor-
tamento de individuos e grupos. Para fins de simplici-
dade e clareza, este artigo usa o termo geral “ativida-
des de influéncia” para descrever os esforcos russos.

Dois aspectos da preparagao pré-guerra aju-
dam a compreender a influéncia russa no conflito
atual. Primeiro, o governo da Rissia empregou uma
metodologia bem estabelecida para definir as condi-
¢oes. A andlise de uma grande variedade de publi-
cagdes demonstra um padrio constante e previsivel
que ajuda a desmistificar as operagdes russas." Um
ponto-chave sobre a influéncia russa é que a popula-
¢do russa é sempre o alvo J‘orinci})a[, tanto dentro quanto

fora da Federacao Russa. Todos os demais alvos sao
secundarios e ndo precisam necessariamente ser per-
suadidos, mas neutralizados como obstéculos para o
alcance dos objetivos.”

Segundo, a Ucrdnia é um caso especial em que os
antigos lagos de natureza linguistica, cultural e reli-
giosa com a Russia possivelmente superam quaisquer
outros entre as nacionalidades esldvicas. Por isso, o
grau de atenc¢ao da Russia e os niveis de ddio dirigi-
dos a Ucrania excederam em muito as experiéncias
de outros paises.

Por fim, a discussao que segue é uma anélise prelimi-
nar de uma guerra de alguns meses apenas. Alguns dos
pontos suscitados podem vir a ser alterados por futuras
pesquisas e andlises das atividades de influéncia russas.
Ainda assim, é muito improvével que os atores russos se
desviem de forma significativa dos métodos e técnicas
tradicionais por estarem profundamente enraizados e
serem dificeis de mudar. As organizag¢des e os proces-
sos costumam adquirir o seu préprio impeto e resistir
a mudangas. Os fracassos militares russos até agora
sugerem uma gama de processos arraigados resistentes
a mudancas, incluindo as atividades de influéncia.

Contexto
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A ideia de empregar atividades de influéncia em

operagoes militares contra um adversdrio é muito

antiga, mas nao ha nada particularmente “hibrido” ou

irregular sobre tal integra¢do em comparagao ao que

existe na guerra tradicional.’ Embora seja discutivel a

categorizagdo como guerra hibrida e outros supostos

tipos de guerra como formas distintas, é indiscutivel a

ideia de areas necessdrias para o sucesso na guerra mo-

derna: o campo de batalha convencional, a populacao

local, a frente interna e as comunidades internacionais.*

Antes da invasao, o governo russo saturou todas as

dreas como parte de um esfor¢o concentrado e integra-

do para se colocar na posi¢ao mais vantajosa possivel,

mas a frente interna era mais importante. A Russia her-

dou essa metodologia da Unido Soviética e, portanto,

nao gera surpresa que o regime atual a utilize.®

Por ocasido da dissolucdo da Unido Soviética em de-

zembro de 1991, a Federagao Russa, sua sucessora, perdeu

seu status como superpoténcia mundial, tanto de forma

conceitual quanto real. A nao ser pela posse de armas

nucleares, o novo Estado russo era, na melhor das hipé-

teses, uma poténcia de categoria inferior. Para compensar

e manter alguma possibilidade de atingir os objetivos de

politica externa, e median-
te sua nomeagao como
presidente interino russo
em 1999, Vladimir Putin
iniciou a moderniza¢ao
das capacidades militares.
No entanto, a ndo ser pelas
plataformas de lancamen-
to mais novas e o uso de
tecnologias de comuni-
cacdo mais modernas, as
taticas, técnicas e procedi-
mentos basicos de influén-
cia russos permanecem
alinhados com o passado,
mas sio executados de for-
ma muito mais agressiva.
A agressao russa
torna suas atividades de
influéncia muito dife-
rentes daquelas prati-
cadas pelos paises livres
e abertos do Ocidente.
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combate de grande porte e

manutengao da paz.
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Um cartaz de propaganda soviética da Segunda Guerra Mundial
retrata como libertagdo a conquista soviética de areas polonesas
de maioria étnica ucraniana. O texto em ucraniano diz: “Estendemos
nossas mdos aos nossos irmdos para que voltem a andar de cabe¢a
erguida e para atirar as trevas dos tempos o desprezivel reino de dés-
potas”. O soldado soviético ataca uma imagem caricata de um sol-
dado polonés enquanto dois ucranianos estereotipicos escapam.
(Foto: cedida por Wikimedia Commons)

A combinacio de velhas crencas culturais e o legado
do pensamento marxista-leninista sobre as ameacas
ocidentais significa que os lideres de Moscou acredi-
tam firmemente que estao envolvidos em uma guerra
em que as estruturas sociais e a mente das popula—
¢des sdo alvos apropriados.® E uma guerra total e de
soma zero na qual todas as op¢des podem ser vidveis.
Consequentemente, os atores de influéncia russos exe-
cutam operagdes com um desrespeito quase completo
pelas regras de conduta e normas internacionais.

Em vez de tratarem as atividades de influéncia como
uma operacao militar ou mesmo como uma atividade
do “governo como um todo” (whole-of-government), os
lideres russos parecem aderir a um modelo totalitario

em que a elite governante trabalha para mobilizar toda
e qualquer parte da sociedade que possa colaborar com
o esfor¢o. Em vez da ideologia marxista-leninista, agora
o conceito unificador é a etnia russa comum. A mobi-
lizagao inclui o recrutamento de individuos e grupos
civis residentes na Russia e na didspora russa ao redor
do mundo. Desde o inicio de abril de 2022, os esforcos
de recrutamento supostamente convenceram mais de
28 mil russos a se juntarem ao esforo on-line contra

a Ucrania.” Padroes histéricos indicam que os lideres
russos apelam a sentimentos patriéticos que se alimen-
tam de crencas culturais de longa data, até mesmo da
paranoia de que a Russia estd isolada e é alvo de per-
seguicoes de poténcias estrangeiras. Por esses motivos,
qualquer descricao das atividades de influéncia russas
anteriores a invasao nao pode se concentrar apenas no
componente militar, mas deve abordar a visao mais
abrangente da Russia para que seja informativa.

Os pontos de vista russos sobre os conflitos ilus-
tram a forma como consideram paz e guerra como
indistintas, como simplesmente um estado de conflito
perpétuo que varia de intensidade em um determinado
momento e em diversas operagdes simultdneas.® Além
disso, as atividades de influéncia russas dirigidas contra
os adversdrios sao fundamentalmente destrutivas,
especialmente no caso das sociedades democraticas e
liberais, que representam uma alternativa a autocracia
e a ditadura.” As democracias liberais estio em des-
vantagem por aderirem a sistemas de comportamento
baseados em regras como uma carateristica definidora.
As autocracias, como a Russia, ndo cumprem essas
restri¢Oes, e tém, portanto, uma vantagem inerente em
comparagdo com seus adversarios ocidentais.’® Os lide-
res da Russia e dos Estados Unidos da América (EUA)
podem compartilhar o objetivo comum de influéncia
mutua, mas seus pensamentos e muitos dos meios utili-
zados sao tao diferentes que é dificil compara-los.

Os lideres russos também acreditam que tém tanto
o direito quanto a obrigagao de se envolverem nos
paises vizinhos (aos quais se referem como “o exterior
proximo”), especialmente aqueles que anteriormente
faziam parte do Império Russo e da Unido Soviética.
Dentre os antigos territérios czaristas e soviéticos, a
Ucrania ocupa uma posi¢ao tinica, acima de todos
os outros. A Ucrania, eépeciﬁcamente a capital Kiev,
engloba o coragao do antigo e ancestral Estado Rus
e é o ber¢o da Igreja Ortodoxa Russa. No entanto, a
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identidade e a cultura ucranianas afastaram-se do Rus
de Kiev original e da identidade e cultura russas igual-
mente divergentes. Na verdade, apenas mais recente-
mente, partes significativas da Ucrania moderna como
os oblasts (provincias ou regides) de Lviv, Transcarpatia,
Ivano-Frankivsk e Chernivtsi passaram a dominacao
russa (1939-1941/1945-1991). Antes desses periodos
relativamente breves, por séculos esses foram territo-
rios poloneses, austro-hungaros e tchecoslovacos.

Com exce¢ao de algumas areas no oeste da Ucrania,
os lagos culturais e religiosos profundos que a maior
parte do pais tem com a sociedade e a cultura russas
fazem dele um alvo perpétuo de atencao especial. A
perda de outras antigas repﬁblicas soviéticas, como o0s
Estados no Baltico, C4ucaso e Asia Central, foi um gol-
pe no orgulho nacional russo, mas a perda da Ucréania
atingiu o cerne da identidade e existéncia russas. Para
muitos russos, a magnitude da perda da Ucrania pode
ser comparada a forma como muitos gregos percebem
a perda de Constantinopla (atual Istambul) e os judeus
se sentem em relacdo a Jerusalém.

Embora tenham interferido ativamente nos
assuntos internos ucranianos desde 1991, os lideres
russos geralmente tém sido cuidadosos para manter
ao menos a ilusdo de “negacao plausivel” A negacao
de envolvimento estatal foi uma tética fundamental
em 2014, quando Moscou desmentiu a presenca de
forcas russas (“homenzinhos verdes”) nas provincias
do leste da Ucrania, apesar de claras evidéncias de
que estavam l4. Além disso, a Russia utilizou uma
combinacado de operagdes cibernéticas e desinforma-
¢do para reescrever a historia, reinterpretar a cultura
e outros fatores para atingir metas e objetivos especi-
ficos.™* O conflito atual nao parece ser diferente.

Em termos de atividades ostensivas, as mensagens
russas tém tradicionalmente explorado os efeitos
psicoldgicos dos exercicios militares para influenciar
os alvos internos e externos, demonstrar a posse de
forcas militares criveis e dissuadir os adversdrios.
Mais importante ainda, os lideres russos tém, repe-
tidamente, usado exercicios para mascarar os prepa-
rativos para operagdes militares.’” No fim de 2021,
inumeros analistas ocidentais e divulga¢des da inte-
ligéncia ao publico afirmaram que os exercicios mili-
tares russos em andamento serviam provavelmente
para encobrir um ataque, que viria a ocorrer poste-
riormente em 24 de fevereiro. As autoridades russas
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tiveram o cuidado de chamar o ataque de operagao
militar especial, em vez de invasdo. A maior parte do
Ocidente rejeitou a distin¢do, mas relatos generali-
zados na midia sugerem que um grande numero de
russos parecia aceitar, pelo menos inicialmente, esse
enquadramento da invasao, um possivel indicador da
eficdcia da influéncia russa nas populac¢des nacionais.

Tipos de influéncia

Em um cendrio de conflito, as atividades de influén-
cia muitas vezes produzem efeitos psicoldgicos na me-
dida em que seus propdsitos vao além da mera persua-
sao de um alvo para que mude uma crenca ou atitude.
As mensagens em tempo de guerra frequentemente
consistem em esforcos unificadores e destrutivos (estes
ultimos incluem mensagens que semeiam discérdia).
As mensagens unificadoras servem para sedimentar
o0 apoio interno ou o externo potencialmente simpati-
zante, além de promover a participagdo ativa no esfor-
¢o de guerra ou, pelo menos, minimizar a dissidéncia
e a oposigdo. Os esforcos destrutivos consistem nos
esfor¢os mais corrosivos do ponto de vista psicoldgico,
em que a¢des deliberadas e a dissimulagao sao partes
integrantes e inseparaveis das mensagens tipicas.

As agdes anteriores da Russia contra a Ucrania
envolveram a aplicagdo de quaisquer meios militares,
informacionais, politicos e econémicos pertinentes
para alcancar seus objetivos. As atividades de influén-
cia russas aumentaram drasticamente nos ultimos
dez anos a medida que lideres ucranianos e grandes
segmentos da populagdo se voltaram cada vez mais
para o ocidente para construir o seu futuro. Um gran-
de componente dessas atividades tem se apresentado
por meios oficiais de propaganda do Kremlin com a
promocao da ideologia russa e da grandiosa ideia de
um mundo russo que absorva totalmente a Ucrania."?

Uma das principais ferramentas usadas pelos lideres
russos é a dissimulagdo, em grande parte alinhada ao
principio de Magruder, que alega ser bem mais facil
iludir um alvo dentro de uma crenga existente do
que tentar fazé-lo pela aceitagdo de uma nova crenca
contrdria ou diferente.* Internamente, a dissimulacao
molda o pensamento russo para aumentar o cinismo
jé forte sobre o mundo e fortalecer a falta de confianca
atual nas organizacdes governamentais, incentiva a
tendéncia nos dias de hoje de acreditar em conspira-
¢Oes e enfraquece as crengas nas instituicdes liberais
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ocidentais como alternativas vidveis as estruturas
atuais do governo russo. Alguns dos efeitos psicoldgicos
especificos pretendidos sdo apatia, mal-estar politico,
desconfianga geral e paranoia exacerbada.®

De forma semelhante, os objetivos de Putin para os
alvos estrangeiros tém menos a ver com convencimento
e persuasdo para obter apoio a Russia e mais a ver com
o aumento da davida e da incerteza, alimentando a
turbuléncia e explorando qualquer desconfianga e divi-
soes entre grupos adversdrios entre e dentro de Estados
opostos as acdes russas, especialmente dentro dos paises
da OTAN e da Uniao Europeia e entre eles.*®

Alvos

Uma tarefa critica na condugio de atividades de
influéncia é a questao da selecao de alvos. A¢oes e men-
sagens persuasivas saio normalmente muito menos efi-
cazes se nao explorarem as vulnerabilidades tnicas de
um determinado individuo ou grupo. A selecao de alvos
feita de forma criteriosa e precisa produz resultados
mais previsiveis. Para as atividades de influéncia em ge-
ral, a selecdo de alvos é a base da influéncia, da mesma
forma que as populag¢des sdo centrais a guerra moderna.
Assim, as atividades direcionadas a individuos de etnia
russa com apelos a unido, a ucranianos de lingua russa
com mensagens que confundam sua identidade nacio-
nal e a ucranianos com mensagens desmoralizadoras
para desgastar o moral servem a objetivos diferentes no
curto prazo, mas, no longo prazo, servem ao objetivo de
diminuir a resisténcia as a¢des russas.

propagandistas russos nao fazem nenhuma distin¢ao
entre os russos que residem na Russia e os que vivem
na Ucrania ou em qualquer outro lugar do mundo. As
fontes russas de rddio e televisdo tratam as fronteiras
nacionais ucranianas como arbitrarias e irrelevantes,
uma vez que o alcance e o contetdo de programacao
nao diferenciam entre russos internos e externos.

A proliferacao de fontes de informagdo baseadas na
internet s6 fez aumentar o alcance e a saturacao dos
meios de comunicagio russos. Os russos da Crimeia e
os russos do leste da Ucrania recebem muitas das mes-
mas mensagens que os russos da Federagao Russa.

As evidéncias da sele¢do de alvos centrada nos
russos podem estar nas mensagens que se referem
aos oponentes como fascistas e nazistas. Esses rotulos
parecem ter impacto muito menor sobre as populagoes
nao russas naquela parte da Europa do que sobre os
russos, pois as conotagdes negativas tém sido incutidas
de forma profunda em cada nova geracao de jovens
russos. Os propagandistas dirigiam esses apelos prin-
cipalmente aos russos na Ucrdnia para motivar uma
participagao mais ativa entre a didspora russa.

Em contraste, na perspectiva historica étnica ucraniana,
a russificacdo for¢ada, os séculos de opressao, as deporta-
¢Oes em massa e as atrocidades soviéticas (ou seja, russas)
durante a coletiviza¢ao for¢ada e a fome em massa nas
décadas de 1920 e 1930 podem rivalizar com qualquer
ato dos nazistas durante a Segunda Guerra Mundial. As
tentativas de influéncia russas que fazem uso de referén-
cias nazistas e fascistas tém muito menos probabilidade

Um dos principais objetivos russos... tem sido su-
primir nos jovens ucranianos qualquer sentimento
de identidade distinta e patriotismo. As mensagens
russas nas ultimas décadas refletem isso, e, dentre os
objetivos correlatos, estao ideias de que a Ucrdnia
é um conceito artificial e o ucraniano ndo &, na ver-

dade, uma lingua distinta.

Os leitores ndo acostumados a raciocinar a partir de
uma perspectiva de influéncia tendem a identificar os
ucranianos como os alvos principais. Como jd mencio-
nado anteriormente, os propagandistas russos olham
primeiro para os alvos internos (ou seja, individuos de
etnia russa, independentemente da sua localizagao). Os

de afetar os ucranianos do que as mensagens contrarias
que lembram aos ucranianos os maus-tratos que as
autoridades russas historicamente tém lhes dispensado.
Em uma reviravolta do principio de Magruder, qualquer
exemplo de brutalidade russa no atual conflito sé poderd
reforcar as crencas ucranianas correntes.
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O Centro de Cultura Municipal de Ryazan exibe o simbolo “Z" em 2 de maio de 2022. O simbolo Z comegou a aparecer em toda a Russia
como um sinal de apoio aos supostos esforgos para “libertar” os compatriotas russos e, em linha com o tema da libertagao, aos esforgos de
desnazificagdo e outros argumentos de propaganda. (Foto: Alexander Davronov via Wikimedia Commons)

Além da influéncia direcionada aos individuos de
etnia russa, hd anos os ucranianos seguem logo atrés
como um segundo foco. Um dos principais objetivos
russos para esse foco tem sido suprimir nos jovens
ucranianos qualquer sentimento de identidade
distinta e de patriotismo.'” As mensagens russas nas
ultimas décadas refletem isso, e, dentre os objetivos
correlatos, estdo ideias de que a Ucrdania é um concei-
to artificial e o ucraniano ndo é, na verdade, uma lingua
distinta.*® A implicagdo é que a Ucrdnia e os ucra-
nianos apenas surgiram a partir da Rissia em vez de
serem “separados e distintos ainda que relacionados’.

Objetivos

Por natureza, os objetivos centrados na etnia russa
sao primordialmente unificadores e mobilizadores para
que se alcancem niveis mais altos de apoio as agdes e a
unido russas. O alcance dos objetivos entre as popula-
¢Oes russas internas e a didspora estrangeira é compa-
rativamente mais fécil do que entre os nao russos pelo

simples fato de que os apelos de fontes russas tém maior
repercussio entre os individuos de etnia russa que,
muitas vezes, sentem-se afastados das populagdes locais
de maioria nao russa. Décadas de propaganda russa
parecem ter moldado de forma significativa as mentes e
perspectivas dos russos em outros paises. As vulnerabi-
lidades psicoldgicas resultantes do sentimento de isola-
mento (autoinduzido ou nao), da perseguicao percebida
e de outros fatores os tornam fundamentalmente mais
suscetiveis aos esforcos de influéncia russa.

De forma intencional, as autoridades russas tam-
bém semearam discérdia entre as populagoes locais
dos paises vizinhos e os individuos de etnia russa que
14 residem, na esperanca de gerar uma reagdo negativa
que as autoridades russas pudessem citar como prova
de perseguicdo e que servissem de justificativa para
uma intervenc¢ao em seu nome (um tipo de tética de
falsa bandeira). As justificativas russas para a tomada
da Crimeia em 2014 e as intervengdes em Donetsk
e Luhansk sdo exemplos dessa tética em que falsas

MILITARY REVIEW  Julho-Dezembro 2022



alegacoes de atrocidades ucranianas contra individuos
de etnia russa serviram de explica¢ao. Os meios de co-
municag¢do russos chegaram a disseminar imagens ma-
nipuladas como supostas provas de a¢des ucranianas.

Dentre os objetivos das operagdes do tipo empre-
gado na Ucrénia estdo a mobilizagdo de individuos
de etnia russa em uma populacio estrangeira, o au-
mento do apoio na Russia a intervencdo externa (se
necessaria) e a imposi¢ao de mudancas especificas
no comportamento de nagdes estrangeiras de forma
a favorecer a Russia. Diversos artigos publicados re-
centemente sobre seguranca regional abordam esses
tipos de objetivos e as preocupagdes dos governos
baélticos sobre os esfor¢os de agitagao da Russia entre
as populacoes de minoria russa desses paises.

Os objetivos aplicados aos alvos nao russos pare-
cem incluir, superficialmente, mensagens persuasi-
vas visando obter solidariedade para com a Russia.
Porém, em um nivel mais profundo, parecem mais
dedicados a gerar divisao e desunido em outros
paises alinhados com a Ucrania. Em outros casos, os
possiveis objetivos podem ser confundir por meio de
direcdes erradas, obter reacdes mais lentas as acdes
russas e desequilibrar os adversarios.

Décadas atrds, o tedrico militar russo antissoviético
Evgeny Messner descreveu objetivos semelhantes,
como a redugdo do moral pela diminui¢ao da unido da
nagdo adversaria, o desgaste das capacidades necessa-
rias a resisténcia da nac¢do adversaria, a neutralizacio
dos centros de gravidade com valor psicoldgico, a toma-
da ou destruicao de objetos vitais e a obteng¢ao de novos
aliados ao mesmo tempo que se separa um oponente de
seus aliados e se fragmenta a alianga em si."’

O simbolo Z comecou a aparecer em toda a Russia
como um sinal de apoio aos supostos esfor¢os para
libertar’ seus compatriotas russos e, em linha com o
tema da libertacao, aos esforcos de desnazificacao e

Messner estd alinhada com a compreensao moderna
da guerra centrada na populagao. Os lideres russos
estao também muito cientes dessa realidade e tentam
operar dentro desse contexto enquanto mantém-se
capacitados para a guerra tradicional.

Temas primarios

Os temas preparatdrios russos promoveram uma
leitura glorificada e extremamente seletiva da histo6-
ria, enfatizando a suposta inclusdo russa em relacao
aos nao russos (especialmente aos irmaos eslavicos
nos Estados historicamente liderados pela Russia),

o0 progresso econdmico e cientifico compartilhado

e o lugar central da Russia no mundo esldvico, com
um status de primeiro entre seus iguais.”® Com essas
afirmacgoes, os propagandistas russos ignoraram as
realidades histdricas da conquista militar, da russi-
ficagdo forcada e da repressdo violenta de qualquer
discordancia e resisténcia a dominacao russa.

O regime de Putin se apoia em temas e narrativas
nacionalistas a fim de persuadir os individuos de etnia
russa sobre a existéncia de um estado de cerco para que
o0 governo possa usar métodos opressivos com o intuito
de proteger a nagdo contra ameagcas internas e exter-
nas. Os mesmos temas e narrativas também servem
como justificativa para guerras externas e sacrificios no
exterior proximo para manter estados-tampao amiga-
veis que criam uma defesa em camadas contra ameacas
externas.”* No dltimo conflito, as For¢as Armadas rus-
sas inadvertidamente criaram um simbolo-chave com
a letra Z nao cirilica pintada em veiculos de invasao, e
que passou a representar as forcas russas e a operacao
de forma geral. O simbolo Z comecou a aparecer em

outros argumentos de propaganda.

Uma carateristica central da guerra na era mo-
derna é o fato de que as populacdes sdo a exigéncia
critica acima de todas as outras. A incapacidade de
influenciar populagoes-chave para alcangar alguma
vantagem afeta significativamente, ou mesmo deter-
mina, o sucesso ou o fracasso. A lista de objetivos de

toda a Rassia como um sinal de apoio aos supostos
esforcos para “libertar” seus compatriotas russos e, em
linha com o tema da libertacao, aos esforcos de desnazi-
ficagdo e outros argumentos de propaganda.

¢ g4

Embora o simbolo Z fosse um simbolo poderoso
para os russos como tema unificador, os temas relativos
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aos alvos nao russos
$40 0s mais vee-
mentes contra um
estado fronteirico em
particular: a Ucrania,
como resultado

dos fatores-chave
histéricos discutidos
anteriormente.

De todas as antigas
republicas soviéticas
da familia dos povos
esldvicos, a Ucrania
foi provavelmente a
mais frustrante para
os lideres russos a

== Ha upomy Lngxy b

medida que o pais se
afastou cada vez mais
do controle e influéncia de Moscou a partir de 2000.
Essas frustracdes se manifestaram em ameacas e agdes
de intimidagao que s6 aumentaram em nimero e in-
tensidade antes da invasio. As declaragées de Putin e os
meios de comunicagio oficiais russos serviram de base

a partir da qual todos os outros esfor¢os de influéncia
elaboraram seus temas e mensagens. Os meios de comu-
nicacio estatais russos alardearam a lista de exigéncias
de Putin e repetiram as ameagas contra a Ucrania caso
essas exigéncias continuassem a nao ser cumpridas.**

Um dos temas-chave disseminados pela propaganda
russa é a ideia de que a propria Ucrania, sua lingua e
sua cultura nada mais sao do que produtos da histéria e
cultura russas. Esse tema tem raizes nos esfor¢os de rus-
sificagdo de muitos séculos visando destruir a Ucrdnia
como sociedade e cultura separadas e distintas.

Uma das questdes mais problematicas diz res-
peito as igrejas ortodoxas russa e ucraniana. Mitos
distorcidos retratam a luta russa como protetora da
ortodoxia, para manter a unido entre um dnico povo
e sua igreja e reforcar o argumento de que russos e
ucranianos sio um sé povo. As mensagens russas
tém atacado continuamente a igreja ucraniana como
sendo ilegitima, a menos que seja subordinada a igre-
ja ortodoxa russa sediada em Moscou.”?

A justificativa prévia da Russia para a anexacdo
da Crimeia e a interferéncia nos assuntos internos
da Ucrénia incluiam declaragées sobre comparti-
lhamento da religido e da cultura. Desde que a igreja
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Um video mostra o presidente da Ucrania, Volodymyr Zelensky, per-
correndo as ruas de Kiev para transmitir a mensagem de Primeiro de
Maio ao povo ucraniano. (Captura de tela: UATV via YouTube)

ucraniana declarou independéncia da igreja russa
apds 332 anos, a igreja e o governo russos alegam que
a separagao ¢é ilegitima.>* O argumento russo apre-
senta duas partes principais: que a igreja sediada em
Moscou tem autoridade legal sobre a igreja ucrania-
na desde 1686 e, talvez mais importante, que Kiev é
o bergo da igreja russa, o que as torna inseparaveis.*®
O outro tema tem natureza militar. Em exercicios
militares anteriores, as mensagens enfatizavam os
avancos militares russos no comando e controle, nas
comunicagdes, na capacidade de executar operacoes
complexas e multifacetadas e de combater de forma
eficaz as acdes de adversdrios militares avan¢ados
com um sistema militar-industrial moderno imple-
mentado para garantir a continuidade em tempo de
guerra.”® Os efeitos psicoldgicos dbvios da capaci-
dade percebida causam maior preocupacio entre os
governos de todo o mundo a respeito das inteng¢des
e capacidades russas como uma suposta superpotén-
cia. No entanto, quaisquer davidas e receios gerados
pelas atividades de influéncia russas desapareceram
rapidamente quando as forgas de invasdo comegaram
a sofrer baixas terriveis (incluindo 12 generais desde
junho de 2022), grandes perdas de equipamento, per-
da de impulsdo, além de demonstrarem incompetén-
cia a que diversos consultores de midia ex-militares

MILITARY REVIEW  Julho-Dezembro 2022



Captura de tela de Solntsepyok, um filme de propaganda russa
passado em Donbas, destinado a provocar uma reagdo emocional
contra a Ucrania, ao acusar as forgas ucranianas de atrocidades contra
individuos de etnia russa. (Captura de tela: Kinoman via YouTube)

compararam as for¢as armadas de terceiro mundo.
O mito da proeza militar russa foi destrocado e os
temas russos alardeando suas capacidades parecem
nao mais definir as mensagens de forma significativa.

Como mencionado anteriormente, um tema que
ndo esmorece nas mensagens russas é o nazismo/
fascismo. No inicio do século XXI, analistas estonia-
nos observaram o uso desse tema poderoso dirigido
aos russos.”” Esse tema baseia-se nas fortes imagens e
emocdes instiladas nos russos desde a infAncia sobre
a luta contra a Alemanha nazista na Segunda Guerra
Mundial, em que morreram mais de 20 milhoes de
cidadaos soviéticos.

Uma parte vital da narrativa antinazista da Rassia
diz respeito ao fato de que em grande parte do territd-
rio soviético ndo russo dominado pelas forcas alemas
durante a guerra havia um grande niimero de colabo-
radores locais que trabalharam e lutaram ativamente
para impedir a reconquista soviética. Tal era o apa-
rente 6dio de muitas pessoas das republicas balticas,
Ucrénia e Belarus pela Uniao Soviética em geral e
pelos russos em particular que, apds a guerra, diversas
insurgéncias continuaram a resistir ao dominio sovié-
tico até boa parte da década de 1950. A propaganda
russa atual explora o fato de que muitos herdis da re-
sisténcia antissoviética desse periodo colaboraram ou
lutaram pelas for¢as alemas, como o ucraniano Stepan
Bandera. Virios lideres da resisténcia eram também
antissemitas, o que fortaleceu ainda mais a justificativa

russa para a rotula-
¢do dos adversarios
atuais como na-
zistas. Por isso, os
propagandistas
russos simplesmente
retratam as popu-
lagoes desses paises
como sendo até hoje
simpaticas ao nazis-
mo.”® O regime de
Putin se valeu desse
tema e dessa narrati-
va durante a insur-
géncia da Crimeia

e do Leste em 2014 e usou-os extensivamente mais
uma vez antes da invasao de 2022.*

Isso nao significa que os antigos Estados sovié-
ticos independentes nao comemoram a derrota do
regime nazista. A Ucrania realiza tradicionalmen-
te um desfile no més de maio em homenagem aos
ucranianos que perderam suas vidas na guerra. Em
resposta as alegacdes russas, o presidente ucraniano
Volodymyr Zelensky fez um pronunciamento na
UATYV (canal oficial do governo ucraniano no
YouTube) e apelou diretamente aos ucranianos para
que “tomem de volta” a comemoragdo do Dia de
Maio. “Estamos lutando pela liberdade de nossos
filhos e, por isso, venceremos. Nunca esqueceremos o
que nossos antepassados fizeram na Segunda Guerra
Mundial, que matou mais de oito milhoes de ucra-
nianos. Muito em breve teremos dois Dias da Vitéria
na Ucrania. E alguém ndo terd nenhum. Vencemos
antes. Venceremos agora. E Khreshchatyk vera o
desfile da vitéria — a vitéria da Ucrania! Feliz Dia da
Vitéria sobre o Nazismo! Gloria a Ucrania!” *°

O tema final e as mensagens correspondentes
envolvem uma drea em que a Russia supera todas
as demais poténcias do mundo: as armas nucleares.
Em outubro de 2019, pouco antes da eclosdo da
pandemia da covid-19, a Russia realizou exercicios
nucleares de larga escala. Isso coincidiu com pronun-
ciamentos excepcionalmente transparentes sobre
testes de armas hipersonicas russas. Mais especifica-
mente, os lideres, influenciadores e meios de comu-
nica¢do em massa russos comunicaram que a Russia
estava pronta para chegar a uma guerra nuclear se
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necessario, estava integrando armamento nuclear
estratégico e tdtico ao planejamento e que a moder-
nizagdo em curso estava transformando o pais na po-
téncia nuclear preponderante no mundo. Isso sugeria
que os lideres russos estavam capacitados e dispostos
a travar uma guerra nuclear de larga escala.>

Execugio

Uma revolugio nas atividades de influéncia
russas parece ter se acelerado apds a intervengdo
russa na Gedrgia em 2008. Desde entdo, as ativida-
des avangaram para além da abordagem soviética
comparativamente primitiva da Guerra Fria. Os
propagandistas russos ainda usam ambiguidade e
confusao ao estilo soviético, mas o grande numero de
plataformas e meios de comunicag¢ao juntamente com
o uso ostensivo de meias verdades, mentiras flagran-
tes e absoluta falta de preocupagao com a coeréncia
excedem em muito qualquer prética semelhante
no passado.’> Cada mensagem raramente existe de
forma isolada, mas sim no contexto de um esforco de
influéncia maior para gerar efeitos psicoldgicos nos
alvos.”® A metodologia de influéncia russa contempo-
rdnea abrange os meios de comunicagao tradicionais
(televisdo, radio e jornal impresso), bem como pla-
taformas mais recentes da internet, como Facebook,
YouTube e Instagram, usando bots e trolls que espa-
lham noticias falsas e desinformagédo para desestabili-
zar e desmoralizar os adversarios.**

Considerando todos os aspectos, as atuais ativi-
dades de influéncia russas sio uma continuacio do
pensamento czarista e soviético, mas evoluiram muito
em termos de alcance e capacidade. Uma mentalidade
de cerco, a crenga no conflito perpétuo e até mesmo
a crenca de que a guerra com o Ocidente é o estado
normal das relagdes combinam-se ao legado de guerra
e propaganda politicas soviéticas para criar um Estado
e uma cultura com poucos pares no refinamento das
técnicas e eficacia da propaganda.’®

Antes, durante e ap6s a campanha da Crimeia de
2014, as mensagens russas concentraram-se princi-
palmente na frente interna e, depois, nos russos da
Crimeia.?® Os alvos secunddrios incluiram russos
ucranianos, ucranianos e, por fim, todos os outros,
nessa ordem. Esse espectro de alvos segue padroes pre-
visiveis que se concentram principalmente nos indi-
viduos de etnia russa para justificar e manter o apoio
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as operacdes na Ucrania ou em outros lugares. Os
meios de comunicagdo russos reproduziram os temas
e mensagens oficiais de ataques a oposi¢ao ucraniana,
tanto pelas autoridades quanto pela sociedade civil,
rotulando os opositores como extremistas, terroristas,
nazistas e fascistas.’” O uso de palavras especificas
com fortes conotacdes emocionais explora a fixa¢ao
russa na “Grande Guerra Patridtica” (Segunda Guerra
Mundial) que ainda pesa muito sobre o espirito nacio-
nal apds quase 80 anos. Grande parte das mensagens
que chegam a atores externos com tais termos nao se
destinam aos ndo russos, uma vez que nao tém nenhu-
ma carga real, mas muitos russos em paises estrangei-
ros estdo suscetiveis a essas imagens, especialmente as
geracgdes mais velhas.

Os esforcos de influéncia russos transcendem as
atividades governamentais e incluem a estratégia da
“sociedade como um todo” Em agosto de 2021, um
dos maiores apoiadores de Putin e oligarca biliona-
rio, Yevgeny Prigozhin, financiou o filme de pro-
paganda Solntsepyok (Sunbaked, em inglés), aparen-
temente para conferir glamour a sua suposta forca
mercendria particular (o Grupo Wagner), acusada de
crimes de guerra em operagdes russas internacionais
“por procuragao” (proxy).*®

A mensagem ostensiva no video é, provavelmente,
uma tentativa de provocar emogdoes, mas ha com
frequéncia uma mensagem sutil, menos 6bvia, de
influéncia russa que os atores externos costumam nao
apreender. Nesse caso, a intencao do filme poderia ser
enviar uma mensagem perturbadora aos residentes
do leste da Ucrénia, onde o filme se passa, e as pessoas
daquela cultura que intuitivamente entendam a men-
sagem. Considerando a reputacao do Grupo Wagner
quanto a crimes de guerra, uma provével mensagem
mais profunda seria a de inspirar o terror em todos
no leste do pais para minimizar uma possivel resis-
téncia e maximizar a obediéncia: obedec¢a ou enfren-
te o Grupo Wagner. Antes do langamento do filme,
os produtores distribuiram um trailer enigmatico
com a seguinte descri¢do: “Os eventos transforma-
rao totalmente a vida de muitas pessoas. Quem sera
destrocado pela nova realidade e quem continuara
sendo um ser humano até o fim?”*° Esse é apenas um
exemplo dentre inimeras mensagens e atividades
influentes dirigidas por Putin contra os ucranianos,
tanto de etnia ucraniana quanto de etnia russa.
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Conclusdes

A determinagio de sucesso ou fracasso nas ativida-
des de influéncia é mais matizado do que os meios de
comunica¢do em massa e os governos reconhecem e
que a maioria pode até mesmo compreender. Para au-
mentar a compreensdo dessas nuances, este artigo en-
fatizou dois alvos russos principais na chamada guerra
de informagéo: russos e ucranianos. Isso nao quer
dizer que outros alvos, como os europeus da OTAN
e da Unido Europeia, os EUA, as poténcias asidticas,
dentre outros, sejam irrelevantes. Sao apenas priori-
dades muito mais baixas. Os lideres russos irdo alegar
sucesso se conseguirem frustrar e retardar as respostas
de outros atores externos as a¢des russas. O publico
interno e o adversério sdo a prioridade imediata.

Os meios de comunicagao e os governos ocidentais
podem alegar sucesso ao competir com, e suposta-
mente frustrar, as mensagens externas e o alcance dos
objetivos russos. No entanto, mesmo que seja verdade,
isso é irrelevante de uma forma significativa. Os lideres
russos ndo costumam se preocupar em persuadir e
convencer 0s ndo russos a mudarem suas crencas e
atitudes. Os estrategistas russos procuram confundir,
dividir e por qualquer forma redirecionar o focoe a
determinagdo de nao russos. Qualquer coisa a mais
é bonus. Os lideres russos buscam principalmente
influenciar positivamente os russos e induzi-los a apoiar
o esforgo de guerra e a reprimir a dissidéncia interna.

As alegacoes pelo Ocidente de frustracao das
atividades de influéncia e dos objetivos russos sao
prematuras e, de certo modo, insignificantes. As evi-
déncias disponiveis sugerem que o regime de Putin
foi bem-sucedido até agora, tanto na contencao da
oposicdo interna quanto na manutencio do apoio
interno ao esforco de guerra.** Mesmo que apenas
uma pequena maioria dos russos apoie o esfor¢o de
guerra, a supressao eficaz da dissidéncia e oposigao
internas é, provavelmente, um sinal de sucesso na
perspectiva de Putin. E exatamente assim que o
regime ird provavelmente apresentar os resultados
no fim. Mesmo assim, hé evidéncias de que, embora
muitos russos possam opor-se a guerra, talvez nao
se oponham pessoalmente a Putin. O regime parece
manter um nivel significativo de apoio apesar dos
continuos reveses desde o inicio da invasdo.**

Outro ponto é a possibilidade de que propagandistas
russos altamente qualificados estejam convencendo

ocidentais de que estes estio combatendo com sucesso

a influéncia russa no exterior. Convencer os alvos dessa
nocao desvia a atencao do principal objetivo russo de in-
tegragao do apoio interno. Isso se alinha perfeitamente a
antiga nogao soviética de controle reflexivo, em que um
inimigo conduz uma a¢do induzida pelos russos en-
quanto acredita estar agindo por escolha propria.

Um ultimo ponto a ser mencionado é a falta de
evidéncia no campo da psicologia sobre a obten-
¢ao dos efeitos psicologicos desejados nos alvos em
decorréncia da influéncia maligna e quais seriam esses
efeitos.*” H4 uma suposicio generalizada de que a
influéncia maligna afeta os alvos, mas nao esta claro
como isso ocorre e com que grau ou extensao.

A falta de evidéncias psicoldgicas pode ser mais bem
ilustrada pela resposta ucraniana ao ataque da Russia.
Antes da invasao, o consenso parecia ser de que os
esforcos de influéncia russos tiveram um efeito decidi-
damente negativo sobre a coesdo e o moral ucranianos e
que a Ucrénia se renderia em questao de dias. Quando a
invasdo de fato ocorreu, a resisténcia ucraniana sur-
preendeu a todos, provavelmente mais ainda aos russos.
Zelensky e seu governo combateram habilmente a
influéncia russa entre os individuos de etnia ucraniana e
até mesmo dentro da Russia, em certo grau. No entanto,
had relatos de que um nimero significativo de individuos
de etnia russa na Ucrdnia sucumbiu a influéncia russa.
A atual falta de dados verificdveis impede a confirma-
¢do ou refutacdo definitiva, mas o governo ucraniano
instituiu o controle do movimento da populag¢do em
uma aparente tentativa de limitar possiveis sabotadores
e insurgentes de etnia russa da quinta-coluna. Essas
preocupagdes sdo validas por serem préticas antigas da
Russia recrutar e utilizar populagdes russas externas em
paises estrangeiros, conforme necessario.

Quanto a incapacidade russa para superar a re-
sisténcia ucraniana, é possivel que 0s russos tenham
comecado a acreditar em sua prépria propaganda a
ponto de se iludirem, como na surpresa que aparen-
temente sentiram quando 0s ucranianos nao aco-
lheram de bragos abertos as forgas russas, como se
acreditava que aconteceria. Ndo se sabe quantos dos
pontos aqui levantados permanecerao plausiveis no
futuro a2 medida que cada lado se adaptar ao outro e
modificar seus esfor¢os. Mas é certo que as ativida-
des de influéncia continuario sendo fundamentais
para o atual conflito e para além dele. W
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