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gerenciar riscos prudentes, antecipar decisées e estender seu alcance
operacional durante toda a perseguicéo através da Franga. Este
artigo é um resumo elaborado a partir da tese do autor, ganhadora
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os EUA e as nagdes afins implementem indliretamente um conjunto
discreto de atividades — durante tempos de paz, competi¢do e guerra
— para manter a ordem internacional.
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Embora o Exército dos EUA tenha codificado os fundamentos intelectuais
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General Douglas MacArthur Military Leadership Writing Competition.
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Nota ao leitor: A edicio brasileira da Military Review sera
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nesta ocasido e no ano de 2023.

Capa: Sargento do 1¢ Batalhdo, 5032 Regimento de Infantaria
(Aeroterrestre), 1732 Brigada de Combate de Infantaria
(Aeroterrestre), dirige subordinado, que se prepara para disparar
um FIM-92 Stinger durante adestramento em 25 de abril de 2018,
em Hohenfels, na Alemanha. O Joint Warfighting Assessment
ajuda o Exército a avaliar conceitos emergentes, integrar novas
tecnologias e promover a interoperabilidade dentro do Exército
e com as outras Forcas Singulares, aliados e parceiros dos EUA.
(Foto: 22 Sgt Kalie Frantz, Exército dos EUA)
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Um mural ucraniano na Praga da Independéncia em Kiev proclama ao mundo, em inglés, o ponto de vista ucraniano sobre o futuro do
pais. Em 2013 e 2014, manifestantes lotaram Maidan em protesto contra uma ditadura patrocinada pela Russia. Forgas de seguranca
abriram fogo contra os manifestantes, e muitos foram mortos. Maidan tornou-se simbolo da resisténcia da Ucrania contra a interfe-
réncia e dominagao russas. (Foto cedida pelo autor)

As Atividades de
Influéncia Pré-Invasao
Russas na Guerra com
a Ucrania

lan J. Courter

invasao da Ucrania pela Russia em fevereiro o contflito segue um claro padrao iniciado hd séculos.
de 2022 nao foi surpresa para muitos especia-  Além disso, um grande acervo de literatura acadé-
listas na regido e analistas experientes, ja que mica e militar publicada desde a tomada da Crimeia
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pela Russia em 2014 e a guerra por procuragao em
Donetsk e Luhansk descreve em detalhes as ativi-
dades e os métodos especificos que o governo russo
provavelmente usaria.

A atual doutrina militar, as publicacées acadé-
micas e os jornalistas, sejam estadunidenses ou de
nagoes aliadas, usam diversos rétulos para os esforcos
de influéncia conduzidos pelos Estados. Boa parte
da literatura citada neste artigo inclui termos como
guerra hibrida, guerra de informagao, operagdes
de informacao, guerra politica, dentre outros, para
atividades que tém por fim afetar e moldar o compor-
tamento de individuos e grupos. Para fins de simplici-
dade e clareza, este artigo usa o termo geral “ativida-
des de influéncia” para descrever os esforcos russos.

Dois aspectos da preparagao pré-guerra aju-
dam a compreender a influéncia russa no conflito
atual. Primeiro, o governo da Rissia empregou uma
metodologia bem estabelecida para definir as condi-
¢oes. A andlise de uma grande variedade de publi-
cagdes demonstra um padrio constante e previsivel
que ajuda a desmistificar as operagdes russas." Um
ponto-chave sobre a influéncia russa é que a popula-
¢do russa é sempre o alvo J‘orinci})a[, tanto dentro quanto

fora da Federacao Russa. Todos os demais alvos sao
secundarios e ndo precisam necessariamente ser per-
suadidos, mas neutralizados como obstéculos para o
alcance dos objetivos.”

Segundo, a Ucrdnia é um caso especial em que os
antigos lagos de natureza linguistica, cultural e reli-
giosa com a Russia possivelmente superam quaisquer
outros entre as nacionalidades esldvicas. Por isso, o
grau de atenc¢ao da Russia e os niveis de ddio dirigi-
dos a Ucrania excederam em muito as experiéncias
de outros paises.

Por fim, a discussao que segue é uma anélise prelimi-
nar de uma guerra de alguns meses apenas. Alguns dos
pontos suscitados podem vir a ser alterados por futuras
pesquisas e andlises das atividades de influéncia russas.
Ainda assim, é muito improvével que os atores russos se
desviem de forma significativa dos métodos e técnicas
tradicionais por estarem profundamente enraizados e
serem dificeis de mudar. As organizag¢des e os proces-
sos costumam adquirir o seu préprio impeto e resistir
a mudangas. Os fracassos militares russos até agora
sugerem uma gama de processos arraigados resistentes
a mudancas, incluindo as atividades de influéncia.

Contexto

PRE-INVASAO RUSSA

A ideia de empregar atividades de influéncia em

operagoes militares contra um adversdrio é muito

antiga, mas nao ha nada particularmente “hibrido” ou

irregular sobre tal integra¢do em comparagao ao que

existe na guerra tradicional.’ Embora seja discutivel a

categorizagdo como guerra hibrida e outros supostos

tipos de guerra como formas distintas, é indiscutivel a

ideia de areas necessdrias para o sucesso na guerra mo-

derna: o campo de batalha convencional, a populacao

local, a frente interna e as comunidades internacionais.*

Antes da invasao, o governo russo saturou todas as

dreas como parte de um esfor¢o concentrado e integra-

do para se colocar na posi¢ao mais vantajosa possivel,

mas a frente interna era mais importante. A Russia her-

dou essa metodologia da Unido Soviética e, portanto,

nao gera surpresa que o regime atual a utilize.®

Por ocasido da dissolucdo da Unido Soviética em de-

zembro de 1991, a Federagao Russa, sua sucessora, perdeu

seu status como superpoténcia mundial, tanto de forma

conceitual quanto real. A nao ser pela posse de armas

nucleares, o novo Estado russo era, na melhor das hipé-

teses, uma poténcia de categoria inferior. Para compensar

e manter alguma possibilidade de atingir os objetivos de

politica externa, e median-
te sua nomeagao como
presidente interino russo
em 1999, Vladimir Putin
iniciou a moderniza¢ao
das capacidades militares.
No entanto, a ndo ser pelas
plataformas de lancamen-
to mais novas e o uso de
tecnologias de comuni-
cacdo mais modernas, as
taticas, técnicas e procedi-
mentos basicos de influén-
cia russos permanecem
alinhados com o passado,
mas sio executados de for-
ma muito mais agressiva.
A agressao russa
torna suas atividades de
influéncia muito dife-
rentes daquelas prati-
cadas pelos paises livres
e abertos do Ocidente.

lan J. Courter ¢ analista e
desenvolvedor de doutrina
de operacdes psicoldgicas
(Op Psc) para o John F.
Kennedy Special Warfare
Center and School do Exército
dos EUA. Concluiu o bacha-
relado pela Murray State
University e o mestrado pela
Southern lllinois University

at Carbondale. Integrou a
area de Op Psc do Exército
dos EUA e atuou como
intérprete/tradutor militar, ser-
vindo em vdrias missdes na
América do Sul, Europa e
Oriente Médio, onde realizou
atividades de influéncia
como parte de opera-

¢oes de contrainsurgéncia,
combate de grande porte e

manutengao da paz.
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Um cartaz de propaganda soviética da Segunda Guerra Mundial
retrata como libertagdo a conquista soviética de areas polonesas
de maioria étnica ucraniana. O texto em ucraniano diz: “Estendemos
nossas mdos aos nossos irmdos para que voltem a andar de cabe¢a
erguida e para atirar as trevas dos tempos o desprezivel reino de dés-
potas”. O soldado soviético ataca uma imagem caricata de um sol-
dado polonés enquanto dois ucranianos estereotipicos escapam.
(Foto: cedida por Wikimedia Commons)

A combinacio de velhas crencas culturais e o legado
do pensamento marxista-leninista sobre as ameacas
ocidentais significa que os lideres de Moscou acredi-
tam firmemente que estao envolvidos em uma guerra
em que as estruturas sociais e a mente das popula—
¢des sdo alvos apropriados.® E uma guerra total e de
soma zero na qual todas as op¢des podem ser vidveis.
Consequentemente, os atores de influéncia russos exe-
cutam operagdes com um desrespeito quase completo
pelas regras de conduta e normas internacionais.

Em vez de tratarem as atividades de influéncia como
uma operacao militar ou mesmo como uma atividade
do “governo como um todo” (whole-of-government), os
lideres russos parecem aderir a um modelo totalitario

em que a elite governante trabalha para mobilizar toda
e qualquer parte da sociedade que possa colaborar com
o esfor¢o. Em vez da ideologia marxista-leninista, agora
o conceito unificador é a etnia russa comum. A mobi-
lizagao inclui o recrutamento de individuos e grupos
civis residentes na Russia e na didspora russa ao redor
do mundo. Desde o inicio de abril de 2022, os esforcos
de recrutamento supostamente convenceram mais de
28 mil russos a se juntarem ao esforo on-line contra

a Ucrania.” Padroes histéricos indicam que os lideres
russos apelam a sentimentos patriéticos que se alimen-
tam de crencas culturais de longa data, até mesmo da
paranoia de que a Russia estd isolada e é alvo de per-
seguicoes de poténcias estrangeiras. Por esses motivos,
qualquer descricao das atividades de influéncia russas
anteriores a invasao nao pode se concentrar apenas no
componente militar, mas deve abordar a visao mais
abrangente da Russia para que seja informativa.

Os pontos de vista russos sobre os conflitos ilus-
tram a forma como consideram paz e guerra como
indistintas, como simplesmente um estado de conflito
perpétuo que varia de intensidade em um determinado
momento e em diversas operagdes simultdneas.® Além
disso, as atividades de influéncia russas dirigidas contra
os adversdrios sao fundamentalmente destrutivas,
especialmente no caso das sociedades democraticas e
liberais, que representam uma alternativa a autocracia
e a ditadura.” As democracias liberais estio em des-
vantagem por aderirem a sistemas de comportamento
baseados em regras como uma carateristica definidora.
As autocracias, como a Russia, ndo cumprem essas
restri¢Oes, e tém, portanto, uma vantagem inerente em
comparagdo com seus adversarios ocidentais.’® Os lide-
res da Russia e dos Estados Unidos da América (EUA)
podem compartilhar o objetivo comum de influéncia
mutua, mas seus pensamentos e muitos dos meios utili-
zados sao tao diferentes que é dificil compara-los.

Os lideres russos também acreditam que tém tanto
o direito quanto a obrigagao de se envolverem nos
paises vizinhos (aos quais se referem como “o exterior
proximo”), especialmente aqueles que anteriormente
faziam parte do Império Russo e da Unido Soviética.
Dentre os antigos territérios czaristas e soviéticos, a
Ucrania ocupa uma posi¢ao tinica, acima de todos
os outros. A Ucrania, eépeciﬁcamente a capital Kiev,
engloba o coragao do antigo e ancestral Estado Rus
e é o ber¢o da Igreja Ortodoxa Russa. No entanto, a
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identidade e a cultura ucranianas afastaram-se do Rus
de Kiev original e da identidade e cultura russas igual-
mente divergentes. Na verdade, apenas mais recente-
mente, partes significativas da Ucrania moderna como
os oblasts (provincias ou regides) de Lviv, Transcarpatia,
Ivano-Frankivsk e Chernivtsi passaram a dominacao
russa (1939-1941/1945-1991). Antes desses periodos
relativamente breves, por séculos esses foram territo-
rios poloneses, austro-hungaros e tchecoslovacos.

Com exce¢ao de algumas areas no oeste da Ucrania,
os lagos culturais e religiosos profundos que a maior
parte do pais tem com a sociedade e a cultura russas
fazem dele um alvo perpétuo de atencao especial. A
perda de outras antigas repﬁblicas soviéticas, como o0s
Estados no Baltico, C4ucaso e Asia Central, foi um gol-
pe no orgulho nacional russo, mas a perda da Ucréania
atingiu o cerne da identidade e existéncia russas. Para
muitos russos, a magnitude da perda da Ucrania pode
ser comparada a forma como muitos gregos percebem
a perda de Constantinopla (atual Istambul) e os judeus
se sentem em relacdo a Jerusalém.

Embora tenham interferido ativamente nos
assuntos internos ucranianos desde 1991, os lideres
russos geralmente tém sido cuidadosos para manter
ao menos a ilusdo de “negacao plausivel” A negacao
de envolvimento estatal foi uma tética fundamental
em 2014, quando Moscou desmentiu a presenca de
forcas russas (“homenzinhos verdes”) nas provincias
do leste da Ucrania, apesar de claras evidéncias de
que estavam l4. Além disso, a Russia utilizou uma
combinacado de operagdes cibernéticas e desinforma-
¢do para reescrever a historia, reinterpretar a cultura
e outros fatores para atingir metas e objetivos especi-
ficos.™* O conflito atual nao parece ser diferente.

Em termos de atividades ostensivas, as mensagens
russas tém tradicionalmente explorado os efeitos
psicoldgicos dos exercicios militares para influenciar
os alvos internos e externos, demonstrar a posse de
forcas militares criveis e dissuadir os adversdrios.
Mais importante ainda, os lideres russos tém, repe-
tidamente, usado exercicios para mascarar os prepa-
rativos para operagdes militares.’” No fim de 2021,
inumeros analistas ocidentais e divulga¢des da inte-
ligéncia ao publico afirmaram que os exercicios mili-
tares russos em andamento serviam provavelmente
para encobrir um ataque, que viria a ocorrer poste-
riormente em 24 de fevereiro. As autoridades russas

PRE-INVASAO RUSSA

tiveram o cuidado de chamar o ataque de operagao
militar especial, em vez de invasdo. A maior parte do
Ocidente rejeitou a distin¢do, mas relatos generali-
zados na midia sugerem que um grande numero de
russos parecia aceitar, pelo menos inicialmente, esse
enquadramento da invasao, um possivel indicador da
eficdcia da influéncia russa nas populac¢des nacionais.

Tipos de influéncia

Em um cendrio de conflito, as atividades de influén-
cia muitas vezes produzem efeitos psicoldgicos na me-
dida em que seus propdsitos vao além da mera persua-
sao de um alvo para que mude uma crenca ou atitude.
As mensagens em tempo de guerra frequentemente
consistem em esforcos unificadores e destrutivos (estes
ultimos incluem mensagens que semeiam discérdia).
As mensagens unificadoras servem para sedimentar
o0 apoio interno ou o externo potencialmente simpati-
zante, além de promover a participagdo ativa no esfor-
¢o de guerra ou, pelo menos, minimizar a dissidéncia
e a oposigdo. Os esforcos destrutivos consistem nos
esfor¢os mais corrosivos do ponto de vista psicoldgico,
em que a¢des deliberadas e a dissimulagao sao partes
integrantes e inseparaveis das mensagens tipicas.

As agdes anteriores da Russia contra a Ucrania
envolveram a aplicagdo de quaisquer meios militares,
informacionais, politicos e econémicos pertinentes
para alcancar seus objetivos. As atividades de influén-
cia russas aumentaram drasticamente nos ultimos
dez anos a medida que lideres ucranianos e grandes
segmentos da populagdo se voltaram cada vez mais
para o ocidente para construir o seu futuro. Um gran-
de componente dessas atividades tem se apresentado
por meios oficiais de propaganda do Kremlin com a
promocao da ideologia russa e da grandiosa ideia de
um mundo russo que absorva totalmente a Ucrania."?

Uma das principais ferramentas usadas pelos lideres
russos é a dissimulagdo, em grande parte alinhada ao
principio de Magruder, que alega ser bem mais facil
iludir um alvo dentro de uma crenga existente do
que tentar fazé-lo pela aceitagdo de uma nova crenca
contrdria ou diferente.* Internamente, a dissimulacao
molda o pensamento russo para aumentar o cinismo
jé forte sobre o mundo e fortalecer a falta de confianca
atual nas organizacdes governamentais, incentiva a
tendéncia nos dias de hoje de acreditar em conspira-
¢Oes e enfraquece as crengas nas instituicdes liberais
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ocidentais como alternativas vidveis as estruturas
atuais do governo russo. Alguns dos efeitos psicoldgicos
especificos pretendidos sdo apatia, mal-estar politico,
desconfianga geral e paranoia exacerbada.®

De forma semelhante, os objetivos de Putin para os
alvos estrangeiros tém menos a ver com convencimento
e persuasdo para obter apoio a Russia e mais a ver com
o aumento da davida e da incerteza, alimentando a
turbuléncia e explorando qualquer desconfianga e divi-
soes entre grupos adversdrios entre e dentro de Estados
opostos as acdes russas, especialmente dentro dos paises
da OTAN e da Uniao Europeia e entre eles.*®

Alvos

Uma tarefa critica na condugio de atividades de
influéncia é a questao da selecao de alvos. A¢oes e men-
sagens persuasivas saio normalmente muito menos efi-
cazes se nao explorarem as vulnerabilidades tnicas de
um determinado individuo ou grupo. A selecao de alvos
feita de forma criteriosa e precisa produz resultados
mais previsiveis. Para as atividades de influéncia em ge-
ral, a selecdo de alvos é a base da influéncia, da mesma
forma que as populag¢des sdo centrais a guerra moderna.
Assim, as atividades direcionadas a individuos de etnia
russa com apelos a unido, a ucranianos de lingua russa
com mensagens que confundam sua identidade nacio-
nal e a ucranianos com mensagens desmoralizadoras
para desgastar o moral servem a objetivos diferentes no
curto prazo, mas, no longo prazo, servem ao objetivo de
diminuir a resisténcia as a¢des russas.

propagandistas russos nao fazem nenhuma distin¢ao
entre os russos que residem na Russia e os que vivem
na Ucrania ou em qualquer outro lugar do mundo. As
fontes russas de rddio e televisdo tratam as fronteiras
nacionais ucranianas como arbitrarias e irrelevantes,
uma vez que o alcance e o contetdo de programacao
nao diferenciam entre russos internos e externos.

A proliferacao de fontes de informagdo baseadas na
internet s6 fez aumentar o alcance e a saturacao dos
meios de comunicagio russos. Os russos da Crimeia e
os russos do leste da Ucrania recebem muitas das mes-
mas mensagens que os russos da Federagao Russa.

As evidéncias da sele¢do de alvos centrada nos
russos podem estar nas mensagens que se referem
aos oponentes como fascistas e nazistas. Esses rotulos
parecem ter impacto muito menor sobre as populagoes
nao russas naquela parte da Europa do que sobre os
russos, pois as conotagdes negativas tém sido incutidas
de forma profunda em cada nova geracao de jovens
russos. Os propagandistas dirigiam esses apelos prin-
cipalmente aos russos na Ucrdnia para motivar uma
participagao mais ativa entre a didspora russa.

Em contraste, na perspectiva historica étnica ucraniana,
a russificacdo for¢ada, os séculos de opressao, as deporta-
¢Oes em massa e as atrocidades soviéticas (ou seja, russas)
durante a coletiviza¢ao for¢ada e a fome em massa nas
décadas de 1920 e 1930 podem rivalizar com qualquer
ato dos nazistas durante a Segunda Guerra Mundial. As
tentativas de influéncia russas que fazem uso de referén-
cias nazistas e fascistas tém muito menos probabilidade

Um dos principais objetivos russos... tem sido su-
primir nos jovens ucranianos qualquer sentimento
de identidade distinta e patriotismo. As mensagens
russas nas ultimas décadas refletem isso, e, dentre os
objetivos correlatos, estao ideias de que a Ucrdnia
é um conceito artificial e o ucraniano ndo &, na ver-

dade, uma lingua distinta.

Os leitores ndo acostumados a raciocinar a partir de
uma perspectiva de influéncia tendem a identificar os
ucranianos como os alvos principais. Como jd mencio-
nado anteriormente, os propagandistas russos olham
primeiro para os alvos internos (ou seja, individuos de
etnia russa, independentemente da sua localizagao). Os

de afetar os ucranianos do que as mensagens contrarias
que lembram aos ucranianos os maus-tratos que as
autoridades russas historicamente tém lhes dispensado.
Em uma reviravolta do principio de Magruder, qualquer
exemplo de brutalidade russa no atual conflito sé poderd
reforcar as crencas ucranianas correntes.
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O Centro de Cultura Municipal de Ryazan exibe o simbolo “Z" em 2 de maio de 2022. O simbolo Z comegou a aparecer em toda a Russia
como um sinal de apoio aos supostos esforgos para “libertar” os compatriotas russos e, em linha com o tema da libertagao, aos esforgos de
desnazificagdo e outros argumentos de propaganda. (Foto: Alexander Davronov via Wikimedia Commons)

Além da influéncia direcionada aos individuos de
etnia russa, hd anos os ucranianos seguem logo atrés
como um segundo foco. Um dos principais objetivos
russos para esse foco tem sido suprimir nos jovens
ucranianos qualquer sentimento de identidade
distinta e de patriotismo.'” As mensagens russas nas
ultimas décadas refletem isso, e, dentre os objetivos
correlatos, estdo ideias de que a Ucrdania é um concei-
to artificial e o ucraniano ndo é, na verdade, uma lingua
distinta.*® A implicagdo é que a Ucrdnia e os ucra-
nianos apenas surgiram a partir da Rissia em vez de
serem “separados e distintos ainda que relacionados’.

Objetivos

Por natureza, os objetivos centrados na etnia russa
sao primordialmente unificadores e mobilizadores para
que se alcancem niveis mais altos de apoio as agdes e a
unido russas. O alcance dos objetivos entre as popula-
¢Oes russas internas e a didspora estrangeira é compa-
rativamente mais fécil do que entre os nao russos pelo

simples fato de que os apelos de fontes russas tém maior
repercussio entre os individuos de etnia russa que,
muitas vezes, sentem-se afastados das populagdes locais
de maioria nao russa. Décadas de propaganda russa
parecem ter moldado de forma significativa as mentes e
perspectivas dos russos em outros paises. As vulnerabi-
lidades psicoldgicas resultantes do sentimento de isola-
mento (autoinduzido ou nao), da perseguicao percebida
e de outros fatores os tornam fundamentalmente mais
suscetiveis aos esforcos de influéncia russa.

De forma intencional, as autoridades russas tam-
bém semearam discérdia entre as populagoes locais
dos paises vizinhos e os individuos de etnia russa que
14 residem, na esperanca de gerar uma reagdo negativa
que as autoridades russas pudessem citar como prova
de perseguicdo e que servissem de justificativa para
uma intervenc¢ao em seu nome (um tipo de tética de
falsa bandeira). As justificativas russas para a tomada
da Crimeia em 2014 e as intervengdes em Donetsk
e Luhansk sdo exemplos dessa tética em que falsas
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alegacoes de atrocidades ucranianas contra individuos
de etnia russa serviram de explica¢ao. Os meios de co-
municag¢do russos chegaram a disseminar imagens ma-
nipuladas como supostas provas de a¢des ucranianas.

Dentre os objetivos das operagdes do tipo empre-
gado na Ucrénia estdo a mobilizagdo de individuos
de etnia russa em uma populacio estrangeira, o au-
mento do apoio na Russia a intervencdo externa (se
necessaria) e a imposi¢ao de mudancas especificas
no comportamento de nagdes estrangeiras de forma
a favorecer a Russia. Diversos artigos publicados re-
centemente sobre seguranca regional abordam esses
tipos de objetivos e as preocupagdes dos governos
baélticos sobre os esfor¢os de agitagao da Russia entre
as populacoes de minoria russa desses paises.

Os objetivos aplicados aos alvos nao russos pare-
cem incluir, superficialmente, mensagens persuasi-
vas visando obter solidariedade para com a Russia.
Porém, em um nivel mais profundo, parecem mais
dedicados a gerar divisao e desunido em outros
paises alinhados com a Ucrania. Em outros casos, os
possiveis objetivos podem ser confundir por meio de
direcdes erradas, obter reacdes mais lentas as acdes
russas e desequilibrar os adversarios.

Décadas atrds, o tedrico militar russo antissoviético
Evgeny Messner descreveu objetivos semelhantes,
como a redugdo do moral pela diminui¢ao da unido da
nagdo adversaria, o desgaste das capacidades necessa-
rias a resisténcia da nac¢do adversaria, a neutralizacio
dos centros de gravidade com valor psicoldgico, a toma-
da ou destruicao de objetos vitais e a obteng¢ao de novos
aliados ao mesmo tempo que se separa um oponente de
seus aliados e se fragmenta a alianga em si."’

O simbolo Z comecou a aparecer em toda a Russia
como um sinal de apoio aos supostos esfor¢os para
libertar’ seus compatriotas russos e, em linha com o
tema da libertacao, aos esforcos de desnazificacao e

Messner estd alinhada com a compreensao moderna
da guerra centrada na populagao. Os lideres russos
estao também muito cientes dessa realidade e tentam
operar dentro desse contexto enquanto mantém-se
capacitados para a guerra tradicional.

Temas primarios

Os temas preparatdrios russos promoveram uma
leitura glorificada e extremamente seletiva da histo6-
ria, enfatizando a suposta inclusdo russa em relacao
aos nao russos (especialmente aos irmaos eslavicos
nos Estados historicamente liderados pela Russia),

o0 progresso econdmico e cientifico compartilhado

e o lugar central da Russia no mundo esldvico, com
um status de primeiro entre seus iguais.”® Com essas
afirmacgoes, os propagandistas russos ignoraram as
realidades histdricas da conquista militar, da russi-
ficagdo forcada e da repressdo violenta de qualquer
discordancia e resisténcia a dominacao russa.

O regime de Putin se apoia em temas e narrativas
nacionalistas a fim de persuadir os individuos de etnia
russa sobre a existéncia de um estado de cerco para que
o0 governo possa usar métodos opressivos com o intuito
de proteger a nagdo contra ameagcas internas e exter-
nas. Os mesmos temas e narrativas também servem
como justificativa para guerras externas e sacrificios no
exterior proximo para manter estados-tampao amiga-
veis que criam uma defesa em camadas contra ameacas
externas.”* No dltimo conflito, as For¢as Armadas rus-
sas inadvertidamente criaram um simbolo-chave com
a letra Z nao cirilica pintada em veiculos de invasao, e
que passou a representar as forcas russas e a operacao
de forma geral. O simbolo Z comecou a aparecer em

outros argumentos de propaganda.

Uma carateristica central da guerra na era mo-
derna é o fato de que as populacdes sdo a exigéncia
critica acima de todas as outras. A incapacidade de
influenciar populagoes-chave para alcangar alguma
vantagem afeta significativamente, ou mesmo deter-
mina, o sucesso ou o fracasso. A lista de objetivos de

toda a Rassia como um sinal de apoio aos supostos
esforcos para “libertar” seus compatriotas russos e, em
linha com o tema da libertacao, aos esforcos de desnazi-
ficagdo e outros argumentos de propaganda.

¢ g4

Embora o simbolo Z fosse um simbolo poderoso
para os russos como tema unificador, os temas relativos
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aos alvos nao russos
$40 0s mais vee-
mentes contra um
estado fronteirico em
particular: a Ucrania,
como resultado

dos fatores-chave
histéricos discutidos
anteriormente.

De todas as antigas
republicas soviéticas
da familia dos povos
esldvicos, a Ucrania
foi provavelmente a
mais frustrante para
os lideres russos a

== Ha upomy Lngxy b

medida que o pais se
afastou cada vez mais
do controle e influéncia de Moscou a partir de 2000.
Essas frustracdes se manifestaram em ameacas e agdes
de intimidagao que s6 aumentaram em nimero e in-
tensidade antes da invasio. As declaragées de Putin e os
meios de comunicagio oficiais russos serviram de base

a partir da qual todos os outros esfor¢os de influéncia
elaboraram seus temas e mensagens. Os meios de comu-
nicacio estatais russos alardearam a lista de exigéncias
de Putin e repetiram as ameagas contra a Ucrania caso
essas exigéncias continuassem a nao ser cumpridas.**

Um dos temas-chave disseminados pela propaganda
russa é a ideia de que a propria Ucrania, sua lingua e
sua cultura nada mais sao do que produtos da histéria e
cultura russas. Esse tema tem raizes nos esfor¢os de rus-
sificagdo de muitos séculos visando destruir a Ucrdnia
como sociedade e cultura separadas e distintas.

Uma das questdes mais problematicas diz res-
peito as igrejas ortodoxas russa e ucraniana. Mitos
distorcidos retratam a luta russa como protetora da
ortodoxia, para manter a unido entre um dnico povo
e sua igreja e reforcar o argumento de que russos e
ucranianos sio um sé povo. As mensagens russas
tém atacado continuamente a igreja ucraniana como
sendo ilegitima, a menos que seja subordinada a igre-
ja ortodoxa russa sediada em Moscou.”?

A justificativa prévia da Russia para a anexacdo
da Crimeia e a interferéncia nos assuntos internos
da Ucrénia incluiam declaragées sobre comparti-
lhamento da religido e da cultura. Desde que a igreja
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Um video mostra o presidente da Ucrania, Volodymyr Zelensky, per-
correndo as ruas de Kiev para transmitir a mensagem de Primeiro de
Maio ao povo ucraniano. (Captura de tela: UATV via YouTube)

ucraniana declarou independéncia da igreja russa
apds 332 anos, a igreja e o governo russos alegam que
a separagao ¢é ilegitima.>* O argumento russo apre-
senta duas partes principais: que a igreja sediada em
Moscou tem autoridade legal sobre a igreja ucrania-
na desde 1686 e, talvez mais importante, que Kiev é
o bergo da igreja russa, o que as torna inseparaveis.*®
O outro tema tem natureza militar. Em exercicios
militares anteriores, as mensagens enfatizavam os
avancos militares russos no comando e controle, nas
comunicagdes, na capacidade de executar operacoes
complexas e multifacetadas e de combater de forma
eficaz as acdes de adversdrios militares avan¢ados
com um sistema militar-industrial moderno imple-
mentado para garantir a continuidade em tempo de
guerra.”® Os efeitos psicoldgicos dbvios da capaci-
dade percebida causam maior preocupacio entre os
governos de todo o mundo a respeito das inteng¢des
e capacidades russas como uma suposta superpotén-
cia. No entanto, quaisquer davidas e receios gerados
pelas atividades de influéncia russas desapareceram
rapidamente quando as forgas de invasdo comegaram
a sofrer baixas terriveis (incluindo 12 generais desde
junho de 2022), grandes perdas de equipamento, per-
da de impulsdo, além de demonstrarem incompetén-
cia a que diversos consultores de midia ex-militares
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Captura de tela de Solntsepyok, um filme de propaganda russa
passado em Donbas, destinado a provocar uma reagdo emocional
contra a Ucrania, ao acusar as forgas ucranianas de atrocidades contra
individuos de etnia russa. (Captura de tela: Kinoman via YouTube)

compararam as for¢as armadas de terceiro mundo.
O mito da proeza militar russa foi destrocado e os
temas russos alardeando suas capacidades parecem
nao mais definir as mensagens de forma significativa.

Como mencionado anteriormente, um tema que
ndo esmorece nas mensagens russas é o nazismo/
fascismo. No inicio do século XXI, analistas estonia-
nos observaram o uso desse tema poderoso dirigido
aos russos.”” Esse tema baseia-se nas fortes imagens e
emocdes instiladas nos russos desde a infAncia sobre
a luta contra a Alemanha nazista na Segunda Guerra
Mundial, em que morreram mais de 20 milhoes de
cidadaos soviéticos.

Uma parte vital da narrativa antinazista da Rassia
diz respeito ao fato de que em grande parte do territd-
rio soviético ndo russo dominado pelas forcas alemas
durante a guerra havia um grande niimero de colabo-
radores locais que trabalharam e lutaram ativamente
para impedir a reconquista soviética. Tal era o apa-
rente 6dio de muitas pessoas das republicas balticas,
Ucrénia e Belarus pela Uniao Soviética em geral e
pelos russos em particular que, apds a guerra, diversas
insurgéncias continuaram a resistir ao dominio sovié-
tico até boa parte da década de 1950. A propaganda
russa atual explora o fato de que muitos herdis da re-
sisténcia antissoviética desse periodo colaboraram ou
lutaram pelas for¢as alemas, como o ucraniano Stepan
Bandera. Virios lideres da resisténcia eram também
antissemitas, o que fortaleceu ainda mais a justificativa

russa para a rotula-
¢do dos adversarios
atuais como na-
zistas. Por isso, os
propagandistas
russos simplesmente
retratam as popu-
lagoes desses paises
como sendo até hoje
simpaticas ao nazis-
mo.”® O regime de
Putin se valeu desse
tema e dessa narrati-
va durante a insur-
géncia da Crimeia

e do Leste em 2014 e usou-os extensivamente mais
uma vez antes da invasao de 2022.*

Isso nao significa que os antigos Estados sovié-
ticos independentes nao comemoram a derrota do
regime nazista. A Ucrania realiza tradicionalmen-
te um desfile no més de maio em homenagem aos
ucranianos que perderam suas vidas na guerra. Em
resposta as alegacdes russas, o presidente ucraniano
Volodymyr Zelensky fez um pronunciamento na
UATYV (canal oficial do governo ucraniano no
YouTube) e apelou diretamente aos ucranianos para
que “tomem de volta” a comemoragdo do Dia de
Maio. “Estamos lutando pela liberdade de nossos
filhos e, por isso, venceremos. Nunca esqueceremos o
que nossos antepassados fizeram na Segunda Guerra
Mundial, que matou mais de oito milhoes de ucra-
nianos. Muito em breve teremos dois Dias da Vitéria
na Ucrania. E alguém ndo terd nenhum. Vencemos
antes. Venceremos agora. E Khreshchatyk vera o
desfile da vitéria — a vitéria da Ucrania! Feliz Dia da
Vitéria sobre o Nazismo! Gloria a Ucrania!” *°

O tema final e as mensagens correspondentes
envolvem uma drea em que a Russia supera todas
as demais poténcias do mundo: as armas nucleares.
Em outubro de 2019, pouco antes da eclosdo da
pandemia da covid-19, a Russia realizou exercicios
nucleares de larga escala. Isso coincidiu com pronun-
ciamentos excepcionalmente transparentes sobre
testes de armas hipersonicas russas. Mais especifica-
mente, os lideres, influenciadores e meios de comu-
nica¢do em massa russos comunicaram que a Russia
estava pronta para chegar a uma guerra nuclear se

10

Julho-Dezembro 2022 MILITARY REVIEW



necessario, estava integrando armamento nuclear
estratégico e tdtico ao planejamento e que a moder-
nizagdo em curso estava transformando o pais na po-
téncia nuclear preponderante no mundo. Isso sugeria
que os lideres russos estavam capacitados e dispostos
a travar uma guerra nuclear de larga escala.>

Execugio

Uma revolugio nas atividades de influéncia
russas parece ter se acelerado apds a intervengdo
russa na Gedrgia em 2008. Desde entdo, as ativida-
des avangaram para além da abordagem soviética
comparativamente primitiva da Guerra Fria. Os
propagandistas russos ainda usam ambiguidade e
confusao ao estilo soviético, mas o grande numero de
plataformas e meios de comunicag¢ao juntamente com
o uso ostensivo de meias verdades, mentiras flagran-
tes e absoluta falta de preocupagao com a coeréncia
excedem em muito qualquer prética semelhante
no passado.’> Cada mensagem raramente existe de
forma isolada, mas sim no contexto de um esforco de
influéncia maior para gerar efeitos psicoldgicos nos
alvos.”® A metodologia de influéncia russa contempo-
rdnea abrange os meios de comunicagao tradicionais
(televisdo, radio e jornal impresso), bem como pla-
taformas mais recentes da internet, como Facebook,
YouTube e Instagram, usando bots e trolls que espa-
lham noticias falsas e desinformagédo para desestabili-
zar e desmoralizar os adversarios.**

Considerando todos os aspectos, as atuais ativi-
dades de influéncia russas sio uma continuacio do
pensamento czarista e soviético, mas evoluiram muito
em termos de alcance e capacidade. Uma mentalidade
de cerco, a crenga no conflito perpétuo e até mesmo
a crenca de que a guerra com o Ocidente é o estado
normal das relagdes combinam-se ao legado de guerra
e propaganda politicas soviéticas para criar um Estado
e uma cultura com poucos pares no refinamento das
técnicas e eficacia da propaganda.’®

Antes, durante e ap6s a campanha da Crimeia de
2014, as mensagens russas concentraram-se princi-
palmente na frente interna e, depois, nos russos da
Crimeia.?® Os alvos secunddrios incluiram russos
ucranianos, ucranianos e, por fim, todos os outros,
nessa ordem. Esse espectro de alvos segue padroes pre-
visiveis que se concentram principalmente nos indi-
viduos de etnia russa para justificar e manter o apoio
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as operacdes na Ucrania ou em outros lugares. Os
meios de comunicagdo russos reproduziram os temas
e mensagens oficiais de ataques a oposi¢ao ucraniana,
tanto pelas autoridades quanto pela sociedade civil,
rotulando os opositores como extremistas, terroristas,
nazistas e fascistas.’” O uso de palavras especificas
com fortes conotacdes emocionais explora a fixa¢ao
russa na “Grande Guerra Patridtica” (Segunda Guerra
Mundial) que ainda pesa muito sobre o espirito nacio-
nal apds quase 80 anos. Grande parte das mensagens
que chegam a atores externos com tais termos nao se
destinam aos ndo russos, uma vez que nao tém nenhu-
ma carga real, mas muitos russos em paises estrangei-
ros estdo suscetiveis a essas imagens, especialmente as
geracgdes mais velhas.

Os esforcos de influéncia russos transcendem as
atividades governamentais e incluem a estratégia da
“sociedade como um todo” Em agosto de 2021, um
dos maiores apoiadores de Putin e oligarca biliona-
rio, Yevgeny Prigozhin, financiou o filme de pro-
paganda Solntsepyok (Sunbaked, em inglés), aparen-
temente para conferir glamour a sua suposta forca
mercendria particular (o Grupo Wagner), acusada de
crimes de guerra em operagdes russas internacionais
“por procuragao” (proxy).*®

A mensagem ostensiva no video é, provavelmente,
uma tentativa de provocar emogdoes, mas ha com
frequéncia uma mensagem sutil, menos 6bvia, de
influéncia russa que os atores externos costumam nao
apreender. Nesse caso, a intencao do filme poderia ser
enviar uma mensagem perturbadora aos residentes
do leste da Ucrénia, onde o filme se passa, e as pessoas
daquela cultura que intuitivamente entendam a men-
sagem. Considerando a reputacao do Grupo Wagner
quanto a crimes de guerra, uma provével mensagem
mais profunda seria a de inspirar o terror em todos
no leste do pais para minimizar uma possivel resis-
téncia e maximizar a obediéncia: obedec¢a ou enfren-
te o Grupo Wagner. Antes do langamento do filme,
os produtores distribuiram um trailer enigmatico
com a seguinte descri¢do: “Os eventos transforma-
rao totalmente a vida de muitas pessoas. Quem sera
destrocado pela nova realidade e quem continuara
sendo um ser humano até o fim?”*° Esse é apenas um
exemplo dentre inimeras mensagens e atividades
influentes dirigidas por Putin contra os ucranianos,
tanto de etnia ucraniana quanto de etnia russa.
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Conclusdes

A determinagio de sucesso ou fracasso nas ativida-
des de influéncia é mais matizado do que os meios de
comunica¢do em massa e os governos reconhecem e
que a maioria pode até mesmo compreender. Para au-
mentar a compreensdo dessas nuances, este artigo en-
fatizou dois alvos russos principais na chamada guerra
de informagéo: russos e ucranianos. Isso nao quer
dizer que outros alvos, como os europeus da OTAN
e da Unido Europeia, os EUA, as poténcias asidticas,
dentre outros, sejam irrelevantes. Sao apenas priori-
dades muito mais baixas. Os lideres russos irdo alegar
sucesso se conseguirem frustrar e retardar as respostas
de outros atores externos as a¢des russas. O publico
interno e o adversério sdo a prioridade imediata.

Os meios de comunicagao e os governos ocidentais
podem alegar sucesso ao competir com, e suposta-
mente frustrar, as mensagens externas e o alcance dos
objetivos russos. No entanto, mesmo que seja verdade,
isso é irrelevante de uma forma significativa. Os lideres
russos ndo costumam se preocupar em persuadir e
convencer 0s ndo russos a mudarem suas crencas e
atitudes. Os estrategistas russos procuram confundir,
dividir e por qualquer forma redirecionar o focoe a
determinagdo de nao russos. Qualquer coisa a mais
é bonus. Os lideres russos buscam principalmente
influenciar positivamente os russos e induzi-los a apoiar
o esforgo de guerra e a reprimir a dissidéncia interna.

As alegacoes pelo Ocidente de frustracao das
atividades de influéncia e dos objetivos russos sao
prematuras e, de certo modo, insignificantes. As evi-
déncias disponiveis sugerem que o regime de Putin
foi bem-sucedido até agora, tanto na contencao da
oposicdo interna quanto na manutencio do apoio
interno ao esforco de guerra.** Mesmo que apenas
uma pequena maioria dos russos apoie o esfor¢o de
guerra, a supressao eficaz da dissidéncia e oposigao
internas é, provavelmente, um sinal de sucesso na
perspectiva de Putin. E exatamente assim que o
regime ird provavelmente apresentar os resultados
no fim. Mesmo assim, hé evidéncias de que, embora
muitos russos possam opor-se a guerra, talvez nao
se oponham pessoalmente a Putin. O regime parece
manter um nivel significativo de apoio apesar dos
continuos reveses desde o inicio da invasdo.**

Outro ponto é a possibilidade de que propagandistas
russos altamente qualificados estejam convencendo

ocidentais de que estes estio combatendo com sucesso

a influéncia russa no exterior. Convencer os alvos dessa
nocao desvia a atencao do principal objetivo russo de in-
tegragao do apoio interno. Isso se alinha perfeitamente a
antiga nogao soviética de controle reflexivo, em que um
inimigo conduz uma a¢do induzida pelos russos en-
quanto acredita estar agindo por escolha propria.

Um ultimo ponto a ser mencionado é a falta de
evidéncia no campo da psicologia sobre a obten-
¢ao dos efeitos psicologicos desejados nos alvos em
decorréncia da influéncia maligna e quais seriam esses
efeitos.*” H4 uma suposicio generalizada de que a
influéncia maligna afeta os alvos, mas nao esta claro
como isso ocorre e com que grau ou extensao.

A falta de evidéncias psicoldgicas pode ser mais bem
ilustrada pela resposta ucraniana ao ataque da Russia.
Antes da invasao, o consenso parecia ser de que os
esforcos de influéncia russos tiveram um efeito decidi-
damente negativo sobre a coesdo e o moral ucranianos e
que a Ucrénia se renderia em questao de dias. Quando a
invasdo de fato ocorreu, a resisténcia ucraniana sur-
preendeu a todos, provavelmente mais ainda aos russos.
Zelensky e seu governo combateram habilmente a
influéncia russa entre os individuos de etnia ucraniana e
até mesmo dentro da Russia, em certo grau. No entanto,
had relatos de que um nimero significativo de individuos
de etnia russa na Ucrdnia sucumbiu a influéncia russa.
A atual falta de dados verificdveis impede a confirma-
¢do ou refutacdo definitiva, mas o governo ucraniano
instituiu o controle do movimento da populag¢do em
uma aparente tentativa de limitar possiveis sabotadores
e insurgentes de etnia russa da quinta-coluna. Essas
preocupagdes sdo validas por serem préticas antigas da
Russia recrutar e utilizar populagdes russas externas em
paises estrangeiros, conforme necessario.

Quanto a incapacidade russa para superar a re-
sisténcia ucraniana, é possivel que 0s russos tenham
comecado a acreditar em sua prépria propaganda a
ponto de se iludirem, como na surpresa que aparen-
temente sentiram quando 0s ucranianos nao aco-
lheram de bragos abertos as forgas russas, como se
acreditava que aconteceria. Ndo se sabe quantos dos
pontos aqui levantados permanecerao plausiveis no
futuro a2 medida que cada lado se adaptar ao outro e
modificar seus esfor¢os. Mas é certo que as ativida-
des de influéncia continuario sendo fundamentais
para o atual conflito e para além dele. W
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PCC, foi realizada em conjunto com o centenario da fundagao do partido. A clpula foi parte de uma campanha sincronizada e prolongada
de iniciativas econémicas, diplomaticas e de propaganda/operagdes de informagdo organizada por Xi Jinping, com o objetivo de minar a
orientagao ocidental da atual ordem global econémica, politica, social e cultural capitalista/libertaria e de substitui-la com o modelo auto-
ritario apresentado pela Republica Popular da China, tendo esta como principal forca centripeta. (Foto: Xinhua/Jiang Kehong)

Como a China Véo
Mundo

E Como Devemos Ver a China

Gen Div (Res) H. R. McMaster, Exército dos EUA

Nota do editor: Este artigo do Gen Div (Res) H. R. McMaster, assessor de sequranca nacional da Casa Branca durante
0 governo Trump, foi publicado originalmente na edigdo impressa de maio de 2020 da revista The Atlantic. E um resu-
mo de capitulos que tratam de suas experiéncias com autoridades governamentais chinesas, em seu livro Battlegrounds:
The Fight to Defend the Free World, publicado pela editora HarperCollins também em maio de 2020. E publicado na
Military Review com permissio da revista The Atlantic e da Hoover Institution at Stanford University, Califérnia, onde
ele é, atualmente, professor e pesquisador bolsista pelo Programa Fouad e Michelle Ajami na Graduate School of Business.
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I. A Cidade Proibida

Em 8 de novembro de 2017, o avido presidencial,
Air Force One, aterrissou em Pequim, marcando
o inicio de uma visita de Estado organizada pelo
presidente da China e lider do Partido Comunista
da China (PCC), Xi Jinping. Desde meu primeiro
dia de trabalho como assessor de seguranca nacional
do presidente Donald Trump, a China havia sido
uma prioridade maxima. O pais figurava de forma
destacada no que o presidente Barack Obama havia
identificado para seu sucessor como o maior proble-
ma imediato que o novo governo enfrentaria: o que
fazer quanto ao programa nuclear e de misseis da
Coreia do Norte. Contudo, também haviam surgido
muitas outras questoes sobre a natureza e o futuro do
relacionamento entre a China e os Estados Unidos da
América (EUA), refletindo a percepc¢ao fundamen-
talmente diferente da China sobre o mundo.

Desde os dias impressionantes de Deng Xiaoping,
no final dos anos 70, as suposi¢des que haviam regido
a abordagem estadunidense quanto ao relacionamen-
to com a China eram estas: depois de ser acolhida na
ordem politica e econémica internacional, a China jo-
garia segundo as regras, abriria seus mercados e priva-
tizaria sua economia. A medida que o pais se tornasse
mais préspero, o governo chinés respeitaria os direitos
de seu povo e se liberalizaria politicamente. Contudo,
essas suposi¢oes foram se revelando equivocadas.

A China se tornou uma ameaca porque seus
dirigentes estao promovendo um modelo fechado e
autoritdrio como alternativa a governanca democriética
e a economia de livre mercado. O PCC néo apenas
esta fortalecendo um sistema interno que suprime a
liberdade humana e estende seu controle autoritério;
também estd exportando esse modelo e liderando o
desenvolvimento de novas regras e de uma nova ordem

no Mar do Sul da China e no emprego de capacidades
militares perto de Taiwan e no Mar do Leste da China.
Entretanto, o cardter integrado das estratégias militar e
econémica do PCC é o que o torna especialmente peri-
goso para os EUA e outras sociedades livres e abertas.

John King Fairbank, historiador de Harvard e
pioneiro da sinologia estadunidense, observou, em
1948, que, para entender as politicas e acdes dos lideres
chineses, a perspectiva histérica ndo é “um luxo, mas
sim uma necessidade” Durante nossa visita de Estado,
Xi e seus assessores se apoiaram fortemente na his-
toria para transmitir a mensagem que pretendiam.
Enfatizaram certos temas histéricos. Evitaram outros.

A delegacdo estadunidense — que incluia o presi-
dente Trump e a primeira-dama, o secretario de Estado
Rex Tillerson e o embaixador dos EUA na China,
Terry Branstad — recebeu sua primeira li¢ao de histo-
ria em uma visita a Cidade Proibida, sede dos impe-
radores chineses durante cinco séculos. Fomos acom-
panhados por Xi, sua esposa e alguns outros lideres de
alto escalao chineses. A mensagem — transmitida em
conversas privadas e em declaragdes publicas, assim
como na cobertura oficial de televisao e pela prépria
natureza da visita — era coerente com o discurso de Xi
trés semanas antes, no 192 Congresso Nacional: 0o PCC
buscava, de modo inexorével, o “grande rejuvenesci-
mento [ou revitalizacao] da nacio chinesa” Conforme
descrito por Xi, o “rejuvenescimento” englobava a
prosperidade, o esforco coletivo, o socialismo e a gléria
nacional: o “Sonho Chinés” A Cidade Proibida foi o
pano de fundo perfeito para Xi mostrar sua determi-
nagdo de “se aproximar do centro do cendrio mundial e
fazer uma contribui¢ao maior para a humanidade”.

A Cidade Proibida foi construida durante a dinas-
tia Ming, que governou a China de 1368 a 1644 — pe-
riodo considerado como uma era de ouro em termos

Durante nossa visita de Estado, Xi e seus assessores
se apoiaram fortemente na histéria para transmitir a
mensagem que pretendiam. Enfatizaram certos temas

histdricos. Evitaram outros.

internacional que tornaria o mundo menos livre e
menos seguro. O esfor¢o da China para estender sua
influéncia é ébvio na militarizacdo das ilhas artificiais

do poderio econdémico, controle territorial e reali-
zagdes culturais da China. Foi durante essa dinastia
que Zheng He, um almirante da frota Ming, fez sete
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viagens pelos Oceanos Pacifico Ocidental e Indico,
mais de meio século antes de Cristdvao Colombo
iniciar sua viagem. Seus “navios do tesouro’, alguns dos
maiores navios de madeira ja construidos, retornaram

14

com tributos de todas as partes do mundo conhecido.
Contudo, apesar do sucesso das sete viagens, o impe-
rador concluiu que o mundo néo tinha nada a oferecer
a China. Ordenou que os navios do tesouro fossem
afundados e os portos chineses, fechados. O perio-
do que se seguiu — em particular, os séculos XIX e
XX — é visto por Xi e outros na lideranca como uma
aberracdo, no qual nagdes europeias e, mais tarde, os
EUA alcangaram a superioridade econdmica e militar.

Como no caso do show de encerramento dos Jogos
Olimpicos de Pequim-2008, que colocou a inovacao tec-
nolédgica moderna no contexto de cinco mil anos de his-
tdria da China, a visita 4 Cidade Proibida se destinava,
aparentemente, a ser um lembrete de que as dinastias
chinesas haviam, por muito tempo, estado no centro da
Terra. A arte e o estilo arquitetonico das edificagoes re-
fletiam a crenca social confucionista: que a hierarquia e
a harmonia se encaixam e sio interdependentes. O im-
perador reunia a corte no Salao da Harmonia Suprema,
maior estrutura da Cidade Proibida. O imponente
trono é cercado de seis pilares dourados, adornados
com dragdes para evocar o poder de um imperador cujo
Estado governava a tianxia: “tudo sob o céu’”

Embora as imagens transmitidas para a China e para
o resto do mundo a partir da Cidade Proibida duran-
te nossa visita se destinassem a projetar confianga no
PCC, também se podia perceber uma profunda insegu-
ran¢a — uma li¢ao de histéria que nao foi mencionada.
Em seu préprio desenho, a Cidade Proibida parecia re-
fletir o contraste entre a confianga externa e a apreen-
sao interna. Os trés grandes pavilhoes no centro dela
haviam sido concebidos nao apenas para impressionar,
mas também para defender contra ameacas que pudes-
sem vir tanto de fora quanto de dentro das muralhas
da cidade. Apds o fim da dinastia Han, em 220 d.C,,
as principais provincias da China foram governadas

Embora as imagens transmitidas... se destinassem a
projetar conflanga no PCC, também se podia per-
ceber uma profunda inseguranca. ..

COMO A CHINA VE O MUNDO

apenas metade do tempo por uma forte autoridade
central. Mesmo assim, a China estava sujeita a invasoes
estrangeiras e disturbios internos. O imperador Yongle,
Zhu Di, que construiu a Cidade Proibida, estava mais

preocupado com os perigos internos do que com a pos-
sibilidade de outra invasao mongol. Para identificar e
eliminar opositores, o imperador estabeleceu uma com-
plexa rede de espionagem. A fim de prevenir a oposi¢io
de eruditos e burocratas, ele ordenou a execug¢io nao
apenas daqueles suspeitos de deslealdade, mas também
de suas familias inteiras. O PCC usou téticas seme-
lhantes séculos depois. Como Xi, os imperadores que
se sentaram no trabalhado trono no cora¢ao da Cidade
Proibida praticavam um estilo distante e autocratico de
governo, vulnerdvel a corrup¢ao e a ameagas internas.
Nosso guia nos mostrou onde o ultimo ocupante
real da Cidade Proibida, o imperador Puyi, foi destitui-
do do poder em 1911, aos cinco anos de idade, durante
a revolugdo republicana da China. Puyi abdicou em
meio ao “século de humilha¢ao] periodo da histéria
chinesa que Xi havia descrito a Trump quando os dois
lideres se reuniram em um jantar em Mar-a-Lago,
sete meses antes de nossa visita. O século de humilha-
¢ao foi a época infeliz durante a qual a China passou
por uma fragmentacao interna, sofreu a derrota em
guerras, fez grandes concessoes a poténcias estrangei-
ras e foi sujeita a uma ocupacao brutal. A humilhagao
comecou com a vitdria
da Gra-Bretanha sobre
a China na Primeira O Gen Div H. R. McMaster,
da reserva remunerada
do Exército dos EUA,

foi assessor de seguranca

Guerra do Opio, em
1842. Terminou com a
vitdria aliada e chinesa

sobre o Japao imperial em | nacional da Casa Brancae é

1945 e a vitoria comu-
nista na Guerra Civil
Chinesa em 1949.
Nossa dltima reu-
nido durante a visita
de Estado, no Grande

o autor de Battlegrounds: The
Fight to Defend the free World
e Dereliction of Duty: Lyndon
Johnson, Robert McNamara,
the Joint Chiefs of Staff, and the
Lies That Led to Vietnam.
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Salao do Povo, foi com Li Keqiang, lider do Conselho
de Estado e chefe titular do governo da China. Se
alguém no grupo estadunidense tinha alguma davi-
da sobre como a China via seu relacionamento com
os EUA, o monodlogo de Li a teria eliminado. Ele
comegou com a observag¢do de que a China, tendo ja
desenvolvido sua base industrial e tecnoldgica, nao
precisava mais dos EUA. Descartou as preocupacdes
dos EUA sobre préticas comerciais e econdmicas des-
leais, indicando que o papel estadunidense na futura
economia global seria apenas o de fornecer a China
matérias-primas, produtos
agricolas e energia para alimen-
tar a fabricacao dos produtos
industriais e de consumo mais
avancados do mundo.

Ao deixar a China, eu
estava ainda mais convencido
que antes de que era preciso
uma mudangca radical na
politica dos EUA. A Cidade
Proibida deveria, suposta-
mente, ter transmitido con-
fian¢a no rejuvenescimento
nacional da China e em seu
retorno ao cendrio mundial
como o orgulhoso “Reino do
Meio” Contudo, para mim, ela
expos tanto os medos quanto
as ambigdes que orientam os
esfor¢os do PCC para estender
a influéncia chinesa ao longo e
além de suas fronteiras e para
recuperar a honra perdida
durante o século de humilha-
¢ao0. Os medos e as ambigoes sao insepardveis. Eles
explicam por que o PCC é obcecado por controle —
tanto interna quanto externamente.

Os dirigentes do partido acreditam ter uma
estreita janela de oportunidade estratégica para
fortalecer seu governo e rever a ordem internacio-
nal a seu favor — antes que a economia chinesa se
deteriore, antes que a populacao envelheca, antes que
outros paises percebam que o partido estd buscando
o rejuvenescimento nacional a sua custa e antes que
acontecimentos imprevistos como a pandemia da
covid-19 exponham as vulnerabilidades criadas pelo

ROUNDS

The Fight to Defend the Free World

BATTLEG

partido na corrida para ultrapassar os EUA e realizar
o0 “Sonho Chinés” O partido ndo tem nenhuma inten-
¢ao de seguir as regras ligadas ao direito internacional
ou ao comércio. A estratégia geral da China se apoia
na cooptagao e na coergao dentro do pais e no exterior,
assim como em ocultar a natureza de suas verdadeiras
inteng¢des. O que torna essa estratégia perigosa e po-
tente é o cardter integrado dos esforcos do partido no
governo, industria, meio académico e For¢as Armadas.

Além disso, em geral, os objetivos do PCC sdo con-
trarios aos ideais e interesses estadunidenses.

Il. Trés Componentes
Conforme a China executa
sua estratégia de cooptacio,
coer¢ao e ocultamento, suas
intervencodes autoritarias se
tornaram onipresentes. Dentro
da China, a tolerancia do
partido a livre expressdo e a
discordancia é minima, para
nao dizer pior. As politicas
repressivas e manipuladoras no
Tibete, que tem uma maioria
budista, sao bem conhecidas.
A Igreja Catolica e, em parti-
cular, as religides protestantes,
que estdo em répida expansao,
sdo motivo de forte preocu-
pacdo para Xi e o partido. As
religides protestantes tém se
mostrado dificeis de contro-
lar, devido a sua diversidade e
descentralizacao, e o partido
removeu a for¢a cruzes do topo
de igrejas e até demoliu algumas para dar o exemplo.
No ano passado, o esfor¢o de Pequim para aumen-
tar o controle sobre Hong Kong provocou protestos
prolongados que continuaram em 2020 — dos quais
os dirigentes chineses culparam os estrangeiros, como
normalmente fazem. Em Xinjiang, no noroeste da
China, onde habitantes de etnia uigur praticam pre-
dominantemente o islamismo, o partido enviou pelo
menos 1 milhao de pessoas para campos de concen-
tragdo. (O governo chinés nega isso, mas, no ano pas-
sado, o jornal The New Vork Times expds uma série
de documentos secretos incriminatérios, incluindo
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relatos de discursos de porta fechada feitos por Xi,
instruindo funciondrios a mostrar “absolutamente
nenhuma misericérdia’)

Os lideres do partido aceleraram a construgao
de um Estado de vigilincia sem precedentes. Para
o 1,4 bilhao de chineses, a propaganda do governo
na televisio e em outros veiculos é parte integrante
da vida cotidiana. As universidades tém reprimi-
do o ensino que inclua explica¢des sobre conceitos
“liberais ocidentais” de direitos individuais, liber-
dade de expressao, governo representativo e Estado
de Direito. Os alunos das universidades e escolas
secunddrias tém de assistir a aulas sobre a “Reflexdo
de Xi Jinping sobre o Socialismo com Caracteristicas
Chinesas para uma Nova Era” A filosofia de 14 pontos
do presidente é o tema do aplicativo mais popular da
China, que requer que os usuarios se registrem com
seu numero de celular e nome verdadeiro antes que
possam receber pontos pelo estudo ao ler artigos, es-
crever comentdrios e fazer testes de multipla escolha.
Um sistema de “pontuacio de crédito social” indivi-
dual é baseado no rastreamento de atividades on-line
e de outros tipos das pessoas para determinar se sua
postura é favordvel as prioridades do governo chinés.
A pontuagao das pessoas determina a elegibilidade
para empréstimos, empregos no governo, moradia,
beneficios de transporte e outras vantagens.

Os esforcos do partido para exercer o controle
dentro da China sdo bem mais conhecidos que seus
esfor¢os paralelos além das fronteiras do pais. Nesse
dmbito também, a inseguranga e a ambi¢ao se refor-
cam mutuamente. Os lideres chineses pretendem im-
plementar uma versao moderna do sistema tributdrio
que os imperadores chineses usavam para estabelecer
autoridade sobre Estados vassalos. Sob aquele sistema,
os reinos poderiam praticar o comércio e desfrutar da
paz com o império chinés em troca da submissao. Os
lideres chineses ndao hesitam em declarar essa ambi-
¢do. Em 2010, o ministro das Rela¢des Exteriores da
China disse, de modo direto, a seus homdlogos em
uma reuniao da Associacao das Nagdes do Sudeste
Asidtico: “A China é um pais grande, e vocés sao pai-
ses pequenos” A China pretende estabelecer um novo
sistema tributdrio por meio de um enorme esforgo,
organizado com base em trés politicas sobrepostas,
denominadas “Made in China 2025, iniciativa “Um
Cinturiao, Uma Rota” e “Fusao Militar-Civil”

COMO A CHINA VE O MUNDO

A politica “Made in China 2025” se destina a
ajudar a China a se tornar uma poténcia cientifica e
tecnoldgica de modo geral independente. Para atingir
esse objetivo, o partido estd criando monopdlios de
alta tecnologia dentro da China e privando empresas
estrangeiras de sua propriedade intelectual por meio
do furto e da transferéncia forcada de tecnologia. Em
alguns casos, empresas estrangeiras sio obrigadas a
participar de empreendimentos conjuntos com em-
presas chinesas antes de serem autorizadas a vender
seus produtos na China. Essas empresas chinesas tém,
em sua maioria, lacos estreitos com o partido, tornan-
do rotineira a transferéncia de propriedade intelec-
tual e de técnicas de fabricagao para o governo chinés.

A iniciativa “Um Cinturdo, Uma Rota” prevé
mais de USD 1 trilhdo em novos investimentos em
infraestrutura em toda a regido do Indo-Pacifico,
Eurésia e além. Seu verdadeiro objetivo é colocar a
China no centro das rotas comerciais e das redes de
comunicacdo. Embora a iniciativa tenha encontrado
grande receptividade inicialmente junto a nagdes
que viram oportunidades de crescimento econémico,
muitas delas logo perceberam que o investimento
chinés vinha com uma série de condigdes.

A iniciativa “Um Cinturdo, Uma Rota” criou um
padrao comum de clientelismo econémico. Pequim
primeiro oferece empréstimos de bancos chineses para
projetos de infraestrutura de larga escala a outros pai-
ses. Depois que os paises ficam endividados, o partido
forca seus dirigentes a se alinharem a agenda de politica
externa da China e ao objetivo de suplantar a influén-
cia dos EUA e de seus principais parceiros. Embora os
lideres chineses muitas vezes descrevam esses acordos
como vantajosos para todas as partes (‘ganha-ganha”),
a maioria deles s6 tem um verdadeiro vencedor.

Para paises em desenvolvimento com economias
frageis, a iniciativa “Um Cinturao, Uma Rota” arma uma
implacével armadilha da divida. Quando alguns paises
nao conseguem pagar seus empréstimos, a China troca a
divida por participacao aciondria para obter o controle de
seus portos, aeroportos, barragens, usinas elétricas e redes
de comunicacao. Em 2018, o risco de superendividamen-
to estava crescendo em 23 paises com financiamento da
iniciativa “Um Cinturdo, Uma Rota’ Oito paises pobres
com financiamento dessa iniciativa — Paquistao, Djibouti,
Maldivas, Laos, Mongdlia, Montenegro, Tajiquistao e
Quirguistao — ja tém niveis insustentdveis de divida.
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WANTED

BY THE FBI

APT 10 GROUP

Conspiracy to Commit Computer Intrusions; Conspiracy to Commit Wire Fraud;
Aggravated ldentity Theft

ZHU HUA

ZHANG SHILONG

DETAILS

On December 17, 2018, a grand jury in the United States District Court for the Southern District of New York indicted ZHU HUA, aka "Afwar; aka “CVNX," aka
“Alayos,” aka “Godkiller, and ZHANG SHILONG, aka "Bacbeilong,” aka “Zhang Jianguo,” aka "Atreexp," two members of a hacking group operating in China
known in the cybersecurity community as Advanced Persistent Threat 10 (the "APT 10 Group®), with conspiracy to commit computer intrusion, conspiracy to
commit wire fraud, and aggravated identity theft. The defendants worked for Huaying Haitai Science and Technology Development Company located in
Tianjin, China, and they acted in association with the Chinese Ministry of State Security's Tianjin State Security Bureau.

As alleged in the Indictment, from at least 2006 through 2018, the defendants conducted extensive campaigns of global intrusions into computer systems
aiming to steal, among other data, intellectual property and confidential business and technological information from more than at least 45 commercial and
defense technology companies in at least a dozen states, managed service providers ("MSP”), which are companies that remotely manage the information
technology infrastructure of businesses and governments around the world, and U.5. government agencies. The victim companies targeted by ZHU HUA and
ZHANG SHILONG were involved in a diverse array of commercial activity, industries, and technolagies, including aviation, space and satellite technology,
manufacturing technology, oil and gas exploration, production technology, communications technology, computer processor technology, and maritime
technology. In addition, for example, the APT 10 Group's campaign compromised the data of an MSP and certain of its clients located in at least 12 countries
including Brazil, Canada, Finland, France, Germany, India, Japan, Sweden, Switzerland, the United Arab Emirates, the United Kingdom, and the United States.
The APT 10 group also compromised computer systems containing information regarding the United States Department of the Nawvy and stole the personally

identifiable information of more than 100,000 Navy personnel.

Apesar das negagdes falsas de envolvimento oficial no furto cibernético, a Republica Popular da China (RPC), com o apoio de seu lider
Xi Jinping, continua a organizar e realizar enormes esfor¢os de hackeamento contra uma grande variedade de entidades econémicas,
académicas, empresariais e administrativas nos EUA, para furtar propriedade intelectual, assim como dados administrativos e pessoais.
O APT 10 é apenas um de muitos grupos cibernéticos organizados com o apoio da RPC e identificados pelo FBI. (Foto: cedida pelo FBI)

As taticas da China variam de acordo com a forga
ou fraqueza relativa dos Estados-alvo. Ao empreender
projetos de investimento de larga escala, muitos paises
com institui¢des politicas fracas sucumbem a corrupgao,
tornando-os ainda mais vulneraveis as taticas chinesas.

No Sri Lanka, o presidente de longa data e atual
primeiro-ministro Mahinda Rajapaksa contraiu dividas
muito além do que sua nacao poderia suportar. Ele

concordou com uma série de empréstimos com juros altos
para financiar a construcio de um porto pelos chineses,
embora nao houvesse a necessidade visivel de um. Apesar
das garantias iniciais de que o porto nio seria utilizado
para fins militares, um submarino chinés atracou no local
no mesmo dia da visita do primeiro-ministro japonés
Shinzo Abe ao Sri Lanka em 2014. Em 2017, apds o fracas-
so comercial do porto, o Sri Lanka foi obrigado a assinar
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um contrato de arrendamento por 99 anos a uma em-
presa estatal chinesa, em uma troca de divida por agdes.

A nova vanguarda do PCC é uma delegacao de
banqueiros e funciondrios do partido com malas cheias
de dinheiro. A corrupg¢do permite uma nova forma de
controle semelhante ao colonial, que se estende mui-
to além das rotas maritimas estratégicas no Oceano
Indico, no Mar do Sul da China e em outros locais.

A politica de “Fusdo Militar-Civil” é o mais totali-
tario dos trés componentes. Em 2014 e novamente em
2017, o partido declarou que todas as empresas chine-
sas deveriam colaborar na busca de inteligéncia. “Todo
cidadao ou organizag¢ao; dispde o Artigo 72 da Lei de
Inteligéncia Nacional da China, “deve apoiar, auxiliar
e cooperar com o trabalho de inteligéncia do Estado,
nos termos da lei, e manter os segredos do trabalho de
inteligéncia nacional fora do alcance do puablico” As
empresas chinesas trabalham ao lado de universidades
e dos setores de pesquisa do Exército de Libertacao
Popular. A Fusao Militar-Civil incentiva empreendi-
mentos estatais e privados a adquirir empresas com
tecnologias avan¢adas ou uma forte participagao
minoritaria nelas, de modo que as tecnologias possam
ser aplicadas para vantagem nao apenas econdmica,
mas também militar e de inteligéncia. Ela acelera a
transferéncia de tecnologias furtadas para o Exército
em dareas como espaco, ciberespaco, biologia, inteligén-
cia artificial e energia. Além da espionagem e do furto
cibernético pelo Ministério de Seguranga do Estado,

o partido incumbe alguns estudantes e académicos
chineses em universidades e laboratérios de pesquisa
nos EUA e em outros paises de extrair tecnologia.

As vezes, as verbas de defesa dos EUA apoiam as
transferéncias de tecnologia da China. Um dos mui-
tos exemplos é o Kuang-Chi Group, descrito na midia
chinesa como “um empreendimento militar-civil” O
Kuang-Chi Group foi fundado, em grande parte, com
base na pesquisa sobre metamateriais realizada na Duke
University e financiada pela Forca Aérea dos EUA.

O furto cibernético chinés é responsavel pelo que
o General Keith Alexander, ex-diretor da Agéncia de
Seguranga Nacional dos EUA, descreveu como “maior
transferéncia de riqueza da histéria” O Ministério
de Seguranga do Estado chinés usou um grupo de
hackers conhecido como APT10 para visar empre-
sas estadunidenses nos setores financeiro, de tele-
comunicacgdes, de eletronica de consumo e médico,
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assim como laboratérios de pesquisa da NASA e do
Departamento de Defesa, extraindo propriedade
intelectual e dados sigilosos. Por exemplo, os hackers
obtiveram informagdes pessoais de mais de 100 mil
integrantes dos quadros da Marinha dos EUA, in-
cluindo seus numeros de previdéncia social.

As For¢as Armadas chinesas tém usado tecnologias
furtadas para buscar capacidades militares avancadas
de muitos tipos e tirar empresas de defesa estaduniden-
ses do mercado. O fabricante chinés de drones Da-Jiang
Innovations (DJI) controlava mais de 70% do mercado
global em 2017, gracas a seus incomparéveis pregos bai-
xo0s. Seus sistemas nao tripulados chegaram a se tornar
os drones comerciais mais utilizados pelo Exército dos
EUA até serem proibidos por motivos de seguranga.

A espionagem chinesa é eficaz em parte porque
o partido é capaz de induzir individuos, empresas
e lideres politicos, de modo intencional ou nao, a
cooperar. Empresas nos EUA e em outras economias
de livre mercado frequentemente nao denunciam o
furto de sua tecnologia por terem medo de perder o
acesso ao mercado chinés, prejudicar o relacionamen-
to com clientes ou provocar investigacoes federais.

A “cooptacao” passa a ser coer¢ao quando os chine-
ses exigem que empresas aceitem a visao de mundo do
Partido Comunista e se abstenham de criticar suas po-
liticas repressivas e agressivas. Quando um funcionario
da cadeia de hotéis Marriott usou uma conta de midia
social da empresa para “curtir” um tuite pré-Tibete
em 2018, o site e o aplicativo da rede hoteleira foram
bloqueados na China por uma semana, e o funciondrio
foi demitido sob pressao do governo chinés. Em ou-
tubro passado, quando Daryl Morey, gerente geral do
time de basquete Houston Rockets, tuitou em apoio
aos manifestantes de Hong Kong, a televisao estatal
chinesa cancelou a transmissao dos jogos do time.

O PCC também tem conduzido uma ampla gama
de a¢des de influéncia para manipular os processos
politicos em nagdes-alvo. Sofisticados esfor¢os chineses
foram descobertos na Australia e na Nova Zelandia,
com o objetivo de comprar influéncia dentro de univer-
sidades, subornar politicos e pressionar integrantes da
didspora chinesa a se tornarem defensores de Pequim.

I1l. Empatia estratégica
Conforme observou, ha muito, Hans Morgenthau,
os estadunidenses tendem a ver o mundo apenas em
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relacdo aos EUA e a presumir que o futuro curso dos
acontecimentos depende primordialmente das deci-
soes ou planos de seu pais ou da aceitagao, por outros,
da maneira de pensar estadunidense. O termo para
essa tendéncia é narcisismo estratégico, que é a base
para as suposi¢des de longa data que mencionei ante-
riormente: de como uma maior integracao da China na
ordem internacional teria um efeito liberalizador sobre
o pais e alteraria seu comportamento no mundo.

Contudo, hd uma outra forma de pensar sobre como
0s paises se portam: a empatia estratégica. Segundo o)
historiador Zachary Shore, a empatia estratégica consiste
em tentar entender como o mundo é visto por outros e
como essas percepgoes, assim como emogdes e aspiracoes,
influenciam suas politicas e a¢des. Uma perspectiva de
empatia estratégica, que considera a histéria e a experién-
cia, leva a uma série de suposi¢oes bem diferentes sobre a
China — suposi¢oes que sio confirmadas pelos fatos.

O PCC nao vai liberalizar sua economia ou sua forma
de governo. Nao vai seguir regras internacionais geral-
mente aceitas — em vez disso, buscard mina-las e, por
fim, substitui-las por regras mais favordveis aos interesses
chineses. A China continuari a combinar sua forma
de agressao econémica, incluindo praticas comerciais
desleais, com uma campanha continua de espionagem
industrial. Em termos de projecao de poder, a China
continuara a buscar o controle sobre locais geograficos
estratégicos e a estabelecer dreas de primazia exclusivas.

Qualquer estratégia destinada a reduzir a ameaca
das politicas agressivas da China deve basear-se em
uma avaliacdo realista do grau de influéncia que os
EUA e outras poténcias externas tém sobre a evolugido
interna chinesa. A influéncia dessas poténcias externas
tem limites estruturais, porque o partido ndo abando-
nara as préticas que considerar cruciais para manter o
controle. No entanto, temos ferramentas importantes,
além do poder militar e da politica comercial.

Antes de mais nada, essas qualidades “liberais
ocidentais” que os chineses veem como fraquezas sao,
na verdade, pontos fortes. O livre intercimbio de
informagodes e ideias é uma extraordindria vantagem
competitiva, um grande motor de inovagao e prospe-
ridade. (Uma razao pela qual a Republica Popular da
China vé Taiwan como uma ameaca é o fato de ofe-
recer um exemplo em pequena escala, mas poderoso,
de um sistema politico e econdmico de sucesso que é
livre e aberto em vez de autocrdtico e fechado.)

A liberdade de imprensa e a liberdade de expressao,
aliadas a firme aplicacdo do Estado de Direito, tém
exposto as taticas comerciais predatérias chinesas,
pais apos pais — e mostrado que a China nao é um
parceiro confidvel. A diversidade e a tolerdncia em
sociedades livres e abertas podem ser dificeis de
governar, mas refletem nossas aspiragdes humanas
mais bésicas — e fazem sentido pratico também.
Muitos estadunidenses de origem chinesa que per-
maneceram nos EUA apds o massacre da Praga da
Paz Celestial (Tiananmen) estavam na vanguarda da
inovagio no Vale do Silicio.
Além do foco em pontos fortes que o PCC consi-
dera como nossas fraquezas, ha medidas de protecao
explicitas que devemos tomar, apresentadas a seguir:
¢ Muitas universidades, laboratérios de pesquisa
e empresas em paises que valorizam o Estado de
Direito e os direitos individuais sao camplices, de
modo intencional ou nao, no uso de tecnologia
pela China para reprimir seu povo e melhorar as
capacidades de suas For¢as Armadas. Para tecno-
logias de uso dual, a iniciativa privada deve buscar
novas parcerias com aqueles que compartilham
do compromisso para com economias de livre
mercado, governo representativo e o Estado de
Direito, e nao com aqueles que agem contra esses
principios. Muitas empresas estao envolvidas em
empreendimentos conjuntos ou parcerias que aju-
dam a China a desenvolver tecnologias adequadas
a seguranca interna, como vigilancia, inteligéncia
artificial e biogenética. Em um de muitos exem-
plos, uma empresa sediada em Massachusetts
vendeu equipamentos de amostragem de DNA
que ajudaram o governo chinés a localizar uigures
em Xinjiang (a empresa cessou essas vendas). As
empresas que, conscientemente, colaboram com
os esfor¢os da China para reprimir seu préprio
povo ou desenvolver capacidades militares amea-
cadoras devem ser punidas.

¢ Muitas empresas chinesas envolvidas, direta ou
indiretamente, em abusos de direitos humanos
em Ambito interno e na violagio de tratados
internacionais estao listadas em bolsas de valores
estadunidenses. Essas empresas se beneficiam de
investidores estadunidenses e de outros paises oci-
dentais. Uma triagem mais rigorosa dos mercados
de capitais estadunidenses, europeus e japoneses
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ajudaria a coibir a cumplicidade de empresas e
investidores com a agenda autoritdria da China.
Economias de livre mercado como a dos EUA
controlam a maior parte do capital mundial, e temos
muito mais influéncia do que estamos empregando.

¢ Deve-se combater o uso de grandes empresas de te-
lecomunicagoes pela China para controlar redes de
comunicagdo e a internet no exterior. Nao deveria
restar nenhuma davida quanto a necessidade de
nos defendermos contra a empresa multinacional
de tecnologia Huawei e seu papel no aparato de
seguranca da China. Em 2019, uma série de investi-
gacoes revelou provas incontestédveis do grave perigo
para a seguranca nacional relacionado a uma grande
variedade de equipamentos de telecomunicag¢des
da Huawei. Muitos funcionarios da Huawei sdo
empregados simultaneamente pelo Ministério de
Seguranga do Estado da China e pela ala de inteli-
géncia do Exército de Libertagao Popular. Técnicos
da Huawei tém usado dados interceptados de celu-
lares para ajudar lideres autocraticos na Africa a es-
pionar, localizar e silenciar oponentes politicos. Uma
drea prioritaria para a cooperacao multinacional
entre sociedades livres deve ser a do desenvolvimen-
to de infraestrutura, particularmente comunicagdes
5G, para formar redes confidveis que protejam dados
sigilosos e de propriedade exclusiva.

¢ Devemos nos defender contra agéncias chinesas
que coordenam operagdes de influéncia no exte-
rior — como o Ministério de Seguranca do Estado,
Departamento de Trabalho da Frente Unida e
Associagao de Estudantes e Académicos da China.
Ao mesmo tempo, devemos buscar maximizar in-
teragdes e experiéncias positivas com o povo chinés.

COMO A CHINA VE O MUNDO

Os EUA e outras sociedades livres e abertas devem
considerar emitir mais vistos e oferecer caminhos
para a cidadania a mais chineses — com as devi-
das salvaguardas. Os chineses que interagem com
cidaddos de paises livres sao os mais propensos a
questionar as politicas de seu governo — seja a partir
do exterior ou ao retornarem a seu pais.

¢ OsEUA e outras nagdes livres devem ver as co-
munidades de expatriados como uma vantagem.
Os chineses no exterior — se protegidos contra a
intromissdo e espionagem de seu governo — podem
representar um contrapeso significativo a propa-
ganda e desinformacao de Pequim. A investigacdo e
expulsao de agentes do Ministério de Seguranca do
Estado e de outros 6rgios devem voltar-se a proteger
nao apenas o pais visado, mas também os expatria-
dos chineses dentro dele.

Sem uma oposi¢ao eficaz dos EUA e de nagdes com
uma visao semelhante, a China se tornara ainda mais
agressiva na promogao de sua economia estatista e mo-
delo politico autoritdrio. Para mim, a visita de Estado a
Pequim — e a exposi¢ao a poderosa combinagéo de in-
seguranca e ambicao da China — refor¢ou minha cren-
ca de que os EUA e outras na¢des ndo devem manter
uma visdo sobre a China baseada principalmente em
aspiragdes ocidentais. Se competirmos de forma agressi-
va, temos razdes para ter conflanga. O comportamento
da China tem estimulado oposi¢do entre paises que nao
querem ser Estados vassalos. Internamente, o aumen-
to do controle também vem provocando oposicdo. A
bravata de Li Keqiang e de outras autoridades pode ter
por objetivo evocar a ideia da China como soberana de
“tudo sob o céu’; mas muitos sob o céu nao concordam e
nao devem concordar. W
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Pessoas compram os mantimentos restantes em uma loja finlandesa PRISMA em 15 de margo de 2022 em S&o Petersburgo, Russia, antes de
seu fechamento. A holding finlandesa S-Group, que operava 16 supermercados PRISMA e 3 hotéis SOKOS em Sao Petersburgo, decidiu

encerrar suas atividades na Russia. (Foto: Associated Press)

San¢oes Economicas

Mark Duckenfield, Ph.D.

recente imposicao pelos Estados Unidos da

América (EUA) e seus aliados de uma ex-

tensa gama de sanc¢des econdmicas a Russia
em resposta a invasao da Ucrania é o conjunto mais
amplo de restri¢des aplicadas a uma grande poténcia
desde a Segunda Guerra Mundial. Os paises, des-
tacadamente os EUA, tém recorrido cada vez mais
as sanc¢oes econdmicas e a coer¢do econémica para
promover seus interesses politicos internacionais nas
ultimas décadas. As sancdes tém seu apelo porque,
idealmente, permitem aquele que impde sangdes
buscar um desfecho politico sem os riscos do conflito
armado. Ao mesmo tempo, os objetos de san¢des nao

sdo alvos passivos. Eles tém autonomia e conduzem
suas proprias a¢des para evitar, mitigar e superar as
sangdes enquanto continuam a promover politicas
censurdveis. As consequéncias das sancdes, como ou-
tras partes de uma estratégia mais ampla, dependem
de sua interacdo com as agdes e reagdes do adversario.
Por carecerem da aplicacao da forca bruta do
poder terrestre, as san¢des sao, na melhor das hipéte-
ses, um método indireto de coerg¢do do alvo. Embora
ja tenha corrido muita tinta académica ao longo dos
anos sobre a eficdcia das san¢des econdmicas, todos
concordam sobre a dificuldade de isolar os efeitos das
sangdes de outros instrumentos de poder. H4 debates
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semelhantes sobre a eficdcia dos ataques aéreos,
bloqueios maritimos e assisténcia militar que, embora
sejam exercicios de poder militar, sao também nor-
malmente meios indiretos para atingir um objetivo
politico mais amplo. Pressdes diplomaticas como a
condenacdo internacional, resolu¢des das Nagdes
Unidas, ndo reconhecimento de mudancas territo-
riais for¢adas, falta de cooperacio em organizacdes
internacionais, adi¢do de novos membros em uma
alianca e a convocagao ou expulsiao de embaixadores,
todas essas medidas pretendem sinalizar desaprova-
¢ao, aumentar o custo da politica indesejada de um
Estado-alvo e punir o mau comportamento. Todos
esses esfor¢os visam a alterar a andlise custo-beneficio
de um adversario e coagi-lo a concordar com resulta-
dos politicos mais aceitaveis. As san¢des ndo sao uma
politica isolada; ao contrario, no melhor dos casos, fa-
zem parte de uma estratégia nacional ou multinacio-
nal integrada, em que as diversas partes se fortalecem
mutuamente em prol de um objetivo comum.

Os defensores das san¢des utilizam um modelo
simples de comportamento politico. Nas democracias,
quando a economia sofre, as perspectivas politicas do
partido em exercicio diminuem, levando as vezes a
uma perda de poder. Nessa visao, se forem impostas
sang¢des a um governo democritico, sua economia
entrard em declinio e o povo ficard mais propenso a
tird-lo do poder pelo voto. Portanto, a teoria sugere
que o governo alinhard suas politicas com o pais que
impde as san¢des, em vez de arriscar uma derrota po-
litica interna. A situagdo é bem mais complicada com
um governo autoritario. Os lideres ndo democraticos
nao dependem do apoio popular para permanecer
no poder. Além disso, as autocracias com frequéncia
dispdem de uma série de controles informacionais
e sociais ausentes nas democracias, de modo que
podem culpar poderes externos por qualquer dificul-
dade sofrida pelo seu povo. Os governos autoritérios
tém sido muitas vezes bastante eficazes no uso de
sangoes internacionais para argumentar que estao
defendendo seus cidadaos das depredagdes causadas
por poderes externos ambiciosos.” Esse tem sido um
elemento central da resisténcia bem-sucedida do go-
verno cubano a seis décadas de san¢des americanas.

Para exercer pressao especifica sobre os deciso-
res autoritdrios e nao sobre a populagdo em geral, as
“sang¢oes inteligentes” direcionadas ganharam destaque

SANGOES ECONOMICAS

desde os anos 90.° Dada a natureza de seus regimes,

a estrutura de governo e os incentivos nas sociedades
autoritdrias muitas vezes ndo sio muito transparentes.
No entanto, caso consigam identificar os individuos

e grupos poderosos em um pais-alvo, os paises coa-
tores podem comegar a pressionar pessoas influentes
no Estado-alvo para que convencam seus decisores a
alterar suas politicas ou incentivar sua derrubada. A
recente onda de san¢des contra os oligarcas russos e
seus bens na Europa ocidental visa a influenciar a elite
russa. O confisco de iates de cem milhdes de ddlares e
vilas italianas de oligarcas suspeitos também repercu-
tem junto a publicos ocidentais.

As sanc¢des econdmicas sio um método de coercao
que os Estados usam para atingir seus objetivos politi-
cos internacionais. As san¢des normalmente tém como
objetivo dissuadir outro Estado de uma a¢ao, forcar
uma mudanca de comportamento ou punir outro
Estado. Como medidas indiretas, as san¢des exigem a
cooperacao do Estado-alvo. O alvo deve modificar suas
politicas ou atividades; o coator ndo exerce for¢a bruta
para atingir seus objetivos. No entanto, isto passa a ini-
ciativa da agdo para as maos do alvo, nao do coator.*

Quando um pais procura dissuadir outro, o
que se pretende é impedir uma a¢do por meio da
ameaca de um desfecho ou uma resposta indeseja-
da. Essas ameacas podem assumir diversas formas,

desde a retaliacdo até

a resisténcia eficaz.
Independentemente

da forma, os Estados
que buscam dissuadir
devem fazer ameacas
suficientemente criveis e
significativas para que o
alvo nao execute a ac¢ao
que se pretende coibir.
O Estado-alvo deve
acreditar que as possi-
veis vantagens da acao
ndo compensariam as
consequéncias que teria
de enfrentar. Como sa-
lientou Dr. Strangelove,
dissuasio é “a arte de
produzir na mente

do inimigo o medo de
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atacar’® A dissuasdo bem-sucedida é sabidamente
dificil de identificar, pois muitas vezes nao fica claro
que um pais teve a inten¢ao de fazer determinada
ameaca. Os alvos também tém todos os motivos para
ofuscar suas razdes para nao seguir em frente a fim
de evitar a humilhacao publica.®
Se a dissuasao falhar, ou se o pais-alvo se empenhar em
uma politica ou agdo indesejada, o pais coator pode tentar
obriga-lo a obedecer por meio de sangdes. Isso costuma
impor maiores exigéncias ao pais-alvo, uma vez que o seu
cumprimento normalmente implica alguma forma de
retragdo publica e de mudanga relativamente a politicas
anteriores que nao tenham a ambiguidade da dissuasao.”
Os paises enfrentarao danos mais sérios a sua credibili-
dade internacional se cederem as exigéncias de um rival
antigo do que se aceitarem a contragosto a pressao de um
aliado tradicional. Por isso, no que Dan Drezner chama
de “paradoxo das sang¢odes; embora um pais seja mais
propenso a impor sangdes a seus adversarios, as sangoes
geralmente funcionam melhor contra os aliados.®
Por fim, se tanto a dissuasao quanto a compulsao fa-

lharem, os paises podem usar as san¢des econdmicas como
punicdo. Essa é a concretizacio plena da ameaca dissuasiva
das sang¢des econdmicas, que podem, de fato, ser mais
abrangentes do que o pretendido originalmente. Nessas
circunstancias, as san¢des nao se destinam a mudar a poli-
tica de um adversario; ao contrério, visam a privar um ad-
versario de recursos durante um periodo prolongado. Vale
repetir que a influéncia isolada das sangdes é limitada, mas
isso ndo significa que seu uso nao tenha consequéncias.
George Kennan argumentou em 1946 que:

(S)eria um erro superestimar a utilidade das

armas econémicas quando usadas como meio

de contrapressao contra grandes Estados tota-

litdrios, especialmente quando tais Estados sao

economicamente poderosos. [...] Os soviéticos

recorreriam sem hesita¢do a uma politica de

autarquia econdmica total em vez de compro-

meter qualquer um de seus principios politicos.

Nao quero dizer que eles sejam totalmente

refratdrios a pressiao econdmica. A pressao eco-

némica pode ter um efeito cumulativo impor-

tante quando exercida por um longo periodo e

de forma inteligente contra um Estado totali-

tério. Mas ndo creio que possa ter resultados

imediatos, incisivos e extraordindrios com um

grande pais totalitdrio como a Russia.”

Obviamente, quanto maior o numero de Estados
impondo as sang¢des, mais eficazes elas podem ser,
pois o pais-alvo terd menos opgdes para evitd-las.*®
Ainda assim, os paises-alvo nunca sdo destinatarios
passivos e empregam suas proprias estratégias para
mitigar ou contornar as san¢des que lhes sao impos-
tas. As san¢des econdmicas ndo acontecem de forma
isolada. Muitas vezes envolvem uma vasta coorde-
nacao de atividades diplomaticas, informacionais, de
inteligéncia e militares para que sejam plenamente
implementadas, bem como para responder as estra-
tégias do alvo para evitd-las. Além dessas estratégias,
os paises-alvo podem ainda dispor de opgdes de
escaladas que podem variar desde contrassangoes
e pressdes diplomaticas até o uso da for¢a militar.
Tanto um pais-alvo quanto os paises que impdem as
sangoes podem tentar coagir um ao outro a cumprir
com seus desejos politicos.

Por mais paradoxal que possa parecer, sancionar
outro pais também implica sancionar a si mesmo.**
Ha duas partes em qualquer transagdo e, embora
o alvo das sang¢des possa ter tido o acesso a bens ou
servigos negado, hd também um fornecedor ou com-
prador no pais que impde as san¢des que esta sendo
privado de oportunidades de negécios ou de recursos
do alvo. Se o peso econdmico relativo do pais que
impoe as sangdes for grande o suficiente e os mercados
ou fontes alternativas estiverem disponiveis para suas
empresas, as consequéncias econdmicas sobre este pais
serao menores do que as impostas ao alvo. Mas esse
ndo é sempre o caso. A nao imposicao pelo Ocidente
de embargo as importacdes de petrdleo e gas russos
(apesar do vasto regime de san¢des), é um reconhe-
cimento de que o bloqueio das exportacoes russas de
energia prejudicaria mais a Europa do que a Russia.*”

A coer¢do economica no inicio da
histéria dos EUA

Para os estadunidenses, a coer¢ao econémica como
alternativa a forca militar tem antecedentes histdri-
cos profundos, anteriores a fundagao da republica.
A coercao também destaca até que ponto o conflito
econdmico pode acabar levando ao conflito militar
que se busca evitar. Entre 1765 e 1766, durante a
Crise da Lei do Selo, a maioria das coldnias britanicas
na América se reuniu no Congresso da Lei do Selo
em 1765 para coordenar sua resposta, e as que nao

26

Julho-Dezembro 2022  MILITARY REVIEW



SANGOES ECONOMICAS

Destruigdo do cha no Porto de Boston. (Litografia: N. Currier, 1846; imagem cedida pela Biblioteca do Congresso)

compareceram tomaram conhecimento das delibe-
ragdes. Os colonos deixaram de comprar produtos
britidnicos com o claro objetivo de gerar desconten-
tamento econdmico na Gra-Bretanha, o que levaria a
pressoes politicas pela revogacao da legislacao indese-
jada.”® A resisténcia local também incluiu violéncia,
dirigida principalmente aos funciondrios da receita
colonial. A pressao econémica das colénias contri-
buiu para uma crise econémica na Gra-Bretanha.

Os trabalhadores britanicos se revoltaram e os
comerciantes britdnicos testemunharam perante o
Parlamento sobre as consequéncias financeiras de-
vastadoras do boicote comercial colonial. No entanto,
faltava ao Parlamento uma opg¢ao eficaz de escalada.
Um membro do Parlamento desafiou Benjamin
Franklin, entao um lobista colonial, durante seu teste-
munho sobre como os colonos boicotadores lidariam
com uma escalada militar para fazer cumprir a Lei do
Selo. Franklin, de forma profética, descartou essa so-
lugao argumentando: “Suponha que uma for¢a militar
enviada para os EUA nao encontre ninguém armado. O
que eles devem fazer? Nao podem forgar a usar selos al-
guém que escolha nao os usar. Eles ndo encontrarao uma
rebelido. Na verdade, poderao até criar uma’** Diante

de uma resisténcia colonial unida, uma forte pressao
econdmica e sem uma alternativa eficaz de escala-
da, o Parlamento rendeu-se as exigéncias coloniais e
revogou a legislagao.” Essas estratégias nem sempre
foram bem-sucedidas, pois os boicotes subsequentes
de outros deveres coloniais detestaveis nao foram tao
undnimes, generalizados ou eficazes como os boicotes
da Lei do Selo, embora tenham aprofundado o ressen-
timento politico e econémico de muitos colonos em
relagdo ao controle imperial.*®

A pressao econdmica também pode ter efeito
inverso, como quando a Gra-Bretanha tentou impor
sangdes as coldnias. A Lei do Porto de Boston (1774),
que fechou Boston ao comércio externo até que a ci-
dade reembolsasse a Companhia das Indias Orientais
pelo cha destruido na Festa do Ch4 de Boston, visou a
pressionar a coldnia rebelde, mas acabou precipitan-
do o Primeiro Congresso Continental e um boicote
retaliatério aos produtos britanicos por parte das
coldnias.”” Como tanto a Gra-Bretanha quanto as co-
lonias buscavam mudancas de politicas que afetavam
dreas em que cada uma se sentia soberana, a combi-
nagao retaliatdria de conflito politicos e econémicos
entre elas evoluiu para uma rebelido aberta.
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A Assembleia Geral da Liga das Nagdes retine-se em Genebra, em
setembro de 1935, para discutir o conflito entre Itdlia e Etidpia.
(Foto: Agence France-Presse)

Nas primeiras décadas da nova republica, os for-
muladores de politicas estadunidenses langaram mao
de sang¢des econdmicas por terem a sua disposi¢do op-
¢oes limitadas de politicas para tratar das queixas de
cunho politico. Durante as Guerras Napolednicas, a
interferéncia britanica e francesa no comércio estadu-
nidense, o confisco de cargas e o recrutamento forcado
de marinheiros levaram o governo de Jefferson a apro-
var a Lei de Embargo (1807) e a romper o comércio
dos EUA com o resto do mundo.*® O bloqueio britani-
co cortou a Franc¢a do comércio estadunidense, inde-
pendentemente da politica dos EUA. A Gra-Bretanha
tinha pronto acesso a matérias-primas alternativas da
Ameérica Latina, e a Franca recebeu bem a medida,
que nao so prejudicava mais a economia britanica
do que a francesa, como também aumentava o atrito
politico entre a Gra-Bretanha e os EUA.™ A totalida-
de do bloqueio mostrou-se contraproducente porque
também impds sanc¢des ao comércio dos EUA. Para
contornar o embargo, muitos estadunidenses trans-
portavam mercadorias ilegalmente até o Canadd para
posterior transbordo a Gra-Bretanha.>* Como resulta-
do, a politica de embargo foi um fracasso humilhante
que prejudicou os interesses econdmicos estaduniden-
ses, exacerbou as tensdes internas e internacionais e

nio trouxe melhoras ao trata-
mento dos EUA pela Europa.**
A legislagao estadunidense
subsequente, a Non-Intercourse
Act (1809), relaxou o embargo
limitando-o0 ao comércio com
os beligerantes, Gra-Bretanha
e Franc¢a, mas permaneceu

tao ineficaz quanto a Lei de
Embargo e serviu apenas como
um precursor da Guerra de
1812. As tentativas de solucgdes
nao militares para as disputas
politicas internacionais con-
tinuaram sendo um elemento
bésico da politica externa esta-
dunidense durante o século XX
e até os dias de hoje.

A Itilia e a Guerra da Etiépia

O ataque italiano contra a Etidpia em 1935 mar-
cou um fracasso importante das san¢des econdmicas
internacionais. Como parte das ambicoes de Benito
Mussolini por um império italo-africano, a Itdlia inva-
diu a Etiépia em um desafio direto a Liga das Nacgoes
e ao sistema de Versalhes. A Liga, liderada pelo Reino
Unido, procurou coagir a Itdlia a deter sua agressao e
implementou a mais extensa gama de san¢des econd-
micas impostas no periodo entre guerras. Entretanto,
embora extensas, as san¢des nao incluiam o petrédleo e
outras matérias-primas essenciais. A Gra-Bretanha e a
Francga continuaram preocupadas com o ressurgimen-
to da Alemanha e tinham duvidas quanto a alienar
completamente a Itdlia da Frente de Stresa, a alianca
antigermanica assinada em 1935 entre Gra-Bretanha,
Franca e Italia.>* A Italia possuia, ou pelo menos
ameagava, outras opcoes de escalada. Mussolini de-
clarou que um fechamento do Canal de Suez ou um
embargo de petréleo e carvao seria considerado um
ato de guerra. Um conflito armado anglo-italiano teria
eliminado a pequena esperanca que a Gra-Bretanha
ainda tivesse de manter o interesse italiano em apoiar
o que restava da Frente de Stresa.”?

Além dessas complicacdes geopoliticas, a
Gra-Bretanha e a Franca previram que os EUA nao
honrariam as sangdes petroliferas da Liga das Nacoes
pelo fato de este pais ndo ser membro da Liga e
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O USS West Virginia e o USS Tennessee em chamas em Pearl Harbor apés o ataque japonés de 7 de dezembro de 1941. (Foto cedida pelo
Arquivo Nacional)

nao possuir um mecanismo legal para limitacao do
comércio. A politica étnica interna dos EUA tornou
problematica qualquer medida, em virtude da nume-
rosa populagdo ftalo-americana.** Apds a invasio da
Etidpia pela Itélia, o prefeito de Nova York, Fiorello
La Guardia, promoveu um evento no Madison Square
Garden “para mostrar que todos os italianos que
residem nos EUA estao prontos para ajudar a Itdlia a
combater a brutal coalizao internacional liderada pela
Inglaterra” A Unido Soviética e a Roménia, outros
grandes exportadores de petréleo da época, também
dificilmente apoiariam um embargo de petrdleo.*
Assim, a Italia foi submetida a diversas san¢des eco-
ndémicas que causaram grandes dificuldades, mas nao
impediram diretamente as operagdes militares italia-
nas. As exportagdes italianas apresentaram queda entre
1/3 e 1/2, e a produgao industrial caiu mais de 20% nos
meses apds a imposi¢ao das sancdes da Liga.”” Embora
os italianos enfrentassem dificuldades econdémicas, a
nao imposi¢do de sangdes sobre os materiais mais vitais
(petrdleo e carviao), o medo de derrubada das sancoes
pelos EUA e outros exportadores de petrdleo, bem
como as preocupagdes geopoliticas ocidentais sobre a

Alemanha e a possivel ameaca de escalada italiana se
mostraram fatais as tentativas de deter Mussolini.

Japao e Pearl Harbor

E possivel que o alvo ndo ceda mesmo quando as
sangdes econdmicas sdo devastadoras, criveis e abran-
gentes. As perspectivas e implementagdes de sancdes
podem passar do limite, e o adversdrio pode acabar op-
tando pela escalada militar, em vez de ceder. Em 1941,
o0 Japao expandiu suas operagdes militares da China
para a Indochina controlada por Vichy, transformando
a coldnia francesa em um vassalo efetivo do império
japonés. Os EUA ja haviam imposto um regime de
licenca sobre o petrdleo, embora o Japao tivesse obtido
muitas licengas e instituido uma reserva de guerra no
exterior para financiar suas importacdes de material
militar. Entretanto, em um esfor¢o extra para coagir o
Japao a se retirar, bem como para priva-lo dos recursos
econdmicos necessarios a uma nova agressao, o governo
de Roosevelt congelou os ativos japoneses nos EUA em
julho de 1941 e impediu o Japao de negociar délares
ou ouro com instituicdes financeiras estadunidenses.
Mesmo no caso improvavel de o Japao poder usar
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suas licencas de petrdleo, o congelamento dos bens
impossibilitou o pais de pagar pelas matérias-primas
necessdrias. A Gra-Bretanha e a Holanda deram con-
tinuidade com congelamentos idénticos, completan-
do o isolamento do Japao nos mercados globais.*®
Com o corte do acesso a seus ativos financeiros no
exterior e tendo sido bloqueado nos mercados finan-
ceiros, o Japdo enfrentou a perspectiva da entrada cada
vez menor de petrdleo e outras matérias-primas vitais.
Diante da reducao dos estoques, os lideres japoneses
enfrentaram um dilema politico dificil. Eles poderiam
recuar e interromper sua expansdo na Indochina e na
China, reconhecendo assim sua continua dependéncia
econdmica dos EUA e revelando sua vulnerabilidade
a futuras chantagens econdmicas. Essa humilhacao
significaria abdicar de suas grandes ambigoes de po-
der e desempenhar um papel inferior em relagao ao
Ocidente, particularmente aos EUA. Apds testemunhar
e explorar as vulnerabilidades da China nas décadas
anteriores, os lideres japoneses nao tinham nenhum
desejo de seguir esse caminho. Segundo, eles poderiam
ter sofrido as consequéncias do isolamento econémico
com seus efeitos nocivos ao exército japonés na China
e de vulnerabilidade naval aos EUA. Um resultado
semelhante ao longo do tempo parecia provével, embora
nao fosse representar um declinio tao répido quanto a
capitulagdo. A terceira opgao envolvia o confisco das
matérias-primas das Indias Orientais Holandesas (atual
Indonésia) para apresentar ao Ocidente um fait accompli
(fato consumado) que permitisse ao Japao negociar uma
paz aceitavel reconhecedora de uma esfera de influén-
cia japonesa expandida na Asia Oriental. Entretanto, a
inegével superioridade em materiais que os EUA e seus
aliados poderiam exercer fez dessa uma opgao arriscada
que provavelmente levaria a um fracasso catastréfico.”
A extensao diplomética das san¢dées — que incluiu
os EUA, a Gra-Bretanha e a Holanda — bem como a
importancia econdémica do petrdleo, ferro, ago e ou-
tros insumos industriais, fizeram com que elas fossem
extremamente eficazes. Os EUA haviam também
reforgado suas forcas navais e aéreas no Havai e nas
Filipinas como parte de um esforgo para fortalecer sua
capacidade de dissuasdo militar no Pacifico e expandir
seu apoio financeiro e militar ao regime nacionalista
chinés. Ao mesmo tempo, os EUA pressionaram os
japoneses a se retirarem de suas conquistas na China e
na Indochina e a se distanciarem da alian¢a do Eixo.*°

O caso do Japao enfatiza como as sang¢des eco-
némicas e os esfor¢os de coer¢ido passam a escolha
dos resultados (ndo importa o quanto sejam inade-
quados) ao alvo e ndo aos iniciadores das sangoes.
Mesmo quando os EUA alinharam seus instrumentos
de poder nacional militares, econémicos e diploma-
ticos em uma politica clara e vigorosa de coercao e
dissuasao, o alvo se mostrou inflexivel e as san¢des se
tornaram um prelddio para a guerra. Diante de trés
opgdes pouco atraentes, os lideres japoneses escolhe-
ram a op¢do mais arriscada e agressiva, lancando um
ataque a frota dos EUA em Pear]l Harbor e tomando
as Indias Orientais Holandesas ricas em petrdleo.

A Crise de Suez

Um exemplo importante de uso bem-sucedido de
sang¢des econdmicas contra aliados ocorreu em 1956
durante a Crise de Suez. O Presidente do Egito, Gamal
Nasser, nacionalizou a Suez Canal Company, na época
uma das maiores empresas do mundo. A Gra-Bretanha
e a Franga, cujos governos haviam sido os principais
acionistas da empresa, se opuseram veementemen-
te, e sem sucesso, a desapropriagdo. Ambos os paises
percebiam o controle do Canal de Suez como sendo
de vital interesse nacional, e o primeiro-ministro
britinico, Anthony Eden, considerava-o a ‘gargan-
ta” do império.** A iniciativa de Nasser teve o apoio
da sociedade egipcia e do mundo arabe. Os esfor¢os
iniciais de pressao econémica sobre o Egito tomaram
a forma de pagamento de peddgio para passagem pelo
canal  recém-criada Suez Canal Users Association
(Associagdo de Usudrios do Canal de Suez) e ndo ao
governo egipcio. Isso logo caiu por terra quando os
EUA se retiraram do acordo, rompendo a abrangéncia
das sangdes econdmicas ao regime de Nasser.”

Os EUA e muitos outros paises interpretaram a
intervencao militar anglo-francesa como o retorno da
diplomacia das canhoneiras e exatamente o tipo de
politica colonial de grande poténcia que, a seu ver, de-
veria ter sido abandonada. Os paises do Oriente Médio
embargaram o petréleo a Gra-Bretanha e Franca e os
EUA indicaram que ndo iriam preencher a lacuna. Os
EUA também sugeriram que isso interferiria no acesso
da Gra-Bretanha a empréstimos do Fundo Monetério
Internacional. Depois que o ministro da Fazenda bri-
tanico, Harold Macmillan, informou (erroneamente)
ao gabinete que os EUA estavam enfraquecendo a libra
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esterlina nos mercados
de cambio, o governo
britanico recuou de
forma humilhante. Os
governos britdnico e
francés (juntamente
com Israel), embora
bem-sucedidos do
ponto de vista militar
na tomada do Canal
de Suez, acabaram
cedendo e aceitando

o controle do canal
pelo Egito. A pressao
econdmica tornou-se
significativa devido

a dimensao de sua
interdependéncia com
os EUA. As estreitas relagdes politicas e de seguranca
entre os trés aliados ocidentais na Europa significa-
vam que a aquiescéncia politica, embora embaracosa,
provavelmente levaria a cessagdo imediata das sang¢oes
e ao retorno as condi¢des econdmicas antes da crise,
preservando assim os outros fundamentos de suas
atuais relagdes politicas e de seguranga.’” Esse caso é
um exemplo da eficicia das sangdes contra aliados.

Sang¢oes e a Russia

Os paises que ameacam ou impdem sangdes precisam
considerar de que forma as san¢des se encaixam em seus
objetivos estratégicos mais amplos. A ameaga de novas
sang¢des ocidentais contra a Russia antes da invasao da
Ucrania em 2022 foi, em primeira instancia, destinada
a dissuadir o presidente Vladimir Putin de atacar seu
vizinho. Os EUA e seus aliados estabeleceram uma série
de consequéncias graves para as conexdes financeiras e
comerciais da Russia com o Ocidente caso se envolvesse
em um novo conflito em Donbas. Apesar da ambiguidade
quanto a algumas das possiveis consequéncias (o destino
do Nord Stream 2 como a de maior destaque), estava claro
que, caso a Russia optasse por uma solucio militar, haveria
uma resposta econdmica ampla e imediata. A ameaca des-
sas sangoes, aliada a uma extensa e impressionante cam-
panha de informacao, coordenacio diplomatica e apoio
militar, transmitiu uma mensagem clara de que a agressao
sairia caro. A ameaca de san¢oes foi um dos principais
pilares da estratégia de dissuasao de Washington.

SANGOES ECONOMICAS

Paraquedistas britanicos deslocam-se para tomar as edificagées do
aeroporto cerca de cinco minutos apds o primeiro langamento no
assalto aeroterrestre ao campo de pouso El Gamil, Porto Said, Egito,
em 5 de novembro de 1956, durante a Crise de Suez. (Foto cedida
pelo Museu Imperial da Guerra)

Entretanto, nem sempre o medo do custo de um
ataque supera os beneficios esperados. Os custos
militares da invasao da Ucrénia juntamente com as
ameacas de sancdes econdmicas nao ultrapassaram
os beneficios que Putin esperava de uma agao militar
decisiva. Os inesperados eventos militares, econémi-
cos e diplomaticos desde a invasdo da Ucrania pela
Russia contrariaram todas as expectativas anteriores
ao inicio das hostilidades. A resisténcia ucraniana
tem sido extraordinariamente bem-sucedida e a
exceléncia militar russa muito menos eficaz do que os
governos russo e ocidentais haviam previsto. O grau
das sanc¢des econdmicas tem sido muito mais severo
do que os paises ocidentais haviam sinalizado ori-
ginalmente. As denuncias diplomaéticas da agressao
russa também foram mais duras. Nas Nac¢des Unidas,
mais paises condenaram a invasao de 2022 pela
Russia do que suas anexagdes de 2014 (141 e 100, res-
pectivamente), enquanto um ndimero menor de paises
apoiou a Russia (5 el1) ou se absteve (35 e 58).>*

Apés o insucesso na dissuasao da Russia, a impo-
si¢do de san¢des ingressa em uma esfera em que os
EUA, seus aliados e a Ucrdnia podem ter objetivos
divergentes. Embora o Ocidente esteja agora unido
na imposi¢do de numerosas sangoes, as diferencas
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Precos da gasolina afixados em um posto em 12 de junho de 2022
em Los Angeles. O prego médio nacional da gasolina comum nos
EUA atingiu a alta recorde de USD 4,67 por galao (um galao equiva-
le a 3,79 litros). Outro aumento era esperado nos meses seguintes.
(Foto: Zeng Hui, Xinhua/Alamy Live News)

entre os estados finais estratégicos buscados pelas
poténcias envolvidas podem afetar a coesdo e o
impacto das sangdes. Se o objetivo é forcar a Russia
a cessar sua agressao, uma linha de ac¢ao apropriada
seria a promessa de um grande recuo nas sang¢des
ap0s a retirada dela e o retorno ao status quo de 2021.
Talvez essa seja a opgao preferida por vérios gover-
nos europeus, mas pode nao se alinhar com a dos
EUA ou da Ucrénia. No entanto, a flagrante violagao
por parte da Russia da soberania ucraniana e das
normas internacionais poderia for¢ar uma reorien-
tacdo de longo prazo da relagdo do Ocidente com a
Russia. Independentemente do destino da Ucrinia,
a contencao e o isolamento da Russia podem se
tornar o novo foco da politica de seguranca europeia
do Ocidente. Nesse caso, as san¢des permanecerao
mesmo que a Rissia cesse sua agressio, como sugeri-
do pelos EUA e muitos outros membros da OTAN.
Naturalmente, tal politica nao proporcionaria a
Russia nenhum incentivo econémico para reduzir
suas operagdes na Ucrania.*®

Em termos histdricos,
as sangdes ao petrdleo e as
matérias-primas sdo particu-
larmente eficazes. A falta de
imposicao de sangdes petro-
liferas a Itdlia pela Liga em
1935 provavelmente condenou
seus esforcos ao fracasso.>® As
consequéncias devastadoras das
sangoes petroliferas coordena-
das ao Japao em 1941, junta-
mente com o congelamento de
seus ativos financeiros, empur-
raram o pais para uma guerra
com os EUA a fim de confiscar
as instalagdes petroliferas nas
Indias Orientais Holandesas.>”
O corte no fornecimento do
petroleo drabe e dos EUA e as
correspondentes pressoes finan-
ceiras sobre a Franca e o Reino
Unido forgaram estes altimos
a um recuo humilhante em sua
aventura no Suez.*® No entanto, a Russia é um grande
fornecedor de petrdleo e gés. Isso gera grandes proble-
mas para o Ocidente, e o recente aumento dos pregos
da energia em todo o mundo pressionou os formu-
ladores de politicas daquela regido. Por outro lado, a
Russia é extremamente dependente do fornecimento
de produtos de alta tecnologia de outros paises, espe-
cialmente para seus sistemas de armas avangados.*

As opgoes de escalada da Russia sao limitadas.

A situagao dificil por seu envolvimento militar na
Ucrania e seu continuo emprego de tropas nessa
guerra desgastaram a credibilidade das ameacas con-
vencionais russas aos membros da OTAN. A adesio
da Suécia e da Finlandia 8 OTAN fortaleceu ainda
mais a alianga. O guarda-chuva nuclear dos EUA

foi um fator de dissuasio eficaz contra as ameacas
russas de escalada nuclear fora da Ucrania.

Uma 4drea em que a Russia ainda mantém a capa-
cidade crivel de escalada é a das sanc¢des econémicas
contra o Ocidente.*® As economias europeias perma-
necem vulneraveis, embora estejam se encaminhan-
do sistematicamente para desvincular sua infraes-
trutura energética da dependéncia das importacdes
russas. A Unido Europeia limitou as importagoes de
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petréleo russo; porém, com base no reconhecimento
de que isso prejudicaria alguns membros de forma
desproporcional, a Hungria, a Republica Tcheca e

a Eslovaquia foram isentas do embargo a importa-
¢ao.*" A Europa é ainda mais vulnerdvel a reducao
ou ao embargo do gas natural, embora isso seja mais
importante durante os meses de inverno. O Fundo
Monetiario Internacional advertiu recentemente que,
com um corte parcial ou total do gas natural russo, as
economias europeias poderiam entrar em recessao.
As entregas de gds russo na Europa ja cairam 60%
desde junho de 2021.** A Uniao Europeia pode ame-
nizar algumas das repercussdes econdémicas do corte
do abastecimento de gds natural russo com o aumen-
to das importacdes de gds natural liquefeito; muitos
paises da Europa Central e do leste europeu sofre-
riam dificuldades econémicas significativas, com
uma queda no PIB de até 6%.*> A Russia perderia
grande parte de sua receita, pois os gasodutos de gés
natural criam uma dependéncia mutua por serem
fixos tanto para os consumidores europeus quanto
para o fornecedor. Embora isso tenha seu custo, os
europeus tém maior flexibilidade para encontrar
fontes alternativas de energia se os oleodutos e ga-
sodutos russos forem fechados do que os russos para
encontrar clientes alternativos, pelo menos a curto

e médio prazos. Ndo estd tdo claro se os europeus (e
os estadunidenses) tém maior resiliéncia do que os
russos diante das dificuldades, dos pregos mais altos
da energia e de uma grande crise econémica.

Conclusdes

A maior preocupagdo em relagido as sangdes
econdmicas reside provavelmente na capacidade do
Ocidente de manté-las por um periodo prolonga-
do. As sociedades democraticas precisam do apoio

SANCOES ECONOMICAS

interno as suas politicas externas, e sdo sensiveis aos
custos econdmicos que suas proprias san¢des podem
causar as suas populagdes. O inicio do aumento dos
precos da energia, em parte provocado por preocu-
pagodes geopoliticas sobre a Ucrania, é impopular em
toda a Europa e nos EUA. Um longo periodo de com-
bustivel caro, precos mais altos, aumento das taxas

de juros e retracio econémica nao é um bom sinal as
perspectivas politicas dos lideres democriticos. Isso
pode dificultar a manutencao dessas politicas firmes
contra a Russia se a guerra ucraniana se prolongar.
Nao é de forma nenhuma dbvio que a assisténcia
militar ocidental, que tem sido crucial para conter o
avanco russo, serd suficiente para que a Ucrania possa
levar a guerra a uma conclusao aceitavel. Caso o con-
flito se torne uma guerra de atrito de longo prazo, as
dificuldades econémicas no Ocidente poderao se acu-
mular e poderd haver recessdes. Isso poderia induzir a
pressdes por politicas que resultardo na conclusao da
guerra para reduzir os pregos do petréleo e estabilizar
as economias ocidentais. Sobre acontecimentos de
dois séculos atrds, um estudioso afirmou em palavras
que podem ter alguma aplicagio hoje: “O maior erro
de célculo de Jefferson foi relativo a disposi¢ao de seu
préprio povo para suportar as dificuldades econémi-
cas por uma questao de principio”** Resta saber se sdo
mais precisos os calculos do presidente Joseph Biden,
do presidente Emmanuel Macron, do chanceler Olaf
Scholz e do primeiro-ministro Boris Johnson sobre a
tolerancia de suas populagdes. W

O autor agma[ece a Michael Q\&aiﬁerg, Ron Granieri e
jacque[ine Whitt por seus comentdrios atenciosos nas ver-
soes ﬁre[iminares deste artigo. As opinides aqui expressas
sdo do autor e ndo representam as do Army War College,

do Exército dos EUA ou do Departamento de Defesa.

Referéncias

1. Gary Clyde Hufbauer et al., Economic Sanctions Reconsid-
ered, 3rd ed. (Washington, DC: Peterson Institute for International
Economics, 2007); Robert Pape, “Why Economic Sanctions Do Not
Work’, International Security 22, no. 2 (Fall 1997): p. 90-136, https:/
doi.org/10.2307/2539368; Kimberly Ann Elliott, “The Sanctions
Glass: Half Full or Completely Empty?", International Security 23, no. 1
(Summer 1998): p. 50-65, https://doi.org/10.2307/2539262.

2. Hufbauer et al., Economic Sanctions Reconsidered; Daniel W.
Drezner, The Sanctions Paradox (New York: Cambridge University
Press, 1999), p. 66-68.

3. David Cortwright, George A. Lopez e Elizabeth S. Rogers,
“Targeted Financial Sanctions: Smart Sanctions That Do Work", in
Smart Sanctions, ed. David Cortwright e George A. Lopez (New
York: Rowman & Littlefield, 2002), p. 23-40.

MILITARY REVIEW  Julho-Dezembro 2022

33


https://doi.org/10.2307/2539368
https://doi.org/10.2307/2539368
https://doi.org/10.2307/2539262

4. Tami Davis Biddle, “Coercion Theory: A Basic Introduction
for Practitioners”, Texas National Security Review 3, no. 2 (Spring
2020): p. 102, http://dx.doi.org/10.26153/tsw/8864.

5. Peter George, Dr. Strangelove: Or How | Learned to Stop

Worrying and Love the Bomb (London: Bantam Books, 1963), p. 96.

6. Biddle, "Coercion Theory”, p. 102.

7. Ibid.

8. Drezner, The Sanctions Paradox, p. 33-35.

9. Giles D. Harlow e George C. Maertz, eds., Measures Short of
War: The George F. Kennan Lectures at the National War College,
1946-47 (Washington, DC: National Defense University Press,
1991), p. 10.

10. Hufbauer et al., Economic Sanctions Reconsidered, p. 57-59.

11.Ibid, p. 112.

12. Barry Eichengreen, “What Money Can’t Buy: The Limits of
Economic Power”, Foreign Affairs 101, no. 4 (July/August 2022):
p. 64-73, acesso em 8 jul. 2022, https://www.foreignaffairs.com/
articles/united-states/2022-06-2 1/what-money-cant-buy-econo-
mic-power.

13. Fred Anderson, Crucible of War (New York: Alfred A.
Knopf, 2000), p. 682.

14. Ibid., p. 707.

15. Ibid., p. 653, p. 695-708; Edmund S. Morgan e Helen M.
Morgan, The Stamp Act Crisis: Prologue to Revolution (Chapel Hill:
University of North Carolina Press, 1995), p. 271-92.

16. John Shy, “The American Colonies in War and Revolution,
1748-1783", in The Oxford History of the British Empire: Volume
Il, The Eighteenth Century, ed. P.]. Marshall (New York: Oxford
University Press, 2001), p. 312-13.

17. Kathleen Burk, Old World, New World (New York: Atlantic
Monthly Press, 2007), p. 137-44.

18. George Herring, from Colony to Superpower (New York:
Oxford University Press, 2008), p. 119.

19. Ibid., p. 119-20.

20. Ibid., p. 120.

21. Donald Hickey, The War of 1812: A Forgotten Confflict (Chi-
cago: University of lllinois Press, 2012), p. 18-21.

22. A.]. P. Taylor, The Origins of the Second World War (New
York: Simon & Schuster, 1961), p. 91-92.

23. Nicholas Mulder, The Economic Weapon (New Haven: Yale
University Press, 2022), p. 217; Taylor, The Origins of the Second
World War, p. 92.

24. G. Bruce Strang, “The Worst of all Worlds': Oil Sanc-
tions and ltaly’s Invasion of Abyssinia, 1935-36", Diploma-
¢y and Statecraft 19, no. 2 (2008): p. 210-35, https://doi.
org/10.1080/09592290802096257.

25. Il Progresso, conforme citado em H. Paul Jeffers, The
Napoleon of New York: Mayor Fiorello La Guardia (New York:
John Wiley & Sons, 2002), p. 234.

26. Strang, “The Worst of all Worlds", p. 216.

27. Nicholas Mulder, “The Sanctions Weapon", Finance and De-
velopment (June 2022): p. 20-23, acesso em 12 jun. 2022, https://
www.imf.org/-/media/Files/Publications/Fandd/Article/2022/June/
Mulder.ashx.

28. Edward S. Miller, Bankrupting the Enemy: The U.S. Financial
Siege of Japan Before Pearl Harbor (Annapolis, MD: Naval Institute
Press, 2007), p. 191-92, p. 195-96.

29. Jeffrey Record, A War It Was Always Going to Lose: Why
Japan Attacked America in 1941 (Washington, DC: Potomac
Books, 2010), p. 125-26; Miller, Bankrupting the Enemy, p. 241-43.

30. Miller, Bankrupting the Enemy, p. 257.

31. Anthony Eden, Memoirs of Sir Anthony Eden: Full Circle
(London: Cassell, 1960), p. 474.

32. Diane B. Kunz, The Economic Diplomacy of the Suez Crisis
(Chapel Hill: University of North Carolina Press, 1991), p. 112.

33. Ibid.

34. UN General Assembly, Resolution 11/1, Eleventh Emer-
gency Special Session, A/ES/11/1 (2 March 2022); UN General
Assembly, Resolution 68/262, Territorial Integrity of Ukraine, A/
RES/68/262 (1 April 2014).

35. Daniel W. Drezner, "What is the Plan Behind Sanctioning
Russia?”, Washington Post (site), 1 March 2022, acesso em 6 maio
2022, https://www.washingtonpost.com/outlook/2022/03/01/
what-is-plan-behind-sanctioning-russia/.

36. Strang, "The Worst of all Worlds", p. 202.

37.Record, A War It Was Always Going to Lose, p. 38-41.

38. Kunz, The Economic Diplomacy of the Suez Crisis, p.

143-52.

39. Eichengreen, “What Money Can't Buy", p. 73.

40. Emily Rauhala et al., "E.U. Accuses Russia of ‘Blackmail’ after
Gas Cut to Poland and Bulgaria”, Washington Post (site), 27 April
2022, acesso em 18 jul. 2022, https://www.washingtonpost.com/
world/2022/04/27russia-gas-poland-bulgaria-eu-reactions/.

41. Jennifer Rank, “EU Leaders Agree to Partial Embargo of
Russian Oil Imports”, The Guardian, 31 May 2022, acesso em 20
jul. 2022, https://www.theguardian.com/world/2022/may/30/eu-
-nears-compromise-agreement-for-partial-ban-on-russian-oil.

42. Gabriel Di Bella et al., Natural Gas in Europe: The Potential
Impact of Disruptions to Supply (Washington, DC: International
Monetary Fund, July 2022), p. 6.

43. Ibid,, p. 22-26.

44. Herring, From Colony to Superpower, p. 120.

34

Julho-Dezembro 2022  MILITARY REVIEW


http://dx.doi.org/10.26153/tsw/8864
https://www.foreignaffairs.com/articles/united-states/2022-06-21/what-money-cant-buy-economic-power
https://www.foreignaffairs.com/articles/united-states/2022-06-21/what-money-cant-buy-economic-power
https://www.foreignaffairs.com/articles/united-states/2022-06-21/what-money-cant-buy-economic-power
https://doi.org/10.1080/09592290802096257
https://doi.org/10.1080/09592290802096257
https://www.imf.org/-/media/Files/Publications/Fandd/Article/2022/June/Mulder.ashx
https://www.imf.org/-/media/Files/Publications/Fandd/Article/2022/June/Mulder.ashx
https://www.imf.org/-/media/Files/Publications/Fandd/Article/2022/June/Mulder.ashx
https://www.washingtonpost.com/outlook/2022/03/01/what-is-plan-behind-sanctioning-russia/
https://www.washingtonpost.com/outlook/2022/03/01/what-is-plan-behind-sanctioning-russia/
https://www.washingtonpost.com/world/2022/04/27/russia-gas-poland-bulgaria-eu-reactions/
https://www.washingtonpost.com/world/2022/04/27/russia-gas-poland-bulgaria-eu-reactions/
https://www.theguardian.com/world/2022/may/30/eu-nears-compromise-agreement-for-partial-ban-on-russian-oil
https://www.theguardian.com/world/2022/may/30/eu-nears-compromise-agreement-for-partial-ban-on-russian-oil

Cagador da Companhia Alpha, 12 Batalhdo, 172 Regimento de Infantaria, usa fuzil de longo alcance M-107 calibre .50 para buscar a presenga
do inimigo em 10 de fevereiro de 2010, durante a Operagdo Helmand Spider, em Badula Qulp, provincia de Helmand, no Afeganistdo. A
atuagdo humana continua sendo vital a superioridade na tomada de decisao militar, porque o ser humano lida melhor do que as maquinas
com a ambiguidade. A automagdo melhora o desempenho humano, mas nao o substitui. (Foto: 2¢ Sgt Efren Lopez, Forga Aérea dos EUA)

Automacao dos Postos
de Comando

Cel (Res) Harry D. Tunnell IV, Ph.D., Exército dos EUA

Superioridade na tomada de decisio ¢ “a capacidade do
comandante de perceber, compreender, decidir, agir e avaliar
de forma mais rdpida e eficaz do que seus adversdrios’

— Gen John Murray

automacao dos postos de comando aplica
tecnologias digitais para melhorar a veloci-
dade e qualidade dos processos de maneira

significativa do ponto de vista tdtico. A ideia de su-
perioridade na tomada de decisao é viabilizada pelos
postos de comando, e a tecnologia necessaria para
alcangé-la nas operagdes dos postos de comando esta
disponivel hoje. No entanto, o posto de comando “mo-
derno” da atualidade na verdade niao é nada moderno
e carece de infraestrutura para a superioridade na to-
mada de decisio. E verdade que os postos de comando
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tém computadores e que dados eletronicos sao comuns,
mas a gestdo dos processos de estado-maior essenciais
para que as unidades de combate atuem se apoia em
processos manuais herméticos, em vez de processos
modernos automatizados.

Infelizmente, muitos comandantes mais antigos
nao estao focados nos tipos de sistemas fundamentais
necessdrios para apoiar a superioridade na tomada de
decisao hoje em dia. Em vez disso, eles se concentram
em tecnologias avancadas que, provavelmente, levarao
décadas para amadurecer. Um exemplo disso é a
inteligéncia artificial (IA), a ideia de que as mdquinas
podem replicar os processos cognitivos humanos. Mas
a IA nao servird tao cedo aos interesses do Exército.

O Dr. Michael Jordan, pioneiro em IA, explica que

os computadores nao terdo ainda desenvolvido, no

futuro proximo, a capacidade dos seres humanos de

raciocinio abstrato para situagdes da vida real.* Se o

Exército quiser criar solugdes de computacao para

melhorar a capacidade dos militares 60je, seus lideres

devem se concentrar nas oportunidades atuais, como

automacao, em vez de ideias imaturas e caras que

levardo geracoes para ganhar escala.

O Cel (Res) Harry D.
Tunnell IV, PhD, Exército
dos EUA, ¢ Diretor

Sénior de Tecnologia da
Informagédo para Operagdes
Clinicas/Solugdes Digitais
da Eli Lilly and Company

e professor adjunto

no Departamento de
Computagao Centrada

no Ser Humano da

Indiana University—Purdue
University, em Indianapolis.
Tunnell formou-se em

West Point e comandou o
12 Batalhdo (Aeroterrestre),
5082 Regimento de Infantaria,
no Iraque, e a 52 Brigada de
Combate Stryker, 22 Divisao
de Infantaria, no Afeganistao.
E membro sénior do
Institute of Electrical and

Electronics Engineers.

As vezes,
processos-padrao em
postos de comando,
como o processo deci-
sério militar (military
decision-making pro-
cess, MDMP), sio mal
executados, resultando
em tarefas tdticas mal
compreendidas, coor-
denacao inadequada e
execugao fora do tempo
habil. A automacao, por
outro lado, favorece a
execu¢ao mais rapida
de tarefas replicaveis
e minimiza os erros.
Esses atributos positivos
podem contribuir para
melhores resultados em
formacades taticas.

Ao decompor a ideia
de superioridade na
tomada de decisao, hd

trés desafios que a tecnologia dos postos de coman-
do pode ajudar a resolver. O primeiro é perceber e
compreender o ambiente. Isso é possibilitado pela
captura de dados por sensores e outras tecnologias,
que sdo enviados de volta aos postos de comando
para andlise. O segundo desafio é decidir. Isso é pos-
sibilitado pela conversao dos dados capturados em
informacao e conhecimento e sua apresentacao aos
lideres de forma fécil de interpretar. O terceiro é agir
e analisar. Isso é possibilitado por praticas confidveis
de gestdo de documentos e fluxo de trabalho para
gerenciar e distribuir o conhecimento de forma que
os lideres possam mover-se em um ciclo intelectual
continuo de ac¢ao e andlise.

Este artigo é o ultimo de uma trilogia sobre as
operagoes dos postos de comando na era digital.

O primeiro artigo descreve uma estrutura tedrica
que habilita operacoes tdticas da era da informacao
com base na teoria da guerra centrada em redes.”

A estrutura tedrica pode ser usada para identificar
opgdes e criar processos, sistemas e ferramentas para
resolver os trés desafios da superioridade na tomada
de decisao. O segundo artigo descreve uma prética
de ciéncia de dados taticos para postos de comando
e esboca um programa de treinamento para apri-
morar as habilidades digitais em todo o Exército.’
As equipes de ciéncia de dados téticos em postos de
comando juntamente com as habilidades digitais em
todo o Exército oferecem uma solugdo prética para o
primeiro e o segundo desafios.

O presente artigo apresenta uma visao de como
resolver o terceiro desafio. Ferramentas como siste-
mas de gestao eletrénica de documentos sao cada vez
mais comuns nos negdcios e podem ser aplicadas no
contexto militar para capacitar um comandante a
agir e avaliar mais rapidamente do que o adversario.
Os sistemas de gestao eletronica de documentos sao
softwares empresariais baseados na nuvem e usados
para gerenciar e armazenar registros. As vantagens
desses sistemas sdo sua capacidade de melhorar
0 acesso aos registros e sua padronizagao, imple-
mentar metadados para aumentar a facilidade de
localizagao, configurar controles de seguranga para
salvaguardar a informagao durante sua passagem
por algum processo e aplicar fluxos de trabalho para
garantir que as etapas do processo ndo sejam despre-
zadas ou ignoradas.
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Militares de fungées de combate da 32 Divisdo de Infantaria participam de grupo de trabalho de selecdo de alvos durante o exercicio
Warfighter 22-1, no Centro de Adestramento para Missdo em Fort Stewart, estado da Gedrgia, em 4 de outubro de 2021. Os postos de
comando, em sua maioria, ndo sdo modernos. Comandantes ainda dependem de tecnologias centenarias e processos antiquados, como
mapas em papel, calcos fisicos e processos de estado-maior manuais. (Foto: 12 Sgt Jason Hull, Exército dos EUA)

O valor da automacgao do posto de
comando

E evidente o valor da capacidade de agir e avaliar
mais rapidamente do que o adversario. A questao é
como obter esse valor. A modernizag¢do das operagdes
dos postos de comando possibilita a ag¢ao e andlise
ao melhorar a velocidade e a qualidade de tarefas
comuns, tais como a producido e emissao de ordens de
combate. A ideia da gestao eletrdénica de documentos
comecou a ganhar terreno na década de 1990. Estava
se tornando 6bvio que esse tipo de gestao de docu-
mentos agregaria valor ao negécio de vérias formas,
como melhorar a comunica¢do de conceitos e ideias,
aumentar a produtividade dos processos empresariais
e aproveitar a memoria organizacional para melhorar
a produtividade e o desempenho.*

As tecnologias avancadas futuras, como a IA, nao
melhorarao processos como o MDMP — o mais im-
portante para levar as unidades do Exército a agirem

contra um inimigo. Consequentemente, para alcancar
a superioridade na tomada de decisao, as unidades pre-
cisam agir mais rapidamente, mas isso s6 acontecerd se
as ordens forem mais rdpidas e de melhor qualidade, o
que requer uma gestdo significativamente aprimorada
do processo que leva as unidades a agirem. No mundo
digital, a gestao mais rapida dos processos significa
sistemas de gestao eletronica de documentos.

As ideias de automac¢do ou semiautomacao do
MDMP nio sao novas.” O que é novidade sobre esta
abordagem de automacao é que pode ser aplicada
a maioria dos processos doutrindrios em postos de
comando. O MDMP no nivel brigada é apenas o
tipo de uso descrito neste artigo. E isso leva a outro
valor do sistema de gestao eletrénica de documen-
tos: é possivel configura-lo para dar suporte a muitos
e diferentes processos. Nao é necessdrio um sistema
personalizado para cada processo.

Dentre as principais melhorias nos postos
de comando desde o fim da Guerra Fria estdao a
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Figura 1. Exemplo de sistema tatico de gestao eletronica de documentos

conversdo de documentos em papel para eletroni-
cos, portais da Web, sistemas digitais de comando em
combate e dispositivos de computagio. No entanto,
nenhum desses avangos realmente viabiliza processos;
sao inovagdes isoladas. A informacao e os processos
limitados a que dao suporte estao mal ou nada integra-
dos. Consequentemente, é dificil executar um processo
multidisciplinar de ponta a ponta como o MDMP
usando esses avangos. Além disso, mesmo com as int-
meras tecnologias em postos de comando, documentos
ainda se perdem, processos sao rastreados manualmen-
te, o controle de qualidade é minimo ou inexistente e a
seguranga dos documentos nio é bem administrada.
Os avangos na automagio reduziram a necessidade
de interven¢ao humana em algumas tarefas. Combinam
abordagens altamente replicéveis baseadas em regras com
abordagens modernas de informacao, como o aprendi-
zado de médquina. Essa é uma combinacao poderosa que
torna os processos eficientes em termos de pontualidade
e melhora a qualidade das decisdes, ao revelar insigﬁts a
partir dos dados encaminhados aos comandantes.

As técnicas de gerenciamento de processos de
negécio (business process management, BPM) podem
ser usadas para identificar oportunidades de automa-
¢ao do fluxo de trabalho. Durante o BPM, sdo criados
mapas de processos para oferecer uma visao geral
de suas etapas, visualizar as rela¢oes fundamentais
entre elas e evocar a compreensdo das operacoes da
organizacao.® Esses mapas sdo representacdes diagra-
maticas e, muitas vezes, estdticas, que sdo tUteis para a
melhoria dos processos.” Ao visualizar um processo,
é possivel identificar oportunidades para otimizé-lo
com automacao ou criar um outro, mais bem projeta-
do desde o inicio para a automagao.

Os mapas de processos também podem ser imple-
mentados como artefatos interativos que ligam pro-
cessos a materiais de apoio.® Por exemplo, um mapa
de processo para o MDMP pode mostrar as etapas do
fluxo de trabalho e ligar cada etapa a referéncias (por
exemplo, Manual de Campanha 5-0, Planejamento
e Produgdo de Ordens [FM 5-0, Planning and Orders
Production]), processos relacionados (por exemplo,
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Figura 2. Exemplo de fluxo de trabalho da andlise de riscos

procedimentos de lideranca de tropas), e outros
materiais (por exemplo, regulamentos). Quando um
processo, subprocesso ou tarefa passa por mudangas,
a equipe de doutrina atualiza os devidos mapas de
processos e isso direciona as atualizagdes dos siste-
mas a serem alterados para apoiar o processo revi-
sado no Ambito da instituicio como um todo.’ Por
fim, um sistema de gestao eletronica de documentos
gera uma trilha de auditoria. A representacao ideal
de uma decisdo capta mais do que o resultado final;
capta processos e recursos com base nos quais a de-
cisdo foi tomada.'® Trilhas de auditoria sio comuns
na gestao eletronica de documentos e permitem

que os usudrios saibam como, quando e por quem

as decisoes foram tomadas. Imagine o beneficio de
compreender o histdrico das decisdes passadas. Por
exemplo, a trilha de auditoria pode ser usada para
entender como o MDMP foi realizado durante a
preparacdo para uma analise pds-acao. No caso de
uma a¢do de manobra, a trilha de auditoria pode ser
usada para avaliar um processo de ordens de ponta
a ponta — desde o MDMP inicial até o processo sub-
sequente para ordens fragmentdrias associadas — a
fim de entender como e quais decisdes foram toma-
das durante um engajamento inicial e fundamentar
as decisoes sobre o reengajamento da forca inimiga.

Exemplos de automagao dos postos
de comando

O conceito do autor sobre automagdo dos postos
de comando que deu origem as ideias deste artigo é o
Sistema Tatico de Gestio Eletrénica de Documentos

(eTDMS), retratado na Figura 1. O sistema estd inte-
grado aos sistemas tradicionais de comando em com-
bate (ou seja, inteligéncia, logistica) para que os dados
sejam compartilhados entre os sistemas. E o MDMP
é o processo utilizado neste artigo para explicar como
funciona a automacao dos postos de comando.
O eTDMS melhora a eficiéncia ao prover o armaze-
namento de documentos no dmbito da instituigdo, auto-
matizar processos-padrao replicéveis e gerenciar fluxos
de trabalho. O resultado é uma execu¢ao mais rapida dos
processos, com melhor qualidade e menos erros. Dentre
alguns exemplos de oportunidades para melhorar a efi-
ciéncia com a automacgdo em um eI'DMS estao:
¢ Dbibliotecas padronizadas que promovem a uni-
formidade em todo o processo de planejamento,

¢ capacidade de reutilizar contetidos anteriores
para paragrafos-padrio ou andlise do terreno, e

¢ autoclassificacao de documentos (por exemplo,
relatdrios da situacao, relatérios de contato) com
a capacidade de autogerar visualiza¢des a partir
dos dados neles contidos ou de incorporar mode-
los de aprendizado de mdquina em uma analise.

Automatizando o cendrio de anilise de riscos.
Nesse cendrio, o eTDMS gerencia bibliotecas de
riscos histéricos, erros e mitigagdes por tarefa tdtica.
O sistema permite aos usudrios distinguir entre ades-
tramento e operagdes de combate para que o con-
texto correto seja analisado. Por exemplo, os saltos
de paraquedas durante adestramentos costumam
envolver mais procedimentos de seguranga do que os
realizados em combate. Os saltos em adestramentos
incluem também uma simula¢ao de ameaga inimiga.
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Figura 3. Exemplo de fluxo de trabalho de andlise da missao

Nos saltos em combate, a altitude de lancamento,
o numero de passagens sobre a zona de lancamento
e a seguranca dos paraquedas reserva sao exemplos
de escolhas que os comandantes precisam fazer. Esse
tipo de andlise pode ser automatizado. Podem ser
atribuidas pontuagdes de risco com base na situagdo
do inimigo, bem como nos procedimentos de seguran-
¢a. Os modelos de aprendizado de mdquina criados
pela equipe de brigada de ciéncia de dados tdticos sao
usados para modelar a situa¢ao do inimigo em tempo
real. Além disso, a equipe de ciéncia de dados taticos
aprimora seus modelos de combate terrestre com
dados da Forca Aérea para que as defesas antiaéreas
inimigas facam parte da analise de riscos.

Um eTDMS aumenta a eficicia, melhorando a
qualidade do planejamento e reduzindo erros durante a
criagao do contetido. Além disso, aplica controles para
evitar erros na produgao e distribui¢ao de ordens. Por
exemplo, o sistema dispde de controles para que nao seja
criado um tipo errado de documento para determinada
finalidade (por exemplo, uma ordem administrativa
quando o correto seria uma ordem de operagdes). O
eTDMS automatiza a classificagao dos paragrafos com
base na classificaciao dos dados na fonte da informacio.

Para garantir que a documentagao esteja completa,
o sistema gera uma lista de documentos obrigatdrios
e opcionais para uma tarefa ou subprocesso especifico
dentro do MDMP. Essa lista é integrada com marcos
do processo geral, de modo que os usuarios saibam
quando devem concluir suas tarefas ou subprocessos. A
lista pode ser também adaptada para processos-padrao
e processos modificados. Por exemplo, muitos dos do-
cumentos obrigatérios para o MDMP padrao podem
ser apresentados como opcionais ou nao obrigatdrios
em um ciclo compacto de MDMP.

Os modelos também estao ligados a tarefas e subpro-
cessos (ver Figura 2), garantindo que os modelos corretos
sejam usados em determinada tarefa ou subprocesso.

A padronizacao da documentacdo com modelos me-
lhora os metadados (que podem ser autogerados com
base no modelo e no contetdo apéds concluidos). Além
disso, aprimora a capacidade de extracao de dados de
documentos e de realizacao de andlises avancadas com o
aprendizado de maquina.

Como parte dos eTDMS, os marcos sao autogerados
com base no tempo disponivel para o planejamento (ou
seja, implementac¢do automatizada da regra um tergo/
dois tercos). A automacao dos fluxos de trabalho inclui
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Integrantes do 2¢ Batalhdo, 42 Brigada de Assisténcia as Forcas de Seguranca, trabalham em seu centro de operagées téticas no dia 3 de junho
de 2020 antes de serem enviados para o Centro de Adestramento e Aprestamento Conjunto e para a 4rea de treinamento de Fort Polk para
o rodizio 20-08. Observe o uso de processos manuais (por exemplo, mapas e graficos em papel). (Foto: Chuck Cannon)

o acompanhamento do cumprimento dos marcos com

lembretes, alertas, relatdrios e visualizagdes. Alguns

exemplos de oportunidades para melhorar a eficicia com

a automacio em um eI'DMS sao:

sdo geradas automaticamente e inseridas nas partes
corretas de um modelo com a classificacao correta.
Disseminagio automatizada com base na organiza-
¢do por tarefas. Quando uma ordem de operagdes

¢ Incorporagdo de documentos por e-mail na estrutura de é publicada, as relagoes de comando identificadas
arquivos correta para fns de planejamento. Isso garante na ordem podem ser usadas para criar a lista de
que os documentos corretos estejam disponiveis distribui¢ao. A ordem é, entio, disseminada automa-
durante todo o processo de planejamento. ticamente. Quando controles baseados na classifica-
¢ Uso uniforme da doutrina para metadados e termos. cdo se fazem necessdrios, as secoes pertinentes (por
Por exemplo, um eTDMS pode usar doutrina como exemplo, quaisquer paragrafos classificados como
o Manual de Campanha 1-02.2, Simbolos Militares, secretos) sio automaticamente omitidas.
para definir metadados, termos téticos e simbologia. Simulagdes. O sistema prevé marcos taticos para
.

Planejamento inteligente. Os dados de sistemas tati-
cos (por exemplo, sistemas de informacao geogréfica,
o Distributed Common Ground System-Army) podem
ser integrados aos fluxos de trabalho de planeja-
mento do estado-maior no e TDMS. Por exemplo,

uma operacado. As simulacdes utilizam dados
atualizados do sistema de informacao geografica
e de GPS, bem como atualizagdes em tempo real
sobre a situagdo do inimigo.

Automatizando a segunda etapa do cendrio de

MDMP (anilise da missao). Nesse cendrio, o e TDMS
gerencia as entradas para analise da missao e implementa

quando um usudrio seleciona uma drea em um mapa
digital, as descrigdes de terreno e situagao do inimigo
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o fluxo de trabalho correto quando essas entradas sao
processadas (ver Figura 3). As entradas sao a diretriz
inicial do comandante, a ordem do comando superior, os
produtos de anélise e inteligéncia do comando superior,
os produtos de conhecimentos de outras organizagdes e
quaisquer produtos de design.**

O comandante usa um modelo de eTDMS para
elaborar a diretriz inicial. Quando estiver concluida no
eTDMS, a diretriz é automaticamente incorporada aos
fluxos de trabalho para o restante do processo de planeja-
mento (quando os documentos sao atualizados, o controle
de versao é aplicado e as atualizagdes com notificagdes sao
enviadas ao fluxo de trabalho). Os produtos do comando
superior sdo enviados por e-mail para a brigada e, em
seguida, automaticamente incorporados ao eTDMS. Apds
a incorporagao, sao automaticamente categorizados e tém
seus elementos extraidos para uso em determinados fluxos
de trabalho (por exemplo, tarefas especificas).

O conjunto completo de documentos do comando
superior fica disponivel na biblioteca de documentos do
eTDMS. Os produtos de conhecimentos de outras orga-
nizagdes e os produtos de design nao sao padronizados.
No entanto, podem ser enviados por e-mail e automati-
camente incorporados a uma pasta de documentos nao
especificos e avaliados manualmente. Como parte dessa
avaliagdo manual, tais produtos sao adicionados aos fluxos
de trabalho pertinentes.

No decorrer da andlise da missdo, os marcos sao
atualizados (por exemplo, recebimento da ordem e tempo
de movimentacdo da primeira unidade). A simbologia
da unidade é automatizada com base na organizagao por
tarefas. Para concluir a analise da missao, os diversos pro-
dutos passam por um processo automatizado de combina-
¢do para gerar os resultados principais. O subcomandante
administra o processo de consolidacdo e também decide
quando as simulagdes sao realizadas. Apés a revisao,
andlise e aprovagao dos resultados principais com o uso de
fluxos de trabalho para cada um, os resultados sao auto-
matizados como entradas para a terceira etapa (desenvol-
vimento da linha de agdo).

Conclusao

A automacao apresenta diversas vantagens e nao é
um fenémeno novo. A tecnologia atual oferece inime-
ras oportunidades de automacgao nos postos de coman-
do. Causa surpresa o fato de que tantos processos nos
postos de comando atuais ainda sejam manuais. Sao

lentos e carecem de medidas modernas de controle de
qualidade. No entanto, o Exército continua a promover
conceitos avanc¢ados de informacao, como a IA, sem
aprimorar os processos de referéncia necessarios para
que tais conceitos funcionem.

Este artigo destacou conceitos para a automacio dos
postos de comando. Para finalizar, ha dreas que fogem ao
escopo deste artigo, mas que devem ser levadas a aten¢ao
do leitor. Primeiro, ha outras oportunidades de automaciao
em postos de comando; este artigo concentrou-se em ape-
nas uma, que é a gestao de documentos. Em segundo lugar,
automagao nao significa auséncia de interven¢ao humana.
Os seres humanos fazem parte dos processos de controle
de qualidade e algumas tarefas permanecerao manuais
porque nao sao facilmente configuradas no sistema, o sis-
tema ndo oferece a funcionalidade correta ou simplesmen-
te porque os seres humanos as desempenham melhor.

Em terceiro lugar, por décadas o Exército usou tec-
nologias digitais em atividades de comando e controle,
como a disseminacao de documentos. Embora este artigo
ndo aborde a infraestrutura de redes e nuvem para apoiar
a automagao dos postos de comando, é inconcebivel que
um exército do século XXI nao consiga aproveitar ou
melhorar a infraestrutura digital que existe atualmente.
O ambiente operacional, incluindo o combate em larga
escala, ndo deve ser um obstaculo a automacao dos pos-
tos de comando.

Em quarto lugar, o eTDMS poderé apoiar processos
entre escaldes. Por exemplo, o MDMP ocorre no nivel
batalhao e acima, enquanto as companhias e escaldes in-
feriores executam procedimentos de lideranca de tropas.
Mas ambos os processos resultam em ordens de ope-
ragdes e os dados entre os processos se sobrepdem. Um
eTDMS viabiliza cada um dos processos e compartilha
os dados entre eles.

Em quinto lugar, um sistema no 4mbito da institui-
¢ao gerard dados padronizados suficientes para apoiar
o aprendizado de maquina em larga escala. Com tal
sistema, os lideres serdo capazes de obter insigﬁts a partir
de dados de todo o Exército para o escaldo e o processo
adequados. Isso certamente conduzird a uma capacida-
de de agir e avaliar mais rapidamente do que qualquer
inimigo que possamos enfrentar hoje. ®

O autor agradece ao Cel (Res) Christopher Coglianese, do
Exército dos EUA, e ao Ten Cel James King, do Exército
dos EUA, pela revisio de versio anterior deste manuscrito.
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Obtendo a Vantagem
Como a Inovacao nas
Estruturas de Apoio a
Informagdo e na Abordagem
Competitiva de Informacgao de
Patton Possibilitaram o Sucesso
no Nivel Operacional em

Agosto de 1944

Maj Spencer L. French, Exército dos EUA

o fim de julho de 1944, com as forgas alia-

das enredadas nas cercas-vivas normandas,

Berlim e a vitéria pareciam estar muito
distantes. O Terceiro Exército do Gen Div George S.
Patton Jr. havia sido designado como uma forca de
aproveitamento do éxito encarregada da tomada do
porto de Brest. Os planejadores aliados pretendiam que
os suprimentos que transitavam por Brest alimentassem
uma longa e sistemdtica campanha em toda a Franca.
Mesmo que tudo corresse bem, previa-se que a cam-
panha levaria, no minimo, mais um ano para chegar a
fronteira alema.! Entretanto, em menos de um més, o
Terceiro Exército estava as portas da Alemanha, mais de
500 mil soldados alemaes haviam sido mortos, feridos,
capturados ou estavam desaparecidos e a grande maioria
do material de guerra alemao na Franga estava nas maos
dos Aliados.” Desde 12 de agosto, quando entrou em ope-
racao, até alcancar o rio Mosela, em setembro, o Terceiro
Exército manteve-se sempre um passo a frente dos

alemaes. Durante o més de agosto, o Terceiro Exército
sobrepujou as defesas alemas despreparadas e suas tenta-
tivas de contra-ataque. Apesar dos desafios impostos pela
tecnologia incipiente, limitagoes logisticas, um ambiente
operacional novo e dificil e um inimigo com poder de
combate equiparado, Patton encontrou uma forma de
obter a vantagem.

O sucesso de Patton em operacdes de combate em
larga escala no continente deve-se a sua abordagem di-
namica da guerra e suas unidades especiais, organizadas
para ajudar o Terceiro Exército a gerenciar a informacdo.
Especificamente, Patton empenhou-se para gerar o que
os conceitos estadunidenses do século XXI definem
como vantagem informacional: “uma condi¢do na qual
uma forca detém a iniciativa em termos de comporta-
mento dos atores relevantes, entendimento situacional e
tomada de decisdo” ? Patton procurou obter a iniciativa e
continuar agindo antes que o inimigo tivesse tempo para
reagir a sua acao anterior. O efeito tornou-se cumulativo
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O Gen Div George S. Patton (de pé) e o Gen Bda Walter Robertson passam em revista os soldados do Terceiro Exército, por volta de
abril de 1944. O Terceiro Exército ndo participou do Dia D, mas foi langado sobre os alemaes logo ap6s a ruptura a partir da Normandia.

(Foto cedida pelo Exército dos EUA)

a medida que Patton aumentava sua vantagem em cada
ciclo de decisao sucessivo. O répido aproveitamento do
éxito desintegrou o inimigo em profundidade, enquan-
to a velocidade compensou a seguranga, permitindo a
Patton economizar forgas e concentrar o poder de com-
bate. A obtengao dessa vantagem informacional sobre as
forcas alemas possibilitou ao Terceiro Exército ganhar e
manter a iniciativa, gerenciar riscos prudentes, antecipar
decisdes e estender seu alcance operacional durante toda
a perseguicao através da Franca.

Metodologia informacional de Patton
A abordagem de Patton em relagdo a informacao

e a tomada de decisao o diferenciou de seus pares e

MILITARY REVIEW Julho-Dezembro 2022

da doutrina contemporanea do Exército dos Estados
Unidos da América (EUA). Durante todo o conflito, a
doutrina estadunidense colocou a maior parte de sua
énfase na concentragao do poder de fogo; a exploragao
de métodos para melhorar a tomada de decisao das
forcas amigas e desorganizar a tomada de decisao do
inimigo foi um tanto limitada.*

Jad em 1943, Patton desenvolveu um conceito para
tirar proveito da informagcédo a fim de obter e manter
a iniciativa:

Em primeiro lugar, surpreender: descubra o
que o inimigo pretende fazer e faca primeiro.
Em segundo lugar, deixar o inimigo em situa-
¢ao de instabilidade, manté-lo desequilibrado.




Criptdlogos do Servigo de Inteligéncia de Sinais do Exército dos EUA trabalham em Arlington
Hall, Virginia, por volta de 1943. (Foto: Exército dos EUA, cedida por Wikimedia Commons)

Nunca dé a ele a oportunidade de recuperar o
equilibrio ou de se fortalecer.

Em terceiro lugar, perseguir implacavelmente,
ou & loutrance, como dizem os franceses, além
dos limites.

Em quarto lugar, neutralizar o inimigo.®

Patton entendia que a inteligéncia proporcionava uma
vantagem inicial para “agir primeiro} ganhar a iniciativa
e realizar manobras de nivel operacional. Da mesma
forma, percebeu que poderia desequilibrar o inimigo ao
atacar seus processos cognitivos. Ao negar a informagao
ao inimigo, fornecer informacao falsa ou reduzir o tempo
para que tomasse decisoes, Patton conseguia infiltrar-se
“no ciclo de tomada de decisao do inimigo”

O chefe de inteligéncia (G-2) de Patton, Cel Oscar
Koch, descreveu a férmula de Patton como “dar sequéncia
a uma primeira agdo com outra agdo sucessiva em um
intervalo inferior a0 minimo [tempo necessario para que
o inimigo reaja)”’ Patton percebeu que, se conseguisse
manter a velocidade e a precisao de sua tomada de decisao
e, 20 mesmo tempo, introduzir fric¢ao, atrasos ou indeci-
sS40 NO processo decisério do inimigo, conseguiria manter a
iniciativa indefinidamente.

Para evitar que o inimigo “recuperasse o equilibrio’)
Patton procurou proteger sua informacao e vantagem

na consciéncia situacional.
Patton percebia a seguranca das
comunicag¢des como fundamen-
tal a protecao dessa informa-
¢d0 e a rapida transmissao da
informacao amiga como a chave
para manter o entendimento
situacional comum. No entanto,
a informacao sé seria valiosa se
o individuo tivesse tempo para
se orientar, decidir e agir de
acordo com a informacao obti-
da. Consequentemente, Patton
conceituou sua abordagem da
informac¢ao em termos de uma
competi¢do baseada no tempo
para obter vantagem decisoria
na qual o vencedor obtinha ou
mantinha a iniciativa.?

A énfase de Patton na “perse-
guicao” reflete sua compreensao
de como a informacgao poderia
ser empregada para desintegrar formagdes inimigas
de forma que suas forgas conseguissem neutraliza-las.
Patton procurou apresentar multiplos dilemas ao ini-
migo e confundir suas expectativas enquanto atacava-o
cognitivamente, produzindo um efeito de “choque” para
que suas for¢as pudessem “neutraliza-lo”

Portanto, Patton tinha uma visao clara, coesa e
abrangente para alcancar efeitos especificos nos processos
decisérios amigos e inimigos. A abordagem de Patton
refletia uma estrutura mais intencional para gerenciar o
emprego das capacidades a sua disposicao. Ele também
abordava a informagao de forma competitiva para criar
janelas de oportunidade contra o inimigo. Patton percebia
a inteligéncia, particularmente a inteligéncia estratégi-
ca, como uma ferramenta capaz de proporcionar uma
posicao inicial de vantagem se utilizada de forma agressiva.
Juntamente com um entendimento situacional superior e
processos decisorios seguros, essa inteligéncia lhe permitia
agir antes do inimigo e ditar o ritmo da campanha. Ele
valorizava o ataque a fontes de informacao e processos
decisérios do inimigo para desorganizar e retardar sua
tomada de decisao. Percebia também como a prote¢ao
da informagao amiga lhe permitiria manter o controle,
mesmo quando o inimigo tentava “alcan¢é-lo” com a busca
da informagao. Patton superou seus pares na forma como
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gerenciou essas diversas atividades de forma coesa para
produzir um efeito combinado, transformando as vanta-
gens cognitivas em resultados operacionais.

As estruturas de apoio a informagao
de Patton

Para operacionalizar sua abordagem de vantagem
informacional, entre marco e setembro de 1944 apro-
ximadamente, Patton e o Estado-Maior do Terceiro
Exército criaram estruturas de apoio a informacao
dedicadas: o Servigo de Informagcao do Exército (Army
Iry‘ormation Service, AIS) e o Servigo de Inteligéncia de
Sinais (Signal Intelligence Service, SIS). O SIS foi lidera-
do pelo Maj Charles Flint e organizado sob a Secao de
Comunicag¢des em estreita coordenacio com o G-2. Em
termos doutrindrios, o SIS foi responsavel pelas ativida-
des de inteligéncia de sinais, seguran¢a das comunicagdes
e preparacdo de equipamentos criptogréficos para o
Exército.’ O SIS exerceu o controle técnico sobre a 1182
Companbhia de Inteligéncia de Radio (RI) no nivel de
exéreito e as quatro companhias de servigo de comuni-
cagdes no nivel de corpo de exército." Essas companhias
realizavam a coleta e producdo de inteligéncia de sinais, o
monitoramento da seguranca das comunicagdes amigas e
a radiogoniometria."! Juntos, o SIS protegeu a informacao
amiga por meio de monitoramento de seguranca e distri-
buicdo de materiais criptograficos. Além disso, apoiou a
tomada de decisao por meio do fornecimento de informa-
cao e inteligéncia de combate. No entanto, no periodo que
antecedeu a invasao da “Fortaleza Europa) Patton integrou
funcoes adicionais sob o SIS para apoiar sua abordagem
de vantagem informacional. Patton encarregou o SIS de
gerenciar todas as contramedidas de rddio para o Terceiro
Exército.” Isso incluiu a desorganizacao dos processos de
tomada de decisao do inimigo, integrando a dissimulagao
por radio nas operagdes do Exército, como a abertura e o
fechamento de redes para confundir a anlise de trafego
pelos alemaes ou a transmissao de informagdes falsas via
radio."” Incluia também a responsabilidade de negar ao
inimigo o uso da informacao por meio de ataques eletroni-
cos."* A integracao dessas atividades sob um tinico agente
executivo gerou eficiéncia, efeitos sincronizados e apoiou
a visao da vantagem informacional de Patton quanto a
prote¢do da informagao amiga para evitar que o inimigo
agisse primeiro ou recuperasse seu equilibrio.

Patton acreditava que tempo e detalhes eram
perdidos na transmissiao de mensagens ao Comando

OBTENDO A YANTAGEM

do Exército pelos canais normais do comando.

Assim, em meados de 1944, ele converteu o 62 Grupo
de Cavalaria (Mecanizado) em um “Servico de
Informagdo do Exército”"* O AIS foi encarregado de
melhorar o entendimento da situagdo no nivel ope-
racional, usando um “canal de comunicagao rapida,
contornando canais de comando normais, sob contro-
le do Exército, diretamente das unidades da linha de
frente até o posto de comando do Exército; monito-
rando “redes de rddio de batalhao, regimento, divisao
e unidade de reconhecimento das for¢as amigas” e
operando um “sistema de patrulhas de postos de com-
bate e postos de observagao de batalhoes e regimen-
tos, mantendo ao mesmo tempo “contato periddico
com o G-2 e o chefe de operagdes (G-3) da divisao
para a troca de informagdes”'® O AIS relatava direta-
mente a informagdo de reconhecimento e inteligéncia
ao G-2 e a informagcao de forgas amigas ao G-3."” Para
cumprir essa missao, o Comandante do 62 Grupo de
Cavalaria, Cel Edward Fickett, criou e treinou nove
“destacamentos de informacao” valor pelotao a serem
designados no nivel de divisao e quatro destacamentos
suplementares compostos de comandos de esquadrao
a serem designados no nivel de corpo de exército."”® Os
destacamentos divisiondrios consistiam em dois ofi-
ciais e 40 pragas. Eram subdivididos em uma se¢do de
“comando e monitoramento” e uma sec¢do de “patrulha
e ligacao) cada uma liderada por um tenente."

No nivel de exército, Fickett criou um centro de
informagéao do AIS localizado junto do Comando do
SIS de Flint em um veiculo de comunicagdes espe-
cialmente projetado.” Esse centro de informagao
processaria e encaminharia interceptacdes de sinais e
violagdes de seguran¢a das comunicagdes parao G-2 e
o oficial de comunicacées da 1182 Companhia RI e das
companhias de servi¢o de comunicag¢des. Além disso,
processaria e encaminharia informacao e inteligéncia
de combate das patrulhas de AIS parao G-2e o0 G-3.*

Aproveitamento da Operagao
Cobra: obtendo uma vantagem
informacional inicial

O Terceiro Exército foi ativado na Franca as 1200
horas de 12 de agosto de 1944. Os dias e semanas
seguintes demonstrariam a eficacia da abordagem de
vantagem informacional e estruturas de apoio a informa-
¢ao de Patton. A Operagio Cobra teve inicio em 25 de
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Figura 1. 7 de agosto de 1944: disposi¢ao do Terceiro Exército
e das forgas alemas

julho com o objetivo limitado de romper as linhas alemas
e tomar Coutances. Embora o VII Corpo de Exército
do Gen Bda J. Lawton Collins tenha fixado elementos
do 72 Exército alemao, o VIII Corpo de Exército do
Gen Bda Troy H. Middleton penetrou o flanco esquerdo
alemao ultrapassando o limite de progressao inicial da
Operagao Cobra, Coutances, e em direcao a Avranches,
um né importante das rotas rumo ao sul, para fora da
peninsula.’? Em 12 de agosto, o VIII Corpo de Exército ja
havia tomado Avranches e movia-se para o sul.
Percebendo a oportunidade de tirar proveito da
ruptura na peninsula de Cotentin, Patton decidiu
enviar o XV Corpo de Exército do Gen Bda Wade
H. Haislip e 0 XX Corpo de Exército do Gen Bda
‘Walton Walker, 200 mil homens e 40 mil veiculos,

em coluna pelo corredor estreito de Avranches. Com
essa decisao, havia o risco de que ambos os corpos de
exército fossem destruidos, unidade por unidade, se
o 72 Exército alemdo percebesse o que estava ocor-
rendo e se dirigisse rapidamente ao flanco exposto
do Terceiro Exército. Ao chegar na Fran¢a em julho,
sob ordens de Patton, o Terceiro Exército deu grande
prioridade 4 seguranga para ocultar sua presenca. A
seguranca telefonica era alta prioridade e impds-se o
siléncio rddio total.”® Ao entrar em operacio em 1¢
de agosto, o Terceiro Exército suspendeu as res-
tricdes de siléncio radio, mas manteve a énfase em
negar ao inimigo a visao das operagdes do Terceiro
Exército. Assim, embora a operacao envolvesse risco,
o Terceiro Exército ja estava em posi¢do de vantagem.
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Mesmo sem oposi¢ao e sem ser detectado, a passa-
gem de tantos elementos por um corredor tao estreito
envolvia o risco de atrasos, e cada atraso proporcionava
ao ciclo de tomada de decisao dos alemaes uma oportu-
nidade de recuperar tempo. Além disso, os elementos

O envolvimento continuo de Patton em operagdes de
dissimulagdo militar ao longo de 1944 é digno de nota
e demonstra que ele viu a utilidade da dissimulagao
como uma forma para alcangar a economia de meios.

que transitavam pelo corredor precisavam emergir
como formagdes de armas combinadas prontas para
continuar o aproveitamento do éxito. O Gen Omar
Bradley observou que esse movimento era “simples-
mente impossivel [...] mas da outra ponta saiam divi-
soes, intactas e prontas para lutar’™ E extremamente
provavel que o AIS tenha proporcionado a Patton a
consciéncia situacional superior e comunicagoes segu-
ras de que precisava para administrar esse movimento
“impossivel” Antes mesmo que o Terceiro Exército
e 0 AIS entrassem em operacdo em 12 de agosto, os
destacamentos do AIS ja operavam com as divisoes
para as quais haviam sido designados e seus oficiais ja
haviam visitado unidades do Primeiro Exército para se
orientarem em relagdo as operagdes na Franca.” Assim,
em parte devido ao trabalho do AIS, Patton tinha uma
compreensdo significativamente melhor de seu am-
biente do que o 72 Exército alemao. Essa compreensao,
por sua vez, permitiu-lhe assumir riscos prudentes. Ele
dispunha também de processos decisorios ininterrup-
tos e uma forma segura de comunicar suas decisoes aos
seus subordinados. Essa capacidade lhe permitiu tomar
decisdes rapidas, deslocar dois corpos de exército pelo
estreito corredor e manter a iniciativa.?®

Em 5 de agosto, a manobra agressiva do Terceiro
Exército ja havia desorganizado as forgas alemas
em toda a drea de operacoes do Terceiro Exército
e a Unica defesa alema organizada estava perto de
Saint Malo.”” A 42 Divisao Blindada do VIII Corpo
de Exército seguiu em dire¢ao a Vannes, ameagando
isolar a Bretanha enquanto a 62 Divisao Blindada
avang¢ou rumo a Brest. A 902 Divisdo de Infantaria
do XV Corpo de Exército dominou Mayenne e a 52
Divisao Blindada preparou-se para atravessar o rio
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Mayenne perto de Chateau Gontier.” Por fim, a 52 e

a 352 Divisoes de Infantaria do XX Corpo de Exército
e a 22 Divisdo Blindada francesa se posicionaram para
atravessar o rio Selune perto de Vitre, garantindo a
travessia dos rios Mayenne e Loire. A partir dai, 0 XX

J)

Corpo de Exército estava pronto para se movimentar
rumo ao leste, protegendo o flanco sul contra o avan-
¢o dos Aliados (ver Figura 1).” Por conta prépria, o
Terceiro Exército apresentou numerosos dilemas aos
alemaes, ameacando a Bretanha com o isolamento, o
envolvimento de for¢as na Normandia, a tomada de
Paris e um avango até a fronteira alema desprotegida.’

O emprego continuo da dissimulagdo militar para
alcancar a economia de meios foi particularmente
caracteristico das operacdes de Patton durante o més
de agosto. Nos primeiros dias de agosto, o Terceiro
Exército participou da Operacao Tatica B, uma opera-
¢ao de dissimulagdo militar que visava a convencer os
alemaes de que o principal eixo de progressao aliado
dirigia-se a Bretanha. Agentes duplos alemaes fornece-
ram relatérios falsos ao Abwehr (servigo de inteligéncia
alemdo), e elementos da 232 Tropa de Forgas Especiais
produziram a assinatura de unidades adicionais do
Terceiro Exército em deslocamento para a Bretanha.’
Embora a Operagdo Tética B fosse um plano do
SHAEF (Comando Supremo da Forca Expediciondria
Aliada) e ndo um plano do Terceiro Exército, o envolvi-
mento continuo de Patton em operag¢des de dissimula-
¢ao militar ao longo de 1944 ¢ digno de nota e demons-
tra que ele viu a utilidade da dissimulagdo como uma
forma para alcancar a economia de meios.

Ultra: obtendo a iniciativa,
antecipando decisées e gerenciando
riscos

A abordagem de vantagem informacional de Patton
foi extraordinariamente eficaz nos primeiros dias de
agosto. A seguranca das comunicagoes, a dissimula-
¢ao continuada quanto ao ficticio Primeiro Grupo de
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Figura 2. 14 de agosto de 1944: disposi¢dao do Terceiro Exército
e das forgas alemas

Exército dos EUA de Patton, a consciéncia situacional
superior do Terceiro Exército e a inteligéncia adequa-
da combinadas com a velocidade de seu avango pelo
corredor de Avranches deixaram os alemaes em des-
vantagem informacional significativa. O Comandante
em Chefe para o Oeste (Oberbefehlshaber West),
Marechal de Campo Gerd von Rundstedt, desco-
nhecia quase por completo as atividades do Terceiro
Exército e o tamanho da for¢a que Patton havia
deslocado pelo corredor de Avranches. O 72 Exército
alemao apenas obteve sua primeira visao real das ope-
racoes do Terceiro Exército e seus esfor¢os para tirar
proveito da ruptura em 5 de agosto quando comegou
a receber relatérios da 902 Divisao em Mayenne, da
702 Divisao em Laval e da cavalaria mecanizada perto

do Loire. O choque causado pelo réapido avango do
Terceiro Exército e a incerteza quanto ao seu alcance
afetaram ainda mais o moral alemao.’? Porém, até esse
ponto, o Terceiro Exército ainda nao estava bem po-
sicionado dentro do ciclo decisério alemdo. O sistema
Ultra prometeu fazer a diferenca.

Na noite de 6 de agosto, o Maj Melvin Helfers,
oficial de inteligéncia especial do Terceiro Exército,
apresentou a Patton intercepta¢des do sistema Ultra
relativas 4 primeira semana de agosto, indicando que
Adolf Hitler havia ordenado que todas as unidades
blindadas se retirassem dos arredores de Caen em pre-
paracdo para um contra-ataque.” O plano de Hitler
exigia que as for¢as alemas na Normandia tomas-
sem Mortain, cortassem o Uinico eixo de suprimento
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estadunidense da Normandia até o norte da Franca
em Avranches e destruissem todas as forgas alia-

das, incluindo o Terceiro Exército, ao sul da drea de
Mortain-Avranches.? Inicialmente, Patton acreditou
na veracidade da informagio do sistema Ultra forne-
cida por Helfer, mas depois concluiu se tratar de um
blefe para encobrir uma retirada mais significativa.’
No entanto, em resposta ao alerta, Patton deteve a 802
Divisao de Infantaria, a 22 Divisido Blindada francesa
e a 352 Divisao de Infantaria perto de Saint Hilaire,
onde poderiam conter uma ruptura alema em direcao
a Avranches se o ataque se materializasse.’® A vanta-
gem informacional de Patton, nesse caso, permitiu que
analisasse a inten¢ao alema, antecipasse as decisoes
subsequentes e posicionasse as for¢as onde estariam
em condicodes de agir contra o inimigo.

Em 7 de agosto, o Marechal de Campo Gunther
von Kluge lan¢ou um contra-ataque em dire-
¢do a Avranches, liderado pelo XLVII Corpo de
Exército Panzer do Gen Hans von Funck. Como
as interceptagdes do sistema Ultra indicaram,
esse contra-ataque serviria para cortar as linhas
de comunicagao entre a peninsula de Cotentin e a
Bretanha, separando o Terceiro Exército do Primeiro
Exército.’” Trés divisdes Panzer formaram o esca-
lao inicial da for¢a de contra-ataque, movendo-se
para oeste a partir da drea de Mortain rumo a um
objetivo inicial ao longo da estrada Brecey-Saint
Hilaire. Um segundo escalao composto pela 12
Divisao SS “Panzer aproveitaria a ruptura prevista e
tomaria Avranches.*® O VII Corpo de Exército do
Primeiro Exército arcou com a maior carga desse
ataque, enfraquecendo o avango alemao em direcao
a Mortain.*

Munido do entendimento do local onde von Kluge
havia concentrado os blindados alemaes, Patton
orientou o XV Corpo de Exército a prosseguir para
o sudeste ao longo do flanco aleméo em diregao a
Le Mans. Entao, em 9 de agosto, ele ordenou ao XV
Corpo de Exército que mudasse seu eixo de progressao
de oeste-leste para atacar sul-norte e tomar Alencon.”
Depois que o Primeiro Exército derrotou o ataque a
Avranches, o gancho do XV Corpo de Exército pelo
norte colocou em perigo o saliente alemao perto de
Mortain. Ameacado de cerco, de 13 a 14 de agosto, o
XLVII Corpo de Exército Panzer comegou a escapar
do Bolsao de Falaise, que se fechava (ver Figura 2).
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Infelizmente, Bradley negou permissao ao Terceiro

Exército para que o XV Corpo de Exército seguisse até

Falaise e completasse o cerco ao 72 Exército alemao.

Uma das razdes de Bradley para essa decisao foi seu

receio de que o XV Corpo de Exército fosse incapaz

de conter “19 divisoes alemas em debandada” * No

entanto, a retirada forcou os elementos alemaes a

abandonarem suas comunicagdes por fio e telefone e a

confiarem principalmente nas comunicagdes por radio,

proporcionando ao SIS e 4 1182 Companhia de RI inu-

meras oportunidades para gerar inteligéncia de sinais

tética, aproveitar o éxito inicial e “manter os alemaes

desequilibrados” Em 14 de agosto, por exemplo, a 1182

Companhia, perto de Le Mans, comecou a intercep-

tar e decodificar diversas transmissoes de codigos de

campanha associados a formacgoes blindadas. Essas

interceptag¢des indicavam que uma unidade blindada

estava tentando penetrar nas linhas de envolvimento

do Terceiro Exército e os radiogoniémetros da com-

panhia forneciam a localiza¢do da formacao.”” Em

resposta, o XV Corpo de Exército bloqueou aproxi-

madamente 50 veiculos blindados que se deslocavam

para o sudeste a partir da
Forét dEcouves e, no dia
seguinte, a 792 Divisdo
de Infantaria destruiu os
elementos blindados ale-
maes restantes.*® Assim,
a inteligéncia estratégi-
ca definiu as condigdes
para o sucesso tatico no
terreno, criando poste-
riormente as condi¢oes
para explorar os sistemas
de informagao do inimigo,
resultando em um éxito
ainda maior.

Apesar das continuas
objecdes de Patton, o XV
Corpo de Exército nunca
foi autorizado a fechar a
brecha Argentan-Falaise.
De forma parecida,
quando, em 17 de agosto,
Patton recomendou que
o Terceiro Exército se
dirigisse para o nordeste

O Maj. Spencer L. French,
do Exército dos EUA,

é chefe do Elemento de
Anélise e Controle Técnico
do Exército em Fort George
Meade, Maryland. E bacha-
rel em Servico de Relacdes
Exteriores pela Georgetown
University e mestre em Artes
e Ciéncias Militares pelo US.
Army Command and General
Staff College. Concluiu o
Junior Officer Cryptologic
Career Program e o Art

of War Scholars Program.
Ocupou diversas fungdes de
comando e como oficial da
secao de inteligéncia nas 1012
e 822 Divisdes Aeroterrestres
€ serviu em cinco missdées em
apoio as Operagoes Enduring
Freedom, Inherent Resolve e

Resolute Support.
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e encurralasse o 72 Exército alemao a oeste do Sena,
Bradley recusou. Bradley permaneceu mais focado em
ganhar territorio do que em permanecer dentro do
ciclo de tomada de decisao do inimigo e em manté-lo
desequilibrado e incapaz de recuperar a iniciativa.*
Patton reconheceu como a vantagem informacional
depende da situacao, é muitas vezes efémera e deve
ser operacionalizada para ganhar e manter a iniciati-
va e alcangar resultados operacionais. Apesar do nao
fechamento do Bolsido, o Terceiro Exército eliminou
ou capturou mais de 135 mil soldados alemaes.” O Cel
Robert S. Allen, subchefe de inteligéncia do Terceiro
Exército, atribuiu o sucesso deste nas primeiras sema-
nas de agosto ao “funcionamento eficaz do comando’.
A inteligéncia advertiu os comandantes sobre o ataque
iminente, e os comandantes agiram de forma rdpida e
agressiva para enfrentd-lo”

Os sucessos do Terceiro Exército na reversio e
exploracao do contra-ataque alemao em Mortain
demonstraram ao estado-maior a utilidade da inte-
gracao das capacidades estratégicas e taticas para a
obtencao da vantagem operacional. Rapidamente, o
Terceiro Exército passou a buscar formas de utilizar
a inteligéncia do sistema Ultra de forma ainda mais
agressiva do que a originalmente pretendida. Embora
permanecesse consciente sobre as questdes de segu-
ranga, a partir de agosto e pelo restante da campa-
nha, o Terceiro Exército utilizou agressivamente o
sistema Ultra, muitas vezes extrapolando a forma
como outros comandos costumavam emprega-lo.*

O Maj Warrack Wallace, assistente de Helfer,
observou que, a respeito do sistema Ultra, “diz-se com
frequéncia que seu valor é principalmente estratégico
e que so é util do ponto de vista tatico em uma situa-
¢do estatica. Talvez seu valor principal seja estratégico,
mas o uso do sistema Ultra por Patton em seu avango
histérico pela Franga é uma tese adequada para uma
epopeia tética” ** O uso do sistema Ultra por Patton
foi tnico, ao operacionalizar com sucesso capacidades
estratégicas para gerar efeitos taticos, permitindo,
assim, a manobra no nivel operacional. Enquanto
outros talvez tenham visto o valor do sistema Ultra
para indicagoes e alertas, Patton percebeu seu po-
tencial para viabilizar uma compreensio maior dos
alemaes em toda a sua profundidade operacional. Em
vez de limitar-se a tirar proveito do sistema Ultra
na preparag¢do para os contra-ataques alemaes ou

para compreender as forgas diretamente diante dele,
ele o usou para sequenciar suas a¢des e intensificar
seus esfor¢os contra a fraqueza alema. A consciéncia
proporcionada pelo sistema Ultra permitiu a Patton
assumir riscos na protecao de seus flancos. Ele mesmo
observou que o Ultra “poupou-lhe os servigos de duas
divisdes no avanco do Terceiro Exército através da
Franca em direcdo a Alemanha nos meses de agosto

e setembro” * Na verdade, o 122 Grupo de Exército
limitou Patton em sua capacidade de operacionalizar
o sistema Ultra para assumir riscos prudentes e con-
centrar suas for¢as em objetivos. Patton persistiu junto
a Bradley para que a 352 Divisao de Infantaria fosse
dispensada de sua responsabilidade de cobrir o flanco
do Grupo de Exército ao longo do Loire, observando
que havia “estudado a ‘droga do mercado negro’ [quase
certamente o sistema Ultra] atentamente e nao conse-
guia ver nenhum perigo 14 [ao sul do Loire]”*

Quando solicitados a dar feeabacfé sobre o sistema
Ultra no inicio de setembro, Patton e Koch observaram
que sua Unica reclamagéo sobre o sistema Ultra referia-se
ao fato de que queriam mais informacao de relevancia
geral, e ndo apenas alertas estratégicos.”* Percebiam seu
valor na forma como contribuia para a visualizacio geral
da dindmica em todo o teatro de operacgdes. Por ter a vi-
sdo do que o inimigo iria fazer, Patton podia agir primei-
ro. A manobra facilitou, entdo, a coleta de informacao em
um circulo virtuoso, pois os alemaes em retirada foram
forcados a depender principalmente de comunicagoes
por radio — menos seguras — em vez de comunica-
¢oes por f10.°> Por ter uma visao unica das intengdes do
inimigo, ele podia, de fato, assumir riscos maiores com
seus flancos e atacar de forma mais agressiva e rapida. Ele
tinha, também, uma visao melhor da situagao da forca
amiga devido ao AIS e podia evitar que o inimigo obtives-
se visao do Terceiro Exército gragas ao trabalho de segu-
ranca das comunicacdes do SIS. Ao todo, ele continuou a
gerar uma clara vantagem informacional sobre o inimigo
e manteve-se dentro do ciclo decisério alemaio.

Integrando capacidades para
proteger ainformacgao, melhorar
a tomada de decisdo e manter a
iniciativa

O Terceiro Exército conseguiu criar vantagem infor-
macional durante a persegui¢ao por ter ido mais longe
do que os outros exércitos aliados ao alinhar funcoes e
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INFORMACAO DE COMBATE

{COORDENAGAO
1 INFORMAL
[}

SIGINT TATICA

COMSEC

MONITORAMENTO DA COMSEC

B
&
AN

COMUNICAGOES
PARA/DE
COMANDOS
TERCEIRO EXERCITO

Outros

comandos

1182 RI-1182 Companhia de Inteligéncia de Rdio
AIS—Servico de Informagdo do Exército

COMSEC—Sequranca de Comunicades

Corps Dets—Destacamentos de Informagao de Corpo de Exército
DIV Dets—Destacamentos de Informacdo de Divisdo
G-2-Secdo de Inteligéncia do Terceiro Exército

G-3—Segdo de Operacdes do Terceiro Exército

MAG CON—Centro de Controle de Mensagens do Terceiro Exército

INFORMAGAO DE COMBATE

SINAIS

ENTENDIMENTO SOBRE
A FORCA AMIGA

PROCESSO
SEGUROE
CONFIAVEL

DECISAO
DE PATTON

ENTENDIMENTO SOBRE
A FORCA INIMIGA

Outros comandos—Corpos de exército subordinados, Primeiro Exército e 120 Grupo de Exército

G Psc—Secdo de Guerra Psicoldgica do Terceiro Exército

Sinais—Secdo de Comunicacdes do Terceiro Exército

SIGINT-Inteligéncia de Sinais

SIS—Servico de Inteligéncia de Sinais

§SCs—Companhias de Servico de Comunicagdes

ULTRA- Palavra-codigo para inteligéncia de comunicacdes estratégicas proveniente de capacidades

de decodificacao sofisticadas contra sistemas de criptografia alemaes

(Figura do autor)

Figura 3. O Estado-Maior do Terceiro Exército e as estruturas de apoio a
informacao, final de agosto de 1944

capacidades de informacao de formas complementares,
que aumentaram a eficiéncia. Por exemplo, 0 G-2era
responsavel pelo Setor de Guerra Psicoldgica.” O setor foi
encarregado da propaganda de guerra dirigida as forgas
inimigas e ao “trabalho de consolidacao da primeira fase”
ou operagdes de informacao dirigidas a civis.** Operava
uma estacao de radio, distribuia propaganda amiga

por vérios meios e monitorava a radio de propaganda
inimiga.*® Esse alinhamento integrava todos os tipos de
monitoramento de rddio sob o controle conjunto do
G-2 e SIS. Assim, a responsabilidade pela maioria das
capacidades do Terceiro Exército para atacar a toma-
da de decisao do inimigo estava reunida sob a mesma
estrutura do G-2 e SIS. A forte integragdo do SIS, G-2

e Setor de Guerra Psicolégica também conferiu a este
ultimo acesso as informagdes taticas do AIS, que o
Conselho do Teatro de Operacoes Europeu mais tarde
citou como vital ao sucesso das operagdes psicoldgi-
cas.” A incorporagdo do Setor ao G-2 representou um
afastamento significativo do 122 Grupo de Exército e
do Primeiro Exército, que mantiveram seus Setores de
Guerra Psicoldgica como parte de uma se¢ao especial
de estado-maior separadamente do G-2.%

Para aumentar a eficiéncia e velocidade de execu-
¢do das decisdes, o Terceiro Exército alinhou fungdes
semelhantes e posicionou o Centro de Controle de
Mensagens do Terceiro Exército sob a responsabilidade
do SIS.* Isso tornou o SIS responsével por monitorar
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quais caminhos de comunica¢do amigos e inimigos
estavam abertos. Além disso, era responséavel por garan-
tir a seguranga e a rapida transmissao de informagoes
amigas prioritdrias, explorando simultaneamente as
comunicagdes do inimigo. Ambas as fungdes viabi-
lizaram a tomada de decisao amiga ao garantirem a
seguranga de processos decisdrios amigos e assegurarem
o fluxo de informacoes oportunas, relevantes e deta-
lhadas para os decisores. O SIS estava também mais
bem posicionado para atacar os processos de tomada de
decisao do inimigo, negando informagédo e enganando

o inimigo por meio da coordenagdo de contramedi-

das de rddio em todo o Terceiro Exército. Com todas
essas fung¢des integradas sob uma tnica organizagao,
Patton teve a rapidez necessdria de tomada de decisao

e execugao para criar uma vantagem informacional.
Esse esquema foi mais longe do que outros exércitos no
teatro de operagdes europeu, que, na maioria das vezes,
providenciou apenas uma estreita colaboragdo entre o
Centro de Mensagens e a equipe de seguranga criptold-
gica.”® A decisdo tinica de colocar o Centro de Controle
de Mensagens sob o SIS surgiu da visao de Patton sobre
vantagem informacional.

O "cacador de informagao” da AlS:
estendendo o alcance operacional

A perseguicdo de agosto apresentou problemas
unicos de comando e controle para o Terceiro Exército.
Foram muitos os problemas técnicos de comunicacio e,
apds a ruptura em Avranches e o desmoronamento da
resisténcia alema apds a ofensiva de Mortain, o rdpido
aproveitamento do éxito aumentou a distancia entre as
unidades do Terceiro Exército. Os mensageiros motoci-
clistas do AIS eram, as vezes, o tinico meio de comuni-
cagao confidvel em algumas divisdes.®

Ao chegar 15 de agosto, em menos de duas semanas
apds sua ruptura inicial perto de Avranches, o Terceiro
Exército havia avangado quase 400 milhas. Era res-
ponsavel pela frente aproximadamente norte-sul, de
Argentan, na Normandia, até Orleans, no Loire. O
Terceiro Exército havia tomado varias posi¢oes ao
longo do rio Sena e ameacado cercar Paris, tornando
absolutamente impossivel para os alemaes organiza-
rem uma linha defensiva eficaz. A 82 Divisao Blindada
do XX Corpo de Exército havia chegado a Chartres,
no sudoeste de Paris, forcando Hitler a reposicionar
elementos do Grupo de Exército G a partir do sul

para enfrentar o Terceiro Exército. O XII Corpo de
Exército havia tomado Orleans ao sul de Paris e 0 XV
Corpo de Exército avangava a leste de Dreux rumo
ao oeste de Paris. Operagdes de diversos tipos foram
conduzidas até meados de agosto. O VIII Corpo de
Exército na Bretanha estava reduzindo as posi¢oes
fixas. Elementos do XII Corpo de Exército estavam
bloqueando a fuga do 72 Exército Alemao do Bolsao
de Falaise, enquanto o XX e XV Corpos de Exército
dirigiam-se para o leste em uma perseguicao conjunta
em dire¢do ao Sena e a fronteira alema. As distidncias
envolvidas nas operagdes do Terceiro Exército entre
meados e o fim de agosto colocaram uma pressao
significativa na capacidade de comunicagao do AIS
com seus destacamentos amplamente distribuidos.
Os corpos de exército subordinados estavam longe
demais para uma comunicagao eficaz por ondas ter-
restres, mas proximos demais para uma comunicagio
continua por ondas espaciais.> O préprio posto de
comando avangado do Terceiro Exército avangava a
cada cinco dias aproximadamente, dificultando ainda
mais as comunicag¢des.®

Portanto, em meados de agosto, o Terceiro Exército
enfrentou o desafio de manter a consciéncia situacio-
nal e a superioridade na tomada de decisao em uma
drea de operacdes que se ampliava a cada hora, dado
o efetivo limitado e a tecnologia de comunicacao nao
confidvel. Em primeiro lugar, para suprir as deficién-
cias da tecnologia de comunicagdo, o AIS desenvol-
veu novos meios para transmitir as mensagens. Nos
locais onde a comunicagdo via rddio era impossivel,
o AIS operava servigos de entregas e mensagens por
motociclistas.* O AIS também mantinha centros de
comunicag¢des avangados sempre que os postos de
comando de exército e corpo de exército estivessem a
mais de 60 milhas de distancia. Esses centros retrans-
mitiam mensagens por rddio e mensageiro e forneciam
ao comando do AIS um ponto central de distribuicao
de informacdes.®® Além de transmitir informacdes
até o comando do Exército, o AIS também garantia
que a comunicacao e consciéncia situacional fossem
proporcionadas lateralmente e para unidades subor-
dinadas. O G-2 do Terceiro Exército, por exemplo,
usava regularmente o AIS para passar informacdes de
inteligéncia para os escaldes inferiores, observando
que “quando nenhum outro meio estava disponivel, o
AIS era capaz de transmitir a informagao”®
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Em segundo lugar, em 15 de agosto, o AIS j4 havia
descontinuado o monitoramento e a retransmissdo de
radio de forcas amigas para se concentrar inteiramen-
te em atividades de ligagdo.”” Apds a guerra, Patton
explicou essa decisdo, observando que “as informa-
¢des obtidas pelo monitoramento sdo incompletas e,
as vezes, nao confiaveis e precisam ser confirmadas
pelas obtidas de outras fontes” *® Ele concluiu que as
informagoes adquiridas diretamente de agentes de
ligagao, particularmente do estado-maior no nivel
de divisdao, eram as mais confidveis com um atraso
dentro do razodvel. Ao compreender os requisitos de
informacao de Patton no nivel de exército, o comando
do AIS podia dirigir sua busca nos escaldes inferiores
e orientar as atividades de ligagdo e patrulha.”” O re-
direcionamento para as atividades de ligagao em vez
de monitoramento transformou o AIS em um coletor
de informacao ativo e nao passivo.

Os esforcos do AIS estenderam o alcance ope-
racional do Terceiro Exército e impediram que ele
culminasse no centro da Fran¢a em meados de agosto.
Apesar de ndo mais contar com a 22 Divisao Blindada
francesa para participar da libertagdo de Paris e das
ordens para manter a 62 Divisdo Blindada na Bretanha,
o Terceiro Exército conseguiu tomar passagens sobre o
Sena em 21 de agosto antes que os alemdes pudessem
reagir. O XII e XX Corpos de Exército repeliram os
contra-ataques locais alemaes contra a cabeca de ponte
no Sena em Sens, Montreau e Melun, e o Terceiro
Exército avangou para o leste em dire¢do a Metz e a
linha Siegfried, ainda desguarnecida, mais a frente.”
Nos dltimos dias de agosto, as deficiéncias logisti-
cas — ndo informacionais — comecaram a dificultar
a perseguicao pelo Terceiro Exército até a fronteira
alema. Apesar de receber cada vez menos combustivel,
em 26 de agosto, a 42 Divisao Blindada, a “ponta de
lan¢a” blindada do XII Corpo de Exército, chegou a
Troyes, a 80 milhas a sudeste de Paris, sobrepujando os
defensores alemaes e, no dia 27 de agosto, o XX Corpo
de Exército tomou Nogent.”

Em 29 de agosto, o desabastecimento de gasolina do
Terceiro Exército ja havia se tornado critico e 0 avan¢o
efetivamente parou até 3 de setembro. O Terceiro
Exército estava entdo a apenas 70 milhas da fronteira
alema, tendo avancado mais de 700 milhas no més
anterior.” Essa redug¢do no ritmo roubou progressi-
vamente a iniciativa do Terceiro Exército.”? Sem a
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pressdo constante, o ciclo de tomada de decisao alemao
comegou a recuperar o atraso. O Grupo de Exército

G alemao teve tempo para comegar a planejar os
contra-ataques que garantiriam mais tempo para guar-
necer a linha Siegfried. Assim, quando as operagoes
ofensivas do Terceiro Exército foram retomadas em 5
de setembro, eles enfrentaram um inimigo sobre o qual
tinham uma vantagem significativamente menor.

Conclusiao

O sucesso do Terceiro Exército durante a perse-
guicdo de agosto pode ser explicado pelo emprego
eficaz de estruturas de apoio a informacao espe-
cialmente concebidas e pela abordagem original de
vantagem informacional de Patton (ver Figura 3). O
AIS e o SIS serviram como uma iniciativa integrada
de vantagem informacional, melhorando a tomada
de decisao amiga e protegendo a informacao amiga
enquanto atacavam a tomada de decisao do inimigo
e desorganizavam seu uso da informagdo. O Terceiro
Exército empregou ao maximo esse sistema como
parte da abordagem competitiva de Patton quanto a
informagio e tomada de decisdo.

As estruturas de apoio a informacao do Terceiro
Exército foram eficazes do ponto de vista militar por-
que integraram as capacidades informacionais dentro
delas, assegurando, ao mesmo tempo, que os concei-
tos operacionais fossem compativeis com a tecnolo-
gia disponivel. O SIS foi responsavel pela maior parte
da missdo de prote¢ido dos sistemas e processos infor-
macionais amigos. Ao colocar o Centro de Controle
de Mensagens sob o SIS, o Terceiro Exército encarre-
gou este ultimo nao apenas da codificagao ou crip-
tografia fisica da informagdo, mas também de todo
o processo de seguranca e fornecimento da informa-
¢do para possibilitar tomadas de decisao rdpidas e
confidveis pelos comandantes do Terceiro Exército.
Com o Setor de Operagodes Psicoldgicas integrado na
estrutura do G-2, G-3, SIS e AIS, o Terceiro Exército
possuia também processos integrados para atacar os
processos decisorios do inimigo.

O AIS, por sua vez, concentrou-se na busca ativa
de informacgao que possibilitasse uma tomada de
decisao rapida. Junto ao SIS, o AIS garantiu sistemas
e processos para uma melhor tomada de decisao. Por
um lado, o AIS melhorou o entendimento situacional
amigo do Terceiro Exército e, por outro, o SIS garantiu
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que a informacao fosse protegida do alcance do ini-
migo. Em conjunto, isso ajudou o Terceiro Exército
a manter o inimigo “em situagdo de instabilidade” e
impedi-lo de recuperar seu “equilibrio” As operagdes
psicoldgicas e a perseguicao agressiva do Terceiro
Exército permitiram-lhe aproveitar o éxito no campo
de batalha e “neutralizar o inimigo’ degradando o
moral alemio e incentivando a rendigdo e a desergio.

O uso continuo da manobra para criar oportuni-
dades de aproveitamento da informagao do inimigo
representa outra integragdo menos formal das capa-
cidades. A visdo proporcionada pelo sistema Ultra
permitiu a Patton alcancar a economia de meios e
equilibrar os riscos, mantendo seu ritmo operacional.
As manobras agressivas combinadas com a dissimula-
¢ao militar afetaram os processos cognitivos alemaes,
resultando em sua capacidade geralmente fraca de
concentrar poder de combate em pontos onde pode-
riam ter detido o Terceiro Exército. Essas desvanta-
gens informacionais se combinaram. A medida que os
alemades continuaram a se retirar, perderam o con-
trole dos materiais criptograficos e foram forcados
a abandonar suas comunicagdes seguras por fio e a
apoiar-se em comunicagdes por radio, menos seguras
e confidveis. Isso tornou seus sistemas informacio-
nais e tomada de decisido cada vez mais vulneraveis a
possibilidade de comprometimento e desorganizacao
adicional. Portanto, a ofensiva agressiva no dominio
fisico deu acesso as comunicagdes do inimigo que, de
outra forma, seriam inacessiveis, dadas as limita¢oes
da tecnologia de coleta de inteligéncia disponivel.

O desempenho do Terceiro Exército também se
destacou pois Patton garantiu que sua abordagem
de vantagem informacional estivesse alinhada com
a tecnologia disponivel. A cria¢ao de servigos de
mensageiros e retransmissores como apoio as comu-
nicagdes via rddio permitiu que o AIS continuasse
funcionando mesmo quando outros elementos nao
conseguiam se comunicar. Essa experiéncia demons-
tra o valor do “elemento humano” em um ambiente

de comunicagao degradada, conectada de forma
intermitente ou de baixa largura de banda. Como
estudioso da histdria, Patton estava familiarizado
com o conceito de “telescépio direcionado” (directed
te[escoye), no qual os comandantes contavam com
agentes de ligagdo para serem seus olhos e ouvidos
no campo de batalha.” Dotado de entendimento dos
requisitos de informacao de Patton e de um método
otimizado para sua aquisi¢ao e retransmissao, o AIS
serviu como esse telescopio direcionado, mantendo o
comandante atualizado com a informacao relevante e
oportuna necessdria para a tomada de decisao. Além
disso, garantiu que as unidades adjacentes tivessem
um entendimento situacional compartilhado, permi-
tindo a execucao descentralizada de uma abordagem
comum. Sem os servicos de ligacdo e mensageiros

do AIS, o Terceiro Exército teria enfrentado dificul-
dades para adquirir a informacao necessaria para
tomar decisdes em tempo habil ou, entao, perdido a
confian¢a em sua informagao e na integridade de seus
processos decisorios. Reconhecendo as limitagdes da
tecnologia de comunicacgao, particularmente em um
espectro eletromagnético disputado, Patton criou um
sistema que mitigou esses desafios ao apoiar-se no
“elemento humano”.

Ao longo do més de agosto, o Terceiro Exército
produziu, de fato, vantagem informacional, viabili-
zando um sucesso operacional notével. Em vez de
penetrar na Normandia, o Terceiro Exército rom-
peu, desintegrando as defesas alemas e se mantendo
sempre adiante das tentativas alemas de estabelecer
novas linhas. A abordagem competitiva de Patton em
relacdo a informacao e as estruturas de apoio a in-
formacao dedicadas do Terceiro Exército contribui-
ram significativamente para o sucesso no campo de
batalha durante a perseguicao de agosto. Suas forma-
¢oes e abordagem de vantagem informacional unicas
permitiram ao Terceiro Exército antecipar decisoes,
manter a iniciativa, gerenciar riscos e ampliar seu
alcance operacional. ®m
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Sargento do 12 Batalhdo, 5032 Regimento de Infantaria (Aeroterrestre), 1732 Brigada de Combate de Infantaria (Aeroterrestre), dirige su-
bordinado, que se prepara para disparar um FIM-92 Stinger durante adestramento em 25 de abril de 2018, em Hohenfels, na Alemanha. O
Joint Warfighting Assessment ajuda o Exército a avaliar conceitos emergentes, integrar novas tecnologias e promover a interoperabilidade
dentro do Exército e com as outras Forgas Singulares, aliados e parceiros dos EUA. (Foto: 22 Sgt Kalie Frantz, Exército dos EUA)

Conducao da Guerra
Uma Funcdao do Poder de
Combate

Maj Thomas R. Ryan Jr, Exército dos EUA

um dogma militar a ideia de que a natureza e ar — permaneceram definidos e compreendidos
da guerra nunca mudara, apenas a forma ao longo da histéria, e outros foram incluidos mais
como cumprimos seus rituais fatais." Os do- recentemente: espaco e ciberespago.” O entendimen-

minios em que esses atos se manifestam — terra, mar  to sobre a sincroniza¢ao de dominios diferentes nao
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é um esfor¢o novo para o Exército dos Estados Unidos

da América (EUA). Com o tempo, o termo passou de

dimensdes para interdominios, para o que hoje sao

multiplos dominios.’ Estamos come¢ando a compreen-

der a estrutura de multiplos dominios e pesquisas ja

indicam o desafio a ser enfrentado.

Em um relatério de 2019 intitulado European
Allies in U.S. Multi-Domain Operations (“Aliados
Europeus em Operac¢des de Multiplos Dominios nos

EUA’ em tradugdo livre), os autores Jack Watling e

Daniel Roper citam, no inicio, que “fogos de longo

alcance russos e chineses, combinados com enfren-

tamentos a distdncia nao letais capazes de moldar

o ambiente operacional antes do conflito, levaram o

Exército dos EUA a concluir que a Batalha Ar-Terra

— doutrina subjacente as suas operagoes — foi

‘fraturada”* Uma nova mentalidade serd necessaria

para sobrepujar o antiacesso e a negac¢ao de drea de

nossos oponentes em caso de conflito. A nova estrutu-

ra cognitiva que o Exército dos EUA estd buscando é

a de operagdes em multiplos dominios (multi-domain

operations, MDO) e requer a convergéncia do poder

de combate em um ponto especifico no tempo e no

espaco.”As formas tradicionais pelas quais organiza-

O Maj Thomas R. Ryan
Jr., do Exército dos EUA,
serve na OTAN no posto
de oficial de estado-maior
no escaldo corpo de exérci-
to, em Istambul. E formado
pela Academia Militar dos
EUA e tem mestrado pela
University of Arizona. Ao
longo de sua carreira, o
Maj Ryan serviu com a

12 Brigada de Combate,
822 Divisao Aeroterrestre;
42 Brigada de Combate
de Infantaria, 42 Divisdo
de Infantaria; e 22 Brigada
de Combate Stryker,

252 Divisao de Infantaria.
Foi professor assistente de
engenharia de sistemas na
Academia Militar dos EUA,
West Point.

mos a condugdo da guerra
nao sio tao claras como
costumavam ser.

A ideia central das
MDO do Exército
dos EUA é “penetrar e

NTL 55 sistemas

des-integrar
antiacesso e de negacao de
area inimigos e explorar

a liberdade de manobra
resultante para alcangar
os objetivos estratégicos
(vencer)”® Para isso, o
Exército dos EUA usard
um “dispositivo de forcas
calibrado, formacdes de
multiplos dominios e con-
vergéncia” A convergéncia
é definida como “a integra-
¢do rapida e continua de
capacidades em todos os
dominios, o espectro ele-
tromagnético e o ambiente

informacional que otimiza os efeitos para sobrepujar o
inimigo por meio da sinergia interdominios e diversas
formas de ataque, tudo isso viabilizado pelo comando
de missao e pela iniciativa disciplinada” A tnica ma-
neira de implementar plenamente essa estratégia é fa-
zer com que ela seja devidamente considerada durante
o processo de planejamento nos diferentes escaldes.
Tradicionalmente, os comandantes no Exército
dos EUA e seus estados-maiores organizam o plane-
jamento usando uma estrutura denominada “poder
de combate’ com um subconjunto desses elemen-
tos chamado “fun¢ées de combate” A Publicagio
Doutrinéria do Exército 3-0, Operagoes (ADP 3-0,
Oyemtions), afirma: “O propdsito das fungdes de
combate é fornecer uma organizagao intelectual
para as capacidades criticas comuns disponiveis para
comandantes e estados-maiores em todos os escaldes
e niveis da guerra” * Com base nos dominios em cons-
tante transformacao e no entendimento de como nos
organizamos para o combate, os elementos do poder
de combate do Exército dos EUA podem ser “becos
sem saida” de compreensao.”” Estamos presos a en-
caixar todos os aspectos da guerra nessas categorias.'!
Para expor nossos vieses e explorar novas oportuni-
dades, faz-se necessiaria uma mentalidade diferente.
O pensamento sistémico se apoia na premissa
de que toda cognicao segue as regras de distingao,
sistema, relacdo e perspectiva, o que nos ajuda a lidar
com essas categorias com um novo entendimento.!?
O uso dessas regras possibilita a tomada de cons-
ciéncia individual ou organizacional quanto a légica

NT1: Veja o Panfleto 525-3-8 do Comando de Instrugdo e Doutrina (Training and Doc-
trine Command, TRADOC), Conceito do Exército dos EUA: Operagées de Armas Combi-
nadas em Miiltiplos Dominios nos Escalées Acima de Brigada 2025-2045 (TP 525-3-8, U.S.
Army Concept: Multi-Domain Combined Arms Operations at Echelons Above Brigade
2025-2045), p. 16, https://adminpubs.tradoc.army.mil/pamphlets/TP525-3-8 pdf. O

TP 525-3-8 ressalta a distingdo entre os termos disintegrate (desintegrar) e dis-integrate,

traduzido neste artigo por "des-integrar”, da seguinte forma:
Desintegrar (sem hifen) ¢ um dos quatro mecanismos para derrotar (isolar, des-
locar, desintegrar e destruir) utilizados por forcas amigas contra uma oposicao
inimiga. Nesse contexto, desintegrar significa desorganizar o sistema de comando
e controle (C2) do inimigo, degradando sua capacidade para conduzir operagées
€, a0 mesmo tempo, levando a um répido colapso das capacidades ou determi-
nagao do inimigo para combater. Des-integrar (com hifen) ¢ utilizado no ambito
de todo o conceito de [escaldes acima de brigada] em um contexto de combate
sistémico mais amplo para expressar a convergéncia de capacidades de mdlti-
plos dominios contra nés e percursos especificos de um sistema ou subsistema
(incluindo o C2). A degradagio sequencial de partes do sistema cria uma vul-

nerabilidade adicional, levando, por fim, a derrota geral do sistema mais amplo.
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COMBATE

inteligéncia x (fogos + manobra + prote¢do + sustentagao)

informagao

f(poder de combate

comando e controle

(Figura do autor)

Figura 1. Representa¢dao matematica dos elementos do poder de combate

usada para construir os modelos atuais. O pensa-
mento sistémico aplicado produz modelos mentais
melhores ou pode ajudar a reestruturar os antigos.
Para reconhecer a influéncia do Bardo de Jomini —
cujos principios de guerra podem ser “quase matema-
ticos” — no pensamento militar dos EUA, um desses
modelos mentais é a equagdo matemdtica e como
cada variavel é capaz de representar um sistema de
equagdes e 0s pardmetros que as compdem — nesse
caso, os elementos do poder de combate."

Este artigo pretende alcancar dois resultados:
primeiro, demonstrar como a modelagem matema-
tica é uma forma tnica de visualizar antigas rela-
¢oes que levam a novas ideias e uma compreensao
mais aprofundada; segundo, propor 4 alta lideranca
do Departamento de Defesa (especificamente, do
Exército) que a forma como pensamos pode estar nos
prendendo a uma compreensao incompleta do futu-
ro.'* Espera-se que esses resultados fomentem debates
na alta lideranga do Departamento de Defesa sobre a
possivel necessidade de uma nova
forma de pensar sobre a nossa
estrutura, ainda que a matematica
seja um obstéculo.

A representagdo formal
dos elementos do
poder de combate

Competéncia

de combate sao um subconjunto dos elementos do
poder de combate aplicados no dominio fisico da
guerra.'® Relembrando, esses elementos sdo utiliza-
dos para garantir que os planos sejam completos. Os
estados-maiores se organizam nesses agrupamentos
para planejar, e os comandantes oferecem diretrizes
com base neles a fim de garantir que sejam utilizados
todos os recursos disponiveis para facilitar o cumpri-
mento da missao.

Somos fascinados pelo uso da palavra “fun¢ao”
e as perspectivas Unicas, talvez ideias, que poderia
trazer a tona ao modelar os elementos do poder de
combate. Ao longo da carreira no Exército, esses
tipos de listas sdo apresentados na doutrina como
truismos consagrados que precisam ser lembrados,
estudados e respeitados por serem relevantes mesmo
quando a face da guerra muda, pois sua natureza
permanece relevante.”” Atribui-se ao professor George
Box a frase: “Todos os modelos estao errados, mas
alguns sao tteis; e seu trabalho descrito na Figura 1

Movimento
e Manobra

Entendimento
compartihado

Confian¢a mutua
Inteligéncia

. Aceitagdo Comando
A ADP 3-0 explica o poder de de r,scgos de misso Intencdo do
combate (a esquerda na equagdo da Iniciativa INFORMAGRO comandante
dlsc:plmada CONTROLE

Figura 1): “Para executar operagoes

de armas combinadas, os coman-
dantes conceituam capacidades” e
“[quando alcangadas] sao todos os
meios de capacidades destrutivas,
construtivas e informacionais que
uma unidade ou formacao militar
pode aplicar em um determina-
do momento”® As seis fungdes

Sustentagao

Figura 2. Diagrama visual dos sistemas dos
elementos do poder de combate

Ordens de missdo

(Figura cedida por Army Doctrine Publication 3-0, Operations [2019])
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f(poder de combate) =

inteligéncia x (fogos + manobra+ protegdo+ sustentagdo) /

informagdo

aditivo

~___comando e controle /

— /
\\;; I /
— /

multiplicativo exponencial

(Figura do autor)

Figura 3. Representacio matematica dos elementos do poder de combate e
as super-relagdes de parametros aditivos, multiplicativos e exponenciais

é uma forma de representar as relagdes entre os ele-
mentos do poder de combate militar.

Ao ensinar estudantes de engenharia a construir
modelos matematicos, Murray Teitell e William S.
Sullivan concluiram que “[d]escobrir as simples rela-
¢oes e leis que regem os sistemas conduz a inovagoes,
novos conceitos e uma melhor [compreensao]”'® Esta
parte do artigo, em busca desses resultados, explicara
primeiro os elementos do poder de combate usando a
doutrina do Exército dos EUA, descrevera os elementos
como pardmetros para definir o sistema matematico de
combate e destacard algumas das ideias obtidas com o
modelo. A préxima se¢do apresentard a estrutura dou-
trindria do poder de combate e como é implementado
durante a preparagdo para uma operagio ou combate.

O Exército ensina seus lideres a pensar e estruturar
suas solu¢des de forma a aproveitar todo o poder de
combate disponivel. Os comandantes de todos os niveis
do Exército estadunidense passam por um processo
deliberado de preparagao para o conflito, um misto de
arte e ciéncia. Todos os niveis de comando devem con-
siderar os elementos do poder de combate. No entanto,
as organizagdes que contam com um estado-maior
comecam a se alinhar a esses elementos para ajudar o
comandante a entender, visualizar, dirigir e decidir.

Esses elementos, representados na Figura 2, sao
lideranga, informacao, comando e controle, movi-
mento e manobra, inteligéncia, fogos, sustentagao (lo-
gistica) e protecao.” O subconjunto de elementos co-
nhecidos como fung¢des de combate sio os tltimos seis
elementos listados. Préprio das fungdes de combate, em
comparacao com os outros dois elementos (lideranga e
informacdo), é que aquelas sdao “meios fisicos que os co-
mandantes taticos empregam para executar operagoes

e cumprir missdes designadas por comandantes mais
antigos de nivel tético e operacional”

Por meio do processo decisério militar, os
estados-maiores aplicam os elementos do poder de
combate para elaborar ordens de missiao (documen-
tos escritos com representacdes visuais) que atuam
como um conjunto de instrug¢des para alcancar a
vitdria, semelhante ao manual de treinador de qual-
quer esporte.”! Embora ao longo do tempo o numero
de elementos relacionados na estrutura do poder de
combate do Exército dos EUA tenha se expandido
e contraido, a forma como sdo apresentados — em
diagramas e palavras — mantém-se constante.”? Ao
modelar matematicamente os elementos do poder de
combate, a préxima se¢do buscara apresentar uma
perspectiva nao tradicional sem alterar nenhuma
de suas propriedades, para obter um entendimento
unico de como se relacionam.

Formulando uma equacio

Antes de mostrar como se define cada ingrediente
do modelo matematico, ou pardmetros, deste artigo
para o poder de combate, mostraremos primeiro como
os modelos matematicos em geral podem ser organiza-
dos em alguns pardmetros principais: aditivos, multipli-
cativos e exponenciais.*® Na Figura 3, esses pardmetros
interagem entre si, e se inclui a fundamentacao légica
que ajuda a explicar seu papel na equacao geral.*

De acordo com Barry Boehm e Ricardo Valerdi,
um parametro “é aditivo se exercer efeito local sobre
a entidade incluida”®® Os elementos aditivos “medi-
rio a dimensio funcional de um sistema’?® “Um fator
é multiplicativo se exercer efeito global sobre todo o
sistema” Se o impacto do pardmetro de dimensao
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f(poder de combate) = (manobra + fogos+ protecdo+ sustentagdo)

(Figura do autor)

Figura 4. Os "“elementos fisicos” determinam o tamanho e o escopo de uma
operacao de combate

puder ser duplicado ou fracionado com base no efei-
to de um determinado pardmetro, entdo esse para-
metro é multiplicativo.® Um fator é exponencial se
exercer tanto um efeito global sobre todo o sistema
quanto um efeito emergente em sistemas maiores.”
Se o efeito de um determinado pardmetro exercer
influéncia em funcdo da dimensédo devido ao seu im-
pacto em manobra, fogos, protecao ou sustentacgao,
ele é, entdo, tratado exponencialmente.

Formular a equacgio ou a fungao
(elementos do poder de combate)
Para aproveitar os elementos do poder de comba-
te em uma equagdo matematica, devemos primeiro
estabelecé-los como parametros que representam o
sistema de guerra. Um parametro é definido como “um
fator numérico ou outro fator mensuravel que integre
um conjunto que defina um sistema ou estabeleca as
condigdes de sua operacao” ** Os parametros costumam
ser utilizados em um sistema de equagdes que busca
reduzir a complexidade de qualquer entrada individual
ou, nesse caso, do elemento do poder de combate para
que, coletivamente, o processo seja mais bem com-
preendido e, consequentemente, mais aplicével.”’ Neste
artigo, refinaremos os elementos do poder de combate
como tais e os apresentaremos de forma sequencial:
resultado, aditivo, multiplicativo e exponencial.

O resultado: poder de combate

O resultado — o poder de combate — é o lado
esquerdo da equacao. E o resultado, ou produto, das
relacdes descritas adiante. Em linha com a forma
como o Exército dos EUA faz uso atualmente dessa

estrutura, seu resultado é uma considera¢ao holistica
de como esses elementos contribuem para o cum-
primento da missao. O objetivo aqui é oferecer uma
perspectiva diferente e, possivelmente, novas ideias
que serdo abordadas em outra segdo.

O fator dimensao: manobra, fogos,
protec¢ao e sustentacao

Esses pardmetros estao onde a escala, tamanho e
escopo de uma operacio sio gerados. Em que escaldo
(brigada, divisao, corpo de exército, exército) ocorre a
operacao decisiva? Isso cria uma situagao de superio-
ridade sobre o inimigo? Os elementos fisicos do poder
de combate — movimento e manobra, fogos, prote-
¢do e sustentacdo — sao a base de nosso entendimen-
to sobre a guerra. Neste ensaio, sdo descritos como
elementos fisicos pois, ao contrério de qualquer outro
elemento, esses quatro devem existir no dominio fisi-
co (veja a Figura 4). Os elementos fisicos sio os mais
compreendidos e, se necessario, podemos utilizar
outros modelos para extrair seu valor.’> Sem eles, nao
ganhamos. Mas ndo precisam ser perfeitos; devem ser
apenas bons o suficiente. Usemos uma analogia com
uma cesta em um jogo de basquete: se a bola entrou,
importa se o arremesso foi deselegante?

O fato é que a manobra e os fogos sao o nucleo do
combate fisico, e nossas forcas treinam cognitiva e
fisicamente para dominar com esses fatores. Nosso sis-
tema de sustentacao é de alto nivel, conforme demons-
trado por nossa capacidade de enviar uma forca de
resposta imediata e seu complemento de capacidades
nos EUA e no exterior para missdes sem aviso prévio
varias vezes em dois anos. Por fim, nossas capacidades

f(poder de combate) = inteligéncia x (elementos fisicos)

(Figura do autor)

Figura 5. Inteligéncia como parametro multiplicativo
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inteligéncia x (elementos fisicos)

f(poder de combate) =

comando e controle

(Figura do autor)

Figura 6. Comando e controle como parametro multiplicativo

de protecao podem valer-se do poder conjunto para
responder a qualquer ameaga. De forma alguma isso
diminui sua contribui¢do para o combate. A préoxima
se¢do apresentard algumas ideias obtidas pela modela-
gem matemadtica da doutrina de combate.

Os fatores multiplicativos:
inteligéncia e comando e controle

Tanto a inteligéncia quanto o comando e controle
(C2) afetam o sistema de forma global, e, em termos
mais simples, isso significa que o resto da organizagao
depende deles para seu sucesso. Neste modelo, discuti-
remos primeiro a inteligéncia. Em seguida, vamos nos
concentrar no C2, apresentar a “lei da variedade relati-
va” para explicar por que o C2 é usado como “controle”
do sistema, bem como discutir como a lideranca est4
mais presente no aspecto de comando desse elemento.

“A informacao é mais valiosa quando contribui
para o processo decisério do comandante” e, por-
tanto, sem ela, o plano perfeito nada mais é do que
um palpite do comandante sobre uma forma de
cumprir a missdo.”A inteligéncia guia as operacdes e
transforma suposicoes de planejamento em fatos de
planejamento. Diferentemente do parametro de in-
formacao, o parametro de inteligéncia trata da aqui-
sicao de requisitos de informacao prioritarios sobre
o0 inimigo, as forcas amigas e o ambiente. Portanto, a
inteligéncia afeta o sistema de forma global, co-
municando que quando esse elemento do poder de
combate desaparece, o resto acompanha.

Como demonstrado na Figura 5, presumimos que
nao somos capazes de obter nenhuma inteligéncia.
Um “0” tedrico sinaliza inexisténcia de entendimento
real da situacao e todas as suposi¢des, que ndo resul-
tam em nenhuma inteligéncia, permitem um planeja-
mento adequado. Como mencionado anteriormente,
comandantes e estados-maiores podem usar suposi-
¢Oes para criar uma agdo racional e légica. Entretanto,
isso anulara os elementos fisicos do poder de combate.

Uma maneira de aproveitar o que a comunidade
de inteligéncia sabe é a analise preditiva.** A analise
preditiva ndo é nova. No entanto, na era das MDO,

a novidade é tirar partido da computagao de alto
desempenho com programas auténomos e inteligén-
cia artificial para analisar grandes quantidades de
dados.* Essas novas priticas ja sdo utilizadas no setor
civil por grandes empresas como Google, Meta (ante-
riormente conhecida como Facebook) e Amazon.*
Com a licenga para praticar a andlise preditiva,
pode-se supor que, como o “impulsionador de dimen-
sao) a inteligéncia nunca serd “0” Se a inteligéncia for
sempre diferente de “0’, 0 agrupamento de elementos
fisicos do poder de combate (fogos, movimento e
manobra, protecao e sustenta¢do) produzira sempre
algum impacto mensuravel — positivo se a inteligén-
cia estiver correta, e negativo se a inteligéncia esti-
ver, inadvertidamente, incorreta (por exemplo, se o
inimigo foi capaz de distorcer nossa realidade).

Antes de passarmos ao segundo elemento multipli-
cativo do poder de combate, o C2, apresentaremos a lei
da variedade relativa, que em sua forma mais simples
sustenta que a complexidade de um sistema também
estabelece a complexidade de quaisquer controles para
tal sistema.”” Outra maneira de entender isso é pensar
em uma bicicleta e um avido como dois sistemas. Os
controles de uma bicicleta condizem com a sua simpli-
cidade, enquanto o cockjfit de um avido é tao complexo
quanto o tipo de aeronave utilizada.*® Enxergar o C2
por essa lente ajudara a explicar por que o colocamos
sob o efeito da inteligéncia quanto aos elementos
fisicos. A seguir, descreveremos por que esse modelo
alinha a lideranca a parte de “comando” do C2.

O C2 consiste em duas grandes varidveis: coman-
do e controle. Para os fins deste modelo, o comando
também representara o elemento de lideranga, visto
que os comandantes sao os lideres de suas unidades.
A lideranga é muito importante e pode motivar ou
comprometer o moral de uma unidade.
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f(poder de combate) = (fungdo de combate)"" ">

(Figura do autor)

Figura 7. Informag¢ao como parametro exponencial

Entretanto, no caso deste modelo, a lideranga é
um aspecto do comando. O comandante deve pos-
suir presenca, carater e comunicagio para assegurar
que as ordens, inten¢ao e propdsito permeiem e
deleguem responsabilidade as suas unidades. Além
disso, o comando incluird o conceito de comando de
missdo do Exército dos EUA, ou a “arte” de construir
a cultura ideal para a ciéncia do comando.

Por fim, o comando também incluird a inten¢io
e o proposito ampliados, dois paragrafos distintos da
ordem de operagdes que o comandante deve redigir, os
quais simplificam e descrevem o que importa. Quanto
mais simples, melhor. Neste modelo, a lideranca se
tornara um componente do pardmetro C2.

Com relagdo ao controle, essa varidvel representard
qualquer limita¢do ou restri¢ao humana necessaria
para controlar a operacao. Um exemplo desses contro-
les poderia ser as medidas de coordenagio e controle,
simbolos e linhas normalmente sobrepostos em um
mapa para regular contextualmente as unidades e capa-
cidades. Outros aspectos do controle sao os sistemas de
comunicagdes e informacdo. A forma como as unidades
se comunicam e compartilham informagdes é extrema-
mente complexa. Portanto, se uma determinada opera-
¢ao ou combate requer menos sistemas para ter sucesso
ou se a interoperabilidade dos sistemas necessérios se
sobrepoe, isso é melhor do ponto de vista l6gico.

O parametro C2 é colocado no denominador por-
que, se utilizado em condi¢des normais, equivale a “17
preservando-se o potencial dos outros elementos (veja
a Figura 6). Um valor de comando e controle inferior
a 1 poderia representar o poder de uma personalidade
fenomenal ou a sinergia de um sistema de controle de
interoperabilidade realizado que maximize a cadeia
de ataque, aumentando assim o potencial dos elemen-
tos fisicos.*? Se o comandante ndo for claro, o plano
muito complexo ou o ndmero de sistemas necessarios
para operar muito elevado, entdo o valor de C2 supera
“1” Se o valor de C2 for maior do que “1’, entdo a capa-
cidade total dos outros elementos sera reduzida. Esse
é o poder do comando e controle: é preciso sentir-se

seguro quando se tem comando e nenhum controle.*
Por fim, na esséncia da obra Destruction and Creation
(“Destruicao e Criagao’, em traducao livre) de John
Boyd, em que o autor parte da segunda lei da ter-
modindmica e entropia para propor que um sistema
supercontrolado e fechado acabard levando ao caos

e 3 morte — torna-se assim o impacto do C2 global-
mente, ao tentar sincronizar os elementos do poder de
combate para o sucesso da missao.*!

O fator exponencial: informagao

A multiplicidade nesse dominio torna poderoso o
pardmetro da informacao e é por isso que sugerimos
que seja um pardmetro exponencial. Além de afetar
o sistema militar atual, a informacgdo é também
um vinculo com os sistemas politicos e sociais que
operamos. A informacao tem propriedades seme-
lhantes as da d4gua e pode existir simultaneamente
em varios estados, em varios niveis de guerra, ao
mesmo tempo que afeta todos os outros elementos.*
Para refletir esse efeito no modelo matemdtico, a
informacao sera usada como expoente para a agre-
gacdo dos outros elementos do poder de combate,
denominados func¢des de combate. O nivel mais alto
de informacao existe como um instrumento de poder
nacional, e em seu estado mais baixo, a informa-
cdo pode ser demonstrada pela interagdo entre um
soldado e seu ambiente operacional.** A informacao
é também um efeito que pode ser moldado, fabricado
e pré-posicionado pelo processamento de alvos —
mensagens e temas deliberados e dindmicos.

Embora o pardmetro “inteligéncia’ discutido
anteriormente, se concentre no processo de coleta de
dados e sua utilizagdo no planejamento, o parame-
tro “informacao” é a forma como o resto do mundo
percebe os dados e, portanto, como somos capazes
de tirar partido dessa atividade. Aparentemente,

a Organizagdo do Tratado do Atlantico Norte
(OTAN) jé entendeu isso, pois acrescentou mais
nuances as suas fun¢des de combate para incluir uma
fungio da atividade de informagio.*
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O parametro da informacao intensifica exponen-
cialmente os outros elementos do poder de combate
ou neutraliza/minimiza qualquer sucesso que possam
ter (ver Figura 7). Portanto, recebera um valor nomi-
nal de 1, mas se conseguirmos tirar proveito do poder
desse parametro, ele pode rapidamente beneficiar
nossas forcas. A percepgao é a realidade e estd repre-
sentada pelo dominio da informa¢ao. Um exemplo
é o cabo estratégico, como discutido pela Maj Lynda
Liddy, que afirma que o modo como conduzimos a
guerra pode produzir um impacto externo maior do
que os resultados da guerra que conduzimos.*

Além disso, nossos atuais adversarios “com po-
der de combate quase equiparado” concedem mais
liberdade nesse espago a seus escaldes inferiores e
permitem assumir mais riscos ao patrocinarem cam-
panhas completas de desinformagdo direcionadas as
nossas forcgas. Isso ndo é um comentério sobre o uso
que fazemos do pardmetro da informacao, mas outra
forma de destacar seu poder em relagdo aos outros
elementos do poder de combate, especialmente
quando usados contra nos.

Ideias resultantes
O exercicio de modelar matematicamente os
elementos do poder de combate do Exército dos

(Captura de tela de U.S. Army in Multi-Domain Operations 2028, de
William Norris, U.S. Army Training Support Command)

EUA resultou em muitas ideias, implicagdes e opor-
tunidades para considerag¢des futuras. Este artigo
concentra-se em apenas alguns delas, como suas
implicagdes para a estrutura de MDO, o poder do
elemento da informag¢do — outra recomendacao
para tornéd-lo formalmente uma funcao de combate
para o Exército dos EUA
desafiam as perspectivas atuais. Conforme as Forgas
Armadas dos EUA conduzem as MDOQO, o Exército
busca também uma compreensao melhor.

—, e como novos modelos

-~ vy ] y ]
Operagoes em miultiplos dominios
O uso de um modelo matemdtico para exprimir
relagdes especificas entre os elementos do poder de
combate tem relagio direta com um terceiro prin-
cipio das MDO: convergéncia. A convergéncia é
« s Ao , .

a integracdo rdpida e continua de capacidades em
todos os dominios, o espectro eletromagnético e o
ambiente da informacao que otimiza os efeitos para
superar o inimigo por meio de sinergia interdominios
e multiplas formas de ataque, tudo isso viabilizado

pelo comando de missao e pela iniciativa disciplina-
da”* O Panfleto 525-3-1 do TRADOC, O Exército
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dos EUA em Operagoes em Miltiplos Dominios 2028
(TP 525-3-1, The U.S. Army in Multi-Domain
Operations 2028), menciona variagdes de “otimiza¢ao”
13 vezes e “sinergia” 23 vezes.”” Esses termos indicam
uma base matematica. Otimizar é usar calculo para
encontrar o valor madximo ou minimo da informacio
fornecida.”® Alcancar sinergia é compreender que o
total das partes, ou do sistema completo, é maior do
que a soma de seus componentes,ou 1 + 1 = 3.%

Mais importante ainda é como aproveitaremos as
diferentes relagdes entre os elementos. No ambiente
das MDO, nossos colegas de equipe ndo humanos sao
a inteligéncia artificial, os sistemas nao tripulados e os
sistemas autonomos; eles se comunicam por meio de
“uns” e “zeros’. Para traduzir a intencdo de nossos co-
mandantes para esses colegas, precisaremos comuni-
car por c6digo nossos elementos do poder de combate
o quanto antes. O uso de um modelo como o proposto
na Figura 1 resulta em uma compreensao mais abran-
gente de como um comandante pode querer tirar pro-
veito de seus elementos do poder de combate em cada
situacao. Essas percepg¢oes serdo primordiais quando
o comandante tiver de inserir seu discernimento mi-
litar profissional caso os sistemas ndo estejam fazendo
sentido devido a influéncia maligna de um ator noci-
vo ou a implementacao incorreta de uma ferramenta
por um oficial do estado-maior.

O ambiente da informacao parece ser uma area
crucial de énfase nas MDO, pois é mencionado 70
vezes.”* Mais uma vez, o uso de nossos colegas de

COMBATE

O Exército dos EUA enfrenta um ponto de
inflexao que exige inovagao, criatividade e
empreendedorismo na aplicacao do poder de
combate. Os adversarios da nossa nagao estao
alcancando as vantagens qualitativas e quan-
titativas da For¢a Conjunta. Se o Exército nao
mudar, colocard em risco a dissuasio e a preser-
vagao dos interesses mais sagrados da nagao.”
E nesses termos que este artigo passa para a anali-
se da informacao e se junta ao apelo de décadas para
inclui-la nas fun¢des de combate desejadas.”

Informagédo

As defini¢des e os conceitos da doutrina nio se
adaptam na mesma rapidez com que nossos adversa-
rios encontram formas de aplicar novas tecnologias em
multiplos dominios. O elemento da informagcéo, defi-
nido pela doutrina do Exército dos EUA, busca reunir
trés subconjuntos distintos em um sé: gestao do conhe-
cimento, gestao da informacao e temas e mensagens da
informagao. Apés a modelagem da informagao como
pardmetro, parece que o0s dois primeiros estio mais
alinhados com o aspecto de “controle” na fun¢io C2.

Os temas e mensagens da informagao estao mais
alinhados com uma fungio fogos dos efeitos. E dife-
rente de fogos; no entanto, o processamento de alvos
deve ser aproveitado. Além disso, os danos colaterais
da “informacdo como arma” sao diferentes de qual-
quer outro efeito, quando o que se busca é modificar,
de forma deliberada, 0o modo como as pessoas pen-

Além disso, nossos atuais adversarios ‘com poder
de combate quase equiparado’ concedem mais i-
berdade nesse espaco a seus escaldes inferiores e
permitem assumir mais riscos ao patrocinarem cam-
panhas completas de desinformacao direcionadas

as nossas forcas.

equipe nao humanos é mencionado pelo Gen James
McConville: “O Exército também aproveita uma sé-
rie de capacidades para operar no espaco da informa-
¢d0 e assegurar que a Nagao possa vencer com a ver-
dade de forma constante””! Além disso, McConville
coloca nossa transicao para as MDO nestes termos:

sam e sentem. Na funcao fogos, temos ogivas nuclea-
res e municdes cibernéticas que produzem grandes
danos colaterais. Entretanto, nao visam a modificar
as crencas de pessoas para fins de a¢des do Estado.
Portanto, o modelo coloca a informagao como um
modificador exponencial das fungdes fisicas.
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Deve haver uma defini¢ido mais precisa para o
elemento da informacao para que nao seja tao confuso.
Considere sua redenominacao como virtual, operagdes
de informagao, guerra da informacao, ou adote as ativi-
dades de informagio da OTAN.** O conceito virtual foi
explorado pelo Cel (Res) Stefan J. Banach em seu artigo
publicado pelo Modern War Institute da Academia
Militar dos EUA, “Virtual War: Weapons of Mass

Essa mudanga de paradigma é necessaria para nos
prepararmos adequadamente para o atual ambien-
te operacional, em que as forgas russas planejam en-
cenar um ataque falso para justificar seus objetivos,

Perspectiva: o poder de
enxergar algo familiar
de uma forma diferente

Eis algumas razdes pelas quais exercicios intelec-
tuais como este podem levar a uma compreensao mais
profunda, mesmo que a matematica seja um obstéculo.
Problemas perversos (wicked problems) surgem quando h4
um descompasso entre os modelos mentais das pessoas.”

e para o suposto ambiente de informacao de 2040.

»

Deception

“Guerra Virtual: Armas de Dissimulacao
em Massa, em tradugdo livre).”® As operagdes de infor-
macao também sao de interesse para o Gen Bda Marcus
Thompson da Australia, conforme sua apresentagao
sobre o tema em 2018.%° A implica¢ao é que nossos ad-
versarios com poder de combate quase equiparado tiram
proveito desse elemento de forma mais audaciosa e deli-
berada. Isso se deve ao nosso entendimento moral acerca
das implica¢des do uso indevido dessa capacidade e ao
risco que eles estdo dispostos a assumir. Isso é demons-
trado com os niveis autorizados a agir com autonomia
nesse elemento do poder de combate.
Independentemente de como o Exército dos EUA
rotula o planejamento para os efeitos da “informacao’
o ambiente da informacao, como as outras fungdes
de combate, precisa ser considerado de forma delibe-
rada e separada no planejamento. Conforme obser-
vado por um oficial do Corpo de Fuzileiros Navais
dos EUA: “A colocagdo da informag¢do em um plano
superior na hierarquia da guerra exigira uma mudan-
¢a de paradigma na forma como os EUA a planejam,
preparam e conduzem””” Essa mudanga de paradigma
é necessdria para nos prepararmos adequadamente
para o atual ambiente operacional, em que as forcas
russas planejam encenar um ataque falso para jus-
tificar seus objetivos, e para o suposto ambiente de
informagédo de 2040.°® Mais uma vez, o propdsito das
fung¢des de combate é garantir que os comandantes e
estados-maiores integrem e sincronizem seu poder de
combate para cumprir as missoes designadas.

O Exército dos EUA se esfor¢a para minimiza-lo em seu
processo de ordens ao exigir uma versao por escrito, ima-
gens que também expressem o plano (esbogos conceituais
e maquetes), um briefing, e algum ensaio. Esses produtos
também se alinham com a sigla educacional VARK (do
inglés), relativa a visual (esbogos e maquetes), auditivo
(briefing), e leitura (ordem por escrito) e cinestésico
(ensaios).®

Ao construir ou interagir com um modelo matemadtico,
o publico é exposto a uma forma diferente de linguagem,
uma perspectiva diferente. A matematica é considerada
uma linguagem universal por uma razao, e mesmo aqueles
que ndo tém inclinagdes matemiticas ainda podem ser
estimulados com uma discussio sobre as relagdes entre os
parametros. Por exemplo, ao apresentar este modelo aos
meus colegas da OTAN, um sabio tenente-coronel holan-
dés exclamou: “Nao me lembro de matematica assim, mas
esta claro que apresentar as fungdes dessa maneira levard a
novas formas de pensar’”

A questao é que o mero compartilhamento dessa ideia
com outros oficiais de estado-maior suscitou algumas
horas de didlogo e uma compreensio mais profunda da
relacdo entre os elementos. Imagine que outros aspec-
tos de dogmas militares poderiam ser explorados se os
modeldssemos matematicamente ou de outras formas nao
utilizadas tradicionalmente.

Conclusiao
Modelar qualquer coisa com uma equagio matema-
tica comunica uma abordagem muito quantitativa, que
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leva os vérios opositores de McNamara a ganhar uma voz
mais alta do que a necessdria — “por causa do papel [do
Secretério de Defesa Robert McNamara] em [quantificar
resultados durante a Guerra do Vietna), ele tende a ser ca-
ricaturado como inteligente, mas nao sébio, obcecado por
medidas quantitativas estreitas, mas carente de compreen-
sao humana” ®' No entanto, esse é um esteredtipo simplista
demais da andlise numérica. Os nimeros contam apenas
metade da histéria, e é por isso que a Area Funcional 49 do
Exército abrange tanto a pesquisa de operagdes quanto a
andlise de sistemas. A andlise de sistemas deve incorporar
a sintese qualitativa a qualquer estimativa numérica (veja
a citagao de Box no inicio). O fato é que esse viés é real e
poderia comprometer verdadeiramente qualquer outra
tentativa de modelar matematicamente um conjunto tao
complexo de pardmetros como os elementos do poder de
combate do Exército dos EUA. Mesmo que os campos

de batalha se tornem um claro contraste com os dias de
Antoine-Henri Jomini e Carl von Clausewitz, nossos
esforcos para tirar proveito de suas ideias permanecem

COMBATE

firmes: “O Exército utilizara as capacidades emergentes
e o dispositivo de for¢as avancadas para expandir a drea
de operagdes ao manobrar em zonas ‘dentro’e fora’ da
geometria tradicional do teatro de operagdes” ©*

Este artigo ndo se propde a fazer um novo gerador
de numeros do poder relativo de combate (ou seja,
uma calculadora de correlagao de forcas) nem sugerir
que possamos reduzir a guerra a uma simples féormula.
Recomenda simplesmente que a “informagao” seja
alcada a desejada categoria de funcao de combate para
habilitar os principios das MDO (dispositivo de forgas
calibrado, formagodes de mdltiplos dominios e con-
vergéncia) e demonstra como a visualiza¢do de uma
relacdo matematica entre os elementos do poder de
combate poderia facilitar a implementagdao em nossos
futuros parceiros: inteligéncia artificial, sistemas nao
tripulados e sistemas autonomos. Como proﬁsséo,
precisamos acolher diferentes perspectivas de verdades
histéricas, principalmente se quisermos permanecer na
vanguarda da competi¢ao, prevenindo conflitos. ®
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Competicdo Irregular
A Concepcao de uma
Abordagem de “Governo como
um Todo"” para o Confronto
Indireto e a Dissuasdo de
Adversarios Estatais e Nao
Estatais pelos EUA

Ten Cel (Res) Jeremiah C. Lumbaca, Exército dos EUA

pesar do aumento do interesse global pelas

atividades de “zona cinzenta, os Estados
Unidos da América (EUA) nao dis-
poem de uma politica de “‘governo como um todo”

(whole-of-government) para dissuadir ou enfrentar

indiretamente adversdrios estatais e ndo estatais nesse

crescente dominio da seguran¢a. Com o langamento da
Estratégia de Sequranca Nacional de dezembro de 2017,

Jeremiah Lumbaca ¢ profes-
sor civil do Departamento de
Defesa e leciona no Centro
Daniel K. Inouye da Regiao
Asia-Pacffico para Estudos de
Seguranca no Havai. E oficial
da reserva remunerada das
Forcas Especiais do Exército
dos EUA, envolvido atualmen-
te em pesquisas avancadas
relacionadas a competicao e

conflitos internacionais.

houve, da noite para o dia,
uma mudanga de politica
que alterou fundamen-
talmente a direcao que

o setor de seguranca dos
EUA vinha seguindo ha
duas décadas.' Apds 16
anos, trilhées de ddla-
res gastos e centenas de
milhares de vidas per-
didas durante a Guerra
contra o Terrorismo, os
EUA redirecionaram seu
foco principal para longe

das ameacas assimétricas voltando-se, em vez disso,
para a competicao estratégica, as vezes denominada
“competicao entre grandes poténcias” ou “competi-
cdo entre adversarios com poder de combate quase
equiparado” A Interim National Security Strategic
Guidance (Diretriz Estratégica Interina de Seguranca
Nacional) de 2021, divulgada pela Casa Branca, da
continuidade e refor¢a a direcao voltada para politi-
cas de competi¢do estratégica.”

Apesar do redirecionamento para as questdes
convencionais de seguranca, os adversarios estatais e
ndo estatais dos EUA continuam a operar globalmen-
te com inteng¢des malignas por meio de esforcos de
seguranga nao convencionais. Consequentemente, é
necessario que os EUA e as nag¢des afins implementem
indiretamente um conjunto discreto de atividades, em
tempos de paz, competiqéo e guerra, para manter a
ordem internacional.

“Conflito” ou “guerra” de zona cinzenta, quarta
geragao, nova geragao, irregular, hibrida, assimétrica,
composta ou irrestrita: todos esses termos, e muitos
outros, ja ingressaram no léxico contemporaneo. Cada
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um chega com um viés e uma defini¢ao preconcebida.
Pergunte a qualquer pessoa do setor de seguran¢a nacio-
nal se os EUA devem ter algum tipo de capacidade de
guerra irregular em seu arsenal e a resposta certamente
sera “sim” Peca que definam “guerra irregular” e as respos-
tas serdo muitas, vagas e confusas. O estabelecimento de
um significado comum com que todos concordem seria
util, mas também consumiria um tempo precioso além
de, provavelmente, se mostrar impossivel. Portanto, para
os fins deste artigo, o termo “competicgao irre-
gular” é utilizado para descrever esse

espago. A razdo para o uso desse

termo é evitar o viés inerente
que acompanha os termos
mais comuns listados
acima. A competicao
irregular é definida
como o envolvimen-
to de atores estatais

e ndo estatais em
atividades durante
tempos de paz,
competi¢do e guerra
para influenciar
populagdes e afetar

a legitimidade. Essas
atividades por si s6s
dificilmente provoca-
riam uma resposta cinética.
Além disso, ‘governo como um
todo” acompanhara “competicao
irregular” neste artigo para enfatizar
a necessidade de sinergia governa-
mental. Este artigo respondera a
seguinte pergunta: Como os EUA poderiam propor um
modelo conceitual de uma abordagem de governo como
um todo para a competi¢ao irregular?

Defini¢des e contexto

Diz-se com frequéncia que as atividades do tipo
competi¢ao irregular ocorrem em algum espago “entre
paz e guerra” e que é improvavel que essas atividades
provoquem uma resposta militar convencional significa-
tiva.’ Essa afirmagao estd apenas parcialmente correta. O
presidente ucraniano Volodymyr Zelensky, por exemplo,
esta executando uma campanha agressiva de competicao
irregular para influenciar populagoes (globais) e afetar

Composicao gréfica: Jeff Buczkowski, Army University Press)

COMPETIGAO IRREGULAR

a legitimidade (russa) longe dos campos de batalha. No
entanto, continua sendo improvével que as atividades
especificas de competigao irregular, isoladamente, gerem
uma resposta militar convencional significativa. A nogao
de “entre paz e guerra” é imprecisa, pois a competi¢ao
irregular persiste independentemente de qualquer estado
de paz, competicao ou conflito.

Conforme delineado na Estratégia de Sequranca
Nacional, o Partido Comunista da China é a principal
preocupagao de seguranca estratégica para os

EUA, com outros Estados como Russia,
Ira e Coreia do Norte logo atras.
A Estratégia de Sequranga
Nacional também reconhece
as ameagas persistentes de
organizagdes extremistas
e terroristas, mas esses
atores nao estatais
deixaram de ser a
prioridade méaxima
que haviam sido por
quase duas décadas
apods os ataques do
11 de Setembro.
Nesta era de com-
peticao estratégica,
é possivel supor que
as licoes e os conceitos
associados a competi¢ao
irregular tém aplicagao limitada,
uma vez que as prioridades muda-
ram. Essa suposi¢do estd incorreta.
Como escreveram David Ucko e
Thomas Marks, os dois conjuntos
de desafios, tradicionais e nao tradicionais, compartilham
caracteristicas cruciais:
Ambos empregam diversas linhas de ataque
para minar a determinagao e desenvolver
poder de influéncia, muitas vezes explorando
vulnerabilidades, sejam econdmicas, sociais
e/ou politicas, dentro das sociedades-alvo.
Ambos usam narrativas como armas para
confundir a analise, cooptar publicos dis-
putados e reduzir o custo da acao. E ambos
giram em torno de questdes de legitimidade
ou do direito de liderar, com o fim de moldar
realidades politicas novas e duradouras.*
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Vista ao entardecer do Blue Shield Casino, de propriedade do Grupo King Romans, na zona econémica especial “Triangulo Dourado” na
provincia de Bokeo, no Laos. A influéncia da China na regido vai além do controle da rede elétrica e da construgdo de barragens desastrosas
do ponto de vista ambiental. Cassinos e microcomunidades chinesas — focos de trafico de pessoas, venda ilegal de armas, transporte de
metanfetaminas e contrabando de animais selvagens — prejudicam as economias locais e geram dependéncia das entradas de dinheiro
provenientes de Pequim. (Foto cedida por Slleong via Wikimedia Commons)

O termo ‘governo como um todo” precisa ser defi-
nido para os fins deste artigo. H4 inimeras maneiras de
defini-lo, incluindo vdrias siglas que tentam apreender
aideia. O modelo “DIME” sera usado aqui para definir
uma estratégia de “governo como um todo” que englobe
os instrumentos diplomatico, informacional, militar e
econdémico do poder. Algumas ressalvas devem ser fei-
tas em relacio aos atores ndo estatais e aos instrumen-
tos DIME. Primeiro, os atores nio estatais talvez nao
tenham um governo, no sentido de “governo como um
todo” Segundo, os atores nao estatais talvez nao tenham
uma nagao formalmente reconhecida para governar,
utilizando elementos do poder nacional. Terceiro, os
atores nio estatais talvez ndo tenham for¢as armadas
permanentes (representadas pelo “M” em DIME).
Apesar dessas realidades, os atores nao estatais podem,
no entanto, comportar-se de forma semelhante a um

governo, comandar um territério da mesma forma
que uma nagao reconhecida e conduzir atividades
semelhantes as militares. Dentre alguns exemplos
estdao o Estado Islamico no Iraque e na Siria durante
o auge do “califado’ os grupos Maute e Abu Sayyaf
na cidade de Marawi (que tentaram governar, mas
nunca conseguiram), o Taliba no Afeganistao atual-
mente e varios outros grupos insurgentes ao longo da
histéria que governaram ou tentaram governar. Isso
ndo significa que nao haja diferenca entre atores esta-
tais e nao estatais. Em vez disso, o fato é que os atores
nao estatais as vezes se comportam de modo seme-
lhante aos atores estatais e, assim, nao se deve limitar
o pensamento apenas aos Estados-nagdo quando se
considera a competi¢ao irregular do governo como
um todo. Os atores nao estatais podem empregar os
instrumentos de poder encontrados no DIME.
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Por fim, é preciso reconhecer que vérios adversarios
dos EUA (com énfase na China e na Russia, mas outros
também o fazem) executam a competigao irregular da
sociedade como um todo, pois seu alcance autoritdrio
viabiliza a mobilizacao de recursos externos ao governo.
Ainda que a agdo da sociedade como um todo possa ser
ideal para conduzir a competi¢ao irregular, o autorita-
rismo contraria os principios estadunidenses e, por isso,
essa expansao da atividade de competi¢ao irregular para
mobilizar a prépria sociedade estd, provavelmente, fora
do alcance do pais. A educagdo dos EUA sobre competi-
¢ao irregular, entretanto, nao deve ser descartada.

Demonstra¢ao de competigdo
irregular entre adversarios
Embora se possa dizer que a competi¢ao irregu-
lar — como definida acima — tem sido empregada
de vérias formas ha séculos, a pesquisa, neste artigo,
concentra-se na virada do século XXI em diante, uma
vez que os cenarios globais tecnoldgicos e de ameaga
evoluiram consideravelmente desde entdo. Os adver-
sarios dos EUA sao hdbeis em operagdes nesse espaco.
Como o ex-assessor de seguranca nacional da Casa
Branca, Gen Div H. R. McMaster, enfatizou em seu
livro Battlegrounds (“Campos de Batalha) em tradu-
c¢do livre), esses atores combinam desinformacao, ne-
gacao, tecnologias disruptivas, coergao e outras taticas
para alcancar objetivos estratégicos abaixo do limiar
do que poderia desencadear uma resposta militar.®
Dentre exemplos provenientes do Partido
Comunista da China apenas estao:
¢ construgdo de ilhas artificiais e intimidagao por
frota pesqueira no Mar do Sul da China;
¢ diplomacia da divida e coer¢ao econdémica em
toda a regido do Indo-Pacifico, ao longo da Rota
da Seda e na Africa, para influenciar a conduta
estatal de formas benéficas a China; espionagem
econdmica e furto de propriedade intelectual;
intimidagdo militar de Taiwan;
financiamento de pesquisas sobre abordagens
alternativas ao Direito Internacional para reescre-
ver a histdria; esfor¢os para influenciar a politica na
Australia e na Nova Zelandia; diplomacia de reféns;
apreensdo de veiculos submarinos nao tripulados;
internamento e genocidio de uigures em
Xinjiang para “purificar” o solo chinés das cultu-
ras nativas nao chinesas;

COMPETIGAO IRREGULAR

¢ cooptacio de pequenos paises do sudeste asiatico;
patrulhas fluviais, cassinos e o estabelecimento de
microcomunidades chinesas na bacia do rio Mekong
para exercer influéncia sobre as nagoes anfitrias;

¢ uso de coergdo na extradi¢do dos criticos estran-
geiros de volta a China; e

¢ influéncia sobre a midia estrangeira, os esportes
e as organizacdes de Hollywood para manter
uma imagem positiva da China.
No caso da Russia, a competi¢ao irregular tornou-se
um esforco de estado estavel. Isso pode ser constatado
nas seguintes atividades:
¢ emprego do Grupo Wagner e outros representan-
tes (proxies) externos as Forgas Armadas na Siria,
Ucrania, Geodrgia, Estonia e outros lugares;

¢ emprego da gangue de motociclistas Lobos da
Noite para executar operac¢des de informagao
e conflitos por procuragdo na Australia e na
Ucrania;
interferéncia eleitoral na Europa e nos EUA;
financiamento de partidos politicos estrangeiros,
como o regime opressor de Maduro na Venezuela;
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Para ler a Interim National Security Strategic
Guidance (Diretriz Estratégica Interina de Seguran-
¢a Nacional) (Washington, DC: White House, March
2021), acesse https://wwwwhitehouse.gov/wp-content/
uploads/2021/03/NSC-1v2.pdf.
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Competicao
Estratégica

Termos relacionados: conflito de
zona cinzenta, hibrido, assimétrico,
de 4’ Geragao, composto, irrestrito,

de nova geracao

Competicao tradicional
realizada por Atores Estatais

Elemento do . .
Manifestado predominantemente co

Diplomatico Diplomacia internacional

Informacional ~ Mensagens estratégicas

Cooperacdao em seguranca, Demonstracao

Militar de forca

Cooperacdo econdmica transparente,

Competicao e Sangoes

Econdmico

Podem ocorrer simultaneamente

Ndo mutuamente excludentes.
Intersecionais.

Competicao irregular
realizada por Atores Estatais e
Ndo Estatais

Elemento do . : .
Manifestado predomin
Diplomatico Guerra politica

: Propaganda, Operacoes psicolodgicas,
Informacional Informagao/Desinformacao

Militar Guerra irregular

Pressao econémica menos transparente,

Economi 5 - <
conomico Persuasao, Coercéo e Subversao

17

Sobreposicdo possivel.

(Figura do autor)

Figura. Competicdo irregular como subcomponente da competicao
estratégica

coercgdo energética;

voos préximos a navios de guerra dos EUA na
tentativa de provocar uma reagao exagerada;
campanhas de desinformagdo cibernética; e
envenenamento de criticos.”

O Ira patrocina o terrorismo globalmente, muitas
vezes por meio de proxies. Além disso, também
transfere e vende armas de forma ilegal e usa roti-
neiramente pequenas embarcagdes armadas para
inquietar navios de guerra do Reino Unido e dos
EUA.* A Coreia do Norte usa a competigdo irregular
ao ameacar regularmente outras nagdes com a devas-
tacdo nuclear (que resultou em sua designagao como
patrocinadora do terrorismo), bem como no assassi-
nato bem-sucedido de individuos considerados como
ameaca politica.’

A partir de uma posicgao de fraqueza, os atores
nio estatais muitas vezes empregam componentes
da competicao irregular para obter uma vantagem
relativa sobre adversarios que dispoem de recursos
melhores. Essas iniciativas incluem, entre outras:

¢ campanhas de desinformacédo para alegar a ilegi-
timidade do governo;
¢ iniciativas de propaganda para incitar a
violéncia;
¢ lavagem de dinheiro e criacao de empresas de
fachada/organiza¢ées nao governamentais falsas
para apoiar o terrorismo;
¢ uso de pirataria, sequestro com pedido de resga-
te, crimes cibernéticos e outras formas de crime
organizado transnacional para arrecadar fundos
para operagoes ilicitas;
ataques com gas sarin em transportes puablicos; e
radicalizagdo on-line para recrutar novos
membros.*®
Ha vérios exemplos vindos de outros paises e
organizag¢des que podem também ser classificados
como competigdo irregular. A lista anterior, portan-
to, nao deve ser considerada completa. Em vez disso,
o objetivo dos exemplos fornecidos é informar o
leitor sobre a imensa profundidade e amplitude desse
ambiente operacional obscuro. Essa arena ambigua
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com parametros pouco claros e defini¢des muitas ve-

zes conflitantes é o pano de fundo para esta pesquisa.

Competicao irregular como
subcomponente da competicio
estratégica

A “competicao irregular” deve ser entendida
como um dos dois subcomponentes da competi¢cao
estratégica. O outro subcomponente é a “competigao
tradicional” A Estratégia de Sequranca Nacional nao
contempla tal conceito e, por isso, a figura foi incluida
para fins de ilustragdo. A competi¢do tradicional é
predominantemente centrada no governo, enquanto
a competi¢ao irregular é centrada nas pessoas. Este
artigo enfatiza a competi¢do irregular e nao a tradi-
cional, portanto esta altima serd pouco abordada. E
fundamental notar, entretanto, que a figura nao des-
taca adequadamente a sobreposicao que existe entre
a competi¢do irregular e a tradicional. As linhas entre
as duas nao sio claras, mas indefinidas e intersecio-
nais; as atividades podem e devem ocorrer em ambas
ao mesmo tempo e ndao sio mutuamente excludentes.

Conforme ilustrado na figura, os instrumentos de
poder DIME na competigao irregular manifestam-se

de forma diferente do que na competicao tradicional.

O instrumento diplomdtico do poder, por exemplo,
manifesta-se na competigao irregular como guerra
politica. Em seu livro On Political War (“Sobre a
Guerra Politica’; em tradugéo livre), até hoje uma
obra influente sobre o assunto, o autor Paul Smith

COMPETIGAO IRREGULAR

vérias técnicas para coagir a certas agoes, ganhando
assim uma relativa vantagem sobre um oponente.*
Além disso, a natureza coercitiva da guerra politica
leva ao enfraquecimento ou destrui¢ao da vontade
politica ou social do adversério e for¢a uma linha de
acao favoravel ao interesse de um ator.

O instrumento informacional do poder se manifes-
ta na competigao irregular em forma de propaganda e
operagodes psicoldgicas. Segundo Smith, a propaganda
é impulsionada por objetivos nacionais, conta com
muitos aspectos e tem um propdsito politico hostil e
coercitivo. As operagdes psicoldgicas, por outro lado,
sdo impulsionadas por objetivos militares estratégicos
e taticos e podem ser dirigidas a populagoes hostis
militares e civis. Tanto na propaganda quanto nas
operagdes psicoldgicas, o principal veiculo é o uso de
“palavras, imagens e ideias” que, quando combinadas,
podem viabilizar campanhas de informacao e desin-
formacao para alterar as opinides de um publico-alvo.
Envolve encorajar amigos e desencorajar inimigos,
obter ajuda para uma causa e provocar o abandono
dos inimigos.'® Propaganda e opera¢des psicoldgicas
envolvem tanto a informagao quanto a desinforma-
¢ao e podem ser conduzidas por meio cibernéticos.

O instrumento militar do poder se manifesta na
competi¢do irregular como guerra irregular, em que
o setor de seguranga de atores estatais e nao estatais
tenta influenciar as populagdes e afetar a legitimidade.
O Summary of the Trreqular Warfare Annex (Resumo
do Anexo de Guerra Irregular) do Departamento

E uma interacdo calculada entre um ator e um
publico-alvo, incluindo o governo, as forgas ar-
madas e/ou a populacao geral de um adversa-
rio, que usa varias técnicas para coagir a certas
acdes, ganhando assim uma relativa vantagem

sobre um oponente.

descreve a guerra politica como o uso de “meios
politicos para forcar um oponente a fazer a vontade
(de quem os emprega], com base em intengdes hos-
tis”** E uma interacao calculada entre um ator e um
publico-alvo, incluindo o governo, as for¢as armadas
e/ou a populagio geral de um adversario, que usa

de Defesa dos EUA deixa claro que a guerra irregu-
lar favorece as abordagens indiretas e assimétricas,
embora possa empregar toda a gama de capacidades
militares e de outras naturezas.** De acordo com as
Forgas Armadas dos EUA, a guerra irregular inclui
cinco atividades principais: guerra nao convencional
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(possibilitando movimentos de resisténcia), defesa
interna no exterior (apoiando programas de seguranga
de outro pais), contraterrorismo, operagdes de estabi-
lizagdo e contrainsurgéncia. Além do que consta for-
malmente da doutrina militar, a guerra irregular pode
ainda incluir apoio a guerra politica (definida ante-
riormente), agdes contra a guerra nao convencional
(oposicao a vontade e capacidade de um adversario de
possibilitar um movimento de resisténcia), guerra por
procuracao, operagdes de apoio a informagédo (tam-
bém conhecidas como operagdes psicoldgicas), opera-
¢oes cibernéticas, combate a redes da ameaca, com-
bate as finangas da ameaga, operagdes civis-militares
e cooperagao em seguranga, entre outras atividades.
Como evidenciado acima, o conceito de guerra irregu-
lar das Forcas Armadas é bastante amplo.

NN

Foto sem data da base militar russa de Trefoil, no Artico. Por ser uma regido essencial s aspiragdes agressivas militares, econdmicas e
politicas da Russia, o Artico se tornou um ponto focal para a competicao irregular. A Rissia explora os mecanismos frageis de gover-
no para promover seu préprio dispositivo militar, reivindicagdes de recursos naturais e projecao através da Rota do Mar do Norte.
(Foto: cedida pelo Ministério da Defesa da Federagdo Russa via Wikimedia Commons)

O instrumento econdmico do poder se manifesta na
competigao irregular na forma de pressao, persuasio,
coergao e/ou subversio econdmica. Ao adaptar o texto
de Smith ao tema da competi¢ao irregular, as atividades
empreendidas no contexto econémico tém o objetivo
de infligir os danos econdmicos necessarios para forcar
mudangas politicas. A conduta, nesse caso, sera diferen-
te de acordo com o ator — autoritdrio ou democriético
—, pois os padrdes, leis, normas e a capacidade de mo-
bilizar os recursos sdo diferentes. As atividades econé-
micas na competi¢ao irregular apoiam a promogao de
objetivos politicos sem o uso do confronto direto. Com
a interconexao das economias globais, a atividade eco-
noémica executada como parte de qualquer estratégia
de competi¢ao irregular deve ser cuidadosamente cal-
culada e integrada com todos os demais instrumentos
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do poder para que sejam atingidos os objetivos politi-
cos sem que se provoquem conflitos diretos.

Conclusées

Poucas pessoas concordam sobre os pontos mais
sutis relativos a competicao irregular. Este artigo
certamente nao mudard isso. A competi¢ao irregular
é um assunto delicado, mas os EUA, seus parceiros e
adversdrios estao todos envolvidos, de uma forma ou de
outra. Parafraseando Leon Trotsky, talvez vocé nao se
interesse pela competi¢do irregular, mas a competigao
irregular estd interessada em vocé.™

Pelo estudo da literatura ou depoimentos perante o
congresso ou doutrina militar, entende-se que as ativi-
dades de zona cinzenta ou guerra hibrida sao aquelas
conduzidas pelos adversarios. Sio ameacas que devem
ser identificadas, prevenidas, combatidas ou mitigadas.
A competigao irregular, por outro lado, é uma ferra-
menta proativa que tanto os EUA quanto seus adversa-
rios podem empregar para confrontar e para dissuadir.
Fatores politicos, culturais, religiosos, legais, psicologicos
e histdricos entre populagdes diversas devem ser todos
considerados nessa jornada. Essa é uma luta centrada nas
pessoas, na qual a consciéncia cognitiva e a inteligéncia
emocional sao mais importantes do que o poder militar.
Além disso, qualquer estratégia de competi¢ao irregular
deve ser suficientemente flexivel para se transformar
com as inovagoes tecnolégicas espaciais, cibernéticas,
de vigilancia, de midia social, entre outras. Os conceitos

COMPETIGAO IRREGULAR

qualquer ator, por si s6, é capaz de gerir. Como observou
o Gen Richard Clarke, devemos olhar para a comuni-
dade multinacional, “tirar partido dos exportadores de
seguranca e atrai-los com interesses compartilhados”*®
A competicao irregular, como retratada pelo modelo
de quatro pilares apresentado na figura, é realmente um
esfor¢o do “governo como um todo” Infelizmente, a maio-
ria dos que dedicam tempo para refletir sobre tais assuntos
nao consegue mobilizar todo o governo. Por exemplo, a
comunidade de operagdes especiais das Forcas Armadas
dos EUA pensa, planeja e treina regularmente com base
no conceito de guerra irregular. Lamentavelmente, a guer-
ra irregular por si s6, implementada principalmente pelo
setor de seguranca, ndo é suficiente. Apesar das tentativas
de vislumbrar a guerra irregular como sendo do governo
como um todo e algo maior do que as Forcas Armadas, a
literatura e a pratica de hoje em dia estao centradas nelas
e sdo incapazes de articular todos os instrumentos do
poder destacados na figura. Por questao de justica com os
que estudam e praticam a guerra irregular, esses profissio-
nais estiao bem cientes das deficiéncias dela. Rotularam
os esforcos de guerra irregular como sendo apenas do
“departamento como um todo” e entendem que as Forgas
Armadas por si s6s nao estao em condigdo de liderar um
esfor¢o de governo como um todo nesse contexto.
Confiar em um, dois ou mesmo trés elementos
do conceito DIME para implementar a competigao
irregular é insuficiente. Todos os quatro instrumentos
combinados sao essenciais para planejar, sincronizar

Fatores politicos, culturais, religiosos, legais, psi-

coldgicos e histdricos entre populagdes diversas
devem ser todos considerados nessa jornada.
Essa é uma luta centrada nas pessoas, na qual a
consciéncia cognitiva e a inteligéncia emocional

sao mais importantes do que o poder militar.

de competigao irregular da era da Guerra Fria como
“resisténcia” e “subversao) por exemplo, sdo importantes e
relevantes nessa campanha, mas devem ser adaptados ao
ambiente operacional atual, em que os adversarios estao
hiperconectados. Esse crescente espaco operacional fisico
e virtual torna mais importante do que nunca trabalhar
lado alado, com e por meio de parceiros que pensam

da mesma forma. O espago de ameaga é maior do que

e liderar uma verdadeira campanha de governo como
um todo. De fato, o que é preciso é uma “campanha’
pois essa palavra implica que qualquer estratégia
desenvolvida deve ser continuamente aprimorada e
executada ao longo de muitos anos, talvez décadas.
As ideias aqui destacadas provavelmente levam a
outras questdes que devem ser abordadas, mas que
vao além do escopo deste artigo. Essas perguntas
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incluem, entre outras: Quem deve liderar esse esfor-
¢o de governo como um todo? Como seria, na prati-
ca, partir dos objetivos estratégicos da competigao ir-
regular e transforma-los em atividades pragmaticas?
Quais sdo os custos e beneficios politicos da imple-
mentagdo de tal estratégia? Como podemos educar e
informar nossos préprios cidadaos e nossos parceiros
estrangeiros sobre a importincia da competicao
irregular? Embora essas perguntas devam ser consi-
deradas e respondidas de forma cuidadosa, os EUA

e seus amigos devem primeiro abracar o conceito

em si de competicao irregular do governo como um
todo. Isso requer vontade politica que transcende as
administragdes e raramente oferece aos legisladores
evidéncias imediatas de sucesso em troca do custo de
fazer negdcios nesse espago.

Este artigo e o modelo proposto nao pretendem
tomar o lugar da doutrina ou da pratica atual. Os
bem-versados na doutrina dos EUA perceberao
imediatamente que as defini¢oes apresentadas neste
trabalho sdo um hibrido de diversos elementos. O
leitor deve manter o foco na ideia global de compe-
ti¢do irregular do governo como um todo e nao em
algum dogma organizacional ou cultural codificado
na doutrina. Além disso, este artigo nao pretende
insinuar que uma estratégia de competicao irregular
deva substituir algum plano ou politica atual. Pelo
contrario, a intencdo é apontar a triste realidade de
que ndo existe uma estratégia de governo como um
todo para a competi¢ao irregular, e que os EUA pre-
cisam de uma para complementar e viabilizar seus
objetivos de competicao estratégica. Os principios de
competigdo irregular aqui abordados aparecem oca-
sionalmente de forma desarticulada, nao relacionada
e incompleta na literatura ou na doutrina (mas nao
em politicas), em sua maioria voltada para as Forcas
Armadas. Nio existe nenhuma politica. No governo
dos EUA, as institui¢des ndo estdo obrigadas a pen-
sar coletivamente sobre os principios da competi¢ao

irregular e ndo ha nenhum 6rgao ou individuo encar-
regado de sincronizar um esfor¢o holistico, nenhuma
instituicao incumbida de oferecer educacao intera-
géncias sobre o assunto (embora as Forgas Armadas
estejam considerando isso) e nenhum plano estra-
tégico para desenvolver uma rede multinacional

de parceiros e aliados com os mesmos interesses
focada na competi¢ao irregular. Como o préprio
Departamento de Defesa escreveu, “Nenhum depar-
tamento ou 6rgao do Governo dos EUA tem, por si
s0, a primazia na execugao do conflito irregular ou
da competicao entre adversdrios."’

A pergunta feita na abertura deste artigo foi:
Como os EUA poderiam propor um modelo concei-
tual de abordagem de governo como um todo para a
competicao irregular? A resposta a essa pergunta é
um modelo de politica para a competigao irregular de
governo como um todo, ilustrado na figura, que inclui
quatro pilares: guerra politica (o elemento diploma-
tico do poder), propaganda e operacgdes psicoldgicas
(0 elemento informacional do poder, podendo ser
apoiado por meios cibernéticos), guerra irregular
(o elemento militar do poder), e pressao, persuasao,
coercdo e/ou subversiao econémica (o elemento eco-
ndémico do poder). Sem a sincronizagio do governo
como um todo, indmeras agéncias, organizagdes e
individuos no governo dos EUA ficam encarregados
de executar seus programas de competicdo irregular
— se é que existem — sem um entendimento, direcdo
ou propdsito comum. Se, em vez disso, os EUA desen-
volverem uma estratégia de competicao irregular do
governo como um todo com os quatro elementos in-
dicados neste artigo, o pais aumentara sua capacidade
de dissuadir e enfrentar atores estatais e ndo estatais
adversdrios nessa nova era de competicao. ®

As ojaim'ées aqui expressas sao exclusivamente do
autor e nao refletem a politica ou posicao oficial do
Departamento de Defesa ou do governo dos EUA.
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Nao Corremos com

Tesouras nas Maos
Por Que o Exército dos EUA tem
Dificuldade com o Concelto de

Aceitacdo de Riscos '
Maj Michael ). Rasak, Exército dos EUA




m 1952, o Marechal de Campo William Slim,

jé na reserva, discursou por 45 minutos sobre

aspectos do “Comando Superior” aos alunos do
U.S. Army Command and General Staff College (CGSC).
Perto do fim do discurso, Slim enfatizou uma ideia
importante: se um subordinado sofre algum revés decor-
rente de seu proprio descuido, estupidez ou covardia, deve
ser, entdo, afastado pelo seu comandante. “Porém’, conti-
nuou Slim, “se isso ocorreu por ser demasiado 4vido, por
assumir riscos demais ou por excesso de combatividade, dé
outra oportunidade a ele” * Embora profundo, o conselho
de Slim, na verdade, ecoa as palavras proferidas ha dois
milénios por pensadores militares. No primeiro século
d.C, o filésofo grego Onassandro reconheceu o valor da
iniciativa de subordinados no campo de batalha e instou os
potenciais comandantes a permitirem que seus soldados
assumissem riscos com altas recompensas potenciais.” Trés
séculos mais tarde, Vegécio Renato observou que, en-
quanto o medo e a punicio ajudavam a incutir a disciplina
em campanha, a esperanga e as recompensas promoviam
de forma mais efetiva o comportamento combativo nos
soldados.’ Em outras palavras, os comandantes devem ser
lentos para punir e rdpidos para recompensar a audacia e
ousadia de acdo. Infelizmente, a combina¢iao de mecanis-
mos institucionais e for¢as culturais internas restringe a
iniciativa de subordinados no Exército dos Estados Unidos
da América (EUA). Em vez de incentivar a audacia de
agdo, 0 Exército dos EUA estimula a cautela e a confor-
midade, acabando por enfraquecer o desenvolvimento do
tipo de lider ousado que deseja produzir.

No minimo, o que Slim, Onassandro e Vegécio
tém em comum ¢é a firme crenca nos beneficios
obtidos pela aplicagao do principio doutrindrio da
aceitagdo de riscos.” Esse principio contém vérios
aspectos, incluindo alocagao de recursos, gestao
do tempo e andlise de custos, porém o mais im-
portante é a confianca. Para promover a iniciativa
disciplinada, deve existir um nivel de confianga
entre comandante e subordinado — de que o coman-
dante aceitard que seu subordinado assuma riscos
e demonstrard tal confianca ao admitir eventuais
erros bem-intencionados que venham a ocorrer.’

Teoricamente, esse processo ndo apenas incentiva a
execugdo descentralizada, mas também promove o
desenvolvimento de lideres ousados, inteligentes e
inovadores — lideres capazes e dispostos a explorar,
ativamente, oportunidades fugazes, de formas as
vezes unicas e criativas.

Embora o Exército dos EUA tenha codificado em sua
doutrina os fundamentos intelectuais da aceitacao de ris-
cos, na pritica esse principio estd claramente ausente. As
evidéncias disso estao presentes em pesquisas anuais sobre
lideranca, li¢oes aprendidas dos centros de treinamento
de combate (combat training centers, CTC) e diversas ob-
servagdes publicadas de comandantes no Exército. Essas
fontes sugerem que grande parte dos oficiais e dos gradua-
dos ndo gozam do nivel de confianca de que precisam para
que se sintam tranquilos no exercicio da iniciativa disci-
plinada, conforme previsto na Publica¢do Doutrindria
do Exército 6-0, Comando de Missao: Comando e Controle
das Forcas Armadas (ADP 6-0, Mission Command:
Command and Control of Aymy Forces) ou como propos-
to por comandantes mais antigos, como o Gen Stephen
Townsend.® Ha duas causas interligadas que provavel-
mente contribuem para esse fendmeno: (1) atualmente
nao ha incentivos significativos para que os comandantes
executem operagdes de maneira arrojada e inovadora
durante treinamentos; e (2) a cultura do Exército desen-
coraja (ou até mesmo pune) tal postura. Dessa forma,
parece que o célculo feito por muitos desses comandantes
na anélise de custo-beneficio relativa a assuncao de riscos
muitas vezes os leva a adotar linhas de agao que s6 podem
ser descritas como convencionais, prosaicas ou apenas
boas o suficiente para que ninguém seja destituido.

Os CTCs, como o Centro Nacional de Treinamento
ou o Centro de Adestramento e Aprestamento Conjunto,
foram concebidos para servir como locais principais
de vivéncia e prética dessa assuncio de riscos para os
comandantes no Exército. Os CTCs proporcionam
aos comandantes mais antigos a rara oportunidade de
reunir toda a sua organizagdo em um tinico espago para
executar operagdes em um ambiente de treinamento
dindmico e realista contra uma forca oponente altamente
capaz e de pensamento livre. Objetivos, tarefas e recursos

Pagina anterior: Integrantes da Guarda Nacional do Estado da Gedrgia correm em direcao ao seu objetivo durante um exercicio de tiro real
em 12 de maio de 2018 no Centro de Adestramento e Aprestamento Conjunto, Fort Polk, estado de Louisiana, EUA. Por definigao, os centros
de treinamento de combate servem como locais principais de vivéncia e pratica da assungdo de riscos para os comandantes no Exército.

(Foto: Escritério de Com Soc do Grupo de Operagdes do JRTC)
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sdo atribuidos aos comandantes, que
tém, entdo, a oportunidade de colocar
em pritica seu oficio sob o olhar de
observadores-controladores/instruto-
res, bem como de superiores, colegas e
subordinados. Em geral, esse processo
ocorre apenas uma vez por ano. Caso ndo
se vislumbrem agées de combate no fu-
turo, esses comandantes tém apenas uma
oportunidade de impressionar os avalia-
dores com sua capacidade de aplicar anos
de experiéncia, treinamento e educacio;
uma oportunidade ao ano de ser avalia-
do como um dos “mais qualificados” A
relevancia disso é, sem duvida, altissima.
E é ainda mais alta se considerarmos que
tais exercicios sao geralmente 0s eventos
ponderados de forma mais significativa
durante o periodo de um oficial em uma
missdo-chave de desenvolvimento profis-
sional. Além disso, a maioria dos oficiais
estd bem ciente de que sao necessarias, no
minimo, trés avalia¢des em um periodo
de cinco anos como um dos “mais quali-
ficados” para assegurar sua promogao ao
grau hierarquico seguinte.” Diante disso, é
possivel compreender por que os coman-
dantes talvez hesitem em se desviar muito
do convencional — por que talvez evitem
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ENCLOSURE 2

dores” ou “criativos” que os CTCs sao projetados de forma

Unica para viabilizar.

Alguns podem ter dificuldade para acreditar que o

desempenho de um comandante em um exercicio de

dez dias em um CTC possa influenciar desproporcio-

nalmente o resultado de uma avaliagao que deveria,

supostamente, refletir seu desempenho durante um ano
inteiro. No entanto, hd evidéncias de que isso, de fato,
ocorre. Um estudo realizado por Lee A. Evans e G. Lee
Robinson revelou que os avaliadores diretos e avaliado-
res superiores, como todos os humanos, incorrem em
vieses cognitivos, como o “efeito halo” (ou “efeito aura”)
ou a “negligéncia da duragao) para simplificar a com-
plexa tarefa de uma avaliagdo detalhada que cubra 12
meses de interagdes, decisdes e agdes.* Ambos os vieses
levam os avaliadores a se fixar de forma excessiva em um
unico aspecto do carater ou desempenho do avaliado

Pagina de amostra do Formulario DD 2977, Deliberate Risk Assessment
Worksheet (“Planilha de Avaliagdo Deliberada de Risco”, em tradu-
cdo livre). O autor alega que os comandantes no Exército tendem a
ser avessos ao risco, embora este possa ser mitigado por ferramen-
tas desse tipo durante as operagdes militares. (Imagem extraida de
Fort Lee Policy 20-7, Troop Movements and PT [Running Routes))

nesse periodo. Dado o longo e significativo processo de
preparacao e execu¢ao de um rodizio em CTC, como os
comandantes de unidades em todos os escaloes pode-
riam nao se prender involuntariamente as impressoes
ali formadas quando chegar a hora de fazer a avalia¢ao?
Além disso, é exatamente por darem indicagdes sobre
como serd a atuacao dos subordinados em combates
reais que os exercicios de CTC sao tao importantes.
Talvez outros sejam céticos quanto a ideia de que
muitos comandantes no Exército permitam que o
carreirismo influencie sua tomada de decisdes em
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treinamento ou combate. Entretanto, essa noc¢ao

parece ndo apenas excessivamente otimista, mas

também contradiz um grande volume de dados que

sugere o contrdrio. Para comecar, o estudo decisivo de

Leonard Wong e Stephen J. Gerras Lying to our-
selves: Dishonesty in the Army Profession (“Mentindo
para Nos Mesmos: A Desonestidade na Profissao

do Exército] em tradugdo livre) cita explicitamente

o carreirismo como uma for¢a que contribui para a

a vida em torno de suas carreiras no Exército, muitas
vezes as custas da carreira do conjuge ou das oportu-
nidades educacionais de seus filhos. Além disso, um
recente estudo da empresa RAND indica que 46%
dos militares que ingressam no Exército o fazem em
razdo dos beneficios estritamente ocupacionais, tais
como saldrio estavel, beneficios de saude e, presumi-
velmente, perspectiva de pensao vitalicia. Por outro
lado, apenas 9% ingressam exclusivamente por razdes

Mesmo que os comandantes mais motivados estejam

assuncao de riscos.

disposi¢ao dos comandantes em “mentir, trapacear

ou roubar para garantir que avancem na carreira’. °

A politica de “up or out” do Exército (em que, caso

nao seja promovido, o militar tera de dar baixa) e a

ansiedade dos comandantes em rela¢ao a seguranca

no emprego tornam-se ainda mais aparentes quando

O Major Michael J.
Rasak, Exército dos
EUA, integra o programa
Art of War Scholar da
Escola de Comando e
Estado-Maior. Formou-se
pela Michigan State
University e esta cursan-
do pds-graduagao em
Histéria pela Western
Kentucky University.
Serviu em duas mis-

sdes de combate no
Afeganistéo, entre outras,
uma como comandante
de pelotao de infantaria

e outra como oficial de

inteligéncia de regimento.

se leva em conta que a
maioria deles planeja
permanecer no Exército
pelos 20 anos de car-
reira. Mais de 90% dos
oficiais superiores, 62%
dos oficiais intermedia-
rios e subalternos e 85%
dos graduados relatam
ser esse o caso, confor-
me a Pesquisa Anual de
Lideranga do Exército
do Centro de Lideranga
do Exército (Center

for Army Leadership
Annual Survey of Army
Leadership, CASAL)

de 2016.%° Isso sugere,
entdo, que a maioria dos
comandantes organizou

isentos de inclinagdes de carreira autoimpostas, é
ainda bastante provavel que, em algum momento,
sirvam em uma unidade cujo supervisor, de forma
geral, ndo aceite bem ou mesmo rejeite totalmente a

institucionais (por exemplo, patriotismo, vocagao,
histéria familiar)."* A combina¢ao dos conjuntos de
dados acima revela, de qualquer modo, uma institui-
¢ao saturada de individuos e comandantes presos as
questdes financeiras de suas carreiras. Talvez seja im-
possivel determinar a porcentagem exata de coman-
dantes que permitem que a seguran¢a no emprego
afete sua disposi¢do para conceber planos ousados ou
criativos, mas uma estimativa bastante conservadora
deve ficar em torno de 35%, sendo provavel que o
ndmero seja muito maior.*?

Essas consideragdes suscitam a seguinte pergunta:
Que incentivos os comandantes tém para que sejam
ousados, inovadores ou criativos? Na melhor das
hipéteses, um comandante receberia reconhecimento
e boas avaliagdes por um excelente desempenho. Na
pior das hipéteses, esse comandante poderia ser afas-
tado, rotulado de incompetente e ter dificuldades para
salvar sua reputagdo profissional. Em outras palavras,
a opgao pela ousadia ou inovagao pode resultar no en-
cerramento da carreira. Por outro lado, se um coman-
dante se restringe as convengdes de rotina e executa as
tarefas minimas definidas pela doutrina ou por ordens
do comando superior, terd entdo uma boa chance de
sucesso seguindo o caminho mais seguro que conduza
a sua promogio. E fato que em cada posto rumo ao
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Integrantes da 10362 Companhia de Engenharia, Guarda Nacional do Exército, estado do Arkansas, detonam uma Carga Linear de Abertura
de Brecha M58 em 16 de agosto de 2015, no Centro Nacional de Treinamento, Fort Irwin, Califérnia. As ligdes aprendidas nos centros de
treinamento de combate indicam que a aceitagdo de riscos estd visivelmente ausente durante o treinamento. (Foto: Maj W. Chris Clyne,
1152 Destacamento Mével de Com Soc)

de tenente-coronel (que a maioria dos oficiais deve
atingir para passar para a reserva) praticamente todas
as armas apresentam uma taxa de promogao superior
a 50%." Assim, se os comandantes conseguirem nao
chamar atenc¢io negativa para si mesmos durante um
dos eventos mais importantes de seu periodo de ava-
liacao, a lei das médias sugere que podem atingir seus
objetivos de passagem para a reserva, sem que tenham
de correr riscos ousados ou agressivos.

Mesmo que os comandantes mais motivados estejam
isentos de inclinacdes de carreira autoimpostas, é ainda
bastante provavel que, em algum momento, sirvam em
uma unidade cujo supervisor, de forma geral, nao aceite
bem ou mesmo rejeite totalmente a assuncao de riscos.
No relatério CASAL de 2016, apenas 66% dos coman-
dantes, de sargento a capitdo, sentiam que os integrantes
da unidade “eram autorizados e encorajados a aprender

com seus erros bem-intencionados” ** E revelador o quan-
to essa tendéncia é pior para os individuos designados
para unidades combatentes (cuja estrutura é regida por
tabela de organizagao e equipamento, ou table of organiza-
tion and equipment, TO&E) do que para unidades admi-
nistrativas ou de adestramento (cuja estrutura é regida
por tabela de distribuicao e dotagao, ou table of distribution
and allowances, TDA) — indicando que sdo justamente

as unidades operacionais treinadas e desdobradas para

o combate as que mais sofrem com a lideranga avessa ao
risco.”® Embora 71% dos oficiais intermedidrios e su-
balternos em missoes em unidades TDA sintam que os
integrantes delas “tém autonomia para tomar decisoes re-
lativas as suas fungdes; apenas 63% dos oficiais designados
a uma unidade TO&E sentem o mesmo. Para os gradua-
dos em missoes em unidades TO&E, o nivel de descon-
fianga é significativamente maior: apenas 57% sentem-se
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motivados a aprender com erros bem-intencionados e
54% sentem ter autonomia para tomar decisdes relati-
vas as suas fung¢des. Por fim, e ainda mais contundente,
apenas 52% de todos os comandantes entrevistados — de
sargento a coronel — sentiam que seus supervisores
imediatos “promoviam um clima para o desenvolvimento
(por exemplo, permitiam o aprendizado a partir de erros
bem-intencionados)”*® Assim, uma estimativa razoavel
da porcentagem de comandantes que servem sob um su-
pervisor avesso ao risco, que desestimula o aprendizado a
partir dos erros, pode se situar em aproximadamente 45%.

A sintese dos dados acima gera resultados notéveis.
Se 35% de todos os comandantes se opdem instintiva-
mente as acdes “ousadas” por motivo de carreira e 45%
de todos os comandantes servem sob um comandante
superior avesso a riscos, entdo a porcentagem de coman-
dantes que possuem tanto a vontade interna quanto o
apoio externo para assumir riscos pode variar de 20%
a 55%, com uma média de 37,5%."” Em uma simulagio
realizada pelo autor com uma amostra aleatéria de 500
comandantes hipotéticos, apenas 31,4% possuiam ambas
as caracteristicas.'® E claro que esse numero pode oscilar,
dependendo da distribuicao dos tomadores de risco em
unidades tolerantes ao risco. No entanto, parece que,
em média, apenas um ter¢o dos oficiais a caminho dos
CTCs acabam convencidos pela ideia de Townsend de
que “nao faz mal correr com tesouras nas maos”

Essa minoria de oficiais, entretanto, tem em mente
outras consideragoes que reduzem ainda mais qualquer
oportunidade para que se “corra com tesouras nas maos)

a iniciativa e andlise do estado-maior, ao determinar
imediatamente uma tnica linha de a¢ao (LA) no inicio
do processo de planejamento.’” Por mais eficiente que
seja, o uso habitual de LA determinadas pelo comando
pode acabar comprometendo o clima de pensamento
livre, Eminstormin_q, debates com “for¢as oponentes”
(red-teaming) ou outros processos de planejamento cria-
tivos ou colaborativos. Em vez disso, as LA determina-
das dessa forma fomentam a antitese desses processos:
o pensamento de grupo e a obediéncia cega as ordens de
superiores. Um estudo de Harvard realizado por Sayce
Falk e Sasha Rogers revela tal padrao. De acordo com
a pesquisa, quase metade dos oficiais subalternos que
deixam as Forcas Armadas relatam que o fazem por
considerarem que elas “ndo fazem um bom trabalho na
identificagdo e recompensa de caracteristicas como cria-
tividade, em comparacao a qualidades como resisténcia
ou capacidade de seguir ordens” Além disso, os milita-
res apontam, invariavelmente, dentre todos os atribu-
tos da lideranca do Exército, a inova¢ao como sendo o
menos demonstrado por seus supervisores imediatos .**
A tendéncia histérica dos comandantes no Exército
em emitir ordens de missdo excessivamente prescri-
tivas revela, igualmente, uma instituicao repleta de
oficiais nao dispostos a qualquer desvio de uma estrita
obediéncia aos textos doutrindrios ou as exigéncias
de avaliagdo. Esse fato é evidente em indmeras ob-
servagoes registradas pelos CTCs, pelo Programa de
Instrugdo em Comando de Missao do Exército e pela
Divisdo de Doutrina de Armas Combinadas.** Essas

A tendéncia histérica dos comandantes no Exército
em emitir ordens de missao excessivamente pres-
critivas revela, igualmente, uma instituicao repleta
de oficiais ndao dispostos a qualquer desvio de
uma estrita obediéncia aos textos doutrinarios ou
as exigéncias de avaliacao.

em uma aparente relutincia de toda a institui¢do em
privilegiar a inovagao, a criatividade e o pensamento
ndo convencional nos niveis tatico e operacional. Um
relatorio de tendéncias do CTC de 2019, elaborado pelo
Centro de Armas Combinadas do Exército dos EUA,
indica que os comandantes frustram, continuamente,

entidades postulam que as unidades costumam emitir
ordens excessivamente detalhadas com grande volume
de informacoes quase impossiveis de serem recebidas,
assimiladas e postas em prética em tempo habil pelos
comandos subordinados. Uma tnica ordem pode
incluir dezenas de produtos para fins regulamentares
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e informativos, com calcos, modelos, matrizes, listas
de verificacao (checklists), gréficos, anexos, apéndices,
mapas e atualizagdes de inteligéncia. Uma diretiva
tao macica — contendo iniimeras tarefas, exigéncias
e prazos encobertos por montanhas de dados — abala
qualquer percep¢ao de autonomia ou liberdade de
acao dos subordinados.”® Pior ainda, os comandantes
muitas vezes se veem dando ou recebendo essas ordens
por meios ineficientes ou redundantes. Um partici-
pante do Centro de Adestramento e Aprestamento
Conjunto observou a exigéncia para que digitalizasse
os produtos analdgicos de seu escaldo inferior para que
seu comando superior pudesse visualizar as operacoes
de suas unidades.”*

Por isso, nao é de se admirar que o Exército te-
nha um problema de aceitacio de riscos. Cerca de
um ter¢o dos oficiais ndo estd disposto a arriscar sua
seguranca financeira com atos audaciosos ou criati-
VOS que possam encerrar sua carreira; outro um tergo
esta em unidades cujos supervisores diretos ndo se

ACEITAGAO DE RISCOS

dispdem a tolerar tal assuncao de riscos; e o ter¢o
restante atua em uma institui¢do que costuma privile-
giar um controle rigido e hierarquico em detrimento
da autonomia dos subordinados. Por mais que tentem,
os comandantes mais antigos do Exército dificilmen-
te mudarao essa tendéncia com meras exortagoes
sobre a importancia do comando de missiao. Em vez
disso, para obter uma mudanca genuina, suas pala-
vras devem alterar a forma como o Exército avalia
seus comandantes. Até que a ousadia, a criatividade

e a combatividade sejam devidamente incentivadas,
oficiais e graduados continuarao a evitar o risco em
locais como o Centro Nacional de Treinamento. E
isso é lamentdvel, pois muitos dos maiores pensadores
militares, inovadores doutrindrios e lideres de com-
bate da humanidade se destacam a partir de anos de
experimentacdo destemida e pensamento nao conven-
cional. Como observou o Gen Omar Bradley, “as boas
decisoes vém da experiéncia e a experiéncia vem das
mas decisdes’ m
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Em 20 de junho de 2022, o Coronel Ewerton Santana
Pereira assumiu a fungao de oficial de ligacao do Exército
Brasileiro junto ao Centro de Armas Combinadas do Exército
dos EUA, em Fort Leavenworth, Kansas, onde atua, também,
como assessor da Edigao Brasileira da Military Review.

Natural da cidade de Mesquita- RJ, foi declarado Aspirante
a Oficial da Arma de Infantaria pela turma de 1996 da
Academia Militar das Agulhas Negras. Exerceu as fungoes
de oficial subalterno no 24¢ Batalhao de Infantaria Blindado
(Rio de Janeiro -RJ) e instrutor no Centro de Instrucao de
Blindados, na mesma cidade. Foi Cmt SU Infantaria de Selva
em Tefé -AM e Instrutor-Chefe de Nucleo de Preparagao
de Oficiais da Reserva em Uberlandia- MG. Foi Chefe do
Servico de Fiscaliza¢ao de Produtos Controlados da 1126 RM
(Brasilia-DF) e comandou a Base de Administragao e Apoio
do Comando Militar do Planalto na mesma cidade. Exerceu,
ainda, a funcado de observador militar das Na¢oes Unidas na
Costa do Marfim. Ao ser designado para a atual funcao,
era o Chefe da Secao de Logistica do Comando
Militar do Planalto.

A equipe da f)\/[i[itm'y Review,
juntamente com os demais
integrantes do Centro de
Armas Combinadas, dese-
ja sucesso e felicidade ao
Coronel Ewerton Santana
Pereira e sua familia
durante seu periodo em
Fort Leavenworth,

Kansas, e agradece
as valiosas con-
tribuicdes desde
sua chegada.
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