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A Cupula do PCC e Partidos Politicos do Mundo foi realizada no dia 6 de julho de 2021 no complexo estatal Diaoyutai, em Pequim, contan-
do com a participagao de mais de 500 representantes de partidos politicos de 160 nagdes, muitos deles via link de video. Patrocinada pelo
PCC, foi realizada em conjunto com o centenario da fundagao do partido. A clpula foi parte de uma campanha sincronizada e prolongada
de iniciativas econémicas, diplomaticas e de propaganda/operagdes de informagdo organizada por Xi Jinping, com o objetivo de minar a
orientagao ocidental da atual ordem global econémica, politica, social e cultural capitalista/libertaria e de substitui-la com o modelo auto-
ritario apresentado pela Republica Popular da China, tendo esta como principal forca centripeta. (Foto: Xinhua/Jiang Kehong)

Como a China Véo
Mundo

E Como Devemos Ver a China

Gen Div (Res) H. R. McMaster, Exército dos EUA

Nota do editor: Este artigo do Gen Div (Res) H. R. McMaster, assessor de sequranca nacional da Casa Branca durante
0 governo Trump, foi publicado originalmente na edigdo impressa de maio de 2020 da revista The Atlantic. E um resu-
mo de capitulos que tratam de suas experiéncias com autoridades governamentais chinesas, em seu livro Battlegrounds:
The Fight to Defend the Free World, publicado pela editora HarperCollins também em maio de 2020. E publicado na
Military Review com permissio da revista The Atlantic e da Hoover Institution at Stanford University, Califérnia, onde
ele é, atualmente, professor e pesquisador bolsista pelo Programa Fouad e Michelle Ajami na Graduate School of Business.
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I. A Cidade Proibida

Em 8 de novembro de 2017, o avido presidencial,
Air Force One, aterrissou em Pequim, marcando
o inicio de uma visita de Estado organizada pelo
presidente da China e lider do Partido Comunista
da China (PCC), Xi Jinping. Desde meu primeiro
dia de trabalho como assessor de seguranca nacional
do presidente Donald Trump, a China havia sido
uma prioridade maxima. O pais figurava de forma
destacada no que o presidente Barack Obama havia
identificado para seu sucessor como o maior proble-
ma imediato que o novo governo enfrentaria: o que
fazer quanto ao programa nuclear e de misseis da
Coreia do Norte. Contudo, também haviam surgido
muitas outras questoes sobre a natureza e o futuro do
relacionamento entre a China e os Estados Unidos da
América (EUA), refletindo a percepc¢ao fundamen-
talmente diferente da China sobre o mundo.

Desde os dias impressionantes de Deng Xiaoping,
no final dos anos 70, as suposi¢des que haviam regido
a abordagem estadunidense quanto ao relacionamen-
to com a China eram estas: depois de ser acolhida na
ordem politica e econémica internacional, a China jo-
garia segundo as regras, abriria seus mercados e priva-
tizaria sua economia. A medida que o pais se tornasse
mais préspero, o governo chinés respeitaria os direitos
de seu povo e se liberalizaria politicamente. Contudo,
essas suposi¢oes foram se revelando equivocadas.

A China se tornou uma ameaca porque seus
dirigentes estao promovendo um modelo fechado e
autoritdrio como alternativa a governanca democriética
e a economia de livre mercado. O PCC néo apenas
esta fortalecendo um sistema interno que suprime a
liberdade humana e estende seu controle autoritério;
também estd exportando esse modelo e liderando o
desenvolvimento de novas regras e de uma nova ordem

no Mar do Sul da China e no emprego de capacidades
militares perto de Taiwan e no Mar do Leste da China.
Entretanto, o cardter integrado das estratégias militar e
econémica do PCC é o que o torna especialmente peri-
goso para os EUA e outras sociedades livres e abertas.

John King Fairbank, historiador de Harvard e
pioneiro da sinologia estadunidense, observou, em
1948, que, para entender as politicas e acdes dos lideres
chineses, a perspectiva histérica ndo é “um luxo, mas
sim uma necessidade” Durante nossa visita de Estado,
Xi e seus assessores se apoiaram fortemente na his-
toria para transmitir a mensagem que pretendiam.
Enfatizaram certos temas histéricos. Evitaram outros.

A delegacdo estadunidense — que incluia o presi-
dente Trump e a primeira-dama, o secretario de Estado
Rex Tillerson e o embaixador dos EUA na China,
Terry Branstad — recebeu sua primeira li¢ao de histo-
ria em uma visita a Cidade Proibida, sede dos impe-
radores chineses durante cinco séculos. Fomos acom-
panhados por Xi, sua esposa e alguns outros lideres de
alto escalao chineses. A mensagem — transmitida em
conversas privadas e em declaragdes publicas, assim
como na cobertura oficial de televisao e pela prépria
natureza da visita — era coerente com o discurso de Xi
trés semanas antes, no 192 Congresso Nacional: 0o PCC
buscava, de modo inexorével, o “grande rejuvenesci-
mento [ou revitalizacao] da nacio chinesa” Conforme
descrito por Xi, o “rejuvenescimento” englobava a
prosperidade, o esforco coletivo, o socialismo e a gléria
nacional: o “Sonho Chinés” A Cidade Proibida foi o
pano de fundo perfeito para Xi mostrar sua determi-
nagdo de “se aproximar do centro do cendrio mundial e
fazer uma contribui¢ao maior para a humanidade”.

A Cidade Proibida foi construida durante a dinas-
tia Ming, que governou a China de 1368 a 1644 — pe-
riodo considerado como uma era de ouro em termos

Durante nossa visita de Estado, Xi e seus assessores
se apoiaram fortemente na histéria para transmitir a
mensagem que pretendiam. Enfatizaram certos temas

histdricos. Evitaram outros.

internacional que tornaria o mundo menos livre e
menos seguro. O esfor¢o da China para estender sua
influéncia é ébvio na militarizacdo das ilhas artificiais

do poderio econdémico, controle territorial e reali-
zagdes culturais da China. Foi durante essa dinastia
que Zheng He, um almirante da frota Ming, fez sete
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viagens pelos Oceanos Pacifico Ocidental e Indico,
mais de meio século antes de Cristdvao Colombo
iniciar sua viagem. Seus “navios do tesouro’, alguns dos
maiores navios de madeira ja construidos, retornaram

14

com tributos de todas as partes do mundo conhecido.
Contudo, apesar do sucesso das sete viagens, o impe-
rador concluiu que o mundo néo tinha nada a oferecer
a China. Ordenou que os navios do tesouro fossem
afundados e os portos chineses, fechados. O perio-
do que se seguiu — em particular, os séculos XIX e
XX — é visto por Xi e outros na lideranca como uma
aberracdo, no qual nagdes europeias e, mais tarde, os
EUA alcangaram a superioridade econdmica e militar.

Como no caso do show de encerramento dos Jogos
Olimpicos de Pequim-2008, que colocou a inovacao tec-
nolédgica moderna no contexto de cinco mil anos de his-
tdria da China, a visita 4 Cidade Proibida se destinava,
aparentemente, a ser um lembrete de que as dinastias
chinesas haviam, por muito tempo, estado no centro da
Terra. A arte e o estilo arquitetonico das edificagoes re-
fletiam a crenca social confucionista: que a hierarquia e
a harmonia se encaixam e sio interdependentes. O im-
perador reunia a corte no Salao da Harmonia Suprema,
maior estrutura da Cidade Proibida. O imponente
trono é cercado de seis pilares dourados, adornados
com dragdes para evocar o poder de um imperador cujo
Estado governava a tianxia: “tudo sob o céu’”

Embora as imagens transmitidas para a China e para
o resto do mundo a partir da Cidade Proibida duran-
te nossa visita se destinassem a projetar confianga no
PCC, também se podia perceber uma profunda insegu-
ran¢a — uma li¢ao de histéria que nao foi mencionada.
Em seu préprio desenho, a Cidade Proibida parecia re-
fletir o contraste entre a confianga externa e a apreen-
sao interna. Os trés grandes pavilhoes no centro dela
haviam sido concebidos nao apenas para impressionar,
mas também para defender contra ameacas que pudes-
sem vir tanto de fora quanto de dentro das muralhas
da cidade. Apds o fim da dinastia Han, em 220 d.C,,
as principais provincias da China foram governadas

Embora as imagens transmitidas... se destinassem a
projetar conflanga no PCC, também se podia per-
ceber uma profunda inseguranca. ..

COMO A CHINA VE O MUNDO

apenas metade do tempo por uma forte autoridade
central. Mesmo assim, a China estava sujeita a invasoes
estrangeiras e disturbios internos. O imperador Yongle,
Zhu Di, que construiu a Cidade Proibida, estava mais

preocupado com os perigos internos do que com a pos-
sibilidade de outra invasao mongol. Para identificar e
eliminar opositores, o imperador estabeleceu uma com-
plexa rede de espionagem. A fim de prevenir a oposi¢io
de eruditos e burocratas, ele ordenou a execug¢io nao
apenas daqueles suspeitos de deslealdade, mas também
de suas familias inteiras. O PCC usou téticas seme-
lhantes séculos depois. Como Xi, os imperadores que
se sentaram no trabalhado trono no cora¢ao da Cidade
Proibida praticavam um estilo distante e autocratico de
governo, vulnerdvel a corrup¢ao e a ameagas internas.
Nosso guia nos mostrou onde o ultimo ocupante
real da Cidade Proibida, o imperador Puyi, foi destitui-
do do poder em 1911, aos cinco anos de idade, durante
a revolugdo republicana da China. Puyi abdicou em
meio ao “século de humilha¢ao] periodo da histéria
chinesa que Xi havia descrito a Trump quando os dois
lideres se reuniram em um jantar em Mar-a-Lago,
sete meses antes de nossa visita. O século de humilha-
¢ao foi a época infeliz durante a qual a China passou
por uma fragmentacao interna, sofreu a derrota em
guerras, fez grandes concessoes a poténcias estrangei-
ras e foi sujeita a uma ocupacao brutal. A humilhagao
comecou com a vitdria
da Gra-Bretanha sobre
a China na Primeira O Gen Div H. R. McMaster,
da reserva remunerada
do Exército dos EUA,

foi assessor de seguranca

Guerra do Opio, em
1842. Terminou com a
vitdria aliada e chinesa

sobre o Japao imperial em | nacional da Casa Brancae é

1945 e a vitoria comu-
nista na Guerra Civil
Chinesa em 1949.
Nossa dltima reu-
nido durante a visita
de Estado, no Grande

o autor de Battlegrounds: The
Fight to Defend the free World
e Dereliction of Duty: Lyndon
Johnson, Robert McNamara,
the Joint Chiefs of Staff, and the
Lies That Led to Vietnam.
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Salao do Povo, foi com Li Keqiang, lider do Conselho
de Estado e chefe titular do governo da China. Se
alguém no grupo estadunidense tinha alguma davi-
da sobre como a China via seu relacionamento com
os EUA, o monodlogo de Li a teria eliminado. Ele
comegou com a observag¢do de que a China, tendo ja
desenvolvido sua base industrial e tecnoldgica, nao
precisava mais dos EUA. Descartou as preocupacdes
dos EUA sobre préticas comerciais e econdmicas des-
leais, indicando que o papel estadunidense na futura
economia global seria apenas o de fornecer a China
matérias-primas, produtos
agricolas e energia para alimen-
tar a fabricacao dos produtos
industriais e de consumo mais
avancados do mundo.

Ao deixar a China, eu
estava ainda mais convencido
que antes de que era preciso
uma mudangca radical na
politica dos EUA. A Cidade
Proibida deveria, suposta-
mente, ter transmitido con-
fian¢a no rejuvenescimento
nacional da China e em seu
retorno ao cendrio mundial
como o orgulhoso “Reino do
Meio” Contudo, para mim, ela
expos tanto os medos quanto
as ambigdes que orientam os
esfor¢os do PCC para estender
a influéncia chinesa ao longo e
além de suas fronteiras e para
recuperar a honra perdida
durante o século de humilha-
¢ao0. Os medos e as ambigoes sao insepardveis. Eles
explicam por que o PCC é obcecado por controle —
tanto interna quanto externamente.

Os dirigentes do partido acreditam ter uma
estreita janela de oportunidade estratégica para
fortalecer seu governo e rever a ordem internacio-
nal a seu favor — antes que a economia chinesa se
deteriore, antes que a populacao envelheca, antes que
outros paises percebam que o partido estd buscando
o rejuvenescimento nacional a sua custa e antes que
acontecimentos imprevistos como a pandemia da
covid-19 exponham as vulnerabilidades criadas pelo

ROUNDS

The Fight to Defend the Free World

BATTLEG

partido na corrida para ultrapassar os EUA e realizar
o0 “Sonho Chinés” O partido ndo tem nenhuma inten-
¢ao de seguir as regras ligadas ao direito internacional
ou ao comércio. A estratégia geral da China se apoia
na cooptagao e na coergao dentro do pais e no exterior,
assim como em ocultar a natureza de suas verdadeiras
inteng¢des. O que torna essa estratégia perigosa e po-
tente é o cardter integrado dos esforcos do partido no
governo, industria, meio académico e For¢as Armadas.

Além disso, em geral, os objetivos do PCC sdo con-
trarios aos ideais e interesses estadunidenses.

Il. Trés Componentes
Conforme a China executa
sua estratégia de cooptacio,
coer¢ao e ocultamento, suas
intervencodes autoritarias se
tornaram onipresentes. Dentro
da China, a tolerancia do
partido a livre expressdo e a
discordancia é minima, para
nao dizer pior. As politicas
repressivas e manipuladoras no
Tibete, que tem uma maioria
budista, sao bem conhecidas.
A Igreja Catolica e, em parti-
cular, as religides protestantes,
que estdo em répida expansao,
sdo motivo de forte preocu-
pacdo para Xi e o partido. As
religides protestantes tém se
mostrado dificeis de contro-
lar, devido a sua diversidade e
descentralizacao, e o partido
removeu a for¢a cruzes do topo
de igrejas e até demoliu algumas para dar o exemplo.
No ano passado, o esfor¢o de Pequim para aumen-
tar o controle sobre Hong Kong provocou protestos
prolongados que continuaram em 2020 — dos quais
os dirigentes chineses culparam os estrangeiros, como
normalmente fazem. Em Xinjiang, no noroeste da
China, onde habitantes de etnia uigur praticam pre-
dominantemente o islamismo, o partido enviou pelo
menos 1 milhao de pessoas para campos de concen-
tragdo. (O governo chinés nega isso, mas, no ano pas-
sado, o jornal The New Vork Times expds uma série
de documentos secretos incriminatérios, incluindo
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relatos de discursos de porta fechada feitos por Xi,
instruindo funciondrios a mostrar “absolutamente
nenhuma misericérdia’)

Os lideres do partido aceleraram a construgao
de um Estado de vigilincia sem precedentes. Para
o 1,4 bilhao de chineses, a propaganda do governo
na televisio e em outros veiculos é parte integrante
da vida cotidiana. As universidades tém reprimi-
do o ensino que inclua explica¢des sobre conceitos
“liberais ocidentais” de direitos individuais, liber-
dade de expressao, governo representativo e Estado
de Direito. Os alunos das universidades e escolas
secunddrias tém de assistir a aulas sobre a “Reflexdo
de Xi Jinping sobre o Socialismo com Caracteristicas
Chinesas para uma Nova Era” A filosofia de 14 pontos
do presidente é o tema do aplicativo mais popular da
China, que requer que os usuarios se registrem com
seu numero de celular e nome verdadeiro antes que
possam receber pontos pelo estudo ao ler artigos, es-
crever comentdrios e fazer testes de multipla escolha.
Um sistema de “pontuacio de crédito social” indivi-
dual é baseado no rastreamento de atividades on-line
e de outros tipos das pessoas para determinar se sua
postura é favordvel as prioridades do governo chinés.
A pontuagao das pessoas determina a elegibilidade
para empréstimos, empregos no governo, moradia,
beneficios de transporte e outras vantagens.

Os esforcos do partido para exercer o controle
dentro da China sdo bem mais conhecidos que seus
esfor¢os paralelos além das fronteiras do pais. Nesse
dmbito também, a inseguranga e a ambi¢ao se refor-
cam mutuamente. Os lideres chineses pretendem im-
plementar uma versao moderna do sistema tributdrio
que os imperadores chineses usavam para estabelecer
autoridade sobre Estados vassalos. Sob aquele sistema,
os reinos poderiam praticar o comércio e desfrutar da
paz com o império chinés em troca da submissao. Os
lideres chineses ndao hesitam em declarar essa ambi-
¢do. Em 2010, o ministro das Rela¢des Exteriores da
China disse, de modo direto, a seus homdlogos em
uma reuniao da Associacao das Nagdes do Sudeste
Asidtico: “A China é um pais grande, e vocés sao pai-
ses pequenos” A China pretende estabelecer um novo
sistema tributdrio por meio de um enorme esforgo,
organizado com base em trés politicas sobrepostas,
denominadas “Made in China 2025, iniciativa “Um
Cinturiao, Uma Rota” e “Fusao Militar-Civil”

COMO A CHINA VE O MUNDO

A politica “Made in China 2025” se destina a
ajudar a China a se tornar uma poténcia cientifica e
tecnoldgica de modo geral independente. Para atingir
esse objetivo, o partido estd criando monopdlios de
alta tecnologia dentro da China e privando empresas
estrangeiras de sua propriedade intelectual por meio
do furto e da transferéncia forcada de tecnologia. Em
alguns casos, empresas estrangeiras sio obrigadas a
participar de empreendimentos conjuntos com em-
presas chinesas antes de serem autorizadas a vender
seus produtos na China. Essas empresas chinesas tém,
em sua maioria, lacos estreitos com o partido, tornan-
do rotineira a transferéncia de propriedade intelec-
tual e de técnicas de fabricagao para o governo chinés.

A iniciativa “Um Cinturdo, Uma Rota” prevé
mais de USD 1 trilhdo em novos investimentos em
infraestrutura em toda a regido do Indo-Pacifico,
Eurésia e além. Seu verdadeiro objetivo é colocar a
China no centro das rotas comerciais e das redes de
comunicacdo. Embora a iniciativa tenha encontrado
grande receptividade inicialmente junto a nagdes
que viram oportunidades de crescimento econémico,
muitas delas logo perceberam que o investimento
chinés vinha com uma série de condigdes.

A iniciativa “Um Cinturdo, Uma Rota” criou um
padrao comum de clientelismo econémico. Pequim
primeiro oferece empréstimos de bancos chineses para
projetos de infraestrutura de larga escala a outros pai-
ses. Depois que os paises ficam endividados, o partido
forca seus dirigentes a se alinharem a agenda de politica
externa da China e ao objetivo de suplantar a influén-
cia dos EUA e de seus principais parceiros. Embora os
lideres chineses muitas vezes descrevam esses acordos
como vantajosos para todas as partes (‘ganha-ganha”),
a maioria deles s6 tem um verdadeiro vencedor.

Para paises em desenvolvimento com economias
frageis, a iniciativa “Um Cinturao, Uma Rota” arma uma
implacével armadilha da divida. Quando alguns paises
nao conseguem pagar seus empréstimos, a China troca a
divida por participacao aciondria para obter o controle de
seus portos, aeroportos, barragens, usinas elétricas e redes
de comunicacao. Em 2018, o risco de superendividamen-
to estava crescendo em 23 paises com financiamento da
iniciativa “Um Cinturdo, Uma Rota’ Oito paises pobres
com financiamento dessa iniciativa — Paquistao, Djibouti,
Maldivas, Laos, Mongdlia, Montenegro, Tajiquistao e
Quirguistao — ja tém niveis insustentdveis de divida.
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WANTED

BY THE FBI

APT 10 GROUP

Conspiracy to Commit Computer Intrusions; Conspiracy to Commit Wire Fraud;
Aggravated ldentity Theft

ZHU HUA

ZHANG SHILONG

DETAILS

On December 17, 2018, a grand jury in the United States District Court for the Southern District of New York indicted ZHU HUA, aka "Afwar; aka “CVNX," aka
“Alayos,” aka “Godkiller, and ZHANG SHILONG, aka "Bacbeilong,” aka “Zhang Jianguo,” aka "Atreexp," two members of a hacking group operating in China
known in the cybersecurity community as Advanced Persistent Threat 10 (the "APT 10 Group®), with conspiracy to commit computer intrusion, conspiracy to
commit wire fraud, and aggravated identity theft. The defendants worked for Huaying Haitai Science and Technology Development Company located in
Tianjin, China, and they acted in association with the Chinese Ministry of State Security's Tianjin State Security Bureau.

As alleged in the Indictment, from at least 2006 through 2018, the defendants conducted extensive campaigns of global intrusions into computer systems
aiming to steal, among other data, intellectual property and confidential business and technological information from more than at least 45 commercial and
defense technology companies in at least a dozen states, managed service providers ("MSP”), which are companies that remotely manage the information
technology infrastructure of businesses and governments around the world, and U.5. government agencies. The victim companies targeted by ZHU HUA and
ZHANG SHILONG were involved in a diverse array of commercial activity, industries, and technolagies, including aviation, space and satellite technology,
manufacturing technology, oil and gas exploration, production technology, communications technology, computer processor technology, and maritime
technology. In addition, for example, the APT 10 Group's campaign compromised the data of an MSP and certain of its clients located in at least 12 countries
including Brazil, Canada, Finland, France, Germany, India, Japan, Sweden, Switzerland, the United Arab Emirates, the United Kingdom, and the United States.
The APT 10 group also compromised computer systems containing information regarding the United States Department of the Nawvy and stole the personally

identifiable information of more than 100,000 Navy personnel.

Apesar das negagdes falsas de envolvimento oficial no furto cibernético, a Republica Popular da China (RPC), com o apoio de seu lider
Xi Jinping, continua a organizar e realizar enormes esfor¢os de hackeamento contra uma grande variedade de entidades econémicas,
académicas, empresariais e administrativas nos EUA, para furtar propriedade intelectual, assim como dados administrativos e pessoais.
O APT 10 é apenas um de muitos grupos cibernéticos organizados com o apoio da RPC e identificados pelo FBI. (Foto: cedida pelo FBI)

As taticas da China variam de acordo com a forga
ou fraqueza relativa dos Estados-alvo. Ao empreender
projetos de investimento de larga escala, muitos paises
com institui¢des politicas fracas sucumbem a corrupgao,
tornando-os ainda mais vulneraveis as taticas chinesas.

No Sri Lanka, o presidente de longa data e atual
primeiro-ministro Mahinda Rajapaksa contraiu dividas
muito além do que sua nacao poderia suportar. Ele

concordou com uma série de empréstimos com juros altos
para financiar a construcio de um porto pelos chineses,
embora nao houvesse a necessidade visivel de um. Apesar
das garantias iniciais de que o porto nio seria utilizado
para fins militares, um submarino chinés atracou no local
no mesmo dia da visita do primeiro-ministro japonés
Shinzo Abe ao Sri Lanka em 2014. Em 2017, apds o fracas-
so comercial do porto, o Sri Lanka foi obrigado a assinar
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um contrato de arrendamento por 99 anos a uma em-
presa estatal chinesa, em uma troca de divida por agdes.

A nova vanguarda do PCC é uma delegacao de
banqueiros e funciondrios do partido com malas cheias
de dinheiro. A corrupg¢do permite uma nova forma de
controle semelhante ao colonial, que se estende mui-
to além das rotas maritimas estratégicas no Oceano
Indico, no Mar do Sul da China e em outros locais.

A politica de “Fusdo Militar-Civil” é o mais totali-
tario dos trés componentes. Em 2014 e novamente em
2017, o partido declarou que todas as empresas chine-
sas deveriam colaborar na busca de inteligéncia. “Todo
cidadao ou organizag¢ao; dispde o Artigo 72 da Lei de
Inteligéncia Nacional da China, “deve apoiar, auxiliar
e cooperar com o trabalho de inteligéncia do Estado,
nos termos da lei, e manter os segredos do trabalho de
inteligéncia nacional fora do alcance do puablico” As
empresas chinesas trabalham ao lado de universidades
e dos setores de pesquisa do Exército de Libertacao
Popular. A Fusao Militar-Civil incentiva empreendi-
mentos estatais e privados a adquirir empresas com
tecnologias avan¢adas ou uma forte participagao
minoritaria nelas, de modo que as tecnologias possam
ser aplicadas para vantagem nao apenas econdmica,
mas também militar e de inteligéncia. Ela acelera a
transferéncia de tecnologias furtadas para o Exército
em dareas como espaco, ciberespaco, biologia, inteligén-
cia artificial e energia. Além da espionagem e do furto
cibernético pelo Ministério de Seguranga do Estado,

o partido incumbe alguns estudantes e académicos
chineses em universidades e laboratérios de pesquisa
nos EUA e em outros paises de extrair tecnologia.

As vezes, as verbas de defesa dos EUA apoiam as
transferéncias de tecnologia da China. Um dos mui-
tos exemplos é o Kuang-Chi Group, descrito na midia
chinesa como “um empreendimento militar-civil” O
Kuang-Chi Group foi fundado, em grande parte, com
base na pesquisa sobre metamateriais realizada na Duke
University e financiada pela Forca Aérea dos EUA.

O furto cibernético chinés é responsavel pelo que
o General Keith Alexander, ex-diretor da Agéncia de
Seguranga Nacional dos EUA, descreveu como “maior
transferéncia de riqueza da histéria” O Ministério
de Seguranga do Estado chinés usou um grupo de
hackers conhecido como APT10 para visar empre-
sas estadunidenses nos setores financeiro, de tele-
comunicacgdes, de eletronica de consumo e médico,
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assim como laboratérios de pesquisa da NASA e do
Departamento de Defesa, extraindo propriedade
intelectual e dados sigilosos. Por exemplo, os hackers
obtiveram informagdes pessoais de mais de 100 mil
integrantes dos quadros da Marinha dos EUA, in-
cluindo seus numeros de previdéncia social.

As For¢as Armadas chinesas tém usado tecnologias
furtadas para buscar capacidades militares avancadas
de muitos tipos e tirar empresas de defesa estaduniden-
ses do mercado. O fabricante chinés de drones Da-Jiang
Innovations (DJI) controlava mais de 70% do mercado
global em 2017, gracas a seus incomparéveis pregos bai-
xo0s. Seus sistemas nao tripulados chegaram a se tornar
os drones comerciais mais utilizados pelo Exército dos
EUA até serem proibidos por motivos de seguranga.

A espionagem chinesa é eficaz em parte porque
o partido é capaz de induzir individuos, empresas
e lideres politicos, de modo intencional ou nao, a
cooperar. Empresas nos EUA e em outras economias
de livre mercado frequentemente nao denunciam o
furto de sua tecnologia por terem medo de perder o
acesso ao mercado chinés, prejudicar o relacionamen-
to com clientes ou provocar investigacoes federais.

A “cooptacao” passa a ser coer¢ao quando os chine-
ses exigem que empresas aceitem a visao de mundo do
Partido Comunista e se abstenham de criticar suas po-
liticas repressivas e agressivas. Quando um funcionario
da cadeia de hotéis Marriott usou uma conta de midia
social da empresa para “curtir” um tuite pré-Tibete
em 2018, o site e o aplicativo da rede hoteleira foram
bloqueados na China por uma semana, e o funciondrio
foi demitido sob pressao do governo chinés. Em ou-
tubro passado, quando Daryl Morey, gerente geral do
time de basquete Houston Rockets, tuitou em apoio
aos manifestantes de Hong Kong, a televisao estatal
chinesa cancelou a transmissao dos jogos do time.

O PCC também tem conduzido uma ampla gama
de a¢des de influéncia para manipular os processos
politicos em nagdes-alvo. Sofisticados esfor¢os chineses
foram descobertos na Australia e na Nova Zelandia,
com o objetivo de comprar influéncia dentro de univer-
sidades, subornar politicos e pressionar integrantes da
didspora chinesa a se tornarem defensores de Pequim.

I1l. Empatia estratégica
Conforme observou, ha muito, Hans Morgenthau,
os estadunidenses tendem a ver o mundo apenas em
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relacdo aos EUA e a presumir que o futuro curso dos
acontecimentos depende primordialmente das deci-
soes ou planos de seu pais ou da aceitagao, por outros,
da maneira de pensar estadunidense. O termo para
essa tendéncia é narcisismo estratégico, que é a base
para as suposi¢des de longa data que mencionei ante-
riormente: de como uma maior integracao da China na
ordem internacional teria um efeito liberalizador sobre
o pais e alteraria seu comportamento no mundo.

Contudo, hd uma outra forma de pensar sobre como
0s paises se portam: a empatia estratégica. Segundo o)
historiador Zachary Shore, a empatia estratégica consiste
em tentar entender como o mundo é visto por outros e
como essas percepgoes, assim como emogdes e aspiracoes,
influenciam suas politicas e a¢des. Uma perspectiva de
empatia estratégica, que considera a histéria e a experién-
cia, leva a uma série de suposi¢oes bem diferentes sobre a
China — suposi¢oes que sio confirmadas pelos fatos.

O PCC nao vai liberalizar sua economia ou sua forma
de governo. Nao vai seguir regras internacionais geral-
mente aceitas — em vez disso, buscard mina-las e, por
fim, substitui-las por regras mais favordveis aos interesses
chineses. A China continuari a combinar sua forma
de agressao econémica, incluindo praticas comerciais
desleais, com uma campanha continua de espionagem
industrial. Em termos de projecao de poder, a China
continuara a buscar o controle sobre locais geograficos
estratégicos e a estabelecer dreas de primazia exclusivas.

Qualquer estratégia destinada a reduzir a ameaca
das politicas agressivas da China deve basear-se em
uma avaliacdo realista do grau de influéncia que os
EUA e outras poténcias externas tém sobre a evolugido
interna chinesa. A influéncia dessas poténcias externas
tem limites estruturais, porque o partido ndo abando-
nara as préticas que considerar cruciais para manter o
controle. No entanto, temos ferramentas importantes,
além do poder militar e da politica comercial.

Antes de mais nada, essas qualidades “liberais
ocidentais” que os chineses veem como fraquezas sao,
na verdade, pontos fortes. O livre intercimbio de
informagodes e ideias é uma extraordindria vantagem
competitiva, um grande motor de inovagao e prospe-
ridade. (Uma razao pela qual a Republica Popular da
China vé Taiwan como uma ameaca é o fato de ofe-
recer um exemplo em pequena escala, mas poderoso,
de um sistema politico e econdmico de sucesso que é
livre e aberto em vez de autocrdtico e fechado.)

A liberdade de imprensa e a liberdade de expressao,
aliadas a firme aplicacdo do Estado de Direito, tém
exposto as taticas comerciais predatérias chinesas,
pais apos pais — e mostrado que a China nao é um
parceiro confidvel. A diversidade e a tolerdncia em
sociedades livres e abertas podem ser dificeis de
governar, mas refletem nossas aspiragdes humanas
mais bésicas — e fazem sentido pratico também.
Muitos estadunidenses de origem chinesa que per-
maneceram nos EUA apds o massacre da Praga da
Paz Celestial (Tiananmen) estavam na vanguarda da
inovagio no Vale do Silicio.
Além do foco em pontos fortes que o PCC consi-
dera como nossas fraquezas, ha medidas de protecao
explicitas que devemos tomar, apresentadas a seguir:
¢ Muitas universidades, laboratérios de pesquisa
e empresas em paises que valorizam o Estado de
Direito e os direitos individuais sao camplices, de
modo intencional ou nao, no uso de tecnologia
pela China para reprimir seu povo e melhorar as
capacidades de suas For¢as Armadas. Para tecno-
logias de uso dual, a iniciativa privada deve buscar
novas parcerias com aqueles que compartilham
do compromisso para com economias de livre
mercado, governo representativo e o Estado de
Direito, e nao com aqueles que agem contra esses
principios. Muitas empresas estao envolvidas em
empreendimentos conjuntos ou parcerias que aju-
dam a China a desenvolver tecnologias adequadas
a seguranca interna, como vigilancia, inteligéncia
artificial e biogenética. Em um de muitos exem-
plos, uma empresa sediada em Massachusetts
vendeu equipamentos de amostragem de DNA
que ajudaram o governo chinés a localizar uigures
em Xinjiang (a empresa cessou essas vendas). As
empresas que, conscientemente, colaboram com
os esfor¢os da China para reprimir seu préprio
povo ou desenvolver capacidades militares amea-
cadoras devem ser punidas.

¢ Muitas empresas chinesas envolvidas, direta ou
indiretamente, em abusos de direitos humanos
em Ambito interno e na violagio de tratados
internacionais estao listadas em bolsas de valores
estadunidenses. Essas empresas se beneficiam de
investidores estadunidenses e de outros paises oci-
dentais. Uma triagem mais rigorosa dos mercados
de capitais estadunidenses, europeus e japoneses
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ajudaria a coibir a cumplicidade de empresas e
investidores com a agenda autoritdria da China.
Economias de livre mercado como a dos EUA
controlam a maior parte do capital mundial, e temos
muito mais influéncia do que estamos empregando.

¢ Deve-se combater o uso de grandes empresas de te-
lecomunicagoes pela China para controlar redes de
comunicagdo e a internet no exterior. Nao deveria
restar nenhuma davida quanto a necessidade de
nos defendermos contra a empresa multinacional
de tecnologia Huawei e seu papel no aparato de
seguranca da China. Em 2019, uma série de investi-
gacoes revelou provas incontestédveis do grave perigo
para a seguranca nacional relacionado a uma grande
variedade de equipamentos de telecomunicag¢des
da Huawei. Muitos funcionarios da Huawei sdo
empregados simultaneamente pelo Ministério de
Seguranga do Estado da China e pela ala de inteli-
géncia do Exército de Libertagao Popular. Técnicos
da Huawei tém usado dados interceptados de celu-
lares para ajudar lideres autocraticos na Africa a es-
pionar, localizar e silenciar oponentes politicos. Uma
drea prioritaria para a cooperacao multinacional
entre sociedades livres deve ser a do desenvolvimen-
to de infraestrutura, particularmente comunicagdes
5G, para formar redes confidveis que protejam dados
sigilosos e de propriedade exclusiva.

¢ Devemos nos defender contra agéncias chinesas
que coordenam operagdes de influéncia no exte-
rior — como o Ministério de Seguranca do Estado,
Departamento de Trabalho da Frente Unida e
Associagao de Estudantes e Académicos da China.
Ao mesmo tempo, devemos buscar maximizar in-
teragdes e experiéncias positivas com o povo chinés.
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Os EUA e outras sociedades livres e abertas devem
considerar emitir mais vistos e oferecer caminhos
para a cidadania a mais chineses — com as devi-
das salvaguardas. Os chineses que interagem com
cidaddos de paises livres sao os mais propensos a
questionar as politicas de seu governo — seja a partir
do exterior ou ao retornarem a seu pais.

¢ OsEUA e outras nagdes livres devem ver as co-
munidades de expatriados como uma vantagem.
Os chineses no exterior — se protegidos contra a
intromissdo e espionagem de seu governo — podem
representar um contrapeso significativo a propa-
ganda e desinformacao de Pequim. A investigacdo e
expulsao de agentes do Ministério de Seguranca do
Estado e de outros 6rgios devem voltar-se a proteger
nao apenas o pais visado, mas também os expatria-
dos chineses dentro dele.

Sem uma oposi¢ao eficaz dos EUA e de nagdes com
uma visao semelhante, a China se tornara ainda mais
agressiva na promogao de sua economia estatista e mo-
delo politico autoritdrio. Para mim, a visita de Estado a
Pequim — e a exposi¢ao a poderosa combinagéo de in-
seguranca e ambicao da China — refor¢ou minha cren-
ca de que os EUA e outras na¢des ndo devem manter
uma visdo sobre a China baseada principalmente em
aspiragdes ocidentais. Se competirmos de forma agressi-
va, temos razdes para ter conflanga. O comportamento
da China tem estimulado oposi¢do entre paises que nao
querem ser Estados vassalos. Internamente, o aumen-
to do controle também vem provocando oposicdo. A
bravata de Li Keqiang e de outras autoridades pode ter
por objetivo evocar a ideia da China como soberana de
“tudo sob o céu’; mas muitos sob o céu nao concordam e
nao devem concordar. W
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