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Sargento do 12 Batalhdo, 5032 Regimento de Infantaria (Aeroterrestre), 1732 Brigada de Combate de Infantaria (Aeroterrestre), dirige su-
bordinado, que se prepara para disparar um FIM-92 Stinger durante adestramento em 25 de abril de 2018, em Hohenfels, na Alemanha. O
Joint Warfighting Assessment ajuda o Exército a avaliar conceitos emergentes, integrar novas tecnologias e promover a interoperabilidade
dentro do Exército e com as outras Forgas Singulares, aliados e parceiros dos EUA. (Foto: 22 Sgt Kalie Frantz, Exército dos EUA)

Conducao da Guerra
Uma Funcdao do Poder de
Combate

Maj Thomas R. Ryan Jr, Exército dos EUA

um dogma militar a ideia de que a natureza e ar — permaneceram definidos e compreendidos
da guerra nunca mudara, apenas a forma ao longo da histéria, e outros foram incluidos mais
como cumprimos seus rituais fatais." Os do- recentemente: espaco e ciberespago.” O entendimen-

minios em que esses atos se manifestam — terra, mar  to sobre a sincroniza¢ao de dominios diferentes nao
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é um esfor¢o novo para o Exército dos Estados Unidos

da América (EUA). Com o tempo, o termo passou de

dimensdes para interdominios, para o que hoje sao

multiplos dominios.’ Estamos come¢ando a compreen-

der a estrutura de multiplos dominios e pesquisas ja

indicam o desafio a ser enfrentado.

Em um relatério de 2019 intitulado European
Allies in U.S. Multi-Domain Operations (“Aliados
Europeus em Operac¢des de Multiplos Dominios nos

EUA’ em tradugdo livre), os autores Jack Watling e

Daniel Roper citam, no inicio, que “fogos de longo

alcance russos e chineses, combinados com enfren-

tamentos a distdncia nao letais capazes de moldar

o ambiente operacional antes do conflito, levaram o

Exército dos EUA a concluir que a Batalha Ar-Terra

— doutrina subjacente as suas operagoes — foi

‘fraturada”* Uma nova mentalidade serd necessaria

para sobrepujar o antiacesso e a negac¢ao de drea de

nossos oponentes em caso de conflito. A nova estrutu-

ra cognitiva que o Exército dos EUA estd buscando é

a de operagdes em multiplos dominios (multi-domain

operations, MDO) e requer a convergéncia do poder

de combate em um ponto especifico no tempo e no

espaco.”As formas tradicionais pelas quais organiza-

O Maj Thomas R. Ryan
Jr., do Exército dos EUA,
serve na OTAN no posto
de oficial de estado-maior
no escaldo corpo de exérci-
to, em Istambul. E formado
pela Academia Militar dos
EUA e tem mestrado pela
University of Arizona. Ao
longo de sua carreira, o
Maj Ryan serviu com a

12 Brigada de Combate,
822 Divisao Aeroterrestre;
42 Brigada de Combate
de Infantaria, 42 Divisdo
de Infantaria; e 22 Brigada
de Combate Stryker,

252 Divisao de Infantaria.
Foi professor assistente de
engenharia de sistemas na
Academia Militar dos EUA,
West Point.

mos a condugdo da guerra
nao sio tao claras como
costumavam ser.

A ideia central das
MDO do Exército
dos EUA é “penetrar e

NTL 55 sistemas

des-integrar
antiacesso e de negacao de
area inimigos e explorar

a liberdade de manobra
resultante para alcangar
os objetivos estratégicos
(vencer)”® Para isso, o
Exército dos EUA usard
um “dispositivo de forcas
calibrado, formacdes de
multiplos dominios e con-
vergéncia” A convergéncia
é definida como “a integra-
¢do rapida e continua de
capacidades em todos os
dominios, o espectro ele-
tromagnético e o ambiente

informacional que otimiza os efeitos para sobrepujar o
inimigo por meio da sinergia interdominios e diversas
formas de ataque, tudo isso viabilizado pelo comando
de missao e pela iniciativa disciplinada” A tnica ma-
neira de implementar plenamente essa estratégia é fa-
zer com que ela seja devidamente considerada durante
o processo de planejamento nos diferentes escaldes.
Tradicionalmente, os comandantes no Exército
dos EUA e seus estados-maiores organizam o plane-
jamento usando uma estrutura denominada “poder
de combate’ com um subconjunto desses elemen-
tos chamado “fun¢ées de combate” A Publicagio
Doutrinéria do Exército 3-0, Operagoes (ADP 3-0,
Oyemtions), afirma: “O propdsito das fungdes de
combate é fornecer uma organizagao intelectual
para as capacidades criticas comuns disponiveis para
comandantes e estados-maiores em todos os escaldes
e niveis da guerra” * Com base nos dominios em cons-
tante transformacao e no entendimento de como nos
organizamos para o combate, os elementos do poder
de combate do Exército dos EUA podem ser “becos
sem saida” de compreensao.”” Estamos presos a en-
caixar todos os aspectos da guerra nessas categorias.'!
Para expor nossos vieses e explorar novas oportuni-
dades, faz-se necessiaria uma mentalidade diferente.
O pensamento sistémico se apoia na premissa
de que toda cognicao segue as regras de distingao,
sistema, relacdo e perspectiva, o que nos ajuda a lidar
com essas categorias com um novo entendimento.!?
O uso dessas regras possibilita a tomada de cons-
ciéncia individual ou organizacional quanto a légica

NT1: Veja o Panfleto 525-3-8 do Comando de Instrugdo e Doutrina (Training and Doc-
trine Command, TRADOC), Conceito do Exército dos EUA: Operagées de Armas Combi-
nadas em Miiltiplos Dominios nos Escalées Acima de Brigada 2025-2045 (TP 525-3-8, U.S.
Army Concept: Multi-Domain Combined Arms Operations at Echelons Above Brigade
2025-2045), p. 16, https://adminpubs.tradoc.army.mil/pamphlets/TP525-3-8 pdf. O

TP 525-3-8 ressalta a distingdo entre os termos disintegrate (desintegrar) e dis-integrate,

traduzido neste artigo por "des-integrar”, da seguinte forma:
Desintegrar (sem hifen) ¢ um dos quatro mecanismos para derrotar (isolar, des-
locar, desintegrar e destruir) utilizados por forcas amigas contra uma oposicao
inimiga. Nesse contexto, desintegrar significa desorganizar o sistema de comando
e controle (C2) do inimigo, degradando sua capacidade para conduzir operagées
€, a0 mesmo tempo, levando a um répido colapso das capacidades ou determi-
nagao do inimigo para combater. Des-integrar (com hifen) ¢ utilizado no ambito
de todo o conceito de [escaldes acima de brigada] em um contexto de combate
sistémico mais amplo para expressar a convergéncia de capacidades de mdlti-
plos dominios contra nés e percursos especificos de um sistema ou subsistema
(incluindo o C2). A degradagio sequencial de partes do sistema cria uma vul-

nerabilidade adicional, levando, por fim, a derrota geral do sistema mais amplo.
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COMBATE

inteligéncia x (fogos + manobra + prote¢do + sustentagao)

informagao

f(poder de combate

comando e controle

(Figura do autor)

Figura 1. Representa¢dao matematica dos elementos do poder de combate

usada para construir os modelos atuais. O pensa-
mento sistémico aplicado produz modelos mentais
melhores ou pode ajudar a reestruturar os antigos.
Para reconhecer a influéncia do Bardo de Jomini —
cujos principios de guerra podem ser “quase matema-
ticos” — no pensamento militar dos EUA, um desses
modelos mentais é a equagdo matemdtica e como
cada variavel é capaz de representar um sistema de
equagdes e 0s pardmetros que as compdem — nesse
caso, os elementos do poder de combate."

Este artigo pretende alcancar dois resultados:
primeiro, demonstrar como a modelagem matema-
tica é uma forma tnica de visualizar antigas rela-
¢oes que levam a novas ideias e uma compreensao
mais aprofundada; segundo, propor 4 alta lideranca
do Departamento de Defesa (especificamente, do
Exército) que a forma como pensamos pode estar nos
prendendo a uma compreensao incompleta do futu-
ro.'* Espera-se que esses resultados fomentem debates
na alta lideranga do Departamento de Defesa sobre a
possivel necessidade de uma nova
forma de pensar sobre a nossa
estrutura, ainda que a matematica
seja um obstéculo.

A representagdo formal
dos elementos do
poder de combate

Competéncia

de combate sao um subconjunto dos elementos do
poder de combate aplicados no dominio fisico da
guerra.'® Relembrando, esses elementos sdo utiliza-
dos para garantir que os planos sejam completos. Os
estados-maiores se organizam nesses agrupamentos
para planejar, e os comandantes oferecem diretrizes
com base neles a fim de garantir que sejam utilizados
todos os recursos disponiveis para facilitar o cumpri-
mento da missao.

Somos fascinados pelo uso da palavra “fun¢ao”
e as perspectivas Unicas, talvez ideias, que poderia
trazer a tona ao modelar os elementos do poder de
combate. Ao longo da carreira no Exército, esses
tipos de listas sdo apresentados na doutrina como
truismos consagrados que precisam ser lembrados,
estudados e respeitados por serem relevantes mesmo
quando a face da guerra muda, pois sua natureza
permanece relevante.”” Atribui-se ao professor George
Box a frase: “Todos os modelos estao errados, mas
alguns sao tteis; e seu trabalho descrito na Figura 1

Movimento
e Manobra

Entendimento
compartihado

Confian¢a mutua
Inteligéncia

. Aceitagdo Comando
A ADP 3-0 explica o poder de de r,scgos de misso Intencdo do
combate (a esquerda na equagdo da Iniciativa INFORMAGRO comandante
dlsc:plmada CONTROLE

Figura 1): “Para executar operagoes

de armas combinadas, os coman-
dantes conceituam capacidades” e
“[quando alcangadas] sao todos os
meios de capacidades destrutivas,
construtivas e informacionais que
uma unidade ou formacao militar
pode aplicar em um determina-
do momento”® As seis fungdes

Sustentagao

Figura 2. Diagrama visual dos sistemas dos
elementos do poder de combate

Ordens de missdo

(Figura cedida por Army Doctrine Publication 3-0, Operations [2019])
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f(poder de combate) =

inteligéncia x (fogos + manobra+ protegdo+ sustentagdo) /

informagdo

aditivo

~___comando e controle /

— /
\\;; I /
— /

multiplicativo exponencial

(Figura do autor)

Figura 3. Representacio matematica dos elementos do poder de combate e
as super-relagdes de parametros aditivos, multiplicativos e exponenciais

é uma forma de representar as relagdes entre os ele-
mentos do poder de combate militar.

Ao ensinar estudantes de engenharia a construir
modelos matematicos, Murray Teitell e William S.
Sullivan concluiram que “[d]escobrir as simples rela-
¢oes e leis que regem os sistemas conduz a inovagoes,
novos conceitos e uma melhor [compreensao]”'® Esta
parte do artigo, em busca desses resultados, explicara
primeiro os elementos do poder de combate usando a
doutrina do Exército dos EUA, descrevera os elementos
como pardmetros para definir o sistema matematico de
combate e destacard algumas das ideias obtidas com o
modelo. A préxima se¢do apresentard a estrutura dou-
trindria do poder de combate e como é implementado
durante a preparagdo para uma operagio ou combate.

O Exército ensina seus lideres a pensar e estruturar
suas solu¢des de forma a aproveitar todo o poder de
combate disponivel. Os comandantes de todos os niveis
do Exército estadunidense passam por um processo
deliberado de preparagao para o conflito, um misto de
arte e ciéncia. Todos os niveis de comando devem con-
siderar os elementos do poder de combate. No entanto,
as organizagdes que contam com um estado-maior
comecam a se alinhar a esses elementos para ajudar o
comandante a entender, visualizar, dirigir e decidir.

Esses elementos, representados na Figura 2, sao
lideranga, informacao, comando e controle, movi-
mento e manobra, inteligéncia, fogos, sustentagao (lo-
gistica) e protecao.” O subconjunto de elementos co-
nhecidos como fung¢des de combate sio os tltimos seis
elementos listados. Préprio das fungdes de combate, em
comparacao com os outros dois elementos (lideranga e
informacdo), é que aquelas sdao “meios fisicos que os co-
mandantes taticos empregam para executar operagoes

e cumprir missdes designadas por comandantes mais
antigos de nivel tético e operacional”

Por meio do processo decisério militar, os
estados-maiores aplicam os elementos do poder de
combate para elaborar ordens de missiao (documen-
tos escritos com representacdes visuais) que atuam
como um conjunto de instrug¢des para alcancar a
vitdria, semelhante ao manual de treinador de qual-
quer esporte.”! Embora ao longo do tempo o numero
de elementos relacionados na estrutura do poder de
combate do Exército dos EUA tenha se expandido
e contraido, a forma como sdo apresentados — em
diagramas e palavras — mantém-se constante.”? Ao
modelar matematicamente os elementos do poder de
combate, a préxima se¢do buscara apresentar uma
perspectiva nao tradicional sem alterar nenhuma
de suas propriedades, para obter um entendimento
unico de como se relacionam.

Formulando uma equacio

Antes de mostrar como se define cada ingrediente
do modelo matematico, ou pardmetros, deste artigo
para o poder de combate, mostraremos primeiro como
os modelos matematicos em geral podem ser organiza-
dos em alguns pardmetros principais: aditivos, multipli-
cativos e exponenciais.*® Na Figura 3, esses pardmetros
interagem entre si, e se inclui a fundamentacao légica
que ajuda a explicar seu papel na equacao geral.*

De acordo com Barry Boehm e Ricardo Valerdi,
um parametro “é aditivo se exercer efeito local sobre
a entidade incluida”®® Os elementos aditivos “medi-
rio a dimensio funcional de um sistema’?® “Um fator
é multiplicativo se exercer efeito global sobre todo o
sistema” Se o impacto do pardmetro de dimensao
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COMBATE

f(poder de combate) = (manobra + fogos+ protecdo+ sustentagdo)

(Figura do autor)

Figura 4. Os "“elementos fisicos” determinam o tamanho e o escopo de uma
operacao de combate

puder ser duplicado ou fracionado com base no efei-
to de um determinado pardmetro, entdo esse para-
metro é multiplicativo.® Um fator é exponencial se
exercer tanto um efeito global sobre todo o sistema
quanto um efeito emergente em sistemas maiores.”
Se o efeito de um determinado pardmetro exercer
influéncia em funcdo da dimensédo devido ao seu im-
pacto em manobra, fogos, protecao ou sustentacgao,
ele é, entdo, tratado exponencialmente.

Formular a equacgio ou a fungao
(elementos do poder de combate)
Para aproveitar os elementos do poder de comba-
te em uma equagdo matematica, devemos primeiro
estabelecé-los como parametros que representam o
sistema de guerra. Um parametro é definido como “um
fator numérico ou outro fator mensuravel que integre
um conjunto que defina um sistema ou estabeleca as
condigdes de sua operacao” ** Os parametros costumam
ser utilizados em um sistema de equagdes que busca
reduzir a complexidade de qualquer entrada individual
ou, nesse caso, do elemento do poder de combate para
que, coletivamente, o processo seja mais bem com-
preendido e, consequentemente, mais aplicével.”’ Neste
artigo, refinaremos os elementos do poder de combate
como tais e os apresentaremos de forma sequencial:
resultado, aditivo, multiplicativo e exponencial.

O resultado: poder de combate

O resultado — o poder de combate — é o lado
esquerdo da equacao. E o resultado, ou produto, das
relacdes descritas adiante. Em linha com a forma
como o Exército dos EUA faz uso atualmente dessa

estrutura, seu resultado é uma considera¢ao holistica
de como esses elementos contribuem para o cum-
primento da missao. O objetivo aqui é oferecer uma
perspectiva diferente e, possivelmente, novas ideias
que serdo abordadas em outra segdo.

O fator dimensao: manobra, fogos,
protec¢ao e sustentacao

Esses pardmetros estao onde a escala, tamanho e
escopo de uma operacio sio gerados. Em que escaldo
(brigada, divisao, corpo de exército, exército) ocorre a
operacao decisiva? Isso cria uma situagao de superio-
ridade sobre o inimigo? Os elementos fisicos do poder
de combate — movimento e manobra, fogos, prote-
¢do e sustentacdo — sao a base de nosso entendimen-
to sobre a guerra. Neste ensaio, sdo descritos como
elementos fisicos pois, ao contrério de qualquer outro
elemento, esses quatro devem existir no dominio fisi-
co (veja a Figura 4). Os elementos fisicos sio os mais
compreendidos e, se necessario, podemos utilizar
outros modelos para extrair seu valor.’> Sem eles, nao
ganhamos. Mas ndo precisam ser perfeitos; devem ser
apenas bons o suficiente. Usemos uma analogia com
uma cesta em um jogo de basquete: se a bola entrou,
importa se o arremesso foi deselegante?

O fato é que a manobra e os fogos sao o nucleo do
combate fisico, e nossas forcas treinam cognitiva e
fisicamente para dominar com esses fatores. Nosso sis-
tema de sustentacao é de alto nivel, conforme demons-
trado por nossa capacidade de enviar uma forca de
resposta imediata e seu complemento de capacidades
nos EUA e no exterior para missdes sem aviso prévio
varias vezes em dois anos. Por fim, nossas capacidades

f(poder de combate) = inteligéncia x (elementos fisicos)

(Figura do autor)

Figura 5. Inteligéncia como parametro multiplicativo
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inteligéncia x (elementos fisicos)

f(poder de combate) =

comando e controle

(Figura do autor)

Figura 6. Comando e controle como parametro multiplicativo

de protecao podem valer-se do poder conjunto para
responder a qualquer ameaga. De forma alguma isso
diminui sua contribui¢do para o combate. A préoxima
se¢do apresentard algumas ideias obtidas pela modela-
gem matemadtica da doutrina de combate.

Os fatores multiplicativos:
inteligéncia e comando e controle

Tanto a inteligéncia quanto o comando e controle
(C2) afetam o sistema de forma global, e, em termos
mais simples, isso significa que o resto da organizagao
depende deles para seu sucesso. Neste modelo, discuti-
remos primeiro a inteligéncia. Em seguida, vamos nos
concentrar no C2, apresentar a “lei da variedade relati-
va” para explicar por que o C2 é usado como “controle”
do sistema, bem como discutir como a lideranca est4
mais presente no aspecto de comando desse elemento.

“A informacao é mais valiosa quando contribui
para o processo decisério do comandante” e, por-
tanto, sem ela, o plano perfeito nada mais é do que
um palpite do comandante sobre uma forma de
cumprir a missdo.”A inteligéncia guia as operacdes e
transforma suposicoes de planejamento em fatos de
planejamento. Diferentemente do parametro de in-
formacao, o parametro de inteligéncia trata da aqui-
sicao de requisitos de informacao prioritarios sobre
o0 inimigo, as forcas amigas e o ambiente. Portanto, a
inteligéncia afeta o sistema de forma global, co-
municando que quando esse elemento do poder de
combate desaparece, o resto acompanha.

Como demonstrado na Figura 5, presumimos que
nao somos capazes de obter nenhuma inteligéncia.
Um “0” tedrico sinaliza inexisténcia de entendimento
real da situacao e todas as suposi¢des, que ndo resul-
tam em nenhuma inteligéncia, permitem um planeja-
mento adequado. Como mencionado anteriormente,
comandantes e estados-maiores podem usar suposi-
¢Oes para criar uma agdo racional e légica. Entretanto,
isso anulara os elementos fisicos do poder de combate.

Uma maneira de aproveitar o que a comunidade
de inteligéncia sabe é a analise preditiva.** A analise
preditiva ndo é nova. No entanto, na era das MDO,

a novidade é tirar partido da computagao de alto
desempenho com programas auténomos e inteligén-
cia artificial para analisar grandes quantidades de
dados.* Essas novas priticas ja sdo utilizadas no setor
civil por grandes empresas como Google, Meta (ante-
riormente conhecida como Facebook) e Amazon.*
Com a licenga para praticar a andlise preditiva,
pode-se supor que, como o “impulsionador de dimen-
sao) a inteligéncia nunca serd “0” Se a inteligéncia for
sempre diferente de “0’, 0 agrupamento de elementos
fisicos do poder de combate (fogos, movimento e
manobra, protecao e sustenta¢do) produzira sempre
algum impacto mensuravel — positivo se a inteligén-
cia estiver correta, e negativo se a inteligéncia esti-
ver, inadvertidamente, incorreta (por exemplo, se o
inimigo foi capaz de distorcer nossa realidade).

Antes de passarmos ao segundo elemento multipli-
cativo do poder de combate, o C2, apresentaremos a lei
da variedade relativa, que em sua forma mais simples
sustenta que a complexidade de um sistema também
estabelece a complexidade de quaisquer controles para
tal sistema.”” Outra maneira de entender isso é pensar
em uma bicicleta e um avido como dois sistemas. Os
controles de uma bicicleta condizem com a sua simpli-
cidade, enquanto o cockjfit de um avido é tao complexo
quanto o tipo de aeronave utilizada.*® Enxergar o C2
por essa lente ajudara a explicar por que o colocamos
sob o efeito da inteligéncia quanto aos elementos
fisicos. A seguir, descreveremos por que esse modelo
alinha a lideranca a parte de “comando” do C2.

O C2 consiste em duas grandes varidveis: coman-
do e controle. Para os fins deste modelo, o comando
também representara o elemento de lideranga, visto
que os comandantes sao os lideres de suas unidades.
A lideranga é muito importante e pode motivar ou
comprometer o moral de uma unidade.
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f(poder de combate) = (fungdo de combate)"" ">

(Figura do autor)

Figura 7. Informag¢ao como parametro exponencial

Entretanto, no caso deste modelo, a lideranga é
um aspecto do comando. O comandante deve pos-
suir presenca, carater e comunicagio para assegurar
que as ordens, inten¢ao e propdsito permeiem e
deleguem responsabilidade as suas unidades. Além
disso, o comando incluird o conceito de comando de
missdo do Exército dos EUA, ou a “arte” de construir
a cultura ideal para a ciéncia do comando.

Por fim, o comando também incluird a inten¢io
e o proposito ampliados, dois paragrafos distintos da
ordem de operagdes que o comandante deve redigir, os
quais simplificam e descrevem o que importa. Quanto
mais simples, melhor. Neste modelo, a lideranca se
tornara um componente do pardmetro C2.

Com relagdo ao controle, essa varidvel representard
qualquer limita¢do ou restri¢ao humana necessaria
para controlar a operacao. Um exemplo desses contro-
les poderia ser as medidas de coordenagio e controle,
simbolos e linhas normalmente sobrepostos em um
mapa para regular contextualmente as unidades e capa-
cidades. Outros aspectos do controle sao os sistemas de
comunicagdes e informacdo. A forma como as unidades
se comunicam e compartilham informagdes é extrema-
mente complexa. Portanto, se uma determinada opera-
¢ao ou combate requer menos sistemas para ter sucesso
ou se a interoperabilidade dos sistemas necessérios se
sobrepoe, isso é melhor do ponto de vista l6gico.

O parametro C2 é colocado no denominador por-
que, se utilizado em condi¢des normais, equivale a “17
preservando-se o potencial dos outros elementos (veja
a Figura 6). Um valor de comando e controle inferior
a 1 poderia representar o poder de uma personalidade
fenomenal ou a sinergia de um sistema de controle de
interoperabilidade realizado que maximize a cadeia
de ataque, aumentando assim o potencial dos elemen-
tos fisicos.*? Se o comandante ndo for claro, o plano
muito complexo ou o ndmero de sistemas necessarios
para operar muito elevado, entdo o valor de C2 supera
“1” Se o valor de C2 for maior do que “1’, entdo a capa-
cidade total dos outros elementos sera reduzida. Esse
é o poder do comando e controle: é preciso sentir-se

seguro quando se tem comando e nenhum controle.*
Por fim, na esséncia da obra Destruction and Creation
(“Destruicao e Criagao’, em traducao livre) de John
Boyd, em que o autor parte da segunda lei da ter-
modindmica e entropia para propor que um sistema
supercontrolado e fechado acabard levando ao caos

e 3 morte — torna-se assim o impacto do C2 global-
mente, ao tentar sincronizar os elementos do poder de
combate para o sucesso da missao.*!

O fator exponencial: informagao

A multiplicidade nesse dominio torna poderoso o
pardmetro da informacao e é por isso que sugerimos
que seja um pardmetro exponencial. Além de afetar
o sistema militar atual, a informacgdo é também
um vinculo com os sistemas politicos e sociais que
operamos. A informacao tem propriedades seme-
lhantes as da d4gua e pode existir simultaneamente
em varios estados, em varios niveis de guerra, ao
mesmo tempo que afeta todos os outros elementos.*
Para refletir esse efeito no modelo matemdtico, a
informacao sera usada como expoente para a agre-
gacdo dos outros elementos do poder de combate,
denominados func¢des de combate. O nivel mais alto
de informacao existe como um instrumento de poder
nacional, e em seu estado mais baixo, a informa-
cdo pode ser demonstrada pela interagdo entre um
soldado e seu ambiente operacional.** A informacao
é também um efeito que pode ser moldado, fabricado
e pré-posicionado pelo processamento de alvos —
mensagens e temas deliberados e dindmicos.

Embora o pardmetro “inteligéncia’ discutido
anteriormente, se concentre no processo de coleta de
dados e sua utilizagdo no planejamento, o parame-
tro “informacao” é a forma como o resto do mundo
percebe os dados e, portanto, como somos capazes
de tirar partido dessa atividade. Aparentemente,

a Organizagdo do Tratado do Atlantico Norte
(OTAN) jé entendeu isso, pois acrescentou mais
nuances as suas fun¢des de combate para incluir uma
fungio da atividade de informagio.*
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O parametro da informacao intensifica exponen-
cialmente os outros elementos do poder de combate
ou neutraliza/minimiza qualquer sucesso que possam
ter (ver Figura 7). Portanto, recebera um valor nomi-
nal de 1, mas se conseguirmos tirar proveito do poder
desse parametro, ele pode rapidamente beneficiar
nossas forcas. A percepgao é a realidade e estd repre-
sentada pelo dominio da informa¢ao. Um exemplo
é o cabo estratégico, como discutido pela Maj Lynda
Liddy, que afirma que o modo como conduzimos a
guerra pode produzir um impacto externo maior do
que os resultados da guerra que conduzimos.*

Além disso, nossos atuais adversarios “com po-
der de combate quase equiparado” concedem mais
liberdade nesse espago a seus escaldes inferiores e
permitem assumir mais riscos ao patrocinarem cam-
panhas completas de desinformagdo direcionadas as
nossas forcgas. Isso ndo é um comentério sobre o uso
que fazemos do pardmetro da informacao, mas outra
forma de destacar seu poder em relagdo aos outros
elementos do poder de combate, especialmente
quando usados contra nos.

Ideias resultantes
O exercicio de modelar matematicamente os
elementos do poder de combate do Exército dos

(Captura de tela de U.S. Army in Multi-Domain Operations 2028, de
William Norris, U.S. Army Training Support Command)

EUA resultou em muitas ideias, implicagdes e opor-
tunidades para considerag¢des futuras. Este artigo
concentra-se em apenas alguns delas, como suas
implicagdes para a estrutura de MDO, o poder do
elemento da informag¢do — outra recomendacao
para tornéd-lo formalmente uma funcao de combate
para o Exército dos EUA
desafiam as perspectivas atuais. Conforme as Forgas
Armadas dos EUA conduzem as MDOQO, o Exército
busca também uma compreensao melhor.

—, e como novos modelos

-~ vy ] y ]
Operagoes em miultiplos dominios
O uso de um modelo matemdtico para exprimir
relagdes especificas entre os elementos do poder de
combate tem relagio direta com um terceiro prin-
cipio das MDO: convergéncia. A convergéncia é
« s Ao , .

a integracdo rdpida e continua de capacidades em
todos os dominios, o espectro eletromagnético e o
ambiente da informacao que otimiza os efeitos para
superar o inimigo por meio de sinergia interdominios
e multiplas formas de ataque, tudo isso viabilizado

pelo comando de missao e pela iniciativa disciplina-
da”* O Panfleto 525-3-1 do TRADOC, O Exército
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dos EUA em Operagoes em Miltiplos Dominios 2028
(TP 525-3-1, The U.S. Army in Multi-Domain
Operations 2028), menciona variagdes de “otimiza¢ao”
13 vezes e “sinergia” 23 vezes.”” Esses termos indicam
uma base matematica. Otimizar é usar calculo para
encontrar o valor madximo ou minimo da informacio
fornecida.”® Alcancar sinergia é compreender que o
total das partes, ou do sistema completo, é maior do
que a soma de seus componentes,ou 1 + 1 = 3.%

Mais importante ainda é como aproveitaremos as
diferentes relagdes entre os elementos. No ambiente
das MDO, nossos colegas de equipe ndo humanos sao
a inteligéncia artificial, os sistemas nao tripulados e os
sistemas autonomos; eles se comunicam por meio de
“uns” e “zeros’. Para traduzir a intencdo de nossos co-
mandantes para esses colegas, precisaremos comuni-
car por c6digo nossos elementos do poder de combate
o quanto antes. O uso de um modelo como o proposto
na Figura 1 resulta em uma compreensao mais abran-
gente de como um comandante pode querer tirar pro-
veito de seus elementos do poder de combate em cada
situacao. Essas percepg¢oes serdo primordiais quando
o comandante tiver de inserir seu discernimento mi-
litar profissional caso os sistemas ndo estejam fazendo
sentido devido a influéncia maligna de um ator noci-
vo ou a implementacao incorreta de uma ferramenta
por um oficial do estado-maior.

O ambiente da informacao parece ser uma area
crucial de énfase nas MDO, pois é mencionado 70
vezes.”* Mais uma vez, o uso de nossos colegas de

COMBATE

O Exército dos EUA enfrenta um ponto de
inflexao que exige inovagao, criatividade e
empreendedorismo na aplicacao do poder de
combate. Os adversarios da nossa nagao estao
alcancando as vantagens qualitativas e quan-
titativas da For¢a Conjunta. Se o Exército nao
mudar, colocard em risco a dissuasio e a preser-
vagao dos interesses mais sagrados da nagao.”
E nesses termos que este artigo passa para a anali-
se da informacao e se junta ao apelo de décadas para
inclui-la nas fun¢des de combate desejadas.”

Informagédo

As defini¢des e os conceitos da doutrina nio se
adaptam na mesma rapidez com que nossos adversa-
rios encontram formas de aplicar novas tecnologias em
multiplos dominios. O elemento da informagcéo, defi-
nido pela doutrina do Exército dos EUA, busca reunir
trés subconjuntos distintos em um sé: gestao do conhe-
cimento, gestao da informacao e temas e mensagens da
informagao. Apés a modelagem da informagao como
pardmetro, parece que o0s dois primeiros estio mais
alinhados com o aspecto de “controle” na fun¢io C2.

Os temas e mensagens da informagao estao mais
alinhados com uma fungio fogos dos efeitos. E dife-
rente de fogos; no entanto, o processamento de alvos
deve ser aproveitado. Além disso, os danos colaterais
da “informacdo como arma” sao diferentes de qual-
quer outro efeito, quando o que se busca é modificar,
de forma deliberada, 0o modo como as pessoas pen-

Além disso, nossos atuais adversarios ‘com poder
de combate quase equiparado’ concedem mais i-
berdade nesse espaco a seus escaldes inferiores e
permitem assumir mais riscos ao patrocinarem cam-
panhas completas de desinformacao direcionadas

as nossas forcas.

equipe nao humanos é mencionado pelo Gen James
McConville: “O Exército também aproveita uma sé-
rie de capacidades para operar no espaco da informa-
¢d0 e assegurar que a Nagao possa vencer com a ver-
dade de forma constante””! Além disso, McConville
coloca nossa transicao para as MDO nestes termos:

sam e sentem. Na funcao fogos, temos ogivas nuclea-
res e municdes cibernéticas que produzem grandes
danos colaterais. Entretanto, nao visam a modificar
as crencas de pessoas para fins de a¢des do Estado.
Portanto, o modelo coloca a informagao como um
modificador exponencial das fungdes fisicas.
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Deve haver uma defini¢ido mais precisa para o
elemento da informacao para que nao seja tao confuso.
Considere sua redenominacao como virtual, operagdes
de informagao, guerra da informacao, ou adote as ativi-
dades de informagio da OTAN.** O conceito virtual foi
explorado pelo Cel (Res) Stefan J. Banach em seu artigo
publicado pelo Modern War Institute da Academia
Militar dos EUA, “Virtual War: Weapons of Mass

Essa mudanga de paradigma é necessaria para nos
prepararmos adequadamente para o atual ambien-
te operacional, em que as forgas russas planejam en-
cenar um ataque falso para justificar seus objetivos,

Perspectiva: o poder de
enxergar algo familiar
de uma forma diferente

Eis algumas razdes pelas quais exercicios intelec-
tuais como este podem levar a uma compreensao mais
profunda, mesmo que a matematica seja um obstéculo.
Problemas perversos (wicked problems) surgem quando h4
um descompasso entre os modelos mentais das pessoas.”

e para o suposto ambiente de informacao de 2040.

»

Deception

“Guerra Virtual: Armas de Dissimulacao
em Massa, em tradugdo livre).”® As operagdes de infor-
macao também sao de interesse para o Gen Bda Marcus
Thompson da Australia, conforme sua apresentagao
sobre o tema em 2018.%° A implica¢ao é que nossos ad-
versarios com poder de combate quase equiparado tiram
proveito desse elemento de forma mais audaciosa e deli-
berada. Isso se deve ao nosso entendimento moral acerca
das implica¢des do uso indevido dessa capacidade e ao
risco que eles estdo dispostos a assumir. Isso é demons-
trado com os niveis autorizados a agir com autonomia
nesse elemento do poder de combate.
Independentemente de como o Exército dos EUA
rotula o planejamento para os efeitos da “informacao’
o ambiente da informacao, como as outras fungdes
de combate, precisa ser considerado de forma delibe-
rada e separada no planejamento. Conforme obser-
vado por um oficial do Corpo de Fuzileiros Navais
dos EUA: “A colocagdo da informag¢do em um plano
superior na hierarquia da guerra exigira uma mudan-
¢a de paradigma na forma como os EUA a planejam,
preparam e conduzem””” Essa mudanga de paradigma
é necessdria para nos prepararmos adequadamente
para o atual ambiente operacional, em que as forcas
russas planejam encenar um ataque falso para jus-
tificar seus objetivos, e para o suposto ambiente de
informagédo de 2040.°® Mais uma vez, o propdsito das
fung¢des de combate é garantir que os comandantes e
estados-maiores integrem e sincronizem seu poder de
combate para cumprir as missoes designadas.

O Exército dos EUA se esfor¢a para minimiza-lo em seu
processo de ordens ao exigir uma versao por escrito, ima-
gens que também expressem o plano (esbogos conceituais
e maquetes), um briefing, e algum ensaio. Esses produtos
também se alinham com a sigla educacional VARK (do
inglés), relativa a visual (esbogos e maquetes), auditivo
(briefing), e leitura (ordem por escrito) e cinestésico
(ensaios).®

Ao construir ou interagir com um modelo matemadtico,
o publico é exposto a uma forma diferente de linguagem,
uma perspectiva diferente. A matematica é considerada
uma linguagem universal por uma razao, e mesmo aqueles
que ndo tém inclinagdes matemiticas ainda podem ser
estimulados com uma discussio sobre as relagdes entre os
parametros. Por exemplo, ao apresentar este modelo aos
meus colegas da OTAN, um sabio tenente-coronel holan-
dés exclamou: “Nao me lembro de matematica assim, mas
esta claro que apresentar as fungdes dessa maneira levard a
novas formas de pensar’”

A questao é que o mero compartilhamento dessa ideia
com outros oficiais de estado-maior suscitou algumas
horas de didlogo e uma compreensio mais profunda da
relacdo entre os elementos. Imagine que outros aspec-
tos de dogmas militares poderiam ser explorados se os
modeldssemos matematicamente ou de outras formas nao
utilizadas tradicionalmente.

Conclusiao
Modelar qualquer coisa com uma equagio matema-
tica comunica uma abordagem muito quantitativa, que
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leva os vérios opositores de McNamara a ganhar uma voz
mais alta do que a necessdria — “por causa do papel [do
Secretério de Defesa Robert McNamara] em [quantificar
resultados durante a Guerra do Vietna), ele tende a ser ca-
ricaturado como inteligente, mas nao sébio, obcecado por
medidas quantitativas estreitas, mas carente de compreen-
sao humana” ®' No entanto, esse é um esteredtipo simplista
demais da andlise numérica. Os nimeros contam apenas
metade da histéria, e é por isso que a Area Funcional 49 do
Exército abrange tanto a pesquisa de operagdes quanto a
andlise de sistemas. A andlise de sistemas deve incorporar
a sintese qualitativa a qualquer estimativa numérica (veja
a citagao de Box no inicio). O fato é que esse viés é real e
poderia comprometer verdadeiramente qualquer outra
tentativa de modelar matematicamente um conjunto tao
complexo de pardmetros como os elementos do poder de
combate do Exército dos EUA. Mesmo que os campos

de batalha se tornem um claro contraste com os dias de
Antoine-Henri Jomini e Carl von Clausewitz, nossos
esforcos para tirar proveito de suas ideias permanecem

COMBATE

firmes: “O Exército utilizara as capacidades emergentes
e o dispositivo de for¢as avancadas para expandir a drea
de operagdes ao manobrar em zonas ‘dentro’e fora’ da
geometria tradicional do teatro de operagdes” ©*

Este artigo ndo se propde a fazer um novo gerador
de numeros do poder relativo de combate (ou seja,
uma calculadora de correlagao de forcas) nem sugerir
que possamos reduzir a guerra a uma simples féormula.
Recomenda simplesmente que a “informagao” seja
alcada a desejada categoria de funcao de combate para
habilitar os principios das MDO (dispositivo de forgas
calibrado, formagodes de mdltiplos dominios e con-
vergéncia) e demonstra como a visualiza¢do de uma
relacdo matematica entre os elementos do poder de
combate poderia facilitar a implementagdao em nossos
futuros parceiros: inteligéncia artificial, sistemas nao
tripulados e sistemas autonomos. Como proﬁsséo,
precisamos acolher diferentes perspectivas de verdades
histéricas, principalmente se quisermos permanecer na
vanguarda da competi¢ao, prevenindo conflitos. ®
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