Cagador da Companhia Alpha, 12 Batalhdo, 172 Regimento de Infantaria, usa fuzil de longo alcance M-107 calibre .50 para buscar a presenga
do inimigo em 10 de fevereiro de 2010, durante a Operagdo Helmand Spider, em Badula Qulp, provincia de Helmand, no Afeganistdo. A
atuagdo humana continua sendo vital a superioridade na tomada de decisao militar, porque o ser humano lida melhor do que as maquinas
com a ambiguidade. A automagdo melhora o desempenho humano, mas nao o substitui. (Foto: 2¢ Sgt Efren Lopez, Forga Aérea dos EUA)

Automacao dos Postos
de Comando

Cel (Res) Harry D. Tunnell IV, Ph.D., Exército dos EUA

Superioridade na tomada de decisio ¢ “a capacidade do
comandante de perceber, compreender, decidir, agir e avaliar
de forma mais rdpida e eficaz do que seus adversdrios’

— Gen John Murray

automacao dos postos de comando aplica
tecnologias digitais para melhorar a veloci-
dade e qualidade dos processos de maneira

significativa do ponto de vista tdtico. A ideia de su-
perioridade na tomada de decisao é viabilizada pelos
postos de comando, e a tecnologia necessaria para
alcangé-la nas operagdes dos postos de comando esta
disponivel hoje. No entanto, o posto de comando “mo-
derno” da atualidade na verdade niao é nada moderno
e carece de infraestrutura para a superioridade na to-
mada de decisio. E verdade que os postos de comando
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tém computadores e que dados eletronicos sao comuns,
mas a gestdo dos processos de estado-maior essenciais
para que as unidades de combate atuem se apoia em
processos manuais herméticos, em vez de processos
modernos automatizados.

Infelizmente, muitos comandantes mais antigos
nao estao focados nos tipos de sistemas fundamentais
necessdrios para apoiar a superioridade na tomada de
decisao hoje em dia. Em vez disso, eles se concentram
em tecnologias avancadas que, provavelmente, levarao
décadas para amadurecer. Um exemplo disso é a
inteligéncia artificial (IA), a ideia de que as mdquinas
podem replicar os processos cognitivos humanos. Mas
a IA nao servird tao cedo aos interesses do Exército.

O Dr. Michael Jordan, pioneiro em IA, explica que

os computadores nao terdo ainda desenvolvido, no

futuro proximo, a capacidade dos seres humanos de

raciocinio abstrato para situagdes da vida real.* Se o

Exército quiser criar solugdes de computacao para

melhorar a capacidade dos militares 60je, seus lideres

devem se concentrar nas oportunidades atuais, como

automacao, em vez de ideias imaturas e caras que

levardo geracoes para ganhar escala.

O Cel (Res) Harry D.
Tunnell IV, PhD, Exército
dos EUA, ¢ Diretor

Sénior de Tecnologia da
Informagédo para Operagdes
Clinicas/Solugdes Digitais
da Eli Lilly and Company

e professor adjunto

no Departamento de
Computagao Centrada

no Ser Humano da

Indiana University—Purdue
University, em Indianapolis.
Tunnell formou-se em

West Point e comandou o
12 Batalhdo (Aeroterrestre),
5082 Regimento de Infantaria,
no Iraque, e a 52 Brigada de
Combate Stryker, 22 Divisao
de Infantaria, no Afeganistao.
E membro sénior do
Institute of Electrical and

Electronics Engineers.

As vezes,
processos-padrao em
postos de comando,
como o processo deci-
sério militar (military
decision-making pro-
cess, MDMP), sio mal
executados, resultando
em tarefas tdticas mal
compreendidas, coor-
denacao inadequada e
execugao fora do tempo
habil. A automacao, por
outro lado, favorece a
execu¢ao mais rapida
de tarefas replicaveis
e minimiza os erros.
Esses atributos positivos
podem contribuir para
melhores resultados em
formacades taticas.

Ao decompor a ideia
de superioridade na
tomada de decisao, hd

trés desafios que a tecnologia dos postos de coman-
do pode ajudar a resolver. O primeiro é perceber e
compreender o ambiente. Isso é possibilitado pela
captura de dados por sensores e outras tecnologias,
que sdo enviados de volta aos postos de comando
para andlise. O segundo desafio é decidir. Isso é pos-
sibilitado pela conversao dos dados capturados em
informacao e conhecimento e sua apresentacao aos
lideres de forma fécil de interpretar. O terceiro é agir
e analisar. Isso é possibilitado por praticas confidveis
de gestdo de documentos e fluxo de trabalho para
gerenciar e distribuir o conhecimento de forma que
os lideres possam mover-se em um ciclo intelectual
continuo de ac¢ao e andlise.

Este artigo é o ultimo de uma trilogia sobre as
operagoes dos postos de comando na era digital.

O primeiro artigo descreve uma estrutura tedrica
que habilita operacoes tdticas da era da informacao
com base na teoria da guerra centrada em redes.”

A estrutura tedrica pode ser usada para identificar
opgdes e criar processos, sistemas e ferramentas para
resolver os trés desafios da superioridade na tomada
de decisao. O segundo artigo descreve uma prética
de ciéncia de dados taticos para postos de comando
e esboca um programa de treinamento para apri-
morar as habilidades digitais em todo o Exército.’
As equipes de ciéncia de dados téticos em postos de
comando juntamente com as habilidades digitais em
todo o Exército oferecem uma solugdo prética para o
primeiro e o segundo desafios.

O presente artigo apresenta uma visao de como
resolver o terceiro desafio. Ferramentas como siste-
mas de gestao eletrénica de documentos sao cada vez
mais comuns nos negdcios e podem ser aplicadas no
contexto militar para capacitar um comandante a
agir e avaliar mais rapidamente do que o adversario.
Os sistemas de gestao eletronica de documentos sao
softwares empresariais baseados na nuvem e usados
para gerenciar e armazenar registros. As vantagens
desses sistemas sdo sua capacidade de melhorar
0 acesso aos registros e sua padronizagao, imple-
mentar metadados para aumentar a facilidade de
localizagao, configurar controles de seguranga para
salvaguardar a informagao durante sua passagem
por algum processo e aplicar fluxos de trabalho para
garantir que as etapas do processo ndo sejam despre-
zadas ou ignoradas.
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Militares de fungées de combate da 32 Divisdo de Infantaria participam de grupo de trabalho de selecdo de alvos durante o exercicio
Warfighter 22-1, no Centro de Adestramento para Missdo em Fort Stewart, estado da Gedrgia, em 4 de outubro de 2021. Os postos de
comando, em sua maioria, ndo sdo modernos. Comandantes ainda dependem de tecnologias centenarias e processos antiquados, como
mapas em papel, calcos fisicos e processos de estado-maior manuais. (Foto: 12 Sgt Jason Hull, Exército dos EUA)

O valor da automacgao do posto de
comando

E evidente o valor da capacidade de agir e avaliar
mais rapidamente do que o adversario. A questao é
como obter esse valor. A modernizag¢do das operagdes
dos postos de comando possibilita a ag¢ao e andlise
ao melhorar a velocidade e a qualidade de tarefas
comuns, tais como a producido e emissao de ordens de
combate. A ideia da gestao eletrdénica de documentos
comecou a ganhar terreno na década de 1990. Estava
se tornando 6bvio que esse tipo de gestao de docu-
mentos agregaria valor ao negécio de vérias formas,
como melhorar a comunica¢do de conceitos e ideias,
aumentar a produtividade dos processos empresariais
e aproveitar a memoria organizacional para melhorar
a produtividade e o desempenho.*

As tecnologias avancadas futuras, como a IA, nao
melhorarao processos como o MDMP — o mais im-
portante para levar as unidades do Exército a agirem

contra um inimigo. Consequentemente, para alcancar
a superioridade na tomada de decisao, as unidades pre-
cisam agir mais rapidamente, mas isso s6 acontecerd se
as ordens forem mais rdpidas e de melhor qualidade, o
que requer uma gestdo significativamente aprimorada
do processo que leva as unidades a agirem. No mundo
digital, a gestao mais rapida dos processos significa
sistemas de gestao eletronica de documentos.

As ideias de automac¢do ou semiautomacao do
MDMP nio sao novas.” O que é novidade sobre esta
abordagem de automacao é que pode ser aplicada
a maioria dos processos doutrindrios em postos de
comando. O MDMP no nivel brigada é apenas o
tipo de uso descrito neste artigo. E isso leva a outro
valor do sistema de gestao eletrénica de documen-
tos: é possivel configura-lo para dar suporte a muitos
e diferentes processos. Nao é necessdrio um sistema
personalizado para cada processo.

Dentre as principais melhorias nos postos
de comando desde o fim da Guerra Fria estdao a
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Figura 1. Exemplo de sistema tatico de gestao eletronica de documentos

conversdo de documentos em papel para eletroni-
cos, portais da Web, sistemas digitais de comando em
combate e dispositivos de computagio. No entanto,
nenhum desses avangos realmente viabiliza processos;
sao inovagdes isoladas. A informacao e os processos
limitados a que dao suporte estao mal ou nada integra-
dos. Consequentemente, é dificil executar um processo
multidisciplinar de ponta a ponta como o MDMP
usando esses avangos. Além disso, mesmo com as int-
meras tecnologias em postos de comando, documentos
ainda se perdem, processos sao rastreados manualmen-
te, o controle de qualidade é minimo ou inexistente e a
seguranga dos documentos nio é bem administrada.
Os avangos na automagio reduziram a necessidade
de interven¢ao humana em algumas tarefas. Combinam
abordagens altamente replicéveis baseadas em regras com
abordagens modernas de informacao, como o aprendi-
zado de médquina. Essa é uma combinacao poderosa que
torna os processos eficientes em termos de pontualidade
e melhora a qualidade das decisdes, ao revelar insigﬁts a
partir dos dados encaminhados aos comandantes.

As técnicas de gerenciamento de processos de
negécio (business process management, BPM) podem
ser usadas para identificar oportunidades de automa-
¢ao do fluxo de trabalho. Durante o BPM, sdo criados
mapas de processos para oferecer uma visao geral
de suas etapas, visualizar as rela¢oes fundamentais
entre elas e evocar a compreensdo das operacoes da
organizacao.® Esses mapas sdo representacdes diagra-
maticas e, muitas vezes, estdticas, que sdo tUteis para a
melhoria dos processos.” Ao visualizar um processo,
é possivel identificar oportunidades para otimizé-lo
com automacao ou criar um outro, mais bem projeta-
do desde o inicio para a automagao.

Os mapas de processos também podem ser imple-
mentados como artefatos interativos que ligam pro-
cessos a materiais de apoio.® Por exemplo, um mapa
de processo para o MDMP pode mostrar as etapas do
fluxo de trabalho e ligar cada etapa a referéncias (por
exemplo, Manual de Campanha 5-0, Planejamento
e Produgdo de Ordens [FM 5-0, Planning and Orders
Production]), processos relacionados (por exemplo,
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Figura 2. Exemplo de fluxo de trabalho da andlise de riscos

procedimentos de lideranca de tropas), e outros
materiais (por exemplo, regulamentos). Quando um
processo, subprocesso ou tarefa passa por mudangas,
a equipe de doutrina atualiza os devidos mapas de
processos e isso direciona as atualizagdes dos siste-
mas a serem alterados para apoiar o processo revi-
sado no Ambito da instituicio como um todo.’ Por
fim, um sistema de gestao eletronica de documentos
gera uma trilha de auditoria. A representacao ideal
de uma decisdo capta mais do que o resultado final;
capta processos e recursos com base nos quais a de-
cisdo foi tomada.'® Trilhas de auditoria sio comuns
na gestao eletronica de documentos e permitem

que os usudrios saibam como, quando e por quem

as decisoes foram tomadas. Imagine o beneficio de
compreender o histdrico das decisdes passadas. Por
exemplo, a trilha de auditoria pode ser usada para
entender como o MDMP foi realizado durante a
preparacdo para uma analise pds-acao. No caso de
uma a¢do de manobra, a trilha de auditoria pode ser
usada para avaliar um processo de ordens de ponta
a ponta — desde o MDMP inicial até o processo sub-
sequente para ordens fragmentdrias associadas — a
fim de entender como e quais decisdes foram toma-
das durante um engajamento inicial e fundamentar
as decisoes sobre o reengajamento da forca inimiga.

Exemplos de automagao dos postos
de comando

O conceito do autor sobre automagdo dos postos
de comando que deu origem as ideias deste artigo é o
Sistema Tatico de Gestio Eletrénica de Documentos

(eTDMS), retratado na Figura 1. O sistema estd inte-
grado aos sistemas tradicionais de comando em com-
bate (ou seja, inteligéncia, logistica) para que os dados
sejam compartilhados entre os sistemas. E o MDMP
é o processo utilizado neste artigo para explicar como
funciona a automacao dos postos de comando.
O eTDMS melhora a eficiéncia ao prover o armaze-
namento de documentos no dmbito da instituigdo, auto-
matizar processos-padrao replicéveis e gerenciar fluxos
de trabalho. O resultado é uma execu¢ao mais rapida dos
processos, com melhor qualidade e menos erros. Dentre
alguns exemplos de oportunidades para melhorar a efi-
ciéncia com a automacgdo em um eI'DMS estao:
¢ Dbibliotecas padronizadas que promovem a uni-
formidade em todo o processo de planejamento,

¢ capacidade de reutilizar contetidos anteriores
para paragrafos-padrio ou andlise do terreno, e

¢ autoclassificacao de documentos (por exemplo,
relatdrios da situacao, relatérios de contato) com
a capacidade de autogerar visualiza¢des a partir
dos dados neles contidos ou de incorporar mode-
los de aprendizado de mdquina em uma analise.

Automatizando o cendrio de anilise de riscos.
Nesse cendrio, o eTDMS gerencia bibliotecas de
riscos histéricos, erros e mitigagdes por tarefa tdtica.
O sistema permite aos usudrios distinguir entre ades-
tramento e operagdes de combate para que o con-
texto correto seja analisado. Por exemplo, os saltos
de paraquedas durante adestramentos costumam
envolver mais procedimentos de seguranga do que os
realizados em combate. Os saltos em adestramentos
incluem também uma simula¢ao de ameaga inimiga.
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Figura 3. Exemplo de fluxo de trabalho de andlise da missao

Nos saltos em combate, a altitude de lancamento,
o numero de passagens sobre a zona de lancamento
e a seguranca dos paraquedas reserva sao exemplos
de escolhas que os comandantes precisam fazer. Esse
tipo de andlise pode ser automatizado. Podem ser
atribuidas pontuagdes de risco com base na situagdo
do inimigo, bem como nos procedimentos de seguran-
¢a. Os modelos de aprendizado de mdquina criados
pela equipe de brigada de ciéncia de dados tdticos sao
usados para modelar a situa¢ao do inimigo em tempo
real. Além disso, a equipe de ciéncia de dados taticos
aprimora seus modelos de combate terrestre com
dados da Forca Aérea para que as defesas antiaéreas
inimigas facam parte da analise de riscos.

Um eTDMS aumenta a eficicia, melhorando a
qualidade do planejamento e reduzindo erros durante a
criagao do contetido. Além disso, aplica controles para
evitar erros na produgao e distribui¢ao de ordens. Por
exemplo, o sistema dispde de controles para que nao seja
criado um tipo errado de documento para determinada
finalidade (por exemplo, uma ordem administrativa
quando o correto seria uma ordem de operagdes). O
eTDMS automatiza a classificagao dos paragrafos com
base na classificaciao dos dados na fonte da informacio.

Para garantir que a documentagao esteja completa,
o sistema gera uma lista de documentos obrigatdrios
e opcionais para uma tarefa ou subprocesso especifico
dentro do MDMP. Essa lista é integrada com marcos
do processo geral, de modo que os usuarios saibam
quando devem concluir suas tarefas ou subprocessos. A
lista pode ser também adaptada para processos-padrao
e processos modificados. Por exemplo, muitos dos do-
cumentos obrigatérios para o MDMP padrao podem
ser apresentados como opcionais ou nao obrigatdrios
em um ciclo compacto de MDMP.

Os modelos também estao ligados a tarefas e subpro-
cessos (ver Figura 2), garantindo que os modelos corretos
sejam usados em determinada tarefa ou subprocesso.

A padronizacao da documentacdo com modelos me-
lhora os metadados (que podem ser autogerados com
base no modelo e no contetdo apéds concluidos). Além
disso, aprimora a capacidade de extracao de dados de
documentos e de realizacao de andlises avancadas com o
aprendizado de maquina.

Como parte dos eTDMS, os marcos sao autogerados
com base no tempo disponivel para o planejamento (ou
seja, implementac¢do automatizada da regra um tergo/
dois tercos). A automacao dos fluxos de trabalho inclui
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Integrantes do 2¢ Batalhdo, 42 Brigada de Assisténcia as Forcas de Seguranca, trabalham em seu centro de operagées téticas no dia 3 de junho
de 2020 antes de serem enviados para o Centro de Adestramento e Aprestamento Conjunto e para a 4rea de treinamento de Fort Polk para
o rodizio 20-08. Observe o uso de processos manuais (por exemplo, mapas e graficos em papel). (Foto: Chuck Cannon)

o acompanhamento do cumprimento dos marcos com

lembretes, alertas, relatdrios e visualizagdes. Alguns

exemplos de oportunidades para melhorar a eficicia com

a automacio em um eI'DMS sao:

sdo geradas automaticamente e inseridas nas partes
corretas de um modelo com a classificacao correta.
Disseminagio automatizada com base na organiza-
¢do por tarefas. Quando uma ordem de operagdes

¢ Incorporagdo de documentos por e-mail na estrutura de é publicada, as relagoes de comando identificadas
arquivos correta para fns de planejamento. Isso garante na ordem podem ser usadas para criar a lista de
que os documentos corretos estejam disponiveis distribui¢ao. A ordem é, entio, disseminada automa-
durante todo o processo de planejamento. ticamente. Quando controles baseados na classifica-
¢ Uso uniforme da doutrina para metadados e termos. cdo se fazem necessdrios, as secoes pertinentes (por
Por exemplo, um eTDMS pode usar doutrina como exemplo, quaisquer paragrafos classificados como
o Manual de Campanha 1-02.2, Simbolos Militares, secretos) sio automaticamente omitidas.
para definir metadados, termos téticos e simbologia. Simulagdes. O sistema prevé marcos taticos para
.

Planejamento inteligente. Os dados de sistemas tati-
cos (por exemplo, sistemas de informacao geogréfica,
o Distributed Common Ground System-Army) podem
ser integrados aos fluxos de trabalho de planeja-
mento do estado-maior no e TDMS. Por exemplo,

uma operacado. As simulacdes utilizam dados
atualizados do sistema de informacao geografica
e de GPS, bem como atualizagdes em tempo real
sobre a situagdo do inimigo.

Automatizando a segunda etapa do cendrio de

MDMP (anilise da missao). Nesse cendrio, o e TDMS
gerencia as entradas para analise da missao e implementa

quando um usudrio seleciona uma drea em um mapa
digital, as descrigdes de terreno e situagao do inimigo
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o fluxo de trabalho correto quando essas entradas sao
processadas (ver Figura 3). As entradas sao a diretriz
inicial do comandante, a ordem do comando superior, os
produtos de anélise e inteligéncia do comando superior,
os produtos de conhecimentos de outras organizagdes e
quaisquer produtos de design.**

O comandante usa um modelo de eTDMS para
elaborar a diretriz inicial. Quando estiver concluida no
eTDMS, a diretriz é automaticamente incorporada aos
fluxos de trabalho para o restante do processo de planeja-
mento (quando os documentos sao atualizados, o controle
de versao é aplicado e as atualizagdes com notificagdes sao
enviadas ao fluxo de trabalho). Os produtos do comando
superior sdo enviados por e-mail para a brigada e, em
seguida, automaticamente incorporados ao eTDMS. Apds
a incorporagao, sao automaticamente categorizados e tém
seus elementos extraidos para uso em determinados fluxos
de trabalho (por exemplo, tarefas especificas).

O conjunto completo de documentos do comando
superior fica disponivel na biblioteca de documentos do
eTDMS. Os produtos de conhecimentos de outras orga-
nizagdes e os produtos de design nao sao padronizados.
No entanto, podem ser enviados por e-mail e automati-
camente incorporados a uma pasta de documentos nao
especificos e avaliados manualmente. Como parte dessa
avaliagdo manual, tais produtos sao adicionados aos fluxos
de trabalho pertinentes.

No decorrer da andlise da missdo, os marcos sao
atualizados (por exemplo, recebimento da ordem e tempo
de movimentacdo da primeira unidade). A simbologia
da unidade é automatizada com base na organizagao por
tarefas. Para concluir a analise da missao, os diversos pro-
dutos passam por um processo automatizado de combina-
¢do para gerar os resultados principais. O subcomandante
administra o processo de consolidacdo e também decide
quando as simulagdes sao realizadas. Apés a revisao,
andlise e aprovagao dos resultados principais com o uso de
fluxos de trabalho para cada um, os resultados sao auto-
matizados como entradas para a terceira etapa (desenvol-
vimento da linha de agdo).

Conclusao

A automacao apresenta diversas vantagens e nao é
um fenémeno novo. A tecnologia atual oferece inime-
ras oportunidades de automacgao nos postos de coman-
do. Causa surpresa o fato de que tantos processos nos
postos de comando atuais ainda sejam manuais. Sao

lentos e carecem de medidas modernas de controle de
qualidade. No entanto, o Exército continua a promover
conceitos avanc¢ados de informacao, como a IA, sem
aprimorar os processos de referéncia necessarios para
que tais conceitos funcionem.

Este artigo destacou conceitos para a automacio dos
postos de comando. Para finalizar, ha dreas que fogem ao
escopo deste artigo, mas que devem ser levadas a aten¢ao
do leitor. Primeiro, ha outras oportunidades de automaciao
em postos de comando; este artigo concentrou-se em ape-
nas uma, que é a gestao de documentos. Em segundo lugar,
automagao nao significa auséncia de interven¢ao humana.
Os seres humanos fazem parte dos processos de controle
de qualidade e algumas tarefas permanecerao manuais
porque nao sao facilmente configuradas no sistema, o sis-
tema ndo oferece a funcionalidade correta ou simplesmen-
te porque os seres humanos as desempenham melhor.

Em terceiro lugar, por décadas o Exército usou tec-
nologias digitais em atividades de comando e controle,
como a disseminacao de documentos. Embora este artigo
ndo aborde a infraestrutura de redes e nuvem para apoiar
a automagao dos postos de comando, é inconcebivel que
um exército do século XXI nao consiga aproveitar ou
melhorar a infraestrutura digital que existe atualmente.
O ambiente operacional, incluindo o combate em larga
escala, ndo deve ser um obstaculo a automacao dos pos-
tos de comando.

Em quarto lugar, o eTDMS poderé apoiar processos
entre escaldes. Por exemplo, o MDMP ocorre no nivel
batalhao e acima, enquanto as companhias e escaldes in-
feriores executam procedimentos de lideranca de tropas.
Mas ambos os processos resultam em ordens de ope-
ragdes e os dados entre os processos se sobrepdem. Um
eTDMS viabiliza cada um dos processos e compartilha
os dados entre eles.

Em quinto lugar, um sistema no 4mbito da institui-
¢ao gerard dados padronizados suficientes para apoiar
o aprendizado de maquina em larga escala. Com tal
sistema, os lideres serdo capazes de obter insigﬁts a partir
de dados de todo o Exército para o escaldo e o processo
adequados. Isso certamente conduzird a uma capacida-
de de agir e avaliar mais rapidamente do que qualquer
inimigo que possamos enfrentar hoje. ®

O autor agradece ao Cel (Res) Christopher Coglianese, do
Exército dos EUA, e ao Ten Cel James King, do Exército
dos EUA, pela revisio de versio anterior deste manuscrito.
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