Integrantes da 462 Equipe de Apoio Civil da Guarda Nacional do Alabama participam de um cenario de ameaga criado pelas equipes de treina-
mento mével da Divisao de Programas Especiais do Campo de Provas de Dugway, 18 de junho de 2014. (Foto: cedida pelo Exército dos EUA)

Da Guerra Biolégica

Al Mauroni

m 1990, a lideranga politica e militar dos

Estados Unidos da América (EUA) enfren-

tou um desafio significativo representado
pela possibilidade de que o Iraque — que tinha, na
época, o quarto maior programa de armas quimicas e
bioldgicas ofensivas do mundo — usasse essas armas
nio convencionais contra as for¢as dos EUA e seus
aliados, que se concentravam na Ardbia Saudita.
Para todos os fins praticos, nao havia uma verdadeira
capacidade para detectar e identificar rapidamente a
disseminacao intencional de esporos de antraz ou ou-
tras armas bioldgicas, e as For¢as Armadas dos EUA

ndo tinham suficientes vacinas ou tratamentos para
uma situacdo desse tipo. Devido a essa grave negli-
géncia em relagdo a defesa bioldgica, o ex-secretario
de Estado James Baker apresentou uma carta formal
ao ministro das Rela¢des Exteriores iraquiano, que
declarava que o Iraque “pagaria um preco terrivel” se
usasse armas quimicas ou bioldgicas contra a coali-
zdo liderada pelos EUA." Se Saddam Hussein tivesse
decidido usar armas bioldgicas, poderia ter causado
milhares de baixas. Felizmente para as forgas estadu-
nidenses, ele nao tinha uma capacidade significativa
em armas bioldgicas, e elas ndo foram empregadas.
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Apesar de previsdes sombrias de que tanto
Estados-nagdo quanto organizacdes extremistas vio-
lentas planejem ataques bioldgicos contra o pais, nao
houve nenhum teste da capacidade de biodefesa das
Forcas Armadas dos EUA. Persiste um “tabu bioldgi-
co, resultante de décadas de debates sobre o controle
de armas, embora nao haja um regime de verifica-
¢do por tras da Convencao sobre Armas Bioldgicas
(Biological Weapons Convention, BWC).* As preocu-
pac¢des quanto a capacidade em armas bioldgicas do
Iraque em 2003 se dissiparam um ano depois, sem que
nada significativo fosse encontrado. Apesar das preo-
cupagdes sobre um incidente biolégico terrorista em
ambito nacional apods os ataques com antraz em 2001,
nunca houve um ataque com baixas em massa causa-
do por organismos bioldgicos nos EUA desde entao.
Os recentes desafios de saude publica enfrentados
pela nagdo ao lidar com a pandemia da covid-19 cau-
saram davidas quanto as For¢as Armadas dos EUA
estarem suficientemente preparadas para um adver-
sario que decida empregar armas bioldgicas contra os
interesses de seguranca nacional estadunidenses.

Embora nao tenha havido nenhum ataque bioldgi-
co e nem mesmo uma ameaca de ataque nos ultimos
20 anos, o possivel impacto de um emprego em larga
escala de uma doenca contagiosa envolve um nimero
suficiente de pessoas para exigir novas estratégias na-
cionais e melhores capacidades de resposta a ameacas
bioldgicas. As estratégias atuais visam a mitigar doen-
cas naturais, regulamentar a pesquisa ligada as doencas
bioldgicas mais perigosas e melhorar o sistema de sau-
de publica dos EUA para melhor responder a ameacas
bioldgicas.’ No entanto, apesar da criagdo de quatro
estratégias nacionais para a biodefesa nos ultimos 20
anos, o governo dos EUA nao avangou, de modo sig-
nificativo, em relagdo as suas capacidades de protecao
e resposta a ameagas bioldgicas, cuja defini¢ao inclui
doengas naturais, disseminagdo intencional de agentes
biolégicos e acidentes de laboratdrio. Apesar da aten-
¢do de escaldes elevados a esse tema, avaliagdes sobre
a capacidade da nacao para se preparar para ameagas
biolégicas intencionais nao tém sido positivas.

Avaliagdes ndo classificadas do Departamento
de Estado e Departamento de Defesa indicam que a
China e a Ruassia podem ter uma capacidade em armas
bioldgicas, assim como a Coreia do Norte e o Ira.* A
inexisténcia de casos de verdadeiro emprego de armas

bioldgicas contra os EUA talvez tenha diminuido a
preocupacao de que existam possiveis fraquezas. No
caso de um futuro conflito com grandes poténcias, hd a
possibilidade de que a guerra biolégica desponte como
uma ameaca significativa, talvez de uma forma nao
reconhecivel com base nas experiéncias da Guerra Fria.
Antes de tentar implementar alguma outra estratégia
para combater ameagas bioldgicas, o Exército precisa
estabelecer o contexto de como os adversérios usariam
ameagas bioldgicas deliberadamente contra os inte-
resses de seguranca nacional dos EUA. Uma vez que
seja desenvolvido um entendimento racional sobre a
ameaga, torna-se possivel, entdo, criar uma estratégia
de defesa que lide diretamente com disseminagoes
intencionais de agentes bioldgicos. E importante res-
saltar que tal estratégia precisa ser dotada de recursos
e implementada para enfrentar os futuros desafios
relacionados a uma disseminacao intencional de agen-
tes bioldgicos, entendendo que as doencas infecciosas
naturais representam uma prioridade concorrente.

Qual é a ameaga atualmente?

Ao contrario da hipdtese de que o surto pandémi-
co revelou possiveis vulnerabilidades a armas biolo-
gicas, a covid-19 nao atuou, na verdade, como uma
delas. Assim, ha poucas li¢des dessa crise atual que se
aplicam a um ataque com armas biolégicas. Um surto
pandémico que afete a populagdo em geral ao longo de
um ano requer uma abordagem diferente da empre-
gada por forgas militares para se proteger contra um
ataque bioldgico intencional e focalizado. A covid-19
ndo é suficientemente letal e ndo incapacita as pessoas
rapido o suficiente para se qualificar como uma poten-
cial arma, apesar das mais de 750 mil mortes provo-
cadas ao longo de 24 meses nos EUA.* Uma doenga
bioldgica que nao afeta, de modo significativo, pessoas
jovens e saudéveis e que é facilmente combatida com
um programa nacional de vacina¢ao ndo é o material
mais adequado para um sistema de armas. A covid-19
pode ter desacelerado as atividades econdémicas, mas
ndo constitui uma ameaga existencial ao governo dos
EUA. Apesar do impacto potencial sobre a seguranca
nacional, é melhor lidar com doencas pandémicas
separadamente de conceitos de defesa bioldgica.

As Forcas Armadas dos EUA de fato anteveem o
possivel emprego de armas bioldgicas em operacoes de
combate. Em vista disso, o Departamento de Defesa
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Integrantes da Forga de Resposta a Incidentes Quimicos e Bioldgicos do Corpo de Fuzileiros Navais dos EUA demonstram técnicas de desconta-
minag3o para a remogao de antraz durante coletiva de imprensa realizada na Colina do Capitdlio em Washington, D.C., 30 de outubro de 2001.

(Foto: Kenneth Lambert, Associated Press)

conta com uma estratégia contra armas de destruicao
em massa (ADM) e um conceito de defesa quimica,
bioldgica, radioldgica e nuclear (DQBRN) para orien-
tar seus esforcos de prevencao, protecao e resposta a
adversdrios que utilizem armas biolégicas.® A ratifi-
cagdo da BWC reduziu significativamente o numero
de adversérios potenciais que possam usar agentes de
guerra bioldgica tradicionais, o que possibilita voltar o
foco para determinados atores e cendrios militares. Os
agentes de guerra biolégica tradicionais, como antraz,
peste pneumonica, variola e tularemia, ainda sao for-
tes candidatos para uma guerra futura. No entanto, o
emprego de tais armas pode ter uma aparéncia muito
diferente da imaginada durante a Guerra Fria. A
Coreia do Norte pode ser a exce¢do a essa afirmacao,
pois nao estd claro como essa nagdo utilizaria armas
ndo convencionais, mas seu conceito operativo para

a guerra parece estar baseado em uma abordagem de
poder de fogo concentrado da era industrial, seme-
lhante ao que a Organizacao do Tratado do Atlantico
Norte (OTAN) poderia ter previsto nos anos 70.”

Avalia-se que a China e o Ira nao estao em con-
formidade com a BWC e acredita-se que a Russia e
a Coreia do Norte mantenham programas de armas
bioldgicas ofensivas.® Embora possamos entender o
modelo de guerra biolégica que a Coreia do Norte
poderia empregar, ele ndo se aplica necessariamente
aos conceitos da Russia e da China sobre o empre-
go de armas biolégicas. O modelo da Guerra Fria,
que consiste em utilizar uma enorme quantidade de
agentes bioldgicos contra concentragdes de tropas,
grandes centros populacionais e grandes instalacoes
militares, como bases aéreas e portos maritimos,
requer capacidades de produc¢do, armazenamento e
testes em larga escala. Conforme a Russia e a China
modernizaram suas forgas nucleares e convencionais,
elas também mudaram sua abordagem em relagao a
confrontos militares com os EUA e nagoes parceiras.
Ao mesmo tempo que se preparam para a possibi-
lidade de uma guerra total, ambos os paises tém se
concentrado em conduzir operagdes regionais contra
aliados dos EUA, usando métodos que ficam abaixo
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do limiar do conflito aberto.” Seus arsenais nuclea-
res lancam uma sombra coercitiva sobre operagoes
regionais, que permitem que essas nagdes promovam,
agressivamente, e alcancem seus objetivos politi-
cos. Em consequéncia, um programa clandestino de
armas bioldgicas pode oferecer-lhes a capacidade de
conduzir ataques individuais em pequena escala com
armas quimicas ou bioldgicas contra alvos especificos
(instalagdes ou individuos), a0 mesmo tempo que
alegam estar em conformidade com a BWC.*°

A antiga Uniao Soviética tinha um enorme pro-
grama de guerra bioldgica, inigualével de qualquer
perspectiva historica. Apesar da vasta documentacao
sobre ele, a Federagdo Russa ndo o reconheceu plena-
mente. O Departamento de Estado chegou a designar
a atuacao de instalacoes especificas do governo russo
como “contraria aos interesses de seguranca nacional
ou politica externa dos EUA” por serem instalagdes de
defesa militar ligadas a um programa de pesquisa de
guerra bioldgica.'* Essas nao sao preocupagdes re-
centes. Os analistas destacarao que, em 2012, o entdo
primeiro-ministro Vladimir Putin falou sobre a cria-
¢do de “sistemas de armas que usam principios fisicos
diferentes [...] (de feixe de particulas, geofisica, onda,
genética, psicofisica e outros tipos de armas)”*> No
entanto, ndo estd claro se essa citagdo atribuida a Putin
se referia a um retorno ao desenvolvimento de armas
biolégicas para apoiar conflitos militares. Em 2019,
Putin direcionou um or¢amento de RUB 220 bilhdes
(ou USD 3,3 bilhoes) para o desenvolvimento de tecno-
logias genéticas que pudessem apoiar uma ampla gama
de aplicagdes (biomédicas, agricolas ou de biodefesa).*?

Ao mesmo tempo, o governo russo alegou que os
EUA estao construindo laboratdrios de armas bioldgi-
cas ofensivas em paises ao redor da Russia por meio do
Programa de Redugao de Ameagas Bioldgicas. Por exem-
plo, 0 “Centro de Pesquisa em Saude Publica Richard
Lugar, em Thbilisi, na Gedrgia, foi financiado com verbas
de defesa dos EUA, mas seu propdsito é promover a
seguranga sanitaria contra surtos de doencas infecciosas
naturais."* Em resposta as acusagdes do governo dos
EUA sobre o papel da China no surto da covid-19, auto-
ridades governamentais chinesas fizeram, recentemente,
as mesmas alegacoes de que o governo estadunidense
tem criado armas bioldgicas perto de suas fronteiras.'®
Esse tipo de campanha de desinformagio se encaixa
perfeitamente no conjunto de ferramentas de “zona
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cinzenta” Tanto a China quanto a Russia tém ignorado
os esforcos internacionais para impedir a proliferacao de
tecnologia e materiais para armas ndo convencionais.

A posicao da China como uma das nagoes lideres da
bioeconomia global aumenta seu potencial para capa-
cidades avancadas de guerra biolégica realizadas ou la-
tentes. O pais parece empenhado em se tornar lider em
biotecnologia, que promete muitas aplicacoes de saude
publica. No entanto, muitas aplica¢des biotecnolégicas
sdo de uso dual, capazes de proporcionar tanto benefi-
cios de saude publica quanto avangos nas capacidades
de guerra bioldgica. Conforme observou um dos maio-
res especialistas estadunidenses, a China “vem buscan-
do uma estratégia bastante agressiva para se tornar lider

”

mundial em biotecnologia”*® Continuos investimentos
publicos e privados nas tecnologias necessarias para o
sequenciamento e sintese de DNA, bem como a edi¢ao
genética, permitiram a China desenvolver uma ampla
gama de biotecnologias de uso dual no campo da biolo-
gia sintética. Muitos especialistas preveem que avangos
na biologia sintética permitirdo o desenvolvimento
de “biomateriais novos e inovadores, incluindo armas
bioldgicas avangadas.'” Conforme observou um estudo
de 2020 da Brookings Institution: “A determinacao do
Estado unipartidario da China de se tornar um ator
lider na biotecnologia se reflete no répido crescimento
de investimentos no setor. Segundo algumas estimati-
vas, os governos central, locais e provinciais da China
investiram, coletivamente, mais de USD 100 bilhoes em
pesquisa e desenvolvimento nas ciéncias bioldgicas™* O
investimento governamental continuo e consideravel
da China no setor nacional de biotecnologia criou uma
base industrial capaz de desenvolver e fabricar uma
gama de agentes de guerra bioldgica existentes e novos.
Embora exista a possibilidade de desenvolvi-
mento de novos agentes de guerra bioldgica, é mais
provavel que a China queira usar sua lideranca em
biotecnologia para produzir produtos farmacéuticos
comerciais superiores e refor¢ar suas forcas mili-
tares. H4 sempre especulagées de que avangos nas
ciéncias bioldgicas levardao a uma evolugdo nas armas
bioldgicas, tornando-as mais letais, mais resistentes a
fatores ambientais, mais dirigidas contra populacoes
especificas ou mais capazes de confundir os sistemas
de deteccdo atuais. Essa crenca baseava-se, antes, na
ascensdo da biotecnologia nos anos 70; depois foi a
genética dos anos 90 que motivou as preocupagdes.
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Atualmente, é a promessa (e os perigos) da biologia
sintética. Além disso, embora seja verdade que é
sempre possivel melhorar as caracteristicas de certas
armas bioldgicas, ha desvantagens significativas em
tal abordagem.' Supondo que um adversério pu-
desse desenvolver armas bioldgicas alteradas para
serem mais relevantes operacionalmente, isso ainda
seria uma violagdo do tratado (se fosse a China ou

a Rissia) e das normas internacionais. A modifica-
¢ao de um organismo biolégico para aumentar sua
resisténcia a antibidticos poderia, por sua vez, reduzir
outras caracteristicas desejaveis, como sua letalidade
ou qualidades de disseminacao. Todo emprego de um
organismo geneticamente modificado geraria o risco
de atribui¢ao direta a uma determinada fonte.

As forcas militares ocidentais nao tém a capacida-
de de detectar o uso deliberado de armas bioldgicas
antes que ocorra uma exposic¢ao. Além disso, as forgas
estadunidenses nao dispdem de vacinas para uma sé-
rie de agentes de guerra biolégica tradicionais, muito
menos para doencas desenvolvidas por engenharia
genética.”® Toda na¢ao com uma capacidade indus-
trial avancada pode, facilmente, desenvolver agentes
biolégicos capazes de danificar ou destruir plantagdes
ou cria¢des de animais, além de atacar seres humanos.
Nao ha necessidade de um agente de guerra bioldgica
extremamente sofisticado ao estilo do tltimo filme
de James Bond, 007: Sem Tempo para Morrer. Além
disso, mesmo que as forcas militares dispusessem de
detectores bioldgicos taticos que pudessem identifi-
car todos os agentes de guerra bioldgica a tempo de
colocarem mascaras de protec¢do, as armas bioldgicas
tradicionais ainda seriam uma arma estratégica eficaz
contra uma populacio civil, seus animais ou terras
cultivadas. Nao ha nenhuma possibilidade de que os
EUA e seus aliados ocidentais tornem as armas biol4-
gicas obsoletas.”’ Ao mesmo tempo, ndo precisamos
exagerar a ameagca que elas representam, da forma
pela qual alguns roteiros de Hollywood as retratam.

Qual é o conceito certo?

Ha varias opgdes que poderiam ser exploradas. A
abordagem tradicional tem sido desenvolver a defesa
quimica e bioldgica como um conceito operativo com-
binado. Tanto os agentes de guerra quimica quanto os
de guerra bioldgica utilizam sistemas de langamento
semelhantes e visam a resposta fisioldgica do corpo

GUERRA BIOLOGICA

Integrantes do Exército de Libertagdo Popular (ELP) da China con-
duzem um exercicio de guerra nuclear, quimica e bioldgica em no-
vembro de 2021 na Regido Militar do Tibete, segundo fontes de
noticias do ELP. A Repuiblica Popular da China tem um programa
extenso de estudo de agentes bioldgicos virulentos supostamente
para fins de pesquisa médica, mas que também tém potencial para
o emprego militar. (Foto: cedida pelo ELP)

humano a perigos. Dentro do conceito mais amplo

de combate a ameagas de ADM, o governo dos EUA
pode travar negociagdes sobre o controle de arma-
mentos para restringir o emprego de armas bioldgicas,
utilizar ataques preemptivos contra a capacidade de
ADM de uma nagao e responder a seu uso com equi-
pamentos de protecio que limitem o impedimento

as operagdes de combate. Nenhuma dessas opgoes é
especifica as ameagas bioldgicas. Uma segunda opgao
é encarregar a comunidade médica de identificar e
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responder tanto a ataques de guerra bioldgica quan-
to a surtos de doengas naturais, ao mesmo tempo
que se limita a dependéncia em relacao a detectores
bioldgicos e especialistas técnicos. A Forca Aérea dos
EUA, por exemplo, sustenta um conceito de defesa
bioldgica que é separado da defesa quimica e se apoia
na comunidade médica para a detecgdo e identificagdo
inicial.** Esse é um foco muito especifico em amea-
cas bioldgicas que inclui uma decisao consciente de
limitar investimentos em pessoal e equipamentos em
resposta a uma menor probabilidade de ataques bio-
légicos intencionais. O conceito da For¢a Aérea é um
subconjunto de suas operacdes de combate as ADM,
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da mesma forma que os
esforcos de DQBRN do
Exército dos EUA.

O Exército dos EUA
lan¢ou recentemente
uma estratégia de defesa
bioldgica que requer a
“implementacao sincro-
nizada” da defesa tanto
contra a guerra bioldgica
quanto contra doengas
infecciosas naturais
em toda a For¢a.”
Curiosamente, o escri-
torio responsavel pela
implementacao dessa
estratégia é a Agéncia
Nuclear e de Combate a
Armas de Destruigdo em
Massa do Exército dos
EUA, e nao os especia-
listas em defesa quimica
e bioldgica e os especia-
listas médicos da Forca
responsaveis, respecti-
vamente, por essas dreas
de especializac¢ao. Nao
fica imediatamente claro
se essa estratégia exige
o desenvolvimento de
um conceito de defesa
bioldgica independente,
que combine capacida-
des tanto para doencas

infecciosas naturais quanto para disseminacoes

intencionais de agentes bioldgicos, ou apenas uma

unica agéncia que administre dois conceitos muito

diferentes (combate a ADM e protecdo da saude

da for¢a) que tém uma origem cientifica comum. A

estratégia detalha quatro “linhas de esfor¢o”:

¢ desenvolver e administrar talentos e instalacdes
que lidam com ameacas biolégicas;

¢ manter um cendrio operativo comum bioldgico e
consciéncia sobre técnicas de investigacao rela-
cionadas a defesa bioldgica;

¢ desenvolver um estado de prontidao que inclua
protegao, resposta e treinamento em capacidades
de defesa bioldgica; e

¢ direcionar esfor¢os de modernizagao para con-
ceitos e doutrina de defesa bioldgica.

Essa nova estrutura de governan¢a mudara
fundamentalmente a forma pela qual o Exército dos
EUA conduz a defesa bioldgica? Considerando a di-
recao da politica e do orcamento, provavelmente néo.

Essa ndo é a primeira vez que uma agéncia militar
sugere colocar todas as atividades de biodefesa em
um portfélio de contramedidas médicas para doencas
infecciosas. H4 um movimento quase instintivo em
direcdo a encarregar especialistas médicos de desenvol-
ver capacidades para combater todas as ameacas biold-
gicas; no entanto, isso nao funciona por duas razdes.

Primeiro, dado um conjunto de ameagas bioldgicas —
naturais, intencionais ou acidentais —, a lideranca médica
sempre vai considerar, como preocupa¢des mais impor-
tantes, as doengas infecciosas naturais, devido ao grande
namero de militares e seus dependentes que as contraem.
Além disso, ha muitas doencas infecciosas naturais a
serem enfrentadas. Em 1990, as Forcas Armadas dos EUA
se viram sem vacinas suficientes para o antraz e a toxina
botulinica quando se preparavam para enfrentar uma
for¢a militar iraquiana provida de um programa ativo de
armas quimicas e bioldgicas. Essa situagdo adveio de uma
decisao deliberada de reduzir a prioridade da pesquisa e
desenvolvimento sobre agentes de guerra bioldgica e voltar
o foco para contramedidas relacionadas a doencas natu-
rais como o virus chikungunya e doengas diarreicas.

Segundo, ainda que a resposta a ameagas bio-
légicas tenha, muitas vezes, um nicleo comum, a
prevencdo e a prote¢do contra elas certamente nao
tém. Embora se possa tentar dissuadir adversdrios de
usar armas bioldgicas, ndo se pode dissuadir a Mae
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Integrante da 22 Equipe de Apoio Civil - Combate a Armas de Destruicao em Massa (2nd WMD-CST), Guarda Nacional do Exército,
Estado de Nova York, e integrante da 1092 Ala de Transporte Aéreo, Guarda Nacional da Forca Aérea, Estado de Nova York, investigam
possivel contaminagdo durante adestramento na Base da Guarda Nacional da Forca Aérea Stewart, Nova York, 14 de novembro de 2019.
A 2nd WMD-CST apoia as autoridades civis no caso de desastres naturais ou provocados pelo homem, identificando substéancias quimicas,
bioldgicas, radioldgicas e nucleares, avaliando as consequéncias e oferecendo conselhos sobre medidas de resposta. (Foto: 12 Sgt Sara A.
Pastorello, Guarda Nacional da Forca Aérea dos EUA)

Natureza. Proteger forcas militares contra armas
bioldgicas durante operagdes de combate requer
uma abordagem completamente diferente do que
proteger a populacao de uma base militar contra
doengas naturais. Isso requer certo discernimento
de nuancas para entender que um unico conceito de
biodefesa ndo pode proteger populacées fundamen-
talmente diferentes, que tém necessidades diferentes
e enfrentam ameacas bioldgicas fundamentalmente
diferentes. Ha uma razao pela qual existem diferen-
tes orcamentos e autoridades para lidar com agentes
de guerra biolégica, doengas bioldgicas naturais e
acidentes de laboratérios de pesquisa bioldgica.

Problemas com uma iniciativa
centralizada de biodefesa

As principais finalidades de qualquer documento
estratégico sao identificar uma missao ou progra-
ma especifico, identificar os objetivos da politica

que devem orientar programas distintos e oferecer
um plano para alcancar tais objetivos. Nas Forgas
Armadas, isso é chamado de “fins, métodos e meios”.
De modo ideal, uma estratégia também ajudard os
decisores a dirigir recursos aqueles objetivos que
requeiram financiamento para serem alcangados.
Portanto, o problema com uma estratégia de de-
fesa bioldgica que visa a lidar com todas as amea-
cas bioldgicas — seja no ambito do Exército, do
Departamento de Defesa ou nacional — é que exis-
tem diversas agéncias com elementos or¢amentérios
ja direcionados para ameacas bioldgicas especificas.
Defendo que pelo menos cinco setores de ameacas
bioldgicas requerem consideragao em qualquer es-
tratégia de defesa bioldgica:
¢ prevencdo de doencas como uma funcao da
saude publica;
¢ resposta ao bioterrorismo como uma fungao da
seguranga interna;

MILITARY REVIEW  Segundo Trimestre 2022

29



¢ biodefesa militar como uma funcao do combate as
ADM;
¢ bioconfianca (biosurety) como uma fungdo das prati-
cas laboratoriais; e
¢ bioprotecdo (biosecurity) e biosseguranca (biosafety)
como uma fungao das industrias agricola e alimenticia.
Essas preocupagdes de seguranga nao sao algo novo.
Cada uma delas é foco de uma agéncia governamental
especifica, que se concentra em uma ameaga distin-
ta, usando um or¢camento aprovado pelo Congresso.
Como cada setor de ameaca bioldgica jd tem uma
agéncia principal e um programa a ser executado, o
que uma estratégia de defesa bioldgica centralizada
mudaria ou como ela afetaria a dire¢do dos programas
de biodefesa do governo federal ou militares?
As iniciativas de saude publica para lidar com
doencas bioldgicas infecciosas, incluindo aspectos
de prevencao de doengas no programa das Forcas
Armadas para a protecao da saiade da forga, ja
existem hd mais de cem anos. Um dos desafios do
programa de saide publica dos EUA ¢é que ele é
federalizado, o que significa que os estados e juris-
di¢des locais implementam os programas, enquanto
o governo federal fornece pesquisa e financiamen-
to para fins especificos. O Centro de Controle e
Prevencao de Doencas (Centers for Disease Control
and Prevention, CDC) e os Institutos Nacionais de
Satde (National Institutes of Health, NIH) repre-
sentam as maiores agéncias governamentais nessa
drea, investindo dezenas de bilhdes de délares na
pesquisa, vigilancia e resposta a doencas infecciosas.
Dentro das Forcas Armadas dos EUA, o Instituto de
Pesquisa Médica de Doengas Infecciosas do Exército
tem um programa de pesquisa e desenvolvimento
nessa drea para enfrentar potenciais ameacas bioldgi-
cas aos militares nos EUA e em teatros de operagdes
no exterior. Entre as principais ameagcas estdo a tu-
berculose, sarampo, influenza, pneumonia e maldria.
A resposta ao bioterrorismo é um pouco mais
nebulosa, jd que desde 1984 nao vemos um grupo
terrorista usar, com sucesso, um perigo biolégico
para causar baixas em massa nos EUA. Entretanto,
apos os ataques de antraz em 2001 (também conhe-
cidos como Amerithrax nos EUA), a preocupagio
de que isso possa ocorrer levou 4 alocagdo de alguns
bilhoées de ddlares por ano ao Departamento de
Seguranca Interna e ao Departamento de Saude e
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Servigos Humanos para que eles desenvolvam planos
de resposta.”* O Departamento de Defesa precisa
considerar o terrorismo bioldgico em seus planos

de protecao da forca nas instalagdes, mas, em geral, ele
nao é parte integrante desse esfor¢o devido a proba-
bilidade muito baixa de um incidente desse tipo. O
Departamento de Defesa tem uma enorme Iniciativa
de Resposta QBRN que ajudaria os estados e cidades
em qualquer resposta federal a um incidente de ter-
rorismo bioldgico. As ameacas bioldgicas principais
(realistas) geralmente incluem salmonela, ricina, toxina
botulinica, esgoto e fluidos corporais contaminados.

A biodefesa militar tem se concentrado em prote-
ger as forgas estadunidenses contra agentes de guerra
bioldgica desenvolvidos por Estados-nagao adversa-
rios para fins de operacdes de combate. Sempre ima-
ginamos ataques com armas bioldgicas como acon-
tecimentos que envolvem a cobertura de grandes
dreas e baixas em massa. Devido a desafios técnicos,
nao havia, de modo geral, capacidades de biodefesa
militar durante o conflito do Golfo Pérsico em 1991,
o que levou a um programa intensivo em meados da
década de 1990 para desenvolver detectores bioldgicos
e contramedidas médicas para as For¢as Armadas.

A deteccao bioldgica e vacinas estavam mais pron-
tamente disponiveis em 2003, quando as forgas

dos EUA se preparavam para o possivel emprego

de armas bioldgicas pelo Iraque. Hd um escritério
central que administra todos os programas de defesa
bioldgica do Departamento de Defesa dos EUA,
recebendo, talvez, meio bilhao de délares por ano
em verbas. Suas principais ameacas incluem antraz,
peste pneumdnica, variola, tularemia e brucelose.

O Programa de Reducao de Ameacas Bioldgicas do
Departamento de Defesa, que consiste mais em um
esforgo para aumentar a seguranca de laboratdrios e
hospitais de outras na¢des do que em biodefesa, res-
pondeu por menos de USD 300 milhées em verbas
anuais ao longo da dltima década.?

A bioconfianga trata da prote¢ao e seguranca de
laboratérios de pesquisa em todos os EUA e dentro
de suas Forcas Armadas. Ao contrdrio dos esforcos
tradicionais de biodefesa, a bioconfianca se refere
mais a manter produtos bioldgicos a salvo de seres
humanos, e ndo o inverso. A ameaca inclui tanto a
possibilidade de que um pesquisador interno pos-
sa, de forma deliberada ou acidental, liberar um
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organismo bioldgico perigoso quanto a de que um
intruso possa tentar furtd-los. Ha, também, o perigo
de desastres naturais ou de acidentes provocados
por causas externas a considerar. O Exército dos
EUA teve falhas de bioconfianca que resultaram na
interdi¢ao, pelo CDC, dos laboratérios no Campo de
Provas de Dugway (em 2015, devido a remessas de
antraz) e em Fort Detrick (em 2019, devido a priti-
cas laboratoriais inseguras). Embora tenha certo pa-
pel de supervisao quanto a um pequeno conjunto de
agentes e toxinas especificos, o CDC, de modo geral,
s6 pode oferecer sugestdes sobre como a comunidade
de pesquisa e desenvolvimento dos EUA deve imple-
mentar boas préticas comerciais. Essa drea ndo é bem
financiada (recebendo, talvez, USD 500 milhdes/
ano) nem supervisionada a partir do nivel federal.

GUERRA BIOLOGICA

Agéncia de Alfandega e Protecao de Fronteiras. Nao
h4 uma participacao significativa do Departamento
de Defesa nessa drea além de garantir que as ragdes
de campanha sejam seguras e livres de contaminagao.
Como o Congresso tem grande interesse em garantir
que o publico tenha alimentos seguros e variados, essa
drea recebe entre USD 3 bilhoes e USD 4 bilhoes por
ano. Entre as ameacas bioldgicas de seu interesse estao
a febre aftosa, gripe suina, gripe avidria, ferrugem
do trigo e espécies invasivas como a carpa asiatica,
mexilhdo-zebra, sapo-cururu e percevejo asidtico.
Esse é apenas um aspecto do desafio de tentar
enfrentar todas as ameacas bioldgicas — naturais,
intencionais e acidentais — sob uma tnica estraté-
gia no Ambito do Exército, Departamento de Defesa
ou nacional. H4 discussdes mais complexas sobre o

As maiores ameagas para a bioconflanca sao di-
versas demais para serem enumeradas, mas, nor-
malmente, os acidentes se limitam a pesquisadores
individuais e ndo afetam a comunidade geral em
torno de um laboratério de pesquisa bioldgica.

As maiores ameacas para a bioconfianga sao diversas
demais para serem enumeradas, mas, normalmente,
os acidentes se limitam a pesquisadores individuais
e ndo afetam a comunidade geral em torno de um
laboratério de pesquisa bioldgica.

Os desafios de bioprotecao e biosseguranga dentro
das industrias agricola e alimenticia apresentam dois
aspectos. Primeiro, muitas instalacdes tém quantida-
des consideraveis de animais ou plantagoes a proteger
contra a introdugao de qualquer doenca estrangeira
que possa acabar com sua forma de sustento. Além
disso, pragas ou animais estrangeiros poderiam eli-
minar ou tomar o lugar de animais e culturas locais.
Segundo, existe o desafio de regulamentar produtos
alimenticios conforme eles passam “da fazenda para a
mesa, como diz a expressao. Os regulamentos federais
visam a garantir que os produtos agricolas utilizados
na produgao de alimentos sejam seguros e corretamen-
te rotulados. Tanto a Administracido de Alimentos e
Medicamentos (Food and Drug Administration, FDA)
quanto o Departamento de Agricultura dos EUA tém
responsabilidades de supervisao dessa drea, além da

que constituiria um esforc¢o nacional de biovigilan-
cia — surpreendentemente, ele ndo se concentraria
apenas em doencas bioldgicas infecciosas para os
seres humanos, mas também nas que afetam animais
e plantas, assim como perigos quimicos ou radioldgi-
cos para qualquer organismo biolégico. Ha o desafio
de enfrentar o impacto de tecnologias futuras, como
o “ganho de fun¢ao” e a biologia sintética. Mesmo
depois de identificar todos os possiveis problemas em
torno das “ameacas bioldgicas’, ha a questao de quem
deve liderar o esfor¢o. A comunidade de satude publi-
ca alega que, se recebesse mais verbas, poderia enfren-
tar todos os surtos de doengas naturais, bem como
responder ao terrorismo bioldgico. A comunidade de
seguranga nacional cré que precisa ter mais voz nesse
esfor¢o, considerando o fato de que essas sao ameacas
estrangeiras que afetam as For¢as Armadas e outros
interesses de seguran¢a nacional dos EUA. Além
disso, considerando as verbas alocadas & comunidade
de seguranca nacional e sua capacidade para for-
mar, rapidamente, novos escritérios de projetos, ela
poderia, na verdade, dominar o debate, o que poderia
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resultar em prioridades diferentes das consideradas
importantes pela comunidade de saude publica.

Consideragdes finais

As Forgas Armadas deveriam ter, como principal
preocupacao, as ameagas bioldgicas intencionais, mas
tém sido, sem duvida, distraidas pela covid-19 e pelo
tema geral de surtos de doencas naturais. Se o Programa
de Defesa Quimica e Bioldgica do Departamento de
Defesa dos EUA decidir passar de trabalhar em con-
tramedidas voltadas a agentes de guerra bioldgica para
se concentrar, em vez disso, em sistemas “agnésticos,
ou seja, que lidem com todas as ameagas bioldgicas, as
For¢as Armadas nao obterao os detectores, equipamen-
tos de protecao, vacinas médicas ou descontaminantes
necessarios para agentes de guerra bioldgica devido ao
maior ndmero e maior impacto das doencas infecciosas
naturais. Isso foi, basicamente, o que aconteceu nos
anos 80. Como a comunidade médica militar estava
concentrada na pesquisa e desenvolvimento em relagdo
a doengas infecciosas e nao a agentes de guerra biol6-
gica, as forgas estadunidenses nao estavam preparadas
para a guerra bioldgica em 1990.>

Os conceitos militares sobre guerra do futuro nos
asseguram que a guerra bioldgica e nuclear sao ameagas
previstas as forcas dos EUA.?” No caso de um conflito
com a Coreia do Norte, pode ser algo que nao parega
tao diferente dos conceitos da Guerra Fria, de ataques
macicos e de grande cobertura contra bases militares
dos EUA.. No caso da China e da Russia, ndo estd tio
claro qual serd o futuro da guerra bioldgica. A medida
que tecnologias como enxames de drones, inteligéncia
artificial e biologia sintética continuarem a amadure-
cer, a forma das ameacas de guerra bioldgica evoluird.

Pode-se presumir que os agentes de guerra bioldgica
tradicionais continuario a ser candidatos vidveis ou,
possivelmente, versdes melhoradas de suas formas
naturais. O uso de perigos bioldgicos por terroristas
pode restringir-se a toxinas rudimentares e sistemas de
disseminacao improvisados — ainda seria uma ameaca
as medidas de prote¢do da forca nas instalagdes, mas
nio, necessariamente, um incidente de baixas em mas-
sa. Esse ambiente operacional do futuro requer que nos
concentremos em melhorar a capacidade de sobrevi-
véncia de infraestruturas criticas — em particular, as
relacionadas ao comando e controle, projecao de poder
e bases logisticas — e a resiliéncia de operagoes milita-
res quando afetadas por armas bioldgicas.

A unica maneira de conseguir avangar em uma
futura postura de defesa bioldgica nao é, entao, diluir
os esforcos do Exército ao tentar administrar, sob um
unico conceito geral, o desenvolvimento de capa-
cidades defensivas para todos os surtos de doengas
naturais e para os ataques bioldgicos intencionais.

E necessario um foco preciso tanto na preparagio
para pandemias quanto na defesa bioldgica durante
operagoes de combate. Além disso, o Departamento
de Defesa precisa garantir que seus laboratdrios de
pesquisa e desenvolvimento bioldgico implementem
as melhores praticas para evitar futuras interdi¢oes
devido a desafios de bioconfianga. Este ndo é um deba-
te do tipo “ou isso ou aquilo} nem é a hora de revisar,
radicalmente, a forma pela qual as forcas militares
realizam a defesa bioldgica. Em vez disso, os lideres
do Exército precisam participar desses debates, apesar
do caréter técnico complicado do tema, e garantir

que futuras operagdes possam ser mantidas apesar da
ameaca do emprego de armas bioldgicas. m
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