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Alerta sobre um 2028 hipotético: A China cumpre
sua promessa de “reunificar” Taiwan — pela forca. Uma

coalizao liderada pelos Estados Unidos da América (EUA)

tenta repelir a invasdo, mas logo descobre que sew alcance ope-

racional é lamentavelmente, inadequado para defender Taipei.

Os EUA mal consequem manter um acesso tedrico a portos
maritimos, aeroportos e canais essenciais em todo o mundo, e a
China tem todos. A ajuda e os investimentos em infraestrutura
concedidos pela China, aparentemente “sem compromisso, pa-
reciam vantqjosos - para os }oarceiros dos EUA, Jminci}aa[mente
quando coordenados por autoridades estatais corruptas. Mas,
com o tempo, 0 gradualismo coercitivo de Pequim consolidou

o controle sobre os pontos estratégicos de projeciio de poder no
Oriente Médio, na América do Sul e na ﬂfrica. Sem acesso
global e bases, a logistica — espinha dorsal do poder de comba-
te dos EUA — torna-se muito lenta. Enquanto isso, a China
alcanga o fait accompli da reunificacdo.

Competicao militar — mais do que
combate tradicional

Como uma for¢a de combate moderna, o Exército
dos EUA tem dificuldade em compreender e expressar o
que faz para “competir” além da assisténcia em assuntos
de seguranca, dos exercicios combinados e do dispositi-
vo de forgas.! Infelizmente, nossos adversarios nao tém
a mesma dificuldade, pois integram com habilidade a
politica econdmica com a coercao militar para promover

seus interesses na zona cinzenta abaixo do limiar da
guerra.” A politica econémica é uma capacidade decisiva
do adversario, que permite o acesso aos estados visa-
dos, mas a corrupgao associada é uma vulnerabilidade
que pode ser explorada.’ As capacidades financeiras

das For¢as Armadas devem complementar o combate
tradicional para tirar proveito dessa responsabilida-

de e expandir o arsenal coercitivo dos EUA, de forma
totalmente integrada com parceiros interagéncias nos
Departamentos do Tesouro, Comércio e Estado.

A reformulagao e o emprego do combate ao finan-
ciamento de ameagas (counter threat finance, CTF) como
uma atividade de competicao militar contra a China e a
Russia para negar o acesso financeiro e a influéncia sobre os
parceiros e aliados dos EUA oferece um método irreqular
de fortalecer a “dissuasao integrada; pilar da Estratégia
de Defesa Nacional (National Defense Strategy, NDS) de
2022.* A expansio dos construtos de CTF atuais para
incluir consideracdes sobre o financiamento de forgas
amigas e a compreensao da totalidade dos ambientes
fiscal e econdmico permite que os esforcos mais vigoro-
sos de CTF protejam contra o apoio nao intencional a

yroxies, agentes poderosos corruptos e empresas estatais
de adversarios. A clareza nesse quadro operativo co-
mum financeiro unico viabilizaria uma politica estadu-
nidense mais ampla e verdadeiramente integrada, como
vislumbrada pelo Secretario de Defesa Lloyd Austin.
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Uma abordagem holistica de CTF em relagdo a com-
peticio — baseada nas li¢des extraidas da luta de contra-
terrorismo durante décadas — oferece as comunidades

de sustentacao™N"!

, inteligéncia militar e operagdes espe-
ciais do Exército uma nova maneira de apoiar os coman-
dos geogréficos conjuntos. Isso representa uma proxima
etapa tangivel, uma vez que o apoio de sustentacao utili-
za atualmente a contratacdo como parte significativa da
preparagao do teatro de operagdes.® Diferentemente do
atual Programa de Aumento Civil de Logistica (Logistics
Civil Augmentation Program), essa abordagem oferece-
ria uma gama ampliada de opgdes para complementar
medidas de escaladas mais significativas abaixo do limiar
da guerra, como os bloqueios.®

Para apoiar a negacao de acesso e influéncia finan-
ceira do adversario, o Exército deve empregar o CTF
como uma atividade proativa de competi¢ao com
componentes defensivos e ofensivos. Isso exige uma

NT1: A “sustentagao’, no Exército dos EUA, compreende quatro areas (logistica, satide,
recursos humanos e finangas).

| {
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(Montagem feita com imagens do Adobe Stock Images)

preparagao fiscal do ambiente, por meio da qual os
financiadores realizam andlises de risco econdémico,
aplicam estruturas de conformidade contra lavagem
de dinheiro/combate ao financiamento do terrorismo
(antimoney laundering/countering the financing of terror,
AML/CFT) e fundamentam o planejamento para evi-
tar que as verbas cheguem a redes de apoio, criminosas
ou de clientelismo de proxies. Em conjunto, os finan-
ciadores e as forcas de operacoes especiais (F Op Esp)
do Exército, trabalhando em equipes multifuncionais,
desorganizam e desmantelam essas redes.

Combate ao financiamento de
ameagas (in)definido

Financiamento de ameagas é um termo amplo que
inclui os métodos de financiamento usados por ter-
roristas, criminosos e Estados adversarios.” Para o
Departamento de Defesa dos EUA, o financiamento
de ameacas incorpora especificamente “redes ilicitas
que traficam narcéticos, armas de destrui¢do em massa,
dispositivos explosivos improvisados, outras armas,
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pessoas, substancias quimicas precursoras e atividades
relacionadas que apoiam a capacidade de um adversa-
rio para prejudicar os interesses dos EUA”®

Infelizmente, essa defini¢ao de 2010 estd ultrapas-
sada e ndo enfatiza o papel adversario dos Estados —
especialmente na competi¢ao estratégica atual — e nao
aborda o fato de que o Departamento de Defesa pode
ser a principal fonte de receita do adversario. A lacuna
mais significativa, no entanto, é a desaten¢ao quanto ao
uso legitimo, porém coercitivo, da politica econémica
que caracteriza as abordagens chinesa e russa.’

Novas frentes de coer¢ao por meio
da politica econémica

A politica econémica implica o uso de meios eco-
ndémicos para atingir uma meta de politica externa.
Alguns exemplos sao a politica comercial, estruturas
financeiras, negdcios privados, manipula¢do cambial
e influéncia sobre empresas estatais. Com intengdes
malignas, um Estado pode usar esses mecanismos para
pressionar um governo estrangeiro a ponto de causar
danos graves a sua economia. Alternativamente, um
Estado pode incentivar o governo visado a adotar poli-
ticas que apoiem seus objetivos.*

A China busca uma politica econdémica aprovei-
tando dependéncias comerciais e de investimento,
oferecendo ajuda financeira a indi-
viduos e institui¢des importantes
dispostos a apoiar seus interesses e
mobilizando empresas estatais para
atingir os objetivos de Pequim."*
Especificamente, a China usa sua
Iniciativa “Um Cinturio, Uma
Rota” (Belt and Road Initiative,
BRI) para explorar investimentos
macicos em infraestrutura, como
estradas, ferrovias, portos e co-
municagdes eletrdnicas, em paises
vulneraveis. A BRI serve como um
mecanismo para que a China nao
apenas obtenha acesso aos prin-
cipais lideres politicos do mundo
e molde seu comportamento,
mas também para que controle a
infraestrutura essencial e se infiltre
ou se aproprie de redes de comuni-

Navios porta-contéineres atracam no porto de Hambantota, no Sri Lanka, em 27 de setembro
de 2013. O Sri Lanka foi forgado a ceder o controle do porto a China por 99 anos depois de

NEGAGAO DE ACESSO FINANCEIRO

O Sri Lanka é um exemplo disso. No periodo que
antecedeu a elei¢ao de janeiro de 2015 no Sri Lanka,
a China Harbor Engineering Company doou mais de
USD 7 milhoes para financiar a campanha do entao pre-
sidente em exercicio, Mahinda Rajapaksa. Essa empresa
estava construindo o polémico porto de Hambantota,
no distrito natal de Rajapaksa, um projeto que este
apoiava. Embora Rajapaksa tenha perdido as elei¢oes,
o Sri Lanka também nao pagou seus empréstimos em
2016 e cedeu por 99 anos o controle do porto a China
Merchants’ Port (uma empresa estatal mista). A cons-
trucao do porto proporcionou a China um vetor para
influenciar as elei¢des no Sri Lanka, bem como uma
infraestrutura estratégica para apoiar sua marinha.*?

De forma semelhante, a Russia usa a politica econd-
mica manipulando a dependéncia energética regional,
ajudando milicias e organizacdes criminosas e mobili-
zando a didspora russa nos paises visados.** A primeira
inclui ameagas de aumento de precos e interrupcao do
fornecimento de gas e petréleo russos, além de cortes
reais no abastecimento de energia para fins politicos. A
ultima inclui esforgos para construir relagdes comerciais e
com a midia, inserir-se em organizagdes oficiais e prover

recursos para proxies armados. O acordo russo-ucraniano
de Kharkiv, de abril de 2010, exemplifica a abordagem eco-
némica preparatéria da Russia, que criou condi¢des para a

i

cacio e sistemas de vigilancia.'? ndo pagar os empréstimos feitos com o pafs. (Foto cedida por Wikimedia Commons)
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anexacao da Crimeia em 2014 ao permitir que a Frota do
Mar Negro, pertencente a Russia, continuasse posicionada
em Sevastopol até 2042 em troca da redugao significativa
no prego do gds natural russo.’®

Para ajudar a negar o acesso financeiro chinés e russo,
o Exército deve empregar um novo construto de CTF.
A arquitetura internacional na qual o Grupo de Acao
Financeira (grupo de vigildncia contra a lavagem de
dinheiro e o financiamento do terrorismo) e as unidades
internacionais de inteligéncia financeira lidam com o
risco, a deteccdo e a fiscaliza¢do do cumprimento das exi-
géncias da Lei de Sigilo Bancario em relagio a AML/CFT
representa um modelo subutilizado que os profissionais
militares de finangas e controladoria devem aplicar ao
considerar os fornecedores. A geragao de uma infraestru-
tura similar de verificagao baseada em risco e um quadro
de profissionais focados em identificar e negar o acesso do
adversdrio ao financiamento das forcas amigas forneceria
mecanismos para competir com esses atores. A evolugao
de como o Exército aborda a preparacao do teatro de
operagdes é a forma ideal de promover essa mudanca.

Preparando o teatro de operagées
— uma mentalidade ultrapassada da
guerrade ontem

Como uma das cinco competéncias essenciais do
Exército, preparar e sustentar o teatro de operagoes “é vital
para permitir que a for¢a conjunta obtenha a iniciati-
va, a0 mesmo tempo que restringe as opcoes da forca

inimiga’*® A preparacdo

A Cel Sara Dudley ¢ oficial
de financas e controlado-
ria do Exército dos EUA

e atua como Diretora de

do teatro de operagdes

O Ten Cel Steve Ferenzi
¢ estrategista do Exército
dos EUA e oficial das Forcas

Especiais servindo na

Operagdes e Apoio no
Gabinete de Orcamento

inclui o estabelecimento de acesso e infraestrutura para
apoiar as operagdes da for¢a conjunta. O Exército apoia
os comandos geograficos conjuntos por meio de seus
comandos componentes do Exército (Army Service
Component Commands, ASCC) — os exércitos do teatro
de operagdes, como o Exército dos EUA no Pacifico

— como parte de suas responsabilidades conforme o
Titulo 10 lei do Cédigo dos EUA que trata das Forgas
Armadas), de apoio do Exército as outras Forgas, e
como agente executivo.

A abordagem tradicional para preparar o teatro de
operagdes se concentra em operagdes de combate em
larga escala. De acordo com a doutrina do Exército, “o
proposito da preparagdo de um teatro de operacoes é
estabelecer condicoes favordveis para a rapida execu-
¢ao de operagoes militares e dos requisitos de apoio
para um plano de operacdes (P Op) especifico durante
uma crise ou conflito”’” Para atender a esse requisito,

o Exército mantém capacidades que incluem “apoio
de inteligéncia; comunicagoes; abertura de portos e
campos de pouso; logistica; defesa antiaérea baseada
em terra; defesa quimica; e recepgao, concentragdo,
movimento para as linhas de frente e integracao”**

O apoio de contratados e as financas dentro da
fungao de sustentacao desempenham um papel signi-
ficativo.’” O manual mais recente sobre operagdes de
sustentacao trata do apoio ojoemciona[ de contratados
(operational contract support, OCS), “o processo de
planejamento e execugdo do apoio de contratados du-
rante operagdes de contingéncia” e o sistema bancario e
desembolso, as “atividades de gestao financeira que vao
desde o apoio monetdrio as operacoes militares [...] até
o fortalecimento das institui¢des financeiras locais”*’
No entanto, considera apenas brevemente a seguranga
operacional relativa ao uso, por parte dos fornecedores,

de cidadaos locais que

do Exército, no Pentagono.
Suas funcdes anteriores

em operagdes especiais
envolveram trabalho direto
no combate ao financiamen-
to do terrorismo. E formada
pela Academia Militar dos
EUA, tem MBA pela Harvard
University e mestrado em
Integridade Financeira pela
Case Western Law School.

divisao de planejamento

(J-5) do Comando Central

de Operacdes Especiais

dos EUA. Contribuiu para o
desenvolvimento do Anexo
sobre Guerra Irregular da
Estratégia de Defesa Nacional
de 2018 e tem mestrado em
Assuntos Internacionais pela
Columbia University, School of
International and Public Affairs.

O Maj Travis Clemens

¢ oficial de assuntos civis

do Exército dos EUA no
Comando dos EUA para o
Indo-Pacifico e serviu em
diversas missdes na Africa e
no Oriente Médio. E autor do
Report 20-4 daJSOU, Special
Operations Forces Civil Affairs
in Great Power Competition.

possam prestar infor-
macoes sobre as forcas
amigas.

Um argumento mais
forte a favor do papel cen-
tral do exército de teatro
de operagoes na dissuasao
se baseia em seus com-
promissos com parceiros,
na vantagem informa-
cional e em atividades de
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RELAGAO COMPETITIVA

Adversaria

Cooperativa

*Estimular/introduzir declara¢ées de necessidades
para o desenvolvimento do setor para fins de
resiliéncia financeira

*Pagar em moeda que estabilize a economia
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(Figura dos autores)

Figura 1. Combate ao financiamento de ameacas em todo o espectro de
poder para moldar o comportamento desejado

sustenta¢do mediante uma abordagem ativa de campa-
nha para moldar o ambiente.”* Infelizmente, essa ainda
é a visao de uma minoria. Uma estrutura para preparar
o teatro de operagdes deve ir além de permitir o acesso
e a sustentag¢do principalmente para conflitos armados
e incluir explicitamente a negagdo do acesso financeiro aos
adversdrios por meio do CTF, como parte de um kit de
ferramentas de dissuasao integrado e abrangente.

Preparacao assimétrica do teatrode
opera¢des — uma nova mentalidade
para a dissuasdo integrada atual

Uma abordagem de CTF para preparar o teatro
de operagdes deve enfrentar esse desafio através da
lente da coer¢iao — a capacidade de influenciar um ator
a fazer algo que nao deseja. O renomado académico
Thomas Schelling escreveu que a coercao engloba
duas formas bdsicas: dissuasdo e compulsdo. A dissuasao
refor¢a o comportamento do status quo ao impedir

que um alvo pratique ac¢oes indesejadas, enquanto a
compulsio busca alterar o comportamento do alvo.* A
NDS de 2018 enfatizou como as poténcias revisionistas
“aumentaram os esfor¢os abaixo do limiar do conflito
armado mediante a expansao da coer¢do para novas
frentes, enquanto a nova NDS de 2022 alga a “dissuasdo
integrada” a posicao de principal linha de esfor¢o.”> O
Exército deve refletir sobre coercao de novas maneiras
— especificamente sobre a dissuasdo irreqular — para
acompanhar o ritmo (veja a Figura 1).*

A maioria das andlises da contribuicdo das Forcas
Armadas dos EUA para a coer¢ao tende a se concentrar
em demonstra¢des de compromisso (forgas em posi¢des
avancadas e assisténcia em assuntos de seguranga); apli-
cacao do Direito Internacional em espagos do dominio
publico internacional (demonstrag¢des de for¢a, como
operagdes de liberdade de navega¢ao); e usos limitados
de forca letal (ataques aéreos de precisao).” Esses estudos
ndo incluem medidas econémicas ou financeiras além
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Operagdes de bons atores
(Pagamentos do governo dos EUA)

Redes de atores ilicitos
(Receitas/financiamento)

+

Defensiva

Desorganizar

Negar

Ofensiva

(Figura: Cel Sara Dudley e Cel David Vandevander)

Figura 2. Construto de combate ao financiamento de ameagas defensivo e
ofensivo

do apoio as san¢des.*® Esta nova abordagem amplia as
opgdes pelas quais o Exército pode contribuir para a
dissuasao geral ao negar ao adversario o acesso financeiro
aos recursos do teatro de operagdes, além de contribuir
para uma progressao de escalada de governo como um
todo que vincule melhor as For¢as Armadas aos instru-
mentos econdmicos e financeiros na gestao de crises.””

A dissuasao cldssica, respaldada por grandes forma-
¢des convencionais e armas nucleares, baseia-se na sinali-
zagdo do poder de prejudicar o adversario caso ultrapas-
se uma linha vermelha.?® Por outro lado, a dissuasao da
coer¢ao de zona cinzenta exercida por meio da politica
econdmica requer novas formas de abordar as vulnera-
bilidades que a Russia e a China exploram nos Estados
visados.”® O combate ao financiamento de ameagas ofe-
rece um mecanismo de “dissuasao irregular” por meio da
negagdo do acesso financeiro, que funciona segundo a logica
de tornar o alvo (politicos corruptos, negécios locais,
organizagdes criminosas etc.) demasiadamente dificil ou
dispendioso para ser comprado e aproveitado.*

O combate ao financiamento de ameagas abrangeria
todo o espectro, desde agoes defensivas gerais para impedir
que o dinheiro dos EUA e de parceiros inadvertidamen-
te financie adversérios por meio do OCS (por exemplo,
mitigacdo de ameagas de fornecedores) até operagdes
ofensivas, especificamente no ambiente de informacoes
contra os nés em fluxos de financiamento de adversarios.
Reformular a abordagem tradicional do CTF para “negar”
os fluxos financeiros de atores ilicitos em termos de

operagdes defensivas e ofensivas amplia a garantia de que o
financiamento ndo chegara as redes adversarias e reduz a
eficicia da coergao econdmica (veja a Figura 2).%*

Medidas preventivas: viabilizando a
resiliéncia financeira dos parceiros
nos comandos componentes do
Exército

Os esforcos atuais em relagao ao CTF se concentram
principalmente no financiamento usado para fins de
envolvimento em atividades terroristas e apoio a redes
ilicitas. As redes visadas lidam com trafico de narcéticos,
armas de destrui¢ao em massa, dispositivos explosivos
improvisados, armas e materiais relacionados que apoiam
atividades malignas.®* O crime organizado transnacional,
muitas vezes coordenando e facilitando essas atividades,
também exige aten¢do dessa mesma comunidade de agao.
A reformulacido do CTF em um contexto mais amplo
exige a compreensao da “negacao” do financiamento em
uma estrutura mais ampla de prevencao e desorganizagao
que vai além da descrigao de “negar, desorganizar, destruir
ou derrotar” da doutrina atual.

Impedir que os fundos cheguem as redes adversarias
tem como objetivo possibilitar a resiliéncia financeira,
protegendo contra a coer¢ao econdémica do adversario.
Ao considerar a necessidade de evitar que fundos de
sustentacdo de forcas amigas cheguem a atores ilicitos, o
ambiente operacional financeiro é de grande preocupacao
para os planejadores e as forcas financeiras. A aplica¢ao
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Preparacio fiscal do

O CTF do Exército proporciona aos comandantes a
compreensao total dos impactos fiscais e econémicos
de suas decisées sobre o ambiente operacional e a
desorganizagdo das operagdes inimigas.

DESORGANIZAR
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ambiente operacional

acesso financeiro
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mercado negro a criptomoeda
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ACSA -Acquisition and Cross-Servicing Agreement

(Figura: U.S. Army Finance Corps Working Group)

Figura 3. O espectro do combate ao financiamento de ameagas, desde a
preparacao fiscal do ambiente até a negacao do acesso financeiro

de andlises de risco financeiro e de estruturas de con-
formidade do tipo AML/CFT nas unidades financeiras
que efetuam pagamentos apresenta um beneficio duplo.
Em primeiro lugar, a verificagdo adicional e a conscien-
tizagdo econdmica oferecem mais garantias para evitar
que as verbas estadunidenses gastas em OCS cheguem
a redes criminosas, de corrupg¢ao ou clientelismo, ao
mesmo tempo que apoiam, de forma secundaria, resul-
tados econdmicos locais positivos.

Para capacitar todo esse espectro de consideragdes
financeiras e econémicas, uma “preparacao fiscal do
ambiente” produz um retrato das condi¢des finan-
ceiras e econdmicas em uma drea geografica (veja a
Figura 3).% Essa estimativa preparatéria em andamen-
to define a base para um CTF ampliado.

Preparacao fiscal do ambiente

A preparacao fiscal do ambiente comega com a
defini¢do do ambiente operacional fiscal e econdmico
conhecido. Essa etapa de pesquisa preparatéria disponi-
biliza as informagdes subjacentes para avaliar a situagao
e determinar os controles necessdrios para reduzir
os riscos nas transacdes financeiras. Os pardmetros
gerais se comparam a andlise de riscos de AML/CFT
que uma institui¢ao financeira realizaria em catego-
rias de risco diferentes em um elemento de confor-
midade. O manual do Conselho Federal de Exame de
Institui¢bes Financeiras (Federal Financial Institutions
Examination Council) descreve os elementos em

categorias especificas de riscos de produtos, servigos,
clientes, entidades, transacoes e localizagdes geogrifi-
cas.** Consideragdes minimas de equivaléncia militar
para unidades financeiras implicariam uma pesquisa
detalhada que incluisse os seguintes aspectos: risco geo-
grafico associado a sistemas bancdrios locais, sistemas
de transferéncia de valores subjacentes da sociedade,
mercado negro conhecido ou negécios ilicitos proe-
minentes e identificacao de empresas ou individuos
sancionados ou restritos.

Essas etapas facilitam a producao de modelos
financeiros e calcos para apoiar a tomada de decisao
na drea de operagdes de um comandante. Tais mode-
los descreveriam os fornecedores aprovados, as atuais
politicas e fiscalizagdo locais de AML/CFT, a situacao
internacional dos bancos locais, a politica de gestao de
caixa, as plataformas de pagamento digital aprovadas
e a densidade esperada das forgas estadunidenses, os
requisitos de suporte de contratados e as capacidades.

Moldando o ambiente operacional
fiscal

A clareza das condigdes econdmicas em dreas de alto
risco de AML/CTF e propensas a manipulagao por atores
ilicitos serve de base ao planejamento para a criagao de um
ambiente econémico mais propicio. A modelagem do am-
biente operacional fiscal utiliza as partes vulneraveis iden-
tificadas das economias para definir como a manipulacao
fiscal ou econdmica externa poderia afetar as operagdes.
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As ferramentas do comandante para a visualiza-
¢do dos efeitos financeiros sobre as varidveis ambien-
tais (PMESII-PTN"?) e as consideragdes culturais
(ASCOPENT?) devem ampliar a compreensao da posi-
cao da forca terrestre e das vantagens fiscais relativas.”®
A identificagdo e o mapeamento das autoridades de
financiamento estadunidenses e parceiras, as estimativas
da capacidade de contratagdo local e as consideragdes
civis, bem como a identificacdo do risco de AML/CFT
especifico da area local, completam essa drea do espec-
tro. Os elementos financeiros e de inteligéncia usam essa
andlise para apresentar controles de mitigagao de riscos
para fins de acdo de CTF ao comandante com base em
seu nivel de tolerdncia ao risco.

Essa andlise se traduz em uma capacidade de separar
o planejamento de contingéncia, apreendido principal-
mente como um componente militar do poder nacio-
nal, dos componentes econdmicos significativos que
também existem. Considerando o tamanho e o escopo
dos compromissos militares globais dos EUA, figura-
tivamente, um “€” mindsculo reside no “M” maitsculo
de DIMEFIL.**N O foco exclusivo no emprego letal
das Forcas Armadas (M) invalida a oportunidade de
influenciar a competigdo por meio de délares de servi-
¢os contratados (“¢” minusculo) que os comandantes
dispenderao no apoio as operacdes, de qualquer forma.
A aplicagao inteligente dos requisitos de ddlares de ser-
vigos contratados permite que as Forgas Armadas pro-
movam a resiliéncia fiscal da nagdo parceira e viabilizem
agdes apropriadas para os parceiros interagéncias.’”

Medidas desorganizadoras: partindo
para a ofensiva nos comandos de
operagdes especiais do teatrode
operacgoes

As operagdes ofensivas da comunidade de F Op Esp
completam os esforcos de negac¢ao do acesso financei-
ro. Trabalhando como equipes multifuncionais por
meio dos comandos de operagdes especiais do teatro de
operagdes (theater special operations commands, TSOC),
os profissionais do corpo financeiro e das F Op Esp
do Exército podem desorganizar e desmantelar redes

NT2: PMESII-PT refere-se aos fatores politico, militar, econémico, social, informagao,
infraestrutura, ambiente fisico e tempo — veja o modelo PMESII-AT no ambito do
Exército Brasileiro.

NT3: ASCOPE refere-se a drea, estruturas, capacidades, organizagdes, populagao e
eventos — veja a sigla AECOPE no ambito do Exército Brasileiro.

NT4: DIMEFIL refere-se aos fatores diplomético, informacional, militar, econémico, fi-
nanceiro, inteligéncia e seguranca publica.

cruciais de corrupg¢ao que apoiam os interesses chineses
e russos. A intersegdo entre CTF e operagdes especiais,
principalmente as for¢as de assuntos civis e de ope-
ragdes psicoldgicas, pode ser mais eficaz no ambiente

de informagdes. As F Op Esp desempenham varias
fungdes essenciais que viabilizam o CTF, desde o reco-
nhecimento civil até o envio de mensagens de precisao e
a viabilizagdo do alcance das autoridades nacionais por
meio de parceiros interagéncias.

Impondo custos aos investimentos
em infraestrutura

Em uma fungao de reconhecimento, uma equipe de
assuntos civis das F Op Esp atuando como elemento de
apoio civil-militar (civil military support element, CMSE)
pode manter relacionamentos em dreas estratégicas por
meio das quais consegue observar as atividades econd-
micas chinesas e seus efeitos. Novos canteiros de obras
ou conversas sobre contratos com investidores chineses
sdo tépicos frequentemente abordados em reunides e
interag¢des rotineiras. O reconhecimento civil permite
que os TSOC mapeiem o alcance da BRI e apliquem me-
didas de CTF direcionadas contra individuos e empresas
associadas que facilitem o acesso da China.*® Isso inclui
servir como uma func¢io de indicagio e orientagao para
outros orgaos, como o Escritdrio de Controle de Ativos
Estrangeiros do Departamento do Tesouro dos EUA
(Treasury Department’s Office of Foreign Asset Controls).

Com vistas a resiliéncia civil, as F Op Esp podem
degradar os efeitos das operagoes de informagéao do ad-
versario sobre as populacdes relevantes que permitam
o acesso financeiro.’® As F Op Esp apoiam o trabalho
junto a organizagdes juridicas e comunitdrias para com-
preender melhor os processos alfandegarios, de licen-
ciamento ou permissdes que devem ser exigidos e cum-
pridos para garantir sua soberania. As organizagdes nao
governamentais (ONGs), principalmente as voltadas
para o meio ambiente, geralmente tém preocupagdes
legitimas com os efeitos negativos das construcdes.*
Por meio dos contatos da embaixada dos EUA e das
ONGs, os CMSE podem ressaltar questoes preocupan-
tes relacionadas a projetos da BRI para as ONGs capazes
de influenciar a nagao parceira a se opor a esses projetos.
Como a frustragao popular continua a crescer com os
acordos insustentdveis de divida de infraestrutura nos
paises em desenvolvimento paralelamente a BRI, as cam-
panhas de influéncia podem permitir que os parceiros
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locais e as multinacionais desacreditem as atividades
chinesas e inibam outros investimentos predatdrios.**

Desfazendo as dependéncias
energéticas

As F Op Esp podem desempenhar uma funcio seme-
lhante contra a Russia por meio de relagdes com embai-
xadas dos EUA, autoridades e civis influentes de nagdes
parceiras. A Russia cria uma vulnerabilidade critica para
si mesma ao usar as exportagoes de energia para mani-
pular governos estrangeiros. Uma reduc¢do na demanda
resultaria na reducao da influéncia politica de Moscou.

O reconhecimento civil pode identificar locais
vulnerédveis que detém uma influéncia politica des-
proporcional sobre a nacgao parceira. Esse fluxo de
informacoes militares para a embaixada dos EUA
permitiria maior transparéncia e uma nova proposta
de valor a ser considerada na aplicagdo de recur-
sos, talvez por meio da Corporagao Financeira dos
EUA para o Desenvolvimento Internacional (U.S.
International @eve[o])ment Finance Cor;oomtion), para
estabelecer uma infraestrutura de energia alternativa
para esses casos especificos. Ao visar locais especifi-
cos com o maior clamor publico durante embargos
de petréleo ou aumentos de precos, a nacao parceira
pode aliviar a pressao politica sem alterar a infraes-
trutura energética de todo o pais.

As F Op Esp poderiam também apoiar a resisténcia
contra a coer¢do econdmica russa, destacando a cons-
trugao de dutos em dreas sensiveis do ponto de vista
ambiental ou regiodes significativas do ponto de vista
cultural. Os esfor¢os focados na resisténcia, juntamente
com medidas de CTF direcionadas, poderiam promo-
ver a determinacdo da nagdo parceira e a influéncia
politica contra os esfor¢os da Russia para persuadir seus
principais lideres, negando acesso financeiro ao longo
do tempo para reduzir a posi¢ao de vantagem do pais.*?

Expondo e suplantando os fluxos de
financiamento

Incentivar sistemas digitais de transferéncia de valo-
res introduzidos de forma seletiva pode proteger ainda
mais as populagdes em dreas propensas a coercio. As
interagdes de operacdes especiais, por meio de eventos
de treinamento e relacionamentos de longa data entre
militares, poderiam evitar os métodos de pagamento
ocidentais, geralmente em délares estadunidenses, e
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adotar plataformas locais de pagamento digital preexis-
tentes, endossar pagamentos em criptomoedas ou ofere-
cer acesso a um aplicativo descentralizado especializado
com base na resposta as necessidades coletivas. As novas
tecnologias de criptomoeda oferecem as comunidades
um mecanismo complementar eficiente para criar moe-
das “civicas ou urbanas” que apoiem o desenvolvimento
econdmico local, a coesdo social e a participacao ativa na
sustentabilidade das comunidades locais.”?

A introdugao desses mecanismos de pagamento
digital permite transferéncias de valor distribuidas,
resilientes e transparentes que dificultam a partici-
pacdo da China ou da Rassia em préticas econdmicas
predatdrias. As altas taxas de adogao pela sociedade
da tecnologia de criptomoeda de fontes abertas per-
mitem a andlise de onde os pagamentos acabam che-
gando e revelam as inje¢des externas de financiamen-
to. A capacidade das F Op Esp para, de forma rapida,
criar protétipos, testar, adquirir e implementar essa
tecnologia oferece uma camada adicional de prote¢ao
contra pagamentos de sustentac¢ao operacional que
cheguem a atores ilicitos, pagamentos secretos que
cheguem a autoridades locais corruptas, a distorgao
dos mercados locais ou a gera¢ao de uma economia
nao sustentdvel.** Possibilita também que os EUA e
seus parceiros possam competir com o Pagamento
Eletrénico em Moeda Digital (Digital Currency
Electronic Payment, DCEP) e o yuan digital chineses,
além da criptomoeda russa (“CryptoRuble”), que tem
como objetivo consolidar a influéncia dos adversarios
e desbancar o délar estadunidense.*

Aproveitamento das finangas como
um sistema

Os planejadores podem otimizar os esforcos para
a negacao do acesso financeiro amplo mediante uma
estrutura de sistemas que enfatize a imposi¢ao de custos
em todo o processo. Isso aborda as entradas financeiras
(fluxos de financiamento fisicos e virtuais), os mecanis-
mos de conversdo (empresas estatais e autoridades cor-
ruptas do governo) e os resultados (infraestrutura comer-
cial e redes de proxies) (veja a Figura 4).*° No inicio do
processo, isso envolve o aumento dos custos de obten¢ao
de entradas financeiras e o impedimento da conversao
desse financiamento em resultados. No fim do processo,
a desorganizacao dos resultados e a atenuacao dos efei-
tos negativos sobre a populacio criam condi¢des para
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Apoio ao adversério
Externo

Mecanismo
de conversao
de proxies

ENTRADAS

Apoio ao colaborador
(Interno)

Influéncia
e
coercao

4 METODOS DE CTF

] - Aumentar os custos
das entradas do
adversério

RESULTADOS

2 _ Impedir os
mecanismos de
conversao

3 _ Destruir os
resultados ilicitos

_ Reduzir os efeitos
coercitivos sobre
a populagio

(Figura dos autores)

Figura 4. Combate ao financiamento de ameagas como um sistema

obrigar a mudanca de comportamento do adversério e
dissuadi-lo de futuras tentativas de coergio.*’
Aumentar os custos de obtencao de entradas. As
transferéncias informais de dinheiro assumem a forma de
cambio de moeda forte, contas de pagamento digital nao
afiliadas a bancos, foruns de cimbio on-line e pagamentos
em criptomoeda ponto a ponto (P2P) que contornam os
sistemas de rastreamento tradicionais. A dificuldade para
combater essas estruturas reside em identificd-las em pri-
meiro lugar. E nesse ponto que as F Op Esp podem apoiar
os esforcos interagéncias. Por meio de interagdes normais,
os CMSE obtém uma compreensido ampla de como os
fatores econémicos afetam a populagdo local e podem
identificar os mecanismos, locais e personalidades especi-
ficos envolvidos em pagamentos digitais e cimbios on-line.
Munidos desse conhecimento, os CMSE colaboram
com as embaixadas estadunidenses usando ferramentas
interagéncias. A aplicacio de estruturas de conformidade,
infraestrutura de verifica¢ao baseada em riscos e decla-
ragdes de necessidades rigorosas tornam mais dificil para
esses fundos o alcance dos alvos pretendidos por meio do
fluxo de OCS e processos analogos de nagdes parceiras.
Impedir os mecanismos de conversido. As empresas
estatais, as autoridades publicas corruptas, os interme-
didrios informais do poder e as empresas locais fornecem
0 acesso, 0 posicionamento e a influéncia que a Chinaea

Russia utilizam para fins de exploragao e coercao. A difa-
macao direcionada de autoridades corruptas e entidades
comerciais predatdrias pode expor os agentes malignos.
As equipes de operagodes psicoldgicas, juntamente com os
CMSE, transmitem mensagens por meio da midia local,
midias sociais e interacdes pessoais a respeito dessas
autoridades corruptas, viabilizando greves, protestos,
processos democriticos locais e campanhas de pressao
internacional para destitui-las do cargo ou posi¢des de
influéncia. Da mesma forma, os CMSE podem disponi-
bilizar informagdes direcionadas para ajudar nas restri-
¢oes impostas aos engenheiros estrangeiros e expandir os
cancelamentos de contratos, obstdculos legais adminis-
trativos e litigios para persuadir os adversdrios a cessar
suas atividades e alterar seu calculo de decisao.

Desorganizar os resultados. A construcio e manu-
tencao da infraestrutura fisica e das redes de proxies ser-
vem como armas de a¢io dos adversarios. Os resultados da
infraestrutura podem ainda representar recursos cruciais
que permitem aos adversdrios exercer uma influéncia des-
proporcional nas cadeias de suprimento globais. Medidas
ofensivas, como apreensao de ativos, penetragao ciberné-
tica, sabotagem fisica, prisdes e deportagdes, ampliam o
leque de opgdes de escalada, se necessério.

Reduzir os efeitos adversos sobre a populagio. As
comunidades, empresas e trabalhadores locais muitas
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vezes sdo os mais afetados pela coer¢do econdmica do
adversdrio e a corrupgao associada, principalmente
quando envolve mao de obra de imigrantes, danos
ambientais e perda da soberania.*® A mitigacao desses
impactos negativos mediante indenizagdes trabalhis-
tas direcionadas, investimentos econdmicos locais,
microempréstimos, medidas de protegao ambiental e
maior participacao da comunidade nas decisdes econd-
micas completaria os esfor¢os para alcangar a negagao
do acesso financeiro.

Dinheiro no banco ou investimento
ruim?

Apesar dos beneficios evidentes da busca de uma
abordagem ampliada de CTF para a competicao, as
questdes interrelacionadas de escopo, escala e capacidade
impedem que o CTF se torne uma solugdo magica. Faz
sentido que o escopo dos esforcos de competicao do
CTF inclua as redes ilicitas e de corrupgao. No entanto,
a expansao para incluir as empresas estatais — o braco
mais poderoso da politica econdémica da China — sus-
cita questdes sobre a escala. Assim como os conglome-
rados multinacionais, muitas empresas estatais estao
registradas em diversas bolsas de valores estrangeiras.
A negacao abrangente das empresas estatais por meio
do CTF é impossivel por si s6, sem esforcos significa-
tivos de diversos parceiros internacionais. Porém, a
mitiga¢do e desorganizacao das atividades malignas de
empresas estatais nos paises, eépecialmente relaciona-
das a BRI, permanecem viaveis.

Outra preocupagao vélida decorre da duvida sobre
a capacidade do Corpo de Finangas e Controladoria do
Exército e das comunidades das F Op Esp para empregar
atividades de CTF na escala necessdria para afetar o
calculo de decisao do adversario. Até o momento, o
corpo de finangas incorporou o CTF como uma com-
peténcia essencial, estabeleceu células-piloto localiza-
das junto as F Op Esp, comecou a incorporar a andlise
financeira em adestramentos no nivel do teatro de
operagdes e criou programas de treinamento ad hoc a
partir de cursos existentes oferecidos pela comunidade
interagéncias para impulsionar a curva de aprendizado.

Enquanto os profissionais de financas das F Op
Esp desenvolvem um protdtipo da capacidade, a
iniciativa financeira mais ampla do Exército deve
criar protétipos de desenvolvimento dedicados
para planos de carreiras de CTF no nivel da Forga,
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amadurecer a doutrina, bem como fazer concessoes

na estrutura da For¢a para otimizar seu capital huma-
no rumo ao sucesso de longo prazo do CTF em toda a
forca conjunta. A integragao e o aproveitamento das
capacidades e autoridades atuais relacionadas a financas
nos ASCC e TSOC com as dos parceiros interagéncias
oferecem um retorno sobre o investimento muito grande
que os decisores nao devem ignorar.

Recursos préprios mediante o
combate ao financiamento de
ameagas no amplo espectro

Para dissuadir os adversarios de explorar parceiros
vulnerdveis por meio de vetores financeiros, bem como
for¢ar uma mudanga de comportamento que os alinhe
aos interesses dos EUA, sdo necessarias novas maneiras
de afetar seu calculo de decisao na competi¢ao didria.
As medidas preventivas e desorganizadoras do CTF
proporcionam uma dessas maneiras: pela integracao
plena das forcas convencionais do Exército, das F Op
Esp do Exército e dos parceiros interagéncias.

Com o foco do Exército nas operagdes em multiplos
dominios, o exército do teatro de operagdes — como o
ASCC para seu comando unificado designado — é a prin-
cipal formagao do Exército “responsével por dissuadir ou
derrotar as influéncias malignas e a agressao ostensiva de
um adversério abaixo do limiar do conflito armado no tea-
tro de operagdes’® A reconceituagio de como o Exército
prepara o teatro de operagoes — eépeciﬁcamente com
uma abordagem de CTF irreqular para negar o acesso finan-
ceiro ao adversdrio — reforca as contribui¢des do Exército a
dissuasao integrada e expande o alcance das operagoes de
multiplos dominios para a arena financeira.

A abordagem do CTF em matéria de dissuasao
também apoia os esfor¢os para institucionalizar as
li¢oes de guerra irregular aprendidas com conflitos
passados.®® A adaptacgdo, nesse momento, das ativi-
dades de CTF contra proxies, agentes poderosos cor-
ruptos e empresas estatais usadas pela China e pela
Russia para a negacdo do acesso financeiro aproveita-
ria e se basearia nas li¢ées do CTF na luta de décadas
contra o terrorismo. Aprimorada pela fusao de in-
teligéncia, a integracao das equipes multifuncionais
do ASCC e TSOC promove ainda mais a integracao,
interoperabilidade e interdependéncia das SOF e das
forcas convencionais, estabelecidas ao longo de quase
20 anos de operagdes de contraterrorismo.**
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Por fim, os fluxos monetdrios e financeiros nao
reconhecem as bifurca¢des militares e civis. Embora
os gastos chineses com infraestrutura por meio da
BRI sejam qualitativa e quantitativamente diferentes
do financiamento de ameagas no Iraque, a adaptagao
dessas ferramentas e o aprimoramento da escala e
do escopo das ferramentas interagéncias, como as
encontradas nos Departamentos do Tesouro e do
Comércio, podem ser fundamentais para dissuadir

o comportamento do adversdrio na zona cinzen-

ta. O CTF reformulado possibilitard uma politica
econdmica estadunidense mais ampla e ajudard o
Departamento de Defesa a refor¢ar a dissuasao inte-
grada por meio de uma triade abrangente de dissua-
sao militar irreqular-convencional-nuclear. Nao pode-
mos renunciar a essa oportunidade de mudanca, ou
entdo correremos o risco de nos aproximar de nosso
préprio xeque-mate. M
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