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Alerta sobre um 2028 hipotético: A China cumpre 
sua promessa de “reunificar” Taiwan — pela força. Uma 
coalizão liderada pelos Estados Unidos da América (EUA) 
tenta repelir a invasão, mas logo descobre que seu alcance ope-
racional é, lamentavelmente, inadequado para defender Taipei. 
Os EUA mal conseguem manter um acesso teórico a portos 
marítimos, aeroportos e canais essenciais em todo o mundo, e a 
China tem todos. A ajuda e os investimentos em infraestrutura 
concedidos pela China, aparentemente “sem compromisso”, pa-
reciam vantajosos para os parceiros dos EUA, principalmente 
quando coordenados por autoridades estatais corruptas. Mas, 
com o tempo, o gradualismo coercitivo de Pequim consolidou 
o controle sobre os pontos estratégicos de projeção de poder no 
Oriente Médio, na América do Sul e na África. Sem acesso 
global e bases, a logística — espinha dorsal do poder de comba-
te dos EUA — torna-se muito lenta. Enquanto isso, a China 
alcança o fait accompli da reunificação.

Competição militar — mais do que 
combate tradicional

Como uma força de combate moderna, o Exército 
dos EUA tem dificuldade em compreender e expressar o 
que faz para “competir” além da assistência em assuntos 
de segurança, dos exercícios combinados e do dispositi-
vo de forças.1 Infelizmente, nossos adversários não têm 
a mesma dificuldade, pois integram com habilidade a 
política econômica com a coerção militar para promover 

seus interesses na zona cinzenta abaixo do limiar da 
guerra.2 A política econômica é uma capacidade decisiva 
do adversário, que permite o acesso aos estados visa-
dos, mas a corrupção associada é uma vulnerabilidade 
que pode ser explorada.3 As capacidades financeiras 
das Forças Armadas devem complementar o combate 
tradicional para tirar proveito dessa responsabilida-
de e expandir o arsenal coercitivo dos EUA, de forma 
totalmente integrada com parceiros interagências nos 
Departamentos do Tesouro, Comércio e Estado.

A reformulação e o emprego do combate ao finan-
ciamento de ameaças (counter threat finance, CTF) como 
uma atividade de competição militar contra a China e a 
Rússia para negar o acesso financeiro e a influência sobre os 
parceiros e aliados dos EUA oferece um método irregular 
de fortalecer a “dissuasão integrada”, pilar da Estratégia 
de Defesa Nacional (National Defense Strategy, NDS) de 
2022.4 A expansão dos construtos de CTF atuais para 
incluir considerações sobre o financiamento de forças 
amigas e a compreensão da totalidade dos ambientes 
fiscal e econômico permite que os esforços mais vigoro-
sos de CTF protejam contra o apoio não intencional a 
proxies, agentes poderosos corruptos e empresas estatais 
de adversários. A clareza nesse quadro operativo co-
mum financeiro único viabilizaria uma política estadu-
nidense mais ampla e verdadeiramente integrada, como 
vislumbrada pelo Secretário de Defesa Lloyd Austin.
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(Montagem feita com imagens do Adobe Stock Images)

Uma abordagem holística de CTF em relação à com-
petição — baseada nas lições extraídas da luta de contra-
terrorismo durante décadas — oferece às comunidades 
de sustentaçãoNT1, inteligência militar e operações espe-
ciais do Exército uma nova maneira de apoiar os coman-
dos geográficos conjuntos. Isso representa uma próxima 
etapa tangível, uma vez que o apoio de sustentação utili-
za atualmente a contratação como parte significativa da 
preparação do teatro de operações.5 Diferentemente do 
atual Programa de Aumento Civil de Logística (Logistics 
Civil Augmentation Program), essa abordagem oferece-
ria uma gama ampliada de opções para complementar 
medidas de escaladas mais significativas abaixo do limiar 
da guerra, como os bloqueios.6

Para apoiar a negação de acesso e influência finan-
ceira do adversário, o Exército deve empregar o CTF 
como uma atividade proativa de competição com 
componentes defensivos e ofensivos. Isso exige uma 

preparação fiscal do ambiente, por meio da qual os 
financiadores realizam análises de risco econômico, 
aplicam estruturas de conformidade contra lavagem 
de dinheiro/combate ao financiamento do terrorismo 
(antimoney laundering/countering the financing of terror, 
AML/CFT) e fundamentam o planejamento para evi-
tar que as verbas cheguem a redes de apoio, criminosas 
ou de clientelismo de proxies. Em conjunto, os finan-
ciadores e as forças de operações especiais (F Op Esp) 
do Exército, trabalhando em equipes multifuncionais, 
desorganizam e desmantelam essas redes.

Combate ao financiamento de 
ameaças (in)definido

Financiamento de ameaças é um termo amplo que 
inclui os métodos de financiamento usados por ter-
roristas, criminosos e Estados adversários.7 Para o 
Departamento de Defesa dos EUA, o financiamento 
de ameaças incorpora especificamente “redes ilícitas 
que traficam narcóticos, armas de destruição em massa, 
dispositivos explosivos improvisados, outras armas, 

NT1: A “sustentação”, no Exército dos EUA, compreende quatro áreas (logística, saúde, 
recursos humanos e finanças).
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Navios porta-contêineres atracam no porto de Hambantota, no Sri Lanka, em 27 de setembro 
de 2013. O Sri Lanka foi forçado a ceder o controle do porto à China por 99 anos depois de 
não pagar os empréstimos feitos com o país. (Foto cedida por Wikimedia Commons)

pessoas, substâncias químicas precursoras e atividades 
relacionadas que apoiam a capacidade de um adversá-
rio para prejudicar os interesses dos EUA”.8

Infelizmente, essa definição de 2010 está ultrapas-
sada e não enfatiza o papel adversário dos Estados — 
especialmente na competição estratégica atual — e não 
aborda o fato de que o Departamento de Defesa pode 
ser a principal fonte de receita do adversário. A lacuna 
mais significativa, no entanto, é a desatenção quanto ao 
uso legítimo, porém coercitivo, da política econômica 
que caracteriza as abordagens chinesa e russa.9

Novas frentes de coerção por meio 
da política econômica

A política econômica implica o uso de meios eco-
nômicos para atingir uma meta de política externa. 
Alguns exemplos são a política comercial, estruturas 
financeiras, negócios privados, manipulação cambial 
e influência sobre empresas estatais. Com intenções 
malignas, um Estado pode usar esses mecanismos para 
pressionar um governo estrangeiro a ponto de causar 
danos graves à sua economia. Alternativamente, um 
Estado pode incentivar o governo visado a adotar polí-
ticas que apoiem seus objetivos.10

A China busca uma política econômica aprovei-
tando dependências comerciais e de investimento, 
oferecendo ajuda financeira a indi-
víduos e instituições importantes 
dispostos a apoiar seus interesses e 
mobilizando empresas estatais para 
atingir os objetivos de Pequim.11 
Especificamente, a China usa sua 
Iniciativa “Um Cinturão, Uma 
Rota” (Belt and Road Initiative, 
BRI) para explorar investimentos 
maciços em infraestrutura, como 
estradas, ferrovias, portos e co-
municações eletrônicas, em países 
vulneráveis. A BRI serve como um 
mecanismo para que a China não 
apenas obtenha acesso aos prin-
cipais líderes políticos do mundo 
e molde seu comportamento, 
mas também para que controle a 
infraestrutura essencial e se infiltre 
ou se aproprie de redes de comuni-
cação e sistemas de vigilância.12

O Sri Lanka é um exemplo disso. No período que 
antecedeu a eleição de janeiro de 2015 no Sri Lanka, 
a China Harbor Engineering Company doou mais de 
USD 7 milhões para financiar a campanha do então pre-
sidente em exercício, Mahinda Rajapaksa. Essa empresa 
estava construindo o polêmico porto de Hambantota, 
no distrito natal de Rajapaksa, um projeto que este 
apoiava. Embora Rajapaksa tenha perdido as eleições, 
o Sri Lanka também não pagou seus empréstimos em 
2016 e cedeu por 99 anos o controle do porto à China 
Merchants’ Port (uma empresa estatal mista). A cons-
trução do porto proporcionou à China um vetor para 
influenciar as eleições no Sri Lanka, bem como uma 
infraestrutura estratégica para apoiar sua marinha.13

De forma semelhante, a Rússia usa a política econô-
mica manipulando a dependência energética regional, 
ajudando milícias e organizações criminosas e mobili-
zando a diáspora russa nos países visados.14 A primeira 
inclui ameaças de aumento de preços e interrupção do 
fornecimento de gás e petróleo russos, além de cortes 
reais no abastecimento de energia para fins políticos. A 
última inclui esforços para construir relações comerciais e 
com a mídia, inserir-se em organizações oficiais e prover 
recursos para proxies armados. O acordo russo-ucraniano 
de Kharkiv, de abril de 2010, exemplifica a abordagem eco-
nômica preparatória da Rússia, que criou condições para a 
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anexação da Crimeia em 2014 ao permitir que a Frota do 
Mar Negro, pertencente à Rússia, continuasse posicionada 
em Sevastopol até 2042 em troca da redução significativa 
no preço do gás natural russo.15

Para ajudar a negar o acesso financeiro chinês e russo, 
o Exército deve empregar um novo construto de CTF. 
A arquitetura internacional na qual o Grupo de Ação 
Financeira (grupo de vigilância contra a lavagem de 
dinheiro e o financiamento do terrorismo) e as unidades 
internacionais de inteligência financeira lidam com o 
risco, a detecção e a fiscalização do cumprimento das exi-
gências da Lei de Sigilo Bancário em relação a AML/CFT 
representa um modelo subutilizado que os profissionais 
militares de finanças e controladoria devem aplicar ao 
considerar os fornecedores. A geração de uma infraestru-
tura similar de verificação baseada em risco e um quadro 
de profissionais focados em identificar e negar o acesso do 
adversário ao financiamento das forças amigas forneceria 
mecanismos para competir com esses atores. A evolução 
de como o Exército aborda a preparação do teatro de 
operações é a forma ideal de promover essa mudança.

Preparando o teatro de operações 
— uma mentalidade ultrapassada da 
guerra de ontem

Como uma das cinco competências essenciais do 
Exército, preparar e sustentar o teatro de operações “é vital 
para permitir que a força conjunta obtenha a iniciati-
va, ao mesmo tempo que restringe as opções da força 

inimiga”.16 A preparação 
do teatro de operações 

inclui o estabelecimento de acesso e infraestrutura para 
apoiar as operações da força conjunta. O Exército apoia 
os comandos geográficos conjuntos por meio de seus 
comandos componentes do Exército (Army Service 
Component Commands, ASCC) — os exércitos do teatro 
de operações, como o Exército dos EUA no Pacífico 
— como parte de suas responsabilidades conforme o 
Título 10 [lei do Código dos EUA que trata das Forças 
Armadas], de apoio do Exército às outras Forças, e 
como agente executivo.

A abordagem tradicional para preparar o teatro de 
operações se concentra em operações de combate em 
larga escala. De acordo com a doutrina do Exército, “o 
propósito da preparação de um teatro de operações é 
estabelecer condições favoráveis para a rápida execu-
ção de operações militares e dos requisitos de apoio 
para um plano de operações (P Op) específico durante 
uma crise ou conflito”.17 Para atender a esse requisito, 
o Exército mantém capacidades que incluem “apoio 
de inteligência; comunicações; abertura de portos e 
campos de pouso; logística; defesa antiaérea baseada 
em terra; defesa química; e recepção, concentração, 
movimento para as linhas de frente e integração”.18

O apoio de contratados e as finanças dentro da 
função de sustentação desempenham um papel signi-
ficativo.19 O manual mais recente sobre operações de 
sustentação trata do apoio operacional de contratados 
(operational contract support, OCS), “o processo de 
planejamento e execução do apoio de contratados du-
rante operações de contingência” e o sistema bancário e 
desembolso, as “atividades de gestão financeira que vão 
desde o apoio monetário às operações militares […] até 
o fortalecimento das instituições financeiras locais”.20 
No entanto, considera apenas brevemente a segurança 
operacional relativa ao uso, por parte dos fornecedores, 

de cidadãos locais que 
possam prestar infor-
mações sobre as forças 
amigas.

Um argumento mais 
forte a favor do papel cen-
tral do exército de teatro 
de operações na dissuasão 
se baseia em seus com-
promissos com parceiros, 
na vantagem informa-
cional e em atividades de 
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Figura 1. Combate ao financiamento de ameaças em todo o espectro de 
poder para moldar o comportamento desejado

(Figura dos autores) 

sustentação mediante uma abordagem ativa de campa-
nha para moldar o ambiente.21 Infelizmente, essa ainda 
é a visão de uma minoria. Uma estrutura para preparar 
o teatro de operações deve ir além de permitir o acesso 
e a sustentação principalmente para conflitos armados 
e incluir explicitamente a negação do acesso financeiro aos 
adversários por meio do CTF, como parte de um kit de 
ferramentas de dissuasão integrado e abrangente.

Preparação assimétrica do teatro de 
operações — uma nova mentalidade 
para a dissuasão integrada atual

Uma abordagem de CTF para preparar o teatro 
de operações deve enfrentar esse desafio através da 
lente da coerção — a capacidade de influenciar um ator 
a fazer algo que não deseja. O renomado acadêmico 
Thomas Schelling escreveu que a coerção engloba 
duas formas básicas: dissuasão e compulsão. A dissuasão 
reforça o comportamento do status quo ao impedir 

que um alvo pratique ações indesejadas, enquanto a 
compulsão busca alterar o comportamento do alvo.22 A 
NDS de 2018 enfatizou como as potências revisionistas 
“aumentaram os esforços abaixo do limiar do conflito 
armado mediante a expansão da coerção para novas 
frentes”, enquanto a nova NDS de 2022 alça a “dissuasão 
integrada” à posição de principal linha de esforço.23 O 
Exército deve refletir sobre coerção de novas maneiras 
— especificamente sobre a dissuasão irregular — para 
acompanhar o ritmo (veja a Figura 1).24

A maioria das análises da contribuição das Forças 
Armadas dos EUA para a coerção tende a se concentrar 
em demonstrações de compromisso (forças em posições 
avançadas e assistência em assuntos de segurança); apli-
cação do Direito Internacional em espaços do domínio 
público internacional (demonstrações de força, como 
operações de liberdade de navegação); e usos limitados 
de força letal (ataques aéreos de precisão).25 Esses estudos 
não incluem medidas econômicas ou financeiras além 
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Figura 2. Construto de combate ao financiamento de ameaças defensivo e 
ofensivo

(Figura: Cel Sara Dudley e Cel David Vandevander)

do apoio às sanções.26 Esta nova abordagem amplia as 
opções pelas quais o Exército pode contribuir para a 
dissuasão geral ao negar ao adversário o acesso financeiro 
aos recursos do teatro de operações, além de contribuir 
para uma progressão de escalada de governo como um 
todo que vincule melhor as Forças Armadas aos instru-
mentos econômicos e financeiros na gestão de crises.27

A dissuasão clássica, respaldada por grandes forma-
ções convencionais e armas nucleares, baseia-se na sinali-
zação do poder de prejudicar o adversário caso ultrapas-
se uma linha vermelha.28 Por outro lado, a dissuasão da 
coerção de zona cinzenta exercida por meio da política 
econômica requer novas formas de abordar as vulnera-
bilidades que a Rússia e a China exploram nos Estados 
visados.29 O combate ao financiamento de ameaças ofe-
rece um mecanismo de “dissuasão irregular” por meio da 
negação do acesso financeiro, que funciona segundo a lógica 
de tornar o alvo (políticos corruptos, negócios locais, 
organizações criminosas etc.) demasiadamente difícil ou 
dispendioso para ser comprado e aproveitado.30

O combate ao financiamento de ameaças abrangeria 
todo o espectro, desde ações defensivas gerais para impedir 
que o dinheiro dos EUA e de parceiros inadvertidamen-
te financie adversários por meio do OCS (por exemplo, 
mitigação de ameaças de fornecedores) até operações 
ofensivas, especificamente no ambiente de informações 
contra os nós em fluxos de financiamento de adversários. 
Reformular a abordagem tradicional do CTF para “negar” 
os fluxos financeiros de atores ilícitos em termos de 

operações defensivas e ofensivas amplia a garantia de que o 
financiamento não chegará às redes adversárias e reduz a 
eficácia da coerção econômica (veja a Figura 2).31

Medidas preventivas: viabilizando a 
resiliência financeira dos parceiros 
nos comandos componentes do 
Exército

Os esforços atuais em relação ao CTF se concentram 
principalmente no financiamento usado para fins de 
envolvimento em atividades terroristas e apoio a redes 
ilícitas. As redes visadas lidam com tráfico de narcóticos, 
armas de destruição em massa, dispositivos explosivos 
improvisados, armas e materiais relacionados que apoiam 
atividades malignas.32 O crime organizado transnacional, 
muitas vezes coordenando e facilitando essas atividades, 
também exige atenção dessa mesma comunidade de ação. 
A reformulação do CTF em um contexto mais amplo 
exige a compreensão da “negação” do financiamento em 
uma estrutura mais ampla de prevenção e desorganização 
que vai além da descrição de “negar, desorganizar, destruir 
ou derrotar” da doutrina atual.

Impedir que os fundos cheguem às redes adversárias 
tem como objetivo possibilitar a resiliência financeira, 
protegendo contra a coerção econômica do adversário. 
Ao considerar a necessidade de evitar que fundos de 
sustentação de forças amigas cheguem a atores ilícitos, o 
ambiente operacional financeiro é de grande preocupação 
para os planejadores e as forças financeiras. A aplicação 
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Figura 3. O espectro do combate ao financiamento de ameaças, desde a 
preparação fiscal do ambiente até a negação do acesso financeiro

de análises de risco financeiro e de estruturas de con-
formidade do tipo AML/CFT nas unidades financeiras 
que efetuam pagamentos apresenta um benefício duplo. 
Em primeiro lugar, a verificação adicional e a conscien-
tização econômica oferecem mais garantias para evitar 
que as verbas estadunidenses gastas em OCS cheguem 
a redes criminosas, de corrupção ou clientelismo, ao 
mesmo tempo que apoiam, de forma secundária, resul-
tados econômicos locais positivos.

Para capacitar todo esse espectro de considerações 
financeiras e econômicas, uma “preparação fiscal do 
ambiente” produz um retrato das condições finan-
ceiras e econômicas em uma área geográfica (veja a 
Figura 3).33 Essa estimativa preparatória em andamen-
to define a base para um CTF ampliado.

Preparação fiscal do ambiente
A preparação fiscal do ambiente começa com a 

definição do ambiente operacional fiscal e econômico 
conhecido. Essa etapa de pesquisa preparatória disponi-
biliza as informações subjacentes para avaliar a situação 
e determinar os controles necessários para reduzir 
os riscos nas transações financeiras. Os parâmetros 
gerais se comparam à análise de riscos de AML/CFT 
que uma instituição financeira realizaria em catego-
rias de risco diferentes em um elemento de confor-
midade. O manual do Conselho Federal de Exame de 
Instituições Financeiras (Federal Financial Institutions 
Examination Council) descreve os elementos em 

categorias específicas de riscos de produtos, serviços, 
clientes, entidades, transações e localizações geográfi-
cas.34 Considerações mínimas de equivalência militar 
para unidades financeiras implicariam uma pesquisa 
detalhada que incluísse os seguintes aspectos: risco geo-
gráfico associado a sistemas bancários locais, sistemas 
de transferência de valores subjacentes da sociedade, 
mercado negro conhecido ou negócios ilícitos proe-
minentes e identificação de empresas ou indivíduos 
sancionados ou restritos.

Essas etapas facilitam a produção de modelos 
financeiros e calcos para apoiar a tomada de decisão 
na área de operações de um comandante. Tais mode-
los descreveriam os fornecedores aprovados, as atuais 
políticas e fiscalização locais de AML/CFT, a situação 
internacional dos bancos locais, a política de gestão de 
caixa, as plataformas de pagamento digital aprovadas 
e a densidade esperada das forças estadunidenses, os 
requisitos de suporte de contratados e as capacidades.

Moldando o ambiente operacional 
fiscal

A clareza das condições econômicas em áreas de alto 
risco de AML/CTF e propensas à manipulação por atores 
ilícitos serve de base ao planejamento para a criação de um 
ambiente econômico mais propício. A modelagem do am-
biente operacional fiscal utiliza as partes vulneráveis iden-
tificadas das economias para definir como a manipulação 
fiscal ou econômica externa poderia afetar as operações.
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As ferramentas do comandante para a visualiza-
ção dos efeitos financeiros sobre as variáveis ambien-
tais (PMESII-PTNT2) e as considerações culturais 
(ASCOPENT3) devem ampliar a compreensão da posi-
ção da força terrestre e das vantagens fiscais relativas.35 
A identificação e o mapeamento das autoridades de 
financiamento estadunidenses e parceiras, as estimativas 
da capacidade de contratação local e as considerações 
civis, bem como a identificação do risco de AML/CFT 
específico da área local, completam essa área do espec-
tro. Os elementos financeiros e de inteligência usam essa 
análise para apresentar controles de mitigação de riscos 
para fins de ação de CTF ao comandante com base em 
seu nível de tolerância ao risco.

Essa análise se traduz em uma capacidade de separar 
o planejamento de contingência, apreendido principal-
mente como um componente militar do poder nacio-
nal, dos componentes econômicos significativos que 
também existem. Considerando o tamanho e o escopo 
dos compromissos militares globais dos EUA, figura-
tivamente, um “e” minúsculo reside no “M” maiúsculo 
de DIMEFIL.36, NT4 O foco exclusivo no emprego letal 
das Forças Armadas (M) invalida a oportunidade de 
influenciar a competição por meio de dólares de servi-
ços contratados (“e” minúsculo) que os comandantes 
dispenderão no apoio às operações, de qualquer forma. 
A aplicação inteligente dos requisitos de dólares de ser-
viços contratados permite que as Forças Armadas pro-
movam a resiliência fiscal da nação parceira e viabilizem 
ações apropriadas para os parceiros interagências.37

Medidas desorganizadoras: partindo 
para a ofensiva nos comandos de 
operações especiais do teatro de 
operações

As operações ofensivas da comunidade de F Op Esp 
completam os esforços de negação do acesso financei-
ro. Trabalhando como equipes multifuncionais por 
meio dos comandos de operações especiais do teatro de 
operações (theater special operations commands, TSOC), 
os profissionais do corpo financeiro e das F Op Esp 
do Exército podem desorganizar e desmantelar redes 

cruciais de corrupção que apoiam os interesses chineses 
e russos. A interseção entre CTF e operações especiais, 
principalmente as forças de assuntos civis e de ope-
rações psicológicas, pode ser mais eficaz no ambiente 
de informações. As F Op Esp desempenham várias 
funções essenciais que viabilizam o CTF, desde o reco-
nhecimento civil até o envio de mensagens de precisão e 
a viabilização do alcance das autoridades nacionais por 
meio de parceiros interagências.

Impondo custos aos investimentos 
em infraestrutura

Em uma função de reconhecimento, uma equipe de 
assuntos civis das F Op Esp atuando como elemento de 
apoio civil-militar (civil military support element, CMSE) 
pode manter relacionamentos em áreas estratégicas por 
meio das quais consegue observar as atividades econô-
micas chinesas e seus efeitos. Novos canteiros de obras 
ou conversas sobre contratos com investidores chineses 
são tópicos frequentemente abordados em reuniões e 
interações rotineiras. O reconhecimento civil permite 
que os TSOC mapeiem o alcance da BRI e apliquem me-
didas de CTF direcionadas contra indivíduos e empresas 
associadas que facilitem o acesso da China.38 Isso inclui 
servir como uma função de indicação e orientação para 
outros órgãos, como o Escritório de Controle de Ativos 
Estrangeiros do Departamento do Tesouro dos EUA 
(Treasury Department’s Office of Foreign Asset Controls).

Com vistas à resiliência civil, as F Op Esp podem 
degradar os efeitos das operações de informação do ad-
versário sobre as populações relevantes que permitam 
o acesso financeiro.39 As F Op Esp apoiam o trabalho 
junto a organizações jurídicas e comunitárias para com-
preender melhor os processos alfandegários, de licen-
ciamento ou permissões que devem ser exigidos e cum-
pridos para garantir sua soberania. As organizações não 
governamentais (ONGs), principalmente as voltadas 
para o meio ambiente, geralmente têm preocupações 
legítimas com os efeitos negativos das construções.40 
Por meio dos contatos da embaixada dos EUA e das 
ONGs, os CMSE podem ressaltar questões preocupan-
tes relacionadas a projetos da BRI para as ONGs capazes 
de influenciar a nação parceira a se opor a esses projetos. 
Como a frustração popular continua a crescer com os 
acordos insustentáveis de dívida de infraestrutura nos 
países em desenvolvimento paralelamente à BRI, as cam-
panhas de influência podem permitir que os parceiros 

NT2: PMESII-PT refere-se aos fatores político, militar, econômico, social, informação, 
infraestrutura, ambiente físico e tempo — veja o modelo PMESII-AT no âmbito do 
Exército Brasileiro.
NT3: ASCOPE refere-se a área, estruturas, capacidades, organizações, população e 
eventos — veja a sigla AECOPE no âmbito do Exército Brasileiro.
NT4: DIMEFIL refere-se aos fatores diplomático, informacional, militar, econômico, fi-
nanceiro, inteligência e segurança pública.
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locais e as multinacionais desacreditem as atividades 
chinesas e inibam outros investimentos predatórios.41

Desfazendo as dependências 
energéticas

As F Op Esp podem desempenhar uma função seme-
lhante contra a Rússia por meio de relações com embai-
xadas dos EUA, autoridades e civis influentes de nações 
parceiras. A Rússia cria uma vulnerabilidade crítica para 
si mesma ao usar as exportações de energia para mani-
pular governos estrangeiros. Uma redução na demanda 
resultaria na redução da influência política de Moscou.

O reconhecimento civil pode identificar locais 
vulneráveis que detêm uma influência política des-
proporcional sobre a nação parceira. Esse fluxo de 
informações militares para a embaixada dos EUA 
permitiria maior transparência e uma nova proposta 
de valor a ser considerada na aplicação de recur-
sos, talvez por meio da Corporação Financeira dos 
EUA para o Desenvolvimento Internacional (U.S. 
International Development Finance Corporation), para 
estabelecer uma infraestrutura de energia alternativa 
para esses casos específicos. Ao visar locais específi-
cos com o maior clamor público durante embargos 
de petróleo ou aumentos de preços, a nação parceira 
pode aliviar a pressão política sem alterar a infraes-
trutura energética de todo o país.

As F Op Esp poderiam também apoiar a resistência 
contra a coerção econômica russa, destacando a cons-
trução de dutos em áreas sensíveis do ponto de vista 
ambiental ou regiões significativas do ponto de vista 
cultural. Os esforços focados na resistência, juntamente 
com medidas de CTF direcionadas, poderiam promo-
ver a determinação da nação parceira e a influência 
política contra os esforços da Rússia para persuadir seus 
principais líderes, negando acesso financeiro ao longo 
do tempo para reduzir a posição de vantagem do país.42

Expondo e suplantando os fluxos de 
financiamento

Incentivar sistemas digitais de transferência de valo-
res introduzidos de forma seletiva pode proteger ainda 
mais as populações em áreas propensas à coerção. As 
interações de operações especiais, por meio de eventos 
de treinamento e relacionamentos de longa data entre 
militares, poderiam evitar os métodos de pagamento 
ocidentais, geralmente em dólares estadunidenses, e 

adotar plataformas locais de pagamento digital preexis-
tentes, endossar pagamentos em criptomoedas ou ofere-
cer acesso a um aplicativo descentralizado especializado 
com base na resposta às necessidades coletivas. As novas 
tecnologias de criptomoeda oferecem às comunidades 
um mecanismo complementar eficiente para criar moe-
das “cívicas ou urbanas” que apoiem o desenvolvimento 
econômico local, a coesão social e a participação ativa na 
sustentabilidade das comunidades locais.43

A introdução desses mecanismos de pagamento 
digital permite transferências de valor distribuídas, 
resilientes e transparentes que dificultam a partici-
pação da China ou da Rússia em práticas econômicas 
predatórias. As altas taxas de adoção pela sociedade 
da tecnologia de criptomoeda de fontes abertas per-
mitem a análise de onde os pagamentos acabam che-
gando e revelam as injeções externas de financiamen-
to. A capacidade das F Op Esp para, de forma rápida, 
criar protótipos, testar, adquirir e implementar essa 
tecnologia oferece uma camada adicional de proteção 
contra pagamentos de sustentação operacional que 
cheguem a atores ilícitos, pagamentos secretos que 
cheguem a autoridades locais corruptas, a distorção 
dos mercados locais ou a geração de uma economia 
não sustentável.44 Possibilita também que os EUA e 
seus parceiros possam competir com o Pagamento 
Eletrônico em Moeda Digital (Digital Currency 
Electronic Payment, DCEP) e o yuan digital chineses, 
além da criptomoeda russa (“CryptoRuble”), que tem 
como objetivo consolidar a influência dos adversários 
e desbancar o dólar estadunidense.45

Aproveitamento das finanças como 
um sistema

Os planejadores podem otimizar os esforços para 
a negação do acesso financeiro amplo mediante uma 
estrutura de sistemas que enfatize a imposição de custos 
em todo o processo. Isso aborda as entradas financeiras 
(fluxos de financiamento físicos e virtuais), os mecanis-
mos de conversão (empresas estatais e autoridades cor-
ruptas do governo) e os resultados (infraestrutura comer-
cial e redes de proxies) (veja a Figura 4).46 No início do 
processo, isso envolve o aumento dos custos de obtenção 
de entradas financeiras e o impedimento da conversão 
desse financiamento em resultados. No fim do processo, 
a desorganização dos resultados e a atenuação dos efei-
tos negativos sobre a população criam condições para 
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Figura 4. Combate ao financiamento de ameaças como um sistema

(Figura dos autores) 

obrigar a mudança de comportamento do adversário e 
dissuadi-lo de futuras tentativas de coerção.47

Aumentar os custos de obtenção de entradas. As 
transferências informais de dinheiro assumem a forma de 
câmbio de moeda forte, contas de pagamento digital não 
afiliadas a bancos, fóruns de câmbio on-line e pagamentos 
em criptomoeda ponto a ponto (P2P) que contornam os 
sistemas de rastreamento tradicionais. A dificuldade para 
combater essas estruturas reside em identificá-las em pri-
meiro lugar. É nesse ponto que as F Op Esp podem apoiar 
os esforços interagências. Por meio de interações normais, 
os CMSE obtêm uma compreensão ampla de como os 
fatores econômicos afetam a população local e podem 
identificar os mecanismos, locais e personalidades especí-
ficos envolvidos em pagamentos digitais e câmbios on-line. 
Munidos desse conhecimento, os CMSE colaboram 
com as embaixadas estadunidenses usando ferramentas 
interagências. A aplicação de estruturas de conformidade, 
infraestrutura de verificação baseada em riscos e decla-
rações de necessidades rigorosas tornam mais difícil para 
esses fundos o alcance dos alvos pretendidos por meio do 
fluxo de OCS e processos análogos de nações parceiras.

Impedir os mecanismos de conversão. As empresas 
estatais, as autoridades públicas corruptas, os interme-
diários informais do poder e as empresas locais fornecem 
o acesso, o posicionamento e a influência que a China e a 

Rússia utilizam para fins de exploração e coerção. A difa-
mação direcionada de autoridades corruptas e entidades 
comerciais predatórias pode expor os agentes malignos. 
As equipes de operações psicológicas, juntamente com os 
CMSE, transmitem mensagens por meio da mídia local, 
mídias sociais e interações pessoais a respeito dessas 
autoridades corruptas, viabilizando greves, protestos, 
processos democráticos locais e campanhas de pressão 
internacional para destituí-las do cargo ou posições de 
influência. Da mesma forma, os CMSE podem disponi-
bilizar informações direcionadas para ajudar nas restri-
ções impostas aos engenheiros estrangeiros e expandir os 
cancelamentos de contratos, obstáculos legais adminis-
trativos e litígios para persuadir os adversários a cessar 
suas atividades e alterar seu cálculo de decisão.

Desorganizar os resultados. A construção e manu-
tenção da infraestrutura física e das redes de proxies ser-
vem como armas de ação dos adversários. Os resultados da 
infraestrutura podem ainda representar recursos cruciais 
que permitem aos adversários exercer uma influência des-
proporcional nas cadeias de suprimento globais. Medidas 
ofensivas, como apreensão de ativos, penetração ciberné-
tica, sabotagem física, prisões e deportações, ampliam o 
leque de opções de escalada, se necessário.

Reduzir os efeitos adversos sobre a população. As 
comunidades, empresas e trabalhadores locais muitas 
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vezes são os mais afetados pela coerção econômica do 
adversário e a corrupção associada, principalmente 
quando envolve mão de obra de imigrantes, danos 
ambientais e perda da soberania.48 A mitigação desses 
impactos negativos mediante indenizações trabalhis-
tas direcionadas, investimentos econômicos locais, 
microempréstimos, medidas de proteção ambiental e 
maior participação da comunidade nas decisões econô-
micas completaria os esforços para alcançar a negação 
do acesso financeiro.

Dinheiro no banco ou investimento 
ruim?

Apesar dos benefícios evidentes da busca de uma 
abordagem ampliada de CTF para a competição, as 
questões interrelacionadas de escopo, escala e capacidade 
impedem que o CTF se torne uma solução mágica. Faz 
sentido que o escopo dos esforços de competição do 
CTF inclua as redes ilícitas e de corrupção. No entanto, 
a expansão para incluir as empresas estatais — o braço 
mais poderoso da política econômica da China — sus-
cita questões sobre a escala. Assim como os conglome-
rados multinacionais, muitas empresas estatais estão 
registradas em diversas bolsas de valores estrangeiras. 
A negação abrangente das empresas estatais por meio 
do CTF é impossível por si só, sem esforços significa-
tivos de diversos parceiros internacionais. Porém, a 
mitigação e desorganização das atividades malignas de 
empresas estatais nos países, especialmente relaciona-
das à BRI, permanecem viáveis.

Outra preocupação válida decorre da dúvida sobre 
a capacidade do Corpo de Finanças e Controladoria do 
Exército e das comunidades das F Op Esp para empregar 
atividades de CTF na escala necessária para afetar o 
cálculo de decisão do adversário. Até o momento, o 
corpo de finanças incorporou o CTF como uma com-
petência essencial, estabeleceu células-piloto localiza-
das junto às F Op Esp, começou a incorporar a análise 
financeira em adestramentos no nível do teatro de 
operações e criou programas de treinamento ad hoc a 
partir de cursos existentes oferecidos pela comunidade 
interagências para impulsionar a curva de aprendizado.

Enquanto os profissionais de finanças das F Op 
Esp desenvolvem um protótipo da capacidade, a 
iniciativa financeira mais ampla do Exército deve 
criar protótipos de desenvolvimento dedicados 
para planos de carreiras de CTF no nível da Força, 

amadurecer a doutrina, bem como fazer concessões 
na estrutura da Força para otimizar seu capital huma-
no rumo ao sucesso de longo prazo do CTF em toda a 
força conjunta. A integração e o aproveitamento das 
capacidades e autoridades atuais relacionadas a finanças 
nos ASCC e TSOC com as dos parceiros interagências 
oferecem um retorno sobre o investimento muito grande 
que os decisores não devem ignorar.

Recursos próprios mediante o 
combate ao financiamento de 
ameaças no amplo espectro

Para dissuadir os adversários de explorar parceiros 
vulneráveis por meio de vetores financeiros, bem como 
forçar uma mudança de comportamento que os alinhe 
aos interesses dos EUA, são necessárias novas maneiras 
de afetar seu cálculo de decisão na competição diária. 
As medidas preventivas e desorganizadoras do CTF 
proporcionam uma dessas maneiras: pela integração 
plena das forças convencionais do Exército, das F Op 
Esp do Exército e dos parceiros interagências.

Com o foco do Exército nas operações em múltiplos 
domínios, o exército do teatro de operações — como o 
ASCC para seu comando unificado designado — é a prin-
cipal formação do Exército “responsável por dissuadir ou 
derrotar as influências malignas e a agressão ostensiva de 
um adversário abaixo do limiar do conflito armado no tea-
tro de operações”.49 A reconceituação de como o Exército 
prepara o teatro de operações — especificamente com 
uma abordagem de CTF irregular para negar o acesso finan-
ceiro ao adversário — reforça as contribuições do Exército à 
dissuasão integrada e expande o alcance das operações de 
múltiplos domínios para a arena financeira.

A abordagem do CTF em matéria de dissuasão 
também apoia os esforços para institucionalizar as 
lições de guerra irregular aprendidas com conflitos 
passados.50 A adaptação, nesse momento, das ativi-
dades de CTF contra proxies, agentes poderosos cor-
ruptos e empresas estatais usadas pela China e pela 
Rússia para a negação do acesso financeiro aproveita-
ria e se basearia nas lições do CTF na luta de décadas 
contra o terrorismo. Aprimorada pela fusão de in-
teligência, a integração das equipes multifuncionais 
do ASCC e TSOC promove ainda mais a integração, 
interoperabilidade e interdependência das SOF e das 
forças convencionais, estabelecidas ao longo de quase 
20 anos de operações de contraterrorismo.51
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Por fim, os fluxos monetários e financeiros não 
reconhecem as bifurcações militares e civis. Embora 
os gastos chineses com infraestrutura por meio da 
BRI sejam qualitativa e quantitativamente diferentes 
do financiamento de ameaças no Iraque, a adaptação 
dessas ferramentas e o aprimoramento da escala e 
do escopo das ferramentas interagências, como as 
encontradas nos Departamentos do Tesouro e do 
Comércio, podem ser fundamentais para dissuadir 

o comportamento do adversário na zona cinzen-
ta. O CTF reformulado possibilitará uma política 
econômica estadunidense mais ampla e ajudará o 
Departamento de Defesa a reforçar a dissuasão inte-
grada por meio de uma tríade abrangente de dissua-
são militar irregular-convencional-nuclear. Não pode-
mos renunciar a essa oportunidade de mudança, ou 
então correremos o risco de nos aproximar de nosso 
próprio xeque-mate. 
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