A revolucao iminente da
IA nas Forcas Armadas

Cel Joshua Glonek, Exército dos EUA

O fato é que vemos tudo o que o inimigo estd fazendo e
eles veem tudo o que estamos fazendo. Para resolver esse
impasse, precisamos de algo novo, como a pélvora que os
chineses inventaram e que ainda usamos para matar uns
aos outros.

— Gen Valery Zaluzhny, ex-Comandante em Chefe das Forcas

Armadas ucranianas

superioridade tecnoldgica de longa data

das Forcas Armadas dos Estados Unidos

da América (EUA) estd se enfraquecendo
rapidamente.' Nos tltimos 25 anos, a China investiu
fortemente em suas Forcas Armadas — o Exército de
Libertagao Popular (ELP) — colocando-as no rumo
para “concluir a moderniza¢do militar e da defesa

Uma tela de video reproduz imagem de soldados chineses do Exército de Libertagdo Popular em um robé do fabricante chinés Jiangsu Eastern
Golden Jade Intelligent Robot na World Robot Conference em Pequim, em 15 de agosto de 2018. (Foto: Mark Schiefelbein, Associated Press)
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nacional até 2035” e transformar o ELP em
“Forcas Armadas de classe mundial até meados
do século” O aumento do poder de combate
chinés representa hoje um desafio enorme para
a ordem internacional liderada pelos EUA e
para a seguranca de seus aliados e parceiros.’
Uma tecnologia em particular determina-
rd a primazia das forcas militares nas pro-
ximas décadas: a inteligéncia artificial (IA).
Com o advento dos carros auténomos e do
ChatGPT, a IA ultrapassou o dominio da fic-
¢ao cientifica e comega agora a proliferar em
toda a sociedade. Essa tecnologia revoluciona-
ria também estd criando novas oportunidades
para as for¢as militares. As aplicacoes de em-
prego dual da IA disponibilizam ferramentas
para a andlise rdpida de grandes quantidades
de dados, o aprimoramento da conexdo entre
sensores e atiradores e o aumento da velocida-
de de tomada de decisao. As Forcas Armadas
dos EUA devem abracar essa tecnologia
transformadora e acelerar o desenvolvimento
de aplicacoes inovadoras de IA para preservar
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Militares do Exército empregam a |A para analisar os dados coletados e se
preparar para uma operagdo de nivel titico. (Imagem: Cel Joshua Glonek,
gerada por A, Exército dos EUA)
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Militar do Exército considera o emprego de diversas arm

as e sistemas de apoio, individualmente ou em uma agao coordenada. O campo de

batalha do futuro serd caracterizado por uma gama de plataformas de armas e sistemas de apoio controlados por IA, incluindo aeronaves
e veiculos taticos ndo tripulados. (llustragao: Jamie Lear, Exército dos EUA)
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Alan Turing (1912-1954) na Princeton University, em 1936.
Turing foi um matematico, cientista da computagéo, criptoa-
nalista e bidlogo tedrico inglés. E amplamente considerado o
pai da ciéncia da computagdo tedrica e um dos fundadores da
inteligéncia artificial. (Foto cedida por Wikimedia Commons)

sua vantagem tecnoldgica, dissuadir a agressao adversa-
ria e, se necessario, prevalecer em conflitos armados.

A revolucdo iminente da IA nas Forcas Armadas
enquadra-se precisamente na competi¢ao geopolitica
mais ampla entre os EUA e a China. H4 muito em jogo
nessa competicao e o resultado é incerto. A China acre-
dita que os EUA sao uma superpoténcia em declinio.

A medida que o poder de combate do ELP cresce, suas
acoes tornam-se mais agressivas. Nos tltimos dois anos,
os EUA registraram mais de 180 casos de intercepta-
¢Oes aéreas perigosas do ELP contra aliados e parceiros
dos EUA.* O Mar do Sul da China continua sendo um
foco de hostilidade controverso, com a China fazendo
reivindicagdes territoriais ilegitimas e continuando a
sinalizar sua disposicao de usar for¢a militar contra

Taiwan.” As tensoes sdo altas, e o risco de conflito é real.

Obter éxito nessa competigdo entre grandes
poténcias — e dissuadir a guerra — exigira que as
Forcas Armadas estadunidenses preservem suas van-
tagens tecnoldgicas. No entanto, alcangar isso exige
um esforco exemplar de inovagdo, ja que a China
estd se aproximando com rapidez. Determinado a
“inteligencializar” a guerra, o ELP esta rapidamente
buscando uma geragao inteiramente nova de siste-
mas militares habilitados por IA.® Em apoio a esse

esfor¢o, o Partido Comunista Chinés esta mobilizan-
do uma quantidade significativa de recursos publicos
e privados. Os avangos continuam a acelerar.

Em resposta, o Departamento de Defesa dos EUA
embarcou em seu préprio caminho de modernizagao
militar. Acelerar a adogao da IA é agora uma grande
prioridade para o Departamento de Defesa, que busca
aproveitar o poder de inovagao do setor privado esta-
dunidense, que abriga as principais empresas de IA do
mundo. Ao implementar sistemas habilitados por IA
em larga escala e emprega-los no campo de batalha de
novas formas, as Forcas Armadas dos EUA pretendem
compensar o progresso do ELP e manter sua posi¢do de
superpoténcia inigualavel no mundo.

As consequéncias da revolu¢ao iminente da IA nas
Forgas Armadas sdo enormes. Se desenvolvida de forma
eficaz, a IA permeara todos os sistemas e processos
militares. Enormes ganhos de eficiéncia serao obtidos a
medida que a IA reduz as demandas de processamento
de dados sobre os seres humanos, evitando a sobrecar-
ga cognitiva e possibilitando andlises mais rigorosas. A
consciéncia situacional crescera, as operagdes se tornardo
mais precisas e as decisdes serdo mais bem fundamen-
tadas. A velocidade da guerra aumentara. Aqueles com
as melhores ferramentas de IA estardo constantemente
explorando a iniciativa, enquanto os demais terao difi-
culdades para entender o que estd acontecendo.

A medida que a revolugao da IA nas Forgas
Armadas avanga, todos os membros da profissao
devem se preparar. Do general ao soldado, todos
teremos um papel a desempenhar na transformacao
que ocorrerd nos préximos anos na forga. Temos de
abracar o novo e nos adaptar as mudangas no am-
biente. Como afirmou certa vez Giulio Douhet, ted-
rico italiano do poder aéreo, “a vitdria sorri aos que
preveem a mudanga no carater da guerra, nao aos
que esperam para se adaptar depois que as mudangas
ocorrem”’ As palavras de Douhet, escritas hd mais de
um século, ainda repercutem fortemente hoje.

Uma breve histériada lA

Embora a IA possa parecer um fendémeno relati-
vamente novo, o matemadtico britinico Alan Turing
desenvolveu a teoria pela primeira vez em 1950.
Tendo desempenhado um papel fundamental no
desenvolvimento dos computadores, Turing acredi-
tava que a IA seria alcan¢ada quando as maquinas
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se tornassem capazes de
responder a perguntas de
forma indistinta das respos-
tas humanas.® Nas duas dé-
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Avangados de Pesquisa de
Defesa (Defense Advanced
Research Projects Agency)
financiou a criacgao de la-
boratérios de IA em vdrias
universidades importantes.’
Apesar dessa enxurrada
inicial de pesquisas sobre
IA, a falta de poder compu-
tacional e armazenamento
de dados dos computadores
primitivos levou muitos a
acreditar que os avangos

sucessivos nao eram mais

vidveis. Por isso, o financia- Arthur Samuel, engenheiro da IBM, com um computador dos primérdios do aprendizado de ma-
quina, que desenvolveu por volta de 1962. Quanto mais jogava, mais o computador aprimorava
seu desempenho no jogo de damas. Samuel langou as bases para uma série de avangos em inteli-

géncia artificial na IBM na década de 1990. (Foto cedida por IBM)

mento foi reduzido significa-
tivamente para a maioria das

pesquisas de TA.

O desenvolvimento da IA passou por um ressur-
gimento na década de 1980, quando microproces-
sadores avancados disponibilizaram maior poder
computacional. Em linha com um conceito conhe-
cido como “Lei de Moore’, a capacidade dos chips de
computador continuou a crescer exponencialmente,
dobrando a cada dois anos aproximadamente.*®
Esses semicondutores mais poderosos permitiram
que os cientistas da computagdo acessassem bancos
de dados maiores, habilitando algoritmos mais so-
fisticados. Uma nova série de programas conhecidos

como “sistemas especialistas” foi desenvolvida, a qual,

pela primeira vez, foi capaz de reproduzir a tomada
de decisao dos seres humanos.'* Os sistemas especia-
listas reuniam vastos conhecimentos e dados sobre
um topico especifico. Esses programas conseguiam
resolver problemas estritamente definidos que, de
outra forma, exigiriam especialistas no assunto.

Por exemplo, o Departamento de Defesa empregou
sistemas especialistas para desenvolver software de
manutencdo que permitia aos usudrios inserir dados
diagnésticos e receber um relatério sobre a causa

subjacente do mau funcionamento, bem como as so-

lucdes recomendadas.*?
Embora se destacassem
nas aplicagdes personali-
zadas, os sistemas espe-
cialistas eram incapazes
de lidar com a resolu-
¢do de problemas além
de seu conhecimento
pré-programado.*’

A onda subsequente
de progresso da IA ocor-
reu na década de 1990
com a criacao do apren-
dizado de méquina. Ao
contrario dos sistemas
especialistas que preci-
savam ser programados
manualmente, os algorit-
mos de aprendizado de
maquina usavam dados
de treinamento para

O Cel Josh Glonek, do
Exército dos EUA, ¢ pesqui-
sador do Army War College
na Stanford University,
onde realiza pesquisas

sobre inteligéncia artificial e
competicdo estratégica entre
os EUA e a China. Formou-se
na Academia Militar de

West Point e tem mestrado
em Politicas Publicas pela
University of Chicago. Em
missdes recentes, Glonek ser-
viu como oficial de operagdes
de divisdo na 102 Divisdo de
Montanha, comandante do
22 Batalhao, 872 Regimento
de Infantaria, € como chefe
de redagao de discursos do
Secretario de Defesa.
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A abordagem chinesa do desenvolvimento da tecnologia militar é uma estratégia de fusdo civil-militar caracterizada pelo envolvi-
mento militar direto em pesquisa e desenvolvimento com empresas privadas chinesas sincronizadas pelo controle centralizado do
governo. (Imagem: Gerardo A. Mena Jr., gerada por A, Army University Press)

“aprender” a executar tarefas e resolver problemas.**
Isso possibilitou que os desenvolvedores ajustassem os
pardmetros dos modelos para alcangar os resultados
desejados, gerando programas de IA extremamente
flexiveis que poderiam ter um bom desempenho em
novos ambientes. Mais avancos foram obtidos com
o desenvolvimento de algoritmos de “aprendizado
profundo” que usavam redes neurais vagamente
modeladas nas do cérebro humano. A combinagio do
aprendizado profundo com gigantescos conjuntos de
dados tornou possivel a “visao computacional’, que é a
base para diversas aplicacdes, de veiculos auténomos
a programas de reconhecimento facial.*®

O avancgo mais recente em IA foi apresentado ao
mundo em novembro de 2022, quando a OpenAl
lan¢ou o ChatGPT, seu programa de grande mo-
delo de linguagem (Large Language Model, LLM).

O grande modelo de linguagem aproveita o fato de

que a linguagem natural é organizada em ordem
sequencial, criando conexdes légicas entre as pala-
vras em uma oracao. Pela leitura de uma quantidade
muito grande de frases durante o treinamento, esses
modelos tornam-se eficazes em prever a ordena-
¢ao das palavras de maneira coerente.*® Peca ao
ChatGPT para preparar um relatdrio de livro, criar
um plano de negdcios ou compor poesia, e ele o fard
quase instantaneamente com alto grau de eficacia.
E como as palavras sao simplesmente uma forma de
dados, essas novas técnicas nao se limitam apenas a
linguagem. Novas aplicagdes de IA generativa estdo
surgindo com a capacidade de criar imagens e videos,
compor musicas e escrever codigo de computador.
Nos ultimos anos, os avancos na IA resultaram
em conquistas signiﬁcativas. Em 2016, o programa de
computador AlphaGo do Google DeepMind derrotou
Lee Sedol, campeao mundial de Go, em uma partida
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Em uma abordagem diferente da do Exército de Libertagdo Popular, o Departamento de Defesa dos EUA é muito dependente da inicia-
tiva privada e da competicdo econdmica entre empresas privadas concorrentes em seus programas de desenvolvimento de tecnologia
de defesa. Essa abordagem pressupde que a livre iniciativa promove maior liberdade na criatividade e na inovacao. (llustragao cedida
por DroneXL, https://www.dronexl.co)

de cinco jogos. Durante o segundo jogo, o AlphaGo
fez uma jogada pouco ortodoxa que os especialistas
inicialmente pensaram ser um erro. No decorrer do
jogo, tornou-se evidente que o “erro” foi crucial para

a vitoria da méquina.’” Outro marco foi alcangado
em 2020, quando um agente de IA derrotou de forma
decisiva um piloto de caca de elite em um duelo aéreo

(dogfight) virtual patrocinado pela Agéncia de Projetos
Avancados de Pesquisa de Defesa. Quando questiona-
do sobre suas perdas consecutivas, o piloto respondeu:
“As coisas que costumamos fazer como pilotos de caca
nao estao funcionando”'® Esses feitos ndo sao apenas
demonstra¢des impressionantes da proeza da IA em
cenarios complexos, mas também demonstram como a
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Militar do Exército emprega um dispositivo portatil para usar a inteligéncia artificial na anélise de dados para o rapido planejamento
e execugao de operagdes de nivel tatico. (Imagem: Gerardo A. Mena Jr., gerada por IA, Army University Press)

IA é capaz de aprender novas técnicas e estratégias que
superam até mesmo os melhores seres humanos.

A corrida para desenvolveralA
militar

A TA ja estd vencendo em uma variedade de aplica-
¢cOes estreitas. Tanto os EUA quanto a China entendem
isso e estao se apressando para incorporar a IA em suas
estratégias militares. Em 2018, o Departamento de
Defesa langou sua primeira Estratégia de Inteligéncia
Artificial (Artificial Intelligence Strateqy), destinada
a acelerar a ado¢ao da IA pelas For¢as Armadas dos
EUA. O relatério destacou o fato de que a China estava
“fazendo investimentos significativos em IA para fins
militares) que “ameacam corroer nossas vantagens tec-
noldgicas e operacionais’*® Em 2019, a China publicou
um livro branco de defesa, no qual argumentava que
“estava em curso uma revolugdo em assuntos militares
com caracteristicas chinesas’*® Fundamentado pelos

novos avangos em tecnologias emergentes, o relatério
enfatizou a importincia da IA nas guerras futuras, ja
que o big data, a computagdo em nuvem e a internet
das coisas estavam “adquirindo velocidade no campo
militar”' A ideia de que a IA transformaria o carater
da guerra estava agora na vanguarda da estratégia mili-
tar de ambas as nagoes.

Ao contrdrio de algumas inovagoes militares im-
portantes do passado, como o arco longo, a pélvora ou
o carro de combate, que tinham usos relativamente es-
pecificos, a IA é uma tecnologia de emprego geral com
uma gama diversificada de aplicagdes. Mais semelhan-
te ao advento da eletricidade, que gerou avancos em
iluminacao, aquecimento, transporte e comunicagoes, a
IA se difundira por muitas outras tecnologias, aumen-
tando consideravelmente suas capacidades e eficacia.
Atualmente, nos setores de defesa dos EUA e da China,
héd uma proliferacdo de pesquisa e desenvolvimen-
to de IA buscando uma variedade de usos militares,
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incluindo veiculos auténomos, coleta de inteligéncia,
logistica preditiva, seguranca cibernética e comando e
controle. A corrida de IA nio serd decidida com base
em uma aplicacao especifica, mas sim pelo lado que
conseguir integrar melhor a IA em uma variedade de
sistemas e processos em todos os dominios do combate.

Ha muito tempo, os EUA tém sido o lider mundial
no desenvolvimento de equipamento militar, viabiliza-
do por uma forte cultura de inovagédo e base industrial
de defesa bem estabelecida. Nos tltimos anos, a China
obteve progressos significativos com um foco intencio-
nal do Estado na modernizacao militar. No entanto,
ambas as nacdes estao enfrentando um novo desafio na
corrida por sistemas militares habilitados por IA. Ao
contrario de muitas inovagoes tecnolédgicas do passado
que foram desenvolvidas por meio de programas de
pesquisa patrocinados pelo governo, a tecnologia de IA
mais avanc¢ada de hoje estd no setor privado. O acesso
a essa tecnologia exige que o Departamento de Defesa
e o ELP forjem novas parcerias com empresas para de-
senvolver aplicagoes de emprego dual. Os contratados
de defesa usuais e as empresas estatais nos EUA e na
China nao conseguem acompanhar o ritmo da inova-
¢dao em IA do setor privado.

A abordagem da China para resolver esse proble-
ma consiste na explora¢do do poder do Estado para
aprofundar a integracao publico-privada por meio
de uma estratégia de fusao civil-militar.>* Nos ualti-
mos anos, varias facetas da estratégia contribuiram
com sucesso para uma maior integragdo entre o ELP
e as empresas privadas chinesas. Dentre essas estdo
a criagao de laboratérios conjuntos para viabilizar a
pesquisa de emprego dual entre organizacoes militares,
académicas e comerciais; a criagdo da ﬂgi[e Innovation
Defense Unit (Unidade de Defesa para Inovacio Agil,
em tradugdo livre), que tem como foco prover ao ELP
o acesso a tecnologias comerciais; e patrocinios do ELP
a desafios e competi¢des destinados a promover solu-
¢Oes criativas para problemas militares.”> Além disso,

a fusdo civil-militar vem se mostrando bem-sucedida
na expansao do alcance do ELP no setor comercial.
Um estudo recente do Center for Security and Emerging
Technology (Centro para Seguranca e Tecnologia
Emergente, em tradugéo livre) descobriu que o ELP
adquiriu a maioria de seus equipamentos relaciona-
dos a IA de empresas privadas chinesas de tecnologia,
e ndo de empresas estatais tradicionais.”* Embora a
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corrupgdo e as ineficiéncias burocréticas continuem
sendo limitac¢des do sistema autoritario da China,
foram obtidos avan¢os impressionantes até agora.

Em contraste com a abordagem chinesa de cima
para baixo, a estratégia estadunidense consiste em
aproveitar sua economia de mercado vibrante e inova-
dora para gerar novas tecnologias militares habilitadas
por IA. Com isso, o Departamento de Defesa busca
reequilibrar a forga, substituindo plataformas de com-
bate tradicionais requintadas, guarnecidas e de alto
custo por uma nova geragao de sistemas descartdveis,
autdnomos e relativamente baratos. Por meio de uma
iniciativa batizada de “Replicator’ o Departamento
de Defesa estabeleceu a meta de implementar esses
sistemas em uma escala de “vdrios milhares, em viarios
dominios, nos préximos 18 a 24 meses’*® A fim de
compensar a vantagem convencional relativa & massa
do ELP, a Replicator busca complementar as capacida-
des convencionais dos EUA com grandes concentra-
¢oes de sistemas habilitados por IA capazes de operar
de forma eficaz em ambientes bastante disputados.

A frente do desenvolvimento dessas tecnologias
estd a Unidade de Inovagdo em Defesa (Defense
Innovation Unit, DIU), criada para promover uma
parceria mais estreita entre o Departamento de
Defesa e o setor privado. Em 2023, a DIU foi ele-
vada ao nivel de unidade diretamente subordinada
ao Secretario de Defesa, a fim de “catalisar o enga-
jamento e o investimento em comunidades do setor
privado onde a tecnologia comercial pode ser adap-
tada e aplicada para atender as exigéncias de nossos
combatentes”*® Em lugares como o Vale do Silicio, as
melhores empresas de IA comercial do mundo tém os
conhecimentos especializados necessdrios para desen-
volver aplicacoes de emprego dual de suas tecnologias,
mas muitas vezes enfrentam dificuldades geradas
pelos procedimentos de aquisicao complicados do
Departamento de Defesa. A DIU ajuda a superar esse
desafio ao simplificar o processo, atraindo mais em-
presas nao tradicionais ao setor de defesa. Isso permi-
te mais inovacao, uma variedade maior de aplicacoes
de IA e uma adog¢do mais rapida desses sistemas nas
Forgas Armadas. A medida que a iniciativa Replicator
avanca, a DIU desempenhard um papel de lideranga
na coordenacao do desenvolvimento de tecnologias de
IA adaptadas as necessidades das Forcas Armadas e
dos comandantes de comandos combatentes.
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Enxergando em meio a névoa da
guerra

As operagdes militares sio caracterizadas por
uma “névoa” predominante, que existe pela incerte-
za intrinseca da guerra.”” A incapacidade de prever
como a batalha ird se desenrolar faz parte da nature-
za essencial da guerra e nao pode ser eliminada com-
pletamente. Parte da incerteza, no entanto, resulta
da enorme quantidade de dados e informagdes que
nao podem ser processados com a rapidez necessdria
para que se compreenda claramente seu significado.
As anilises pds-acao dos centros de treinamento de
combate rotineiramente destacam as deficiéncias das
unidades que ficam sobrecarregadas com avalanches
de informacdes. Os estados-maiores raramente con-
seguem sintetizar de forma eficaz os dados abundan-
tes de forma a proporcionar clareza a situacao geral.
A pergunta “quem mais precisa saber?” é comumente
feita, como uma técnica para compensar a tendén-
cia de que as informacgdes permane¢am isoladas em
“compartimentos” funcionais. Apesar do desenvolvi-
mento de procedimentos de gestao do conhecimento
destinados a melhor identificar, organizar, armaze-
nar e disseminar informagoes, o problema funda-
mental da sobrecarga de dados ainda existe.

No campo de batalha moderno da atualidade, os
sensores sio quase onipresentes, transmitindo cons-
tantemente informacoes para os postos de comando
militar. Os estados-maiores tém dificuldade para
acompanhar o enorme volume de dados disponiveis:
meios de informacao, vigilancia e reconhecimento
fornecem dados sobre as forcas inimigas por meio
de uma combinacao de imagens, feeds de video,
interceptacdes de sinais e detecgdes eletromagnéti-
cas; forgas amigas fornecem atualizagdes de status e
solicitacoes de apoio por meio de diversos sistemas de
comando e controle; e outros fatores, como mudan-
cas meteoroldgicas, a presenca de civis no campo de
batalha ou a introducao de desinformac¢do aumentam
a complexidade do ambiente operacional. A enxur-
rada de dados disponiveis pode gerar um estado de
“paralisia da andlise” que impede a tomada de decisao
eficaz. Quando sio finalmente tomadas, as decisdes
nio sdo mais relevantes para as condi¢des atuais.

E nisso que a IA pode ajudar. Os sistemas de IA
atuais e os computadores de alta poténcia que os
executam conseguem processar grandes quantidades

de dados em velocidades sem precedentes. Tarefas
que os seres humanos normalmente levariam dias ou
semanas para concluir podem ser cumpridas pela TA
em questao de segundos. Veja o setor bancdrio, por
exemplo. As institui¢des financeiras usam a IA para
rastrear o uso do cartao de crédito em tempo real.
Quando um comportamento irregular do comprador
é detectado, as transacdes sao recusadas antes que

a fraude ocorra.”* Em comparagdo com os métodos
tradicionais que dependem da verificacio manual
humana, os ganhos de eficiéncia resultantes sao
enormes. Além disso, os sistemas de I A estdo se reve-
lando mais precisos do que os especialistas humanos
em diversas dreas. Por exemplo, na drea médica, os
sistemas de aprendizado de mdquina estao demons-
trando maior precisdo na previsao de cancer do que
médicos altamente treinados.”” A aplicacao dessas
mesmas tecnologias as tarefas militares comuns pode
produzir ganhos semelhantes em eficiéncia e efica-
cia. Basicamente, a IA pode ajudar a eliminar parte
da névoa da guerra.

Esses ganhos de produtividade permitirao, em ultima
andlise, uma tomada de decisdo mais rapida e eficaz, o
que é uma vantagem fundamental na guerra. John Boyd
descreveu a competicao militar por meio de um proces-
so conhecido como o ciclo “observar, orientar, decidir,
agir” (observe, orient, decide, act, OODA).** A ideia de
Boyd era que qualquer lado que executasse o processo
mais rapidamente conseguiria se inserir no ciclo de deci-
sao do oponente e obter uma vantagem militar relativa.
Os sistemas de IA acelerardo muito o processo do ciclo
OODA ao aumentar a consciéncia situacional, proces-
sar rapidamente grandes quantidades de informacoes,
calcular as opgoes de decisao e automatizar operagoes.
Os analistas de inteligéncia usardo a visao computa-
cional para filtrar dezenas de imagens e videos a fim de
localizar forcas inimigas. Operadores empregarao en-
xames de drones para sobrecarregar as defesas inimigas.
Especialistas em logistica usarao a analise de dados para
otimizar as missdes de reabastecimento ou a manuten-
¢ao dos equipamentos. Planejadores militares usarao
grandes modelos de linguagem para redigir ordens
de operacodes e gerar briefings de decisao. Guerreiros
cibernéticos aproveitarao o aprendizado de maquina
para identificar anomalias e impedir invasdes de rede
por adversarios. Essas sao apenas algumas das diversas
aplicacoes iminentes da IA nas Forcas Armadas.
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No ambiente operacional global do futuro, a IA desempenhara um papel significativo na analise e tomada de decisdo militar nos
niveis estratégico, operacional e tatico de comando e controle. (llustracao: NIWC Pacific, 7 de abril de 2018)

Determinar a velocidade com que o ciclo OODA
acelera dependera, em parte, do nivel de confianca que
os seres humanos depositam na IA. Como acontece
com qualquer tecnologia nova, a IA esta sujeita a erros e
exigird aperfeicoamento ao longo do tempo, a medida que
continua evoluindo e amadurecendo. Para o futuro proxi-
mo, hd boas razdes para manter o controle e a supervisao
humana, também conhecidos como “humanos no ciclo”
Por exemplo, a IA demonstra a capacidade de “alucinar’
produzindo saidas ou respostas que sdo plausiveis, mas
nao correspondem a realidade.* Isso ocorre quando
um modelo de IA faz uma inferéncia estatistica baseada
em seus dados de treinamento que conduz a resultados
imprecisos quando aplicada a um ambiente do mundo
real. Para um programa de IA de apoio a atividades

militares, as consequéncias de um resultado falso
podem ser graves. Outro desafio de muitos modelos de
IA é que carecem de “explicabilidade] ou seja, o siste-
ma é incapaz de descrever a légica e os dados subjacen-
tes as suas conclusdes.’® Por isso, as decisdes parecem
ser tomadas dentro de uma “caixa preta; impedindo
que os usudrios acompanhem o processo mental do
sistema. Essa falta de transparéncia exigird que a con-
fianca na IA militar seja construida ao longo do tempo
por meio da experiéncia. A IA também é vulneravel a
falsificagdes (spoofing), permitindo que um adversario
ajuste as entradas de dados e conduzindo o modelo a
conclusdes falsas.>® Imagine usar um software de visao
computacional para processamento de alvos que seja
manipulado para concluir que for¢as amigas ou civis
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sao alvos inimigos altamente compensadores. Por to-
das essas razdes, a maioria das aplicagdes da IA militar
no curto prazo provavelmente aumentara o papel dos
seres humanos, em vez de substitui-los.

Embora os EUA e a China tenham promulgado
a governanca de IA, as diferencas culturais podem

influenciar a velocidade de ado¢ao. Uma pesqui-

sa recente revelou que 78% dos cidadaos chineses
acreditavam que a IA trazia mais beneficios do que
desvantagens, ao contrario de apenas 35% dos esta-
dunidenses.’** Em 2020, o Departamento de Defesa
adotou uma série de principios éticos para o uso da
IA com o intuito de orientar o desenvolvimento de
novas tecnologias de forma segura e responsavel.’* O
ELP néo divulgou um conjunto de principios seme-
lhante e aparenta estar menos limitado pelos riscos
apresentados pela IA. Diferentemente do debate
vigoroso nos EUA sobre a ética no emprego de sis-
temas militares auténomos, a discussdo desse tépico
estd em grande parte ausente das fontes abertas
chinesas.*® Essas perspectivas contrastantes na ética
e regulamentacao da IA podem influenciar a veloci-
dade com que os EUA e a China adotam e integram
a IA em suas respectivas For¢as Armadas. Enquanto
0s EUA parecem mais cautelosos e intencionais em
sua abordagem, a China parece ser menos limitada
pelos possiveis riscos da IA.

Conclusao

Embora a tecnologia por si sé ndo garanta o
resultado da guerra, ao longo da histdria, as Forgas
Armadas que melhor inovam tém uma vantagem
decisiva no campo de batalha.’” As For¢as Armadas
estadunidenses ha muito desfrutam de superiorida-
de tecnoldgica sobre seus adversarios. No entanto,
essa vantagem agora estd diminuindo. O foco chinés
em nivel nacional na inovag¢ao em IA se manifestou
na forma de avan¢os tecnoldgicos significativos,
permitindo que o ELP alcangasse seu objetivo de se

O Departamento de Estado adotou uma série
de principios éticos para o uso da IA com o in-
tuito de orientar o desenvolvimento de novas
tecnologias de forma segura e responsavel.

transformar em Forcas Armadas de classe mundial.
Dentro dessa atual rivalidade geopolitica, a competi-
¢do para aproveitar o poder da IA moldard o equili-
brio global de poder nos préoximos anos.

Preservar a superioridade militar dos EUA
requer uma aceleracao do desenvolvimento de IA

em todo o Departamento de Defesa. Uma parceria
reforcada com o setor privado é essencial ao alcance
do progresso necessério para superar o ELP. Embora
a estratégia chinesa de fusao civil-militar tenha
produzido resultados impressionantes, as empresas
de TA mais capacitadas estdo sediadas nos EUA.
Essas empresas, com sua méo de obra altamente
qualificada e sua pesquisa de ponta, tém o potencial
de produzir as aplicagdes militares mais avancadas
de IA. O sistema estadunidense baseado no mercado
tem uma vantagem unica na promogao da inovagao,
mas o Departamento de Defesa deve continuar a se
adaptar para aproveitar plenamente seu potencial. A
atual iniciativa Replicator representa a maior aposta
do Departamento de Defesa no desenvolvimento da
IA. Seu sucesso é crucial para o futuro das Forgas
Armadas dos EUA.

Embora novas tecnologias estejam sempre sendo
desenvolvidas, raramente apresentam um potencial
tdo grande quanto o da IA. A vantagem militar ge-
ralmente é obtida pelo lado que compreende melhor
o ambiente, o inimigo e a si mesmo. As batalhas
costumam ser vencidas por comandantes que tomam
decisdes bem fundamentadas e em tempo habil. A
IA é uma tecnologia que viabilizard tudo isso.

A revolugdo da IA nas Forgas Armadas apenas
comegou. Como evoluird — e se os EUA prevalece-
rao — dependerd da urgéncia com que iremos abor-
dar essa oportunidade, da adaptabilidade de nossas
organizacoes e da perseveranca de nossa for¢a. O
potencial da IA é ilimitado, mas apenas se tivermos
visdo de futuro para compreendé-la e coragem para
aceitar o desafio. B
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