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A aeronave de teste de simulagio varidvel em voo X-62A (Variable In-flight Simulation Test Aircraft, VISTA) da Lockheed Martin, uma aero-
nave de treinamento unica, é pilotada por um agente de IA, em 13 de fevereiro de 2023, na Edwards Air Force Base, Califérnia (embora os
pilotos de seguranca estivessem continuamente a bordo). A aeronave voou por mais de 17 horas, e foi a primeira vez que a IA foi acionada
em uma aeronave tatica. (Foto: Kyle Brasier, Forca Aérea dos EUA)
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os altimos anos, a inteligéncia artificial (IA) xadrez, o AlphaGo no Go e o AlphaStar no StarCraft II.

conquistou vitdrias impressionantes sobre ad- A Forga Aérea dos Estados Unidos da América (EUA)
versarios humanos, incluindo o AlphaZerono e a Agéncia de Projetos de Pesquisa Avan¢ada de Defesa
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(Defense Advanced Research Projects Agency, DARPA)
criaram o AlphaDogfight para testar a IA contra um pi-
loto humano. A TA enfrentou o piloto vindo diretamente
pela frente em um jogo do covarde em alta velocidade,
“vencendo de cinco a zero com suas manobras agressivas
e precisas que o piloto humano nio conseguiu sobre-
pujar”* Esses avangos destacam a crescente habilidade

da IA em desafiar e superar as capacidades humanas

em cendrios complexos, ressaltando seu potencial para
transformar ambientes competitivos e estratégicos.

A tomada de decisio se torna cada vez mais automa-
tizada e o envolvimento humano mais reduzido a medida
que os sistemas autonomos assumem um controle maior
sobre as aeronaves. A For¢a Aérea dos EUA testou um
sistema de IA que pilotou a aeronave tatica X-62A, ou
VISTA.? Esse marco significativo no desenvolvimento de
sistemas de IA indica o potencial para futuras operagoes
militares auténomas ou semiauténomas.

As tecnologias de emprego dual estao ganhando cada
vez mais importancia 4 medida que as ferramentas de TA
evoluem, trazendo riscos e oportunidades emergentes.
Essas tecnologias podem ser utilizadas em aplicagoes civis
que servem de base para opera¢des militares, e vice-versa.
Por exemplo, as priticas e os precedentes de IA utilizados
para direcionar anuncios em midias sociais para campa-
nhas politicas ou de marketing podem, entéo, apoiar a
comunicagao estratégica e as operagdes psicologicas mi-
litares. Novos medicamentos serao desenvolvidos, assim
como novas armas quimicas, aumentando a necessidade
de pesquisas continuas sobre os riscos e oportunidades
correlatos.’ As tecnologias de emprego dual continuam
sendo uma faca de dois gumes nas aplicagoes de IA.

A inovacao em defesa e as parcerias sélidas
entre as Forcas Armadas e o setor sdo significativas.
Empresas de IA emergentes no setor de defesa ofere-
cem novas iniciativas para inovagdes entre os aliados.
Os casos criticos devem ser encontrados por meio de
énfase na colabora¢io dentro da ampla rede de titas
do setor de defesa e de novos inovadores emergen-

tes. A TA estd mudando
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Os sistemas auténomos de armas representam um
avango significativo na tecnologia militar, operando sem
interven¢dao humana direta. Aplicacdes militares benéfi-
cas incluem casos especificos do Exército, como sistemas
inteligentes de apoio a decisdo e reconhecimento de alvo
assistido, que podem aliviar a carga mental dos operadores,
possibilitando uma tomada de decisao mais rdpida.* Essa
abordagem oferece vantagens, incluindo tempos de res-
posta rapidos, capacidade de operar em ambientes de alto
risco e um risco reduzido para o pessoal humano.

Inteligéncia generativa e enxames
coordenados

As tecnologias emergentes relacionadas a agen-
tes generativos oferecem aplica¢oes de emprego dual.
Pesquisadores da Stanford University e da Google
demonstraram “agentes de software computacional que
simulam um comportamento humano crivel, como uma
cidade pequena com 25 agentes.® Observou-se coope-
ragao no grupo, o que levou a comportamentos sociais
emergentes para “trocar informagodes, formar novos
relacionamentos e coordenar atividades conjuntas’®

A arquitetura permite que os agentes generati-
vos “lembrem, recuperem, reflitam, interajam com
outros agentes e planejem em meio a circunstincias
que evoluem dinamicamente”” Os grandes modelos
de linguagem sao utilizados para “suplementar essas
capacidades, apoiando a coeréncia de agentes a longo
prazo, a capacidade de gerenciar uma memoria que
evolui dinamicamente e a produgao recursiva de
reflexdes de nivel mais elevado”®

As democracias resilientes precisam, inerente-
mente, de mecanismos internos adaptaveis para
se ajustar as mudancas e lidar rapidamente com
situacdes inesperadas. A aplicacao dos modelos de
linguagem em cenarios do mundo real frequente-
mente resulta em consequéncias imprevistas e emer-
gentes. As democracias precisam, de forma proativa,
desenvolver contramedidas para enfrentar os riscos
emergentes relacionados ao uso generalizado da TA
generativa e dos grandes modelos de linguagem, o
que acarreta uma camada adicional de desafios de
seguranca. O abuso malicioso dos modelos de lingua-
gem demonstra um imenso desafio para as elei¢des e
os processos democraticos futuros.’

Os riscos relacionados as operagoes de influén-
cia estrangeira que utilizam videos e daudios com

Primeiro Trimestre 2025 MILITARY REVIEW



A utilizagao de drones auténomos operados por inteligéncia artificial em
enxames tem grande potencial para causar destruicdo extensa e em larga
escala em alvos designados. As forgas visadas teriam imensa dificuldade
técnica para se defender de um primeiro ataque em massa e amplamente
coordenado contra multiplos alvos. O emprego simultaneo de um grande
numero de drones poderia sobrecarregar as capacidades materiais de uma
for¢a de defesa, bem como o comando e controle e a governanca civil de
um defensor em questio de horas, ou até minutos. E relevante destacar
que, em junho de 2024, o Exército de Libertagao Popular da China con-
duziu exercicios com drones, incorporando técnicas de enxame, voltados
para a tomada de ilhas. Esses exercicios refletiram claramente as a¢des que
provavelmente seriam adotadas em uma invasdo de Taiwan. (Foto cedida
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O desenvolvimento da lA da
China

Em 2021, o setor de IA da China valia CNY
150 bilhoes (USD 23,2 bilhoes) e deve chegar
a mais de CN'Y 400 bilhées (USD 55 bilhoes)
até 2025.** O Plano de Desenvolvimento de
Inteligéncia Artificial de Préxima Geragao da
China estabeleceu uma meta para que a IA con-
tribua com USD 150 bilhdes para o PIB chinés
até 2030."* Em agosto de 2023, Pequim aprovou o
langamento publico de tecnologias de IA gene-
rativa das empresas chinesas Tencent, Baidu,
Huawei Technologies, Alibaba Group, JD.com,
ByteDance, iFlytek e Kuaishou Technology.*®

Em setembro de 2023, a Microsoft divulgou
um relatério que demonstrou como as estra-
tégias de IA generativa sao usadas em opera-
¢oes de influéncia conduzidas pela Republica
Popular da China (RPC)."” O Departamento de
Justica dos EUA denunciou um grupo chamado
Grupo de Trabalho do Projeto Especial 912,
vinculado ao Ministério de Seguranca Publica
da China, que operava uma fabrica de trolls nas
midias sociais, que “criou milhares de perfis

pelo Exército dos EUA/Shutterstock)

deepfake estdo se tornando cada vez mais personalizados
e especificos para cada situacdo. Outras pesquisas devem
abordar a proliferagao das operagdes de informacao
patrocinadas pelo Estado, que utilizam a desinformacao
gerada para promover “mal-entendidos generalizados,
alimentar divisdes sociais e afetar negativamente os
sistemas econdmicos e politicos”™™ A automagao também
foi empregada no comportamento de grupo envolvendo
drones que compartilham informacdes entre si no enxa-
me, sendo de imenso valor para as operagdes militares.
Pesquisas sobre a inteligéncia dos enxames envolveram
agentes autonomos para aplicagdes militares, e os testes
estdo em andamento nos EUA e na China."*

Os drones representam um desafio significativo ao
armamento convencional. No Mar Vermelho, um drone
de USD 2.000 derrubou um missil de USD 2 milhoes.*?
Na Ucrania, drones de USD 400 estao sendo usados
para destruir carros de combate de USD 2 milhoes.*
Esse forte contraste destaca a crescente disparidade en-
tre o custo dos meios militares tradicionais e a acessibili-
dade e eficdcia da tecnologia moderna de drones.

on-line falsos e espalhou propaganda do PCC
direcionada aos ativistas pré-democracia’*®

O relatdrio da Microsoft observou que, em margo
de 2023, supostas operagdes de influéncia da RPC “nas
midias sociais ocidentais comecaram a utilizar a [TA]
generativa para criar conteudo visual’ o que “ja gerou
niveis mais elevados de engajamento de usudrios de
midias sociais auténticos”"® As operag¢des de informa-
cdo da China se tornardo mais sofisticadas & medida
que os aplicativos de IA generativa se tornarem cada
vez mais direcionados a alvos especificos.

O relatério mencionou os “estidios multilingues
de celebridades da Internet” do PCC, com 230 funcio-
nérios e afiliados da midia estatal, que se fazem passar
por influenciadores independentes nas midias sociais,
com foco na midia social ocidental.?® A Microsoft
observou que, em 2022 e 2023, “novos influenciadores
continuam a estrear a cada sete semanas, em média’**
A Rédio Internacional da China é uma das varias
entidades que “recrutaram, treinaram, promoveram e
financiaram” tais capacidades, juntamente com outras
entidades de midias patrocinadas pelo Estado, para
atingir 103 milhdes de pessoas em 40 idiomas.*

MILITARY REVIEW Primeiro Trimestre 2025



TR
e

RBEBumm

1EDOBIRF

Virias plataformas de atividades visadas pela
China incluem empresas como Vimeo, Wattpad,
Indeed, Rotten Tomatoes, Instagram, Quora, Medium,
Facebook, Reddit, Tumblr, YouTube, Twitter/X,
Pinterest, Blogger, TikTok, Flickr e LinkedIn.*® Uma
rede de influéncia patrocinada representa um desafio sig-
nificativo, pois populagdes ocidentais podem ser influen-
ciadas por personalidades patrocinadas por governos
estrangeiros, possibilitando operagdes de subversao em
aplicativos de compartilhamento de videos.

A Microsoft forneceu exemplos de janeiro de 2022
de uma campanha alinhada ao PCC que visava a
“organizac¢do nao governamental espanhola Safeguard
Defenders, apds esta ter revelado a existéncia de mais
de 50 delegacias de policia chinesas no exterior”>* A
campanha implantou 1.800 contas em plataformas de
midia social e dezenas de sites para divulgar memes, vi-
deos e mensagens alinhados ao PCC criticando os EUA
e outras democracias. As mensagens eram compartilha-
das em holandés, grego, indonésio, sueco, turco, uigur e
outros idiomas em plataformas como Fandango, Rotten
Tomatoes, Medium, Chess.com e VK.

Redes aliadas de inovag¢ao em defesa
Os paises buscam superioridade tecnoldgica em IA
para obter vantagens competitivas em varios dominios,
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(Foto: Adobe Stock)

incluindo capacidades militares, produtividade econémica
e inovacao tecnoldgica. Nos ultimos anos, os aliados da
Organizacao do Tratado do Atlantico Norte (OTAN)
tém se concentrado significativamente na inovagao da
defesa e nos desafios correspondentes. A OTAN langou
sua primeira estratégia de IA em outubro de 2021.%
Uma estratégia de IA revisada foi lancada na Capula de
Washington em julho de 2024.>

O Defense Innovation Accelerator for the North
Atlantic, DIANA, (Acelerador de Inovaciao em
Defesa para o Atlantico Norte, em traducao livre)
da OTAN, trabalha com governos, industria e o
meio académico no apoio ao desenvolvimento de
tecnologias emergentes na América e na Europa. O
programa oferece aos inovadores acesso a uma rede
profissional para ajudar no desenvolvimento de um
programa acelerador personalizado.’” Além da IA, a
OTAN tem se concentrado em vérias outras tecno-
logias emergentes e disruptivas, que incluem siste-
mas autdnomos, tecnologias quénticas, biotecnologia
e tecnologias de aperfeicoamento humano, sistemas
hipersonicos, setor espacial, materiais e fabricacao
inovadores, energia e propulsiao, bem como redes de
comunicag¢do de préoxima geragao.*®

O DIANA entrou em operacao em meados de 2023,
langando sua primeira rodada de desafios para promover a
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inovacao em necessidades de seguranga criticas especificas,
visando o avango tecnoldgico.”® Em 2023, a OTAN langou
a primeira rodada de desafios para apoiar o desenvolvi-
mento de tecnologias de emprego dual a fim de resolver
problemas de resiliéncia energética, sensoriamento e vigi-
lancia e compartilhamento seguro da informagao.*

O DIANA langou cinco novos desafios em 2024,
que incluem energia e poténcia, seguranca de dados e

ORISCODAIA

informacao, sensoriamento e vigilancia, satde e desem-
penho humano e infraestrutura e logistica criticas.** O
compromisso do DIANA é promover solugdes de ponta

e reforcar as capacidades estratégicas da OTAN em um
cendrio global cada vez mais complexo. Essas iniciativas

se alinham a necessidade critica de inovagdes robustas em
defesa e colaboragdes estratégicas essenciais para combater
as aplicacoes militares da IA em répida evolugéo. m
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