O aplicativo de visualizagdo digital, ou DVA, fornece ao Exército uma solugao de comutagao de video baseada em software e permite
que os integrantes do posto de comando conectem com a rede local para compartilhar toda ou parte de sua tela com outros individuos
ou com o sistema geral do posto de comando. (Foto simulada: cedida pelo Exército dos EUA)

Como Localizar o
Inimigo no Campo de
Batalha Inundado por
Dados de 2035

Cap T. S. Allen, Exército dos EUA

ara localizar o inimigo atualmente, for¢as ar-  desde uma assinatura visual até uma radiofrequéncia
madas apontam meios de coleta de informa- especifica — em direcdo a drea onde creem que o

¢oes — que podem identificar qualquer coisa, inimigo se encontra, até localiza-lo. Esse modelo esta
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desatualizado porque o crescimento do ciberespaco,
que se converteu em uma rede de controle global que
interconecta dispositivos, criou um novo campo de
batalha, “inundado por dados” e coberto por bilhoes
de dispositivos em rede, que compartilham informa-
¢oes constantemente e podem ser explorados para
localizar o inimigo de forma mais eficiente.*

Até 2035, as for¢as armadas no campo de batalha
inundado por dados passardo, normalmente, a locali-
zar o inimigo por meio da exploracao de dados no ci-
berespago e no ambiente informacional mais amplo,
em lugar de monitorar forcas inimigas diretamente
com seus proprios meios de coleta de informacgoes.”
Em termos mais claros, o inimigo vai transmitir onde
estd, ou terceiros vao transmitir onde ele estd, tantas
vezes quanto for¢as armadas apontarem uma ca-
mera ou antena para ele a fim de localiza-lo. Forgas
armadas consultardo constantemente uma grande
variedade de bancos de dados, tanto de informacdes
do ciberespaco disponiveis publicamente quanto das
adquiridas de modo sigiloso, para identificar indica-
dores da localizac¢ao do inimigo. Em vez de efetuar
uma varredura visual ou eletrénica para detectar o
inimigo, as for¢as armadas mais eficientes o buscarao
em algo como o Google, utilizando ferramentas de
inteligéncia que exploram o ciberespaco.

No campo de batalha inundado por dados, a forca
armada mais preparada para explorar o ciberespaco a
fim de localizar o inimigo terd uma vantagem significa-
tiva. O Exército dos Estados Unidos da América (EUA)
precisa desfazer e reformular seu modelo de inteli-
géncia tdtica a fim de se preparar para vencer nessas
condigdes.

Como localizar alvos no campo de
batalha de 2035

A transformacao da inteligéncia tatica de modo
a tornd-la centrada no ciberespaco ja estd em curso.’?
Os inimigos dos EUA tém visado suas for¢as com
base em postagens nas midias sociais apds lapsos
de seguranga operacional desde pelo menos 2007.*
Por sua vez, as Forcas Armadas dos EUA lancaram
bombas contra terroristas que cometeram o erro de
postar selfies revelando sua localizagio.® A medida
que aumentarem o numero de dispositivos conecta-
dos em rede e a frequéncia com que as pessoas os uti-
lizam para transmitir informacoes intencionalmente

ou nao, a utilidade dos fluxos existentes de dados

cibernéticos para identificar a localizagdo de qual-

quer coisa, seja um consumidor ou uma viatura de

combate blindada, também continuara a crescer.®

Futuramente, é quase certo que o ciberespago eo

ambiente informacional mais amplo se tornarao a

principal fonte de inteligéncia dos EUA, incluindo

inteligéncia tatica sobre a localizagao e disposi¢ao

de forcas inimigas. As for¢as estadunidenses con-

tinuarao a utilizar meios tradicionais de coleta de

informacoes para identificar a localizacao de tropas

inimigas e fixa-las, mas também se apoiarao cada vez

mais em informagoes do ciberespaco para deter-

minar, em primeiro lugar, para que direcao devem

apontar tais sensores. Afinal de contas, nao ha neces-

sidade de patrulhar uma provincia inteira, buscando

uma coluna de carros de combate inimigos, quando

alguém tuita uma selfie que os mostra em segundo

plano ou quando o movimento da coluna ao longo

de uma rodovia provoca uma enorme alteragao nos

padrdes de transito civil que possa ser facilmente

identificada com base nos dados colhidos por aplica-

tivos de navegacédo de celulares.

Até hoje, a transformacao da inteligéncia tética

pelo ciberespaco tem sido mais evidente na disci-

plina de inteligéncia de fontes abertas (open-source
intelligence, OSINT). Desde o nascimento da “Social
Web’, também conhecida como “Web 2.0’ no final
da década de 1990, o conteudo gerado por usudrios

nas midias sociais tem
sido central na cultu-

ra da internet. Além
disso, os smartphones,
que permitem que os
usudrios facam o upload
de contetdo de pratica-
mente qualquer lugar

e captem e divulguem
imagens rapidamente,
passaram a funcionar
como bilhoes de disposi-
tivos de coleta de infor-
macdes conectados em
rede, que compartilham
publicamente muitos

de seus resultados nas
midias sociais. Isso tem

O Cap T.S. Allen, do
Exército dos EUA, ¢ oficial
de inteligéncia militar e serve
junto ao Asymmetric Warfare
Group em Fort George G.
Meade, Maryland. Serviy,
anteriormente, no Afeganistéo
e na Coreia, sendo qualifica-
do para planejar operagdes
cibernéticas e de informacao.
O Cap Allen é bacharel em
Ciéncia Polftica e Histéria
Militar pela Academia Militar
dos EUA em West Point e
mestre em Estudos de Guerra

pelo King's College London.
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levado a proliferagdo de informagdes publicamente
disponiveis com valor operacional e de inteligéncia.’
Até mesmo organizagdes civis hoje tém a capacida-

de de conduzir avaliacdes de inteligéncia com um
elevado grau de exatiddo utilizando esses dados. Em
um exemplo conhecido, a entidade Atlantic Council

e o canal de internet Vice News conseguiram identifi-
car, individualmente, soldados russos que combatiam
secretamente na Ucrania, com base em sua atividade
nas midias sociais em 2014.* Da mesma forma, o site
de jornalismo investigativo Bellingcat tem conseguido
fornecer, regularmente, avaliagoes de inteligéncia de
alta qualidade, baseadas quase exclusivamente no que
ele denomina “inteligéncia de fontes abertas” prove-
niente das midias sociais. Conforme observa o analista
civil de fontes abertas Cameron Colquhoun: “Entre os
bilhoes de postagens, uploads, compartilhamentos e
curtidas, as pessoas revelam seus interesses repetidas
vezes a observadores meticulosos”’

CAMPO DE BATALHA DE 2035

Militares configuram o modo “estender” do ambiente computacional titico, que retne varios pontos em um mapa digital para
gerar uma imagem mais ampla, semelhante a disponivel em postos de comando maiores. Essa tecnologia pode ajudar os militares a
colaborar e aumenta a consciéncia situacional em uma formagao por meio do compartilhamento de um cenario operativo comum
quase em tempo real do “campo de batalha inundado por dados”. (Foto: cedida pelo Exército dos EUA)

No entanto, com base em minha experiéncia como
oficial de inteligéncia, a OSINT nao se tornou a prin-
cipal fonte de inteligéncia tatica. Em primeiro lugar,
ela depende muito de que os usudrios, que nao sao
controlados ou submetidos a um processo de validagao,
compartilhem livremente informagdes sobre eventos
de interesse. Os usudrios tém fortes razdes para ndo
monitorar for¢as militares, que sao armadas e perigo-
sas. Mesmo quando o fazem, raramente monitoram de
modo persistente e, como a inteligéncia tatica é rapida-
mente perecivel, a OSINT s¢ é ttil em raros casos para
localizar o inimigo no nivel tatico.

Entre hoje e 2035, o ciberespago concluird outra
enorme transformacio, como a vista anteriormente
com smartphones e midias sociais, e os efeitos dela
na inteligéncia tdtica serao ainda mais significativos.
A nova transformacao é impulsionada pela ascensao
da “Internet das Coisas” (Internet of T ﬁings, 10T, ou,
ainda, IdC). O ciberespaco ja efetuou uma transi¢ao

MILITARY REVIEW  Segundo Trimestre 2021

53



- 'ijpdlsing forces activityjoverithe
|ast ningt&sikh"d({rs :

(Figura: Cap Gerald Prater, Exército dos EUA. Mapa de ortoimagens: cedido por The National Map, U.S. Geolo,

As of 220400LJUN2017

&

Uihe |
gical Survey)

Mapa de calor da localiza¢io das forgas oponentes no Centro Nacional de
Treinamento em 2017

Dois tenentes inovadores produziram o mapa usando dados de localizagao de midias sociais, 0 qual poderia ter
sido produzido de qualquer lugar do mundo, sem exigir nenhum equipamento especial de inteligéncia.

de rede de comunicacao global que conecta pes-
soas para uma rede de controle global que conecta
dispositivos, como afirma Laura DeNardis em The
Internet in Everything: Freedom and Security in a
World with No Off Switch (“A Internet em Tudo:
Liberdade e Seguran¢a em um Mundo sem Botao de
Desligar’, em tradugao livre).*® Os dispositivos hoje
sdo responsdveis por mais atividade no ciberespa-

¢o que as pessoas, e o ciberespaco é utilizado para
controlar tudo, desde termostatos em residéncias
particulares a sistemas de controles industriais em
fabricas. Como a IoT é, em grande medida, automa-
tizada, os usudrios cujo comportamento incontro-
lavel limitava a utilidade tatica da OSINT prove-
niente da Web 2.0 agora sao irrelevantes. “Se os seres

humanos desaparecessem subitamente da Terra),
afirma DeNardis, “o mundo digital continuaria a
zumbir vibrantemente”** A doutrina cibernética do
Exército dos EUA provavelmente mudara para refle-
tir isso. Embora as atuais descri¢cdes doutrindrias do
ciberespacgo enfatizem que ele é “socialmente capaci-
tador’, o Exército ja tem varias razdes para também
caracterizé-lo como “amplamente automatizado”*?
A ToT oferece oportunidades interessantes de
inteligéncia tética. Se as operagoes de inteligéncia
e cibernéticas forem integradas de forma eficaz, a
IoT podera tornar-se uma inédita mina de ouro de
informagdes, proporcionando aos agentes de coleta de
inteligéncia acesso a iniimeros sensores para locali-
zar o inimigo. Enquanto os EUA tentaram, durante
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a Guerra do Vietna, monitorar grandes dreas por
meio do lancamento aéreo de milhares de sensores na
selva, no futuro, objetivos semelhantes poderiam ser
alcancados por meio da exploragio de sensores civis
jé em uso.” Dispositivos como cameras de seguranca
residencial tém informacdes com valor de inteligén-
cia se estiverem apontados para o local certo. Como
eles se tornaram bastante comuns, é certo que alguns
sensores de IoT estardo apontados para dreas de inte-
resse durante pelo menos parte do tempo. Além disso,
os dispositivos de IoT sao notoriamente inseguros,
conforme demonstrado regularmente por hackers.**
No inicio de 2020, 98% do trifego de IoT nao estava
encriptado, tornando-o extraordinariamente facil de
explorar.'® As principais desvantagens de explorar
sensores de IoT sao que eles ndo podem ser tecnica-
mente controlados e sdo vulneraveis a dissimulacédo e
a manipulacgdo, mas essas deficiéncias serdo compen-
sadas pela enorme escala de dados disponiveis, que
podem ser utilizados para acrescentar cada vez mais
informacdes como base para avaliagoes.

A medida que a IoT evolui, uma significativa
prética que vem se tornando comum é o fato de que
a maioria dos veiculos transmite dados sobre sua
localizacdo. Embora o Exército dos EUA ndo va en-
contrar o inimigo dentro do pais primordialmente, as
praticas cibernéticas estadunidenses frequentemente
proliferam por todo o mundo,
sendo, assim, um importante
indicador. Nos EUA, atualmen-
te, todas as aeronaves ja emitem
sua localizac¢ao por meio de um
sistema denominado vigilan-
cia dependente automatica por
radiodifusao (automatic dependent
surveillance—broadcast, ADS-B), e
a maioria dos navios faz o mesmo
por meio do sistema de identifica-
¢ao automatica. O Departamento
de Transporte dos EUA também
defende o0 emprego de sistemas de
comunicacao de seguranga veiculo
a veiculo para a maioria dos auto-
moveis particulares, que transmi-
tiriam dados de localizacdo.™® Até
2035, sistemas como ADS-B, sis-
tema de identificacdo automatica

CAMPO DE BATALHA DE 2035

e comunicagdo veiculo a veiculo irdo quase certa-
mente propagar-se por todo o mundo. Embora esses
sistemas tenham sido projetados para proporcionar
segurang¢a e um minimo de privacidade, na pratica,
como eles ainda compartilham dados de localizacao,
eles possibilitarao que qualquer dispositivo automati-
co devidamente equipado monitore facilmente todos
os movimentos veiculares. Além disso, se o sistema
ADS-B pode servir de indicacao, é provavel que sen-
sores fixos que monitoram atividades de movimento
e as compartilham automaticamente no ciberespa-
o se tornem comuns, para satisfazer a demanda

do publico por dados sobre o transito. Conforme
constatado pelo Government Accountability Office
(equivalente estadunidense ao tribunal de contas)
em uma avaliacdo dos sistemas ADS-B realizada em
2018, eles representam graves riscos para a seguranga
operacional de forcas militares, incluindo as nossas,
porque poderiam exigir a transmissao da localizacao
de atividades militares sigilosas.*”

Existe também uma nova, mas contestada regra,
com base na qual os seres humanos compartilham
dados sobre sua localizagao para o ciberespaco por
meio de seus telefones e outros dispositivos de IoT
portéteis. O Departamento de Defesa recebeu um
chocante alerta sobre isso em 2018, quando a Strava,
uma empresa de dispositivos de monitoramento de

Um mapa de calor de 2018 mostra o movimento de militares com base em dados de loca-
lizagao colhidos do aplicativo de monitoramento de atividades fisicas Strava na Base Aérea
de Bagram, no Afeganistdo (Captura de tela: cedida por Strava Labs)
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atividades fisicas, publicou um mapa de calor basea-
do nos usudrios, que destacava rotas de corrida em
bases militares em todo o mundo.*®* Recebeu outro
em 2019, quando o The New Vork Times reportou
que havia utilizado dados de localizacao de celulares
para acompanhar os movimentos de um alto funcio-
nario do Departamento de Defesa.”® E provavel que
o compartilhamento de dados de localizacao conti-
nue porque, conforme observa Shoshanna Zuboff, as
empresas lucram com sua exploracdo e a maioria dos
usudrios estd disposta a fornecé-los. Embora mui-
tas pessoas se incomodem com a ideia de estarem
sendo rastreadas individualmente, elas geralmente
tém poucas objec¢des contra o compartilhamento de
dados rotulados como “agregados” ou “anénimos”*’
A pandemia da covid-19 gerou uma atengao bem
maior do publico para rastreadores de localizagao
de telefones celulares.”* Durante a pandemia, o
Google utilizou seu banco de dados de localizacao
de usudrios de smartphones para fornecer relatérios
detalhados aos funcionarios de saude publica sobre
padroes de vida em todo o mundo, divulgando-os
publicamente.”” Em um caso de emprego mais
pertinente, uma empresa de analise geoespacial da
iniciativa privada relatou que fabricas de armamento
russas estavam desacelerando a produgdo com base
na utilizacao de dados semelhantes, para verificar
quantos operarios estavam indo trabalhar durante a
pandemia.”® Curiosamente, apenas cinco dias depois,
0 governo russo proibiu os militares de portar smart-
phones que monitoram a localiza¢ao do usudrio.**
Até 2035, entdo, passaremos a viver em um mun-
do onde a maioria dos movimentos gera uma assina-
tura no ciberespaco. Serd ficil rastrear o movimento
de veiculos, e, no minimo, as tendéncias gerais no
movimento de individuos serio visiveis. E provavel
que ninguém va instalar sistemas de rastreamento em
veiculos militares, mas isso nao reduzird o valor de
inteligéncia dessa enorme fonte de dados. As forcas
militares manobrarao através de um campo de bata-
lha inundado por dados, onde todas as a¢oes “ocul-
tas” que elas tomem produzirao uma reagao facil de
monitorar. Mesmo que nao emitam nada, elas serdo
indiretamente visiveis no ciberespaco quando altera-
rem os padrdes de vida normais, quando provocarem
engarrafamentos em rodovias, quando as pessoas
publicarem informacoes sobre suas atividades nas

midias sociais e quando entrarem no campo de visao
de dispositivos de IoT que possam ser explorados,
como cdmeras de seguran¢a. Em muitos casos, os ana-
listas serdao capazes de localizar o inimigo por meio
da identificacdo de mudangas nos padroes de vida
normais, as quais mostrem uma inatividade atipica em
uma determinada drea. Chamo isso de “inteligéncia
negativa, a semelhanca do vazio significativo repre-
sentado pelo “espaco negativo” nas midias visuais.
Ainda que as organizac¢oes militares possam nao
produzir, necessariamente, fogos letais contra alvos
identificados apenas no ciberespaco, ele fornecera a
base de informacgoes na qual as forcas de inteligéncia
localizardo o inimigo. Os meios tradicionais de coleta
de informacdes continuario a desempenhar um papel
importante, mas se concentra¢do em fixar forcas
inimigas encontradas no ciberespaco. A forga que es-
tiver mais preparada para acessar a grande variedade
de informacoes com valor de inteligéncia no ciberes-
paco terd uma vantagem decisiva sobre outra forca
que se limite a um nimero menor de meios de coleta
tecnicamente controlados, que sé poderao colher
uma quantidade de dados exponencialmente menor.

Este ndo é o campo de batalha que
se busca

O campo de batalha inundado por dados de 2035
apresenta nao so excelentes oportunidades de in-
teligéncia, mas também desafios tremendos para o
Exército dos EUA. Para obter uma vantagem decisiva,
o Exército deve efetuar mudancas fundamentais em
seu modelo de inteligéncia tdtica, até mesmo além
das delineadas em The U.S. Army in Multi-Domain
Operations 2028 (“O Exército dos EUA em Operagoes
em Multiplos Dominios 20287 em traducao livre),
que descreve sua visdo futura, mas ndo menciona
IoT.*® Essas mudancas sao imprescindiveis, pois, caso
ndo sejam implementadas, o Exército poderd ver-se
diante de uma sobrecarga crénica de informacoes,
tornando-se incapaz de executar o comando de
missao e tendo de combater em futuras guerras sem
muitas de suas vantagens histéricas.

Em primeiro lugar, o Exército deve preparar-se
para explorar informacdes do ciberespago em ntcleos
de inteligéncia centralizados e altamente automatiza-
dos, voltados a apoiar o processo decisério tatico, que
identificardo, processardo, explorarao e disseminarao
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informagdes com valor tatico para as formagdes
taticas como base para a a¢do. Historicamente, fazia
sentido para o Exército deixar que os comandantes
localizassem muitos de seus proprios alvos, por-
que eles podiam fazer isso com meios de coleta de
informagoes de acesso préximo, em suas formagoes.
Isso vai mudar com o campo de batalha inundado
por dados, porque os dispositivos de IoT, em sua
maioria, foram projetados para serem conectados em
rede e compartilharem informag¢des mundialmente,
fazendo com que a questdo de acesso préximo seja
menos importante. Os dispositivos de IoT compar-
tilham dados por meio de um ciberespaco que ficard
cada vez mais “centralizado’; com empresas enormes
como a Tencent, na China, e a Yandex, na Russia,
controlando uma parcela sem precedentes de todos
os dados.”®

Ainda que a centralizagdo da internet vd exigir
a centralizacdo da coleta de inteligéncia, o processo
decisério do Exército deve permanecer amplamen-
te distribuido, para manter a flexibilidade tatica.
Assim, os novos centros de inteligéncia terdao de
melhorar sua capacidade para disseminar o que
sabem até o nivel tatico, predominantemente por
meio de brigadas de inteligéncia militar existentes
nos teatros de operacdes, agregadas a exércitos de
campanha, para reforcarem sensores de acesso proxi-

mo.”” Devido a enorme quantidade de dados a serem

CAMPO DE BATALHA DE 2035

processados, a inteligéncia artificial e o aprendiza-
do de maquina passarao a ser fundamentais para o
processamento e exploragdo. Os gestores de coleta de
inteligéncia no campo de batalha inundado por da-
dos de 2035 modificardo algoritmos para atender as
necessidades de informacao. Caso contrario, é quase
certo que eles enfrentem uma sobrecarga de infor-
macdes — e falhas de inteligéncia.”® O escalonamen-
to das capacidades de inteligéncia e o aproveitamen-
to de economias de escala em escaldes mais elevados
ajudardo a evitar a geragdo de uma sobrecarga de
informagoes em escaldes mais baixos.

Em segundo lugar, para explorar adequadamente
o campo de batalha inundado por dados, o Exército
deve romper barreiras entre as dreas de cibernética e
de inteligéncia. As capacidades sofisticadas utiliza-
das atualmente para a inteligéncia, vigilancia e reco-
nhecimento no ciberespago terdo de ser adaptadas

Integrante da equipe de atividades cibernéticas e eletromag-
néticas expedicionarias do 7812 Batalhdo de Inteligéncia Militar
conduz operagdes cibernéticas em 9 de maio de 2017, no Centro
Nacional de Treinamento, em Fort Irwin, Califérnia. Mais recen-
temente, o 9152 Batalhdo de Apoio ao Combate Cibernético,
ativado em 12 de janeiro de 2019, representa a primeira capacida-
de expedicionéria organica em escala para atender aos requisitos
atuais e previstos do Exército dos EUA em relacio a atividades
cibernéticas e eletromagnéticas expediciondrias no nivel tatico.
(Foto: Bill Roche, U.S. Army Cyber Command)




Integrantes do 62 Regimento de Operagdes Especiais usam um tablet para fazer o upload de coordenadas em 17 de dezembro de 2019 du-

- - -

rante um exercicio que demonstrou as capacidades do sistema avangado de gestao de combate (advanced battle management system, ABMS)
em Duke Field, Flérida. Durante a primeira demonstragdo do ABMS, operadores da Forga Aérea, do Exército, da Marinha e da industria
testaram varias ferramentas e tecnologias de compartilhamento de dados em tempo real em um cenério de defesa nacional concebido pelo
U.S. Northern Command e implementado pela lideranca da Forga Aérea. (Foto: 22 Sgt Joshua J. Garcia, Forga Aérea dos EUA)

para atender as necessidades de inteligéncia dos
comandantes de manobra.”” Em vez de simplesmente
obter consciéncia situacional do ciberespago, confor-
me estipula a doutrina atual, as forcas cibernéticas
terdo de capacitar as forcas de inteligéncia obtendo-a
em relacao a todos os dominios por meio do ciberespa-
¢0.>* Isso exigird que as forgas de inteligéncia e as
forcas cibernéticas compartilhem informagoes de
modo ininterrupto em apoio aos comandantes téti-
cos, como parte da “convergéncia’, ou seja, o objetivo
do Exército de proporcionar a “integragao rapida e
continua de todos os dominios ao longo do tempo,
espaco e capacidades para superar o inimigo”**

Em terceiro lugar, o Exército precisa se preparar
para o fato de suas préprias acdes de nivel tético
serem visiveis no ciberespago. Cada nova oportuni-
dade de inteligéncia também é uma potencial ameaca
a seguranga operacional. O modelo de seguranga de

operacdes do Exército corre o risco de ficar desatuali-
zado. Ele permanece centrado no controle de emis-
sdes, mas, até 2035, terd de controlar ou obscurecer as
emissdes dos dispositivos civis que monitorardo cons-
tantemente as for¢as do Exército no campo de bata-
lha inundado por dados. Como é impossivel controlar
todos esses dispositivos, o obscurecimento e a dissi-
mulacdo se tornarao mais importantes, até mesmo
nos escaldes taticos.’* Os planejadores de seguranga
de operag¢oes do Exército também devem, cada vez
mais, pensar “dois passos a frente” e preparar-se para
combater e vencer, mesmo depois que suas ativida-
des sejam divulgadas para o mundo todo. O Exército
precisara, mais do que nunca, proporcionar capaci-
dades avan¢adas de obscurecimento e dissimulagdo
aos escaldes inferiores, bem abaixo do nivel de corpo
de exército, atualmente o escalao mais baixo em que
se prevé o emprego de capacidades de dissimulagao
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militar.*®> No campo de batalha inundado por dados, até
as fracoes taticas precisarao do equivalente cibernético
as mdquinas de fumaga.

Em quarto lugar, o Exército deve tomar medi-
das deliberadas para preservar o comando de missao
quando a tecnologia possibilitar o microgerenciamento.
Conforme escreveu Marshall McLuhan em 1964: “No
longo prazo, o contetdo de um veiculo é menos impor-
tante que o proprio veiculo para influenciar a forma
como pensamos e agimos.>* Uma tecnologia avanga-
da de comando e controle quase sempre prejudica o
comando de missao, por facilitar o microgerenciamen-
to. Quando o telégrafo foi usado pela primeira vez em
operagdes militares na Guerra da Crimeia em 1855, o
comandante francés constatou imediatamente que “a
extremidade paralisante de um fio elétrico” havia feito
com que fosse mais fécil para seus superiores em Paris
dar ordens sem ter informagoes adequadas e mais difi-
cil para ele responder a situagdes no terreno conforme
se desenrolavam.*® No futuro, quando um comandante
de batalhdo em um centro de operagoes tiver mais
informagdes sobre a localiza¢do de uma for¢a inimiga
que um comandante de pelotdo em contato com essa
mesma forga, ele se sentird tentado a microgerenciar
o comandante subordinado. No entanto, a flexibili-
dade do comando de missdo continua a conferir uma
vantagem decisiva as forcas estadunidenses.’® Assim,
devemos tomar medidas cuidadosas para manter o
comando de missdo centrado no ser humano dentro de
nossas forcas, conforme a tecnologia avancar.

Em quinto lugar, o Exército precisa ser sensivel as
preocupacdes civis-militares-técnicas que surgirao no
campo de batalha inundado por dados. Os “dados” sao
quase todos de propriedade exclusiva de empresas e
controlados pela industria privada. Embora as em-
presas privadas com acesso a eles participem de um
mercado crescente de dados sobre as atividades de
cidadaos privados em todo o mundo, os agentes comer-
ciais de dados podem hesitar em compartilhar infor-
magoes com forcas armadas que as utilizarao para fins
militares ou de inteligéncia. Os relacionamentos com
esses agentes serdo mais importantes do que nunca (e
provavelmente mais tensos). Considerando os direitos
de privacidade e outras preocupagdes legitimas quanto
a protecao de dados, a exploragao de dados sobre algum
alvo estrangeiro que sejam de propriedade de empresas
localizadas nos EUA ou nagdes aliadas continuara a ser
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uma questao problemdtica. Além disso, a exploracao de
dispositivos civis levantara, provavelmente, novas ques-
tdes relacionadas ao direito dos conflitos armados.

Por fim, o Exército deve reconhecer que existe a
real possibilidade de que seus adversarios tenham uma
vantagem no combate de inteligéncia tatica ciberespa-
cial. Muitas das vantagens em material conferidas pelos
antigos meios sofisticados de coleta de informagoes do
Exército serdo menos importantes no campo de batalha
inundado por dados, o que exigira que a For¢a desen-
volva novas vantagens, nao relacionadas a materiais.

Sé porque os EUA tém liderado a revolucao da infor-
magcao nao significa que o Exército esteja na melhor
posicao para dominar futuros campos de batalha.’”

Muitos dos adversarios dos EUA estio em con-
digdes de ultrapassar o pais no campo da inovagao.
Conforme demonstra David Kilcullen em seu livro The
Dragons and the Snakes: How the Rest Learned to Fight
the West (“Os Dragdes e as Serpentes: Como o Resto
Aprendeu a Combater o Ocidente’ em tradugao livre),
de 2020, os adversérios dos EUA j4 os ultrapassaram
por meio, em parte, da exploracio de sistemas que o
pais construiu, originalmente, e, mais tarde, dispo-
nibilizou para o uso civil, como a internet e o GPS.*®
Como muitas atividades cibernéticas tém requisitos
relativamente baixos em termos de recursos e, sobre-
tudo, requerem adapta¢do a um ambiente cibernético
em constante mudanca, os atores nio estatais ageis e
sem restri¢des tém vantagem sobre grandes burocracias
estatais como o Exército.’® H4 sinais promissores de
que o Exército também pode inovar, como os exemplos
de soldados que descobriram como localizar forgas
inimigas por meio da exploracao de aplicativos sociais
como o Tinder e o Snapchat, que revelam dados de lo-
calizagao.* Embora os inovadores de escaldes subordi-
nados nao possam estabelecer as solu¢des centralizadas
e em escala de que o Exército precisa, a For¢a deve se
empenhar mais em apoiar os hackers inovadores em
suas fileiras.**

Conclusao

Os dados que cobrirdo o campo de batalha de 2035 e
que mudarao, fundamentalmente, a inteligéncia tatica
ja estao se acumulando lentamente em bancos de dados
em todo o mundo. Em campos de batalha futuros, os
meios tradicionais de coleta de informagoes continua-
rdo a desempenhar um papel crucial para possibilitar
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que for¢as armadas fixem forcas inimigas, mas, devido
a proliferacao de dispositivos em rede que transmitem
automaticamente quantidades descomunais de dados
na IoT, a fase localizar do processo de busca de alvos sera

centrada no ciberespaco. Para manter suas vantagens em
campos de batalha futuros, o Exército deve aumentar sua
capacidade para localizar o inimigo no ciberespago em
apoio a inteligéncia tdtica, comecando agora. |
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