A Barragem de

Eventos e a Morte da
Inteligéncia de Fontes
Abertas no Nivel Tatico

Cap Michael J. Rasak, Exército dos EUA

s ndo combatentes utilizam, cada vez mais,

as midias sociais para informar a disposi¢ao

e composicao de forcas militares, o estado

da infraestrutura e os detalhes de acontecimentos

locais em curso, representando um grande risco para

as atividades militares de forcas amigas e adversarias.
Estados-nacao e grupos adversarios ja demonstraram

a capacidade e a intencao tanto de mitigar quanto de
explorar esse fenémeno. No futuro préximo, os co-
mandantes e analistas das for¢as amigas provavelmente
enfrentardo uma “inundagao” digital de uma série de
fatos exagerados ou totalmente forjados nas midias
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sociais, que ameagarao
diretamente as operagoes
taticas em andamento ou
no curto prazo, o que se
denomina “barragem de
eventos. Em meio a uma
barragem de eventos, e
devido a iminéncia das
operagoes no nivel tatico,
os comandantes sao obri-
gados a escolher entre
duas op¢oes indesejaveis:
corroborar sistematica-
mente cada um deles ou
ignorar completamente
as midias sociais como

uma plataforma para observar as atividades das forcas
adversdrias. As ramifica¢des subsequentes da barragem
de eventos, apropriacao ou sequestro de tendéncias
(trend hijacking) e esforgos de desinformagao precisa-
mente direcionados poderiam, entdo, desorganizar o
processo decisério dos EUA no nivel tético; sobrecar-
regar os meios de inteligéncia, reconhecimento, vigi-
lancia e aquisi¢do de alvos (IRVA) de forgas amigas; e
reduzir a utilidade das informacdes de fontes abertas
(open-source information, OSIF). Os Estados-nagao ou
grandes grupos poderiam incentivar suas populagdes

a participarem de barragens de eventos, acabando por
comprometer a integridade da inteligéncia de fontes
abertas (open-source intelligence, OSINT') como discipli-
na em geral.

Inteligéncia de fontes abertas no
nivel tatico

Apesar do titulo soturno deste artigo, a OSINT
provavelmente nao morrerd como disciplina. O enorme
volume de informagdes existentes no campo das fontes
abertas oferece aos analistas um conjunto de dados
disponiveis valiosos demais para serem totalmente dei-
xados de lado. Basta considerar as observagoes perspi-
cazes de profissionais experientes procedentes de toda
a comunidade de inteligéncia e das fileiras das For¢as
Armadas. O Gen Div Samuel V. Wilson, ex-Diretor da
Agéncia de Inteligéncia de Defesa (Defense Intelligence

62

Segundo Trimestre 2021  MILITARY REVIEW



INTELIGENCIA DE FONTES ABERTAS

Agency), afirma que a OSINT fornece cerca de 90%
das informagdes utilizadas pela comunidade de inteli-
géncia." Robert Cardillo, Diretor da Agéncia Nacional
de Inteligéncia Geoespacial dos EUA (National
Geospatial-Intelligence Agency), declarou que “as
informagdes nao classificadas jd nao devem ser consi-
deradas como complementares as fontes classificadas,
e sim o inverso”> Mesmo aqueles que nao tém um
interesse especial na seguranga da nagao, como o canal
Vice News, comentaram a gama ilimitada de valiosas
informagdes militares a serem obtidas a partir de fontes
publicamente disponiveis.> O conjunto de OSIF dispo-
niveis em decorréncia da ascensao das midias sociais
s6 veio a estimular ainda mais entusiasmo: geotagging
(marcagdo geografica), georreferenciamento, web
scraping (raspagem de dados), analise de sentimentos

e andlise léxica sdo algumas das tecnologias e técnicas
que vém surgindo. A OSINT oferece aos comandan-
tes do nivel tatico ao estratégico revelagdes valiosas e
aprofundadas sobre ambientes nao permissivos, que s6
eram obtidas anteriormente por meio de esfor¢os clan-
destinos. Munidos desse maior grau de “resolu¢ao’ os

Técnico de inteligéncia de todas as fontes (a direita), do 2¢ Bata-
Ihao, 342 Regimento Blindado, 12 Brigada de Combate Blindada,
assiste o oficial de inteligéncia do batalhdo durante o Exercicio
Allied Spirit X em Hohenfels, na Alemanha, 8 de abril de 2019.
(Foto: 32 Sgt Thomas Mort, Exército dos EUA)

comandantes ficam mais aptos a entender e visualizar
o campo de batalha, o que lhes confere uma vantagem
quando precisam descrever, dirigir, liderar e avaliar as
operagoes.

No nivel tatico, a OSINT oferece aos comandantes
de forgas terrestres informagdes quase em tempo real
que sao essenciais para a tomada de decisdes. As mi-
dias sociais, em especial, proporcionam aos analistas a
oportunidade de colher, monitorar e avaliar rapidamente
os acontecimentos dentro da drea de operagoes de um
comandante. Indmeros cidadaos comuns munidos de
smartphones, dispositivos internos de GPS e contas de
Twitter divulgam, sem saber, informagdes sobre a dis-
posicao, composigao e efetivo das forgas inimigas, estado
da infraestrutura, acontecimentos em curso e opinido
geral da populagdo. Além disso, a iminéncia inerente as
operagoes no nivel tatico (ao contrario das operagoes
nos niveis operacional ou estratégico) faz com que as
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(Figura criada pelo autor com capturas de tela do site Live Universal Awareness Map)

Figura 1. Exemplo do site Live Universal Awareness Map:
Siria, 3 de novembro de 2020

informagdes obtidas a partir da coleta de OSINT sejam
de uma importancia ainda maior. Suponha, por exemplo,
que um pelotao de infantaria conduz um patrulhamento,
operando a apenas alguns quilémetros de uma aldeia.

Se um oficial de inteligéncia de batalhao ou brigada
observar um grande volume de tuites indicando uma
concentra¢do de combatentes inimigos na aldeia, ele tera
a obrigacao de confirmar essa informac¢ao na medida do
possivel e transmiti-la para o comandante do pelotdo no

terreno. Caso contrario, ele poderia expor o pelotio a
uma emboscada ou leva-lo a perder a oportunidade de
engajar o inimigo em condi¢des mais vantajosas.
Estudiosos, profissionais militares e membros da
comunidade de inteligéncia comentaram a eficicia
da OSINT no nivel tatico. Em “Operationalizing
OSINT Full-Spectrum Military Operations”
(“Operacionalizagdo de Operagdes Militares no Amplo
Espectro de OSIN'T’, em tradugao livre), o Senior Cﬁief
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Petty Officer Ron Penninger apresentou um excelente
exemplo da eficdcia da OSINT no nivel tatico e mos-
trou como a andlise de sentimentos e o georreferencia-
mento podem contribuir diretamente para o processo
decisério dos comandantes de forgas terrestres.* A
empresa RAND Corporation também comentou os
efeitos de mudanca de paradigma produzidos pela
“OSINT de segunda geracao” Heather J. Williams e
Ilana Blum afirmam: “Os analistas [...] podem usar
uma combinac¢io de Google Maps, Wikimapia, tuites
disponiveis publicamente, postagens no Facebook e
videos do YouTube para identificar os locais exatos de
acoes militares em curso’’

O aproveitamento da OSINT para a aplicacao tética
é muito mais que mera retérica ou elogio falso. Forgas
Armadas, agéncias governamentais, organizagdes nao
governamentais e empresas jd a exploram. A empresa Live
Universal Awareness Map (Liveuamap) talvez seja um
dos melhores exemplos. Em seu site, a Liveuamap explica
que ela consiste em um ‘site independente de noticias e in-
formagdes globais; que tem por objetivo ajudar as pessoas
a “tomarem decisdes conscientes sobre sua seguranga™
Baseando-se principalmente em postagens nas midias
sociais, o site fornece informagdes quase em tempo real so-
bre a movimentagao de pessoal e equipamentos militares,
distarbios civis, violéncia e outras atividades, justapondo
esses eventos em um mapa interativo (veja a Figura 1). Por
exemplo, quando da redacao deste artigo, um dos eventos
mais recentes na Libia (extraido com base na contribuicao
colaborativa, ou crowdsourcing, no Twitter) indicava que
“(seis] viaturas com sistemas antiaéreos Pantsir, de fabrica-
cao russa, chegaram a Sirte”

Os manifestantes em Hong Kong que usaram o
“HKMap Live” durante os enormes protestos do final
de 2019 e inicio de 2020 oferecem outro exemplo claro
de como nao combatentes sem nenhum treinamento
podem ser eficazes em rastrear o movimento de forgas
governamentais. Por meio da contribui¢ao colaborativa
e das midias sociais, os manifestantes acompanharam
a composi¢ao e disposi¢ao de forgas policiais, comuni-
caram sua inten¢do e concentraram pessoal nos locais e
horérios de sua escolha. Os manifestantes de Hong Kong
afirmaram que seus esfor¢os de rastreamento tinham por
objetivo evitar as forcas policiais, enquanto o governo
chinés declarou que as a¢des deles visavam a facilitar
embosca-las. Independentemente de qual argumen-
to seja mais verdadeiro, as midias sociais facilitaram,
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claramente, a execucao de doutrina tatica, ou seja, obter
e manter o contato, romper o contato ou conduzir uma
emboscada.

Forcas Armadas em todo o mundo tém, cada vez
mais, utilizado as midias sociais como primeiro passo no
processo de busca de alvos — ou seja, “localizar” ou “de-
tectar” o que, posteriormente, serd “finalizado” ou “enga-
jado” Conforme explicado por Williams e Blum, “muitos
analistas de inteligéncia de todas as fontes comegam com
a OSINT e, em seguida, acrescentam materiais de fontes
classificadas) reduzindo rapidamente, assim, o tempo e a
energia necessdrios para facilitar as operagdes de busca
de alvos.® Os batalhdes, brigadas e divisoes estariam
sendo negligentes caso ndo mostrassem feeds pertinen-
tes das midias sociais ao lado dos mapas nas paredes de
seus postos de comando. A consciéncia situacional que
as OSIF proporcionam na era moderna é importante
demais para ser ignorada. O campo de batalha se trans-
formou em um ambiente onde ha olhos e ouvidos por
toda a parte, que tanto as for¢as amigas quanto adversa-
rias podem consumir e utilizar como quiserem. Parece
que pelo menos uma das caracteristicas da ofensiva foi
completamente sobrepujada: a surpresa.

Compreender que “todo cidadao agora é um sensor”
levanta duas importantes questoes: “como isso pode ser
mitigado?” e “como isso pode ser utilizado como arma?”
O resto deste artigo explorard essas perguntas e aborda-
rd algumas de suas implicagoes.

Barragem de eventos

Os profissionais de OSINT treinados sao aconselha-
dos a questionar a autenticidade e credibilidade das OSIF
oriundas das midias sociais devido a predominancia de
dissimulacao e vieses. Contudo, como, exatamente, um
profissional pode verificar a credibilidade e autenticidade
de um tuite? A resposta habitual é corroborar essa in-
formagao com as de pelo menos uma outra disciplina de
inteligéncia e, subsequentemente, converté-la de dados
brutos questiondveis de uma tinica fonte em um pro-
duto analitico acabado e fidedigno, de multiplas fontes.
Embora seja o padrao-ouro, esse processo pode ser dificil
ou excessivamente trabalhoso, especialmente quando os
analistas estao apoiando o rapido ritmo das operagdes
no nivel titico. Muitas vezes, os analistas se apoiam na
corroboragao por meio de multiplas tentativas de coleta
por um mesmo (ou semelhante) sensor. Um exemplo
disso fora da OSINT poderia ser a utilizagao de duas
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fontes separadas de inteligéncia humana para confirmar
uma informagdo ou o uso de dois feeds separados de
video full-motion de sistemas aéreos nao tripulados para
corrobora-la.

Os profissionais de OSINT frequentemente podem
e, de fato, se apoiam na agregacao de OSIF de muitas
fontes para realizar um processo semelhante. Williams
e Blum explicam que “[um] tnico tuite que reflita a
perspectiva de uma pessoa aleatéria sobre o Estado
Islamico do Iraque e do Levante (EIIL) ndo tem quase
nenhum valor de inteligéncia; entretanto, sintetizar
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(Captura de tela do autor, via Twitter)

Figura 2. Exemplo de uma botnet no Twitter

mreelieg. e bves o b

todos os tuites com opinides sobre o EIIL em uma area
geografica é de grande valor de inteligéncia’” Penninger
oferece outro exemplo, recomendando uma raspagem
de dados de uma drea geogréfica (no caso, uma aldeia)
antes de uma missao, para determinar a linha de base
de sentimentos da populagdo, observando mudangas
relevantes, a medida que as forcas estadunidenses exe-
cutam sua operagdo. Nesse caso, diz ele, as mudancas
de opinides na aldeia podem ajudar os comandantes de
forcas terrestres a “tomar decisdes bem informadas” e
“moldar suas acoes para alcancar, da melhor forma, o
resultado pretendido pelo comando
superior”*’

Com o uso crescente de bots
(programas automaticos), inteli-
géncia artificial e aprendizado de
madquina, surge o potencial de que
os adversdrios falsifiquem comple-
i tamente, ampliem artificialmente
ou disfarcem tendéncias, padroes,
ideias, acontecimentos ou a¢des
existentes. O artigo “Commanding
the Trend” (“Comandando a
Tendéncia, em traducao livre), de
Jarred Prier, descreve a sofistica-
¢do e eficicia cada vez maiores da
“apropriacao de tendéncias” nas mi-
dias sociais. Ele explica que “contas
- de bot sdo contas niao humanas, que
tuitam e retuitam automaticamen-
te com base em um conjunto de
regras programadas; que ampliam,
subsequentemente, uma determi-
nada narrativa (veja o exemplo da
Figura 2)."* Observa, ainda, que, em
2017, o Twitter estimou que quase
15% de suas contas eram contas
de bot.** Individuos, grupos ou
até Estados-nagao inteiros podem
dedicar seus recursos a apropriagao
de tendéncias para a finalidade que
desejarem. Por exemplo, um grupo
supremacista branco anunciou, em
junho de 2020, que iniciaria o pro-
jeto SOCH (Solar Orbiting Casaba
Howitzer), que tem por objetivo
a construcdo de “um sistema de
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automacao [...] capaz de gerar, rapidamente, contas
nas midias sociais com o clique de um botao, fazendo
com que seja mais facil [...] manter uma presenga em
plataformas fortemente censuradas’** Embora pes-
quisadores como Prier investiguem as implicacoes da
apropria¢do de tendéncias para o nivel nacional e estra-
tégico, as mesmas preocupagdes também podem chegar
até o nivel tatico.

Além de bots, os ad-
versarios também podem
empregar a alteracao de
dados (spoofing) de GPS
para gerar georreferéncias
falsas ligadas as suas pos-
tagens nas redes sociais.
Nao s6 os Estados-nagao
ou grupos sofisticados
sao capazes da falsifica-
¢ao de GPS, como os nao
combatentes comuns
podem fazer o mesmo.
Aplicativos disponiveis
comercialmente, como
“Fake GPS Location—-GPS
Joystick] permitem que
qualquer pessoa cancele o
sistema interno de GPS de
seu smartphone com pou-
co esforco. A falsificacdo
de GPS também pode ser
organizada e direcionada para locais designados. Janus
Rose explica que, em 2016, um grupo “varr(eu] os perfis
de 60 redes de Wi-Fi nas proximidades [...], retransmi-
t[iu] essas redes) capacitando, assim, qualquer pessoa
com acesso & internet a fazer com que seus telefones pa-
recessem estar localizados na embaixada equatoriana.**
Assim, os adversarios nao apenas estio munidos da capa-
cidade de produzir acontecimentos falsos, mas também
de direciond-los para regioes geograficas especificas.

Ao retomarmos o exemplo do pelotao de infantaria
operando perto de uma aldeia, é, entao, plausivel que
um adversdrio pudesse ampliar, artificialmente, ou
falsificar completamente uma tendéncia ou “evento”
que indicasse, para um analista desprevenido, a existén-
cia de uma ameaga emergente nas proximidades. Se o
analista apoiando esse pelotdo de infantaria utilizasse
o recurso de ge@(encing para delimitar seus pardmetros
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de busca de modo que coincidissem, aproximadamente,
com os limites da aldeia, entao talvez algumas deze-
nas de tuites e retuites apenas ja pudessem apresentar
um cenario fundamentalmente diferente da opiniao

ou suposta ameaga presente no local. Se o analista

nao pudesse confirmar a ameaga emergente com uma
outra disciplina de inteligéncia, ele deveria apoiar-se,
entdo, na agregacao de OSIF das midias sociais e gerar

Depois de Pequim ter intensificado a pressdo sobre empresas estrangeiras que, a seu ver, esta-
vam prestando apoio ao movimento pré-democracia em Hong Kong, a Apple retirou o aplicativo
“HKmap.live” em 10 de outubro de 2019, porque estava permitindo que os manifestantes em
Hong Kong acompanhassem o movimento das forgas policiais. (llustragdo fotografica: Philip Fong,
Agence France-Presse)

um relatério de OSINT para o comandante das forgas
terrestres. O comandante se veria, entao, diante de trés
opgdes: solicitar apoio de IRVA ao comando superior,
redirecionar seus proprios sensores ou simplesmente
confiar na inteligéncia que ele recebeu e reagir de acor-
do com ela.

Embora o nivel de gravidade dessa situagao possa
parecer relativamente inofensivo (ou apenas mais um
exemplo do “ruido branco” que os analistas conhecem
tao bem), quando se estende essa problematica para uma
proxima etapa de sua evolugao natural, surgem algumas
sérias preocupagoes. Suponha que o analista do exem-
plo identifique trés eventos novos: a concentragao de
combatentes na aldeia a leste, o estabelecimento de uma
guarni¢ao de morteiros a quatro quilémetros a oeste e a
destruicao da ponte necessaria para retirar-se ao sul. Bem,
agora hd trés eventos que o analista, o comando superior
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e o comandante das forcas terrestres precisam confirmar.
Trés novas dreas de interesse e necessidades de inteligén-
cia acabam de se desenvolver; trés novos eventos precisam
ser corroborados por meios separados de IRVA; e o co-
mandante das forgas terrestres precisa tomar uma decisao
sobre sua proxima agao. Agora, aumente o nimero de
eventos de trés para dez. Esse método de inundar uma
forca terrestre com tendéncias de OSIF nas midias sociais
pode ser chamado de barragem de eventos. Supondo

que os meios de IRVA disponiveis sejam redirecionados
para atender a essas novas necessidades de inteligéncia,

é preciso lembrar que eles serdo desviados de uma outra
missao para a qual tenham sido originalmente designados,
na qual, provavelmente, teriam efetuado a coleta com
base em necessidades de inteligéncia prioritarias com ver-
dadeiro mérito. A barragem de eventos pode, entao, ser
utilizada como um meio de exercer enorme pressao sobre
os meios de IRVA disponiveis, desorganizar os planos de
busca de inteligéncia e ocultar feeds de informagdes ver-
dadeiras. Nesse sentido, a barragem de eventos pode ser
vista como um meio de fogos nao letais, dificultando, deli-
beradamente, o ciclo de decisao dos comandantes, com o
objetivo de desorganizar as operagdes taticas, na pior das
hipéteses, e neutralizar operagoes, na melhor delas.

Um analista ou comandante frustrado, que des-
cartasse completamente as informagdes durante uma
barragem do eventos, poderia gerar problemas ainda
maiores. Conforme abordado na primeira parte deste
artigo, as OSIF e as midias sociais oferecem aos analistas
e comandantes uma incrivel vantagem no terreno. Forgas
Armadas em todo o mundo estio, cada vez mais, ficando
incapazes de manobrar através do campo de batalha sem
que cidaddos comuns as observem e informem sobre elas.
Além disso, se considerarmos que ainda ha pessoas reais
informando, verdadeiramente, sobre a movimentagio de
pessoal — mesmo em meio a uma barragem de eventos —
entdo um ou mais fatos emergentes poderiam ser legiti-
mos. Presumindo que a barragem de eventos seja total-
mente composta de fatos iminentes ou de alta prioridade,
a forca terrestre e os analistas que a apoiam serao obriga-
dos, entdo, a confirmar tudo o que virem para determinar
exatamente quais deles sao verdadeiros.

Um adversario poderia produzir barragens de eventos
para outros propositos além de desorganizar as operagdes
dos EUA em curso. Podem ser usadas para encobrir o
movimento adversdrio, impedir que forcas estaduniden-
ses entrem em uma drea, dificultar a validagao de alvos,

interromper as linhas de comunicagao terrestres, atrair as
forgas estadunidenses para uma drea ou servir de reforco
no desenvolvimento da area de engajamento adversa-

ria. Isso sera especialmente verdade caso os adversarios
tomem até mesmo medidas minimas para complementar
a barragem de eventos em curso fora das midias sociais,
utilizando videos gerados por computador, produzindo
c{egvfaﬁes, falsificando literatura cinzenta ou reportagens
da imprensa ou plantando pequenas evidéncias fisicas ou
eletronicas que possam levar a uma falsa confirmagao. Por
exemplo, se um adversdrio quisesse interromper linhas de
comunicacdo terrestres, ele poderia conduzir uma barra-
gem de eventos na drea desejada e fazer com que um tnico
ator revolvesse a terra no local (para reproduzir a instala-
¢do de um dispositivo explosivo improvisado), enganando
a andlise de imagens. Barragens de eventos sobre disturbios
civis poderiam ser falsamente corroboradas com videos
adaptados (ou gerados por computador) e algumas pilhas
de pneus em chamas. A concentragio de combatentes
poderia ser falsamente corroborada com a transmissao de
informacodes incorretas na rede por uma pessoa com um
sistema de radio para ludibriar a analise de comunicagoes.
Embora esses exemplos sejam muito simplificados, o fato é
que a barragem de eventos tem o potencial de transformar
esforcos iniciais de dissimulacao, fazendo-os passar de
relatorios isolados de uma tinica fonte para relatérios que
parecam ser legitimos e de multiplas fontes.

Como exemplo de falsa corroboragao de disturbios
civis, considere a confusio em torno da Zona Auténoma
de Capitol Hill, em Seattle, em junho de 2020. Além das
narrativas contrdrias criadas no submundo das midias
sociais, relatando “acontecimentos no terreno, os proprios
veiculos da grande midia se tornaram vitimas do caos (ou
contribuiram deliberadamente para ele). Por exemplo, a
rede Fox News exibiu uma imagem de guardas armados
que ocupavam a drea, mas a retirou logo apés o jornal
Seattle Times ter observado que ela era de um inciden-
te completamente diferente, ocorrido em Minnesota.
Embora a Fox News tenha alegado que a fotografia fazia
parte de uma “colagem” que “nao demarcava claramente”
imagens de Seattle e de outros acontecimentos em todo
o pais, o fato é que as linhas entre a realidade digital e a
realidade fisica foram obscurecidas.'®

A maioria desses exemplos estd relacionada com a
contrainsurgéncia, mas a aplicagdo da barragem de even-
tos durante operagoes de combate em larga escala poderia
ser tao, se nao mais, eficaz. Considere a pressao que uma
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barragem de eventos
poderia adicionar a
operagoes ja extre-
mamente comple-
Xas, COMo No caso
de uma divisao ou brigada que
conduz a recep¢ao, concentragao, movi-
mento para as linhas de frente e integra¢ao; uma
transposicao de curso de d4gua; ou uma ultrapassagem.
Nesses casos, um Estado-nagao poderia produzir vérias
barragens de eventos, apresentando, simultaneamen-
te, multiplos dilemas para um comandante em meio
ao comando e controle de uma operagao ja multiface-
tada. Um grupo ou Estado-nagao com visao de futuro
poderiam até criar, de antemao, multiplas barragens de
eventos (e medidas complementares) e deixd-las pron-
tas para serem liberadas em momentos e locais cruciais.
Barragens de eventos poderiam ser criadas com dias,
semanas ou meses de antecedéncia. Crises humanitarias,
rompimentos de represas, distarbios civis, pontes destrui-
das e brigadas blindadas falsas poderiam praticamente
preencher o campo de batalha, sobrecarregando os meios
de IRVA disponiveis e desviando os esfor¢os de reco-
nhecimento estadunidenses para longe dos verdadeiros
alvos. Sucessivas barragens de eventos poderiam afastar,
cada vez mais, a aten¢do estadunidense dos verdadeiros
objetivos, e 0 inimigo s teria de concretizar uma eventual
barragem de eventos para direcionar o foco dos EUA.
Algo imprescindivel para conduzir uma barragem de
eventos eficaz é obter a participa¢ao do maior nimero
possivel de atores cibernéticos diferentes. Embora um
exército de bots controlado por um pequeno grupo de
pessoas possa falsificar e/ou ampliar um determinado
evento, as técnicas e tecnologias empregadas atualmen-
te podem, de modo geral, identificar e assim eliminar
ou desconsiderar um evento ou tendéncia que parega
particularmente falso. A andlise léxica avangada, a anélise
de palavras-chave e a andlise do perfil de frequéncia
podem ser usadas para atribuir a responsabilidade por
um texto escrito a um grupo demografico, a um grupo de
pessoas especifico ou até mesmo a um tnico autor."® Por
exemplo, se uma série inicial de tuites ou artigos comen-
tando o surgimento de uma crise humanitdria contiver as
caracteristicas inconfundiveis de escrita de um conhecido
grupo nocivo, tal evento poderd ser desconsiderado como
uma mera tentativa de desinformacao. No entanto, se o
evento ganhar for¢a junto ao publico global e milhares de

pessoas comentarem, publicarem ou contribuirem com
seus proprios textos ou imagens para a discussao, sera
necessario investir mais energia e tempo para identi-
ficar o que é real e o que é falso. Considere a hashtag
#DCblackout no Twitter em 2020. Iniciada por apenas
trés seguidores, a hashtag explodiu em uma questao de
horas, apesar das tentativas do Twitter de interromper
a campanha de desinformacao. Meio milhao de pessoas
retuitaram o dado, e uma grande parte do pais acredi-
tou que o governo havia fechado a internet local para
suprimir um disturbio civil.'” A ilegitimidade da hashtag
#DCblackout acabou sendo exposta, mas a confusio
inicial serve como um exemplo convincente dos efeitos
potencialmente desorganizadores que uma barragem
de eventos pode ter sobre operagdes téticas agilizadas e
rapidas.

O potencial de que a barragem de eventos passe a
integrar a doutrina adversaria nao deve ser subestimado.
Apesar de ndo ter sido designada como uma barragem
de eventos, talvez a primeira forma dessa tdtica tenha
se manifestado em 2014 na Ucrania. Embora a anélise
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dos acontecimentos na Ucrania tenha sido coberta em
detalhes por pensadores politicos e estratégicos em todo o
mundo, vale destacar alguns pontos principais. A Russia
demonstrou a capacidade de ‘bombardear’ as manifes-
tagdes ucranianas em 2014 com “uma rede de dezenas
de grupos das midias sociais [...] utilizados para difun-
dir boatos falsos com o objetivo de prejudicar as tropas
ucranianas ou desacreditar a lideranga do exército”® Os
proprios soldados ucranianos foram diretamente visados
com “mensagens de SMS, que chegaram aos seus celulares
vindo, mais provavelmente, de sistemas de guerra eletroni-
ca russos.*® Por tltimo, atores russos utilizaram métodos
simples como bikini trolls com fotos de perfil de mulheres
atraentes para atrair seguidores digitais e neutralizar
‘algumas das ferramentas de analise de trolls e bots”® Essas
caracteristicas de disseminagao digital de eventos informa-
cionais, focaliza¢do em locais e pessoas especificas como
alvos e neutralizacao de ferramentas analiticas de deteccao
de dissimulac¢ao sao indicadoras de uma doutrina em evo-
lucdo, que poderia ser executada no nivel tatico.

Outra consideragao que devemos levar em conta é
a andlise custo-beneficio de executar uma barragem de
eventos. Sua eficicia vale o custo da alocagdo de recursos,
organizagao e execugao? Essa questao talvez seja mais
bem contextualizada com uma comparagao da anlise
custo-beneficio com as de outros tipos de obstéculo, fogos
nao letais e letais e esfor¢os de dissimulagao militar. Para
comegar, conforme delineado por Penninger, a Agéncia de
Pesquisa da Internet de Mikhail Burchik, uma empresa
russa diretamente responsével por campanhas de desin-
formagao em curso nos EUA, operava com um orcamento
no nivel de um “digito de milhoes de ddlares por alguns
anos de assédio e inquietagao”* Além disso, a empresa
RAND observa que, na “fdbrica” de trolls russa em Sao
Petersburgo, “os funciondrios recebem pelo menos USD
500 por més para administrar contas falsas, diftundindo
propaganda e desinformacio”®® Combinando esses niime-
ros, parece logico que uma equipe de cerca de 50 atores
cibernéticos russos dedicados possa executar uma campa-
nha de desinformacao continua e abrangente por aproxi-
madamente USD 40 mil por més. Cabe lembrar, também,
que essa despesa inclui o custo de comprar antincios e ope-
rar uma infinidade de servidores e botnets (redes de bots)
relacionados. Portanto, o custo de um més de operacoes
desse grupo relativamente pequeno equivaleria a pouco
menos da metade de um tnico missil Hellfire, cerca de 40
munigdes nao guiadas de obuseiro ou 400 cartuchos de

muni¢ao 30 mm para um helicdptero Apache AH-64. Ou
ainda: o custo de um més inteiro de barragem de eventos
poderia corresponder a apenas dez horas de voo de um
unico veiculo aéreo nao tripulado MQ-1B Predator.>
Conduzir uma barragem de eventos é uma maneira
econdmica, precisa e rapida de desorganizar o processo
decisério tatico dos EUA, sobrecarregar os recursos de
IRVA, gerar efeitos vantajosos no campo de batalha e
degradar o valor das OSIF disponiveis. Gerar e executar
uma barragem de eventos estd, seguramente, entre as ca-
pacidades da maioria de Estados-nagao modernos, muitos
grupos adversarios e talvez até mesmo atores cibernéticos
individuais, munidos de enormes exércitos de bots.

A morte da OSINT no nivel tatico

As consequéncias de barragens de eventos, campanhas
de desinformacao, apropriacao de tendéncias e dissimu-
lagao militar reduzirdo, fundamentalmente, a utilidade
da OSINT no nivel tatico. A informacao na internet
nao é uma entidade abstrata independente, que seja
relativamente maleavel, mas ainda sim capaz de manter
sua verdadeira forma apesar dos repetidos esforcos de
usudrios interconectados para provocar e manipular
continuamente. Ao contrdrio, a informacao na internet
sdo os usudrios interconectados presentes em tal dominio,
e seu conteudo se manifesta com base na vontade e no
poder desses usuarios. A medida que a internet crescer
e se expandir, 0 mesmo ocorrerd com a capacidade dos
Estados-nagao e atores para altera-la. Como no exemplo
do pelotao de infantaria perto da aldeia, a informacao
obtida a partir da internet serd questionada até o ponto
de se tornar praticamente inutil. Em vez de responder a
necessidades de informagcao, as OSIF servirao simples-
mente para gerar mais dessas necessidades. Ha, realmente,
um distarbio acontecendo em Cabul? O inimigo, de fato,
acabou de reposicionar uma de suas baterias de misseis
Pantsir? A ponte em minha rota de saida foi realmente
destruida?

Talvez nem seja demais supor que os Estados-nacao
considerarao que os cidados tém o dever de inundar a
internet com informagodes falsas. Ao contrério do slogan
de tempo de guerra no século XX “loose lips sink ships”
(algo como “a lingua solta afunda navios”), poderiamos,
potencialmente, assistir a um mundo onde os governos
incentivem os cidadaos a inundar o dominio digital com
informagodes falsas. Isso nao s serviria para proteger a
vida dos soldados na drea de operagdes e/ou desorganizar
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os planos inimigos, como também poderia ser realizado
por todo cidadao que tivesse um smartphone e acesso a
internet, independentemente de sua distancia geogréfica
da zona de combate. De fato, os governos poderiam até
mesmo oferecer estimulos monetarios ou civis para indu-
zir os cidaddos a conduzir campanhas de desinformacao,
talvez sob a forma de incentivos fiscais ou medalhas de
cidadania. Quanto maior o nimero de pessoas que con-
tribuam para a barragem de eventos e a desinformacao,
maior serd a probabilidade de éxito. Um milhao de pes-
soas diferentes publicando postagens, tuitando, retuitan-
do e escrevendo sobrepujardo os mecanismos destinados
a identificar campanhas de desinformacdo on-line, como
a analise léxica, de rede ou geoespacial. Na verdade, a
abordagem da “nagdo como um todo” em relagio a guerra
poderia, certamente, incentivar a organizagio e transfor-
magio da informacao de fontes abertas em arma em um
grau nunca visto antes.

Recomendagoes

Existem algumas opgdes disponiveis quando se consi-
dera como superar os impactos prejudiciais da barragem
de eventos, apropriacdo de tendéncias e campanhas de
desinformagao direcionadas, embora nenhuma seja ideal
isoladamente: (1) como nacio, continuar a dedicar recur-
sos e energia ao desenvolvimento de melhores ferramen-
tas e processos analiticos para lidar com o aumento da
desinformagao na internet; (2) conter nossa dependéncia
em relacdo as midias sociais como meio de rastrear as
atividades adversarias durante o combate; e (3) visar,
agressivamente, botnets adversarias, “fabricas” de trolls e
atores nocivos conhecidos durante atividades globais e de
preparacio do teatro de operagdes. Com a combinagao
dessas trés iniciativas, poderiamos assistir a uma reducao
de risco para a nossa forca e missao e, potencialmente,
salvaguardar a utilidade das OSIF.

O desenvolvimento de ferramentas cada vez mais
sofisticadas para lidar com novas ameagas cibernéticas
tem sido uma politica de defesa estadunidense desde o
inicio da era do computador.** No entanto, poderiamos
nos beneficiar, potencialmente, de reconsiderar alguns
processos e procedimentos simples. Por exemplo, registrar
todas as botnets significativas, adversdrios cibernéticos e
suas respectivas assinaturas digitais s reunir essas informa-
¢des em um local centralizado e com o recurso de filtros; e
disseminar essas informacdes aos analistas no nivel tatico
para o répido cruzamento de referéncias poderiam ajudar

INTELIGENCIA DE FONTES ABERTAS

a reduzir as implicagdes de OSIF utilizadas como arma.*®
Em 2017, a RAND observou que as brigadas de combate
precisavam reforgar suas capacidades cibernéticas defen-
sivas e ofensivas, em parte devido a necessidade de que
seus comandantes pudessem “responder com velocidade
suficiente a tais eventos, no que provavelmente serd um
ambiente dindmico e rico em informacdes”® Enfrentar
um ataque cibernético nao letal como uma barragem de
eventos decerto conta como um desses casos, o que seria
mitigado, pelo menos parcialmente, pela sincronizagao
ou integragao de profissionais de cibernética e de inte-
ligéncia no nivel tético. Além disso, padronizar e exigir
o treinamento em OSINT para analistas do nivel tatico
possibilitaria a disseminac¢ao de melhores praticas e licoes
aprendidas e informaria todas as partes envolvidas sobre
ameagas e tendéncias emergentes. Embora procedimen-
tos militares convencionais proibam a pratica de OSINT
por analistas nao treinados, seria ingénuo supor que eles
ignorem totalmente as OSIF, especialmente quando uma
parcela maior da populagao mundial comunica, delibe-
radamente, as atividades do adversdrio. Ademais, mesmo
que os analistas de todas as fontes se abstenham de incor-
porar OSIF abertamente em suas avaliagdes, sua expo-
si¢ao as informagoes nas midias sociais provavelmente
contribuird para vieses ou andlises inerentemente falhas.

Além de mais treinamento, melhor compartilha-
mento de informagdes e integracio de especialistas em
cibernética no nivel tatico, também devemos abordar as
OSIF com uma cautela ainda maior que a praticada ante-
riormente. Com o crescente uso de botnets e apropriagio
de tendéncias por parte do adversdrio, agregar OSIF com
base em pequenas amostras poderia gerar preocupagdes
legitimas quanto a distor¢ao de resultados e, consequente-
mente, permitir que o adversario manipulasse ou previsse
futuras acoes militares estadunidenses. As informagoes
obtidas a partir de uma pequena amostra demarcada por
geofencing ou caracteristicas demograficas devem ser sem-
pre tratadas com um alto grau de ceticismo, e a necessida-
de de confirmagao por meio de disciplinas de inteligéncia
além da OSINT deve ser priorizada. Infelizmente, muitos
adversarios dos EUA reconhecem esse fato, o que, atual-
mente, estd induzindo paises como a China e a Russia a
desenvolverem e instituirem sua prépria intranet nacio-
nal ou censurar fortemente as informacoes que chegam
a seu pais a partir da internet global.>”

Por ultimo, visar entidades adversarias responsaveis
pela execucao de barragens de eventos e campanhas de
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desinformacio deve ser uma das prioridades maximas
dos EUA durante as fases de “moldar” e “dissuadir” de
qualquer operacao militar em que esteja previsto o em-
prego de tropas terrestres. Embora visar atores ciberné-
ticos nocivos esteja longe de ser um conceito inovador,

é importante observar como seria dificil fazé-lo com
eficicia, especialmente quando se considera a facilidade
com que algo como uma barragem de eventos pode ser
rapidamente projetado por todo o mundo. Por exemplo,
os controladores de botnets na Russia podem e prova-
velmente vao conduzir campanhas de desinformacao
direcionadas em apoio a operagdes terrestres em guerras

por procuragao (proxy) nas quais nao estejam envol-
vidos abertamente. Além disso, as dificuldades para
superar as fronteiras politicas e legais internacionais
entre Estados-nagao poderiam representar um grave
problema para visar atores residentes em outras nagoes
soberanas. Como vimos ao longo das ultimas décadas, ja
é dificil atribuir um unico ataque cibernético a um ator
ou atores, quanto mais reagir com um acdo retaliatéria
ou preemptiva. Contudo, devemos aos comandantes
responsaveis pelo bem-estar de seus soldados e pela segu-
ranca da na¢do o desenvolvimento e implementacdo de
mecanismos para superar esses obstaculos. N
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