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Oficial de operagdes cibernéticas observa integrantes do 175° Grupo de Operagées Cibernéticas analisando arquivos e fornecen-
do uma atualizagdo de ameagas cibernéticas, na Base Aérea da Guarda Nacional Warfield, Middle River, Maryland, 03 Jun 17. (Foto
por J. M. Eddins Jr., Forca Aérea dos EUA)
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seguranga cibernética social é um subdomi-

nio emergente da seguranca nacional que

afetard todos os niveis da guerra do futuro,
tanto convencional quanto nao convencional, com
claras implicagdes estratégicas. A seguranga ciberné-
tica social “é uma drea cientifica emergente, focada na
ciéncia para caracterizar, entender e prever mudancas
intermediadas pela cibernética no comportamento
humano e seus resultados sociais, culturais e politicos.
Destina-se também a construcao da infraestrutura
cibernética necessdria para a sociedade manter seu ca-
rater essencial em um ambiente informacional afetado
por condicodes varidveis e ameacas cibernéticas sociais
reais ou iminentes™. Nos dias de hoje, a tecnologia
capacita tanto atores estatais quanto nio estatais a
manipularem o “mercado global de crencas e ideias”
a velocidade de algoritmos, e isso estd transformando
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estatal russa de noticias internacionais, observa que
“as guerras de informagdo sao [...] o principal tipo

de guerra™. A informagao é usada para fortalecer a
narrativa de quem a manipula, enquanto ataca, in-
terrompe, distorce e divide a sociedade, a cultura e os
valores de outros Estados e organizagdes antagdnicas.
Ao enfraquecer a confianca nas institui¢des nacionais,
no consenso sobre os valores nacionais e na dedicacao
a esses valores por toda a comunidade internacional,
um determinado ator pode vencer a proxima guerra
antes mesmo de sua deflagracao. De fato, refletindo
uma mudanga de conflito episédico para a com-
peticao continua, oficiais do mais alto escaldo do
Estado-Maior russo ja afirmaram que “As guerras nao
sao declaradas, mas j4 se iniciaram™.

O papel da informacao dentro dos elementos do
poder nacional estd se tornando cada vez mais im-
portante. A estratégia se apoia nos quatro elementos
do poder nacional: diplomético, informacional, mili-
tar e econdmico (DIME). Atualmente, a tecnologia
permite que atores estatais e ndo estatais estendam
seu poder no dominio informacional em uma escala
e complexidade até entdo consideradas impossiveis.
Se ndo nos atentarmos para tal fato, uma “b[itzﬁrieg
informacional” tera efeitos estratégicos semelhantes
a blitzkrieq fisica desencadeada pelos alemaes no
inicio da Segunda Guerra Mundial.

Embora seja uma atividade técnica por natureza, a
seguranga cibernética social se diferencia da seguranca
cibernética usual. A forma tradicional esta associada a
pessoas que usam a tecnologia para “hackear” tecnologia.
Os sistemas de informagdes sao o alvo. A seguranga ci-
bernética social envolve humanos que usam a tecnologia
para “hackear” outros humanos. Ou seja, os alvos sao pes-
soas e a sociedade da qual fazem parte. Essa distor¢ao do
paradigma cibernético tradicional, as vezes, é chamada
de “hacking cognitivo” Enquanto se vale do meio ciberné-
tico para a difusdo em massa, essa guerra de informagao
emergente explora os avan¢os em marketing direciona-
do (ou micromarketing); os recursos da psicologia e da
persuasio; as lacunas politicas existentes entre institui-
¢oes privadas e governamentais; e o entendimento das
ciéncias sociais para empregar operagdes de informagao
coordenadas visando a alcangar efeitos estratégicos.

A seguranga cibernética social é uma ciéncia social
computacional multidisciplinar. “As teorias emergen-
tes se fundem a ciéncia politica, sociologia, ciéncia
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da comunicacao, ciéncia organizacional, marketing,
linguistica, antropologia, investigacao forense, ciéncia
da decisao e psicologia social”*. Muitos pesquisado-
res desse novo campo aproveitam as ferramentas

das ciéncias sociais computacionais, como andlise de
redes, andlise espacial, anélise semantica e aprendi-

Uma “blitzkrieg informacional” terd efeitos estratégi-
cos semelhantes a blitzkrieq fisica desencadeada pe-
los alemaes no inicio da Segunda Guerra Mundial.

zado de méaquina. Esses recursos sdo empregados em
multiplos niveis, do individuo a sua comunidade.

Para o Departamento de Defesa “prover a seguranga
do nosso pais e manter a influéncia norte-americana no
exterior’ faz-se necessario que os lideres militares dos

SEGURANGA CIBERNETICA SOCIAL

Estados Unidos entendam essa disciplina emergente
denominada seguranga cibernética social e como ela
impacta nossa for¢a, nossa nagao e nossos valores®. O
presente artigo ird discorrer sobre essa nova disci-
plina, discutindo de forma sucinta seu histérico e as
mudangas sociotecnoldgicas que a capacitam. Por

J)

fim, abordaremos as “formas de manobra” atuais e

futuras da seguranca cibernética social. Ao longo de
todo o texto, procuraremos destacar as semelhancas
e diferengas entre a seguranca cibernética social e as
operagoes cibernéticas tradicionais.
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Antecedentes: A Blitzkrieg
Informacional Russa
A Riissia estd travando a mais incrivel blitzkrieg infor-
macional que jd vimos na historia da guerra de informagdo.
—Ten Brig Ar Philip Breedlove, reunido de cupula da OTAN
no Pais de Gales em 2014°

O sistema de propaganda russo, por muito tempo di-
recionado para sua prépria sociedade e para os Estados
satélites da antiga Unido Soviética, visa atualmente a al-
cangar alvos no exterior. No ano de 2013, em seu famo-
so artigo “O Valor da Ciéncia Estad na Previsao, o Gen
Valery Gerasimov definiu a guerra da informagao como
um componente importante da estratégia russa daqui
para frente’. Embora o Ocidente tenha interpretado o
texto de forma retrospectiva, associando-o ao conflito
na Ucrania, e atribuindo-lhe erroneamente a respon-
sabilidade pelo advento da guerra hibrida no ambito
do exército russo, o artigo do Gen Gerasimov era, na
realidade, sua perspectiva pessoal acerca da Primavera
Arabe, bem como das operagdes dos EUA na Iugoslavia,
Iraque e Afeganistao®. De acordo com seu ponto de
vista, a Primavera Arabe e as coalizagdes lideradas pelos
EUA no Oriente Médio dependeram sobremaneira de
recursos que extrapolavam as capacidades disponiveis
nas forcas militares convencionais para moldar eventos,
referindo-se especialmente as operagoes de informagao.
As forgas militares foram introduzidas no tltimo mo-
mento, apenas, como um golpe de misericérdia.

Apds estudar esses conflitos, Gerasimov buscou acele-
rar as iniciativas referentes a guerra da informagao que ja
estavam em curso, declarando: “A guerra da informagao
abre amplas possibilidades assimétricas para reduzir o po-
tencial de combate do inimigo™. Essas atividades estavam
alinhadas com as tradicionais operacdes russas da KGB
(Comité de Seguranca do Estado), conhecidas como “me-
didas ativas” O Gen Bda Oleg Kalugin as descreveu como
“medidas ativas para enfraquecer o Ocidente, abrindo
brechas de todos os tipos nas aliangas existentes na comu-
nidade ocidental, particularmente na OTAN, semeando
discordia entre os aliados; enfraquecendo os Estados
Unidos aos olhos dos povos da Europa, Asia, Africae
América Latina; e, assim, criando condi¢des favordveis

710
a

no caso de uma eventual guerra™®. A cita¢ao de Kalugin
ressalta um dos papéis criticos da teoria da b[itzkrie_q
informacional russa, que é abrir “brechas” em todas as

fissuras possiveis, fraturando uma naciao ou uma coalizdo.

Isso inclui a exploracao de cismas entre partidos politicos,
ragas, religides, sociedades, forcas armadas e aliangas inter-
nacionais. Uma nacao fraturada é, inerentemente, um pais
menos apto a se defender de uma agressao externa.

As tendéncias emergentes nas operagdes de infor-
magao russas sio construidas a partir de uma longa
histéria de operagoes de propaganda legada da era
soviética. Em 1951, o entdo professor de direito Harold
Lasswell resumiu a esséncia da mdquina de propaganda
soviética, da qual o sistema de seguranga da Federagao
Russa de hoje é herdeiro:

O principal objetivo estratégico [da propaganda
soviética) é economizar os recursos materiais
necessdrios para proteger e expandir o poder da
elite russa dentro e fora do pais. A propaganda
se torna, assim, sob o ponto de vista soviético,
uma disputa pela mente das pessoas, pois nao
passa de uma disputa pelo controle dos meios
materiais pelos quais, se acredita, as mentes das
massas sao moldadas. Portanto, o propdsito da
propaganda russa nao é a persuasdo pacifica da
maioria do povo de um dado pais, como prela-
dio de uma assungao do poder. Em vez disso, a
propaganda é concebida como instrumento de
uma minoria que precisa sobreviver ideologica-
mente até que consiga acumular os meios mate-
riais necessarios para obter um consenso [...] os
propagandistas soviéticos e seus agentes podem
mentir e distorcer os fatos sem nenhum tipo de
comedimento interno, porque sao imunes em
sua maioria as alegagdes de violagao da dignida-
de humana em qualquer outro sentido, exceto
adignidade de [...] contribuir para o poder
presente e futuro da elite do Kremlin''.

Essa abordagem geral perdura até os dias de hoje,
construindo um pequeno nicleo de poder russo,
enquanto divide todas as organizacdes e institui¢des
que lhe sao antagdnicas por meio do uso continuo
da desinformagao. Porém, atualmente, a tecnologia
permite que isso aconteca em uma escala e alcance
inimagindveis para os padroes de 1951.

O Estado russo aborda isso de forma empiri-
ca. Desde 2003, a Academia de Ciéncias Russa tem
conduzido pesquisas bésicas para desenvolver mo-
delos matemadticos sofisticados acerca da guerra
da informacao e sua aplicabilidade na sociedade.

Seus pesquisadores combinam as ciéncias sociais e a
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Alexander Malkevich, 03 Mar 12. (A. Khmeleva via Wikimedia Commons)

modelagem matemadtica para produzir estudos como
“Mathematical Modeling of Rumors and Information
Propagation in Society” (“A Modelagem Matematica de
Rumores e da Propagacdo de Informacao na Sociedade’
em tradugao livre). Embora esses artigos aleguem uma
conotagdo defensiva, presume-se que possam ser em-
pregados também nas operagdes ofensivas.

Tais operagdes sdo sincronizadas por um quadro,
cada vez maior, de tecndlogos politicos. Ou seja, lideres,
tanto dentro quanto fora do governo, que entendem
a natureza interdependente dos dominios humano,
politico, militar e tecnoldgico. Valendo-se desse enten-
dimento dos “multiplos dominios) eles desenvolvem e
coordenam as a¢des para moldar o ambiente, exploran-
do os dominios cibernético e tecnoldgico para afetar
os dominios social, politico e militar. Por exemplo,

SEGURANGA CIBERNETICA SOCIAL

Alexander Malkevich, um tecndlogo resi-
dente em Moscou, criou o website www.
USAreally.com, antes das eleicoes estaduais
de 2018 nos EUA™?. Sua missdo era dissemi-
nar uma narrativa distorcida, promovendo
agitacao e discordancia entre o povo dos
EUA, por meio das principais agéncias de
noticias norte-americanas ou fontes com-
plementares aos veiculos convencionais. A
descrigdo pessoal que consta de sua conta

no Twitter declara: “Jornalista. Homem de
midia. Uma pessoa interessada na vida, que
nao teme trabalhar nas regides da Russia e
em nome da Rassia”*®. Malkevich pode ser
considerado um tecnélogo politico.

Mudanca no Centro de
Gravidade Estratégico

O inicio do Século XX testemunhou as
guerras mais simétricas e cinéticas de toda a
histéria da humanidade. O Século XXI, por
sua vez, comecou com varios conflitos assimé-
tricos e nao cinéticos, decorrentes de décadas
de competicio durante a Guerra Fria. No
decurso da Primeira Guerra Mundial, por
exemplo, as nagdes sacrificaram centenas de
milhares de vidas por alguns poucos metros
de terreno fisico. Hoje, muitos atores desen-
volvem planos complexos para conquistar
lentamente “metros” no dominio humano
com ramifica¢des no dominio fisico.

A geografia ainda exerce grande importincia na
atualidade. Os dois maiores eixos de seguranga dos
Estados Unidos continuam sendo os oceanos Pacifico e
Atlantico™. A Crimeia foi anexada pela Russia, so-
bretudo, em face da relevancia estratégica do porto de
Sebastopol no Mar Negro (bem como por suas impli-
cagdes energéticas)'®. A instabilidade no Afeganistao
continuara sendo, em parte, alimentada por sua locali-
Zagao geogra'.ﬁcam. Ou seja, a geografia é, e sempre serd,
importante. No entanto, pode-se afirmar que varios
fatores, incluindo a tecnologia, ja inclinaram o péndulo
para as dimensdes humana e informacional.

Essa mudangca para o dominio humano e infor-
macional foi profundamente debatida no 4mbito das
Forcas Armadas dos EUA durante a Guerra Contra o
Terror. Apds anos de debate, parece que a maioria dos
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profissionais concordou com a afirmagao de um artigo,
de 2009, publicado pelo Small Wars Journal: “Uma das
mudangas mais significativas que as For¢as Armadas
dos EUA precisam fazer para se tornarem eficazes nas
operagdes de contrainsurgéncia é retirar os centros de
gravidade estratégicos dos aspectos fisicos e coloca-los
nos aspectos humanos da guerra™’. Embora essa as-
sertiva seja aceita em contextos de contrainsurgéncia,
ainda ndo sabemos como essa mudanca para o dominio
humano afeta as operacoes de combate em larga escala.

A ideia do povo como centro de gravidade assumiu
um novo significado apds a Primavera Arabe, na medida
em que movimentos populares descentralizados, capa-
citados pela tecnologia da informagao, se organizaram e
derrubaram regimes autocraticos em diferentes paises do
mundo Arabe. Esses eventos abalaram o Norte da Africa e
o Oriente Médio e tém sido estudados por lideres tanto no
Leste quanto no Ocidente. A onda de disttrbios internos
colocou em evidéncia o valor da dimensao humana, bem
como o poder das midias sociais, para mobilizar as massas.
Muitos artigos publicados em revistas especializadas ja
analisaram esses movimentos, com foco especifico nas mi-
dias sociais que os tornaram viaveis. Até mesmo o artigo,
de 2013, do General Gerasimov no Military-Industrial
Courier da Russia, estudado no Ocidente como a génese da
guerra hibrida ou do conflito na zona cinza, nada mais é do
que sua reflexdo pessoal acerca da Primavera Arabe (bem
como dos conflitos no Iraque, Afeganistao e Iugoslavia).
Ao contrario do que muitos sugerem, nao foi uma tentati-
va do General russo de criar um novo tipo de guerra*®.

Multiplos atores estatais e ndo estatais observaram as
mudangas em curso e comecaram a explorar a ideia de
manipulacio desses movimentos no espago cibernético.
Muitos Estados e atores ndo estatais ja tém experiéncia
com a manipulagio do seu préprio povo ou organizagao
por meio de operag¢des de informagao, e agora buscam
estender essa experiéncia a fim de atingir outras popula-
coes e sociedades™. Ataques direitos contra o tecido social,
o verdadeiro centro de gravidade de uma nacao, produ-
zem efeitos massivos sobre os niveis tdtico e estratégico da
guerra, e constituem a génese desse dominio emergente
denominado seguranca cibernética social.

Capacitando Mudancas

Duas mudangas na comunica¢do humana e no
fluxo de informagdes na sociedade ja proporcionaram
o surgimento de ameagas cibernéticas a estrutura social

de uma nacao. Primeiro, a tecnologia da informagao
tornou dispensavel o requisito da proximidade fisica
para influenciar a sociedade, e a descentralizagao dos
fluxos de informacao tem reduzido os custos de entra-
da. De acordo com Fabio Rugge, do Italian Institute

for International Political Studies, “O ciberespago é um
poderoso multiplicador dos efeitos desestabilizadores da
informag¢do manipulada porque permite alta conectivi-
dade, baixa laténcia (rdpida transmissao), baixo custo de
entrada, maltiplos pontos de distribui¢ao sem inter-
medidrios e quase total indiferen¢a quanto a distancias
fisicas e fronteiras nacionais. Mais importante ainda, o
anonimato e a incapacidade de atribuir corretamente a
responsabilidade por um ataque fazem com que o espago
cibernético seja o dominio da ambiguidade™”.

Descentralizagao. Ao longo dos ultimos 30 anos,
observamos como os fluxos de informagao rapidamente
se descentralizaram. Historicamente, governos, grandes
organizagdes e alguns canais de noticias controlavam a
maioria da cobertura midiatica formal por meio de ra-
diodifusao, imprensa escrita e televisao. Essas organiza-
¢Oes eram responsaveis pelo fluxo de informagodes e, em
geral, o distribuiam uniformemente por toda a socieda-
de. Hoje, com o surgimento de blogs, microblogs e redes
sociais, a maioria das pessoas obtém informacdo de uma
maneira desuniforme nas midias sociais®’. Atualmente,
é possivel veicular, com relativa facilidade, informacgoes
a baixo custo de entrada, incentivo financeiro para criar
conteudo viral e anonimato. Essa descentralizacao, por
sisd, ja é capaz de proporcionar o ingresso de atores
externos com pouquissimos requisitos.

O controle de qualidade relativo ao fluxo de infor-
magao é hoje descentralizado. Atualmente, a veracida-
de dos fatos é realizada no nivel do préprio usudrio em
detrimento do crivo jornalistico. Os usudrios, muitos
dos quais cresceram em uma época na qual as noticias
eram em sua maioria confidveis, atualmente nao estao
preparados para “filtrar” as noticias que misturam
verdade e mentira, especialmente, se as distor¢oes da
realidade sdo previamente planejadas para validar as
parcialidades embutidas na noticia.

O modelo de negdcios do jornalismo tradicional requer
a verdade. Jornalistas perdem seu emprego e as agéncias de
noticias perdem clientes se estdo continuamente erradas.
O modelo de negdcios das midias sociais, prioritariamente
centrado na publicidade e no fluxo geral de dados, nao
depende tanto da verificagio dos fatos. No entanto, isso
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estd mudando aos poucos, como observado no declinio
do preco das agdes do Twitter e do Facebook em agosto
de 2018. A queda dos valores foi atribuida, em grande
medida, ao lento crescimento enquanto retiravam de suas
plataformas contas que propagavam noticias falsas.
Embora legisladores em todo o mundo tentem des-
cobrir uma forma de normatizar e centralizar o controle,
isso envolve algum tipo de censura e ameaga a liberdade
de expressao. Em alguns casos, pode resultar em caos
absoluto, especialmente se as empresas de midias sociais
sdo requeridas a fornecer uma fun¢ao na propria plata-
forma que permita aos usudrios apontar informagdes fal-
sas ou maliciosas. Se um usudrio qualquer pode acessar
esse tipo de fun¢do por uma interface de programagao de
aplicagao (API, na sigla em inglés) ou por uma interfa-
ce on-line/movel, entio os mesmos bots [uma conta de

SEGURANGA CIBERNETICA SOCIAL

midia social que usa um computador para automatizar
as tarefas do aplicativo — N. do T.] responséveis pelas
noticias falsas podem marcar todos os tipos de conteudo
verdadeiro como falso a velocidade de algoritmos, cau-
sando exponencialmente danos ainda maiores.
Presenca fisica desnecessdria. Durante a maior
parte da histéria, influéncia requeria presenca fisica
ou, pelo menos, proximidade fisica. Para influenciar
um debate no Férum Romano, centro nervoso daque-
la sociedade, por exemplo, um ator ou representante
qualquer tinha que estar dentro do férum, ou pelo
menos, em Roma, claramente identificado e ativo nas
negociagdes. Existiam operagdes clandestinas, mas
até elas exigiam a presenca fisica. Esse requisito durou
até a primeira metade do Século XX, ocasido em que
as operagoes de radiodifusao e panfletagem surgiram,

Tabela. O Modelo BEND para Descrever as Formas de Manobra
da Seguranca Cibernética Social

Manobra de Informacao Manobra de Rede
Manipulagdo das redes de conhecimento Manipulagdo das redes sociais
Coisas que se pode fazer para afetar o que estd sendo discutido Coisas que se pode fazer para afetar quem fala e quem escuta
. Discussdo que traz a tona um assunto Acbes que aumentam a importancia do lider
Engajar : Respaldar o
relacionado relevante ou formador de opinido
. Discussao que fornece maiores detalhes ou . Acdes que criam um grupo ou a aparéncia
° Explicar Construir
= aprofunda o assunto de um grupo
o . Discussao que traz alegria/felicidade/ani- . . )
Excitar : Transpor Acbes que conectam dois ou mais grupos
mo/entusiasmo ao grupo
. Discussao que incentiva o grupo a continuar Acdes que ampliam o tamanho do grupo ou
Aprimorar q grup Aumentar 94 P : grip
com 0 assunto 0 fazem parecer maior
Acdes que limitam a eficicia do lider de
. o o . opinido, reduzindo o ndmero de pessoas que
Dispensar Discussdo sobre a irrelevancia do assunto Neutralizar P X peshasg
0 acompanham, replicam ou participam de
suas redes sodiais
. Discussao que altera a mensagem principal . Acdes que levam ao desmantelamento do
2 Distorcer 4 gem princip Implodir (084
= do assunto grupo
(-]
o
= Discussdo sob j A | ¢ dod d
. iscussdo sobre um assunto que trard 0es que levam a separacdo do grupo de
Desmotivar L ) 4 Isolar 084 parag grup
preocupagdo/tristeza/raiva ao grupo 0Utros grupos
. Acdes que reduzem o tamanho do grupo
L, Discussao sobre um tema totalmente 059 grip
Distrair ) : Degradar ou o fazem parecer menor do que ele
diferente e irrelevante )
realmente é

(Tabela pelos autores)
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nao exigindo a presenca fisica direta, mas, nao
obstante, requerendo algum nivel de proximidade.
Mesmo as poderosas operagdes de propaganda russas
se restringiam ao Leste Europeue a Asia, devido a
limitagoes geograficas. Porém, a internet eliminou
essa exigéncia. Afinal, a maioria das sociedades inte-
rage em ambientes on-line livres com acesso irres-
trito, permitindo que atores se engajem no dominio
cibernético a partir dos recantos mais longinquos do
planeta, ignorando as fronteiras nacionais.

Nagdes que valorizam a liberdade de expressao
e possuem mercados abertos para opinides e ideias
sdo mais vulnerdveis a esse tipo de ameaca®”. Isso se
torna bem evidente no caso da Coreia do Norte, in-
discutivelmente a na¢ao mais fechada do mundo. O
pais é, em grande parte, imune a manipulagao social
pela internet. A presenca fisica ou a proximidade,
ainda sdo necessdrios para influenciar diretamente a
sociedade norte-coreana.

A vulnerabilidade das sociedades abertas diante da
manipulacao social pela tecnologia é exacerbada pelo
fato de que a maioria das campanhas de informacao
estratégica pode ser lancada nas plataformas globais de
midias sociais que sao privadas e, portanto, se encon-
tram fora da supervisdo direta dos governos (embora
existam normas e regulamentos). Ainda que todas as
empresas de midia social censurem o conteudo em
sua plataforma, o propdsito se restringe geralmente
em proporcionar melhor servigo para o maior nu-
mero de usudrios ao redor do planeta, sem qualquer
fim de seguranca nacional em nenhum pais. Tomar
partido em qualquer assunto, quase sempre, é ruim
para os negdcios porque aliena uma parte da clientela.
Presume-se que a censura governamental de conteudo
nao seja imparcial e infrinja a liberdade de expres-
sao defendida por esses mesmos governos. Existem
esfor¢os promovidos por entidades externas a fim de
censurar contetudo, mas até hoje, essas iniciativas tém
tido um enfoque restrito e sao facilmente contorna-
das. O “Social Science One” (“Ciéncia Social Um’, em
tradugao livre), por exemplo, é uma parceria inovadora
entre pesquisadores académicos, industria privada e
financiamento proveniente de todo o espectro politi-
co, destinada a facilitar a pesquisa feita por entidades
externas sobre os dados disponiveis nas midias sociais,
enquanto mantém a privacidade individual. Porém,
esfor¢os como esse ainda sdo incipientes.

Formas de Manobra Sociocibernética
Assim como os dominios fisico e cibernético
tradicional, o dominio sociocibernético oferece
multiplas “formas de manobra” Nesse dominio, um
adversario pode manipular a informagdo bem como
a rede. Essas redes podem ser redes sociais (Sarah e
Deter sdo amigos), redes de conversa (Sarah replica a
Peter) ou redes informacionais (ambos Sarah e Peter
compartilham o hashtag #OTAN).
As formas de manobra BEND. O estado final
desejado para as operagdes de informacao varia. As
operacoes de informagao tradicionais visam a au-
mentar o apoio para a narrativa que nos interessa e
reduzir o apoio a contranarrativa. Outras operagdes
simplesmente tém por propdsito aumentar a agitacao
e reduzir a confian¢a interna, independentemente da
narrativa. Essa agitacdo se destina a criar fissuras em
uma sociedade. Sejam quais forem, esses estados finais
desejados se enquadram no modelo “BEND” de mano-
bra informacional (como visto na Tabela)>*.
As formas de manobra BEND descrevem como
um ator pode manipular o mercado de crengas,
ideias e informacao. As formas de manobra sdo
construidas a partir das “a¢des taticas” dispensar,
distorcer, desanimar e distrair introduzidas por
Ben Nimmo no Atlantic Councils Digital Forensic
Research Lab**. O modelo BEND caracteriza as
formas de manobra por polaridade, identificando se
o alvo é a informagdo ou a rede.
Manobra de informagio. A manobra de infor-
magao é a manipulagio da informacao, bem como o
fluxo ou a relevancia da informacao no ciberespago.
Exemplos da manobra de informacao incluem:
¢ Desorientagdo. Introdugio de assuntos polémicos
nao relacionados a um tépico de discussdo, afim de
desviar o foco da conversa.

¢ Hashtaq latching. Vinculagio de contetdo e nar-
rativas ndo relacionados a determinados assun-
tos e hashtags.

¢ Cortina de fumaca. Disseminacao de contetado
(tanto forma semantica quanto geogréfica) para
dissimular outras operagoes.

¢  Thread jacking. Interromper agressivamente ou
cooptar uma conversa on-line produtiva.

Manobra de rede. A manobra de rede é a mani-
pulagao da prépria rede. Nessas manobras, um adver-
sdrio ataca uma rede social (uma rede social on-[ine
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é a projecao de ligacoes sociais e de debates

na dimensao cibernética). Exemplos da

manobra de rede inclui o seguinte:

¢ Cooptacao de um lider ou formador de
opinido. Obter acesso e reconhecimento
de um lider de opinido on-line e valer-se
de sua influéncia para disseminar uma
narrativa especifica.

¢ Construcio de comunidade. Criar uma
comunidade em torno de um tépico,
ideia ou 6055}/ e depois inserir uma nar-
rativa no grupo. Esse recurso foi empre-
gado na Ucrénia ao construir comuni-
dades de jovens do sexo masculino em
torno de contas de compartilhamento
de conteudo proprio para adultos, para
em seguida inserir retdrica antiucrania-
na e pré-russa nessas redes.

¢ Transposi¢ao de comunidades. A con-
taminagao de ideias de um grupo para
outro. Nesse caso, duas comunidades
sao identificadas, “A e B’ O adversario
tem por objetivo inserir determinadas
ideias no grupo A, por meio do grupo B.
Infiltra-se no grupo B e, depois, lentamen-
te acrescenta-se tuites ou compartilha
ideias com o grupo A, trazendo, aos pou-
cos, as ideias do grupo B para o grupo A.

¢ Nocao falsa generalizada. Cria-se a falsa
nogao de que uma determinada ideia ou crenca
representa o consenso das massas e, portanto,
deve ser aceitada por todos.

Bots como Multiplicadores de For¢a

Dentro do contexto das operacdes de informacao,
bots sao empregados cada vez mais como multiplicado-
res do poder de combate. Eles aproveitam o aprendiza-
do de méquina e a inteligéncia artificial para conduzir
as trocas de informacoes visadas com oportunidade e
em grande escala, enquanto deixam o didlogo critico
mais sutil para operadores humanos. Nesse contexto,
os atores humanos sao frequentemente chamados de
“trolls; para diferencid-los dos recursos computacionais
que fazem isso automaticamente (i.e., “bots”).

Um bot pode ser definido como uma conta de midia
social que usa um computador para automatizar as
tarefas do aplicativo. Por exemplo, no ambiente do

. Exibe desempenho tipico de um bot

. Exibe desempenho normal

Figura. Envolvimento de Bots na
Discussio Politica Principal no Twitter
em Relagdo a Recente Elei¢do na Suécia

SEGURANGA CIBERNETICA SOCIAL

(Figura dos autores)

Twitter, uma conta bot pode automaticamente enviar
tuites, repassar tuites, acompanhar, adicionar amigos,
replicar, citar e “gostar” O usudrio de um bot pode
recorrer a meios criativos para gerar contetdo, juntan-
do fragmentos de outras fontes disponiveis na internet
e resumi-los automaticamente; repassando tuites de
contetdo existente; manipulando o contetdo de outros
usudrios ou criando seu préprio conteudo por meio da
combinagao de contribui¢des humanas e de inteligéncia
artificial. Ao produzir seu préprio contetudo, o criador
do bot pode manipular o momento de sincronizagio do
tuite para parecer obra de um ser humano. Se isso nao
for importante, ele pode conduzir milhares de agdes
todos os dias. Finalmente, esses bots sao distribuidos em
redes de bots (as vezes chamadas “exércitos” de bots ou
bots “coordenadores”) onde adicionam amigos, seqguem
uns aos outros e se promovem mutuamente para pare-
cerem mais populares do que realmente sdo.
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Os bots sio usados para uma enorme variedade de
propdsitos, criando efeitos que podem ser positivos,
inconvenientes ou maliciosos. Alguns exemplos do
bom uso de bots incluem assistentes pessoais e contas
que notificam o publico sobre desastres naturais. Os
bots inconvenientes disseminam spam com assuntos
que variam desde publicidade comercial a conteudo
para adultos. Os bots maliciosos sio aqueles tipica-
mente utilizados com fins de propaganda, supressao
de dissidéncia, intimidac¢ao e infiltracao e/ou mani-
pulacao de redes®.

Embora frequentemente tentemos distinguir o uso
de uma conta por um bot ou um humano, podem exis-
tir diversos recursos automatizados associados a uma
Unica conta. Muitas delas ndo sio totalmente automa-
tizadas, isto é, as a¢des ndo sdo controladas integral-
mente por computador. Pessoas podem contribuir para
um “dialogo sutil” enquanto a maquina executa tarefas
automatizadas em grande escala. Porém, quando os
bots sao combinados com inteligéncia artificial, eles
realizam um grande volume de sofisticadas operagoes a
velocidade de algoritmos (veja a Figura).

Conclusao

Uma guerra de nova geragdo serd dominada pela
guerra J‘asico[égica e informaciona[, que buscard obter
um controle superior ao das tropas e das armas, minan-
do, moral e ;osico[ogicamente, 0s exércitos inimigos e seu
povo. Na continua revolucdo das tecnologias da infor-
macgdo, as guerras psicoldgica e informacional prepara-
rdo, em grande medida, o caminho para a vitéria.

—Military Thought russo, 2013%¢

Pode-se argumentar que a maior fraqueza estraté-
gica de qualquer pais é interna, ndo externa. Os lideres
precisam entender melhor o conceito de seguranga
cibernética social, a fim de evitar que as vulnerabilida-
des internas sejam manipuladas por for¢as externas.
Nos, como lideres militares, precisamos entender que
uma das linhas de esfor¢o de uma blitzkrieq informacio-
nal serd abrir uma brecha de desconfianga entre nés e a
sociedade que protegemos, bem como entre a lideranca
civil que nos lidera. Uma institui¢ao sem credibilidade
nao recebera investimentos adequados, sera subutiliza-
da e tera um desempenho insatisfatério.

Se uma das nossas missoes principais é “manter
a influéncia norte-americana no exterior’, entio

precisamos descobrir nosso papel em promover os
valores dos EUA nesse mercado internacional de
crengas e ideias, como parte de um esforco intera-
géncias coordenado. Esse esfor¢o vai desde a inte-
ragdo on-line a um simples aperto de mao de um
comandante de pelotido desdobrado no exterior.

Os lideres militares precisam adotar politicas e
estratégias que proporcionem liberdade de manobra
em ambientes informacionais relevantes. Um recen-
te relatorio de operagoes de informagao da RAND
Corporation concluiu que o Departamento de Defesa
precisa mudar suas politicas para permitir a manobra
ética dentro do dominio informacional em sua pleni-
tude®”. A maioria dos adeptos da seguranca ciberné-
tica social (tanto os criadores quanto os defensores
dos bot) usa as API e tecnologia de fonte aberta para
acessar e manobrar no ambiente virtual de dados.

Em outras palavras, as API sao a porta de entrada
tanto para as operacdes cibernéticas sociais ofensivas
quanto as defensivas. Nas Forcas Armadas, as nor-
mas e as autoridades que regulam o acesso as API sao
severamente restritas para algumas organizagdes en-
quanto ndo sdo bem definidas para outras. Precisamos
de politicas dgeis que fomentem a iniciativa em um
ambiente informacional dindmico enquanto prote-
gem a privacidade de individuos bem intencionados
e permane¢am dentro dos limites da autoridade que
compete ao Departamento de Defesa.

Em resumo, precisamos educar diretamente
nossa Forga e informar indiretamente nossa socie-
dade sobre a natureza descentralizada do moderno
ambiente informacional e os riscos que nele existem.
Precisamos, também, difundir os métodos e os meios
para filtrar individualmente fatos e opinides que
assimilamos e que inadvertidamente permitimos
que moldem nossas crencas e atitudes. Precisamos
desenvolver uma abordagem multidisciplinar para a
seguranca cibernética social. Necessitamos elaborar
normas relevantes que instrumentalizem a seguranga
cibernética social. Precisamos buscar remover qual-
quer brecha de desconfianca artificialmente criada
entre as Forcas Armadas e a sociedade que defende-
mos. Temos que definir o papel do Departamento
de Defesa no esfor¢o interagéncias para se contrapor
a blitzkrieq informacional que enfrentamos hoje. A
seguranga cibernética social é uma disciplina impres-
cindivel para o futuro préximo. |
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