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O Presidente iraquiano Fuad Masum (a direita) e Rakan Said al-Juburi, governador de Kirkuk, dirigem-se a imprensa em 27 Nov 2017,
apds uma reunido durante uma visita surpresa a area multiétnica no norte da cidade de Kirkuk. Os influenciadores frequentemente ex-
ploram as midias para mobilizar os publicos-alvo e moldar a opinido publica nacional e internacional, ainda que as midias estejam ficando
cada vez mais numerosas e diversificadas. (Foto de Marwan Ibrahim, Agence France-Presse)

Como Vencer a Disputa
pela Influéncia

Ten Cel Wilson C. Blythe Jr, Exército dos EUA
Ten Cel Luke T. Calhoun, Exército dos EUA

4 se foram os tempos em que se podia obter o Para cumprir os objetivos de campanha e os objetivos

éxito na campanha exclusivamente por meio das estratégicos, é preciso manter uma constante vantagem

operagdes de combate tradicionais. As vitdriasnos ~ competitiva sobre outros atores quanto a capacidade de
campos de batalha fisicos do século XXI serdo eféme- influenciar resultados. Caso contrario, vitérias ardua-
ras, a menos que estejam vinculadas a uma campanha mente conquistadas poderao ser anuladas ou até mesmo
integrada de operagoes de informacao (Op Info)'. revertidas. Nossos formuladores de politicas ficarao com
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opgodes limitadas devido a informacgdes erroneas, desin-
formacao e uma resultante percepgao de ilegitimidade
gerada por adversarios e rivais que empregam a guerra
psicoldgica informacional em ambientes contestados, a
fim de obterem uma vantagem estratégica.

A crescente relevancia da dimensao ou dominio
informacional e os rapidos avancos tecnoldgicos propor-
cionam a qualquer ator um meio pelo qual ele poderd
influenciar o processo decisdrio e as a¢des de outros.
Assim, a simples execucao bem-sucedida das operacoes
de combate nao garante mais o éxito de uma campa-
nha. Ao contrdrio, conforme demonstrado durante a
Operagio Inherent Resolve, o sucesso duradouro requer
uma convergéncia, definida no conceito de combate em
multiplos dominios do Exército dos EUA como “a inte-
gragao de capacidades em diferentes dominios, ambien-
tes e fung¢des no tempo e no espago para alcancar um
proposito”. Nossa experiéncia demonstra que planejar
as operagdes com base em objetivos centrais de influen-
ciagao permite o emprego coordenado de manobra,
fogos e Capacidades Relacionadas a Informagdo (CRI).
Por outro lado, o emprego das CRI como algo secun-
dario em relagdo a manobra e aos fogos produzira, na
melhor das hipdteses, efeitos transitérios. Este artigo res-
salta algumas ameagas e oportunidades advindas do am-
biente informacional — parte intrinseca dos campos de
batalha da atualidade. Alcancar o éxito na disputa pela
influéncia exige uma mudanca radical de mentalidade.

Estudo de Caso

Apos o referendo de independéncia realizado em
25 Set 2017 pelo governo regional do Curdistao, o
Primeiro-Ministro iraquiano Haider al-Abadi demons-
trou sua inten¢ao de apoderar-se de todos os pontos de
cruzamento de fronteira nas maos das forgas curdas’.
Essa iniciativa fez parte da consolidagdo do controle das
fronteiras por parte do governo iraquiano e sua declara-
¢ao de soberania sobre todo seu territério. Sabendo que a
fronteira em Faysh Khabur representava uma prioridade
para o governo iraquiano, as forgas de seguranga curdas
executaram um plano para se anteciparem ao movimen-
to do Exército iraquiano naquele posto fronteirigo.

Em 24 Out 2017, um comboio de veiculos das
forcas peshmergas, de combatentes curdos, carregado
com equipamentos de engenharia e acompanhado por
uma equipe de midia curda, atravessou a “Linha Verde
demarcacao histérica entre a regiao curda iraquiana

OPERAGOES DE INFORMAGAO

e o resto do pais. O comboio curdo percorreu 14 km

a sudoeste da linha de demarcacao rumo a cidade de
Asilah, na Provincia de Ninawa, no Iraque. As forcas
curdas ocuparam a cidade e, no decorrer de dois dias,
reforcaram, cuidadosamente, uma posi¢ao defensiva
anteriormente desocupada, localizada claramente além
da fronteira da regido curda iraquiana e ao longo da
estrada para Faysh Khabur.

No comeco da manha de 26 Out 2017, um comboio
do Exército iraquiano composto de carros de combate,
viaturas mecanizadas e Humpvees (viaturas multitarefas
sobre rodas, ou HMMW V) aproximou-se do posto de
controle recém-reformado e, enquanto a midia curda
filmava, houve um confronto que resultou na destruicao
de um carro de combate e um Humvee iraquianos, além
da morte de um soldado iraquiano (as for¢as pershmer-
gas também sofreram perdas, mas suas baixas nao foram
comunicadas oficialmente). Os curdos perceberam que
as informacoes que chegam primeiro a lideranga nacio-
nal em Bagd4d — independentemente de serem verda-
deiras ou nao — geralmente tém o maior impacto sobre
as decisdes politicas subsequentes. Essa “agressao contra
os curdos” foi imediatamente transmitida para o mundo.
“Noticias” sobre o incidente alcan¢aram rapidamente
os publicos-alvo curdos nas capitais de nagdes ociden-

tais. A sede da For¢a-Tarefa Conjunta Combinada—

Operagio Inherent

O Ten Cel Wilson C. Blythe
Jr., do Exército dos EUA,
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Resolve (Combined Joint Task Force—Operation Inherent
Resolve—CJTF-OIR) comegou a receber perguntas

de formuladores de politicas sobre por que o governo
iraquiano estava conduzindo um ataque nao provocado

Nesse ambiente informacional, adversarios, rivais e
outros atores utilizam informagdes para influenciar
os decisores e a opinido publica nacional e interna-
cional, na tentativa de gerenciar percepcdes, moldar

Nossos adversarios, rivais e outros atores buscam
moldar as narrativas na midia por meio do uso ostensi-
vo e coberto de noticias e midias sociais. Essas Op Info
nem sempre aspiram a credibilidade. Em vez disso,

politicas, impedir agdes desfavoraveis e impor com-

portamentos favoraveis.

contra as forcas curdas. Embora a verdade completa
sobre o incidente tenha vindo a tona depois, as noticias
iniciais mobilizaram decisores em todo o mundo, dando
a impressio de que al-Abadi era o agressor na mais
recente rodada do confronto entre Bagda e Erbil. Esse é
o poder da informacao.

O Campo de Batalha das Percepgdes

O incidente descrito é apenas um de muitos en-
frentamentos no campo de batalha das percepcoes. Ao
campo de batalha fisico no Iraque e na Siria sobrepoe-se
um ambiente informacional cada vez mais complexo.
Nesse ambiente, adversarios, rivais e outros atores
utilizam informacoes para influenciar os decisores e a
opinido publica nacional e internacional, na tentativa de
gerenciar percepgoes, moldar politicas, impedir agoes
desfavoraveis e impor comportamentos favoraveis. Para
obter vitdrias sustentdveis, é preciso que os comandan-
tes apliquem os conhecidos principios de “comando de
missao” e “planejamento integrado’ a fim de efetuar a
convergéncia de capacidades em todos os dominios.

O ambiente informacional existe simultaneamente
nos dominios fisico, virtual e cognitivo. E composto de
elementos sociais, pessoalis, informacionais, relacionados
aredes e “reais’ Para ilustrar a diferenca, uma estagao
de radio estd no dominio fisico, sua frequéncia esta no
dominio virtual e suas mensagens estao voltadas para o
dominio cognitivo (isto é, as mentes das pessoas). Uma
abordagem integrada de busca de alvos, que inclua ati-
vidades de informagdo, pode visar e produzir efeitos em
todos os trés dominios: pode-se destruir uma estagao
de radio, interferir em sua frequéncia e manipular o
conteudo para influenciar seu publico-alvo.

visam a desestabilizar o publico-alvo mediante a criacao
de incerteza e medo, solapando a “confian¢a nas fontes
de conhecimento” e a propria nogdo de verdade obje-
tiva®. No Iraque e na Siria, a CJTF-OIR estd em uma
guerra de conteudo contra uma variedade de atores, ad-
versdrios, rivais e, as vezes, até mesmo nossos parceiros.
Cada um deles busca seus préprios objetivos e interes-
ses — as vezes de forma implacdvel — na esperanca de
obter alguma posi¢ao de vantagem. Muitas vezes, eles o
fazem sem se preocupar com as consequéncias de suas
acoes em relacdo as normas de conduta internacional
ou as condicdes das populacoes vulneraveis, e muito
menos com a verdade.

Atuando no Cenario Global

Embora uma luta de vida ou morte seja algo infinita-
mente mais grave, alguns aspectos do conflito na Siria e
no Iraque, ou de qualquer outro acontecimento inter-
nacional significativo, podem ser comparados com uma
producao teatral, para descrever a disputa pela influén-
cia. Entretanto, diferentemente da maioria das pecas
teatrais, esse exemplo ilustrativo se desenrola no cendrio
mundial; é mais comum esses atores competirem em
vez de cooperarem, e cada ator segue um texto diferen-
te. A medida que a pega se desenvolve, os atores revisam
seus textos — as vezes sozinhos, as vezes em colabora-
¢do com outros —, a fim de aumentar a importancia de
seus papéis, definir quem sdo na trama geral e minar ou
diminuir os papéis de outros atores.

A apresentagdo dessa peca é vista por cada individuo
na plateia a partir de seu proprio ponto de vista. As dife-
rentes perspectivas sdo influenciadas por crengas, ideias
preconcebidas, objetivos e receios. Na drea de operagdes
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conjuntas combinadas (combined joint operating area —
CJOA), os publicos abrangem as populag¢des da Siria e
do Iraque, compostas de varias religides e seitas (xiitas,
sunitas, cristios, alawitas, yazidis e outros), grupos
étnicos (drabes, curdos, turcomanos e outros) e fatores
demogriéficos (género, idade, status econdmico e geo-
grafia). Incluem, também, importantes influenciadores,
como lideres politicos, militares ou religiosos, além de
ativistas convencionais e de midia. Ademais, o ambiente
informacional no Iraque e na Siria também pode incluir
publicos muito além das fronteiras da CJOA, como
dirigentes dos EUA, de Estados da regiao e das nagoes
da coalizao; formuladores de politicas; populagao dos
Estados da coalizao e regionais (na verdade, a prépria
opinido publica pode ser vista como um publico-alvo); e
os familiares de membros da coalizao mobilizados.

Retomando a analogia com a produgéo teatral,
alguns dos atores no palco representado pelo Iraque
e Siria podem ser considerados nocivos, ora definidos
como qualquer individuo, organiza¢do ou nagao cujas
acoes prejudicam ou se opdem ao governo do Iraque,
forgas de seguranca iraquianas, For¢as Democraticas
Sirias ou conselhos civis sirios. Entre os atores nocivos
individuais em ac¢ao nesse ambiente, os que mais se
destacam sdo o Presidente russo, Vladimir Putin; seu
Vice-Primeiro-Ministro e suposto chefe de propagan-
da, Vladislav Surkov; o Comandante da For¢a de Elite
Quds, da Guarda Revoluciondria Iraniana, Qasem
Soleimani; e o Presidente sirio Bashar al-Assad.

Cada um desses atores regionais e internacionais ex-
plora meios de comunicagéao controlados ou influencia-
dos pelo Estado, que tém décadas de pratica em saturar
seus respectivos publicos com propaganda concebida
para apoiar seus regimes, promover seus interesses e
consolidar seu poder e influéncia no &mbito nacional e
regional. No contexto da Operagio Inherent Resolve, o
resultado foi uma enxurrada de histdrias incorretas, que
inventavam ou aumentavam erros da coalizao, minimi-
zavam suas contribui¢oes e éxitos, exageravam o papel
positivo das for¢as anticoalizao na luta contra o Estado
Islamico (EI) do Iraque e do Levante ou espalhavam
conjecturas para obscurecer ainda mais o entendimento
do publico sobre o conflito. A intengdo desses atores
nocivos é gerar ambiguidade, semeando discérdia e
confusao, e transformar o ambiente informacional —
relacionado a essa CJOA — em uma verdadeira zona
de desorganizagao das informagdes, em que todas sejam

OPERAGOES DE INFORMAGAO

vistas como igualmente suspeitas pelos diferentes pu-
blicos, neutralizando, assim, as vantagens de exatidao e
veracidade da coalizao.

A Zona de Desorganizagiao de
Informagoes

Nossos adversdrios e rivais acreditam que a superio-
ridade no ambiente informacional estabelecera a base
para a vitoria. De certa forma, suas agdes no ambiente
informacional sao semelhantes as da zona de seguranga
descritas na doutrina da antiga Uniao Soviética®. Essa
doutrina previa o emprego de forgas a frente da princi-
pal zona de resisténcia, em parte para semear discérdia
e confusao. Contudo, essa “zona de desorganizacao de
informacoes” vem crescendo exponencialmente, porque
os adversdrios e rivais tém expandido o campo de bata-
lha mediante o emprego do ciberespago, guerra eletréni-
ca e armas informacionais. Segundo a doutrina russa, a
informagao é uma arma perigosa: “E econdmica, é uma
arma universal, tem um alcance ilimitado, é facilmente
acessivel e permeia todas as fronteiras estatais, sem res-
tricdes”. Nossos adversdrios e rivais usam as platafor-
mas da imprensa livre, midias sociais e internet aberta
para manipular a opinido publica, oferecer narrativas
alternativas aos decisores que queiram justificar a inagao
e jogar rivais um contra o outro (veja a figura 1).

A "Mangueira de Falsidades”

As praticas citadas foram observadas ainda em
14 Nov 2017, quando a midia estatal russa publicou
reportagens que alegavam que as forcas da coalizao
estavam deixando que combatentes do EI escapassem de
Abu Kamal, na Siria, intencionalmente. Essas matérias
incluiam supostas imagens de satélite originadas do
Ministério da Defesa russo, que pareciam mostrar veicu-
los e equipamentos do EI em um comboio que atravessa-
va o deserto. Descobriu-se, rapidamente — em um prazo
de 24 horas desde as reportagens iniciais —, que a prova
de “video” era, na verdade, uma captura de tela de um
popular videogame. Contudo, o rapido desmascaramento
dessa propaganda russa nao impediu que o Ministro da
Defesa russo declarasse como verdadeiras suas acusa¢des
de que forcas norte-americanas e da coalizao estavam
ajudando o EI secretamente, mesmo sendo obrigado a
admitir que essa evidéncia especifica havia sido forjada’.

O exemplo acima demonstra que, as vezes, nao res-
ponder é a melhor resposta. Os atores nocivos buscam
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Figura 1. Plataformas Competitivas

(embora isso possa variar de acordo com o ator em
questao) atacar reputagdes a ponto de obscurecer o
entendimento, ao arrastar outros atores para um caos
de incerteza, do qual eles se beneficiam. Querem criar
um ambiente onde os publicos regional e internacional
suspeitem de todas as informagdes. Quase diariamente,
boa parte da propaganda sendo inserida no ambiente
informacional por atores nocivos tem se convertido

em ruido de fundo, especialmente alegacdes de que os
EUA criaram e financiaram o EI como justificativa para
manter sua presenca no Iraque e na Siria ou acusagoes
de que as forcas da coalizdo pretendem formar um
exército de ocupagdo em ambos os paises. Por exemplo,
um ator ligado ao regime de Assad afirmou que “as ale-
gacodes dos EUA e de sua suposta alianca sobre a liberta-
¢ao da cidade de Raqqa das garras do EI [eram] menti-
ras destinadas a desviar a opinido publica internacional
dos crimes cometidos por essa alianga na Provincia de

»8

Raqqa™. Essas declaragdes foram destacadas tanto pelo
regime sirio quanto pela midia russa, sendo, mais tarde,
disseminadas nas midias sociais.

Acoes especificas de forgas parceiras ou da coalizao
também podem ser exploradas por atores nocivos que

queiram reforcar suas préprias mensagens para obter

alguma vantagem. No
final de novembro de

. Rissia 2017, por exemplo, um

B Tacc

%

deslocamento rotineiro
de veiculos da coalizao

para a base K-1, perto
da cidade de Kirkuk, no
Iraque, foi fotografado e
disseminado na midia e
sites da internet por mem-
bros do partido Unido
™~ Patridtica do Curdistao.
Com essas imagens, eles
alegaram que a coalizao
apoiava a reivindicagao
do governo regional do

Curdistao a posse de
Kirkuk, que era disputada
pelo governo do Iraque.
Mais de um dia apds a
histéria ter circulado pela
primeira vez, o porta-voz
da coalizao negou sua
veracidade, esclarecendo a finalidade do comboio.

O atraso em comunicar as verdadeiras intenc¢des e a
postura da coalizao quanto a essa questao especifica
permitiu que a narrativa alternativa ganhasse terreno.
Nesse caso, um ator tirou proveito de uma atividade
inofensiva, até mesmo rotineira, da coalizao, o que, por
sua vez, diminuiu seu progresso no Iraqueg.

Ao planejarmos operagdes, até mesmo as mais
triviais, como no exemplo citado, precisamos considerar
como elas e correspondentes percepcoes no ambiente
informacional provocarao as reagdes de nossos rivais.
Essas respostas e nossas contrarrespostas devem ser
incluidas em jogos de guerra e ensaiadas de modo proa-
tivo, da mesma forma que fazemos com qualquer tarefa
essencial. Isso significa que os objetivos de influenciagao
devem constituir a esséncia de nossos planos. O planeja-
mento focado na consecugdo desses objetivos por meio
de manobra, fogos, atividades de informacao e difusao
deve passar a ser parte integrante tanto do processo
decisorio militar quanto do processo de planejamento
de operacoes conjuntas, a fim de executar, com sucesso,
operagdes ofensivas ou defensivas (veja a figura 2). Isso
requer o desenvolvimento de uma inteng¢ao de comu-
nicagdes estratégicas que nos permita expressar como
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nossas agdes, postura, presenca e as CRI atuam juntas. A
despeito da habilidade de nossos planejadores, a maior
parte do que fizermos sera dindmica, conforme reagir-
mos a acontecimentos imprevistos. Isso requer agilidade
em nossa capacidade de realizar a coordenagéao horizon-
tal e lateral e de obter permissao para publicagao.

OPERAGOES DE INFORMAGAO

falsas e nocivas mais rapido do que conseguimos divul-
gar a verdade. As vezes, eles o fazem apenas como uma
tatica diversiondria para ocultar seus proprios fracassos
ou deslizes. Tém essa flexibilidade em parte por causa
da falta de transparéncia em suas proprias operagoes.
Quase todos os atores nocivos que atuam na CJOA

A Rede Antissocial

E impossivel estimar o niimero
de contas de midias sociais, sites ou
blogs ligados a atores nocivos — ou
até mesmo controlados por eles —
na Siria e no Iraque, mas chega a

centenas, se nao milhares, de contas.

Um indicador da énfase que outros
atores dedicam a operagdes no
ambiente informacional pode ser
verificado mediante uma anélise

de seus esforcos para espalhar fake
news no Facebook, a plataforma de
midia social mais popular entre os
iraquianos. H4 dezenas de milhares
de contas do Facebook no Iraque
que postam e disseminam fake news
e comentdrios negativos sobre a
missdo da coalizdo. O grupo xiita
proé-iraniano Kataib Hezbollah,

das Forcas de Mobilizagao Popular,
por exemplo, tem 11.245 segui-
dores nas suas paginas oficiais no
Facebook e no Twitter (e dezenas
de contas relacionadas, com ou sem
atribui¢ao de responsabilidade), sua
propria agéncia de noticias e um
canal de televisao via satélite. Outro
grupo das For¢as de Mobilizagao
Popular alinhado com o0 Ira, a
Organizagao Badr, opera a emissora
Alghadeer Television (um canal de
noticias convencional e via satélite
no Iraque) e suas respectivas contas
no Facebook e no Twitter, que tém
1,89 milhao de seguidores'®. Nossos
rivais usam suas plataformas de mi-
dias sociais e outras infraestruturas
de informacao rotineiramente para
saturar o ambiente com noticias

sao taticamente dgeis e tém a vantagem de conhecer

seus publicos mais intimamente que os planejadores

Em postagens no Twitter e no Facebook publicadas em 14 Nov 2017, o Ministério da
Defesa russo tentou passar uma imagem (acima) extraida do videogame de simulagéo
militar AC-130 Gunship Simulator: Special Ops Squadron como uma “evidéncia inegavel”
de cooperagdo entre as forcas norte-americanas e os militantes do El na Siria. A captura
de tela (abaixo) é do video promocional desse jogo. As duas imagens s&o idénticas, a ndo
ser pelo fato de que os veiculos foram ligeiramente obscurecidos na imagem apresen-
tada pelos russos. Além disso, o Ministério da Defesa sequer removeu todo o texto do
video original: "FILMAGEM EM DESENVOLVIMENTO. PROJETO EM CURSO. TODO
O CONTEUDO SUJEITO A MUDANGAS". (Imagens do Ministério da Defesa russo e do
jogo AC-130 Gunship Simulator, respectivamente; veja https://www.theguardian.com/
world/2017/nov/14/russia-us-isis-syria-video-game-still.)
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Figura 2. Planejamento Focado em Objetivos de Influenciagio

de Op Info da coalizdo. Suas capacidades ndo devem
ser subestimadas, mas eles ndo siao invenciveis. Uma
equipe bem preparada em todo o espectro de CRI,
atuando em conjunto e de forma sincronizada com
elementos de manobra e comando, pode evitar ou
neutralizar a propaganda do adversario. Um exemplo
disso ocorreu em 07 Fev 2018, quando forgas sirias
proé-regime comecaram, subitamente, a bombardear
posi¢des das Forcas Democriticas Sirias perto da ci-
dade de Khusham, o que levou as forcas da coalizao a
responder em autodefesa. Dentro de duas horas, a se-
cdo de comunicacao social (Com Soc) da CJTF-OIR,
em coordenag¢ao com a unidade no terreno, divulgou
um comunicado a imprensa intitulado “Ataque nao
provocado, executado pelas forgas sirias pro-regime,
leva a ataques defensivos da coalizao™*'. O comunica-
do a imprensa gerou uma enxurrada de consultas da
imprensa do mundo inteiro, e a segdo de Com Soc da
CJTF-OIR trabalhou até a madrugada para respon-
der as perguntas com mensagens estratégicas, enfati-
zando que o ataque havia sido em autodefesa, que as
forgas pré-regime haviam iniciado a troca de disparos
e que a for¢a-tarefa estava em comunicac¢io com os
oficiais russos na Siria o tempo todo como parte do

processo de prevengao de confrontos. Ao responder
de forma répida, verdadeira e decisiva, a CJTF-OIR

conseguiu definir a pauta para a subsequente cobertu-
ra da midia. Até os érgaos de imprensa russos foram
obrigados a introduzir suas matérias com a narrativa
da coalizao, antes de interpretar os fatos do ponto de
vista russo, alegando que a coalizao na Siria estava
apoiando terroristas'?.

No ultimo trimestre de 2017, um jornal turco
publicou uma matéria que acusava os EUA de en-
viar armas e mais de 3 mil soldados para Kirkuk, no
Iraque, uma drea de disputa entre Bagdd e o governo
regional curdo. O jornal alegou, ainda, que a escalada
de tropas era uma iniciativa norte-americana desti-
nada a apoiar o referendo e garantir a criagdo de um
Estado curdo independente®’.

Embora negada quase que imediatamente pelo
porta-voz da coalizdo, a reportagem foi compartilhada
por usuarios das midias sociais no Iraque e na Turquia
— pais membro da coalizdo e aliado da OTAN. Isso
demonstra outro fator que limita a capacidade de
neutralizar a propaganda nociva no ambiente infor-
macional: mesmo quando apresentada em tempo
habil, a resposta pode ndo mitigar a vulnerabilidade
dos publicos-alvo a mensagens nocivas. Em muitos
casos, até mesmo ao responder as alegacdes de atores
nocivos, a coalizao corre o risco de dar credibilida-
de as suas declaragdes. Ao negarmos essas mentiras,
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corremos o risco de dissemina-las. Em termos priticos,
qualquer resposta pode dar nova vida a propaganda
original, reposicionando-a no topo do feed de noticias
dos usudrios do Facebook, por exemplo.

Nossos parceiros nas forgas de seguranga iraquianas
tém demonstrado notével adaptabilidade organizacio-
nal em resposta as demandas da disputa pela influén-
cia. Ao contrario das forcas de seguranca iraquianas,

o EI concebeu suas operagdes militares, desde o inicio,
com base em sua narrativa e comunicagdes estratégicas
— e, as vezes, em apoio a elas. O EI conquistou Mossul
em parte por meio do emprego de uma campanha de
influéncia multifacetada, que espalhou o medo e o
terror entre as forcas de seguranca iraquianas e levou a
submissao dos moradores daquela cidade™®.

Os comandantes das for¢as de seguranca iraquia-
nas, cuja maioria desconhecia o poder das midias
sociais, ndo foram capazes de compreender o impacto
que as midias do EI estavam tendo sobre suas for¢as
na linha de frente em 2014. Imagens e videos aterro-
rizantes das decapitagdes e torturas executadas pelo
El incutiram medo e terror nas forgas de seguranca
iraquianas, levando-as a abandonar suas posigdes e
equipamentos. A coalizao trabalhou junto ao Centro
de Midia do Ministério da Defesa iraquiano, fornecen-
do treinamento e assisténcia para melhorar as CRI e
o contetido mididtico das forgas de seguranga iraquia-
nas. Inicialmente, foi dificil convencer os dirigentes
iraquianos a apoiarem os esfor¢os do Centro de Midia
do Ministério da Defesa, mas eles acabaram reconhe-
cendo o poder da informacao, o que levou ao estabe-
lecimento da Célula de Midia de Guerra em meados
de 2015. Essa célula tornou-se o centro de Op Info
e a¢des de midia das forcas de seguranca iraquianas.
Coordenou os esforcos de todos os componentes das
forgas de seguranga iraquianas para alcangar a conver-
géncia necessaria. As operacoes da célula foram sincro-
nizadas com o Comando de Operag¢des Conjuntas do
Iraque e com a CJTF-OIR para efetuar a convergéncia
de efeitos letais e nao letais contra o EI no dmbito de
toda a coalizao, o que foi fundamental para o éxito da
campanha contra o grupo terrorista.

Como Vencer

Precisamos mudar nossa mentalidade coletiva. A
influéncia nao é de competéncia exclusiva das Op Info.
Ao contrario, o emprego da influéncia para cumprir

OPERAGOES DE INFORMAGAO

nossos objetivos requer a convergéncia de capacidades
em todos os dominios. Precisamos ter agilidade no
campo das Op Info de modo que possamos explorar
oportunidades e acompanhar as mudangas tanto no
ambiente informacional quanto no campo de batalha
fisico, a fim de lidar efetivamente com o desenrolar dos
acontecimentos e as narrativas do adversério e alcan-
car, por fim, nossos objetivos de influenciagao. Para
isso, precisamos explorar novas capacidades de midia
ao mesmo tempo que nos defendemos de seu emprego
contra nossos interesses e mantemos a segurancga das
operagdes. A execucao de Op Info efetivas pode am-
pliar nossas opcoes em todos os niveis, a0 mesmo tem-
po que as reduz para nossos adversarios e rivais'®. Os
comandantes precisam de flexibilidade para influenciar
uma ampla gama de publicos-alvo e dos meios para
coordenar mais rapidamente entre os escaldes, bem
como entre e dentro de governos.

Para alcangar os efeitos pretendidos no ambien-
te informacional, os esfor¢os de nossas organizagoes
parceiras devem ser sincronizados com os dos demais
componentes do Departamento de Defesa e com nos-
sos parceiros interagéncias. Isso requer uma diretriz
de comunicagoes estratégicas que defina a intengao de
comunicagdes e ofereca uma orienta¢do para planejar
como obter o efeito de influéncia desejado. Por sua
vez, isso facilita a sincronizacao 4gil e oportuna e a
execucao de fogos, manobra, atividades de informacao
e engajamentos em conformidade com a intengao do
comandante. Além disso, as comunicagoes estratégicas
oferecem uma estrutura para possibilitar o comando
de missdo e a unidade de esforcos. Comunicagdes es-
tratégicas eficazes constituem um mecanismo essencial
para alinhar atividades de influenciacao tanto hori-
zontal quanto verticalmente. A funcao do Exército em
apoio a uma estratégia norte-americana de “governo
como um todo” (whole-of-government), destinada a
neutralizar atividades nocivas no ambiente informa-
cional, requer maior clareza e uma sincronizagdo entre
a doutrina e conceitos que descrevam, de forma ade-
quada, o papel que cabe a For¢a no disputado ambiente
informacional da atualidade.

A coordenacgio e a sincronizagdo de todas as CRI
no ambiente informacional sdo cruciais para o éxito no
monitoramento, avaliacdo e neutralizacdo das acdes
de propaganda de atores nocivos e para a obtengao
de efeitos em tempo hébil ao longo do espectro de
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capacidades. Também precisamos manter a coeréncia
das mensagens constantes de comunicados a impren-
sa, declaracoes de porta-vozes, interagoes com os li-
deres locais, agdes na internet, operagdes psicoldgicas
e produtos cibernéticos. Isso nao se aplica apenas as
Forcas Armadas, mas também ao sistema interagén-
cias. No minimo, as mensagens do governo dos EUA
devem reforcar umas as outras. Sem comunicagdes es-
tratégicas integradas, ndo podemos exercer influéncia.
Em vez de tentar enfrentar diretamente a propa-
ganda hostil, nosso objetivo deve ser o de neutralizar
seu efeito. Nao podemos e nao devemos nos envol-
ver em uma disputa “na mesma moeda” com, por
exemplo, a propaganda russa. O enorme volume de

A secao de Com Soc da Forga-Tarefa Conjunta Combinada—
Operagao Inherent Resolve divulgou esse comunicado a im-
prensa dentro de duas horas apds um ataque pelas forgas sirias
pré-regime, em 07 Fev 2018. Sua resposta rapida e verdadeira
lhe permitiu influenciar a posterior cobertura da midia, neutra-
lizando a eficicia da propagada adversaria.

Feb. 8, 2018 —
Release # 20180208-
FOR IMMEDIATE RELEASE

Unprovoked attack by S
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propaganda gerado pelo sistema russo — chamado,
apropriadamente de “mangueira de falsidades” — faz
com que seja dificil, se ndo impossivel, nos equiparar-
mos a sua producao. Em vez disso, o melhor método
para reduzir o impacto da propaganda hostil é tornar
o publico-alvo menos suscetivel, oferecendo-lhe a ver-
dade, vinda de nés mesmos ou de vozes com credibili-
dade, da regiao ou coalizao®.

Nossos comandantes precisam da flexibilidade
para mobilizar os publicos-alvo relevantes por meio
das CRI. Os comandantes devem ser capazes de
influenciar a batalha de percep¢des com mensagens
muito antes da acao decisiva. O comandante que re-
cebe o0 apoio tem, muitas vezes, a melhor condi¢ao de
avaliar ganhos e perdas e determinar a divulga¢ao de
mensagens. A autoridade para aprovar essa busca de
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terreno. Se nos calamos, cedemos o poder de influén-
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O processo de busca de alvos foi concebido para
0 emprego de armas cinéticas e, portanto, tende a
favorecé-las. Deveria concentrar-se, porém, nos efeitos
desejados, e ndo em que sistema empregar. A primeira
pergunta a ser feita na busca de alvos deve ser “qual
efeito queremos obter?, em vez de se presumir que a
resposta envolverda municoes. Os efeitos gerados pelas
Op Info devem ser considerados para todos os alvos, por
mais cinéticos que eles possam parecer inicialmente.
Um efeito de “destrui¢ao” contra a posi¢ao defensiva do
inimigo, por exemplo, poderia ser disseminado por Op
Info que usem imagens de cimeras acopladas as armas
para desmoralizar outras posi¢des defensivas do inimigo
na mesma drea com folhetos, mensagens de rddio ou
postagens nas midias sociais que transmitam a ideia de
adverténcia sobre o que “os aguarda’

Para obter os efeitos de influenciagdo necessérios,
os identificadores de alvos precisam integrar todas as
CRI — comunicagao social, operacdes de apoio a infor-
magao, operagdes cibernéticas/de internet, atividades
cibernéticas/eletromagnéticas, intera¢des com lideres
locais e contrapropaganda, bem como planos de Op
Info, comunicagdes estratégicas, operagdes correntes e
futuras — ao longo de todo o processo de busca de alvos
desde o seu inicio. Efetuar o planejamento para essas
CRI deve passar a ser parte integrante do grupo de tra-
balho de identificacao de alvos e da comissao conjunta
de coordenacido da busca de alvos, a fim de sincronizar
os efeitos de fogos, manobra e Op Info para cumprir a
intencdo do comandante.

Em muitos casos, as interagdes com os lideres locais
serdo um importante meio para influenciar as forcas
militares e governos parceiros e para facilitar o fluxo
de informacodes entre a coalizao e nossos parceiros. Os
estados-maiores de forga-tarefa conjunta precisam ser
estruturados ou reforcados para cumprir, adequada-
mente, esse papel fundamental de busca de alvos.

A CJTF-OIR operacionalizou essa abordagem ao
colocar as comunicagdes estratégicas a frente, com o
intuito de definir a inten¢ao do comandante e as princi-
pais mensagens — a informacgao e percepgao que deseja-
mos transmitir. As Op Info, manobra, fogos e atividades
de difusdo podem, entdo, ser realizadas em conformi-
dade com essa intengéo de influenciar o publico-alvo.
Institucionalizamos uma comissao conjunta de coor-
denaciao de efeitos, que retine todos os efeitos para a
sincronizagao sob um tnico coordenador conjunto de
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efeitos dentro da se¢ao de operagdes conjunta e com-
binada (CJ-3), a fim de identificar alvos, desde o inicio,
usando uma abordagem de amplo espectro e entenden-
do como os efeitos desejados podem ser alcangados me-
diante o emprego da gama completa de meios cinéticos
e ndo cinéticos disponiveis. As se¢oes de fogos (CJ-34)

e de Op Info (CJ-39) ndo podem ficar separadas no
estagio de planejamento e sincronizagao. Podem ficar
separadas no lancamento e execugao, mas seus esfor¢os
precisam permanecer sincronizados. Ainda ha trabalho
a ser feito para obter uma abordagem de amplo espectro
na busca de alvos, a fim de cumprir objetivos de influen-
ciacdo, mas estamos no rumo certo.

O Caminho a Frente

As Forcas Armadas dos EUA devem mudar sua
mentalidade, a fim de colocar os objetivos de influen-
ciagao no cerne de seu planejamento e operagoes. O
ambiente informacional é um elemento intrinseco aos
campos de batalha da atualidade. Assim, o éxito nas
operagdes de combate ja nao garante a consecugao dos
objetivos de campanha. Os requisitos para o éxito nas
Op Info ja sdo conhecidos: comando de missao, sin-
cronizacao, agilidade, ritmo, planejamento integrado e
aceitacdo de risco; afinal, para combater no ambiente
informacional, utilizamos principios semelhantes aos
empregados em outros dominios. Caso as operagdes
nao sejam executadas dessa forma, as vitdrias no campo
de batalha fisico poderdo ser negadas ou revertidas por
informacdes errdneas, desinformacgio e uma resultante
percepcao de ilegitimidade gerada por adversarios e
rivais que empreguem a guerra psicolégica informacio-
nal em ambientes contestados, com o objetivo de obter
uma vantagem estratégica. Se formos melhores que
nossos rivais em influenciar a¢oes, seremos capazes de
cumprir nossos objetivos com mais eficiéncia e man-
teremos mais opg¢oes abertas para os formuladores de
politicas. Se deixarmos que nos superem na disputa por
influéncia, nossas vitdrias nos campos de batalha fisicos
do século XXI serao efémeras, e as op¢des de nossos
formuladores de politicas serao limitadas. H

Nota: Gostariamos de agradecer ao Ten Cel Matthew
Brocklesby, do Exército Britanico; Ten Cel John Mark
Wilson; Maj Christopher Wattie, do Exército Canadense;
Cap Jennifer Bales; e Cap Abdulla Mizead, por sua signifi-

cativa assisténcia na elaboragdo deste artigo.
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