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stamos no inicio de uma répida inte-
Egragéo da inteligéncia artificial (IA) nas
operagdes militares. A National Security
Strateqy of the United States (“Estratégia
Nacional de Seguranga dos Estados Unidos

da América [EUA]”) indica que o avango

acelerado no campo da IA, entre outras

novas tecnologias, é de extrema importancia para a
seguranca nacional’. O Summary of the 2018 National
Defense Strateqy of the United States of America
(“Resumo da Estratégia Nacional de Defesa de 2018
dos EUA”) ecoa essa preocupagao e aborda a neces-
sidade de “investir amplamente na aplicagao militar
da autonomia, inteligéncia artificial e aprendizado
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de médquina, incluindo a célere aplicacao de inovagoes
comerciais, para obter vantagens militares competitivas”
como parte da modernizag¢do de capacidades-chave, com
o intuito de desenvolver uma forca mais letal’.

O Centro Conjunto de Inteligéncia Artificial esta
encarregado de executar o recém-elaborado Summary
of the 2018 Department of Defense Artificial Intelligence
Strateqy (“Resumo da Estratégia de Inteligéncia Artificial
de 2018 do Departamento de Defesa”). A estratégia
inclui a colaboracao dos meios de defesa com parcei-
ros académicos e comerciais no desenvolvimento e
implementacio da nova tecnologia®. Um componen-
te dessa abordagem de modernizacao é a Agéncia de
Projetos de Pesquisa Avancada do Departamento de
Defesa dos EUA (Defense Advanced Research Projects
Agency — DARPA) para a qual o presidente solicitou
um or¢amento de US$ 3,556 bilhoes para o ano fiscal de
2020. O projeto, intitulado “Artificial Intelligence and
Human-Machine Symbiosis” (“Inteligéncia Artificial e a
Simbiose Ser Humano-Méquina, em traducio livre), tem
um custo previsto de mais de US$ 161 milhdes em 2020,
um aumento de 233% relacio ao orgamento de 2018

aregra. Entretanto, é provével que esse tipo de parceria
entre ser humano e tecnologia mude, porque os adver-
sarios desafiarao os EUA com um forte emprego de TA.
Independentemente de quantos especialistas de peso em
ciéncia e tecnologia proponham a proibi¢ao de armas
auténomas ou da qualidade dos possiveis argumentos
contra o desenvolvimento de IA, o “génio da inova-
¢ao estd fora da lampada: nao hd como empurré-lo
de volta™. Os adversarios estio investindo forte-
mente na tecnologia, e os EUA também.

Como as futuras guerras serdo caracteri-
zadas pelo emprego de sistemas de IA em
rapida evolugao, a for¢a militar deve estar
pronta para aceitar essa nova tecnologia.
A prontidao nao se refere apenas a desen-
volver e pér os sistemas mais adequados
de IA em servico. Ela incluird solucoes
para questoes éticas e morais, como
“Os soldados estarao dispostos a
combater ao lado de rob6s?” Ao
responder a esse tipo de pergunta,
é preciso considerar a capacida-
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a avaliacdo dos fatores que podem levar a uma decisao
individual de confiar possibilitarao que nossos soldados
confiem nos sistemas de IA prestes a serem integrados
nas equipes de combate.

O queéalA?

Antes de considerar a questao da confiancana IA, é
importante entender o carater diversificado dessa tecno-
logia. A tecnologia de IA nao é estdtica, e os rapidos avan-
¢cos continuam a alterar os requisitos para entendé-la e
determinar como a questao da confianca nesses sistemas
deve ser tratada. E possivel encontrar virios termos para
diferenciar entre os tipos e exemplos de IA com uma
répida busca na internet. Um meio util de classificagdo,
utilizado neste artigo, distingue entre a inteligéncia
artificial estreita ou fraca (LA Estreita, ou artificial narrow
intelligence — ANI) e a inteligéncia artificial geral ou for-
te (1A Geral, ou artificial generalized intelligence — AGI).
Todos os atuais sistemas de IA operam no campo da IA
Estreita, em que o sistema se concentra apenas em tarefas
limitadas. O recurso Siri, da Apple, um dos sistemas de

Pagina anterior: Composigao de Arin Burgess, Military Review.
Imagens originais cedidas por Harryarts, ddraw e Freepik via
https://www.freepik.com/.

IA mais conhecidos, s6 é capaz de realizar um conjunto

limitado de tarefas relacionadas aos produtos da empre-
sa. Os sistemas de IA Estreita s6 podem executar as agoes
para as quais foram projetados.

A TA Geral, por outro lado, representa o futuro da
IA, possibilitando que as maquinas tenham intengdo e
autoconsciéncia. Os sistemas de IA Geral serdo como
os seres humanos: generalistas e capazes de aplicar as
informagdes aprendidas a uma ampla gama de tarefas
e experiéncias. Com frequéncia, empregam-se termos
filoséficos nos debates sobre IA Geral. Além da intencado
e da autoconsciéncia, termos como senciéncia (capaci-
dade de sentir) e agéncia (poder individual de agir) sao
palavras comumente encontradas para descrever os
sistemas classificados como IA Geral. Em suma, a IA
Geral serd como o ser humano em termos de emogdes
e pensamento de nivel superior. Personagens ficticios
como o Exterminador do Futuro, Wall-e e o Data, da
série Jornada nas Estrelas: A Préxima Geragdo, sio todos
sistemas de IA Geral. Embora muitos sistemas ficticios
de IA Geral tenham uma forma humanoide, os sistemas
de IA Estreita em desenvolvimento e os futuros siste-
mas de IA Geral poderao ter componentes robéticos
ou projecdes audiovisuais ou poderao, ainda, existir no
ciberespaco, sem interfaces com aparéncia humana. A
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confianca na IA Estreita e a confianca na IA Geral terdo
naturezas diferentes, com base nas defini¢oes e experién-
cias do conceito dentro das Forcas Armadas’.

A Doutrina sobre Confianc¢a no
Ambito das Equipes Militares

A doutrina do Exército dos EUA reconhece a im-
portancia da confian¢a no 4mbito das equipes militares.
A confian¢a matua é fundamental para a pritica do co-
mando de missao. “A confianca é conquistada ou perdida,
mais frequentemente, com a¢des cotidianas do que com
gestos grandiosos ou ocasionais. Advém de experiéncias e
treinamentos bem-sucedidos em comum, sendo nor-
malmente obtida em consequéncia das operagdes, mas
também pode ser desenvolvida intencionalmente pelo
comandante”. A forca considera a confianca entre os
soldados como “confianca no carater, competéncia e com-
promisso dos profissionais militares para defender e viver
de acordo com a Etica do Exército™. E dificil exagerar o
nivel geral de confianca necessario para desenvolver uma
equipe de combate eficaz.

A guerra é um empreendimento humano, mas a inte-
gragao da IA complica as interpretagdes historicas sobre a
natureza da guerra ao ameagar substituir pelo menos par-
te dos integrantes humanos das equipes militares por har-
dware e software. Mesmo que a natureza da guerra acabe
nao sendo afetada pela IA (o que é improvavel), prevé-se
que o cardter da guerra seja inteiramente afetado por sua
integra¢ao total. O inventor e escritor Amir Husain sugere
que uma das mudangas mais significativas no carater da
guerra em decorréncia das crescentes capacidades de TA
é a velocidade do combate no nivel tatico™®. O que acon-
tecerd quando a mente humana e os sistemas de decisao
nao conseguirem mais acompanhar as a¢des das maquinas
auténomas do inimigo? Embora as decisdes sobre ir a
guerra e sobre como conduzir uma operagao possam con-
ceder tempo e espago para a reflexdo e analise humana, as
unidades taticas podem descobrir que é existencialmente
necessario depender da IA para tomar e executar decisoes
letais no campo de batalha. Em tal cendrio, o sistema de TA
seria, claramente, um integrante de uma equipe de comba-
te coesa que requer confianca. Portanto, faz-se necessario
abordar a questdo da confianga entre homem e maquina.

Essa mudanga de foco para considerar a confianca
em relacdo a atores ndo humanos nao parece algo tao
estranho quando nos damos conta de que ela ja existe
nas operagdes militares. O melhor exemplo moderno de
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confianga mutua entre seres humanos e atores nao huma-
nos talvez seja o relacionamento entre os caes de guerra

e seus condutores. Relacionamentos muito préximos sao
forjados entre eles — mais ainda do que os da maioria

de donos com seus animais de estimagao. O que faz com
que a unidade de caes de guerra seja diferente é o nivel de
confianga que os condutores desenvolvem em relagao aos
seus animais. Confiam que os caes de guerra nao sé cum-
pram as tarefas rotineiras para as quais foram treinados,
mas também que protejam seus parceiros humanos em
situagdes de perigo, incluindo o risco de morte.

A confianga que um ser humano pode ter na IA
Estreita, que ndo tem cardter ou compromisso, restringe-se
apenas & competéncia do sistema. A IA Estreita deve
demonstrar competéncia em uma grande variedade de
responsabilidades, como, por exemplo, identificar, corre-
tamente, ameacas a meios criticos e formas de mitiga-las.
Provavelmente, também acertara na identificagio dos
atores inimigos no campo de batalha. Além disso, ela pode
ser capaz de reconhecer sintomas de depressao entre os
integrantes da equipe e recomendar um tratamento.

A confianga na IA Estreita estd mais préxima do tipo
de confianca que os combatentes podem ter em um deter-
minado sistema de armas ou ferramenta de planejamento
do que na confianga que depositam uns nos outros. As
ferramentas, sejam feitas de aco ou algoritmos, nao devem
ser tratadas como verdadeiros “membros” de uma equipe,

mesmo quando surge um
vinculo afetivo. O grau de
apego a um sistema de TA
Estreita nao muda a natu-
reza do sistema. No filme
Néufrago, o personagem
de Tom Hanks claramente
sentiu afeto por uma bola
de volei, a qual ele carinho-
samente deu o nome de
“Wilson” Ele talvez tenha
até sentido “confian¢a” em
Wilson, contando-lhe seus
pensamentos intimos.
Independentemente do
grau de apego, Wilson
nao passava de um objeto
de couro e borracha. Era
uma ferramenta para
manter a sanidade do
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ndufrago. Embora a IA Estreita seja capaz de agir de
forma autdnoma, autonomia nao equivale a agéncia. Os
combatentes humanos devem ter o cuidado de distin-
guir entre sua confianca em um sistema de IA Estreita
e sua conflanga nos integrantes humanos e futuros
sistemas de IA Geral.

Entretanto, com a IA Geral, serd diferente. Ela terd
uma forma de “pessoalidade” que possibilitara tratd-la
como um membro de confianca das equipes militares.
Atribuir-lhe uma forma de “pessoalidade” nao represen-
ta, de modo algum, uma tentativa de estabelecer se uma
mdquina senciente é uma forma de vida ou se ela merece
protecdes legais como tal. Essas questdes éticas devem
receber a devida aten¢do em outros féruns. Considerar a
IA Geral como uma forma de “pessoalidade” é nao apenas
reconhecer que ela pode ter competéncia como qualquer
IA Estreita, mas também caréter e compromisso. Sera
capaz de definir e cumprir tarefas diferentes daquelas de-
terminadas pelo comandante ou acordadas pela equipe.
Algumas tarefas nao serdo relacionadas a missao militar.
A TA Geral tera objetivos “pessoais” e buscara cumpri-los.
Isso pode ser entendido como criatividade. Uma impor-
tante parte da capacidade da IA Geral para atuar criati-
vamente e com o cardter valorizado pelos militares serd
sua capacidade para agir contra seus préprios objetivos,
especialmente aqueles relacionados a autopreservagao.

Entendendo a Decisio de ConfiarnalA
Considerando que a confianca — e, possivelmente,
conflan¢a matua — nos sistemas de IA como parte de
uma equipe coesa seja necessaria, como os integrantes de
equipes de combate podem desenvolver a prontidao indi-
vidual para confiar em maquinas? Robert F. Hurley criou
um modelo que possibilita compreender o fendmeno da
confianga e como ela pode ser estabelecida'’. Seu “Modelo
de Decisao de Confiar” (Decision to Trust Model —
DTM) examina a questao da confianga do ponto de vista
tanto da parte que confia (trustor) quanto da parte que re-
cebe a confianga (trustee). Embora seja de maior utilidade
para os relacionamentos interpessoais entre seres huma-
nos, o modelo também pode ser aplicado a relacdes mais
impessoais, como a confian¢a de um individuo em uma
organizagao ou sistema como o de IA. As ambiguidades
e contradicdes inerentes ao ambito geral da confianga
humana em sistemas de IA tornam a aplicagdo do modelo
consideravelmente mais complexa do que quando ele é
empregado para examinar relacionamentos entre pessoas.

Nao obstante, neste artigo, sera feita uma tentativa de
considerar a decisdo de confiar com base no DTM.

Hurley identifica dez elementos essenciais da confian-
ca, que ele divide em duas categorias. A primeira categoria
compreende trés fatores sobre o individuo que confia,
relacionados a sua disposicao bésica para confiar: tole-
rancia ao risco, ajuste psicoldgico e poder relativo. Esses
sdo fatores caracteristicos de uma pessoa, independente-
mente de uma situacao particular ou da parte que recebe
a conflanga. Sua disposi¢do para confiar com base nessa
categoria poderia ser aplicada tanto a um relacionamento
romdntico quanto a um relacionamento de negdcios.

O grau de tolerancia ao risco de uma pessoa influi mui-
to em sua disposi¢ao para confiar. Em geral, quando o risco
é grande, a confianca é limitada. Contudo, os que praticam
o comando de missao estdo acostumados a confiar até
mesmo em situagdes de alto risco. Quando os comandan-
tes confiam que seus subordinados exercerao a iniciativa
disciplinada com base nas ordens de missdo, eles o fazem,
em parte, porque entendem como os lideres tomam suas
decisoes. Os lideres sao treinados em certas metodologias,
como o processo decisorio militar e o processo decisorio
rapido, ambos os quais ajudam na tomada de decisoes e
explicam como o lider chegou até elas. A linguagem e os
processos em comum ajudam os combatentes a confiarem
uns nos outros, porque eles sao capazes de imaginar os
passos que provavelmente foram tomados para chegar a
qualquer decisao. Esse tipo de conhecimento compartilha-
do pelos membros de um grupo também sera necessario
no relacionamento entre ser humano e maquina.

Evidentemente, a LA apresenta varios riscos ao longo
de um espectro de gravidade, dependendo de sua aplica-
cao. Os possiveis riscos incluem falhas inofensivas, a infil-
tragao do sistema por adversarios e agdes perigosas com
consequéncias letais. Um risco elevado em particular ou
combinagao de riscos pode nao ser obstaculo para um sol-
dado com alto grau de tolerancia. Por outro lado, até um
risco insignificante poder ser suficiente para impedir que
um soldado com baixa tolerdncia decida confiar na TA.

O segundo fator individual, o ajuste psicoldgico,
refere-se ao grau de equilibrio de um individuo. As pessoas
equilibradas costumam se sentir mais seguras em relagao
a si mesmas e a0 mundo a sua volta. Isso leva tanto a uma
maior capacidade quanto a rapidez em confiar. Ainda que
a institui¢ao militar inclua individuos situados ao longo
de todo o espectro de ajuste psicoldgico, ela promove e
fornece as oportunidades educacionais e experiéncias que
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possibilitam um melhor ajuste entre seus membros. O
treinamento resulta em maior autoconfianga. A unifor-
midade ajuda a diminuir as insegurancas raciais e socioe-
condmicas, questoes que podem prejudicar um ajuste
positivo fora da organizagao. A rapida aceitacdo e adogio
de novas missdes, equipamentos e integrantes da equipe
sao valorizadas. Tudo isso contribui para um melhor ajus-
te psicoldgico individual, que ajudard na integragao da IA.
Embora o ajuste psicoldgico dos individuos de ge-
ragdes mais jovens varie tanto quanto nas anteriores,
esta evidente que os futuros soldados em curto prazo
se sentem, em geral, mais a vontade com a integragao
da tecnologia. Isso se deve a difusao da tecnologia, que
passou a integrar a estrutura da experiéncia humana no
século XXI. A afinidade da geragdo Z com a tecnologia
estd bem documentada®. Seus integrantes nasceram em
um mundo de farta tecnologia, assimilando-a durante
todo o seu desenvolvimento. Como a TA se tornard mais
difundida em aplicagdes civis, os soldados do futuro serao
mais propensos a entrar na for¢a com o ajuste psicoldgico
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O robé vencedor da equipe Kaist, DRC-Hubo, utiliza uma fer-
ramenta para perfurar uma parede na final da competicao de
robética da DARPA, em Pomona, Califérnia, 4 Jun 2015. (Foto
cedida pela DARPA)

necessario para confiar em tais sistemas. Suas experiéncias
e grau de confianga em relacao a aplicagdes militares de
IA dependerio de suas vivéncias como civis. E concebi-
vel que, daqui a uma geracdo, a questao da confianca do
combatente humano na IA j4 tera sido, essencialmente,
resolvida na sociedade.

O dltimo fator individual, o poder relativo, ajuda a de-
terminar a disposi¢ao de um individuo para confiar com
base em seu grau de poder sobre a parte que deve receber
a conflanga. Os individuos que detém consideravel poder
com base em sua fungao dentro de um grupo sao mais
propensos a depositar confianga nos outros, por esta-
rem aptos a punir os que a violem ou a modificar, e até
terminar, o relacionamento com eles. Se os regulamentos
e politicas relativos a IA codificassem a supremacia uni-
versal dos combatentes humanos sobre tais sistemas, aos
militares estaria assegurado um poder relativo que lhes
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possibilitaria maior confian¢a. Caso concedam a IA a
capacidade de operar ou agir em qualquer circunstan-
cia sobrepondo-se a vontade de um integrante humano
da equipe, o poder relativo passard a ser situacional,
ficando mais dificil confiar.

Conforme mencionado na introducao, existe um
consenso em relacdo a subordina¢ao da IA aos com-
batentes humanos, bem como grande cautela quanto
a substituicao de seres humanos por esses sistemas em
decisdes com efeitos letais. Essa postura é tranquiliza-
dora, conforme as Forcas Armadas avancarem rumo
ao futuro. E uma postura que oferece aos militares,
individualmente, uma vitéria imediata para o fator
do poder relativo. Contudo, conforme aumentar a
integracao da IA, havera consequéncias imprevistas,
que poderao alterar a dindmica de poder relativo. Por
exemplo, se um ser humano cancelar um esfor¢o de IA
e isso resultar em fratricidio ou danos colaterais que
nao teriam ocorrido sem o cancelamento, haverd uma
reavaliacdo da dindmica de poder entre humanidade e
madquina? Talvez o éxito no emprego de IA em equipes
de combate lhe confira uma posi¢ao mais elevada de
poder relativo, que lhe é negada nos estdgios iniciais de
integracao. Podera chegar um momento em que o valor
da capacidade de IA ultrapasse as preocupagdes huma-
nitdrias dos combatentes humanos, afetando, assim, o
fator do poder relativo para a decisao de confiar.

A segunda categoria de Hurley no DTM consiste
em sete fatores situacionais que podem ser influencia-
dos pela parte que recebe a confianca de quem a de-
posita: seguranga situacional, semelhancas, interesses,
preocupacao benevolente, capacidade, previsibilidade/
integridade e comunicagao. Pode ser util ter a flexibi-
lidade para avaliar esses fatores identificando a parte
que recebe a confian¢a como a IA por si s ou, as vezes,
como uma combinac¢ao do sistema de I A, seus criado-
res e formuladores de politica que influenciam sua im-
plementagao. Isso se deve ao fato de que a IA Estreita,
por carecer de intencao e autoconsciéncia, pode ser
intencionalmente projetada de modo a impedir que ela
aja fora dos parametros estabelecidos pelos criadores do
sistema. Por exemplo, quando se consideram os interes-
ses como um fator situacional na decisio de confiar, eles
podem ser, predominantemente, um reflexo do que os
criadores do sistema projetaram.

A seguranga situacional, capacidade e previsibilida-
de sao todas expectativas comuns no uso de qualquer

reforgo por maquinas. A seguranga situacional é
intimamente ligada ao fator de tolerdncia ao risco na
disposi¢do para confiar. Como existe um risco relacio-
nado ao uso de IA em aplicagdes militares, é importan-
te que ela ofereca seguranca situacional, o oposto do
risco. Ha um certo grau de risco simplesmente porque
os pesquisadores e, portanto, os usudrios nao entendem
como a IA processa as informagdes e chega a uma con-
clusao. Essa realidade fascinante tem atraido conside-
rével aten¢ao. Em parcerias dentro do ecossistema de
ciéncia e tecnologia, a Agéncia de Projetos de Pesquisa
Avangada do Departamento de Defesa dos EUA estd
investindo fortemente na IA Explicavel. O objetivo des-
sa tecnologia de IA de “terceira onda” é “criar uma série
de técnicas de aprendizado de maquina que produzam
modelos explicaveis, a0 mesmo tempo que conservam
um alto grau de precisao na previsao, de modo que os
usudrios humanos entendam, confiem adequadamente
e administrem efetivamente a geracao de parceiros ar-
tificialmente inteligentes que esta surgindo”’. Consiste
em uma tentativa de preencher a lacuna entre as deci-
sdes ou recomendagdes feitas por IA e a capacidade de
o usudrio humano entender por que o sistema chegou
a tal conclusao. O éxito no campo da IA Explicavel
aumentara significativamente a seguranca situacional
oferecida por esses sistemas aos seres humanos.

Os fatores de capacidade e previsibilidade andam de
maos dadas no campo da tecnologia e sao muito sim-
ples de entender no relacionamento com a IA. Trata-se
de uma questao de competéncia do sistema. A TA pode
cumprir as fung¢des anunciadas? Ela realmente ultra-
passa a capacidade humana nas dreas de analise de in-
formacdes, elaboracio de linha de a¢ao ou identificagao
de alvos? A experiéncia com IA provavelmente levara
os usudrios a reconhecerem que ela pode executar as
tarefas paras as quais foi projetada com previsibilidade,
demonstrada pela raridade de falhas ou desvios de uma
norma. A sociedade estd, de modo geral, convencida
da superioridade das maquinas sobre os seres humanos
em varias tarefas. Praticamente ninguém questiona ou
verifica a mao os resultados de calculadoras, porque
elas foram utilizadas trilhoes de vezes para calcular
problemas matemadticos sem nenhuma falha. O teste de
sistemas antes da implementagao pode assegurar a capa-
cidade e a previsibilidade. Se, apés acionado, um sistema
de IA puder demonstrar sua capacidade para operar da
mesma forma, sem erros e segundo as fungdes definidas,
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ele influenciara positivamente a capacidade de confiar
do combatente humano.

Os fatores restantes — semelhanca, interesses,
preocupacdo benevolente e comunica¢io — siao bem
mais dificeis de analisar no relacionamento entre um
combatente humano e um sistema de IA. A semelhan-
ca e os interesses em comum entre homem e maquina
sdo dificeis de estabelecer. Essa pode ser uma drea em
que tentativas de criar sistemas de IA com interfaces
antropomorficas beneficiardo muito a decisao de confiar.
O estabelecimento de vinculos com um sistema de TA
provavelmente serd mais facil se ele tiver uma aparéncia
ou modo de comunicacio semelhante. Um estudo rea-
lizado em 2018 sobre interagdes humanas com um robd
demonstrou a capacidade do ser humano para estabele-
cer vinculos com médquinas com a aparéncia e compor-
tamento de seres humanos*. No estudo, alguns partici-
pantes interagiram socialmente com um robd, enquanto
outros interagiram com ele de um modo meramente
funcional. No final de algumas interagdes, o robd implo-
rou para nao ser desligado. Os participantes que ouvi-
ram esse apelo geralmente trataram o robd como se fosse
gente. O estudo concluiu que as pessoas sao propensas
a tratar uma maquina com atributos auténomos mais
como um ser humano e menos como uma maquina ou
sistema sem tais atributos. Ha uma probabilidade maior
de que os sistemas de IA desenvolvidos com alguma
capacidade antropomérfica promovam a confianga.

E possivel que a semelhanca e os interesses alinha-
dos possam ser obtidos com o design e aplicagao da IA
Estreita a tarefas de combate, seu objetivo inerente. Se
os soldados utilizarem, no nivel tatico, um sistema de IA
que tenha sido criado ou modificado para aplicagdes ta-
ticas, o sistema estard, entdo, demonstrando semelhanca
aos combatentes que operam em ambientes taticos.

Um futuro sistema de IA Geral poderd experimentar
um sentido de consciéncia de que ele existe e até de que
ele deseja lutar e vencer as guerras de nossa nagao. Essa
seria uma clara demonstragao de semelhanca e alinha-
mento de interesses com os combatentes humanos.

Talvez seja possivel desenvolver ambientes de treina-
mento que forjem lagos de equipe entre os integrantes
humanos e de TA. O Exército estd acostumado a receber
pessoas heterogéneas e transforma-las todas em mili-
tares. A semelhanca e o alinhamento de interesses sdo
normalmente obtidos por meio da instrugdo bésica ini-
cial. Os diversos recrutas, oriundos de inimeras “tribos’,
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O Diretor de Tecnologia da Informagao do Departamento de
Defesa Dana Deasy (centro) e o Major Brigadeiro John N. T.
Shanahan, Diretor do Centro Conjunto de Inteligéncia Artificial
(ndo incluido), realizam uma reunidao de mesa redonda sobre a
estratégia de IA no Pentdgono, em Arlington, Estado da Virginia,
12 Fev 2019. (Foto da Sgt Amber [. Smith, Exército dos EUA)

O documento Summary of the 2018 Department of the
Defense Artificial Intelligence Strateqy: Harnessing Al to
Advance Our Security and Prosperity (‘Resumo da Estratégia
de Inteligéncia Artificial de 2018 do Departamento de
Defesa: Explorando a IA para Promover Nossa Seguranca
e Prosperidade”), divulgado pelo Centro Conjunto de
Inteligéncia Artificial, descreve aabordagem e metodologiado
Departamento para acelerar a adogao de capacidades de IA,
com o intuito de fortalecer nossas Forcas Armadas, aumentar
a efetividade e eficiéncia de nossas operagdes e aumentar a
seguranga de nossa nagao. Para acessar essa publicagao, visite
https://mediadefense.gov/2019/Feb/12/2002088963/-1/-
1/1/SUMMARY-OF-DOD-AI-STRATEGY.PDF.

PPRRIRREE==

SUMMARY OF THE 2018
DEPARTMENT OF DEFENSE
ARTIFICIAL INTELLIGENCE

STRATEGY

Harnessing Al to Advance
Our Security and Prosperity

K

criam vinculos por meio das experiéncias vividas no
treinamento, tornando-se parte de uma nova “tribo”
Embora a diversidade continue a existir, os soldados
apresentam semelhangas significativas e interesses em

MILITARY REVIEW  Segundo Trimestre 2020

43


https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-STRATEGY.PDF
https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-STRATEGY.PDF

comum. A confianga é um importante subproduto dessa
instrugdo e experiéncias de formagao. Os seres humanos
que treinarem ao lado de sistemas de IA talvez adqui-
ram esse mesmo subproduto.

O fator de preocupacao benevolente é a capacidade
da IA para colocar as necessidades dos seres humanos
acima das suas. E absolutamente necessdrio que a IA
demonstre o entendimento de que os combatentes
humanos valem mais do que qualquer componente nao
humano de uma equipe. A TA se destruird caso descubra
que foi hackeada por um adversdrio? A IA sacrificard
sua existéncia para preservar a vida de seus colegas
humanos? Até o ser humano, muitas vezes, decide se
importar mais consigo mesmo do que com os que estao
a sua volta, e frequentemente aceitamos esse egoismo
em ambientes hipercompetitivos. Contudo, o servi¢o
abnegado é a marca do servi¢o militar, devendo, por-
tanto, ser exigido da IA. Da mesma forma que os caes
de guerra, aIA deve ser capaz de agir corajosamente em
defesa de outros combatentes e da missao.

Os futuros sistemas de IA Geral, as maquinas sen-
cientes, provavelmente terdo a capacidade para o tipo
de coragem que os seres humanos exibem. A coragem
fisica e moral é um valor essencial para os militares e um
multiplicador na execucao de agdes violentas em apoio
a objetivos estratégicos, operacionais e taticos. Embora
as equipes coesas sejam desenvolvidas com base na
conflan¢a mutua resultante, principalmente, de a¢des
cotidianas, os grandes gestos, como os atos de bravura,
promovem a confianga e a estima entre seus membros™.
Durante a¢oes de combate, os militares se inspiram,
constantemente, nos atos corajosos de seus companhei-
ros para realizarem mais no campo de batalha do que
seria possivel de outra forma. A bravura pode se tornar
o instrumento para acabar com um impasse, superar
uma derrota iminente e sobrepujar uma for¢a inimiga
com a violéncia de agdo. A IA Geral pode se portar de
um modo que verdadeiramente conquiste a plena con-
fianca de seus companheiros humanos.

Por fim, o elemento da comunicagio afeta a maioria
dos outros fatores situacionais. Uma boa e frequente
comunicagao é necessaria para desenvolver a confianca.
A comunicac¢do com a IA serd, sem duvida, situacional.
Conforme explicado anteriormente, é dificil comuni-
car o processo decisério da IA aos seres humanos, um
problema que se busca resolver com a IA Explicavel. Os
sistemas de IA precisardo de uma interface intuitiva,

que promova a comunicagao com seus usuarios. Se
houver algum momento em que a IA passe a impressao
de estar evitando a comunicagdo ou ocultando infor-
magoes dos combatentes humanos, isso prejudicard a
confianga de forma possivelmente irreversivel. A comu-
nicagao frequente e transparente de sistemas de IA com
os soldados ajudard a fomentar o desenvolvimento e
manutenc¢ao da confianca.

Recomendagdes

A recém-estabelecida For¢a-Tarefa de IA do
Exército (AI Task Force — A-AI TF), sob o Army
Futures Command, foi um importante passo com
respeito ao desenvolvimento e implementa¢ao militar
desses sistemas'®. Nao se sabe quais questdes éticas, se
houver, estao sendo estudadas a fundo como parte dos
projetos da A-AI TF. Em cooperagdo com as atividades
da A-AI TF, o Exército pode acelerar a prontidao dos
combatentes humanos para confiar na IA de quatro for-
mas. Primeiro, a forca precisa conhecer melhor os tipos
de sistema em desenvolvimento e suas aplicagdes previs-
tas nos niveis estratégico, operacional e tético. O sigilo
inerente ao desenvolvimento de IA no contexto militar
dificulta essa possibilidade, mas deve haver um meio de
promover algumas das suas aplicagdes planejadas. Nao
basta proclamar: “A TA estd chegando” A A-AITF e
outras organizagoes relacionadas devem buscar formas
de comunicar suas atividades ao publico mais amplo do
Exército dos EUA.

Segundo, A-AI TF deve estudar os fatores de con-
fianca que possibilitam a decisao individual de confiar no
que tange aos sistemas de IA. Deve buscar responder, por
meio de andlises psicoldgicas, se a atual forca tem a dis-
posicao necessaria para confiar em sistemas de IA como
ferramentas ou integrantes de equipes de combate. Os
resultados devem ser publicados, acompanhados de reco-
mendagdes sobre como desenvolver a confianga na TA.

Terceiro, a doutrina do comando de missao deve
incluir o conceito de confianca entre seres humanos e
sistemas, especialmente os sistemas de inteligéncia ar-
tificial autobnomos. Da mesma forma que a doutrina des-
creve a conflanca humana necessaria para desenvolver
equipes coesas, ela deve detalhar a confianga necessaria
nos sistemas de IA como parceiros nessas equipes.

Por ultimo, todo soldado deve comecar a avaliar sua
prépria prontidao para confiar nos sistemas de IA que,
em breve, mudardo a forma pela qual combatemos nas
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guerras da nagao. A integracao da IA transformard as
futuras equipe de combate, de modo semelhante, em
alguns aspectos, aos impactos sociais e operacionais
decorrentes da integracao de mulheres nas qualifica-
¢des militares das armas combatentes. Os soldados e
comandantes tiveram de internalizar os impactos da
integracao e fazer decisdes e ajustes individuais as novas
politicas de treinamento e operagdes das armas comba-
tentes. Para a integracao de IA, serd preciso conceder
aos militares de todos os escaldes tempo, espago e infor-
magdes adequadas, para que eles possam se perguntar se
estao prontos e aptos a confiar que um sistema execute
importantes tarefas em sua equipe de combate.

Conclusao

As futuras operagoes militares serdo caracterizadas
pela integracao generalizada da IA com os combaten-
tes humanos. Algumas pessoas podem argumentar
que a integragao serd gradativa e que a confianga na

INTELIGENCIA ARTIFICIAL

IA surgira naturalmente, como consequéncia da atual

e comum afinidade e preferéncia pela tecnologia ja
demonstradas pela sociedade. Mesmo que seu argu-
mento se mostre correto, sera importante entender a
mecanica de tal confianca. E possivel, também, que surja
uma operac¢ao de combate em larga escala que exija o
rdpido acionamento de sistemas de IA, o que abalard a
coesao da equipe de combate humana. Nesse caso, até
uma consciéncia basica da questao de confianca na TA
ajudard a forca a superar os novos desafios rapidamente.
Valendo-se dos atuais conceitos doutrindrios sobre a
confianca e de um entendimento dos fatores que levam
a uma decisao individual de confiar, a for¢a podera obter
uma prontidao basica para confiar. Além disso, com o
estudo continuo por tecndlogos, especialistas em ética,
cientistas comportamentais e demais profissionais inte-
ressados que servem na comunidade militar, o Exército
poderd alcangar um alto nivel de prontidao para confiar
na IA em equipes de combate coesas.
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