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Supervisor de cargas de uma aeronave Hercules C-130 langa caixa com dez mil panfletos de adverténcia no Afeganistdo. As operagdes
psicoldgicas iniciais no Afeganistdo se concentraram em convencer os combatentes inimigos a se renderem. (Foto: Forga Aérea dos EUA,

Sgt Cecilio Ricardo)

O Futuro das Operagoes
de Informacoes

Maj Walter E. Richter, Exército dos EUA

a Publicagao Conjunta 3-13, Operacoes
de Tnformagdes (P 3-13, Information
Operations), publicada em 13 de fevereiro
de 2006, o0 Departamento de Defesa afirma que todos
os esforcos de informagdes devem fazer parte de uma
forte capacidade de comunicagao estratégica que apoie
as atividades governamentais para entender, informar e
influenciar os publicos externos relevantes®.
A visibilidade e a importancia das Operacoes
de Informagdes (Op Info) e das Comunicagdes
Estratégicas na Politica Nacional aumentaram nos

ultimos anos, recebendo énfase tanto na estratégia de
Defesa quanto na estratégia de Seguranca Nacional.
Nos comandos combatentes, as Op Info sustentam
o plano de comunicagio estratégica para assegurar a
unidade de temas e mensagens, enfatizar o sucesso, con-
firmar ou contestar com precisido os relatos civis sobre
as operagdOes americanas e reforgar a legitimidade das
metas dos EUA na comunidade internacional’.

Em resposta a isso, o Exército dos EUA esta re-
visando o Manual de Campanha 3-13, Operagoes
de Informagdes (FM 3-13, Information Operations),
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aprimorando ainda mais a edi¢ao de novembro de
2003. Mesmo assim, as mudancas de doutrina propos-
tas sdo evolutivas em vez de revoluciondrias e, com fre-
quéncia, ndo refletem as experiéncias operacionais dos
comandantes, parecendo, as vezes, tratar de modelos de
ameaca da época da Guerra Fria.

A nova defini¢ao doutrinaria e as capacidades
centrais de Op Info do Exército serdo adequadas
para sustentar um plano nacional de comunicag¢des
estratégicas? Ele sera capaz de lidar com ameacas
emergentes e futuras?

Infelizmente, a atual defini¢do e as capacidades
centrais das operacoes de informagdes parecem ser
inadequadas para sustentar um plano nacional de
comunicagdes estratégicas, lidar com ameagas emer-
gentes ou atender aos objetivos da Defesa Nacional
nos préximos 15 anos.

Em todas as agéncias dos EUA, incluindo a comu-
nidade militar, o conceito de operagdes de informagoes
em geral e operagdes psicoldgicas em particular como
arma de dissimulacao diminuiu de forma gradativa. Em
vez disso, as Op Info hoje visam a influenciar atitudes
e acdes dentro de uma area de interesse, apresen-
tando a um publico-alvo informagdes verdadeiras.
Teoricamente, esse processo tem o potencial de substi-
tuir a violéncia®.

O Exército também adotou uma visao mais prag-
matica de Op Info, decidindo voltar o foco para a
melhor forma como as informagdes podem apoiar os
lideres em operagdes “cinéticas e nao cinéticas” Este
artigo avalia as capacidades centrais atuais das opera-
coes de informacdes:
¢ Operagoes Psicoldgicas (Op Psc)
¢ Guerra Eletrénica (GE)
¢ Operacoes de Redes Computacionais

(Op R Compt)
¢ Dissimula¢io Militar (Dsml Mil)
Seguranca das Operagdes (Seg Op)
Relagoes Publicas e Assuntos Civis (RP e As Civ)

Para os fins deste artigo, o adjetivo “cinético” signi-
fica “relativo ao movimento de corpos materiais e as
forgas e energia com eles relacionadas™. As operacdes
cinéticas envolvem o emprego da for¢a para obter um
efeito direto, como a artilharia, infantaria, aviagao e
operagdes de ofensiva e defensiva blindadas. As ope-
ragdes nao cinéticas sao aquelas que visam a influen-
ciar um publico-alvo por meio da midia eletrénica ou

impressa, operagdes de redes computacionais, guerra
eletrénica ou administracao direcionada de ajuda hu-
manitaria. E importante observar que muitas operagdes
nao se encaixam perfeitamente em uma ou outra ca-
tegoria. Por exemplo, uma patrulha de seguranca pode
ter a capacidade de empregar a forca (operagao ciné-
tica), mas, com o tempo, se a sua conduta profissional
constante conquista o respeito da populagao local, sua
presenca pode se tornar um efeito ndo cinético — se
nao uma operagio completa em si mesma.

Tanto a JP 3-13 quanto o FM 3-13 definem as Op
Info como “o emprego integrado das capacidades cen-
trais [...] aliado a capacidades de apoio e correlatas
especificas, para influenciar, interromper, corromper
ou usurpar o processo de tomada de decisao humano
e automatizado do adversério, ao mesmo tempo em
que protege as capacidades centrais [amigas]”®. Aqui,
a diferenca entre operagdes cinéticas e nao cinéticas

se torna ambigua. O beneficio dessa ambiguidade

é que ela proporciona aos comandantes a opgao de

concentrar as Op Info tanto em operagdes cinéticas

quanto em operag¢des nio cinéticas, possivelmente

utilizando meios de fogo indireto para atacar nds de

informagao, destruindo o comando e controle por

meio do ataque a redes
computacionais, utili-
zando tdticas de dissi-
mulacdo que incorporam
a eletronica ou empre-
gando medidas ativas e
passivas para proteger

o comando e controle
amigo. Por outro lado, os
comandantes também
podem voltar os esfor¢os
de planejamento de Op
Info para as operagdes
nao cinéticas: conhecer
os objetivos do comba-
tente inimigo por meio
de um entendimento
cultural e antropoldgico
abrangente dos lideres
locais e seus pilares
ideolédgicos ou reforgar

a percepc¢ao publica das
forcas amigas.

O Maj Walter Richter,
do Exército dos EUA, é o
atual planejador principal
do Grupo de Iniciativas
Estratégicas do Ill Corpo,
tendo concluido, recente-
mente, uma missao como
planejador principal do
Corpo Multinacional no
Iraque (11l Corpo). E mestre
em Estratégia pela Escola
de Comando e Estado-
Maior dos EUA e Mestre
em Estudos Operacionais
pela Universidade do
Corpo de Fuzileiros Navais.
Como Oficial de Area
Estrangeira, também concluiu
o Curso de Estado-Maior
de Comandantes Superiores
da Academia de Defesa
Nacional da Eslovaquia.
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OP INFO FUTURAS

[...] os lideres militares americanos precisam
trabalhar para criar ambientes estaveis e seguros,
promovendo, assim, o Estado de Direito e o res-
peito pelos direitos humanos

Embora os comandantes devam sempre manter a
iniciativa de incorporar meios cinéticos e ndo cinéticos
para estabelecer a superioridade de informacao, é uma
alocagéo eficaz de meios para a célula de Op Info coor-
denar capacidades tao divergentes, quando a Divisdo de
Operacoes (E/3) jé concentra suas agdes em muitas das
mesmas areas? Para assegurar que os futuros coman-
dantes ndo percam a superioridade de informagéo
contra inimigos nao limitados pela ética ou verdade, é
preciso que os oficiais de Op Info se tornem especialis-
tas permanentes com competéncias em informagdes
publicas, marketing e antropologia cultural.

Consequéncias de Operagoes
Militares Recentes

A doutrina de operacdes de informacgoes atual
do Exército surgiu do Manual de Campanha 100-6,
Operagdes de Informagdes (FM 100-6, Information
O}Jemtions), de 1996, que dividia as Op Info em cin-
co capacidades centrais que apoiavam a destruicao
fisica do inimigo: Op Psc, Op R Compt, Dsml Mil, GE
e Seg Op°®. As operagdes de informagdes inclufam a
capacidade de garantir a seguranca dos sistemas de in-
formagodes amigos e de sincronizar o emprego da forca
em todos os sistemas hierarquicos e nao hierdrquicos —
conectando sensores, atuadores e comandantes — ao
mesmo tempo degradando, interrompendo ou explo-
rando o comando e controle do inimigo. Reconhecendo
a importancia de se adaptar ao ambiente de informacao
em mutacao, a doutrina permaneceu voltada quase que
exclusivamente para a derrota de um inimigo militar
convencional por meio do apoio as operag¢des cinéticas.

Para ser justo, a edi¢ao de 1996 do Manual de
Campanha FM 100-6 reconheceu a necessidade de
conduzir as Op Info ao longo de todo o espectro das
operagdes militares. Nao obstante, o foco das décadas
anteriores nas capacidades de ameaga soviéticas e a
subsequente Guerra do Golfo, em 1991, contra uma
forga convencional moldada segundo a forga soviéti-
ca, provavelmente, limitaram o pensamento militar

americano. Apesar dos Acordos de Paz de Dayton, de
dezembro de 1995, uma resposta ao conflito étnico na
antiga Tugoslavia, o Manual de Campanha FM 100-6
ndo considerou a ascensio de atores nio estatais ou o
surgimento de operagdes militares ndo mais concentra-
das completamente na destruicao fisica de um inimigo.
Hoje, em vez de apenas negar, derrotar ou destruir

um inimigo, os lideres militares americanos precisam
trabalhar para criar ambientes estdveis e Seguros, pro-
movendo, assim, o Estado de Direito e o respeito pelos
direitos humanos.

Os Balcas

As operagdes de informagdes, como uma arte insti-
tucionalizada, demonstraram o seu potencial durante
as operacoes lideradas pela Otan na antiga Iugoslavia,
quando os lideres militares americanos reagiram a
manipula¢do da midia por lideres politicos bésnios,
sérvios e croatas, que inflamavam ddios étnicos la-
tentes’. Originalmente, os sérvios utilizaram a midia
estatal para atingir apenas os cidadaos sérvios com suas
mensagens distorcidas (em vez da comunidade inter-
nacional). Os lideres do governo semearam o medo e
a paranoia entre os sérvios-bdsnios, que, por sua vez,
desenvolveram um édio violento contra os de etnia
bdsnia e croata na Iugoslavia, o que ajudou a convencer
os sérvios que eles estavam, de fato, lutando pela sua
sobrevivéncia como um povo. Embora essas mensagens
fossem extremamente eficazes entre os sérvios, encon-
traram pouca receptividade em outros lugares®.

A principio, os lideres mugulmanos bésnios (bos-
niacos) possuiam pouco em termos de meios de midia.
Entretanto, como quase todos os correspondentes da
imprensa estrangeira na antiga Iugosldvia estavam
situados em Sarajevo, uma cidade sitiada pelos sérvios,
a percepgao de bosniacos como vitimas infelizes se
espalhou rapidamente em todo o mundo. Como os jor-
nalistas e os habitantes predominantemente bosniacos
de Sarajevo passaram pelas mesmas privacoes, muitos
repdrteres podem ter desenvolvido uma perspectiva
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tendenciosa, concentrando-se exclusivamente nos so-
frimento dos mugulmanos nas maos dos sérvios’.
Depois do desdobramento americano como parte
da For¢a de Implementagao do Acordo de Dayton
(Dayton Accord Implementation Force — IFOR), em
dezembro de 1995, e da publicacao do Manual de
Campanha FM 100-6, em 1996, os comandantes ame-
ricanos logo descobriram que a doutrina de Op Info

de comunicagdes amigos, o fratricidio de informacgoes
também pode consistir em informagdes publicas que
comprometam a Seg Op ou a credibilidade local dos
lideres e soldados de uma unidade.

O cardter ético da integracao entre RP e Op Info
continua a gerar um debate acirrado entre oficiais
firmemente estabelecidos nos dois lados da questao.
Em um artigo recente, um oficial de RP do Exército

[...] emboraa credibilidade seja um padrao cla-
ro e inflexivel de conduta profissional, nao é nem
o centro de gravidade nem o objetivo em si.

nao reconhecia o efeito que as informagoes publicas
tinham nas populagdes locais. Sob a forma da im-
prensa local e internacional, assim como da crescente
comunidade on-line, as informacgoes publicas tinham
uma enorme influéncia sobre a populacao que a IFOR
tentava estabilizar. Dada a missdo da IFOR de impor
os Acordos de Paz de Dayton e a predominancia das
informagdes publicas sobre a populacao, tornou-se,
para todos os efeitos, impossivel separar Relagoes
Publicas de Op Info completamente®. Com o auxilio
da Agéncia de Guerra da Informacao Terrestre (Land
Information Warfare Agency), lideres da 12 Divisao
Blindada e, mais tarde, da 12 Divisdo de Infantaria esta-
beleceram um conselho de Op Info destinado a reunir
atores-chave para a disseminagdo de informagdes de
Informagodes Publicas, Relagdes Publicas, Operagdes,
Op Psc e Assuntos Civis'.

Ao receber contribui¢des do conselho de Op Info
e apresentar informacoes verdadeiras a populagao,
a divisao multinacional reagiu contra a propaganda
inimiga disseminada pela midia local. Ativo ao longo
de todo o processo de planejamento, o setor de Op
Info identificou os principais pontos de pressao dos
lideres locais e os objetivos de cada alvo e utilizou uma
matriz de sincronizagdo de divisdo para harmonizar
as capacidades centrais das Op Info. Para transmitir a
mensagem da divisao para o publico bésnio, o conselho
de Op Info coordenou mensagens de radio de Op Psc
com os comunicados & imprensa da divisao do Exército
para evitar mensagens conflitantes ou “fratricidio de
informagdes” Embora esse tipo de fratricidio normal-
mente inclua perdas devido a conflitos entre sistemas

dos EUA afirmou que “o valor militar prético de rela-
¢des publicas para o operador ndo é nem téitico nem
operacional, além de nao ser de ficil quantificagio. E
estratégico, um conceito dificil de perceber ou digerir
quando se estd envolvido em combate pessoal e feroz
no nivel de faca de trincheira”?* Em suma, o servigo
de RP do Exército é uma institui¢do com o seu préprio
cédigo de conduta legitimador, acima de qualquer
comando ou missao.

Por outro lado, um porta-voz da For¢a Aérea dos
EUA afirmou que, embora a credibilidade seja um
padrao claro e inflexivel de conduta profissional, nao
é nem o centro de gravidade nem o objetivo em si*’.
Em vez disso, o setor de RP deve apoiar o coman-
do e sua missdo por meio de relatérios precisos e
oportunos, anélise de midia detalhada, treinamento
de midia e temas de discussao para os soldados em
todos os niveis do comando.

Essa integracao de informacoes publicas com
Op Info foi empregada e aprimorada durante a
guerra contra a Sérvia e as operagdes de estabiliza-
¢do e apoio subsequentes no Kosovo. A relutancia
do comando em confrontar a imprensa aumentou
a especulacao da midia depois que avides F-16 da
Forca Aérea dos EUA atingiram, por equivoco, um
comboio de refugiados durante uma campanha de
bombardeio contra a capital sérvia. A falta de um
tema comum de RP entre os comandantes levou a
declaragoes conflitantes por lideres da Otan res-
ponsabilizando os sérvios pelo ataque. Os coman-
dantes admitiram, mais tarde, que a Otan havia, de
fato, atirado no comboio, mas disseram que apenas
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viaturas militares foram visadas. Depois de uma
semana sem uma mensagem militar clara, o Otan,
tardiamente, tratou da questao de forma aberta por
meio de uma avaliagdo de questdes pelo setor de RP
que ajudou a acalmar a especulagdo sobre o inciden-
te'*. Infelizmente, a falta de uma resposta coerente
no inicio ja havia minado a credibilidade das forcas
de manuten¢do da paz no Kosovo.

Em todas as operacgdes nos Balcas, a Camera de
Combate também despontou como uma poderosa
ferramenta de informacao, documentando atividades
e eventos a serem explorados pelos setores de RP e Op
Psc. Além disso, a Camera de Combate apoiou os co-
mandantes durante operagdes contenciosas como cerco
e vasculhamento, como meio de se opor rapidamente a
propaganda inimiga.

As experiéncias publicadas dos comandantes nos
Balcas enfatizam, repetidas vezes, o carater essencial
do dominio das informagdes. Embora nao se possa
ignorar o papel da tecnologia, essas li¢oes enfatizam
a dimensdo humana e a necessidade de desenvolver
a compreensdo das estruturas sociais e culturais por
meio da comunica¢do formal e informal. Entretanto,
o Exército ainda precisa adequar as suas capacidades
centrais doutrindrias de Op Info, especialmente a

incorporagiao de RP e As Civ.

Aeronave F-16C da Forga Aérea dos EUA do 31° Regimento de Combatentes decola rumo a uma mis-
sdo de apoio a ataques aéreos da Otan contra os sérvios-bésnios, setembro de 1995. (Foto: Departa-

mento de Defesa, Sgt Dixie Trawick)

OP INFO FUTURAS

Afeganistao

As experiéncias no Afeganistao demonstram
ainda mais a necessidade de integrar relagdes publi-
cas e assuntos civis nas operagdes de informagoes.
Em resposta aos atentados de 11 de Setembro contra
o World Trade Center e o Pentdgono, os Estados
Unidos iniciaram agdes militares no Afeganistao
por meio da Operagao Enduring Freedom (OEF).
As primeiras operagdes utilizaram bombardeiros
com base terrestre B-1, B-2 e B-52; cagas com base
em porta-avides F-14 e F/A-18 e misseis de cru-
zeiro Tomahawk lan¢ados no Afeganistdo a partir
de navios e submarinos americanos e britinicos; e
forcas de operagdes especiais que forneciam coor-
denacao terrestre e trabalhavam estreitamente com
milicias afegas locais contrarias ao regime taliba'®.
Os objetivos militares iniciais eram a destruigao de
campos de treinamento e infraestrutura terroristas
no Afeganistao, a captura dos lideres da Al-Qaeda e
a descontinuacdo de atividades terroristas no pais*®.

A guerra eletrénica predominou nesses esforgos
iniciais de Op Info, visando os meios de comunicagao
e de artilharia de defesa antiaérea do inimigo. As ope-
ragdes psicoldgicas, ou de influéncia, se concentraram
em convencer os combatentes inimigos a capitular. S6
mais tarde, os comandantes passaram a trabalhar no
sentido de convencer os
afegdos que os ataques
contra os combatentes
talibas ndo eram ataques
contra a populagao afega,
preparando, assim, o
terreno para um governo
afegao democrético que
se opusesse ao terror e
respeitasse os direitos hu-
manos. As operagdes psi-
coldgicas visaram a con-
vencer o publico mundial
que, apesar da violéncia
de seus ataques contra
o Taliba e a Al Qaeda, a
coalizdo estava fazendo
todo o possivel para mi-
nimizar a perda da vida
e da propriedade de civis
afegaos’’.
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A erradicagdo da produgio de papoulas sem oferecer alternativas rentaveis aos agricultores pode ter contribuido para o ressurgimento

do Taliba. (Foto: Departamento de Defesa)

Embora a for¢a militar esmagadora da coalizdo
tenha assegurado o sucesso dessas operagoes cinéticas
iniciais, elas nao trataram integralmente de questoes
fundamentais para o estabelecimento da democracia no
Afeganistao. A tendéncia dos comandantes de direcionar
as Op Info exclusivamente para o apoio de operagoes
cinéticas é compreensivel, porque avaliar o éxito das ope-
ragdes psicoldgicas é inerentemente mais complexo que
calcular uma avaliagio de danos de um ataque aéreo. Nao
surpreende que o setor de Op Info carecesse da estrutura
doutrindria para tratar dessas questoes. Conservara o
foco em sistemas fisicos e ndo na cultura afega, limitando,
assim, a capacidade da coalizao de influenciar a populacéo.
Em suma, a utilizagao exclusiva de Op Info para apoiar
objetivos cinéticos de curto prazo é redundante e acaba
nao apoiando os objetivos de longo prazo do comandante.

As competéncias necessarias para que os plane-
jadores de Op Info implementem operagdes psico-
légicas com sucesso sao notadamente diferentes das
necessdrias para destruir a capacidade de informagao
de um combatente. Criar condi¢des que levem a um

governo estdvel é um desafio bem maior para as Op
Info. Além disso, os planejadores de Op Info devem
assegurar que o apoio seja duradouro e que as con-
digdes desejadas persistirdo muito tempo depois da
retirada das forcas da coalizao. Em preparacao para
a Operacao Enduring Freedom, os planejadores mili-
tares ou ignoraram as consequéncias de longo prazo
relativas a informagdes ou, subordinados ao carater
imediato das suas operagdes cinéticas, prestaram in-
suficiente aten¢do a mensagem da missdo e ao efeito
sobre objetivos de longo prazo.
Para que um tema de Op Info tenha éxito, deve
atender a trés critérios:
¢ Deve, primeiro, transformar a percepgao local e
internacional do inimigo, fazendo com que ela
passe de lutadores pela liberdade ou até rebeldes
para uma for¢a militante ilegitima ou algo ina-
ceitdvel para a cultura local.
¢ Segundo, deve remodelar a natureza do conflito
ou (mais importante) a percepgao do conflito,
tanto no ambito nacional quanto internacional,
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de modo que as forcas da coalizao sejam vistas como
libertadoras e ndo como um exército de conquista.

¢  Terceiro, deve ter a capacidade de remodelar as metas
finais da operagao conforme as condi¢des no terreno
atendam ou ndo as expectativas do planejamento™.

Em tudo isso, é essencial que, ao se depararem com
inimeras ameacas em culturas extremamente diferen-
tes, os planejadores reconhe¢am que uma tnica solucao
ndo serve para todas as situagdes. Em outras palavras,
uma certa imagem projetada pelas forcas da coalizao
pode ser aceitével para uma sociedade e completamente
inaceitavel para outra.

O ressurgimento recente de atividade militante e
criminosa por parte do Taliba pode muito bem resultar de
descuidos no planejamento de Op Info, como a erradi-
ca¢do da producao de papoulas sem oferecer alternativas
rentaveis aos agricultores. Nao obstante, antes desse
ressurgimento, as Op Info haviam passado por aprimora-
mentos no planejamento e execucao e nos setores de As
Civ e Op Psc, além de uma maior integragao entre 6rgaos
governamentais. O setor de Op Psc forneceu apoio ao
governo afegdo interino, assim como operacdes humanitd-
rias de remogio de minas. Os soldados de Assuntos Civis
também coordenaram esfor¢os com organizagdes nao
governamentais como par-
te do programa de Ajuda
Externa Humanitdria,
de Desastre e Civica
(Overseas Humanitarian
Disaster and Civic Aid) do
Departamento do Estado.
A experiéncia demonstrou
a necessidade de um centro
de operagdes civico-milita-
res plenamente equipado,
capaz de entrar no Teatro
de Operagdes com pouco
apoio logistico das forgas
especiais do escalao Teatro
de Operacoes™. Essas expe-
riéncias destacam o papel
essencial que o setor de As
Civ ja exerceu em Op Info
de sucesso como meio de
influenciar a populagao. O
potencial de uma integra-

mento de Defesa)

cdo adequada de As Civ

OP INFO FUTURAS

nao é a habilidade de “conquistar os coragdes e mentes”
Em vez disso, é a capacidade de estabelecer relacdes de res-
peito e confian¢a mutuos que promovam o apoio popular,
a medida que todos os lados reconhecam os beneficios de
longo prazo de cooperar com as forgas da coalizao™.

Iraque

No inicio de 2003, os Estados Unidos se prepararam
para liderar uma coalizao internacional para derru-
bar o regime de Saddam Hussein. Ao que parece, as
operagdes de informagdes receberam atencao limita-
da a operagdes cinéticas quando a coalizao invadiu o
Iraque e a lideranca do Baath fugiu. As operacoes de
informacdes mais uma vez se concentraram, de modo
geral, em apoiar a derrota do regime de Saddam, sem
estabelecer um ambiente estavel ou uma paz duradou-
ra. Pior ainda, a pratica da coalizao de ocupar os antigos
palécios do partido Baath e de raramente interagir com
a populagao local pode ter impossibilitado que muitos
iraquianos chegassem a ver as for¢as da coalizao como
algo mais que uma continuagdo do regime do partido
Baath®'. Muitas vezes, soldados inexperientes se viram
em uma situagdo perigosa em que era dificil identificar
os inimigos e, as vezes, eles “humilharam os homens,
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A pratica de ocupar antigos palacios de festas do partido Baath pode ter causado a impressdo de que
as forcas da coalizdo eram sucessoras do regime Baath em vez de forgas de libertagao. (Foto: Departa-
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Figura 1. Antigos ambientes de informacao

ofenderam as mulheres e antagonizaram exatamente as
pessoas que, supostamente, forneceriam informagdes
sobre os terroristas e integrantes do Baath”2.

Os planejadores de Op Info com foco tecnoldgico
concentraram os seus esfor¢os em rastrear redes com-
putacionais e em incorporar a Guerra Eletronica e as
Operagodes de Redes Computacionais as operacgoes da
divisdo. Logo se viram lutando para entender as estru-
turas sociais, divisdes étnicas e tribais e fatores histdri-
cos que contribuiram para o conflito interno que surgia
no Iraque®. Felizmente, as operagdes de informagdes
receberam uma consideracao cada vez maior a medida
que o conflito evoluia. Os comandantes que, original-
mente, enxergavam as Op Info como uma distragao
da luta e da vitoria logo buscaram entender as dife-
rentes etnias dos setores sob o seu controle. Conforme
desenvolveram a sua compreensao de Op Info, criaram
organizagdes nos niveis de brigada, divisao e corpo de
exército para tratar da dimensao humana do conflito.

Como outros nos Balcas e no Afeganistao, o coronel
Ralph O. Baker, um comandante de brigada no Iraque,
descobriu a importancia operacional das informacoes
publicas e a subsequente necessidade de integracao de

RP e Op Info. Compreendeu que os comunicados a
imprensa, tanto iraquiana quanto internacional, tém
efeitos imediatos nas atitudes da populacao e podem se
opor a propaganda do inimigo. Para auxiliar no plane-
jamento de Op Info de Baker, o setor de RP forneceu
uma andlise de midia sobre percepg¢des populares no
setor®*. Coordenada por meio de unidades de As Civ,
meios organicos médicos e de engenharia e unidades de
manobra, a ajuda humanitdria contribuiu para estabe-
lecer relacoes de “confianca e respeito” entre os lideres
comunitdrios e os membros das forcas militares.
Apesar do cardter controverso da questao de Op Info-
RP, a maioria dos lideres militares seniores reconhece a
necessidade de uma integracio eficaz entre as duas dreas.
Joseph Collins, antigo Assistente Adjunto do Secretario de
Defesa para Operacoes de Estabilizacao, afirmou que, se as
comunicagdes estratégicas no Iraque nao melhorarem, fra-
cassaremos. Acrescentou ainda: “Néo estamos alcancando
sinergia e massa em nossas comunicagoes estratégicas.’
Depois de uma missdo como comandante do III Corpo no
Iraque, o general Thomas Metz declarou que o Exército
precisava de uma “abordagem mais ampla e mais agressiva,
abrangente e holistica de Op Info — uma abordagem que

78

Maio-Junho 2009  MILITARY REVIEW



reconheca os desafios do ambiente de informacao mundial
e que integre, de forma ininterrupta, as fun¢des das Op
Info e RP tradicionais — para obter o éxito no campo de
batalha da era da informaciao™®.

A necessidade de que os lideres entendam redes
sociais complexas, ndo apenas redes computacionais ou
eletronicas, é um tema constante nas andlises pds-a-
¢do da Operacao Traqi Freedom. Embora os meios de
comunicagdo, como radio, televisio e Internet, sejam
extremamente valiosos para transmitir mensagens, a
maior necessidade é de que elas encontrem receptivida-

de cultural e social entre a populagdo local.
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Mudancas Propostas

Ao discutir o fluxo de informagées, é til conside-
rar como ele evoluiu e mudou. A figura 1 demonstra
como os Estados Unidos enxergavam, tradicionalmen-
te, o fluxo de informacdes dentro e fora do Teatro de
Operacoes e entre os militares e o governo dos EUA,
publico americano e pablico externo. Vale observar
que, embora o fluxo de informacoes tenha se tornado
mais complexo e irregular, nunca teve um carter sim-
plista ou completamente preciso.

A medida que os modelos do ambiente de in-
formagdes se tornam tridimensionais, as informa-
¢oes fluem com mais rapidez através de todas as
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Figura 2. Novos ambientes de informagao
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fronteiras. As Operacdes de Informagodes eram re-
legadas, anteriormente, a um “ambiente adversério”

e as Relacdes Publicas a um “ambiente americano/
aliado” Hoje as informagoes fluem com facilidade em
quatro ambientes diferentes:

¢ O ambiente de engajamento direto

¢ O ambiente interno

¢ O ambiente dos aliados da coalizao

¢ O ambiente internacional fora da coalizao

Embora cada ambiente tenha suas proprias carac-
teristicas, o setor de Op Info ndo pode mais considerar
esses ambientes apenas como amigos ou inimigos.
Dentro de cada ambiente, ha diversos graus de con-
fianca e comunhdo de metas e objetivos com os EUA.
A diferenca mais significativa entre esses ambientes é
como a mesma informacao terd efeitos extremamente
diferentes em cada um deles.

Ao analisar os efeitos que surgem dos novos am-
bientes de informagao (figura 2), talvez seja tentador
enfocar apenas a tecnologia que transmite os dados.
Entretanto, a partir das observag¢des dos comandan-
tes, controlar ou interromper o fluxo de informagdes
é praticamente impossivel. O valor das Op Info nao se
encontra na tecnologia de transmissao das informagdes,
mas na compreensao de como elas afetam o ambiente.
Além disso, em resposta a preocupagao de que as Op
Info devem oferecer apoio as capacidades técnicas, os
especialistas permanentes das Operagdes de Rede e
Espaciais do Exército e do Corpo de Comunicagdes
do Exército podem fornecer apoio bem mais abran-
gente que as Op Info. A reintegracao desses meios em
Inteligéncia (para a coleta) e Operagdes (para medidas
eletronicas ofensivas) permitiriam que o setor de Op
Info se concentrasse nas operagdes psicoldgicas.

Relagdes Publicas X
Operagoes de Informagoes

A integracao do setor de RP com Op Info é um tema
constante nas inumeras andlises pds-acdo. Os incidentes
relativos a inser¢ao de reportagens positivas em jornais
iraquianos pelo Grupo Lincoln demonstram a rapidez
com que as informagdes atravessam os ambientes hoje
em dia, gerando preocupagdes quanto a possibilidade de
o setor de Op Info controlar as RP*°. A questdo no caso
é que as reportagens, embora verdadeiras, foram enga-
nosas ao ocultar a fonte, parecendo refletir os interesses
do quadro editorial de um jornal iraquiano®’.

Reportagens como essas minam a credibilidade de
qualquer cobertura positiva que os militares recebam.
A coordenacao adequada de RP com Op Info nunca
deve enganar a populacio quanto a origem da informa-
¢ao. Em vez disso, a coordenagao assegura que os comu-
nicados a imprensa se oponham a propaganda inimiga,
nao violem a segurancga das operagdes e minimizem o
fratricidio de informagdes. Se produzirem comunica-
dos a imprensa homogéneos e evitarem o fratricidio de
informagdes, com o tempo, os comandantes talvez al-
cancem maior sucesso no estabelecimento da confianca
e do respeito entre a populagao. Além disso, o setor de
RP deve fornecer a anilise e o treinamento de midia
as unidades, capacitando-as a interagir com a midia de
forma eficaz, assim estabelecendo e conservando ainda
mais a credibilidade.

Novos Conceitos de
Operagoes de Informagoes

Além da integracio de RP, como pode o setor de Op
Info aumentar ainda mais a capacidade de influéncia do
comando apoiado? A persisténcia das condigdes atuais
em operagdes futuras pode proporcionar ao Exército o in-
centivo para fornecer amplo treinamento e formagao em
marketing e antropologia cultural aos oficiais de Op Info.

Op Info como marketing. As ferramentas e os
conceitos de marketing podem gerar apoio para as ope-
ra¢des militares da coalizdo da mesma forma que um
anunciante promove um produto comercial. Como os
produtos comerciais, o apoio local as operagdes da coa-
lizao tem custos e beneficios. Os beneficios para os cida-
daos que apoiam as operacdes da coalizdo podem ser
projetos de ajuda humanitaria em suas cidades, assim
como a estabilidade e a seguranga em suas vizinhan-
cas. Os custos dessa cooperagdo podem ser a perda da
riqueza do mercado negro e a aparéncia de colaboracao,
colocando as vidas dos partidarios da coalizao e de seus
familiares em perigo. Embora a aplicagdo de conceitos
comerciais a operacoes militares possa parecer inusita-
da, essa nogao pode ajudar os planejadores de Op Info
a apresentar aos comandantes uma analise clara de
custo-beneficio das condi¢des que estes necessitam que
sejam aceitas pela populacio local®®.

Embora seja dificil prever as futuras dreas de ope-
ragdes para as Forcas Armadas dos EUA, a utilizagao
de ferramentas de marketing para tirar proveito da
ajuda humanitdria e de relagdes publicas dentro de
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um plano de operagoes de informagoes direcionado a
um publico mundial tem enormes possibilidades para
as operagdes futuras.

Antropologia Cultural. Em conjunto com marke-
ting, a antropologia cultural visa a entender as motiva-
¢oes e os desejos dos atores no contexto de uma cultura
e sociedade. A antropologia cultural é o “estudo cientifi-

operam.

co da cultura humana com base em dados e métodos de
andlise arqueoldgicos, etnoldgicos, etnograficos, lin-
guisticos, sociais e psicoldgicos™. E uma disciplina de
ciéncias sociais, cujo foco tradicional era em sociedades
tribais ndo ocidentais, algumas das quais enfrentamos
nas operagoes atuais. Os métodos antropoldgicos in-
cluem a observagao participante, o trabalho de campo,
a pesquisa histérica e tentativas de entender as socieda-
des a partir das perspectivas delas em vez das experién-
cias, crencas e valores pessoais dos pesquisadores™.

Entre as forcas militares, uma das tarefas principais
da antropologia cultural seria converter em doutrina
os conhecimentos adquiridos a partir da experiéncia
de campo, um beneficio ébvio para os lideres militares
que buscam entender e até prever o comportamento
em sociedades ndo ocidentais. Apesar desses beneficios,
nao houve grande esfor¢o no sentido de incorporar a
antropologia no treinamento de lideres militares®. Em
termos militares, a compreensdo da antropologia cultu-
ral é um passo importante para possibilitar uma melhor
Inteligéncia Humana. O entendimento das culturas
por meio do treinamento, da maior interacao com as
populacoes locais durante as operagdes e, idealmente,
de se viver entre elas, pode ajudar os civis locais a com-
preender os valores e a missdo de uma unidade. Embora
exista um risco de seguranca inerente nisso, o maior
acesso publico pode criar pontos em comum entre as
unidades militares e a populagao local.

Para as operagdes futuras, os soldados precisardo de
um maior entendimento da cultura em que operam. O
conhecimento sobre costumes e cortesias é valioso, mas
apenas o comego. Os lideres, planejadores e soldados

OP INFO FUTURAS

devem entender como uma cultura afetard as opera-
¢oes. Forcar os oficiais de Op Info a enfocar os aspectos
humanos, em vez dos aspectos técnicos dos ambientes
de informacao, capacitard as Op Info a maximizar a
influéncia e fornecera aos lideres de combate, plane-
jadores e soldados as ferramentas necessdrias para
desdobramentos futuros.

Para as operagdes futuras, os soldados precisa-
rdo de um maior entendimento da cultura em que

Mudanca de Defini¢ao

A atual definicao de Op Info relacionada no
Manual de Campanha FM 3-13, de novembro de
2003, ¢ a seguinte:

O emprego das capacidades centrais de
guerra eletronica, operagdes de redes com-
putacionais, operagdes psicoldgicas, dissi-
mulagao militar e seguranga das operagoes,
em conjunto com capacidades de apoio e
correlatas especificas, para afetar ou defender
as informagdes ou sistemas de informacgdes e
para influenciar a tomada de decisoes.

O Exército dos EUA aprovou, recentemente, uma
defini¢do atualizada que substitui o objetivo anterior de
“afetar” por um mais amplo:

[...] influenciar, interromper, corromper ou
usurpar o processo de tomada de decisoes
humano e automatizado do adversario, ao
mesmo tempo em que protegemos o nosso.
Inclui a utilizagao dessas capacidades para in-
fluenciar as percepgodes dos publicos externos
amigos e neutros.

Reavaliagdo das
Capacidades Centrais

Embora o objetivo revisado reconheca as ramifi-
cagdes da incorporagao de Op Info no planejamen-
to, ndo reavalia as capacidades centrais de Op Info,
podendo dar aos comandantes que anteriormente
concentravam as Op Info nas operag¢des cinéticas a
impressao equivocada de que a tecnologia continua
a ser a chave da superioridade da informacao. Ao
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contrdrio, as capacidades historicamente ligadas ao
éxito de Op Info sao RP, Op Psc, Camera de Combate
e Assuntos Civis/operagoes civico-militares.

Se as tendéncias atuais persistirem, as operagdes
concentradas exclusivamente na destruigdo de um
inimigo, objetivo ou capacidade ocorrerao com uma
frequéncia cada vez menor, ao passo que as missoes
destinadas a capacitar uma for¢a de segurancga estran-
geira ou administracao civil local se tornardo cada vez
mais comuns. Além de apenas cumprir missoes cada
vez mais complexas, a capacidade de projetar essas
realizagdes, sejam elas locais, internacionais ou ambos,
pode determinar o sucesso geral da missao.

As capacidades centrais de Op Info que podem
efetivamente tratar de operagdes futuras — RP, Op Psc,
Camera de Combate e As Civ — devem ser reavaliadas.

As atuais capacidades centrais de Op Info de
Seguranga das Operagoes e Dissimulagao Militar po-
dem se enquadrar em Operacdes, ao passo que a Guerra
Eletrdnica e as Operagdes de Redes Computacionais
podem se enquadrar em Comunicagdes, para o apoio;
em Inteligéncia, para a coleta de informagoes; e em
Operagdes, para as medidas eletrdnicas ofensivas.
Embora isso parega ser uma mudanca radical para
alguns, representaria o reconhecimento institucional do
que ja é uma realidade no terreno.

Implica¢ées para
Futuras Operagoes

A Estratégia de Seguranca Nacional dos EUA re-
quer uma “for¢a futura que ofereca uma dissuasao sob
medida para ameagas estatais e ndo estatais (incluindo

o emprego de armas de destruicao em massa, ataques
terroristas nos dominios fisicos e de informagéo e
ataques oportunistas), ao mesmo tempo tranquilizando
os aliados e dissuadindo os concorrentes potenciais™?.
Como consequéncia, as linhas entre ambientes de in-
formacao continuario indistintas.

As licdes nesse tema se apresentaram repetidas
vezes durante as operagdes nos Bélcas, Afeganistao e
Iraque, mas provocaram poucas mudancas na doutri-
na. A luz da auto-analise continua e dos relatérios pu-
blicados do Exército, os comandantes no Afeganistao
e no Iraque deviam estar cientes dos desafios enfren-
tados nas operagdes nos Balcas. A relutdncia em mo-
dificar a doutrina pode ter sido causada pela recusa
em aceitar o risco de desviar uma quantidade limitada
de meios e pessoal da missdo de destruir o inimigo.
Entretanto, uma explica¢ao mais provével é que os
planejadores viam as li¢coes aprendidas depois de uma
missdo de manutencdo de paz como invalidas para o
conflito de alta intensidade.

Para que as informagdes de operagdes tratem dessas
ameacas de forma adequada e apoiem um plano
nacional de comunicagdes estratégicas, o Exército
precisa assegurar que os seus oficiais de Op Info contem
com as competéncias e meios necessarios para fornecer
aos comandantes uma compreensao profunda dos
fatores culturais e sociais dentro de um dado ambiente.
Os oficiais de Op Info também devem avaliar como
esses fatores afetarao as operacdes, capacitando ainda
mais os comandantes a influenciar as populagoes locais,
a estabelecer relacionamentos de confianca e respeito e
a criar, por fim, legados de estabilidade e seguranga.
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