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Duas nações, a cerca de 11 mil quilômetros 
de distância uma da outra, estão envolvidas 
em um conflito entre grandes potências. 

Muitas das estratégias que orientam esse conflito estão 
sendo desenvolvidas no Pentágono, o símbolo de cinco 
vértices do poder militar, localizado em Arlington, e 
em seu homólogo em Pequim (Beijing), o Edifício 1º de 
Agosto, um complexo de influência chinesa, mas de es-
tilo soviético. No entanto, pode-se dizer que os planos 
estratégicos mais importantes estão sendo formulados 
no Edifício Eccles, sede do banco central (Reserva 
Federal) dos Estados Unidos da América (EUA) em 
Washington, D.C., e no prédio do Banco Popular da 
China (People’s Bank of China, PBOC), que é o ban-
co central chinês, em Pequim. O combate na frente 
econômica do atual conflito entre os EUA e a China 
está sendo executado a partir desses pouco reconheci-
dos salões da política de segurança nacional. Embora a 
liderança militar dos EUA possa ter um conhecimento 
vago das consequências da política monetária esta-
dunidense sobre esse conflito, o potencial estratégico 
da política monetária do banco central da China é, 
de modo geral, desconhecido e bastante subestimado. 

Assim, os atuais comba-
tentes estadunidenses po-
dem não ver motivo para 
acompanhar as taxas de 
fluxo de capitais chinesas 
com a mesma urgên-
cia com que examinam 
relatórios de inteligên-
cia para se inteirar dos 
últimos perfis de mísseis 
balísticos. No entanto, 
dada a subordinação 
institucional do banco 
central chinês ao Partido 
Comunista da China 
(PCC) e seu crescente 
impacto internacional, 
suas ações devem ser 
interpretadas como uma 
extensão dos objetivos 
estratégicos do partido.

Muitos podem 
afirmar que os merca-
dos financeiros não são 

espaços de combate legítimos e que uma verdadeira 
guerra só pode ser definida como um conflito militar 
“cinético”, ou seja, que envolva o emprego de força. 
Ironicamente, as mesmas pessoas que podem estar 
dispostas a reconhecer a guerra cibernética e de 
informação como poderosas formas não cinéticas de 
conflito — e como novos espaços de combate — mos-
tram relutância em estender sua concepção de confli-
to militar para a dimensão econômica. Entretanto, se 
as consequências das ações econômicas premeditadas 
de um adversário fossem comparáveis às de um en-
frentamento cinético (por exemplo, destruição social, 
colapso político e econômico e mortes), por que, 
então, isso não seria igualmente preocupante para um 
militar que jurou defender os valores estaduniden-
ses? Basta olhar para a Ucrânia ou para os países que 
vivenciaram a Primavera Árabe para reconhecer que 
as condições econômicas podem minar a estabilidade 
de uma sociedade, com consequências reais para a 
segurança nacional. Nesse sentido, os atores econô-
micos ampliaram o escopo do conflito internacional 
de modo a incluir instituições capazes de afetar, de 
maneira decisiva, condições econômicas através das 
fronteiras, para alcançar os mesmos tipos de objetivo 
político antes vistos como pertencentes, exclusiva-
mente, à dimensão do conflito armado.

O documento National Defense Strategy 
(“Estratégia Nacional de Defesa”) de 2018 alude, 
claramente, a essa nova dimensão de guerra ao des-
crever a necessidade de uma “integração perfeita de 
diversos elementos do poder nacional: diplomacia, 
informação, economia, finanças, inteligência, aplica-
ção da lei e forças armadas”1. Entretanto, nas escolas 
de guerra estadunidenses, onde os atuais e futuros 
comandantes militares exploram, intelectualmente, 
os princípios da guerra, a estratégia ainda é estrita-
mente circunscrita às teorias de pensadores militares 
clássicos como Antoine-Henri Jomini e Carl von 
Clausewitz, dando-se pouca atenção ao impacto do 
dinheiro nos conflitos, conforme proposto por teóri-
cos econômicos como Karl Marx e Robert Gilpin.

Em flagrante contraste com esse cenário, os rivais 
estratégicos dos EUA, incluindo a China, promove-
ram um entendimento mais abrangente das disci-
plinas estratégicas e dos domínios da guerra. Por 
exemplo, no influente livro Unrestricted Warfare 
(intitulado A guerra além dos limites no Brasil), 

O CT Johnathan Falcone, 
da Marinha dos EUA, é 
oficial de guerra de superfície. 
Antes de se tornar oficial, foi 
analista em um grande banco 
de investimento multinacio-
nal. Durante sua carreira na 
Marinha, o CT Falcone serviu 
em duas missões como encar-
regado de divisão a bordo do 
USS Gonzalez e do USS John 
S. McCain. Serviu, também, 
como oficial de assuntos 
políticos no Departamento de 
Operações de Manutenção 
da Paz da Organização das 
Nações Unidas, cobrindo as-
suntos políticos e econômicos. 
É bacharel em Economia pela 
Yale University e mestre em 
Administração Pública pela 
Princeton University.
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publicado nos anos 90, os teóricos do Exército 
de Libertação Popular (ELP) Qiao Liang e Wang 
Xiangsui declararam: “[N]ão existe mais qualquer 
distinção entre o que é, e o que não é, o campo de 
batalha [incluindo] espaços sociais, tais como os mi-
litares, políticos, econômicos, culturais e psíquicos”2. 
Embora tenha sido publicada décadas atrás, essa obra 
ilumina princípios de guerra que continuam a guiar o 
PCC e o ELP. Os fluxos monetários, os mercados fi-
nanceiros e as decisões macroeconômicas têm um im-
pacto que transcende a economia interna e estão sin-
cronizados com outros elementos do poder nacional 
para buscar, de maneira agressiva, objetivos políticos 
internacionais. Na China, o principal fórum para essa 
linha de ataque econômica planejada centralmente é 
a Conferência Central de Trabalho Econômico.

Todo mês de dezembro, em Pequim, o modesto 
Hotel Jingxi recebe a liderança do PCC e especialis-
tas econômicos nacionais para essa conferência. Essa 

reunião anual para os líderes do partido, funcioná-
rios do governo e formuladores de políticas econômi-
cas oferece um fórum para debater o plano econô-
mico nacional para o ano seguinte. À medida que a 
reunião de 2019 se aproximou, ficou evidente que o 
crescimento econômico interno e a internacionali-
zação da moeda chinesa seriam os principais itens 
da pauta. Os administradores do PCC demandaram, 
energicamente, mais reformas baseadas no mercado, 
como as que haviam impelido a ascensão da eco-
nomia chinesa. Ao mesmo tempo, os planejadores 
se viram lutando contra diversos ventos contrários 
da economia, incluindo a desaceleração da taxa de 

Carros Audi pretos, opção predileta dos altos funcionários do 
partido, dirigem-se para a entrada do Hotel Jingxi, no oeste de 
Pequim. Os viajantes comuns nunca puderam ir além do exterior 
insípido, de estilo soviético, do hotel de 48 anos. O hotel, forte-
mente protegido, é o local onde a elite do Partido Comunista se 
reúne para tomar importantes decisões de pessoal e mapear as 
políticas futuras. (Foto: South China Morning Post)
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crescimento, o enfraquecimento do yuan e contínuos 
receios em relação ao comércio com os EUA.

Esses desafios e as potenciais ações econômicas 
necessárias para superar reformas intensificaram o 
foco no PBOC. Historicamente, o banco estava en-
carregado apenas de implementar planos de crédito 
rigorosos e assegurar que suas agências provinciais 
pudessem garantir projetos de investimento de-
terminados pelo partido. Hoje, o banco conta com 
ferramentas de política monetária semelhantes às de 
outras nações desenvolvidas; no entanto, continua a 
ser mais uma instituição pouco transparente, empre-
gada para alcançar objetivos do partido capazes de 
afetar os mercados financeiros chineses, objetivos de 
política estratégica e mercados em todo o mundo3.

Considerando a crescente liberalização da conta 
de capital da China e sua participação nos merca-
dos financeiros internacionais, o papel e o impacto 
global do PBOC estão aumentando. Na medida em 
que o PCC exerce influência sobre a instituição, as 

decisões de política monetária do PBOC também são 
um reflexo dos interesses a curto e longo prazo do 
partido. Do ponto de vista dos estrategistas militares 
e políticos estadunidenses, compreender as capaci-
dades e limitações monetárias do PBOC elucida as 
repercussões estratégicas das ações da China de uma 
forma comparável, em termos de valor, a acompanhar 
o desenvolvimento de capacidades militares mais 
tradicionais relacionadas a conflitos entre grandes po-
tências. Analisaremos a evolução do papel da institui-
ção na economia chinesa e as mudanças no seu kit de 
ferramentas políticas durante a era da liberalização de 
mercado. Os resultados dessa análise mostrarão que o 
PBOC está suficientemente qualificado para exercer 
influência econômica nos mercados internacionais, a 
fim de alcançar os objetivos estratégicos do PCC.

Cabe observar que a falta de transparência das 
instituições chinesas e as recentes mudanças de 
política do PBOC fazem com que seja especialmen-
te difícil obter informações sobre esse tema. Em 

primeiro lugar, a natureza do PCC e do 
regime autoritário chinês está por 

trás da falta geral de transparên-
cia. Em segundo lugar, em 2017, 

ocorreram grandes mudanças 
doutrinárias, para refletir 

as lições aprendidas com a 
crise financeira de 20084. 
O fato de essas mudan-
ças serem relativa-
mente recentes limita 
a literatura analítica 
de base quantitativa 

disponível. Por isso, a 
maioria das infor-

mações apresen-
tadas advém 
de relatórios e 
documentos do 
PBOC, de polí-
ticas publicadas 
pelo banco, de 
artigos acadêmi-

cos qualitativos e 
de uma análise 

dos meios de comu-
nicação ocidentais.

(Composição visual: Arin Burgess, 
Military Review)
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Evolução dos espaços de combate e 
instituições de conflito

As características da guerra vem sendo defini-
das, debatidas, revistas e reestruturadas há milênios. 
Em 2013, o General Valery Gerasimov, Chefe do 
Estado-Maior Geral da Rússia, publicou um artigo no 
jornal russo Voyenno-Promyshlennyy Kuryer (“Correio 
Militar-Industrial”, em tradução livre), em que descre-
veu seu entendimento da guerra moderna. No artigo, 
Gerasimov observa que “as próprias ‘regras da guerra’ 
mudaram. O papel de meios não militares na consecu-
ção de objetivos políticos e estratégicos cresceu, tendo, 
em muitos casos, ultrapassado o poder da força das 
armas em termos de sua eficácia”5. Em março de 2019, 
o General Gerasimov aludiu novamente ao caráter 
interdisciplinar da estratégia militar, fazendo referên-
cia ao “surgimento de novas esferas de confronto nos 
conflitos modernos, métodos de combate e crescente 
transição para o emprego integrado de ações políticas, 
econômicas, informacionais e outras medidas não 
militares”6. O livro A guerra além dos limites 
prenunciou essa perspectiva. Propôs um 
“paradoxo do desenvolvimento bélico”, na 
medida em que “quanto maior o número 
de armas inventadas […] menor tem 
sido sua importância relativa [em uma] 
guerra”7. O livro afirma, ainda, que, 
em virtude desse paradoxo, as futuras 
armas de guerra para alcançar os objetivos 
nacionais estarão fora do campo militar 
tradicional. Essas afirmações indicam que 
elementos influentes entre os principais 
rivais dos EUA, conforme definidos pela 
Estratégia Nacional de Defesa, não enxer-
gam as capacidades militares como único 
meio de alcançar seus objetivos. O conflito 
moderno, portanto, não só conota a ação 
militar convencional e irregular, mas também 
os espaços de combate interdisciplinares.

A liderança chinesa aprendeu com os an-
tecessores soviéticos da Rússia que os impérios 
podem cair sem um enfrentamento hostil direto. 
Os fracassos da União Soviética durante a Guerra 
Fria decerto influenciaram a perspectiva do General 
Gerasimov. Especificamente, ele afirma que 
a incapacidade da União Soviética 
para competir em outras áreas 

levou à sua derrota, apesar de sua avançada e potente 
tecnologia militar. A liderança chinesa parece ver sua 
atual posição estratégica em relação aos EUA como 
semelhante à da União Soviética durante a Guerra Fria. 
Assim, interiorizaram os fracassos da União Soviética, 
formulando uma estratégia com essas lições em men-
te8. Com um vago reconhecimento de que o custo 
de competir com os EUA no âmbito militar faz com 
que isso talvez não seja uma estratégia eficaz, a China 
buscou “novas armas conceituais”. Essas armas incluem 
“todos os meios […] que transcendem a ambiência mi-
litar, mas que podem ser empregados em operações de 
guerra. [Do ponto de vista da China,] a indução de um 
colapso de um mercado acionário, a contaminação de 
uma rede de computadores por um vírus […] que resul-
te na flutuação do câmbio […] de um país […] consti-
tuem ações que podem ser enquadradas como ‘armas 
neoconcepcionais’”9. O aparente desejo da China de 
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empregar mercados econômicos como arma ressalta 
a necessidade de que os planejadores estadunidenses 
considerem todas as potenciais instituições de conflito.

O Professor Harry Harding, cientista político 
especializado em relações exteriores da China, afirmou 
que “desde a década de 1970, a China propõe uma nova 
ordem econômica internacional, na qual os preços de 
produtos primários, os fluxos de capitais e as condições 
de transferência de tecnologia fossem ajustados em prol 
dos interesses do terceiro mundo”10. Para realizar tal 
transformação, seria preciso mudar o cenário econô-
mico de uma ordem centrada no transporte marítimo 
nos grandes oceanos para uma ordem caracterizada 
por rotas comerciais em terras eurasianas e no Oceano 
Índico. Ao longo da década de 1970, a China assumiu 

uma postura firme para viabilizar essa esfera econô-
mica alternativa, fora do sistema liderado pelos EUA. 
O período de reforma e a maior integração econômica 
moderaram a postura da China e obrigaram a liderança 
do PCC, por mais relutante que fosse, a operar, supos-
tamente, dentro da atual ordem econômica. Apesar de 
sua participação, Pequim continua sendo um crítico 
feroz da posição de Washington no cenário econômico 
internacional. Utilizou fóruns como o Banco Mundial 
e veículos como o Banco Asiático de Investimento em 
Infraestrutura para revelar seu objetivo final: realizar 
uma mudança fundamental no sistema financeiro 
internacional que favoreça seus próprios interesses e 
amplie sua influência11. O PBOC de hoje opera na linha 
da frente para alcançar esse objetivo.

Foto da sede do Banco Popular da China tirada em 4 de novembro de 2016, em Pequim. (Foto: Max12Max via Wikimedia Com-
mons, CC BY-SA 4.0)

https://creativecommons.org/licenses/by-sa/4.0/deed.pt
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Da mesma forma que muitos outros bancos cen-
trais do mundo, o PBOC está incumbido de “formular 
e implementar políticas monetárias” na tentativa de 
“manter a estabilidade financeira”12. Especificamente, a 
política monetária é utilizada para estabilizar o “valor 
da moeda e, assim, promover o crescimento econô-
mico”13. Em palavras simples, as políticas do banco 
visam a controlar o ambiente de crédito (o risco ligado 
a empréstimos de dinheiro) e a oferta monetária (a 
quantidade de dinheiro disponível para empréstimos e 
transações comerciais). Embora essas políticas pos-
sam parecer voltadas a resultados no âmbito interno, 
as ações de política monetária têm repercussões no 
exterior, afetando os preços de commodities, disponi-
bilidade de crédito e acesso aos mercados de capitais. 
À medida que a influência e capacidade econômica da 
China crescem, essa ampliação de alcance indica que os 
formuladores da política monetária chinesa se torna-
ram atores internacionais cada vez mais poderosos. A 
principal restrição da instituição é sua subordinação ao 
PCC por meio do Conselho de Estado. Em outras pala-
vras, o partido exerce controle sobre o banco central.

De acordo com a “Lei da República Popular da 
China sobre o Banco Popular da China” (Lei do 
PBOC), o Conselho de Estado, o poder executivo do 
Governo Popular Central, detém autoridade sobre 
o PBOC. Isso significa que o PBOC, ao contrário da 
maioria dos outros bancos centrais do mundo, não é 
uma agência independente. A Lei do PBOC estabelece 
que o Conselho de Estado precisa aprovar a maioria 
das decisões significativas14. Essa estrutura de gover-
nança naturalmente vincula a política monetária aos 
objetivos políticos do partido.

O verdadeiro banco popular
Durante toda a era maoista, o PBOC foi o princi-

pal intermediário financeiro na China. A instituição 
era responsável pelas atividades bancárias centrais e 
comerciais, e a clientela incluía de cidadãos comuns a 
empresas estatais e o próprio governo. Isso significava 
que o PBOC não só aplicava o que só poderia ser des-
crito como uma política monetária rudimentar, mas 
também aceitava depósitos das famílias. Sobretudo, 
agindo na qualidade de banco central em uma econo-
mia planejada, o PBOC mantinha um controle rigo-
roso sobre a oferta monetária, limitando a quantidade 
de empréstimos que ele subscrevia15.

Quando o governo central exigiu que seu setor 
bancário fizesse mais do que controlar rigorosamente 
a oferta monetária, o primeiro conjunto de reformas 
bancárias foi diretamente voltado a incentivar o cres-
cimento econômico. O cenário bancário se transfor-
mou, e os impactos dessa mudança ainda são vistos 
hoje. Primeiro, o PBOC foi separado do Ministério 
das Finanças em 197616. Depois, a partir de 1979, as 
operações bancárias comerciais foram distribuídas 
entre os “quatro grandes” bancos estatais na China: o 
Banco Agrícola da China foi separado do PBOC para 
conceder financiamento do governo para o desen-
volvimento rural; o Banco da China administrava a 
carteira de moedas estrangeiras do Estado e se tor-
nou o principal canal de financiamento externo; em 
seguida, em 1984, o Banco Industrial e Comercial da 
China tornou-se o financiador das empresas estatais 
chinesas; e, por fim, o Banco de Construção da China, 
antes uma ala separada do Ministério das Finanças, 
tornou-se operacionalmente independente, mas con-
tinuou a conceder empréstimos a projetos de investi-
mento estatais de longo prazo17. À medida que essas 
operações comerciais foram sendo retiradas do PBOC 
e do Ministério das Finanças, um padrão começou 
a surgir. Com a reforma e abertura dos mercados, o 
crescimento econômico foi alimentado por uma polí-
tica monetária destinada a aumentar a base monetá-
ria e o acesso ao crédito.

Apesar dessas reformas institucionais, os responsá-
veis pelo planejamento central continuaram a exer-
cer o controle sobre a oferta monetária por meio do 
“controle direto sobre o crédito” e a aplicar medidas de 
base quantitativa, em lugar das baseadas no mercado. 
Especificamente, essas medidas ditavam o montante 
de financiamento disponível nos níveis nacional, pro-
vincial e setorial. Esse tipo de controle permitiu que 
os planejadores apoiassem o crescimento em regiões 
e setores empresariais predeterminados. Mais do 
que apenas controlar a quantidade de financiamento 
disponível, os planejadores — por meio do PBOC — 
também ditavam a alocação de financiamento entre 
investimentos em capital de giro e investimentos em 
ativos fixos18. O Conselho de Estado codificava essas 
determinações de financiamento anualmente em um 
“plano de crédito nacional”. Na época, essa medida 
bastante rudimentar de política representava a ferra-
menta monetária mais afiada concedida ao PBOC.
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Em 1995, as operações bancárias sofreram uma 
reforma em decorrência de uma rápida expansão 
da base monetária e de pressões inflacionárias19. 
Ao chegar 1998, os limites de crédito haviam sido 
gradualmente eliminados, estabelecendo-se uma es-
trutura de gestão indireta. Nesse momento, o banco 
central começou a empregar instrumentos monetá-
rios para administrar a base monetária e o crédito 
com o objetivo de alcançar metas intermediárias e, 
por fim, os objetivos da política20.

Controle do partido sobre o banco 
central

Embora um pouco liberalizado, a fim de propor-
cionar mais flexibilidade em termos de administração 
bancária, o PBOC ainda não tem a liberdade de em-
pregar estratégias monetárias fora da área de influência 
do governo e da liderança do partido. Então, como esse 
relacionamento é definido? Em 1995, o PBOC foi codi-
ficado por lei, e o artigo 5º apresenta a seguinte redação:

O Banco Popular da China comunicará 
suas decisões ao Conselho de Estado para 
obter aprovação em relação à oferta mone-
tária anual, taxa de juros, taxas de câmbio 
e outras questões importantes especifica-
das pelo Conselho de Estado antes de sua 
implementação21.

O Conselho de Estado é composto de 35 in-
tegrantes e presidido pelo primeiro-ministro. O 
primeiro-ministro também ocupa o segundo maior 
posto do Comitê Permanente do Politburo, subordi-
nado apenas ao secretário-geral do partido. Embora 
o PBOC esteja situado, administrativamente, no 
governo chinês, a orientação e a influência ainda se 
originam do PCC. Com efeito, o Relatório Anual de 
2017 do PBOC reconhece que suas ações estavam 
“sob a liderança do Comitê Central do PCC e do 
Conselho de Estado”22. Essa influência se manifesta 
no processo decisório do banco em relação a políticas, 
conforme descrito pelo Professor Yiping Huang, da 
Universidade de Pequim, ex-integrante do Comitê de 
Política Monetária do PBOC23. Muito provavelmen-
te, esse processo começa com a decisão do Conselho 
de Estado quanto aos principais objetivos da polí-
tica econômica. Em seguida, o PBOC propõe ações 
monetárias para atingir esses objetivos e, por último, o 
Conselho de Estado aprova ou veta essa proposta.

O Professor Victor Shih, da University of 
California San Diego, acrescenta que “apesar do estabe-
lecimento de instituições que se assemelham às vistas 
em um sistema bancário ocidental, decretos adminis-
trativos, em lugar de instrumentos monetários, […] 
ainda desempenhavam o papel principal no controle 
da oferta monetária”24. Esses “decretos” se destinam 
a alcançar os objetivos da política econômica, que 
incluem o rápido crescimento econômico, uma moeda 
estável e uma conta externa equilibrada. Do ponto de 
vista chinês, buscar esses objetivos tem sido funda-
mental para o crescimento e desenvolvimento do país. 
Considerando o que está em jogo, é provável que a li-
derança chinesa continue a exercer o controle político 
sobre o banco central, por considerar ser algo de vital 
importância para alcançar os objetivos nacionais25.

Exploração do sistema financeiro 
liderado pelos EUA

Hoje, o PBOC — à semelhança de todas as demais 
instituições da China — se concentra em implemen-
tar a “Reflexão de Xi Jinping sobre o Socialismo com 
Características Chinesas para uma Nova Era” (ou 
“Reflexão de Xi Jinping”)26. No que tange a seu impac-
to na prática da política econômica, essa reflexão re-
quer a aplicação de uma “estrutura de dois pilares que 
combina a política monetária e a macroprudencial”27. 
À semelhança de objetivos anteriores do PBOC, o 
foco da política monetária é a liquidez no sistema 
bancário. Contudo, muitos analistas hoje tentam en-
tender este novo jargão, “política macroprudencial”, e o 
que ele significa para a economia.

A estrutura de Avaliação Macroprudencial (Macro 
Prudential Assessment, MPA) foi introduzida durante 
o 19o Congresso Nacional do PCC e descreve as atuais 
operações do PBOC. Representa a tentativa chinesa de 
equilibrar reformas de mercado e liberalização de capital 
com a exposição aos riscos sistêmicos decorrentes da 
participação na economia global28. Fundamentalmente, 
as autoridades chinesas querem saber como a China 
continuará a abrir sua economia ao mesmo tempo que 
se protege contra as incertezas do mercado global29. Em 
termos estratégicos mais diretos, como a China pode se 
apoiar nas estruturas mantidas pelo sistema financeiro 
liderado pelos EUA para seu próprio benefício atual, mi-
nimizar a exposição ao risco e buscar seus objetivos eco-
nômicos estruturais. Para responder a essas perguntas, 
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a estrutura de MPA contradiz diretamente o dogma 
econômico mantido pelo sistema liderado pelos EUA: o 
trilema de política econômica, ou trindade impossível.

A trindade impossível é um conceito do campo de 
economia internacional segundo o qual uma economia 
não pode manter estas três políticas simultaneamente: 
um câmbio fixo, livre fluxo de capitais e uma política 
monetária independente. Em teoria, os países escolhem 
duas das características citadas, mas não podem empre-
gar as três e manter a estabilidade econômica.

Talvez seja útil analisar, por exemplo, um país que opte 
por ter livre fluxo de capitais e um câmbio fixo. De acordo 
com a trindade impossível, esse país abriu mão de sua 
capacidade de executar uma política monetária indepen-
dente. Constatamos que isso é verdade se consideramos o 
que aconteceria se tal país enfrentasse pressões inflacioná-
rias e taxas de juros mais elevadas. Um aumento das taxas 
de juros nacionais atrairia investidores, que comprariam a 

moeda devido a seus rendimentos mais elevados. A maior 
procura criaria pressões de apreciação sobre a moeda 
fixa. Ainda que pudessem realizar operações de mercado 
aberto ou vender reservas cambiais para aliviar a pressão, 
os formuladores de políticas acabariam tendo de ceder e 
permitir que a moeda se valorizasse. Caso contrário, os 
preços internos subiriam, os produtos se tornariam mais 
caros em relação ao resto do mundo e o desempenho 
econômico interno seria dificultado. Quando os formu-
ladores de políticas cederem às pressões criadas por sua 
política monetária independente, a estabilidade cambial 
será perdida, ilustrando a trindade em ação.

Três tipos de regime de política advêm dessas 
concessões:

Sistema de livre flutuação. Se um banco central 
quiser ter uma política monetária independente e 
fluxos de capitais (como nos EUA), então não poderá 
ter uma taxa de câmbio fixa.

Economias “Um Cinturão, Uma Rota”

(Figura original: Xxjkingdom, modificada por Tart via Wikimedia Commons, 9 de julho de 2016; CC BY-SA 3.0; adaptada e traduzida por Military Review)

Território conti-
nental da China

Economias 
"Um cinturão"

Economias 
"Uma rota"

https://creativecommons.org/licenses/by-sa/3.0/deed.pt
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Padrão monetário. A zona do euro é um exem-
plo de um grupo de países que mantêm uma moeda 
única fixa e o livre fluxo de capitais, mas todos têm 
de obedecer à política monetária padronizada esta-
belecida pelo Banco Central Europeu.

Sistema de controles de capital. Esse sistema 
busca manter o controle sobre a taxa de câmbio e ter 
autonomia monetária. Esse é o tipo de regime que o 
PBOC combate atualmente, por meio do controle 
do volume de entrada e saída de fluxos de capitais 
na economia chinesa. A estrutura de “dois pilares” 
da China, composta das políticas macroprudencial 
e monetária, conforme descrito pela Reflexão de Xi 
Jinping, é uma tentativa de contornar o “impossível”.

O banco central da China tem reagido contra 
esse trilema — normalmente representado como um 
triângulo equilátero, dando-se igual consideração ao 

livre fluxo de capitais, às taxas de câmbio flutuantes e 
à política monetária independente. Em vez disso, os 
estrategistas políticos do banco acreditam que equilibrar 
a formulação da política monetária em relação a uma 
“trindade escalena”, dando maior ênfase aos fluxos de ca-
pitais transfronteiriços, promoveria maior estabilidade. 
Em outras palavras, a China optou por não se compro-
meter com apenas dois dos fatores citados, como faria 
um verdadeiro participante na economia de livre merca-
do, preferindo implementar uma política dinâmica, que 
observa e reage às condições globais30. De modo concre-
to, isso indica que os formuladores de políticas chineses 
acreditam que, caso um país não institua controles de 
capital (livre fluxo de capitais), ele “só poderá alcançar 
uma taxa de câmbio relativamente estável e uma política 
monetária relativamente independente”, por ser afetado 
pelas decisões de outros atores internacionais31.

(Figura: Laurence Chu, Agence France-Presse. Dados de Google Finance em 6 de agosto de 2019.)

Taxa de câmbio do dólar estadunidense em relação 
ao yuan offshore chinês, 2014-2019
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A China enfraquece sua moeda 
para aumentar o valor do dólar 

estadunidense em relação ao yuan 
no mercado de câmbio global.

O custo para comprar bens de 
exportação dos EUA aumenta em 

relação ao menor custo de 
compra de mercadorias chinesas.

As receitas de exportação dos EUA caem, 
juntamente com a arrecadação dos 

tributos relacionados, conforme diminui 
a procura de produtos estadunidenses e 

as receitas chinesas aumentam.

A redução de receitas e da arrecadação 
�scal enfraquece a economia dos EUA, 

tornando-os dependentes de 
empréstimos internacionais; os principais 
credores do país são os bancos chineses.
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A estrutura de MPA da China leva em considera-
ção esse fato, e, teoricamente, o país concebeu um mo-
delo monetário capaz de otimizar o volume de fluxos 
de capitais, reagindo conforme necessário às condições 
do mercado global. A liderança do PCC acredita que 
a estrutura de “dois pilares” permite a liberalização do 
sistema financeiro chinês, ao mesmo tempo que prote-
ge a economia nacional contra choques.

Sem dúvida, se esse modelo monetário alterna-
tivo tiver êxito, o PBOC terá obtido um verdadeiro 
sucesso operacional. No entanto, a oportunidade 
de sucesso se baseia no sistema financeiro lidera-
do pelos EUA, baseado em regras. Ao contrário do 
dólar estadunidense, o yuan não afeta, atualmente, 
os fluxos mundiais no nível sistêmico. Não é uma 
moeda de reserva importante ou considerada uma 
moeda global. Desse modo, a China pode realizar 
essas experiências com controles de capital, com 
consequências mínimas. Caso não tenham êxito, o 
PCC e o PBOC podem restabelecer restrições sobre 
os fluxos de capitais e se resguardar contra quaisquer 
efeitos internos prejudiciais. Por outro lado, caso o 

A Guerra Econômica em Poucas 
Palavras
Como condição para a admissão ao Fundo Monetário 
Internacional e à Organização Mundial do Comércio, os 
potenciais membros concordam em não manipular artifi-
cialmente suas moedas nacionais para obter alguma vanta-
gem comercial desleal nos mercados mundiais. Esse é um 
compromisso que a China tem ignorado constantemente 
desde sua admissão a essas organizações. A fim de reduzir 
o custo dos produtos chineses vendidos no exterior, o 
Banco da China, que é um complemento do Exército de 
Libertação Popular e do governo, enfraqueceu periodi-
camente o valor de sua moeda artificialmente como uma 
medida conveniente para obter vantagens comerciais. O 
gráfico apresentado anteriormente mostra que, no decor-
rer de 2019, em resposta aos esforços dos EUA de exigir 
que a China respeitasse acordos comerciais anteriores e 
de impor o cumprimento de outros acordos (como não 
conceder patrocínio estatal à espionagem industrial), o 
banco desvalorizou o yuan artificialmente, para que cada 
dólar estadunidense equivalesse a mais de sete yuans, 
tornando os produtos chineses bem mais baratos no mer-
cado global. (Imagem: Arin Burgess, Military Review)
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modelo monetário chinês tenha sucesso, ele poderá 
oferecer uma alternativa a ser seguida pelos países 
em desenvolvimento. Isso pode aumentar a impor-
tância do yuan em âmbito global, fortalecer a posi-
ção da China nas instituições internacionais e minar 
a influência econômica dos EUA entre os países em 
desenvolvimento. A ironia é que, sem a estabilidade 
atual que os EUA proporcionam, o PBOC não seria 
capaz de realizar essas experiências. Conforme des-
crito anteriormente, o PBOC não executa a política 
monetária como uma instituição independente. Em 
vez disso, a liderança do PCC supervisiona o banco 
para apoiar os objetivos estratégicos do partido. Por 
sua vez, suas políticas visam a alcançar a mudança na 
ordem econômica internacional que a China deseja 
desde os anos 70.

Dentro do arsenal monetário
Em âmbito nacional, o PBOC busca administrar 

o crescimento da oferta monetária e do crédito a fim 
de criar condições propícias para um “crescimento 
econômico de boa qualidade”32. Para obter influên-
cia e prosperidade por meio dos mercados inter-
nacionais, o PBOC assegura que a taxa de câmbio 
e os fluxos de capitais promovam a estabilidade no 
comércio e investimentos externos33. O site do banco 
relaciona as ferramentas monetárias disponíveis 
para alcançar esses objetivos. Esses instrumentos de 
política monetária “incluem o coeficiente de reservas 
obrigatórias, taxa básica de juros do banco central, 
redesconto, empréstimos do banco central, opera-
ções de mercado aberto e outros instrumentos de 
política especificados pelo Conselho de Estado”34. 
Alguns deles são empregados com mais frequência 
que outros, mas todos funcionam juntos para afetar a 
liquidez, o crédito e os fluxos no sistema.

Coeficiente de reservas obrigatórias. O coe-
ficiente de reservas obrigatórias é o instrumento 
menos complicado e mais rudimentar à disposição 
do banco. Esse coeficiente determina o volume de 
depósitos que os bancos devem manter em relação 
aos empréstimos pendentes35. Com base no efeito 
multiplicador de dinheiro, um coeficiente mais baixo 
ampliaria a oferta monetária do Estado, enquanto 
um coeficiente mais elevado a reduziria. Se o coe-
ficiente for reduzido, a liquidez aumenta porque os 
bancos comerciais têm de manter menos dinheiro 

em reservas, podendo emprestá-lo a indivíduos ou 
empresas. O PCC e o PBOC podem querer incenti-
var mais empréstimos para combater a desaceleração 
do crescimento ou disponibilizar mais dinheiro para 
projetos patrocinados pelo Estado. O PBOC é capaz 
de afetar esse coeficiente para todas as instituições 
financeiras ou para um grupo específico.

A iniciativa “Um Cinturão, Uma Rota” da China 
é um projeto de infraestrutura destinado a estabe-
lecer uma nova “rota da seda” através da Eurásia. 
Segundo o Conselho de Relações Exteriores, “o vasto 
conjunto de iniciativas de desenvolvimento e inves-
timento aumenta significativamente a influência 
econômica e política da China”36. Os EUA e algumas 
nações asiáticas manifestaram o receio de que “a 
Iniciativa ‘Um Cinturão, Uma Rota’ pudesse ser um 
cavalo de troia para o desenvolvimento regional e ex-
pansão militar liderados pela China”37. No mínimo, 
a captação de recursos e o desenvolvimento dessas 
rotas comerciais ajudam a aumentar o uso do yuan 
em âmbito global.

Diferentemente dos EUA, as atividades ban-
cárias comerciais na China são controladas pelos 
quatro grandes bancos estatais estabelecidos durante 
reformas anteriores. Para custear a iniciativa “Um 
Cinturão, Uma Rota”, as empresas estatais da China 
recorreram a esses bancos estatais para a maior parte 
de seu financiamento38. Isso gera a oportunidade de 
empregar ferramentas bancárias como o coeficiente 
de reservas obrigatórias, para ajudar a financiar esses 
projetos estratégicos. Caso os dirigentes do partido 
decidam financiar mais projetos da iniciativa, eles po-
dem exigir que os formuladores de políticas do PBOC 
reduzam o coeficiente de reservas obrigatórias, a fim 
de aumentar a quantidade de dinheiro disponível, 
permitindo, assim, que os bancos estatais emprestem 
às empresas estatais, para que elas concluam projetos 
relacionados à iniciativa. Desde 2018, o coeficiente 
foi reduzido oito vezes, e o corte de janeiro de 2020 
liberou USD 115 bilhões na economia39.

O projeto mais infame ligado à iniciativa “Um 
Cinturão, Uma Rota” foi o de Desenvolvimento do 
Porto de Hambantota, no Sri Lanka, financiado 
pelo Banco de Exportação e Importação da China, 
um banco público de desenvolvimento subordinado 
ao Conselho de Estado. Esse porto está estrategi-
camente localizado no extremo sul do Sri Lanka, 
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com acesso ao Oceano Índico. Embora outros atores 
houvessem se recusado a financiar o projeto, citan-
do preocupações quanto à viabilidade financeira, a 
China estava disposta a fornecer os empréstimos ne-
cessários para sua conclusão. Conforme esperado, o 
projeto foi um fracasso comercial, e o Sri Lanka não 
conseguiu efetuar os pagamentos da dívida. Como 
resultado de um acordo negociado, a China agora 
é proprietária do porto e de 15 mil acres no entor-
no pelos próximos 99 anos40. Atualmente, Pequim 
busca outros grandes projetos em países em desen-
volvimento como as Maldivas e Djibouti, cuja dívida 
ativa com a China está em 30% e 80% de seu produto 
interno bruto (PIB), respectivamente41.

Taxa preferencial do banco central e outras 
taxas de empréstimo. A partir de agosto de 2019, o 
PBOC anunciou o mecanismo de formação da taxa 
preferencial (loan prime rate, LPR) “para aprofundar 
a reforma com o objetivo de fortalecer o papel do 
mercado no estabelecimento de taxas de juros, au-
mentar a eficiência da transmissão da taxa de juros 
e reduzir os custos de financiamento”42. Essa taxa 
é estabelecida por bancos estatais, bancos rurais e 
bancos de capital estrangeiro de um modo semelhan-
te a outras taxas interbancárias. Embora isso possa 
dar a aparência de maior exposição ao mercado, os 
bancos devem apresentar cotações da LPR a alguns 
pontos-base da linha de crédito de médio prazo 
(medium-term lending facility, MLF), que é estabele-
cida pelo PBOC. Na realidade, a LPR funciona como 
uma diretriz coordenada para os emprestadores, 
servindo como principal referência para os emprés-
timos bancários e como um preço de referência para 
os contratos de taxa variável.

Além da LPR, o PBOC afeta instrumentos de 
empréstimo que exercem impacto sobre as taxas no 
âmbito de todo o sistema. Essas formas de emprés-
timo do banco central incluem a linha de crédito 
permanente, a MLF e a chamada “linha de crédito 
compromissada”. A principal diferença entre elas é o 
prazo de vencimento. A linha de crédito permanente 
se destina a satisfazer as demandas temporárias de 
liquidez das instituições comerciais, à semelhança 
dos empréstimos de liquidez segundo a taxa de des-
conto do banco central dos EUA, com vencimentos 
de um dia, sete dias ou um mês. A MLF se destina 
a fornecer base monetária a bancos comerciais ou 

bancos públicos de desenvolvimento. Essas linhas de 
crédito de três meses a um ano ajudam a ajustar os 
custos de financiamento de médio prazo das insti-
tuições financeiras e, por sua vez, a economia real. 
Por último, a “linha de crédito compromissada” é 
um instrumento de empréstimo de longo prazo que 
fornece grandes montantes de financiamento para 
apoiar importantes áreas econômicas e respaldar as 
que estiverem lentas43.

Enquanto a taxa de juros do banco central dos 
EUA (coloquialmente, a “taxa do Fed”) é a principal 
ferramenta monetária no arsenal estadunidense, esse 
não é o caso da China. Por ser apenas uma das ferra-
mentas à disposição do PBOC, os ajustes à LPR da 
China podem não ter a mesma conotação que uma 
mudança equivalente na taxa do Fed. No caso desta 
última, as mudanças podem ser utilizadas para esti-
mular ou reduzir o investimento em âmbito nacional 
e internacional. No entanto, como a LPR e outros 
instrumentos são apenas algumas das ferramentas 
à disposição do PBOC, é possível efetuar mudanças 
menores, em uma ação mais direcionada, para incen-
tivar empréstimos para pequenas empresas ou afetar 
a taxa de câmbio.

Ao contrário do exemplo mais voltado à ofen-
siva da seção anterior, as mudanças de taxa podem 
contribuir para uma eficaz postura econômica 
defensiva. Vale considerar as atuais tensões comer-
ciais. Entre os desafios do relacionamento comercial 
entre os EUA e a China, um dos mais relevantes 
para esta discussão é o furto de propriedade intelec-
tual em importantes indústrias do futuro, incluindo 
robótica, comunicações via satélite e imagens de 
satélite44. Em uma tentativa de obter uma mudan-
ça comportamental, a administração do Presidente 
Donald Trump implementou tarifas sobre bilhões 
de dólares em mercadorias chinesas durante nego-
ciações comerciais. Por meio de mudanças na LPR 
e em outras taxas, Pequim pode tentar compensar o 
impacto das tarifas estadunidenses. Por exemplo, se 
o PBOC reduzisse a LPR, os investidores buscariam 
instrumentos que remunerassem maiores juros em 
outras partes, o que enfraqueceria o yuan em rela-
ção a outras moedas. Se o yuan estiver mais fraco, as 
mercadorias chinesas se tornam relativamente mais 
baratas para o exterior, criando condições favoráveis 
para os exportadores chineses. Além disso, o PBOC 



tem a capacidade de oferecer taxas preferenciais 
específicas às empresas afetadas, a fim de criar con-
dições internas favoráveis de empréstimo para essas 
empresas nacionais. No todo, a LPR e outras taxas de 
empréstimo oferecem um mecanismo para contornar 
os efeitos das tarifas destinadas a dissuadir a China 
de realizar a espionagem econômica.

Operações de mercado aberto. As operações de 
mercado aberto consistem em empréstimos e endivi-
damento de curto prazo garantidos. Essas operações 
são realizadas por meio de acordos de recompra ou 
de recompra reversa, com o objetivo de ajustar a 
oferta monetária de reserva. As recompras são quan-
do o PBOC vende obrigações de curto prazo, remo-
vendo a liquidez do mercado. As recompras reversas 
produzem o efeito oposto, aumentando a liquidez no 
mercado por meio da compra de obrigações de curto 
prazo de bancos comerciais. Enquanto mudanças no 
coeficiente de reservas obrigatórias são consideradas 
ações mais genéricas, a operação de mercado aberto 
é mais direcionada e tem um impacto em um hori-
zonte de tempo mais curto. Atualmente, a recompra 
reversa de sete dias é a mais utilizada na prática. 
Essas operações têm um impacto direto e imediato 
sobre as condições de liquidez interbancária, sendo 
realizadas quase diariamente45.

Durante os dois primeiros meses de 2020, o 
PBOC efetuou operações de recompra reversa em 
onze datas diferentes, injetando o equivalente, em 
yuans, a mais de USD 5,5 trilhões na economia 
chinesa46. O banco central dos EUA também realiza 
operações de mercado aberto, mas essas vendas e 
compras visam diretamente a manter a taxa do Fed 
que foi estabelecida. Na China, a LPR e as operações 
de mercado aberto são funções monetárias inde-
pendentes. Assim, ao analisar as ações do PBOC, 
é necessário observar mudanças em todo o kit de 
ferramentas e considerar seus efeitos finais. Em 
outras palavras, o que talvez pareça ser apenas uma 

pequena alteração em um instrumento pode ter sido 
combinado com uma grande mudança em um outro, 
afetando, consideravelmente, qualquer análise. A 
operação de mercado aberto costuma ser aquela fer-
ramenta monetária auxiliar que amplifica pequenas 
mudanças em outros instrumentos.

No passado, o PBOC realizava operações de mer-
cado aberto apenas duas vezes por semana. Hoje, elas 
podem ocorrer diariamente47. Isso nos leva a perguntar 
por que o PBOC precisa realizar essas operações com 
mais frequência. Algumas possíveis respostas estão rela-
cionadas com o aumento das saídas de capital da China, 
intervenções no mercado para estabilizar o yuan e 
tentativas contínuas de internacionalizar a moeda48. As 
saídas de capital, quando o dinheiro interno chinês vai 
para mercados estrangeiros, enquanto as entradas de ca-
pital são restritas, fazem com que a oferta monetária da 
China diminua. Da mesma forma, ao tentar estabilizar 
o yuan contra pressões inflacionárias, o banco central 
venderá dólares de suas reservas cambiais e comprará 
yuans. Mais uma vez, essa ação diminui a oferta mo-
netária. Sem uma ação compensatória para aumentar 
a liquidez, os mercados de crédito seriam afetados e o 
crescimento interno poderia ser reprimido. Do ponto 
de vista da China, gerir, adequadamente, as saídas de 
capital e estabilizar suas taxas de câmbio sem abalar a 
economia interna são algo fundamental para o objetivo 
de longo prazo do PCC de aumentar o papel global do 
yuan. A operação de mercado aberto é o instrumento 
monetário mais seletivo para alcançar esse objetivo.

Entre várias iniciativas econômicas, a China vem 
desenvolvendo um sistema de criptomoedas baseado 
em Pequim, na esperança de que ele venha a minar e 
substituir o atual sistema monetário global, baseado 
no dólar estadunidense. (Elementos gráficos cedidos 
por Freepik, www.freepik.com; composição visual: Arin 
Burgess, Military Review)

http://www.freepik.com
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Os instrumentos de política supracitados cons-
tituem o cerne do kit de ferramentas monetárias 
do PBOC. Os exemplos ilustram alguns dos impac-
tos diretos que essas ferramentas exercem sobre os 
mercados financeiros, na tentativa de minar ou atacar 
diretamente a ordem financeira liderada pelos EUA. 
As práticas predatórias de empréstimo nos países em 
desenvolvimento minam o papel dos bancos de de-
senvolvimento ocidentais, concedendo à China acesso 
a portos e regiões estratégicas em termos militares. 
A manipulação cambial permite que Pequim evite 
as consequências de suas ações e limita a eficácia dos 
esforços estadunidenses de diplomacia econômica. 
As reformas de liberalização do mercado, que tiram 
proveito das oportunidades oferecidas pelos mercados 
abertos do mundo ao mesmo tempo que restringem 
o acesso a mercados chineses, apoiam-se no sistema 
baseado em regras para abrir fendas na economia 
mundial em benefício da grande potência chinesa.

É preciso reconhecer, também, os efeitos secundá-
rios de, simultaneamente, explorar e minar os princí-
pios de livre mercado, que ajudaram a alçar a China 
à posição de segunda maior economia do mundo. Os 
fundos soberanos chineses, financiados pelo excesso 
de reservas cambiais, acumulado, em grande parte, 
por meio de sua admissão à Organização Mundial 
do Comércio, atuam como veículos para obter acesso 
à tecnologia e propriedade intelectual dos EUA49. 
O desenvolvimento e o financiamento do Banco 
Asiático de Investimento em Infraestrutura desa-
fiam o papel do Banco Mundial no exterior próximo 
da China50. Mais próximo da frente interna esta-
dunidense, as condições financeiras preferenciais 
concedidas aos “defensores nacionais” chineses na in-
dústria siderúrgica têm incentivado a superprodução 
e afetado empregos no setor manufatureiro dos EUA 
e os preços do aço51. As compras imobiliárias efetua-
das por cidadãos ricos chineses, que totalizaram mais 
de USD 30 bilhões em 2018, distorceram os preços 
de imóveis residenciais em muitas comunidades 
estadunidenses52. Por fim, o Ministério da Educação 
chinês financia, atualmente, 86 Institutos Confúcio 
em faculdades estadunidenses, para “ensinar o idio-
ma chinês e promover a cultura”, um instrumento 
essencial de poder brando (soft power)53.

No todo, o arsenal monetário do PBOC tem 
demonstrado sua capacidade para utilizar políticas, 

financiamento e poder econômico como arma em 
várias dimensões. Para efetivamente converter essas 
informações em inteligência, é preciso que os estra-
tegistas estadunidenses considerem a totalidade das 
ações econômicas da China, em lugar de avaliarem 
políticas individuais. Seria complicado e imprudente 
analisar as ações do PBOC de maneira isolada. Para 
dificultar ainda mais essa análise, o PBOC usou, 
historicamente, vários instrumentos monetários para 
buscar os objetivos de uma única política. No entan-
to, o contexto formado por declarações do PCC, pelo 
ambiente financeiro internacional e por objetivos 
econômicos regionais pode ajudar a transformar ações 
aparentemente inofensivas da política monetária em 
revelações sobre visões estratégicas mais amplas.

Perspectiva estratégica
O sistema financeiro internacional é caracteriza-

do por atores e instituições econômicas que facilitam 
os fluxos de capitais e o comércio global. Instituições 
como o Fundo Monetário Internacional, o Banco 
Mundial e a Organização Mundial do Comércio 
supostamente lideram e regulam esse sistema. Na 
realidade, porém, o banco central dos EUA e suas 
decisões sobre a política monetária detêm uma auto-
ridade impressionante nessa área. O papel do dólar 
estadunidense como “um indicador fundamental 
nos regimes cambiais e como uma moeda de reserva 
essencial” tem aumentado a capacidade dos EUA 
para exercer influência e proteger seus interesses de 
segurança nacional por meio dos mercados financei-
ros54. Algo fundamental para o poder do dólar é seu 
papel e hegemonia nos mercados de petróleo55.

Após uma série de tentativas fracassadas, a China 
conseguiu lançar um contrato de futuros de petróleo 
bruto (designado, coloquialmente, de petroyuan). 
Foi introduzido na Bolsa Internacional de Energia de 
Xangai em março de 2018, e parece que os negocian-
tes internacionais foram receptivos ao instrumen-
to56. Em Singapura e Dubai, o volume de transações 
do petroyuan ultrapassou o de futuros de petróleo 
denominados em dólar57. Por ora, esse volume de 
transações permanece bem abaixo dos futuros de 
petróleo bruto Brent e West Texas Intermediate 
(WTI), mas sinaliza um avanço nos esforços da 
China para competir em mercados de petróleo deno-
minados e dominados pelo dólar.
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O resultado natural do maior volume de transa-
ções de futuros de petróleo denominados em yuans é 
a maior internacionalização da moeda e um crescente 
desafio à ordem econômica denominada em dólares. 
Um maior volume de transações em yuan em âm-
bito global concederia à China um controle maior 
sobre sua economia e as economias em seu exterior 
próximo. Hoje, o status quase hegemônico do dólar 
lhe permite servir como moeda global. Desse modo, 
muitas exportações da China têm o preço fixado em 
dólares estadunidenses nos contratos, e seus fundos 
de investimento offshore são captados em dólares. 

Contudo, caso Pequim consiga transformar o yuan 
em uma moeda global por meio de esforços como o 
petroyuan, isso daria um impulso econômico ain-
da maior à segunda maior economia do mundo. Os 
custos de transação para as empresas chinesas seriam 
reduzidos, a influência econômica da China aumen-
taria em relação à dos EUA e ela estaria fortalecida 
e mais apta a oferecer uma alternativa ao sistema 
financeiro internacional, atualmente baseado nas re-
gras estadunidenses e ocidentais. Para isso, o acompa-
nhamento e a identificação das iniciativas de política 
monetária do PBOC que afetam os fluxos de capitais 
— tornando o yuan mais atraente para os investido-
res, ampliando o uso nos mercados de commodities 
ou aumentando o volume de transações denominadas 
em yuans — indicam a intenção da China de minar o 
atual sistema financeiro ao longo do tempo.

Felizmente, essa não é uma tarefa simples. Vale 
considerar, por exemplo, um cenário em que o PCC 
determine que o PBOC torne o yuan mais atraente 
para os investidores estrangeiros. Para isso, o PBOC 
teria de diminuir a oferta monetária para provocar 
a valorização da taxa de câmbio. As ferramentas 
da política monetária utilizadas seriam um maior 
coeficiente de reservas obrigatórias ou recompras no 
mercado aberto. Inicialmente, a moeda se tornaria 
mais atraente, valorizando-se, o que resultaria em 

um fluxo de capitais positivo. Em seguida, devido à 
valorização da moeda, as exportações ficariam relati-
vamente caras para os consumidores estrangeiros, po-
dendo prejudicar a economia nacional, o que exigiria 
mais ações para contrabalançar essas políticas. No en-
tanto, a manipulação constante pelo PBOC teria con-
sequências inesperadas no mercado, fora do controle 
do PCC, isto é, a instabilidade do yuan nos mercados 
de câmbio enfraqueceria a confiança dos investidores. 
Esse enfraquecimento prejudicaria as ambições mais 
amplas do PCC e do PBOC de internacionalizar o 
yuan, apesar de suas intenções em contrário.

Outro fator a favor dos EUA é que, por agora, o 
yuan não está em condições de ser uma alternativa 
viável para o dólar. Em primeiro lugar, o yuan está 
em sexto lugar entre as reservas de divisas globais, 
representando apenas cerca de 2%58. Em segundo 
lugar, os mercados internos chineses “não são sufi-
cientemente profundos ou líquidos para absorver 
grandes fluxos globais”59. Para que o yuan se tor-
ne uma moeda global, o PBOC e o sistema chinês 
teriam de sofrer reformas de mercado e governança 
bem maiores. Ao mesmo tempo, os EUA conti-
nuam sendo considerados a economia mais forte do 
mundo. Noventa por cento das transações cambiais 
envolvem o dólar, quase 40% da dívida mundial é 
denominada em dólares e um terço do PIB global 
é gerado por países com moedas fixas em relação 
ao dólar60. Dessa forma, uma tentativa chinesa de 
usar políticas monetárias para bifurcar o sistema 
financeiro mundial —um supervisionado, em parte, 
pelos EUA e o outro, pela China — em um único 
ataque econômico seria seriamente limitada pelo 
fato de que o mundo está entrincheirado no sistema 
liderado pelos EUA. Mais provavelmente, a China 
empregará, de forma tática e operacional, a totali-
dade de seu arsenal monetário no decorrer de um 
longo período, para mudar, gradualmente, o centro 
de gravidade econômico internacional.

Para preservar o poder estadunidense, é estrategi-
camente necessário que os EUA e seu banco cen-
tral mantenham a influência sobre o sistema finan-
ceiro internacional.
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Conclusão
Em conclusão, o espaço de combate na guerra 

moderna se estendeu para a dimensão econômica. 
Para preservar o poder estadunidense, é estrategi-
camente necessário que os EUA e seu banco central 
mantenham a influência sobre o sistema financeiro 
internacional. Além disso, conforme sugerido neste 
artigo, atentar às ações do PBOC em relação a manter 
ou minar a estrutura do sistema econômico interna-
cional pode sinalizar as intenções do PCC de aplicar a 
política monetária para fins estratégicos. Por enquan-
to, é provável que os EUA permanecerão no controle. 
Manter essa situação no longo prazo exigirá uma 
ação em direção ao futuro no cenário internacional. 
Para isso, os EUA precisam ser o principal defensor 
dos mercados abertos e de práticas leais de comércio, 
devendo promover relações comerciais existentes e 
novas. Retrair-se, ou até mesmo a aparência de recuar, 
no mercado global abriria espaço para o surgimento 
de uma liderança alternativa. A liderança militar deve 
estar pronta para definir suas operações em apoio a 
essas necessidades estratégicas. Para serem capazes de 
desenvolver operações nessas condições, os atuais e 

novos líderes deverão ser versados nos princípios da 
guerra econômica. Os comandantes do ELP afir-
maram que o novo conceito de armas fará com que 
tanto pessoas comuns quanto militares se espantem 
com o fato de que coisas corriqueiras, próximas deles, 
também podem ser convertidas em armas a serem 
empregadas em combate. Eles acreditam que as pes-
soas acordarão um dia e descobrirão, com espanto, 
que algumas coisas suaves e inofensivas passaram a ter 
características ofensivas e letais61.

Caso os Estados que participam do mercado 
global comecem a achar que os EUA já não estão for-
necendo liderança econômica, as mesmas estruturas 
que estabeleceram e financiaram o poder estaduni-
dense poderão ser convertidas em armas contra a na-
ção. A Conferência Central de Trabalho Econômico 
em dezembro próximo pode ser usada pelo PCC e 
pelo PBOC para planejar e cultivar relacionamentos 
econômicos, com o objetivo de lançar e manter um 
canal financeiro alternativo. Sem que um tiro seja 
disparado, os EUA podem despertar e ver-se diante 
de um sistema que é nocivo para seu modo de vida 
econômico, social e político. 
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CHINA’S NEW
STYLE WARFARE

Como Combater 
a Campanha de 
Desinformação 
da China em Taiwan
Linda Zhang

Uma mulher passa em frente a uma televisão na cidade de Nova Taipé, no dia 2 de janeiro de 2019, que mostra o presidente da China, 
Xi Jinping, fazendo um discurso em comemoração ao quadragésimo aniversário de uma mensagem enviada a Taiwan em 1979, afirmando 
que a unificação de Taiwan com o continente é “inevitável”. Xi alertou contra quaisquer esforços para promover a independência da ilha, 
dizendo que a China não renunciaria à opção de usar força militar para anexá-la. Xi continuou, dizendo que “Após a reunificação pacífica, 
Taiwan terá uma paz duradoura e as pessoas terão uma vida boa e próspera. Com o apoio da grande pátria, o bem-estar dos compatrio-
tas de Taiwan será ainda melhor e seu espaço de desenvolvimento será ainda maior”. (Foto: Sam Yeh, Agence France-Presse)
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CAMPANHA DE DESINFORMAÇÃO

CHINA’S NEW
STYLE WARFARE

A China quer mudar a opinião públi-
ca de Taiwan para que uma postura 
pró-unificação seja adotada. A República 

Popular da China (RPC) tem o objetivo de se 
unificar com Taiwan desde a Guerra Civil Chinesa 
de 1945-1949, e o kit de ferramentas de Pequim 
se expandiu desde os dias da Crise do Estreito de 
Taiwan, quando Mao Tsé-tung deu início aos duelos 
de artilharia. Hoje, Taiwan enfrenta ameaças qua-
se constantes da China, inclusive contra a mídia e 
as redes sociais do país. Dentre todos os países do 
mundo, Taiwan é o que recebe a maior quantidade 
de desinformação divulgada por governos estrangei-
ros1. O risco de uma guerra convencional é real, mas 
a ameaça mais urgente para Taiwan vem dos ataques 
da China à independência da mídia e da distribuição 
de desinformação visando as eleições taiwanesas.

Definição e objetivo
Para os fins deste artigo, usaremos a definição 

da Science Magazine para a palavra desinformação: 
“informação falsa que é espalhada propositadamente 

para enganar as pes-
soas”2. Essa definição é 
popular entre os inter-
nautas e acadêmicos 
da RPC e é útil para 
entender a campanha de 
desinformação do país 
em Taiwan3. O objetivo 
da desinformação chine-
sa em Taiwan é conven-
cer o povo taiwanês de 
que a unificação com a 
China é sua melhor (e 
única) opção. Isso toma 
forma em termos econô-
micos, onde os chineses 
argumentam que Taiwan 
ficaria melhor financei-
ramente com a unifica-
ção; relações exteriores, 
onde a China afirma que 
o governo taiwanês não 
pode oferecer serviços 
diplomáticos adequa-
dos e proteção aos seus 

cidadãos; e cultura, onde a China espalha desinfor-
mação sobre a elegibilidade para as Olimpíadas se os 
atletas competirem sob “Taiwan” em vez de “Taipei 
Chinês”4. A RPC também usa a desinformação para 
desacreditar indivíduos que, na percepção do go-
verno chinês, ameaçam sua agenda. Os alvos dessas 
campanhas de desinformação vão do presidente 
taiwanês Tsai Ing-wen a aliados diplomáticos, cele-
bridades, jornalistas e proeminentes apoiadores da 
independência de Taiwan5.

O kit de ferramentas da China
Os primeiros métodos de propaganda da China 

a cruzarem o Estreito de Taiwan incluíam o uso de 
megafones para transmitir anúncios e tocar músi-
ca para encorajar deserções na década de 19506. A 
tecnologia e as táticas avançaram significativamen-
te desde então, e a RPC começou o que chama de 
‘guerra da informação’ (信息化战争) contra Taiwan 
no início dos anos 2000. A RPC encorajou empre-
sários taiwaneses aliados a comprarem empresas de 
comunicação, comprou espaço publicitário das em-
presas de comunicação de Taiwan para influenciar a 
opinião pública e pressionou os proprietários dessas 
empresas que tinham investimentos na China para 
que parassem de publicar críticas à RPC7.

Devido aos seus recursos financeiros, a RPC fez 
progressos significativos ao se infiltrar na televisão e 
na mídia impressa de Taiwan, embora as entidades 
chinesas não possam ser proprietárias diretas de 
empresas taiwanesas de comunicação sem a aprova-
ção do governo8. Em 2008, o empresário pró-Pequim 
Tsai Eng-meng, proprietário da empresa de salgadi-
nhos Want Want, comprou o China Times Group, 
uma empresa de comunicação que possui um jornal 
e dois canais de TV9. Desde a compra, as notícias 
publicadas pelo The China Times assumiram um 
tom menos crítico em relação à China. Além disso, 
o veículo diminuiu sua cobertura de questões sobre 
direitos humanos no país10. As subsidiárias da Want 
Want na China receberam 2,9 bilhões de Novos 
Dólares Taiwaneses (NTD) — o equivalente a USD 
96 milhões — em subsídios do governo da RPC 
entre janeiro de 2017 e março de 2018, indicando 
a influência do país sobre empresários como Tsai11. 
No campo das redes sociais, a RPC fez “investimen-
tos” ainda mais diretos ao comprar contas de redes 
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sociais de políticos taiwaneses e influenciadores12. 
Fan pages com grande quantidade de seguidores 
mudaram repentinamente para o chinês simplifica-
do e começaram a contribuir para a viralização da 
desinformação propagada pela RPC (os taiwaneses 
usam caracteres chineses tradicionais). As contas de 
influenciadores no Professional Technology Temple 
(PTT), um fórum de discussão local, foram vendidas 
por até USD 6.500 antes das eleições de 201813.

As operações de influência da RPC também usam 
plataformas de redes sociais para espalhar conteú-
do pró-unificação e contra o Partido Democrático 
Progressista (PDP). O YouTube, especificamente, é 
uma plataforma popular entre os usuários de in-
ternet taiwaneses, e a desinformação no YouTube 
se tornou um grande vetor de ameaça desde que o 
Facebook e o Twitter se tornaram mais proativos 
na remoção de conteúdo falso14. A desinformação 
no YouTube é, geralmente, mais deliberada, pois é 
mais difícil criar e editar um vídeo do que escre-
ver uma postagem ou fazer um meme. No entanto, 
Puma Shen, professor assistente da National Taipei 
University, observa que as operações da China no 
YouTube não são muito sofisticadas. Alguns vídeos 
destinados ao público taiwanês, por exemplo, ainda 
tinham caracteres simplificados em suas legendas 
ocultas (closed caption ou CC)15.

Alguns exemplos recentes de desinformação chi-
nesa nas redes sociais incluem:
•  Postagens no PTT alegando que o consulado 

chinês resgatou turistas taiwaneses presos no 
Japão durante o tufão Jebi, em setembro de 
2018, mas apenas se eles se identificassem como 
“chineses”16. A desinformação tinha como ob-
jetivo despertar a ira da opinião pública contra 
o consulado de Taiwan e retratar o governo tai-
wanês como incapaz de resgatar seus cidadãos. 
A história terminou tragicamente quando Su 
Chii-cherng, diretor do escritório de represen-
tação diplomática de Taiwan em Osaka, Japão, 
cometeu suicídio após receber críticas on-line 
por não fornecer assistência suficiente aos cida-
dãos taiwaneses17. O endereço IP das postagens 
originais do PTT foi rastreado e descobriu-se 
que elas foram feitas de Pequim18.

•  Postagens “revelando” que o governo de Taiwan 
mentiu sobre o número de casos e mortes de 

covid-19 em Taiwan19. Essas publicações foram 
uma tentativa de desacreditar a forma como o 
governo taiwanês está lidando com a pande-
mia da covid-19, especialmente após os pró-
prios erros de Pequim em sua resposta inicial à 
pandemia. Essas postagens apresentavam ca-
racterísticas linguísticas de terem originado na 
RPC, e algumas até foram escritas inteiramente 
em chinês simplificado20.

•  Uma postagem no LINE (um aplicativo de 
mensagens popular em Taiwan) que alegava que 
o governo do presidente Tsai Ing-wen tiraria as 
pensões das pessoas se elas viajassem para o ex-
terior sem uma declaração. Esse é outro exemplo 
da tentativa de desacreditar o governo do PDP. 
O artigo original foi rastreado até uma “fazenda 
de publicações” na China21.

Por último, a RPC usa a influência econômica 
sobre os meios de comunicação taiwaneses. Jornais 
que veiculam anúncios de entidades comerciais da 
RPC tendem a ter uma mensagem mais pró-Pequim22. 
A SET, uma importante estação de televisão a cabo, 
chegou a transmitir um talk show político chamado 
Dahua Xinwen, que era favorável ao PDP. A rede co-
meçou a restringir os tópicos permitidos no programa 
após a eleição do candidato do Kuomintang (KMT), 
Ma Ying-jeou, em 2008, e também passou a proibir 
discussões sobre o Massacre da Praça da Paz Celestial, 
Dalai Lama, Falun Gong e críticas mais amplas à 
China. A SET cancelou o Dahua Xinwen em maio de 
2012, meses após o início das negociações com as au-
toridades chinesas sobre a transmissão de seus dramas 
para a televisão na RPC23. Em relação aos veículos de 
comunicação on-line, os canais pró-independência 
são quase sempre bloqueados na China, enquanto os 
canais pró-unificação são acessíveis. Isso afeta a capa-
cidade dos meios de comunicação pró-independência 
de gerar receitas de publicidade on-line24.

As táticas de desinformação da RPC aproveitam 
as fraquezas do panorama dos veículos de comu-
nicação de Taiwan. Em primeiro lugar, o ambiente 
dos veículos de comunicação taiwaneses é altamente 
polarizado, sendo fácil explorar questões polêmicas 
como a reforma da previdência e o casamento entre 
pessoas do mesmo sexo25. A desinformação sobre 
essas questões pode ser doméstica, complicando ain-
da mais as questões de atribuição26. Taiwan tem um 
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alto nível de liberdade de imprensa e um cenário de 
comunicação competitivo. Esses indicadores criam 
um ambiente no qual a RPC pode espalhar desinfor-
mação com pouco risco de censura ou penalidade27. 
Além disso, Taiwan tem um número gigantesco de 
usuários da internet; em dezembro de 2018, 93% da 
população de Taiwan navegava na internet28. Mais 
de três quartos da população de Taiwan usam seus 
smartphones para ter acesso a notícias29.

Atribuição de autoria
Como acontece com qualquer esforço para com-

bater a desinformação, a atribuição de atividades 
malignas nas redes sociais pode ser difícil. Mesmo 
que seja possível identificar uma postagem como 
tendo originado na China, ainda é difícil dizer se ela 
foi feita por um autor independente ou provém de 
um esforço governamental organizado. Há evidên-
cias de que parte da desinformação e notícias falsas 

Nesta imagem de 27 de abril de 2012, as páginas dos jornais rivais de Taiwan, Apple Daily (em cima) e The China Times (embaixo), 
mostram seus proprietários em uma luta pela propriedade de uma grande parte dos veículos de comunicação de Taiwan. O magnata da 
mídia de Hong Kong, proprietário do Apple Daily e feroz crítico da China, Jimmy Lai, denunciou o fato de o presidente do Want Want 
Group, Tsai Eng-meng, tentar comprar um sistema de rede local de TV a cabo em um negócio de USD 2,4 bilhões que aumentaria signifi-
cativamente sua influência em Taiwan e sua estatura na China. Tsai, que tinha grandes interesses comerciais na China, foi franco sobre seu 
objetivo de tentar monopolizar a mídia em Taiwan para promover a anexação do país à China. (Foto: Associated Press)
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sobre a covid-19, por exemplo, teve origem em um 
esforço popular, proveniente de um sentimento de 
raiva dos chineses pelos taiwaneses por causa da de-
cisão do governo de Taiwan de limitar as exportações 
de máscaras para a China, não tendo partido de um 
ataque do governo30.

No entanto, há fortes indicadores de um esforço 
liderado pelo governo chinês para afetar as eleições e 
o discurso social de Taiwan. Ainda que não seja pos-
sível atribuí-los à China de modo definitivo, rumores 
de que as principais companhias aéreas não estavam 
mais aceitando o passaporte da República da China 
como prova de identidade para voos internacionais 
são consistentes com os temas e táticas de desinfor-
mação da RPC31. As ações recentes documentadas 

da RPC em Hong Kong usam táticas do mesmo ma-
nual e defendem temas semelhantes — uma meta de 
unificação e o entendimento de que qualquer coisa 
que se oponha à unificação seja entendida como in-
terferência externa (estadunidense) ou terrorismo32.

Qual é a resposta de Taiwan?
Taiwan não tem ficado parada enquanto a RPC 

expande sua operação de influência no ecossistema 
de comunicações do país. Tanto o governo taiwanês 
quanto a sociedade civil intensificaram os esforços para 
combater a desinformação ao banir as plataformas 
on-line chinesas, aprovando legislação sobre interferên-
cia eleitoral, organizando esforços para verificar os fatos 
e educando o público sobre a alfabetização midiática.

Uma reportagem da Chung T’ien Television (CTi) de 23 de abril de 2019 exibe um mapa que mostra Taiwan como parte da China. 
A CTi é uma importante rede de TV a cabo de propriedade do Want Want China Times Media Group. Isso atraiu muitas críti-
cas do público taiwanês em resposta ao noticiário. O canal foi multado várias vezes pela Comissão Nacional de Comunicação de 
Taiwan por transmitir informações imprecisas e difamatórias. Muitos pediram que a CTi fosse novamente multada por relatórios 
imprecisos e tendenciosos que eram favoráveis à RPC. (Captura de tela da CTi)
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A ação mais direta que Taiwan tomou contra a 
China foi banir determinadas plataformas on-line 
chinesas no mercado taiwanês, como a iQIYI (pla-
taforma de vídeo do Baidu) e a Tencent Video. O 
governo do PDP cita a prevalência da disseminação 
da desinformação para influenciar as eleições presi-
denciais de janeiro de 2020 como a razão para essas 
proibições. No entanto, as proibições geraram preo-
cupações com relação à liberdade de expressão, e sua 
eficácia é discutível, já que a RPC pode simplesmente 
enviar conteúdo de desinformação no YouTube ou 
Twitch, plataformas que permanecem acessíveis e 
são populares entre o público taiwanês33.

O governo taiwanês também enfrentou a campa-
nha de desinformação da China por meio de outras 
ações executivas e legislativas. O Ministério da 
Justiça criou a Força-Tarefa de Big Data e Opinião 
Pública. As instituições de segurança, incluindo 
o Ministério da Defesa Nacional e o Conselho de 
Segurança Nacional, coordenaram grupos de respos-
ta à desinformação chinesa34. O Yuan Legislativo, 
órgão legislativo de Taiwan, aprovou leis em resposta 
à interferência da RPC nas eleições de 2018. A Lei 
de Regulação da Radiodifusão Pública, aprovada 
em 2019, abordou a governança, responsabilidade 
e independência financeira de conselhos para gru-
pos de radiodifusão pública35. O legislativo também 
atualizou a Lei de Manutenção da Ordem Social 
para criminalizar a disseminação de desinformação 
on-line36. Uma medida mais notável foi a aprovação 
da Lei Anti-Infiltração, pelo legislativo taiwanês, duas 
semanas antes da eleição presidencial de 2020, impe-
dindo que “forças hostis externas” fizessem doações 
políticas, espalhassem desinformação, organizassem 
eventos de campanha ou interferissem de alguma 

outra forma nas eleições37. Embora a lei não mencio-
ne a China diretamente, seu alvo são atores chineses 
e cidadãos taiwaneses com conexões com a China38. 
A nova lei já conseguiu eliminar a Master Chain, um 

veículo de comunicação pró-China com conexões 
chinesas de financiamento39, do mercado taiwanês.

Taiwan tem uma sociedade civil ativa e engajada na 
luta contra a desinformação. As organizações da socie-
dade civil que trabalham com desinformação incluem:
•  O Taiwan FactCheck Center (TFC), uma ini-

ciativa sem fins lucrativos lançada em 2018 pela 
Association for Quality Journalism e Taiwan 
Media Watch. De acordo com o site do centro, 
ele não aceita doações de governos, partidos 
políticos e políticos para, assim, manter sua 
independência40.

•  A Fakenews Cleaner, uma organização sem fins 
lucrativos fundada após as eleições taiwanesas de 
2018 e que ensina alfabetização midiática para 
idosos. Os voluntários da organização realizam 
oficinas presenciais em centros comunitários e 
centros para a terceira idade para preencher a 
lacuna geracional no uso de redes sociais41.

Por último, Taiwan está educando seus cida-
dãos como parte de uma estratégia de longo prazo 
de combate à desinformação. A educação é um 
indicador-chave de resiliência a notícias falsas, e a 
educação para a alfabetização midiática, especifica-
mente, é eficaz para ajudar os indivíduos a identi-
ficar a desinformação e a notícia falsa42. No estudo 
de Joseph Kahne e Benjamin Boyer sobre jovens 
nacionalmente representativos (com idade entre 15 
e 27 anos) nos Estados Unidos da América (EUA), 
os participantes que relataram mais conhecimento 
em alfabetização midiática também foram os que 
mais consistentemente notaram a diferença entre as 
postagens baseadas em evidências e as desinforma-
ções que foram mostradas43. Assim como Finlândia, 
Suécia e Holanda, três países que têm a classifica-

ção mais alta no Índice de Alfabetização Midiática 
do Open Society Institute (que cobre apenas a 
Europa), Taiwan tem um currículo de alfabetiza-
ção midiática nas escolas para ensinar os alunos 

Taiwan está educando seus cidadãos como parte 
de uma estratégia de longo prazo de combate à 
desinformação.
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sobre alfabetização digital, desinformação e notícias 
falsas44. Audrey Tang, ministra digital taiwanesa, 
apoia a alfabetização midiática como a ferramenta 
mais útil para educar as pessoas na identificação de 
desinformação e notícias falsas45.

Estudo de caso: eleições de 2018 e 
2020 em Taiwan

As eleições locais “nove em um” de Taiwan, em no-
vembro de 2018 — algo semelhante às eleições de meio 
de mandato nos EUA — foram uma grande perda para 
o PDP. O KMT reverteu os resultados das eleições de 
2014 e venceu em 13 das 20 jurisdições46. Esse foi um 
resultado ideal para a RPC, que vinha aumentando a 
pressão contra Taiwan desde a eleição de Tsai Ing-wen 
(PDP) para presidente, em 2016. Tsai renunciou ao 
cargo de presidente do PDP após a derrota47.

É impossível atribuir a derrota eleitoral do PDP 
diretamente à interferência de Pequim, mas a desin-
formação pode ter sido eficaz em exagerar as rupturas 
existentes na política taiwanesa, incluindo questões 
LGBTQ e a divisão urbano-rural48. O governo Tsai 
estava bem ciente das tentativas da RPC de interfe-
rir nas eleições e alertou o público em suas próprias 
plataformas de redes sociais49. Em outubro de 2018, o 
Ministério da Justiça investigou casos de campanhas 
de candidatos que supostamente recebiam financia-
mento do governo chinês ou de suas organizações afi-
liadas50. Apesar desses esforços, a conscientização pú-
blica sobre o problema ainda caminha a passos lentos. 
Uma pesquisa realizada uma semana após as eleições 
constatou que 52% dos entrevistados não acreditam 
que houve interferência externa nas eleições ou não 
sabem o suficiente sobre o assunto para julgar51.

O governo taiwanês aprendeu as lições necessárias 
com a eleição de 2018 e foi bem-sucedido em conter 
a campanha de desinformação da RPC na eleição 
seguinte. Nas semanas anteriores à eleição legisla-
tiva de 2020, Tsai soou novamente o alarme sobre 

a desinformação patrocinada pela RPC na mídia e 
redes sociais taiwanesas52. Em resposta, o governo de 
Taiwan fortaleceu suas instituições: cada ministério 
taiwanês criou uma equipe para detectar campanhas 
de desinformação e responder rapidamente com uma 
contranarrativa. O governo criou um Departamento 
de Segurança Cibernética muito bem financiado para 
proteger sites e bancos de dados contra hackers53. 
Taiwan também trabalhou com empresas de redes 
sociais para educar o público sobre conteúdo falso nas 
plataformas. O Facebook, por exemplo, começou a 
marcar artigos falsos com uma correção do Centro de 
Checagem de Fatos de Taiwan e alertar os usuários que 
compartilharam o artigo que ele continha informações 
erradas54. O Ministério da Justiça multou indivíduos e 
empresas de radiodifusão que compartilharam notícias 
falsas55. Essas medidas, junto com eventos externos, 
impulsionaram Tsai à reeleição em uma vitória esma-
gadora contra o candidato do KMT Han Kuo-yu, e o 
PDP manteve sua maioria no Yuan Legislativo56.

O que os EUA fizeram?
Os EUA e Taiwan já estão fortalecendo a coope-

ração no combate à desinformação em Taiwan. Em 
dezembro de 2016, o Congresso dos EUA criou o 
Centro de Engajamento Global (Global Engagement 
Center, GEC) para combater a propaganda e a desin-
formação externas57. O GEC tem colaborado com 
Taiwan como parte desses esforços58. Em abril de 
2019, o GEC aceitou pedidos de financiamento para 
empregar esforços de contrapropaganda com base em 
crowdsource em Taiwan.59 O GEC também patrocinou 
um Desafio Tecnológico EUA-Taiwan — uma compe-
tição aberta às empresas para ganharem uma verba do 

GEC usada para combater propaganda e desinforma-
ção na região. A Trend Micro Taiwan, uma empresa 
que trabalha com segurança da informação junto ao 
Gabinete de Investigação Criminal de Taiwan, ga-
nhou o prêmio máximo de USD 175.00060.

Taiwan provou ser capaz de combater o uso da de-
sinformação pela RPC para interferir nas eleições de 
2020, mas a RPC não está recuando.
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Como medida mais extensiva, os EUA aprovaram 
uma legislação bipartidária que amplia seu com-
promisso com as relações EUA-Taiwan. A Lei de 
Viagens de Taiwan, que entrou em vigor no início 
de 2018, permite que as autoridades estadunidenses 
se reúnam com suas contrapartes taiwanesas e que 
as autoridades taiwanesas de alto escalão entrem 
oficialmente nos EUA e se reúnam com as autorida-
des estadunidenses61. A Lei da Iniciativa de Proteção 
e Melhoria das Alianças de Taiwan (TAIPEI, na 
sigla em inglês), aprovada em 2019, exige que o 
Departamento de Estado relate ao Congresso as 

medidas tomadas anualmente para ajudar a forta-
lecer as relações diplomáticas e parcerias de Taiwan 
em todo o mundo62. Essas leis reforçam o apoio dos 
EUA à democracia de Taiwan e protegem a posição 
internacional do país.

Como os EUA podem ajudar?
Taiwan provou ser capaz de combater o uso da 

desinformação pela RPC para interferir nas eleições de 
2020, mas a RPC não está recuando. Recentemente, a 
RPC tem espalhado desinformação sobre a covid-19 
em Taiwan para desacreditar o governo taiwanês, e 

Baybars Örsek (em cima), diretor da International Fact-Checking Network no Poynter Institute, se reúne com verificadores de fatos de 
Taiwan em dezembro de 2019 para uma oficina no Taiwan FactCheck Center em Taipei. (Foto: Twitter de Baybars Örsek, @baybarsorsek, 
https://twitter.com/baybarsorsek/status/1202562487591112704)

https://twitter.com/baybarsorsek/status/1202562487591112704
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podemos ter certeza de que esses esforços continuarão. 
Os EUA podem apoiar Taiwan das seguintes maneiras:

Apoiar as relações entre empresas de redes 
sociais sediadas nos EUA e o governo e grupos 
da sociedade civil de Taiwan. As plataformas de 
redes sociais mais populares em Taiwan são em-
presas sediadas nos EUA. O Facebook e o YouTube 
eram os dois principais veículos de comunicação 
para usuários da internet de Taiwan (em janeiro de 
2019), e o Facebook Messenger, Instagram, Twitter 
e WhatsApp também estavam entre os oito primei-
ros. O WeChat era o único aplicativo chinês da lista, 
e apenas 32% dos usuários da internet relataram 
utilizar a plataforma63. Twitter, Google e Facebook 
já estão trabalhando com o governo de Taiwan para 
identificar notícias falsas em suas plataformas. Os 
EUA devem encorajar esses esforços estabelecendo 
um canal oficial de cooperação e tornando públicos 

os dados ou pesquisas resultantes que possam ajudar 
os pesquisadores estadunidenses e taiwaneses a 
atribuir desinformação à RPC e educar melhor os ci-
dadãos taiwaneses na identificação de notícias falsas.

Aumentar o apoio financeiro para grupos 
da sociedade civil taiwanesa que lutam contra a 
desinformação. Embora nem todas as organizações 
sem fins lucrativos de checagem de fatos de Taiwan 
aceitem doações de governos estrangeiros, os EUA 
devem aumentar a disponibilidade de subsídios 
financeiros para aquelas que desejarem recebê-los. 
Ao terem acesso a recursos adicionais, essas orga-
nizações podem aumentar sua eficácia por meio de 
determinadas ações, como oferta de treinamento 
para seus voluntários, contratação de mais funcioná-
rios em tempo integral para supervisionar e organi-
zar seus esforços e disponibilização de mais recursos 
ao público para ajudá-lo a navegar pelos cenários 
tradicionais e de redes sociais de Taiwan.

Facilitar a construção de relacionamento 
entre Taiwan e países europeus, como Finlândia 
e Letônia, que combatem a desinformação com 
sucesso. Taiwan não é o único aliado dos EUA que 
enfrenta a ameaça de manipulação social hostil. Os 
aliados da Organização do Tratado do Atlântico 
Norte (OTAN) e a União Europeia (UE) enfren-
tam uma ameaça de desinformação elaborada e 
dirigida pela Rússia. O Centro de Excelência em 
Comunicações Estratégicas da OTAN adminis-
tra um programa de treinamento em técnicas 
avançadas de contrapropaganda para ajudar os 
Estados-membros a analisar e combater a propa-
ganda russa na Europa Oriental64. A UE criou a 
Força-Tarefa East StratCom em 2015. A força-tarefa 
“desenvolve produtos de comunicação e campanhas 
focadas em explicar melhor as políticas da UE nos 
países da Parceria Oriental (Armênia, Azerbaijão, 

Belarus, Geórgia, Moldávia e Ucrânia) […] apoia 
esforços mais amplos da UE com o objetivo de for-
talecer o ambiente da mídia na região da Parceria 
Oriental [e] relata e analisa tendências de desinfor-
mação, explica e expõe narrativas de desinformação 
e aumenta a conscientização sobre desinformação 
proveniente da Rússia, de fontes russas e propagação 
na mídia do espaço oriental”65. Ao estabelecer um fó-
rum para facilitar o diálogo entre Taiwan e seus alia-
dos e parceiros europeus, os EUA podem ajudar nos 
esforços taiwaneses de combater a influência chinesa 
e dar a Taiwan a oportunidade de um envolvimento 
internacional mais profundo.

Buscar cooperação no desenvolvimento de 
inteligência artificial (IA) para ajudar a com-
bater a desinformação. A checagem de fatos hoje 
ainda é um processo predominantemente manual, 
mas Taiwan já começou a usar IA para detectar 
notícias falsas, identificando e excluindo conteúdo 

A desinformação, a interferência eleitoral e a guerra 
de informação são problemas globais que não se li-
mitam a Taiwan, e as organizações internacionais e não 
governamentais estabelecerão regras e normas para a 
governança da internet e comunicações sem fio.
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automaticamente66. 
É fundamental que 
Taiwan esteja à frente 
nessa corrida tecnológi-
ca. A China usa IA para 
gerar e espalhar desin-
formação, e sua capa-
cidade de fazer isso só 
vai melhorar67. A RPC 
poderia desenvolver IA 
com capacidade para ge-
rar desinformação mais 
rápido do que Taiwan 
pode identificá-la, e 
Taiwan deve manter 
uma vantagem tecno-
lógica em IA contra a 
RPC para preservar seu 
ambiente de mídia inde-
pendente. As empresas 
de tecnologia também 
podem usar IA para 
identificar as origens da 
atividade de desinforma-
ção e coletar dados sobre 
a prevalência da desin-
formação da China68.

Treinar um forte 
grupo de falantes de 
mandarim que possam 
estudar táticas de de-
sinformação chinesas 
e envolver parceiros 
taiwaneses. Estudos 
têm mostrado que o uso 
da linguagem na sátira, 
trotes e propaganda é 
diferente do que nas 
notícias reais69. Um for-
te domínio do idioma 
e da cultura é funda-
mental para compreen-
der a desinformação 
e desenvolver táticas 
eficazes de resposta. Os 
EUA devem treinar e 
contratar mais analistas 

RECOMENDAMOS

A propaganda comunista chinesa e a desinformação sincronizada com 
outras iniciativas agressivas, como a iniciativa ‘Um Cinturão, Uma Rota’ 
(Belt and Road Initiative) da China, têm o potencial de manipular a per-
cepção mundial sobre Pequim, distorcer a imagem dos EUA globalmente 
e remodelar as normas e valores internacionais sobre direitos humanos, 
estado de direito e conceitos de soberania nacional. Com o interesse de 
expor as malignas metodologias de propaganda da China, o estudo de 
caso “Combatting and Defeating Chinese Propaganda and Disinforma-
tion” (“Combater e Derrotar a Propaganda e Desinformação Chinesas”, 
em tradução livre) analisou as tentativas da China de controlar as eleições 
presidenciais e legislativas de Taiwan em 2020. O estudo analisou as ca-
pacidades e vulnerabilidades de desinformação da China ao detalhar 
como Taiwan foi capaz de anular a eficácia das campanhas de informação 
contra os oponentes da influência comunista chinesa no país. O estudo 
visa a promover uma compreensão mais completa de tais operações de 
desinformação para permitir que o governo dos EUA proteja melhor o 
país contra a interferência da China em suas eleições, bem como outras 
instituições socioeconômicas e sociopolíticas, e se oponha às narrativas 
do Partido Comunista Chinês em todo o mundo. Para ler o estudo, acesse 
https://www.belfercenter.org/publication/combatting-and-defeat-
ing-chinese-propaganda-and-disinformation-case-study-taiwans-2020.

https://www.belfercenter.org/publication/combatting-and-defeating-chinese-propaganda-and-disinformation-case-study-taiwans-2020
https://www.belfercenter.org/publication/combatting-and-defeating-chinese-propaganda-and-disinformation-case-study-taiwans-2020
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que falem chinês e que possam trabalhar com equi-
pes taiwanesas para monitorar a atividade das redes 
sociais taiwanesas e identificar a desinformação. Esses 
linguistas também podem trazer de volta as melhores 
práticas para a luta estadunidense contra a desinfor-
mação chinesa e interferência eleitoral. Taiwan, como 
o principal alvo da desinformação da China, entende a 
guerra de informação chinesa melhor do que qualquer 
outra nação, e ter um forte grupo de linguistas fluen-
tes em mandarim no governo pode ajudar os EUA a 
acessar essa riqueza de conhecimento.

Defender a participação de Taiwan em or-
ganizações internacionais. A desinformação, a 
interferência eleitoral e a guerra de informação são 
problemas globais que não se limitam a Taiwan, e as 
organizações internacionais e não governamentais 
estabelecerão regras e normas para a governança 
da internet e comunicações sem fio. A China, sem 
dúvida, pressionará por regras de acordo com seus 
próprios interesses e valores autoritários70. Taiwan 
é um aliado dos EUA nessa conversa, e os EUA de-
veriam apoiar a participação de Taiwan nas Nações 
Unidas para que pudesse se envolver nas discussões 
sobre essas resoluções.

Em particular, os EUA devem encorajar a par-
ticipação de Taiwan em futuras discussões sobre 
questões de segurança na infraestrutura de comuni-
cações. O governo taiwanês reconhece as redes 5G 
construídas na China como uma ameaça à ciberse-
gurança de Taiwan, e qualquer empresa que entre 
pela porta dos fundos, como a Huawei, pode inca-
pacitar Taiwan em um conflito militar. À luz dessas 
preocupações, Taiwan escolheu a Nokia (Finlândia) 
e a Chunghwa Telecom (Taiwan) para fornecer suas 
primeiras redes 5G71. Taiwan também proibiu o uso de 

equipamentos da Huawei e ZTE por funcionários do 
governo72. Ao participar de discussões internacionais, 
como a Conferência de Segurança 5G de Praga, Taiwan 
seria capaz de compartilhar essas preocupações sobre 
segurança diretamente com os países europeus.

Uma maior participação em organizações inter-
nacionais também permitiria que Taiwan tivesse 
melhores informações para tomar decisões políticas 
internamente e combater a desinformação propaga-
da por Pequim. Um exemplo recente e notável disso 
é a falta de participação de Taiwan na Assembleia 
Mundial da Saúde, o órgão de tomada de decisões da 
Organização Mundial da Saúde. A participação na 
Assembleia Mundial da Saúde teria permitido que 
Taiwan tivesse acesso a mais informações sobre a 
covid-19, em vez de passar por Pequim ou depender 
dos EUA para obter informações e recursos73.

Conclusão
Embora sempre haja a ameaça de uma guerra 

convencional, a RPC representa uma ameaça mais 
urgente ao panorama da mídia de Taiwan em sua 
busca pela reunificação. A influência maligna da 
RPC na mídia tradicional taiwanesa e a capacidade 
de espalhar propaganda e desinformação nas redes 
sociais ameaçam a liberdade de imprensa e o proces-
so democrático de Taiwan. O governo e a sociedade 
civil de Taiwan responderam à ameaça da RPC de 
maneiras inovadoras. Os EUA ajudaram Taiwan a 
combater a propaganda e a desinformação da RPC 
por meio do GEC e devem continuar a fazê-lo conec-
tando Taiwan a empresas e aliados, aumentando o 
apoio financeiro para os esforços de Taiwan no com-
bate à desinformação e defendendo sua participação 
em organizações internacionais. 
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Tirar a Lenha de 
Debaixo do Caldeirão
O papel do furto de 
propriedade intelectual na 
estratégia global chinesa
Cap Scott Tosi, Exército dos EUA

Um participante do congresso fotografa uma imagem que descreve ataques globais ocorridos via internet, 16 de agosto de 2016, 
4º Congresso Chinês de Segurança na Internet (Internet Security Conference, ISC) em Pequim. Tendo atingido um nível de sofistica-
ção que torna até mesmo os sistemas de proteção da internet mais avançados vulneráveis a contínuos ataques de hackers, o furto de 
informações proprietárias de todos os tipos patrocinado pelo governo chinês (por exemplo, industrial, científica, militar, econômica e 
pessoal), tanto dos EUA quanto de outras nações, alcançou proporções pandêmicas. (Foto: Ng Han Guan, Associated Press)
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FURTO DE PROPRIEDADE INTELECTUAL

Em setembro de 2015, os Estados Unidos da 
América (EUA) e a China concluíram as 
negociações preliminares de um acordo que 

especificava, entre outras estipulações, que “nem os 
EUA nem o governo chinês conduzirão ou apoiarão 
conscientemente o uso de crimes cibernéticos para o 
furto de propriedade intelectual (PI)”1. No entanto, 
menos de dois anos depois, o uso de crimes ciberné-
ticos para o furto de PI pelos chineses foi descrito, 
sem rodeios, na “Estratégia de Segurança Nacional de 
2017”, que declarou que “todos os anos, concorren-
tes como a China furtam PI dos EUA avaliada em 
centenas de bilhões de dólares”2. A prática de crimes 
cibernéticos para o furto de PI representa um pro-
blema mais amplo desse tipo de conduta pela China 
e abrange diversos métodos e meios. De acordo com 
estimativas, o valor total anual em furto de PI pela 
China varia de USD 225 bilhões a USD 600 bilhões; 
além disso, a China é responsável por 50% a 80% de 
todos os furtos de PI ocorridos contra os EUA3.

O furto de PI pela China tem amplas implica-
ções para o Exército dos EUA e o Departamento de 
Defesa (DOD), especialmente à medida que o foco 
estratégico dos EUA muda da contrainsurgência para 
operações de combate em larga escala entre grandes 
potências4. O furto de PI de ativos e pesquisas do 
Exército e do DOD ameaça a superioridade tecno-
lógica militar dos EUA nas décadas futuras, pois a 
China afirma que atualizará suas capacidades milita-
res, de modo que “em meados do século XXI, as for-
ças armadas chinesas tenham sido totalmente trans-
formadas em forças armadas de classe mundial”5.

O início dos furtos de PI pelos 
chineses: ocultar nossas capacidades 
e esperar o momento oportuno

A mira sistemática da China em PI estrangeira 
começou no início de sua modernização, sob a lide-
rança de Deng Xiaoping em 1978, quando imple-
mentou as “Quatro Modernizações” (agricultura, 
indústria, ciência e tecnologia e defesa). Naquele 
mesmo ano, a China obteve apoio do Programa das 
Nações Unidas para o Desenvolvimento e do Banco 

Mundial para o desenvolvimento econômico e tec-
nológico do país e, após cerca de dez anos, começou 
a enviar milhões de estudantes chineses ao exterior 
para estudar. As “Quatro Modernizações” incluí-
ram dois grandes esforços projetados para estabe-
lecer indústrias de ciência e tecnologia na China. 
O primeiro desses esforços, o Programa Nacional 
de Pesquisa e Desenvolvimento de Alta Tecnologia, 
buscava enfatizar a ciência e a tecnologia nas uni-
versidades chinesas sob a direção de um comitê do 
governo central e do Exército de Libertação Popular 
(ELP). O segundo, o Programa Tocha, buscava levar 
de volta para a China milhares de acadêmicos chine-
ses treinados no Ocidente6. Juntos, esses programas 
serviram como a primeira tentativa do governo de 
centralizar a pesquisa e o desenvolvimento de ciência 
e tecnologia dentro do Partido Comunista da China 
(PCC) e do ELP, a fim de estabelecer as primeiras 
formas de empresas estatais (conhecidas em inglês 
como state-owned enterprise, SOE) que trabalham 
lado a lado com o PCC, ELP e empresas privadas 
estrangeiras para adquirir tecnologia.

Já em 1998, o furto de PI estadunidense pelos 
chineses havia se tornado problemático o suficiente 
para justificar a criação do Comitê Seleto da Câmara 
sobre Segurança Nacional e Assuntos Militares/
Comerciais dos EUA 
com a República Popular 
da China (RPC). Em 
1999, o comitê divul-
gou um relatório que 
destacava os esforços 
da China, já na década 
de 1970, de focar nos 
laboratórios nacionais 
estadunidenses para 
adquirir tecnologia 
sensível7, NT1. O relató-
rio também destacou o 
principal meio de aqui-
sição na época: transfe-
rência ilegal de tecno-
logia de outros países, 
exploração de produtos 
de dupla utilização (ou 
uso dual), utilização 
de empresas de fachada 

O Cap Scott Tosi, do 
Exército dos EUA, 
é o Comandante da 
Companhia de Comando 
da 501ª Brigada de 
Inteligência Militar, em Camp 
Humphreys, Coreia do Sul. É 
bacharel em Educação com 
licenciatura em História e 
Ciências Sociais pela Illinois 
State University e possui 
mestrado em Administração 
Pública pela University 
of Illinois–Springfield. 
Serviu em missões em 
Yongsan, na Coreia do Sul; 
Fort George G. Meade, 
em Maryland; e Camp 
Lemonnier, em Djibouti.

NT1 W. Longo e W. Moreira, O acesso a “tecnologias sensíveis”, Tensões Mundiais, v. 
5, n. 9, p. 74, 22 nov. 2018. “Tecnologia sensível é aquela que um determinado país 
(ou grupo de países) considera que não deva conceder acesso a terceiros, durante 
certo tempo, hipoteticamente por razões de segurança.” Acesso em 26 out. 2020, 
https://revistas.uece.br/index.php/tensoesmundiais/article/download/669/557/.
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para adquirir tecnologia ilegalmente ou participações 
em empresas de tecnologia dos EUA8. No entanto, ao 
entrar no século XXI, a China buscou um meio mais 
agressivo de aquisição de tecnologia sensível.

Em 2006, sob o presidente Hu Jintao, a China 
lançou o “Plano Nacional de Médio e Longo Prazo 
para o Desenvolvimento da Ciência e Tecnologia 
(2006-2020)”, ou política de “inovação local”. Essa 
política implementou regras de aquisição que 
obrigaram as empresas estrangeiras a entregar a PI 
em troca de acesso aos mercados chineses9. Além 
disso, a inovação local aumentou o financiamento de 
pesquisa e desenvolvimento tecnológico domésticos, 
ao mesmo tempo que pressionou para “aumentar 
a inovação original por meio da coinovação e da 
reinovação com base na assimilação de tecnologias 
importadas”10. Medidas adicionais dentro da políti-
ca incluíam testes de produtos administrados pelo 
Estado para estudar métodos estrangeiros de design 
e produção, políticas de compras governamentais 
que bloqueavam produtos não projetados e produzi-
dos na China para encorajar empresas estrangeiras a 
divulgarem métodos de produção dentro das fron-
teiras chinesas e leis antimonopólio protegendo as 
SOEs que cooperassem sob o controle direto ou em 
estreita coordenação com o PCC e ELP11. Juntas, es-
sas políticas promoveram a aquisição legal e ilegal de 
PI de exportação controlada dos EUA e outros países 
como uma relação do tipo quid pro quo para conduzir 
negócios na China continental.

Uma mudança na política chinesa: 
a reflexão de Xi Jinping sobre o 
socialismo com características 
chinesas para uma nova era

Em seu discurso no 19º Congresso Nacional do 
PCC em 18 de outubro de 2017, Xi Jinping delineou 
seu plano para a China se tornar “líder global em ter-
mos de força nacional composta e influência interna-
cional” até 2050, ultrapassando os EUA e o Ocidente 
como força mundial dominante, tanto econômica 
quanto militarmente12. Esse tom está em forte con-
traste com a “Estratégia em 24 Caracteres” de Deng 
dos anos 1990, que afirmava “observar com calma; 
assegurar nossa posição; lidar com os assuntos com 
calma; esconder nossas capacidades e esperar o 
momento oportuno; ser bom em manter um perfil 

discreto; e nunca reivindicar liderança”13. Embora 
a meta geral da China de alcançar proeminência no 
cenário global não tenha mudado desde a época de 
Deng até a de Xi, o tom e a agressividade com que 
as metas econômicas, tecnológicas e militares são 
perseguidas mudaram drasticamente.

Mudanças na política e legislação nacionais com-
plementaram essa mudança de tom a partir de 2016 
com sua Lei de Cibersegurança. Dentre inúmeras 
outras alterações e restrições, essa lei determina que 
todas as empresas que geram “dados importantes 
durante as operações no território continental da 
República Popular da China, devem armazená-los na 
China continental”14. Se for necessário que os dados 
sejam transferidos para fora da China para fins co-
merciais, eles devem ser analisados e aprovados pelas 
autoridades chinesas antes da divulgação, abrindo a 
possibilidade de coleta generalizada e furto de dados 
privados entre as empresas que operam na China15.

Além disso, a China aprovou a Lei de Inteligência 
Nacional em 2017, que estabeleceu um nível sem 
precedentes de cooperação entre agências estatais 
(como o Ministério da Segurança do Estado [MSE] 
e o ELP), organizações privadas e pessoas. O arti-
go 7º da lei estabelece a cooperação privada com a 
segurança do Estado, afirmando que “Todo cidadão 
ou organização deve apoiar, auxiliar e cooperar com 
o trabalho de inteligência do Estado, nos termos da 
lei, e manter os segredos do trabalho de inteligência 
nacional fora do alcance do público. O Estado prote-
ge indivíduos e organizações que apoiam, auxiliam e 
cooperam com o trabalho de inteligência nacional”16. 
O artigo 12 atinge um tom cooperativo semelhante 
entre a coleta de inteligência pelo Estado e as empre-
sas privadas, afirmando que “A organização de traba-
lho de inteligência do Estado pode, de acordo com as 
regulamentações pertinentes, estabelecer relações de 
cooperação com indivíduos e organizações relevantes 
e confiar trabalhos relevantes”17.

A mudança de tom sob Xi marca uma transfor-
mação em uma política externa chinesa cada vez 
mais beligerante — econômica, tecnológica e mili-
tarmente — que refletiu o aumento do furto de PI de 
tecnologias estadunidenses. O furto de PI comple-
menta diretamente a meta do ELP de se modernizar 
e se tornar uma potência global em meados do século 
XXI. O Gabinete de Informação do Conselho de 
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Estado delineou os futuros objetivos para o ELP no 
novo papel global da China em um livro branco de 
2015 intitulado “Estratégia Militar da China”. O livro 
branco afirmava que o ELP “acelerará a moderniza-
ção da defesa nacional e das forças armadas […] para 
alcançar o objetivo estratégico nacional dos ‘Dois 
Centenários’ e para realizar o sonho chinês de alcan-
çar o grande rejuvenescimento da nação chinesa”18.

Simultaneamente à inovação militar, o Ministério 
da Indústria e Tecnologia da Informação (MIIT), 
sob a liderança do Primeiro-ministro Li Keqiang, 
anunciou sua campanha “Made in China 2025” 
(“Fabricado na China 2025”, em tradução livre) em 
2015. O “Made in China 2025” enfatizou o de-
senvolvimento de tecnologia emergente, inovação 
doméstica e uma mudança da produção baseada na 
quantidade para a produção baseada na qualidade 

para permitir que a China se torne o fabricante líder 
inovador global até 204919. A meta geral é diminuir a 
dependência chinesa de nações estrangeiras para tec-
nologia avançada e produtos de qualidade, produzin-
do 70% de materiais de alta tecnologia internamente 
até 202520. De acordo com uma política de 2018 do 
Gabinete de Política Comercial e de Fabricação da 
Casa Branca, o investimento chinês em tecnologia 
estrangeira está alinhado com os investimentos des-
critos no “Made in China 2025”21.

Dra. Nita Patel, diretora de descoberta de anticorpos e desenvolvi-
mento de vacina, levanta um frasco contendo uma vacina potencial 
contra o novo coronavírus em 20 de março de 2020 no laboratório 
da empresa Novavax em Gaithersburg, no Estado de Maryland. O 
FBI declarou que o atual esforço dirigido pelo governo chinês, por 
meio de hacking, para furtar pesquisas relacionadas ao desenvolvi-
mento de uma vacina contra o novo coronavírus, bem como outras 
pesquisas industriais e militares, atingiu um nível sem precedentes. 
(Foto: Andrew Caballero-Reynolds, Agence France-Presse)
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Enquanto os especialistas argumentam que as 
empresas públicas chinesas de defesa estão tentando 
alcançar inovação e produção locais, a China ainda 
continua a ter dificuldades com o desenvolvimento 

de tecnologia crítica22. A modernização do ELP, por-
tanto, ainda requer a aquisição de tecnologia sensível 
e pesquisa e desenvolvimento, algo que é muito mais 
difícil de adquirir por meio de leis comerciais sob o 
programa de “inovação local” do que outras tecnolo-
gias comerciais. Portanto, o PCC e o ELP dependem 
fortemente do furto de PI para adquirir toda ou par-
te da tecnologia crítica para fazer engenharia reversa 
de armas produzidas internamente.

Métodos empregados pela China no 
furto de PI: tirar a lenha de debaixo 
do caldeirão

Os “36 Estratagemas”, uma coleção de provérbios 
que se acredita serem do Período dos Três Reinos da 
China, descrevem uma estratégia para derrotar um 
inimigo superior: “tirar a lenha de debaixo do caldei-
rão”23. Esse provérbio descreve a abordagem indireta 
de remover a fonte de força do inimigo — nesse caso, 
a superioridade tecnológica dos militares estadu-
nidenses e ocidentais. Esse método foi resumido na 
revisão de 2013 de The Science of Military Strategy 
(“A Ciência da Estratégia Militar”, em tradução li-
vre), publicada pela Academia de Ciências Militares 
do ELP, que afirmou: “Após a eclosão da Guerra do 
Golfo, o Comitê Central do Partido e a Comissão 
Militar Central previram que a situação de guerra 
causou grandes mudanças [sic], e a política estratégi-
ca militar de defesa das forças armadas foi ajustada 
em tempo hábil, aumentando o uso de alta tecnolo-
gia”24. Os autores continuam delineando a necessida-
de futura de paridade ou superioridade tecnológica 
sobre o Ocidente, dizendo que “o desenvolvimento 
da ciência e da tecnologia abriu o caminho para a 
evolução da forma de guerra”25.

Sob Hu em 2004 e atualmente sob Xi, e destacado 
em The Science of Military Strategy, o ELP enfatizou 
os esforços para igualar o Ocidente em alta tecno-
logia militar26. No entanto, como afirmado antes, a 

ciência e a tecnologia domésticas da China não são 
avaliadas como avançadas o suficiente para compe-
tir de forma independente com a base industrial de 
defesa (BID) dos EUA e do Ocidente e dependem 
do furto de tecnologias atuais e em desenvolvimen-
to. Para conseguir isso, a China utiliza vários meios, 
tanto legais quanto ilegais, para minar a tecnologia 
militar, pesquisa e desenvolvimento, e métodos 
de produção da BID estadunidenses e ocidentais. 
A “Estratégia de Segurança Nacional” descreve os 
métodos básicos que a China usa para furtar PI dos 
EUA: “Os adversários têm usado meios sofisticados 
para enfraquecer nossos negócios e economia como 
facetas da guerra econômica via ataques cibernéticos 
e outras atividades maliciosas. Além desses meios 
ilegais, alguns atores usam, em grande parte, transfe-
rências e relações legais legítimas para obter acesso 
a campos, especialistas e programas de fornecedores 
confiáveis”27. Os quatro métodos de furto de PI na 
China são coletas em fontes abertas, comercial, meio 
acadêmico e cibernético.

Primeiro método: coletas em 
fontes abertas

De acordo com James Mulvenon, a coleta em 
fontes abertas e a criação de banco de dados de 
informações publicamente disponíveis são os prin-
cipais recursos da inovação científica e tecnológica. 
Ele afirma que “a inovação na China é impulsionada 
por desenvolvimentos estrangeiros, rastreados por 
meio de fontes abertas”28. Como todos os apara-
tos burocráticos chineses, a estrutura de coleta de 
informações em fontes abertas é complexa e redun-
dante. Organizações como o Instituto de Informação 
Científica e Técnica da China operam sob a fachada 

A ciência e a tecnologia domésticas da China não 
são avaliadas como avançadas o suficiente para 
competir de forma independente com a base in-
dustrial de defesa dos EUA e do Ocidente.
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de bancos de dados e catalogação inócuos, mas têm 
como alvo documentação técnica pública de ciência 
e tecnologia para engenharia reversa e produção 
doméstica, informações publicamente disponíveis 

que possam ser utilizadas pelo setor de inteligên-
cia estatal contra organizações de pesquisa e seus 
funcionários e informações incorretamente desclas-
sificadas ou classificadas, mas que foram divulgadas 

Imagem de um alerta do FBI para uma pessoa suspeita de ser uma agente chinesa (2020).
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por engano29. Embora o sistema seja executado de 
forma semelhante a um catálogo baseado em biblio-
tecas, ele é dirigido e administrado por especialistas 
em inteligência chineses que estão trabalhando sob 
ordens do partido, servindo como um atalho para a 
indústria chinesa desenvolver pesquisa e tecnologia, 
e é catalogado e disseminado em coordenação com 
desenvolvedores e fabricantes privados ou de SOE30.

Desde 2013, o programa de coleta em fontes aber-
tas extraiu e catalogou mais de 4,7 bilhões de títulos 
e resumos, 644 milhões de documentos de texto 
completo, 1,2 milhão de documentos de congressos, 
1,8 milhão de relatórios estrangeiros de ciência e 
tecnologia e 9,8 milhões de produtos microfilma-
dos31. Essa vasta coleção de informações públicas 
e privadas não classificadas, não confidenciais e 
classificadas indevidamente reduz custos, tempo 
e riscos para o desenvolvimento militar e civil da 
China. O programa de coleta em fontes abertas tem 
sido tão bem-sucedido que o ex-diretor do Instituto 
de Informações Científicas e Técnicas da China, He 
Defang, se gabou de que, com ele, “os pesquisadores 
da China reduziram seus custos em 40% a 50% e seu 
tempo em 60% a 70%”32.

As implicações de uma coleta tão completa e 
direcionada de informações em fontes abertas para o 
Exército e o DOD são profundas. A responsabilidade 
pública e a transparência nos EUA e países ociden-
tais podem ser usadas para mirar o desenvolvimento 
e desenvolvedores de tecnologia militar. Por exemplo, 
as concessões de contratos governamentais publica-
das quase diariamente na página de notícias sobre 
“Contratos” do DOD oferecem informações sobre 
tecnologia em desenvolvimento, custos, contratados, 
subcontratados, durações de contratos, locais, filiais 
atendidas, etc.33 Além disso, os sites dos beneficiá-
rios do contrato geralmente fornecem informações 
sobre a estrutura organizacional, pessoal, localização 
das instalações e informações não classificadas ou 
não confidenciais sobre pesquisa e desenvolvimento. 
Essas informações, junto com outras informações de 
inúmeros outros sites governamentais ou privados de 
acesso público, fornecem à China uma imagem clara 
das prioridades de pesquisa e desenvolvimento dos 
EUA, intenções de longo prazo, estratégias, priorida-
des para as forças militares e oportunidades de coleta 
por outros meios destacados abaixo.

Segundo método: comercial
Embora a China tenha passado de uma nação 

maoísta comunista durante o governo Nixon para 
uma economia de mercado mista hoje em dia, a 
distinção entre privado, público e acadêmico é muito 
menos profunda do que nos EUA. Hoje, as estatais 
direta ou indiretamente de propriedade do PCC ou 
ELP ou por eles financiadas constituem cerca de 23% 
a 28% do produto interno bruto (PIB) da China34. 
Algumas SOEs e empresas privadas na China 
trabalham sob o comando ou em nome do PCC ou 
ELP, direta ou indiretamente, para mirar e adquirir 
tecnologia dos EUA para importação, engenharia 
reversa e produção doméstica que apoie as metas de 
pesquisa e desenvolvimento do PCC ou ELP35. Os 
subcontratos concedidos a empresas chinesas por 
empresas contratadas principais em contratos com o 
governo dos EUA oferecem uma visão dos métodos 
de produção e da capacidade e habilidade de com-
pilar e fazer engenharia reversa de tecnologia para 
produzir internamente tecnologia de ponta.

As SOEs estão vinculadas a empresas estadu-
nidenses e ocidentais pela Associação Chinesa de 
Ciência e Tecnologia por meio de centros nacionais 
de transferência de tecnologia. Esses centros esta-
belecem relações de cooperação com empresas e 
institutos acadêmicos estadunidenses para estimu-
lar transferências de tecnologia36. O PCC e o ELP 
financiam as estatais para empregar especialistas 
em ciência e tecnologia dos EUA e do Ocidente, que 
respondem por cerca de metade dos 440 mil estran-
geiros que atualmente trabalham na China37. Outros 
programas estatais, como o “Programa 863”, finan-
ciado e administrado pelo Ministério da Ciência e 
Tecnologia para desenvolver e adquirir tecnologias 

Próxima página: Uma variedade de aeronaves militares chine-
sas de asas fixas e rotativas parecem estranhamente semelhantes 
em design às desenvolvidas pelos EUA e outros países, incluin-
do diversas fabricadas pela Rússia. Por exemplo, acredita-se 
que o helicóptero chinês Z-10 (acima), que se assemelha muito 
ao helicóptero Apache AH-64 dos EUA (abaixo), foi desenvolvi-
do a partir de informações obtidas por uma combinação de es-
pionagem, hacking de computador e transferência de segredos 
comerciais classificados por meio de acordos fraudulentos com 
empresas legítimas que trabalham sob a presunção de coope-
ração com a China para desenvolver um helicóptero de “uso 
dual”. (Foto de cima: Wikipédia, CC BY-SA 2.0. Foto de baixo: 
Exército dos EUA, Sgt Técnico Andy Dunaway)

https://creativecommons.org/licenses/by-sa/2.0/deed.pt
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de alto nível, foram implicados em espionagem, 
como a condenação de Kexue Huang em 2011 
por furtar segredos comerciais das empresas Dow 
AgroSciences LLC e Cargill Inc.38

Conforme descrito no “Made in China 2025”, a 
China mudou o foco industrial de produtos baratos 
e de baixa qualidade para inovação de alta qualidade 
impulsionada pela tecnologia39. Para tanto, a China 
mudou o financiamento apoiado pelo governo da 
aquisição de “recursos naturais essenciais”, antes do 
lançamento da política, para “adquirir áreas de alta 
tecnologia, especialmente da economia dos EUA”40. 
A China utiliza SOEs, empresas privadas chinesas 
com laços com o governo chinês e fundos de inves-
timento apoiados pelo Estado para conduzir fusões, 
aquisições, investimentos e financiamento de risco 
para adquirir alta tecnologia dos EUA41. Essas prá-
ticas consis-
tem em meios 
legais, ilícitos 
ou, às vezes, 
ilegais para 
solicitar, furtar 
ou coagir 
pessoas a obter 
informações e 
tecnologia de 
empresas pri-
vadas dos EUA 
e de outras na-
ções. De acor-
do com um 
relatório do 
Departamento 
Federal de 
Investigação 
dos EUA 
(FBI) sobre 
ações judiciais 
relacionadas 
à China desde 
2018, “cerca 
de 80% de 
todas as ações 
judiciais por espionagem econômica impetradas pelo 
Departamento de Justiça dos EUA (DOJ) alegam 
conduta que beneficiaria o Estado chinês, e há pelo 

menos algum vínculo com a China em torno de 60% 
de todos os casos de furto de segredo comercial”42.

Além disso, as empresas chinesas, incluindo as esta-
tais, inseriram-se nas cadeias de fornecimento milita-
res dos EUA, normalmente em subcontratos em níveis 
hierarquicamente mais baixos, e produziram e vende-
ram peças falsificadas ilegais e abaixo do padrão para 
os EUA43. Exemplos recentes incluem peças compo-
nentes para as aeronaves de transporte C-130J e C-27J, 
o helicóptero multimissão da Marinha SH-60B, o 
sistema de defesa antimísseis balísticos Terminal High 
Altitude Area Defense (THAAD) e a aeronave marí-
tima multimissão Poseidon P-8A44. À medida que as 
forças armadas dos EUA dependem cada vez mais de 
equipamentos comerciais de tecnologia da informação, 
o risco de as empresas chinesas produzirem compo-
nentes comprometidos é agravado. Isso ficou eviden-

ciado em uma 
reportagem 
da Bloomberg 
de 2018, que 
destacou os es-
forços chineses 
para utilizar 
microchips 
comerciais para 
se infiltrar e es-
tabelecer uma 
forma de acesso 
aos equipamen-
tos de tecnolo-
gia da informa-
ção vendidos a 
agências gover-
namentais45. 
As preocupa-
ções com essa 
questão são tão 
grandes que, 
em 2018, o 
presidente dos 
EUA, Donald 
Trump, pro-
mulgou uma 

lei proibindo o uso de tecnologias da Huawei e ZTE 
(principais fornecedores de telefones celulares para 
militares no exterior) em contratos governamentais46.

Selo do Programa “Mil Talentos” (Thousand Talents Program)
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Terceiro método: meio acadêmico
Além do furto de PI de fontes abertas e comerciais, 

a China tem empregado acadêmicos para cometer 
furto de PI desde o início das “Quatro Modernizações” 
de Deng47. Começando em 1978 sob Deng, a China 

mudou para uma abordagem mais pragmática para 
modernizar o país, enviando um número crescente de 
estudantes e cientistas ao exterior para aprender com 
as nações ocidentais (algo que foi considerado peri-
goso sob Mao após a Revolução Cultural), bem como 
atrair talentos estrangeiros para a China48. A abor-
dagem da China para adquirir PI por meio do setor 
acadêmico conta com duas vias distintas: por meio de 
organizações abertas e estabelecidas com o apoio do 
governo e por meio do uso transparente ou encoberto 
de populações de estudantes e professores no exterior 
que têm a missão de adquirir PI ilegalmente. Ambas 
as formas efetivamente transformam alunos e profes-
sores em coletores de PI patrocinados pelo Estado sob 
a direção do PCC ou do ELP.

Desde o início do Movimento pela Democracia 
de 1989 até o Massacre da Praça da Paz Celestial, o 
PCC mirou estudantes chineses dentro e fora do país 
para assegurar a lealdade ao partido. Para tanto, o 
PCC expandiu as Associações Chinesas de Bolsas de 
Estudos e Estudantes (Chinese Students and Scholarship 
Associations, CSSAs) existentes no exterior para 
garantir a lealdade dos estudantes que estejam fora 
do país à ideologia do PCC. Além disso, em 2004, 
o PCC fundou o primeiro Instituto Confúcio (IC), 
cujo propósito declarado é “ensinar a língua, cultura e 
história chinesas no nível primário, secundário e uni-
versitário em todo o mundo”49. Atualmente, a China 
opera mais de 140 CSSAs e 110 ICs, todos sob a dire-
ção do Departamento de Trabalho da Frente Unida 
do PCC50. De acordo com a Comissão EUA-China 
de Revisão Econômica e de Segurança de 2018, na 
realidade, as CSSAs “recebem orientação do PCC 

por meio de embaixadas e consulados chineses […] e 
são ativas na realização do trabalho chinês no exte-
rior consistente com a estratégia da Frente Unida de 
Pequim”51. Da mesma forma, os ICs foram acusados 
de “influência indevida no ensino e pesquisa, espio-

nagem industrial e militar, vigilância de chineses no 
exterior e de minar a influência taiwanesa como parte 
do plano de reunificação”52. Ambas as organizações 
servem para garantir que as populações de estudantes 
chineses no exterior estejam agindo de acordo com as 
orientações e desejos do PCC e ELP.

O Programa “Mil Talentos”, estabelecido em 2008 
para recrutar cientistas estrangeiros e atrair chineses 
educados no exterior a retornarem ao continente, foi 
criticado abertamente por agências estadunidenses 
por cometer furto de PI. Em 2018, o diretor assisten-
te da Divisão de Contraespionagem do FBI afirmou 
que o Programa “Mil Talentos” e outros programas 
similares patrocinados pelo governo “oferecem 
salários competitivos, instalações de pesquisa de 
última geração e títulos honoríficos, atraindo talen-
tos chineses do exterior e especialistas estrangeiros 
para trazerem seu conhecimento e experiência para a 
China, mesmo que isso signifique furtar informações 
proprietárias ou violar os controles de exportação 
para fazê-lo”53. Em janeiro de 2020, Charles Lieber, 
presidente do Departamento de Química e Biologia 
Química da Universidade de Harvard, foi indicia-
do por aceitar pagamento e cobertura de despesas 
de subsistência da Universidade de Tecnologia de 
Wuhan após aceitar uma bolsa de pesquisa do DOD 
e falsificar declarações sobre sua participação no 
Programa Mil Talentos54. O Programa Mil Talentos 
e outros programas similares que são financeiramen-
te atraentes permitem que a China capitalize os siste-
mas de educação e o desenvolvimento de tecnologia 
estrangeiros de forma barata, e muitas vezes ilegal, 
por meio do aliciamento de cientistas e pesquisadores 

A China utiliza atores cibernéticos estatais, empresa-
riais e privados para comprometer e furtar de USD 
180 bilhões a USD 540 bilhões em PI e segredos co-
merciais anualmente, ou de 1% a 3% do PIB dos EUA.
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que trabalham em tecnologias sensíveis e controladas 
para transferir PI estrangeira para o país.

Além de organizações patrocinadas pelo gover-
no, a China foi acusada de ver todos os estudantes 
chineses como canais potenciais para a transfe-
rência de tecnologia estrangeira. As organizações 
chinesas têm defendido abertamente “expandir o 
papel dos cientistas chineses que vivem no exterior 
para fazerem pesquisas em nome dos institutos de 
pesquisa chineses e facilitarem a transferência de 
tecnologia”55. Os estudantes chineses que retornam 
do exterior são frequentemente entrevistados por 
funcionários do governo para identificar as tecnolo-
gias, pesquisas e pessoal científico aos quais eles tive-
ram acesso como parte da coleta de inteligência geral 
e para avaliar o potencial de cooptar ou recrutar 
alunos. Além disso, o MSE da China foi acusado de 
abordar estudantes e cientistas chineses que estão se 
preparando para viajar ao exterior para incumbi-los 
de obter informações ou “realizar outra atividade 
operacional” no exterior, como estabelecer relações 
secretas com pessoal acadêmico56. O uso de estudan-
tes e professores chineses no exterior como coletores 
de PI representa um grande desafio para a abertura 
e transparência das instituições acadêmicas fora da 
China, que devem lutar para equilibrar a proteção da 
PI e promover o compartilhamento e colaboração de 
pesquisa científica.

Quarto método: cibernético
A China usa meios cibernéticos para realizar o 

furto de PI, tanto diretamente, por meio de invasões 
de rede e furto de dados, quanto indiretamente, por 
meio, por exemplo, da coleta em fontes abertas ou 
em apoio à espionagem tradicional57. O método ci-
bernético une os métodos discutidos anteriormente 
porque fornece um meio barato e fácil para furtar PI 
em um ambiente de baixo risco com relativamente 
pouca repercussão para ações que, de outra forma, 
teriam implicações importantes, como sanções eco-
nômicas, prisões e expulsão de atores estatais (co-
nhecida na diplomacia internacional como persona 
non grata), se realizadas em solo estrangeiro.

O furto de PI por meio de invasões de rede e 
extração de dados da BID, subcontratados, setor aca-
dêmico e redes governamentais oferece um meio ba-
rato, confiável e de baixo risco de adquirir tecnologia 

militar sensível em desenvolvimento e existente para 
engenharia reversa e produção doméstica na China. 
De acordo com o relatório anual do DOD de 2019 
para o Congresso dos EUA, “a China usa seus recur-
sos cibernéticos não só para apoiar a coleta de inte-
ligência […] mas também para extrair informações 
confidenciais da BID para obter vantagem militar. 
As informações visadas podem beneficiar a indústria 
de alta tecnologia de defesa da China [e] apoiar a 
modernização militar do país”58. O relatório prosse-
gue destacando a gravidade do problema, declarando 
que “essas campanhas cibernéticas ameaçam corroer 
as vantagens militares dos EUA e colocar em risco a 
infraestrutura e a prosperidade das quais essas van-
tagens dependem”59.

De acordo com um relatório de 2013 da Verizon, 
96% de todos os casos de violação de dados de espio-
nagem cibernética foram atribuídos a atores adversá-
rios na China60. A China utiliza atores cibernéticos 
estatais, empresariais e privados para comprometer 
e furtar de USD 180 a USD 540 bilhões em PI e 
segredos comerciais anualmente, ou de 1% a 3% do 
PIB dos EUA61. O Gen Keith Alexander, ex-diretor 
da Agência de Segurança Nacional e comandante do 
Comando Cibernético dos EUA, declarou em 2012: 
“Na minha opinião, trata-se da maior transferência 
[furto cibernético de PI] de riqueza da história”62.

Em 2014, o DOJ dos EUA acusou cinco oficiais 
do ELP da Unidade 61398, 3PLA, de “espionagem 
econômica” e “acesso (ou tentativa de acesso) a um 
computador protegido, sem autorização, para obter 
informações para fins de vantagem comercial e ga-
nho financeiro privado”63, dentre outras acusações. 
Essa foi uma primeira ocorrência histórica de atores 
estrangeiros estatais acusados de infiltração a alvos 
comerciais dos EUA por meio de espionagem ciber-
nética64. Em uma tentativa de constranger e impedir 
ações futuras de atores chineses, o recebimento das 
acusações pelo júri de acusação (grand jury) repre-
sentou um reconhecimento público e aberto pelo 
governo dos EUA de que atores estatais chineses têm 
visado ativa e agressivamente a tecnologia militar 
crítica. Apesar das acusações, no entanto, as ramifi-
cações e retaliações do governo dos EUA permane-
ceram direcionadas contra indivíduos específicos e 
destacaram a natureza de baixo risco e alta recom-
pensa da espionagem cibernética.
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O ápice do volume de atividades cibernéticas 
chinesas foi destacado em 2013, quando a FireEye, 
uma empresa privada de segurança cibernética, iden-
tificou uma diminuição acentuada nos incidentes de 
espionagem cibernética na China nos anos seguintes. 
Embora isso se deva em grande parte ao recebimen-
to das acusações de 2014 pelo júri de acusação e às 
negociações preliminares do Acordo Cibernético 
EUA-China de 2015, a FireEye também atribuiu a 

diminuição à profissionalização e reorganização dos 
atores cibernéticos chineses65. De acordo com Elsa 
Kania e John Costello, a redução na quantidade de 
ataques coincide com a reorganização dos meios ci-
bernéticos chineses sob a Força de Apoio Estratégico 
do ELP, que centralizou a área ciberespacial do ELP 
como uma Força separada sob um único comando, 
voltando o foco cibernético para o combate. Além 
disso, o MSE parece ter assumido a liderança na 

Professor Charles Lieber da Universidade de Harvard, cercado por repórteres ao deixar o Tribunal Federal John Joseph Moakley, em 
Boston, 30 de janeiro de 2020. Lieber, que era chefe do Departamento de Química e Biologia Química, foi acusado de mentir às autori-
dades sobre seu envolvimento com um programa de recrutamento administrado pelo governo chinês e pelo qual recebeu dezenas de 
milhares de dólares. (Foto: Charles Krupa, Associated Press)
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espionagem cibernética comercial e na direção de 
atores não estatais em ataques direcionados contra os 
interesses comerciais dos EUA66. De acordo com um 
relatório anual de 2016 para o Congresso dos EUA, 
a atividade cibernética chinesa em geral mudou de 
ataques amadores em grande escala, como aqueles 
conduzidos sob o ELP antes de 2014, para uma força 
mais centralizada e profissionalizada, o que significa 
que a espionagem cibernética chinesa será mais difícil 
de detectar no futuro, à medida que o MSE e outras 

agências de inteligência chinesas, em vez do ELP, 
visarem redes comerciais vulneráveis67. Em vez de o 
declínio nos incidentes de espionagem cibernética da 
China representar um sucesso na política dos EUA, 
na verdade destaca um aumento potencial nas capa-
cidades dos atores cibernéticos chineses e uma dimi-
nuição da capacidade dos EUA de detectar ameaças.

Além da invasão direta de redes e furto de PI, a 
China utiliza redes de informação para visar in-
divíduos on-line, a fim de realizar as formas mais 

Yu Xue sai do tribunal federal, na Filadélfia, 31 de agosto 2018. Xue, uma pesquisadora de câncer, se declarou culpada de cons-
pirar para furtar segredos comerciais biofarmacêuticos da GlaxoSmithKline no que os promotores disseram ser um esquema para 
abrir empresas na China para comercializá-los. (Foto: Matt Rourke, Associated Press)
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tradicionais de furto de PI, mencionadas ante-
riormente. Atores de inteligência estatais chineses 
usaram o LinkedIn para localizar e recrutar clandes-
tinamente um ex-funcionário da Agência Central de 
Inteligência e da Agência de Inteligência da Defesa, 
e o DOJ acusou um agente de inteligência chinês 
em outubro de 2018 de recrutar um engenheiro da 
General Electric Aviation com quem o agente fez 
contato inicial via LinkedIn68. Perfis contendo histó-
rico profissional, diplomas e áreas de especialização 
oferecem informações lucrativas na identificação 
de possíveis alvos por agentes chineses que buscam 
adquirir PI de setores específicos de tecnologia.

O furto cibernético de PI, como todos os outros 
métodos de furto de PI utilizados pelos chineses, 
cobre um amplo espectro de meios e métodos e se so-
brepõe aos métodos tradicionais mencionados acima. 
O furto cibernético de PI se destaca dentre os demais 
métodos pelo volume e facilidade com que pode ser 
realizado. No entanto, é importante notar que os da-
dos técnicos brutos têm pouco valor sem os métodos, 
meios e conhecimentos técnicos necessários para fazer 
engenharia reversa e produzir tecnologia internamen-
te na China, e tudo isso é obtido principalmente por 
meio de furto de PI comercial e acadêmica.

Mitigando o furto chinês de 
propriedade intelectual: lutando 
contra a maré

Embora as políticas e procedimentos internos do 
Exército e do DOD possam mitigar alguns furtos de 
PI, esse tipo de crime cobre um amplo espectro no 
governo, no setor privado e no mundo acadêmico e, 
portanto, o problema não pode ser resolvido somente 
pelo Exército ou DOD. Para mitigar e prevenir o furto 
de PI, o DOD deve fortalecer as parcerias governa-
mentais, privadas e acadêmicas existentes, bem como 
comitês e políticas. Em primeiro lugar, as políticas, 
organizações e autoridades governamentais existen-
tes podem ser aproveitadas para combater o furto de 
PI de tecnologia militar. No entanto, o Exército e o 
DOD devem tirar máximo proveito do setor privado 
e alterar suas políticas e regulamentações de contra-
tação para mitigar o furto, aplicando padrões mais 
rígidos de proteção de informações para contratados 
e subcontratados. Além disso, o Exército e o DOD 
devem fazer parcerias com institutos acadêmicos que 

realizam pesquisas sobre tecnologia crítica para pro-
teger tecnologias emergentes ou em desenvolvimento 
classificadas e não classificadas.

Deve-se analisar uma abordagem abrangente den-
tro do governo federal para priorizar altas tecnologias 
críticas. Uma tecnologia que tem um ciclo de vida 
mais curto antes de se tornar obsoleta é menos crítica 
para defender do que uma tecnologia que permanece-
rá relevante por décadas, sem substituição previsível. 
Além disso, o DOD e outras agências governamentais 
devem garantir a proteção de tecnologias do “berço ao 
túmulo”, um termo usado para descrever a proteção 
de tecnologias críticas desde o seu início até o desen-
volvimento, durante o ciclo de vida e até a eventual 
substituição por nova tecnologia. Ao defender apenas 
tecnologias em desenvolvimento, o DOD corre o risco 
de apenas atrasar um eventual furto de tecnologia e a 
produção nacional pelos adversários.

Além disso, o DOD e o governo federal devem 
tirar o máximo de proveito das políticas e organi-
zações existentes para fortalecer a proteção da PI 
do setor privado. Dois exemplos incluem o Comitê 
de Investimento Estrangeiro nos EUA, que pode 
analisar aquisições e fusões estrangeiras de tecno-
logia estadunidense crítica; e o Programa Nacional 
de Segurança Industrial, que estabeleceu a políti-
ca DOD 5220.22-M. Essa política é, na verdade, 
um manual de operação do DOD que descreve os 
procedimentos para empresas privadas que traba-
lham sob contratos governamentais classificados69. 
Ao tirar proveito de comitês como o Comitê de 
Investimento Estrangeiro nos EUA, o DOD poderia 
abordar preocupações sobre fusões ou aquisições de 
empresas contratadas ou subcontratadas de alta tec-
nologia por empresas chinesas com vínculos diretos 
ou indiretos com o PCC ou ELP. As políticas exis-
tentes, como a DOD 5220.22-M, a Regulamentação 
para Aquisições pelo Governo Federal (Federal 
Acquisition Regulation) e o Suplemento da 
Regulamentação para Aquisições pelo Governo 
Federal para a Defesa (Defense Federal Acquisition 
Regulation Supplement, DFARS), fornecem estru-
turas para melhorar as práticas de segurança do 
setor privado e fortalecer a regulamentação sobre o 
acesso de subcontratados a tecnologias críticas e em 
desenvolvimento70. Ao aproveitar as autoridades de 
agências e departamentos externos, como o FBI, o 
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Departamento do Tesouro ou o Departamento de 
Estado, o Exército e o DOD impõem ações regulató-
rias, financeiras ou penais a empresas não conformes 
nos EUA e exercem pressão internacional por meio 
de um órgão regulatório internacional.

Atualmente, toda universidade com um contrato 
federal de defesa, trabalhando com informações não 
classificadas controladas sob o DFARS 525.204.7012, 
deve estar em conformidade com a Publicação 
Especial 800-171 do Instituto Nacional de Padrões 
e Tecnologia (National Institute of Standards and 
Technology, NIST) — Protegendo Informações Não 
Classificadas Controladas em Sistemas e Organizações 
Não Federais (Protecting Controlled Unclassified 
Information in Nonfederal Systems and Organizations) 
— para proteger informações não classificadas contro-
ladas71. O DFARS 252.204.7012 estabeleceu confor-
midade regulatória com os padrões NIST 800-171 
para todos os contratos celebrados após primeiro de 
outubro de 2017. No entanto, a aplicação do DFARS 
252.204.7012 depende principalmente de o contra-
tado notificar o diretor de informações do DOD 
sobre quaisquer deficiências no cumprimento da 
NIST 800-171, e não em inspeções ou verificações 
regulatórias por algum órgão fiscalizador. Além disso, 
os subcontratados são obrigados apenas a relatar de-
ficiências no cumprimento da NIST 800-171 ao con-
tratado principal e não ao governo federal, gerando o 
risco de que a conformidade do subcontratado com 
informações não classificadas controladas seja defi-
ciente72. Essa confiança na autonotificação por parte 
de contratados e subcontratados promove a conduta 
de ignorar deficiências na orientação regulatória fede-
ral necessária e coloca as empresas e o DOD em risco 
de vulnerabilidade crítica de tecnologia de sistemas 
de informação. Emendar as orientações regulatórias 
federais para universidades, contratados e subcontra-
tados que trabalham com informações não confiden-
ciais controladas para permitir inspeções regulatórias 
federais e verificações de conformidade da empresa 
seria uma proteção contra o furto de PI.

A adição de 2019 ao DFARS 252.204-7018, que 
proibia as vendas por contratados ou subcontratados 
para o governo dos EUA de itens finais ou compo-
nentes produzidos pela Huawei e ZTE, ou qualquer 
de suas subsidiárias, estabeleceu um precedente para 
a promulgação de ação regulatória contra o furto de 

PI. Além disso, o DFARS 252.204-7018 exige que os 
contratados principais incluam a cláusula em “subcon-
tratos para a aquisição de itens comerciais” para evitar 
as vendas proibidas de equipamentos Huawei e ZTE 
para contratados por meio de subcontratos73. Utilizar 
ações semelhantes contra SOEs conhecidas do PCC 
ou ELP pode servir como um impedimento contra a 
disposição das SOEs de se envolverem em furto de PI.

Nenhuma abordagem ou método irá neutralizar o 
furto de PI de tecnologia militar crítica pelos chine-
ses. No entanto, ao fazer parcerias com outras agên-
cias e departamentos federais e estaduais, empresas 
privadas e universidades, bem como promulgar 
orientações regulatórias e ferramentas de fiscaliza-
ção mais rígidas, o Exército e o DOD evitariam com 
mais eficácia o furto de PI e retaliariam os furtos 
após sua ocorrência. Por meio de uma abordagem 
público-privada, pode ser possível impedir o furto 
de PI por meio de uma combinação de prevenção, 
incentivos e retaliação, o que tornaria o furto de PI 
financeiramente insustentável.

Conclusão
As implicações do furto de PI pela China são 

bastante aparentes nas ações, declarações oficiais e 
doutrina do PCC e do ELP. Embora os métodos e 
técnicas utilizados para realizar o furto de PI não 
sejam exclusivos do PCC, o escopo e a frequência dos 
furtos são. Apesar das negociações preliminares de 
2015 e das ações retaliatórias subsequentes do gover-
no federal dos EUA, a China mostrou pouca propen-
são para conter seus furtos de PI de alta tecnologia. 
O furto de PI, combinado com o aumento dos gastos 
militares da China, ameaça fechar a lacuna com a 
superioridade tecnológica militar dos EUA e desafiar 
o domínio militar estadunidense. Embora a China 
possa não ser capaz de produzir armas e sistemas de 
alta tecnologia de qualidade superior por muitas dé-
cadas, a ameaça de paridade mesmo em poucas áreas 
militares de alta tecnologia ameaça a superioridade 
geral dos EUA no campo de batalha e leva a uma 
diminuição de seu status na arena global.

Os desafios impostos pelo furto de PI pela China 
são numerosos e podem exigir que o Exército e o 
DOD saiam de seu ambiente operacional normal para 
combater a ameaça e trabalhar com agências, depar-
tamentos e parceiros que não estão frequentemente 
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associados à ação militar. Embora incidentes isolados 
de furto de PI possam parecer irrelevantes no pre-
sente, as consequências de não agir tem o potencial 
de ameaçar vidas futuras no campo de batalha e o 

domínio militar dos EUA. Somente por meio da 
prevenção proativa do furto chinês de PI, o Exército e 
o DOD podem proteger seu domínio tecnológico e o 
futuro da superioridade militar dos EUA. 
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O s conflitos armados, constantemente, têm afe-
tado as populações que se inserem no cenário 
bélico, sendo os civis as maiores vítimas das 

guerras nos últimos 60 anos1. Atualmente, a negligên-
cia em relação à proteção aos não combatentes2 nos 
campos de batalha pode colocar em risco o sucesso de 
uma missão3, já que a dimensão humana é considerada 
componente do ambiente operacional e afeta o trans-
curso das ações militares4.

Ainda que seja um debate antigo, após o término 
da Guerra Fria, com o alargamento dos debates sobre 
o alcance dos conceitos de segurança e defesa dos paí-
ses5, a questão da salvaguarda da vida humana passou a 
receber maior visibilidade. Nesse contexto, o Relatório 
de Desenvolvimento Humano, do Programa das Nações 
Unidas para o Desenvolvimento (PNUD), de 1994, elen-
cou um modelo em que o centro do processo de segurança 
estaria deslocado do Estado para o indivíduo. Dessa forma, 
a Organização das Nações Unidas (ONU) passou a ampli-
ficar os anseios da comunidade global pela preservação da 
vida, estendendo as responsabilidades do assunto nos mais 
diferentes aspectos das estruturas dos Estados6.

As Operações de Paz da ONU possuem um longo 
histórico de ações de proteção da vida de não comba-
tentes. Já em 1960, o Secretário-Geral da ONU, Dag 
Hammarskjöld, autorizou que os peacekeepers manti-
vessem a segurança de civis contra atos de violência no 
Congo, evidenciando o pioneirismo dessa preocupação 
no seio das Nações Unidas7.

Assim, progressivamente, os aspectos de seguran-
ça de civis passaram a ser incorporados à metodo-
logia de planejamento das Operações de Paz pelos 
componentes militares.

O presente trabalho 
descreve o processo de 
desenvolvimento legal da 
proteção de civis ao longo 
dos tempos e sua impli-
cação para a formulação 
da atual metodologia de 
planejamento das opera-
ções militares desenvol-
vidas pela ONU.

Destarte, pretende-se 
atender ao seguin-
te problema: como a 
proteção de civis afeta 

os planejamentos de operações militares da ONU? 
Assim, de forma descritiva e qualitativa, é realizada 
uma breve revisão do processo histórico que envolve 
os não combatentes e os conflitos bélicos, bem como o 
desenvolvimento das leis, normas e regras que regem 
a preservação de civis no âmbito das operações sob 
a égide das Nações Unidas. Outrossim, é apresen-
tada a metodologia adotada pelas Nações Unidas 
em Missões de Paz. Para isso, é realizada uma breve 
revisão bibliográfica e documental, que subsidia a 
argumentação em curso.

Esse estudo é relevante, já que permite entender de 
que forma os processos de desenvolvimento dos precei-
tos legais humanitários foram suficientemente impor-
tantes para modificar a aplicação do poder militar, 
resguardando os não combatentes de efeitos negativos 
advindos das operações.

Os conflitos armados, os civis e os 
regramentos

Ainda que não exista consenso sobre as origens da 
guerra ou sobre como os embates armados se desenvol-
veram ao longo do tempo8, já na pré-história, os grupos 
nômades lutavam entre si com o objetivo de obterem 
alimentos e garantirem sua sobrevivência. Nesse con-
texto, os combatentes invadiam terras férteis e massa-
cravam seus ocupantes, como ocorreu em Nataruk, no 
Quênia, há 10 mil anos9.

Na Antiguidade, os conflitos foram marcados pela 
brutalidade das forças bélicas contra as cidades con-
quistadas, a exemplo da Revolta da Jônia, por volta de 
499 a.C., na qual os atenienses, ao vencerem os persas, 
destruíram a cidade de Sardes, ateando fogo nas casas 
e nos templos sagrados, 
além de matar e escravizar 
a população local10, ações 
que faziam parte da con-
cepção militar da época.
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Na Idade Média, a questão religiosa foi uma das 
responsáveis pelas guerras que ocorreram nesse perío-
do, com o objetivo de expandir a fé cristã para outras 
regiões e impedir o crescimento do islamismo, que 
ocorria no Oriente Médio. Com isso, entre os séculos 
XI e XIV, os combates travados por essas motiva-
ções religiosas provocaram intensa mortalidade entre 
pagãos, hebreus, muçulmanos e cristãos durante as 
campanhas militares das Cruzadas11. Nessa época, 
não se cogitava poupar inimigos rendidos, mulheres, 
enfermos e crianças. Todos eram inimigos de Deus e 
todos tinham de ser castigados. Não eram respeitados 
princípios modernos de humanidade12.

Durante a Idade Moderna, a Guerra dos Trinta 
Anos, ocorrida entre 1618 e 1648, foi outro evento que 
também causou violência contra a população civil. Esse 
conflito gerou a morte de aproximadamente 4 milhões 
de pessoas, o que representava quase um quinto da 
população da Europa Central à época13. Além disso, em 
casos pontuais dessa guerra, alguns soldados saqueavam 

e queimavam vilarejos com o objetivo de destruir todo 
o suprimento que pudesse ser aproveitado pelo inimigo 
que passasse por aquela posição, causando profundo 
sofrimento à população local14.

Já diante da consumação do Estado territorial e da 
formação de exércitos nacionais, Henry Dunant, no 
ano de 1859, presenciou, no norte da África, a batalha 
de Solferino. Chocado diante do cenário de mais de 40 
mil mortes, Dunant produziu, em 1862, Un souvenir 
de Solférino (“Memórias de Solferino”, em tradução 
livre), um relatório de guerra voltado para a questão 
dos feridos. Após ganhar notoriedade entre os gover-
nantes europeus, a obra contribuiu para a criação do 
Comitê Internacional da Cruz Vermelha, em 1863, e 
seu reconhecimento, em 1864, durante uma convenção 
em Genebra15. Naquele momento, era dado início a um 
processo de valorização e preservação de vidas huma-
nas em conflitos e calamidades.

Levantamento de informações junto a habitantes locais durante 
uma patrulha de reconhecimento em área dominada pelo grupo 
armado Cheka. (Foto: Maurilio Ferreira da Silva Jr.)
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Ainda nesse contexto, no ano de 1868, em meio 
ao conflito entre russos e ingleses na Ásia Central, o 
czar Nicolau II negociou alguns meios e formas de 
condução da guerra. O documento, conhecido como 
Declaração de São Petersburgo, proibiu o uso de 
armas que causassem sofrimento desnecessário e de 
projéteis com menos de 400 gramas, bem como le-
gitimou, unicamente, objetivos que enfraquecessem 
as forças bélicas oponentes16, preservando os não 
combatentes de danos colaterais advindos de ações 
militares durante o conflito.

As convenções de Genebra, inicialmente formula-
das em 1864, foram revisadas em 1906, 1929 e 1949. 
Em 1868, foram estendidas proteções aos feridos e 
enfermos no mar, que foram aprimoradas nos anos 
seguintes. Os prisioneiros de guerra também pas-
saram a receber atenção especial, nos tratados de 

1929 e de 1949. Entretanto, somente após a Segunda 
Guerra Mundial, os civis passam a ter atenção espe-
cial, por meio da IV Convenção, que define os pre-
ceitos para a proteção de civis em tempo de guerra. 
Além disso, diante dos problemas gerados durante 
a Guerra Civil Espanhola, também são incorpora-
dos aspectos humanitários, incluídos no artigo 3º, 
comum às quatro convenções17.

Sob a égide da recém-criada Organização das 
Nações Unidas, outro importante regramento surgiu 
no ano de 1948, na cidade de Paris, ainda como con-
sequência da Segunda Guerra Mundial: a Declaração 
Universal dos Direitos Humanos. Conforme o docu-
mento discorre, essa norma preconiza ideais comuns 
que promovam o respeito e a liberdade de todos 
os indivíduos18. Esse documento passaria, então, a 
constituir-se na base do campo dos Direitos Humanos, 

Visita do componente militar da MONUSCO em conjunto com a UNICEF à localidade de Pinga para prestar assistência à população. 
(Foto: Maurilio Ferreira da Silva Jr.)
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dentro do Direito Internacional, aumentando a respon-
sabilidade dos Estados em preservar a vida humana.

Em 1977, os Estados partes da Convenção de 
Genebra, julgando a necessidade de desenvolver as 
disposições que protegem as vítimas dos conflitos ar-
mados, resolveram celebrar os Protocolos Adicionais I 
e II da IV Convenção de Genebra. Nesses protocolos, 
foram fixadas regras em que as partes em conflito 
deveriam passar a dirigir suas operações unicamente 
para objetivos militares, sendo obrigadas a diferenciar 
a população civil dos combatentes e a não engajar 
bens de caráter civil. Além disso, as pessoas não par-
ticipantes dos conflitos ou que houvessem deixado de 
participar das hostilidades não poderiam sofrer aten-
tados contra a vida (assassinatos, tortura, mutilações, 
etc.), punições coletivas, atos de terrorismo, atentados 
à dignidade da pessoa e escravização, entre outros19.

Ainda que as consequências da guerra, sob a ótica 
realista, se fizessem presentes nos períodos seguintes, 

principalmente na conjuntura da Guerra Fria, os 
Direitos Humanos e as Convenções de Genebra 
garantiram o uso mais discriminado do poderio 
bélico dos Estados. Entretanto, após o esfacelamen-
to da União Soviética, novos componentes foram 
adicionados à concepção tradicionalista e realista da 
segurança internacional, evidenciando o surgimento 
de novos aspectos na defesa dos Estados. O Relatório 
de Desenvolvimento Humano de 1994, do PNUD, 
ofereceu um modelo de segurança em que se des-
locava o foco do Estado para o indivíduo, e a ONU 
enfatizou cada vez mais a preservação da vida nas 
diversas esferas do poder público20.

A década de 1990 foi marcada por duas grandes 
crises humanitárias, durante o transcurso de operações 
de paz sob a égide da ONU. A primeira delas ocorreu 
em Ruanda, em 1994, no embate entre hutus e tutsis, 
que resultou em mais de 800 mil mortes. A segunda, e 
não menos grave, se deu durante a crise nos Bálcãs, na 

Reunião do Force Commander da MONUSCO e do Comandante da Force Intervention Brigade com habitantes locais, em uma patrulha 
em área dominada pelo grupo armado FDLR. (Foto: Maurilio Ferreira da Silva Jr.)
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cidade de Srebrenica, resultando no massacre de mais 
de 8 mil pessoas. Esses eventos corroboraram para que 
as missões de operações de paz fossem revistas21.

Em 1999, fortemente influenciada pelos episódios 
de Ruanda e de Srebrenica, a ONU emitiu um man-
dato com foco na proteção de civis no Estado de Serra 
Leoa22. Esse fato evidenciou que, cada vez mais, os 
militares, responsáveis pelo ambiente seguro e estável 
das missões de paz, também deveriam inserir-se nas 
questões de proteção de não combatentes, absorvendo 
essa temática em seus planejamentos operacionais.

A metodologia de planejamento da 
ONU e a proteção de civis

Desde sua criação, a ONU tem conduzido opera-
ções de paz nos mais variados continentes; entretanto, 
tais operações têm evoluído com o passar dos anos, de-
mandando novas capacidades e abordagens. Nesse sen-
tido, as operações de paz tradicionais, essencialmente 
operações militares voltadas para o monitoramento e o 
respeito aos acordos de cessar-fogo, foram substituídas 
por operações multidimensionais, que, diferentemente 
das citadas anteriormente, passaram a buscar um am-
biente seguro, em áreas pós-conflito, pela conjugação de 
ações militares, policiais e civis23.

No bojo das operações multidimensionais, o conceito 
de proteção de civis cresceu em relevância. O novo contex-
to dos conflitos expôs a população das áreas conflagradas 
a diversas situações de vulnerabilidades e abusos, gerando, 
com isso, uma maior preocupação com as questões huma-
nitárias e com a responsabilidade de proteger24.

Quando a ONU, por meio do Conselho de 
Segurança (CS), decide estabelecer uma operação de 
paz multidimensional, é comum que três áreas sejam 
abrangidas na resolução dos problemas do país anfi-
trião, sendo elas a assistência humanitária, o apoio ao 
desenvolvimento e as ações de paz e segurança, aumen-
tando, com isso, a necessidade de integração entre os 
diversos atores durante o planejamento25.

Entretanto, até o início do século XXI, era comum 
que o planejamento das operações de paz da ONU se 
iniciasse somente após a aprovação da resolução por 
parte do CS. Com essa dependência temporal e legal, 
decisões importantes já haviam sido tomadas e o plane-
jamento consistia, principalmente, na operacionaliza-
ção da resolução, sendo o mesmo realizado apenas pe-
los departamentos de Operações de Paz (Department 

of Peace Operations, DPO), Assuntos Humanitários 
(Department of Humanitarian Affairs, DHA) e 
Assuntos Políticos (Department of Political Affairs, 
DPA). Essa deficiência acarretou severas falhas no pla-
nejamento de operações complexas como a Operação 
da ONU na Somália (UNOSOM I e II, 1992-1995) e a 
Operação de Transição de Administração da ONU no 
Timor Leste (UNTAET, 1999-2002)26.

No intuito de reduzir as deficiências de planeja-
mento e se adaptar às novas realidades, a ONU rea-
lizou, em 2000, um Painel sobre Operações de Paz, o 
qual deu origem ao Relatório Brahimi. Esse documen-
to, além de apresentar novos conceitos, como o uso 
da força em prol do mandato, procurou desenvolver 
uma abordagem integrada de planejamento, realizada 
por meio de forças-tarefas integradas específicas da 
missão, as quais contariam com a participação ati-
va do Secretariado da ONU (DPO e DPA) e outras 
agências, como o Escritório de Coordenação de 
Assuntos Humanitários (Office for the Coordination of 
Humanitarian Affairs, OCHA), o Escritório do Alto 
Comissariado das Nações Unidas para os Refugiados 
(ACNUR), o Escritório do Alto Comissariado para os 
Direitos Humanos (Office of the High Commissioner for 
Human Rights, OHCHR) e o PNUD27.

Com o passar dos anos e as experiências colhidas nas 
operações de paz, o DPO melhorou sua capacidade de pla-
nejamento operacional ao criar novas estruturas, planos 
e procedimentos padrão, resultando, em 2006, no cha-
mado Processo de Planejamento para Missão Integrada 
(Integrated Mission Planning Process, IMPP)28.

Segundo Wiharta, o IMPP foi desenvolvido para 
garantir uma abordagem transparente e inclusiva no 
planejamento de operações multidimensionais, estabe-
lecendo prioridades e uma clara definição de responsa-
bilidades dentro do sistema da ONU29.

Contudo, a ONU percebeu a necessidade de apri-
morar a integração e a coordenação entre os diferentes 
atores internos e externos à missão, harmonizando a 
realização de tarefas e propósitos a fim de alcançar efi-
cácia operacional e evitar duplicação de esforços. Desse 
modo, em 2013, foi promulgado o Processo de Avaliação 
e Planejamento Integrados (Integrated Assessment and 
Planning, IAP) em substituição do IMPP30.

No nível estratégico, o processo de planejamento 
das Nações Unidas tem como base três pontos cru-
ciais. O primeiro ponto observa que todas as avaliações, 
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independentemente de quem as execute (liderança da 
missão, agências ou programas), devem ser conduzidas de 
forma integrada, principalmente, se tais avaliações tiverem 
implicações operacionais para diversas entidades31.

O segundo ponto essencial é que o planejamento 
integrado deve ser aplicado durante todo o tempo em que 
a ONU estiver presente no local da operação e não apenas 
nas fases iniciais da missão. Embora as avaliações estratégi-
cas tenham grande importância no início da operação, elas 
devem continuar até o encerramento32.

O terceiro ponto crucial é a necessidade de uma 
análise de risco integrada. Em ambiente de conflito ou 
pós-conflito, é fundamental que os riscos existentes, para a 
ONU como um todo, para a população local ou para ou-
tro ator presente, estejam incluídos nas avaliações estraté-
gicas, com sua natureza, valor, probabilidade e medidas de 
mitigação abordadas de maneira integrada e completa.

De forma geral, o IAP tem por meta conciliar os 
interesses dos diferentes departamentos da ONU (DPO, 

DFS, DPA, DSS, etc.), que se encontram representados 
na Força-Tarefa Integrada (Integrated Task Force, ITF), 
a fim de elaborar os documentos que serão empregados 
pela liderança da missão e seu estado-maior no planeja-
mento operacional no terreno. Esses documentos são a 
Diretriz de Planejamento para o Representante Especial 
(Special Representative of the Secretary-General, SRSG), 
Coordenador Residente (Resident Coordinator, RC) e 
Coordenador Humanitário (Humanitarian Coordinator, 
HC), bem como o Quadro de Trabalho Estratégico 
Integrado (Integrated Strategic Framework, ISF).

A Figura apresenta, de forma sumária, a estrutura do 
planejamento no nível estratégico nas Nações Unidas. Ao 
observar-se a Figura, é possível verificar que, após o plane-
jamento descer do nível estratégico (nas cores azuis) para 
o nível operacional (na cor bege), os três eixos da operação 
ficam bem evidenciados, destacando o lado humanitário 
da missão (à esquerda), o da construção da paz (ao centro) 
e o de desenvolvimento (à direita). Nesse viés, percebe-se 

Figura. Estrutura de planejamento integrado

(Fonte: Integrated Assessment and Planning Handbook, de IAP Working Group, ©2014 United Nations. Uso autorizado por Nações Unidas. Esta não é uma tradução oficial, 
sendo de total responsabilidade dos autores.)
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que o planejamento operacional é aquele realizado 
pela liderança da operação e seu estado-maior no ter-
reno, no qual são feitos todos os ajustes e redireciona-
mentos necessários ao planejamento estratégico. Após 
confrontar o IAP com a realidade vivida no local da 
operação, são consolidados os documentos operacio-
nais, como, por exemplo, o Conceito da Operação, os 
Conceitos Operacionais dos Componentes, as Regras 
de Engajamento e outros.

As complexas e difusas ameaças existentes nos con-
flitos modernos exigem um planejamento operacional 
detalhado, focado em soluções contextualizadas e dis-
cutidas com todos os atores envolvidos. Destarte, não é 
difícil notar que o sucesso de uma operação de paz mul-
tidimensional está íntima e diretamente relacionado a 
um planejamento operacional eficaz e realista, ciente 
dos riscos e voltado à mitigação dos mesmos.

No trecho a seguir, Nunes destaca alguns óbices à 
realização de um adequado planejamento operacional:

O processo de planejamento operacional traz 
em seu bojo uma série de riscos que podem 
gerar o insucesso. A escassez de recursos, 
o não desdobramento rápido de pessoal e 
meios, a estabilização parcial do ambiente, 
a má qualidade de recursos humanos em 
componentes-chave da estrutura da missão, 
a baixa cooperação do UNCT, a liderança 
deficiente, a resistência do país anfitrião de-
vido ao baixo consentimento e muitos outros 
fatores podem inibir ou mesmo incapacitar 
a Operação de Manutenção da Paz (OMP). 
O tempo é normalmente a commodity mais 
valiosa para a liderança da missão33.

Nesse cenário, a questão da proteção de civis au-
menta em importância. Apesar de a responsabilidade 
primária de proteger a população local recair sobre o 
governo anfitrião, é sabido que tal tarefa não tem sido 
cumprida a contento nas operações mais atuais. Desse 
modo, um planejamento operacional inadequado ou 
realizado fora de um tempo oportuno, pode colocar em 
risco não só a integridade física de muitas pessoas, mas 
também a própria credibilidade da missão e da ONU.

Assim, é possível observar, ao menos de forma 
parcial, que o planejamento realizado no âmbito das 
Nações Unidas, quer no nível estratégico quer no ní-
vel operacional, tem como primazia a integração de 
esforços entre os mais variados atores, procurando 

enquadrar o conceito geral da operação com a reali-
dade vivida no terreno, visando, com isso, ao pleno 
cumprimento dos mandatos.

Conclusão
Os civis são atores presentes nos conflitos armados 

que sofrem grande influência das operações militares. 
Ao longo da história, foram observados diversos epi-
sódios de atentados dirigidos contra não combatentes, 
evidenciando a fragilidade desse grupo.

Ainda nesse contexto, nota-se que o impacto gerado 
por ações desferidas contra não combatentes pode deses-
tabilizar a estrutura social local e comprometer o cum-
primento da missão, por parte do componente militar.

No intuito de dirimir esse efeito negativo, ao longo 
dos anos, diversas normatizações foram realizadas 
para limitar os danos contra aqueles indivíduos que 
não estão envolvidos nos combates. Nessa conjuntura, 
destacam-se as Convenções de Genebra e a Declaração 
Universal dos Direitos Humanos, que proporcionaram 
maior proteção aos indivíduos, de maneira geral.

Esses instrumentos legais, juntamente com a emer-
gência da temática de preservação da vida humana, 
crescente a partir do final da Guerra Fria, influencia-
ram as OMP das Nações Unidas, exigindo adequa-
bilidades nos processos de planejamento de emprego 
militar de peacekeepers.

Ademais, os aspectos multidimensionais das OMP 
trouxeram, também, a inserção de importantes atores, 
como OCHA e ACNUR. Muitos desses atores reforçam 
a importância dos preceitos internacionais de proteção 
de civis, nos ambientes das ações das Nações Unidas.

Nesse contexto, o DPO desenvolveu metodolo-
gias de planejamento para as OMP que enfatizaram a 
importância de coordenação e integração de esforços. 
A sincronização de ações, buscada por esses processos 
de planejamento, permitiu que os riscos fossem miti-
gados, particularmente aqueles relacionados com os 
civis, estimulando a cooperação entre os mais variados 
componentes de uma Missão de Paz.

Assim, pode-se perceber que o incremento das normas 
que regem a proteção à vida impôs novos aspectos deter-
minantes ao emprego do componente militar das Nações 
Unidas. Essas transformações foram muito sentidas nos 
planejamentos de níveis estratégico e operacional.

Conclui-se, portanto, que as normas interna-
cionais ampliaram a proteção aos civis e geraram 
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modificações na condução das OMP, particular-
mente pelo componente militar, limitando suas 
ações. Essa perspectiva foi determinante para que as 

Nações Unidas recuperassem credibilidade, superan-
do fracassos de missões passadas, como aquelas de 
Ruanda e Srebrenica. 
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A informação tornou-se uma arma destrutiva, da mes-
ma forma que uma baioneta, munição ou projétil.

– Vladimir Slipchenko

Para o Exército dos Estados Unidos da 
América (EUA), um período de competição 
consiste em ações ao longo do tempo que 

exploram as condições do ambiente operacional, 
com o objetivo de obter uma posição de vantagem 
abaixo do limiar do conflito armado. No âmago da 
competição está a capacidade de criar um impasse 
estratégico e operacional para ganhar a liberdade de 
ação em qualquer domínio. Isso é feito por meio da 
integração de ações políticas e econômicas, da guerra 

não convencional e de informação e do real emprego 
ou ameaça de emprego de forças convencionais1. “A 
Rússia explora as condições do ambiente operacional 
para atingir seus objetivos por meio da ruptura de 
alianças, parcerias e determinação, especialmente 
pela utilização eficaz de informações para minar a 
vontade das forças amigas”2. De diversas formas, essa 
descrição da influência russa aparece com frequên-
cia em análises de segurança ocidentais. As opiniões 
predominantes incluem, geralmente, a noção de 
que grande parte da influência russa sobre os acon-
tecimentos é planejada e coordenada. Isso é, sem 
dúvida, verdade em muitos casos. No entanto, pode 
ser difícil identificar a estrutura da influência russa, 
uma vez que ela pode resultar não apenas de opera-
ções planejadas, mas também de práticas geopolíti-
cas convencionais, atividades cívicas espontâneas e 
muitas outras ações e fatos que contribuem para a 
consecução dos objetivos russos3. Os atores podem 
ser oriundos de todos os componentes do governo 
e, ainda assim, não representar uma abordagem de 
governo como um todo (whole-of-government). A 
influência russa pode envolver muitos aspectos da 
sociedade russa e de outros governos e suas socie-
dades, além de redes extralegais. Além disso, há 
outros fatores insolúveis, como a dinâmica insti-
tucional pouco transparente no processo decisório 
do Kremlin e as atividades secretas dos serviços de 
segurança russos, incluindo suas forças armadas 
e Estado-Maior Geral. Algo que consterna ainda 
mais os atores externos é que qualquer incidente ou 
atividade pode ser negado ou ser o resultado de um 
bardak (uma acepção russa específica de fiasco)4. 
Contudo, os acontecimentos que se desenrolam 
durante a disputa por moldar e controlar o ambiente 
de segurança também podem ser confusos para os 
próprios russos e para os militares em particular. 
Conforme observam os principais teóricos militares 
russos I. A. Chicharev, D. S. Polulyah e V. Yu. Brovko, 

O Ministro da Defesa Sergei Shoigu realiza uma reunião virtual 
do Conselho do Ministério da Defesa da Rússia, que incluiu 
o Chefe do Estado-Maior Geral Valery Gerasimov, outros 
integrantes principais do Estado-Maior Geral e outros líderes 
militares russos, Moscou, 29 de abril de 2020. A reunião foi 
realizada para se debater uma série de questões, incluindo 
medidas para mitigar os impactos adversos da pandemia da 
covid-19. (Foto: Ministério da Defesa da Rússia)
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o ambiente operacional é caracterizado pela “con-
fusão de uma gama de ferramentas militares e não 
militares [que] pertencem às guerras híbridas mo-
dernas”5. Para o sistema militar russo — guardião da 
cultura estratégica russa e sua principal instituição de 
planejamento, o Estado-Maior Geral — isso tem sido 
algo alarmante, e seus integrantes têm se empenhado 
em enfrentar o problema.

Há vários referenciais que oferecem uma forma 
de entender como a influência russa é exercida no 
atual ambiente operacional. Esses referenciais estão 
centrados, muitas vezes, em fatos militares espe-
cíficos ou explicados nos âmbitos sociocultural e 
político-estratégico. Vão desde análises de estudos de 
caso a uma síntese da mentalidade e tradição rus-
sas, kremlinologia e imagens espelhadas do que suas 
forças armadas alegam que o Ocidente está fazen-
do contra a Rússia6. Todos oferecem contribuições 
inestimáveis. Entretanto, em termos de um referen-
cial diferenciado, desenvolvido a partir de uma visão 
militar russa, as tendências do Estado-Maior Geral 
revelam um modelo útil para examinar todos os 
níveis de influência no período de competição.

As forças armadas russas não esclarecem, de 
maneira direta ou completa, o que fazem ao con-

ceberem, desenvolve-
rem, implementarem e 
coordenarem ações para 
afetar o que descrevem 
como o “amálgama de 
cálculo e de risco” de 
seus adversários7. Em 
grande medida, seu 
processo é dogmático, 
sigiloso e oportunis-
ta ao mesmo tempo. 
Além disso, por vezes, 
os acontecimentos de 
influência russa envol-
vem as forças armadas 
de uma forma óbvia, 
e, em outras ocasiões, 
elas parecem ter difi-
culdades e estar ten-
tando se colocar a par 
de ações que desafiam 
sua arraigada cultura 

de planejamento8. Não obstante, analisar alguns dos 
avanços doutrinários do Estado-Maior Geral possi-
bilitou uma exposição estruturada à forma pela qual 
as forças armadas russas podem enxergar a influên-
cia, especialmente no período de competição. Há 
também a possibilidade de ver como elas devem lidar 
com ela futuramente, podendo até despontar com 
um papel mais consolidado e central entre as insti-
tuições de segurança estatais.

Influência sobre a defesa do mundo 
russo e o objetivo da guerra de 
informação

Conforme descrito em sua política militar oficial, 
a Rússia tomará medidas militares para garantir 
a “segurança dos interesses vitais” dos russos, da 
sociedade e do Estado9. Os riscos e ameaças militares 
incluem uma “rivalidade dos valores proclamados e 
dos modelos de desenvolvimento”10. A política deter-
mina, porém, que o setor militar empregue medidas 
“somente após terem sido esgotados os instrumentos 
políticos, diplomáticos, legais, econômicos, infor-
macionais e outros instrumentos não violentos”, 
mas não impede a participação, apoio ou desen-
volvimento de capacidades das forças armadas em 
qualquer uma dessas dimensões11. Na verdade, como 
observa a doutrina: “Há uma tendência de transferir 
riscos militares e ameaças militares para o espaço 
informacional”12. Essa é uma afirmação reveladora, 
porque a guerra de informação é algo que os russos 
desenvolveram de modo considerável em sua ciên-
cia militar ao longo de décadas. Fortalecida por essa 
doutrina, que equivale a uma política nacional russa, 
a atual lista de componentes da guerra de informa-
ção do Estado-Maior Geral indica uma ampla visão 
imaginativa. Inclui centros de mídia internacionais, 
bases militares no exterior, organizações de direitos 
humanos, indústrias cinematográfica e de jogos de 
videogame, empresas militares privadas e até “a ne-
cessidade de utilizar acadêmicos de renome mundial, 
como ganhadores do prêmio Nobel”13. Segundo as 
forças armadas, o objetivo de dominar a influência, 
nesse contexto, é descrito como proteger o interesse 
nacional por meio da “neutralização” e “supressão” 
de ataques contra a promoção da Rússia e sua defesa 
de um Russkiy mir (mundo russo)14. Na dimensão 
informacional, a ciência militar russa divide a guerra 
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de informação em informacional técnica, que pode 
incorporar ataques cibernéticos e guerra eletrônica, 
e informacional psicológica, que inclui uma ampla 
gama de atividades destinadas a gerar imprevisibi-
lidade. Neste último caso, são mantidas aparências 
legítimas, mas o conteúdo é alterado e o contexto 
da informação é transformado para adequá-lo aos 
objetivos15. De acordo com os militares, o efeito final 
de operações de influência seria que um adversário 
se “autodesorganizasse” e “autodesorientasse”16.

As palavras importam. O significado disso no 
pensamento militar russo também é evidenciado na 
evolução de sua terminologia militar. Os termos 
de arte operacional russos têm um peso doutri-
nário. As forças armadas, muitas vezes 
por meio da Academia Militar do 
Estado-Maior Geral e insti-
tuições militares superiores 
relacionadas, escolhem 
e empregam palavras 
cuidadosamente após 
considerá-las delibera-
damente por um tempo. 
O léxico da ciência 
militar russa é utiliza-
do para garantir que o 
planejamento se dirija 
a fins calculáveis e que 
os avanços no âmbito 
de toda a força estejam 
fundamentados nos 
mesmos princípios. No 
âmbito da influência e 
das operações de influên-
cia, alguns termos-chave 
relacionados à guerra de 
informação russa foram desenvolvidos dessa maneira 
intencionalmente, revelando as motivações e direções 
do Estado-Maior Geral. Alguns termos estão sob con-
sideração, o que indica que ainda há mudanças dou-
trinárias em curso no âmbito do Estado-Maior Geral. 
Surgiram, ainda, outros termos para nortear seu 
trabalho no atual ambiente operacional. Por exemplo, 
o termo “propaganda”, preso às suas raízes no Exército 
Vermelho, ainda existe oficialmente, com o signifi-
cando de sabedoria “intencional” do governo17. No 
entanto, as forças armadas quase não o utilizam nesse 

sentido positivo em suas publicações atuais. Ao con-
trário, o sentido negativo e não doutrinário do termo 
aparece com mais frequência como algo que é pratica-
do contra elas. O termo “contrapropaganda”, antes um 
elemento comum no léxico militar russo, utilizado 
para descrever as informações negativas criadas pelos 
adversários, está em uma espécie de limbo doutriná-
rio, e os russos parecem estar buscando outras formas 
de expressar isso18. Alguns termos antigos vêm sendo 
revisados: “sabotagem”, por exemplo, foi ampliado 
para incluir o contexto das operações de informação; 
os termos doutrinários para “dissimulação”, “direção 

errada” e “desorientação” estão se transforman-
do em sinônimos na descrição dos efeitos de 

influência19. A definição padrão de “de-
fesa” agora inclui o “uso de armas de 

precisão e meios extremamente 
eficazes de guerra de infor-

mação”20. Outros termos 
como “tecnologia de caos 
controlado” na “esfera 
cultural-filosófica” da 
“guerra híbrida” são 
conceitos mais recentes, 

sob debate e desenvolvi-
mento, juntamente com 
“pacote de informações” 
e “simulacros” relacio-
nados com o “controle 

reflexivo”, que é fazer 
com que um adversário 
fique propenso a to-
mar decisões por conta 
própria que são prede-
terminadas para favo-
recer o protagonista21. 

“Desorganização” visa a causar uma “má gestão”; da 
mesma forma, a “fragmentação” se refere a ações que 
abalam o processo decisório do inimigo em momen-
tos cruciais, destacando, particularmente, a ação de 
impedir os principais atores de tomar essas decisões22. 
As operações iniciadas com esse fim são designadas de 
“ataques de informação”23. O objetivo de “canais espe-
cialmente criados” para inserir informações errôneas 
pode incluir organizações como a Diretoria Geral 
de Inteligência do Estado-Maior Geral, mas inclui, 
expressamente, os meios de comunicação públicos24.

Emblema do Estado-Maior Geral das Forças Armadas da 
Federação Russa (Imagem: Wikimedia Commons)
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Essa evolução terminológica indica que o 
Estado-Maior Geral está construindo uma base bem 
específica. É um entendimento não só de como a 
guerra de informação é contextualizada na previsão e 
descrição da natureza do conflito, mas também como 
as ações de influência podem ser operacionalizadas 
ou, pelo menos, tratadas de um modo mais calculável. 
Por exemplo, considerados juntos, esses conceitos são 
muito mais do que planejar e organizar uma operação 
para desviar, obstruir ou enganar um inimigo em um 
momento tático. O objetivo final é moldar ou alterar a 
natureza do próprio conflito.

A influência e a arte operacional russa. Em 
2015, o então Chefe da Diretoria Geral Operacional 
do Estado-Maior Geral russo, Gen Div Andrei 
V. Kartapolov, publicou um artigo na Revista da 
Academia de Ciência Militar que descrevia um “novo 
tipo de guerra”. Seu artigo, baseado em uma análise 

de tendências, consolidou as previsões anteriores e 
estudos históricos do Estado-Maior Geral. O mais 
famoso foi o realizado por S. G. Chekinov e S. A. 
Bogdanov, o qual foi entendido pelos analistas oci-
dentais como “guerra de nova geração russa”, sendo 
também utilizado pelo Chefe do Estado-Maior Geral 
da Rússia, Valery Gerasimov, em sua própria publi-
cação sobre previsão, anteriormente conhecida como 
“Doutrina Gerasimov”. Algo crucial é que Chekinov e 
Bogdanov acreditavam que os objetivos estratégicos 
não seriam alcançados a menos que se obtivesse a su-
perioridade de informações; a obra de Gerasimov in-
dicava que a proporção entre medidas não militares e 
militares na guerra futura seria de quatro para uma25. 
Em termos de arte militar durante o que o Ocidente 
reconhece como período de competição, Kartapolov 
observou um “conjunto de ações indiretas” que carac-
terizam o “novo tipo de guerra”, incluindo a “guerra 

Por meio de seus veículos de comunicação, os desenvolvedores de sistemas de combate da Rússia afirmam que robôs militares 
russos (como mostra a foto) que utilizam informações artificiais sofisticadas terão, em breve, “capacidades quase humanas” que lhes 
permitirão avaliar, de forma independente, a mudança das condições enfrentadas, definir novas linhas de ação, comunicar e coor-
denar com outras máquinas e tomar decisões no campo de batalha sem o envolvimento humano. Essas afirmações são, pelo menos 
em parte, destinadas a intimidar os potenciais adversários. (Foto: RT)
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híbrida”. Essa lista de formas e métodos — uma 
nomenclatura específica da ciência militar russa — 
baseou-se na análise histórica do Estado-Maior Geral 
sobre o que ele acreditava que o Ocidente havia feito 
para atacar a Rússia desde antes do final da Guerra 
Fria26. Dada sua função na época e, atualmente, como 
Vice-Ministro da Defesa e Chefe da Administração 
Geral Militar-Política, pode-se considerar que a 
descrição de Kartapolov sobre métodos serve a dois 
propósitos fundamentais. Em primeiro lugar, ela ser-
viu de baliza durante anos cruciais de desenvolvimen-
to, para orientar o trabalho doutrinário e o foco do 
planejamento do Estado-Maior Geral. Em segundo 
lugar, também esclarece, de modo bastante confiável, 
as intenções russas no que se refere à natureza do 
conflito contemporâneo27. Nesse contexto, a des-
crição de Kartapolov pode ser entendida como um 
roteiro para o desenvolvimento e prática russos.

Uma análise aplicada do referencial 
de Kartapolov

O referencial tem oito componentes e envolve mais 
do que apenas a instituição militar:
(1) exercer pressão política, econômica, informacional 
e psicológica;
(2) desorientar a liderança política e militar;
(3) disseminar a insatisfação entre a população;
(4) apoiar a oposição interna em outros países;
(5) preparar e desdobrar a oposição armada;
(6) desdobrar forças especiais;
(7) conduzir atos subversivos; e
(8) empregar novos sistemas de armas28.
Alguns exemplos podem ajudar a demonstrar como o 
Estado-Maior Geral pode considerar ações de in-
fluência durante a fase de competição e fase inicial da 
guerra. (Não se pretende que essa seja uma lista ou 
análise definitiva dos fatos.)

Um míssil Buk danificado é exibido em 24 de maio de 2018 durante uma coletiva de imprensa por integrantes da equipe de investigação con-
junta, composta por autoridades da Austrália, Bélgica, Malásia, Países Baixos e Ucrânia, em Bunnik, Países Baixos. Moscou continuou a negar seu 
envolvimento na destruição do avião de passageiros (MH-17) da Malaysia Airlines, mesmo depois de uma equipe internacional de investigado-
res afirmar que uma análise detalhada de imagens de vídeo e fotos havia estabelecido, sem sombra de dúvida, que o míssil Buk que derrubou 
o avião sobre o leste da Ucrânia há quase quatro anos veio de uma organização militar baseada na Rússia. (Foto: Francois Lenoir, Reuters)
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Exercer pressão política, econômica, informa-
cional e psicológica. Como método de influência, a 
pressão política, econômica, informacional e psicoló-
gica pode incluir engajamentos e exercícios multila-
terais militares comumente praticados, que a Rússia 
utiliza para desenvolver e moldar relações e parce-
rias políticas e militares. Por exemplo, avanços mi-
litares em robótica e uma maior presença no Ártico 
incentivam uma sensação de vantagem competitiva 
para os atores externos. Trata-se de propaganda mili-
tar clássica e eficaz, de acordo com a definição russa.

Desorientar a liderança política e militar 
do adversário. A maioria dos principais meios de 
comunicação russos continua a ser controlada, em 
grande parte, pelo Kremlin, servindo, assim, para 
difundir mensagens aprovadas por ele em âmbito 
interno e externo. Todas as principais estações de 
televisão e rádio também oferecem programas com 
temas militares, muitos dos quais são apoiados pelo 
Ministério da Defesa, não apenas destacando os 
últimos avanços militares e promovendo a imagem 
das forças armadas, mas também incutindo o retrato 
da ameaça criado pelo Kremlin. As descrições do 
Presidente Vladimir Putin sobre novos sistemas de 
armas “invencíveis” promovem um sentido de força 

russa e um ambiente de 
segurança estratégica 
alternativo, no qual a 
Rússia tem vantagem. 
Essas atividades têm valor 
de propaganda na promo-
ção dos objetivos russos, 
mas também podem 
desorientar observadores 
e decisores externos.

Disseminar a in-
satisfação entre a 
população-alvo. Muitas 
atividades de influência 
russas viraram man-
chete. Um desses acon-
tecimentos foi o abate 
do avião de passageiros 
malásio (MH-17) sobre 
um território controlado 
por grupos separatis-
tas na Ucrânia. Nesse 

caso, o setor militar russo corroborou a resposta de 
seu governo com imagens de satélite desatualizadas, 
documentação duvidosa sobre a transferência de ar-
mas e simulações de um ataque falsificado de mísseis 
superfície-ar ou aeronaves militares da Ucrânia. Hoje, 
a maioria dos russos acredita que seu país não teve 
nenhuma culpa, da mesma forma que alguns ucra-
nianos e até mesmo o primeiro-ministro da Malásia 
na época, Mahathir Mohamad o qual declarou seu 
apoio à posição de “falta de provas” da Rússia29. Em 
geral, esse esforço poderia ser visto como uma série 
de ações de despistamento, que fragmentaram uma 
condenação unificada contra a Rússia.

Apoiar a oposição interna em outros paí-
ses. Um modo pelo qual a Rússia apoia a oposição 
interna no exterior é por meio de organizações 
paramilitares patrocinadas pelo Estado. O emprego 
dessas forças semiestatais desenvolve um público 
pró-russo e desacredita outras narrativas, e elas ser-
vem como uma força instigadora ou polícia alterna-
tiva. Essa poderia ser considerada uma atividade de 
desorganização. Os cossacos que foram empregados 
como forças policiais alternativas pró-Rússia logo 
após a tomada da Crimeia são um exemplo des-
sas milícias cidadãs que se coordenam e integram 

General Andrei Kartapolov, Chefe da Diretoria Geral Operacional do Estado-Maior Geral russo, realiza 
uma coletiva de imprensa em 19 de novembro de 2015, detalhando os resultados dos ataques aéreos 
russos na Síria. (Foto: Ministério da Defesa da Federação Russa)
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operações militares russas. Na atual enciclopédia 
militar russa, a União dos Cossacos é especifica-
mente designada como uma organização legítima do 
“trabalho defensivo das massas”30.

Preparar e desdobrar a oposição arma-
da. Dentro do Estado visado, há muitos exemplos 
de apoio às milícias separatistas no leste da Ucrânia. 
No final de maio de 2014, por exemplo, um grupo 
de combatentes externos que apoiava os separatistas 
ucranianos — o Batalhão Vostok — liderou uma 
série de ataques dentro e ao redor de Donetsk. Os 
combatentes, muitos dos quais disseram ser cheche-
nos, apareceram na Ucrânia menos de um mês após 
o chefe de Estado checheno Ramzan Kadyrov ter 
ameaçado enviar tropas para combater naquele país. 
(A Chechênia é um território federal da Rússia.)

Desdobrar forças especiais. O desdobramento de 
forças especiais pode incluir várias forças militares; 
por isso, o adjetivo “especiais”, nesse caso, significa mais 
do que apenas forças de operações especiais. O icônico 
grupo “Homenzinhos Verdes”, que facilitou a tomada 
da Crimeia, é um exemplo. Um outro exemplo inclui 
integrantes de forças armadas regulares empregados 
na dissimula-
ção, como os 
utilizados em 
apoio a grupos 
separatistas 
ucranianos. 
Mais recen-
temente, foi 
possível ver 
forças especiais 
em seu sentido 
mais amplo e 
interagências 
em novembro 
de 2018, quan-
do três navios 
da marinha 
ucraniana fo-
ram apreendi-
dos a caminho 
de um porto ucraniano no Mar de Azov31. A operação 
coordenada incluiu forças de várias agências e ser-
viços, incluindo as forças armadas russas. Na Síria, 
a Polícia Militar Russa, como principal força para 

proteger e prestar ajuda humanitária, apoia a imagem 
estratégica russa nesse conflito. Isso demonstra a parte 
de governo como um todo do novo tipo de guerra, 
podendo ser considerado como “informações especial-
mente combinadas” destinadas a influenciar reflexiva-
mente as opiniões de outros Estados.

Conduzir atos subversivos. A Rússia conduz 
atos subversivos, como no caso do papel de agentes 
da Diretoria Geral de Inteligência em uma série de 
assassinatos, sabotagens e outras ações violentas (de-
nominadas mokroye delo) no exterior. Além de atingir 
os objetivos do ataque, os aspectos de informação e 
influência dessas operações também servem para de-
sorientar, fragmentar e desorganizar, de acordo com 
a arte operacional russa.

Empregar novos sistemas de armas. A Rússia 
tem empregado novos sistemas de armas para obter 
influência no período de competição. A Unidade 
26165, a unidade de hackeamento das forças arma-
das, é um exemplo bem conhecido. Observou-se, 
de modo geral, que, no conflito ucraniano, durante 
outros atos de espionagem e ataques cibernéti-
cos e de software, soldados adversários receberam 

ligações anônimas em seus celulares, destinadas 
a intimidá-los ou persuadi-los a abandonar seus 
postos32. A Rússia também causou interferência 
nos sinais de GPS durante exercícios militares da 

O relatório da empresa RAND Russia’s Hostile Measures: Combating Russian Gray Zone Aggression Against NATO in 

the Contact, Blunt, and Surge Layers of Competition (“Medidas Hostis da Rússia: Combate à Agressão Russa na Zona 

Cinza contra a OTAN nas Camadas de Contato, Avançada e de Escalada da Competição”, em tradução livre) fornece 

uma análise proveniente de pesquisas focadas em examinar os vários 

meios e métodos que a Rússia tem usado para ameaçar a segurança e 

minar a estabilidade dos integrantes da OTAN. Faz parte do projeto 

de pesquisa mais amplo “Russia, European Security, and ‘Measures 

Short of War’” (“Rússia, Segurança Europeia e ‘Medidas de Não Guer-

ra’”, em tradução livre), patrocinado pelo Subchefe do Estado-Maior 

do Exército dos EUA, Operações, Planos e Treinamento (G-3/5/7). 

O objetivo do projeto geral foi o de fornecer recomendações que 

servissem de base para as opções que o Exército apresentaria às auto-

ridades de comando nacionais para explorar, aprimorar e desenvolver 

novas capacidades e lidar com a ameaça de agressão russa na forma 

de medidas de não guerra. Para acessar Russia’s Hostile Measures, 

visite https://www.rand.org/pubs/research_reports/RR2539.html.

https://www.rand.org/pubs/research_reports/RR2539.html
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Organização do Tratado do Atlântico Norte (OTAN) 
e executou operações de proximidade e laser como 
provocação contra vários satélites comerciais e milita-
res33. Embora obviamente ofensivos, os testes de mu-
nições hipersônicas se enquadram no paradigma do 
novo tipo de guerra, “defendendo” a Rússia de modo 
informacional no período de competição.

No todo, conforme prescrito pelo Estado-Maior 
Geral russo e visto como uma série de métodos da 
ciência militar russa, o referencial consagrado por 
Kartapolov pode ser mais rico que outros modelos 
socioculturais e estratégicos e proporcionar um enten-
dimento holístico de como as forças armadas russas 
podem observar e lidar com atividades de influência.

“Вперед!” (Avançar!)
O Estado-Maior Geral vem ganhando um papel 

central entre as organizações de segurança russas 
no desenvolvimento, integração e coordenação dos 

conceitos nacionais e da doutrina para a defesa do 
Estado. Especificamente, na versão preliminar de um 
futuro decreto presidencial, o Estado-Maior Geral 
é designado como a organização responsável por 
supervisionar as forças armadas, as tropas da guarda 
nacional, as demais formações e agências militares 
(como o Serviço de Segurança Federal, Serviço de 
Proteção Federal, Ministério de Emergências) e o 
complexo industrial de defesa do país, bem como ou-
tros órgãos de segurança pública e autoridades locais, 
em relação a questões de defesa. O próprio Putin 
declarou que essa era a “organização militar”, criando 
uma ponte jurídica sobre quaisquer lacunas entre o 
espaço militar e não militar em termos de coordenar 
os esforços estatais e de desenvolver esse coletivo de 
segurança a partir do que havia sido descrito ante-
riormente na política militar nacional34. Também faz 
bom uso da arraigada cultura e concepção institu-
cional de planejamento detalhado do Estado-Maior 

Não muito longe do Aeroporto Internacional de Donetsk, na Ucrânia, um integrante do batalhão Vostok da República Popular de 
Donetsk patrulha a área residencial Oktyabrsky, em 16 de dezembro de 2014. (Foto: Valery Sharifulin/TASS/Alamy Live News)
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Geral. O Estado-Maior Geral minimizou a impor-
tância disso, indicando que, de modo geral, o decreto 
confere uma autoridade legal mais clara para funções 
que já são exercidas, como a mobilização e a exporta-
ção de armas. No entanto, iniciativas concomitantes, 
que vêm fortalecendo o comando e controle centra-
lizado e seguro (por exemplo, Centro de Gestão da 
Defesa Nacional, a Guarda Nacional unificada e as 
redes de comunicação soberanas e militares), fazem 
com que seja fácil imaginar atividades de defesa e 
segurança mais integradas e do “governo como um 
todo”, interligadas por meio do Estado-Maior Geral. 
Também não é difícil ver como as forças arma-
das russas, em tal posição de supervisão, poderão 
justificar melhor solicitações de verbas e outros 
recursos estatais. No mínimo, esse fato ajudará o 
Estado-Maior Geral a formular uma doutrina que 
supere a confusão inerente que ele detesta, ao mesmo 
tempo que exerce uma influência mais eficaz no 
período de competição.

No período de conflito que precede o combate real, 
a competição pela influência é a mais predominan-
te. De acordo com o Estado-Maior Geral russo, esse 
período é persistente e difuso. É observado e vivenciado 
por muitos, mas também pode ser difícil de submeter 
a referenciais de pesquisa e análise. Nem tudo é uma 
operação de informação. A ciência militar russa fornece 
uma oportunidade útil para se obter maior clareza. 
Com base em debates doutrinários ao longo do tempo, 
o Estado-Maior Geral revelou uma perspectiva estru-
turada, que visa a justificar um amplo uso de métodos 
de guerra de informação e outras atividades de apoio, 
especialmente no período de competição. Esse referen-
cial e consenso quanto às principais formas e métodos 
— procedentes de sua ciência militar — concedem a 
um observador externo uma oportunidade de base 
russa para considerar ações de influência que podem, 
simultaneamente, englobar aspectos socioculturais, 
estratégicos e táticos. Concedem aos russos sua melhor 
instituição para reunir esses aspectos. 
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Conflitos podem ser vencidos ou perdidos com 
base em compensações militares (offsets) ou 
meios com os quais as unidades de defesa 

podem combater assimetricamente as vantagens do 
adversário. Com a competição entre grandes potên-
cias, a superioridade da tecnologia adversária e os 
teatros de operações em constante expansão, as com-
pensações convencionais geralmente são amplificadas 
pela inteligência artificial (IA)1. No entanto, a capaci-
dade do Departamento de Defesa (DOD) dos Estados 
Unidos da América (EUA) de operacionalizar a IA é 
incipiente2. Os programas iniciais de IA adotados pelo 
Pentágono se concentram na transferência de capaci-
dades comerciais para o setor de defesa, destacando 

assim o desempenho técnico e sem enfatizar a fun-
ção orientada para a missão3. Como resultado, os 
projetos-piloto iniciais não conseguiram passar para 
ambientes operacionais (Amb Op) do mundo real.

Fuzileiros Navais no Comando Ciberespacial do Corpo de 
Fuzileiros Navais observam operações de computador no centro 
de operações cibernéticas de Lasswell Hall, em Fort Meade, 
Maryland, 5 de fevereiro de 2020. Os fuzileiros navais conduzem 
operações cibernéticas ofensivas e defensivas em apoio ao Co-
mando Cibernético dos EUA (U.S. Cyber Command) e operam, 
protegem e defendem a Rede Geral do Corpo de Fuzileiros 
Navais (Marine Corps Enterprise Network). (Foto original: 2º Sgt 
Jacob Osborne, CFN dos EUA. A foto foi modificada.)
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Operacionalizar a inteligência 
artificial

A operacionalização depende do entendimento 
de que a IA não é um estado final, mas uma forma 
de obter uma vantagem militar. Para tanto, a execu-
ção técnica das metodologias relacionadas à IA deve 
combinar com o Amb Op. Essa consideração diverge 
do pensamento tradicional porque as soluções de 
IA são normalmente desenvolvidas para atingir um 
certo limite estatístico (por exemplo, memória, pre-
cisão), em vez de um objetivo militar (por exemplo, 
maior distância de segurança)4.

Essa dinâmica é confundida pelo termo “guerra 
algorítmica”, que atualmente emaranha caracteriza-
ções técnicas e militares. A guerra algorítmica tem 
por objetivo reduzir o número de combatentes em 
perigo, aumentar a velocidade de decisão em opera-
ções com restrição de tempo e operar quando e onde 
os humanos são incapazes de operar5. No entanto, 
nenhum desses objetivos se refere à matemática ou à 
ciência da computação; eles se baseiam diretamente 
em estados finais militares. O problema é que a pon-
te entre as disciplinas da ciência, tecnologia, enge-

nharia e matemática e os 
estados finais militares 
nunca foi estabelecida 
antes de o Pentágono 
embarcar em sua traje-
tória de IA.

A ponte desejada 
é uma estrutura para 
orientar e analisar a 
operacionalização da 
IA com o desempenho 
do algoritmo de um 
lado e a utilidade para 
a missão do outro. Tal 
combinação garante que 
as equações matemáticas 
possam provar ou vali-
dar numericamente um 
sistema de IA, enquanto 
parâmetros qualitativos 
garantem a aplicação 
prática. O resultado é 
uma guerra algorítmica 
baseada não apenas em 

estatísticas, mas em uma arquitetura mais ampla 
voltada à relevância operacional. Essa relevância é 
expressa em cinco requisitos:
•  viabilidade mínima,
•  capacidade de se adaptar a cenários desconheci-

dos e irreconhecíveis,
•  priorização do discernimento em vez de 

informações,
•  nível necessário de autonomia para o aplicativo, e
•  prontidão para o campo de batalha.
Pela primeira vez, esses requisitos estabelecem a base para 
avaliar os programas militares de IA e definir o sucesso.

Combinar metodologias técnicas e 
doutrina de defesa

O desenvolvimento de medidas de eficácia 
(Mdd Efi) para programas militares de IA exige o 
mapeamento de metodologias técnicas e de pesquisa 
(por exemplo, teoria fundamentada) para a doutrina 
do DOD6. Sem esse mapeamento, a guerra algorít-
mica é reduzida ao processo de desenvolvimento de 
algoritmo, em vez de emprego operacional. Um algo-
ritmo de visão computacional, por exemplo, projeta-
do para detectar objetos em um vídeo (por exemplo, 
análise de inteligência geoespacial) é reduzido ao 
número de veículos que o modelo encontra ou com 
que precisão ele encontra esses veículos. O sucesso, 
então, é algo como: o algoritmo encontra veículos corre-
tamente 85% do tempo.

Mas de que adianta detectar veículos 85% do tem-
po em uma campanha militar? É aqui que a preserva-
ção da integridade doutrinária introduz o contexto. 
Tomando o exemplo acima, o mesmo algoritmo é 
avaliado não pela frequência com que detecta veículos 
corretamente, mas sim seu impacto na missão: analis-
tas identificam um veículo de interesse 95% mais rápi-
do por causa do modelo. Essa abordagem relaciona 
a qualidade do algoritmo ao seu emprego na missão. 
Embora isso pareça lógico e a relação possa até ser 
representada de forma ambígua na documentação de 
projetos, não há, em lugar algum do DOD, um padrão 
único de representação.

Os critérios de avaliação ainda precisam permane-
cer independentes da solução (ou seja, os critérios se 
aplicam independentemente do tipo de inteligência, 
algoritmo usado, ambiente operacional ou requisitos 
de missão). Assim, para este estudo, os princípios da 
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IA foram codificados em propriedades quantificá-
veis e indicadores que eram agnósticos de sistema e 
programa. Os critérios de avaliação também foram 
formulados seguindo princípios de ‘prosseguir ou não’ 
(go/no go) para criar uma hierarquia lógica de cima 
para baixo, equivalente à de publicações conjuntas re-
levantes. O resultado é uma linha de base para regular, 
monitorar e avaliar os sistemas de IA do DOD.

Uma estrutura para operacionalizar 
a inteligência artificial de defesa

Como afirmado anteriormente, IA operaciona-
lizada é IA definida por cinco aspectos da utilidade 
para a missão: viabilidade mínima, capacidade de se 
adaptar a cenários desconhecidos e irreconhecíveis, 
priorização do discernimento em vez de informa-
ções, nível necessário de autonomia para a aplicação 

Uma tela mostra um sistema de reconhecimento de veículos e pessoas para segurança pública no dia 1º de novembro de 2017 
durante a NVIDIA GPU Technology Conference em Washington, D.C. O congresso teve demonstrações de inteligência artificial, 
aprendizado profundo, realidade virtual e máquinas autônomas. (Foto: Saul Loeb, Agence France-Presse)
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e prontidão no campo de batalha. Cada uma dessas 
Mdd Efi é fundamental para a guerra algorítmica7. A 
análise dessas informações resulta em uma estrutura 
abrangente de indicadores e efeitos para cada uma 
dessas Mdd Efi. Toda a estrutura é sustentada por 
definições e procedimentos doutrinários.

Medir a eficácia
O processo militar para medir a eficácia depende 

de uma arquitetura do tipo ‘prosseguir ou não’ e que 
seja de cima para baixo. Isso significa que uma medida 
existe apenas se cada indicador dessa medida também 

existir. Da mesma forma, um indicador estará presen-
te apenas se todos os efeitos desse indicador também 
estiverem presentes8. É um processo binário, do tipo 
‘tudo ou nada’, que pode ser aplicado à IA tão pronta-
mente quanto à atividade militar convencional.

No caso convencional de análise de padrão de 
vida de alvo de alto valor (AAV), uma Mdd Efi 
definiria um resultado desejado de uma campanha 
militar (por exemplo, o AAV sai da área de respon-
sabilidade [A Rspnl]). Todos os indicadores defi-
nidos dessa Mdd Efi devem ser atendidos de forma 
que o sucesso não possa ser determinado de forma 
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arbitrária ou seletiva. Por exemplo, a inteligência 
deve indicar que (a) o AAV é detectado em uma 
nova A Respnl, (b) pessoas sabidamente associadas 
ao AAV são detectadas na nova A Respnl, e (c) o 
AAV adquire sistemas básicos de subsistência (por 
exemplo, habitação, transporte) na nova A Respnl. 
Os efeitos subsequentes seguem o mesmo processo: 
os efeitos que apoiam o indicador “a” podem incluir 
a identificação de assinaturas físicas conhecidas e a 
detecção de sinais de comunicação.

Portanto, embora as Mdd Efi convencionais e 
de IA difiram em sua execução tática, o sistema 
subjacente para validação de tomada de decisão é o 
mesmo. As Mdd Efi de IA só podem ser validadas 
se houver um entendimento básico do domínio da 

IA, da mesma forma que as Mdd Efi desenvolvidas 
pelo setor de inteligência não poderiam ser validadas 
pelas armas combatentes.

Descrever a eficácia
A guerra algorítmica é a guerra conduzida por meios 

artificialmente inteligentes. Os meios artificialmente 
inteligentes são aqueles que não são apenas inteligentes 
(coletando e utilizando informações), mas também 
artificiais (agem com base na inteligência de uma forma 
que os humanos não conseguem). Sem intervenção 
humana, os sistemas devem aprender como represen-
tar os dados por si próprios9. Outro termo para isso 
é aprendizado de máquina ou aprendizado automático. 
Existem diferentes tipos de aprendizado de máquina, 
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mas quando se trata do campo de batalha, o aprendiza-
do de máquina não supervisionado se tornará o padrão 
ouro devido à sua flexibilidade e capacidade de obter 
resultados de informações desconhecidas e não estru-
turadas10. Dentro desse padrão ouro, uma metodologia 
específica chamada aprendizado profundo é única em sua 
capacidade de representar problemas complexos com 
maior nível de precisão11. Dada a natureza dinâmica do 
campo de batalha, essa capacidade é fundamental.

Assim, a guerra algorítmica só pode ser ativada por 
(a) sistemas de trabalho (minimamente viáveis) capazes 
de (b) aprender por conta própria a partir de cenários 
desconhecidos e irreconhecíveis (não supervisionados) en-
quanto (c) convertem um ambiente de campo de batalha 

complexo em uma informação útil (por meio do apren-
dizado profundo) (d) com pouca ou nenhuma orientação 
(autônomos) e (e) em um ambiente de missão real (pronto 
para o campo de batalha). Essas Mdd Efi e a arquitetura 
mostrada na Figura são as primeiras etapas para operacio-
nalizar a IA; elas estabelecem a base de como unir fatores 
técnicos e operacionais, ao mesmo tempo que padronizam 
o “sucesso” em qualquer programa de IA.

Inteligência artificial operacional 
tem de funcionar

A viabilidade mínima testa se a guerra algorít-
mica muda positivamente o ambiente operacional. 
“Mudar positivamente o Amb Op” significa que 

Um objetivo do desenvolvimento da inteligência artificial militar é colocar soldados em rede diretamente com veículos não tripula-
dos no campo de batalha em equipes homem-agente inteligente, que irão acelerar a coleta de informações, identificação de alvos 
e execução de missões de tiro. (Imagem: Exército dos EUA)



83MILITARY REVIEW Primeiro Trimestre 2021

INTELIGÊNCIA ARTIFICIAL

existe uma vantagem competitiva e melhoria de 
desempenho que justificam o emprego da IA. Essa 
justificativa vem de métricas de limiar da indústria 
(fatores técnicos), classificação em relação a sistemas 
semelhantes e utilidade para o operador humano.

Usando a tradução como exemplo, um algorit-
mo de processamento de linguagem natural será 
minimamente viável se (1) as métricas de limiar da 
indústria confirmarem que o algoritmo traduziu 
com precisão as informações fornecidas por observa-
ção direta e para as línguas corretas, (2) o algoritmo 
superar outros algoritmos disponíveis na mesma 
classe técnica e Amb Op e (3) a tradução automática 
superar a tradução humana.

A vantagem competitiva e os fatores de melhoria 
de desempenho associados à viabilidade mínima são 
necessários porque, sem eles, a guerra não derivada 
de algoritmos seria mais eficaz, anulando a necessi-
dade de IA operacionalizada.

Sistemas flexíveis e adaptáveis
Lembre-se de que algoritmos não supervisionados 

são ideais para missões reais devido à sua flexibili-
dade e capacidade de obter informações, mesmo em 
cenários desconhecidos12. Resumindo, os sistemas 
não supervisionados podem operar sem informações 
predeterminadas e aprender à medida que novas 
informações se tornam disponíveis.

Um equivalente convencional pode ser obtido a 
partir de um exemplo de confronto com o inimigo. 
Por exemplo, os militares enviados ao campo de ba-
talha não sabem como um confronto armado vai se 
desenrolar até que termine. Ainda assim, espera-se 
que eles respondam apropriadamente ao fogo inimi-
go inesperado e tirem conclusões relevantes sobre 
novos deslocamentos e atividades adversárias.

Programas de guerra algorítmica bem-sucedidos preci-
sarão exibir a mesma adaptabilidade dos militares em sua 
execução tática e capacidade de aprender com o tempo.

Reduzir a complexidade da missão
Vale lembrar que o aprendizado profundo reduz 

a complexidade13. A redução da complexidade em 
uma missão real diz respeito à forma como as infor-
mações são representadas e entendidas. Assim como 
acontece com os humanos, a guerra algorítmica 
eficaz é baseada na detecção de padrões, raciocínio e 
solução de problemas.

A detecção de padrões significa, essencialmente, 
adquirir conhecimento que pode então ser genera-
lizado para prever cenários futuros desconhecidos. 
Suponha que um militar, que não seja de uma área 
de aviação, seja enviado para um aeródromo e veja 
um helicóptero sobrevoando. Essa pessoa percebe as 
características físicas exclusivas do helicóptero, como 
o tamanho geral ou seus rotores em tandem. As 
características exclusivas diferenciam o helicóptero 
de outras variações e, com o tempo, o militar pode 
selecionar o helicóptero correto dentro de uma frota 
inteira usando as dicas visuais aprendidas. A IA 
reconhece os padrões visuais da mesma maneira; as 
características do helicóptero são aprendidas repe-
tidamente por meio de avistamentos subsequentes. 
Essas características são generalizadas para diferen-
ciar um helicóptero de outro ou um helicóptero de 
um outro tipo de aeronave.

O raciocínio refina essa aquisição de conhecimen-
to para detectar sutilezas no ambiente e associá-las 
logicamente. Por exemplo, se os helicópteros nunca são 
vistos debaixo de certas condições meteorológicas, de-
duziria que elas (um elemento secundário do Amb Op) 
influenciam a capacidade de voar. Com a IA, o mau 
tempo acrescentaria uma confirmação secundária de 
que um objeto voador sem rotor não é um helicóptero.

Por último, a resolução sequencial de problemas 
divide um problema grande (por exemplo, como 

pilotar um helicóptero) em problemas menores (por 
exemplo, qual é a trajetória de voo, quanto combus-
tível há disponível, quantos pilotos são necessários, 

Assim como acontece com os humanos, a guerra 
algorítmica eficaz é baseada na detecção de pa-
drões, raciocínio e solução de problemas.
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etc.). Portanto, sem a redução da complexidade, a 
guerra algorítmica não teria a capacidade de conver-
ter informações em discernimento.

Operar com pouca ou nenhuma 
orientação

Visto que a guerra algorítmica pressupõe que 
meios não humanos sejam aproveitados, a IA deve 
compor e julgar linhas de ação de forma independen-
te. E a IA tem de concluir esse julgamento com base 
em sua própria tomada de decisão, capacidade de 
resposta e consciência situacional.

A tomada de decisão é uma questão de desenvol-
ver e resolver escolhas dentro do ambiente. Em um 
cenário convencional, um comandante diante de tra-
jetórias conflitantes de voos de inteligência, vigilân-
cia e reconhecimento criaria uma matriz de priori-
zação de meios e, em seguida, eliminaria os conflitos 
entre trajetórias com base em tais requisitos. Não se 
trata exclusivamente de produzir opções viáveis, mas 
também de descobrir quais dessas opções são mais 
benéficas para a missão. Para fazer isso, o sistema 
deve ser capaz de fundir os critérios de decisão (por 

exemplo, número de meios, requisitos de busca, 
tempos de voo, etc.), e sensores devem estar presen-
tes para definir os critérios de decisão (por exemplo, 
medidores de combustível da aeronave ou pistas 
orais/fornecidas por pessoas). Em seguida, todas as 
opções disponíveis devem ser refinadas. Por último, 
o sistema deve reconhecer as mudanças no estado 
atual e responder às novas informações geradas por 
essas mudanças (ou seja, o tempo de um meio aéreo 
na estação está terminando, então a resolução de 
conflitos de voos não é mais necessária).

A capacidade de resposta complementa a capaci-
dade de decisão. Sendo assim, o sistema pode respon-
der apropriadamente a um cenário que nunca viu 
antes no tempo necessário? Para fazer isso, o sistema 
deve ter as funções necessárias para a consciência 

situacional: absorção, processamento, iteração e ação. 
Todos os indicadores juntos garantem que a IA opera-
cionalizada melhora, não inibe, o tempo de decisão.

Levar a inteligência artificial para o 
mundo real

A prontidão para o campo de batalha é uma 
medida de se o sistema pode funcionar em espaços de 
missão real. Visto que as restrições de uma missão são 
vastas, a IA não pode ser desenvolvida em um labo-
ratório sem previsão de como funcionará no mundo 
real. Para ser clara, as limitações da IA de laboratório 
não são contornadas pelo campo de batalha; elas são 
amplificadas. As arquiteturas abertas são restritas 
pela infraestrutura militar. Canais com múltipla 
compatibilidade enfrentam atrasos causados pelo 
caráter compartimentado dos sistemas existentes. A 
rede difusa de alta velocidade torna-se esporádica ou 
intermitente depois de implantada em áreas avança-
das. E os especialistas sem habilitação de segurança 
e comumente disponíveis no setor comercial são 
substituídos por comunidades de usuários de acesso 
limitado com pouca ou nenhuma experiência em IA.

Em suma, a IA deve complementar, em vez de 
confundir, as operações em andamento. Abordar 
as restrições da missão desde o início deve incluir 
integração e comunicação com os sistemas existen-
tes. Além disso, essa integração deve ser testada ou 
qualificada para que a utilidade e seus limites es-
querdo/direito sejam testados e comprovados antes 
da implantação. Isso é similar ao que ocorre com os 
militares que são qualificados para o desdobramento 
ou, inversamente, como testes de aptidão com resul-
tados insuficientes podem fazer com que o militar 
seja desqualificado.

Juntas, as cinco Mdd Efi para IA operacionali-
zada representam limites padrão para capacidades 
operacionais iniciais e totais (COI/COT). As deter-
minações de COI/COT feitas usando as portas de 

Visto que as restrições de uma missão são vastas, a 
IA não pode ser desenvolvida em um laboratório 
sem previsão de como funcionará no mundo real.
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decisão na estrutura da Mdd Efi acelerarão a adoção 
da IA e melhorarão o posicionamento dos EUA no 
domínio da guerra algorítmica.

Recomendações
Sem uma estrutura para operacionalizar a IA em 

apoio à guerra algorítmica, os programas atuais do 
DOD irão falhar. A estrutura apresentada neste ar-
tigo é a primeira a definir o sucesso no espaço da IA 
de defesa e fornecerá as medidas de responsabilidade 
necessárias para a supervisão do governo.

Embora a intenção deste artigo seja oferecer uma 
solução geral para a guerra algorítmica, pesquisas adi-
cionais são necessárias. Devem ser destinadas verbas 
à disseminação dessa estrutura para sistemas, discipli-
nas e programas específicos. Em apoio a esse esforço, 
o acesso a materiais classificados e à experimentação 
quantitativa de sistemas classificados serão críticos. 
A experimentação quantitativa não serviria apenas 
para validar a premissa deste artigo, mas também para 
começar a criar uma rede para comparar e melhorar 
os testes e avaliações de IA de defesa. Em suma, o uso 
contínuo e consistente da arquitetura de Mdd Efi em 
vários ambientes, sistemas e conjuntos de problemas 
alinharia os projetos de IA em uma única estrutura 
de avaliação comum. Para tanto, a arquitetura de 
Mdd Efi apresentada neste artigo oferece apoio a 
duas funções: (1) para se ter um sistema mais eficaz, 
melhorando iterativamente os resultados da porta 
de decisão ‘prosseguir ou não’ e (2) para decidir entre 
vários sistemas comparando as respectivas Mdd Efi.

Estrategicamente, a arquitetura delineada na figura 
deve ser integrada aos processos de aquisição, tecnolo-
gia e logística do DOD. Os paradigmas atuais não são 
construídos para o crescimento exponencial e a na-
tureza não tradicional dos programas de IA. Calibrar 
soluções atuais e futuras de IA do DOD em torno 
dos critérios de avaliação prevalecentes permitirá a 
padronização ao mesmo tempo que acelera os demo-
rados processos de aquisição. Além disso, as organiza-
ções responsáveis pelas atividades de IA do Exército 
como um todo devem padronizar a estrutura em seus 
esforços para uma transição mais rápida da pesquisa 
aplicada e desenvolvimento para o uso operacional.

Os esforços organizacionais não devem parar na 
questão de políticas. Atualmente, o DOD não tem 
nenhum mecanismo para alavancar militares para 

atividades de IA. Especificamente, não há uma qua-
lificação militar relacionada à inteligência artificial 
e também nenhum sistema oficial para identificar e 
designar pessoal qualificado para programas de IA. 
O resultado é a falta de talentos híbridos disponíveis; 
isto é, pessoal versado em IA e na missão. Criar uma 
qualificação militar de ciência de dados ou voltada 
para a IA, semelhante ao que ocorreu no domínio 
cibernético, tornaria a operacionalização das capaci-
dades de IA mais sustentável. Também aumentaria 
o pequeno grupo de profissionais de IA com habi-
litação de segurança para incluir um número cres-
cente de militares qualificados. Alternativamente, 
as qualificações militares tradicionais poderiam se 
adaptar às características modernas da guerra. Por 
exemplo, analistas de inteligência de disciplinas espe-
cíficas podem não ser relevantes em um mundo onde 
a fusão multi-inteligência é generalizada. Modificar 
ou adicionar identificadores de habilidades adicio-
nais ou especializações de IA impediria o declínio da 
relevância das qualificações militares.

Taticamente, o impulso do Pentágono para a IA 
precisa ser acompanhado por um movimento de base 
para que as organizações adotantes não recebam 
simplesmente uma capacidade sem contexto. Em 
vez disso, elas devem ter uma voz ativa nas compen-
sações que trazem para a luta. Os esforços de base 
podem incluir a realização de análises de impacto 
e testes de estresse no nível da unidade antes dos 
planos de design do COI/COT para entender as 
vulnerabilidades e priorizar os requisitos.

Conclusão
Operacionalizar a IA é um esforço inerentemente 

centrado na missão que deve fazer sentido taticamen-
te para que haja impacto estratégico. Até que haja um 
retorno tangível sobre o investimento para as unida-
des na zona de combate, a hesitação generalizada em 
torno do valor da guerra algorítmica persistirá; como 
resultado, a superioridade tecnológica do adversário 
se tornará uma realidade cada vez mais invencível.

O DOD não pode continuar a executar programas 
de IA sem uma estrutura para operacionalizá-los14. A 
arquitetura apresentada neste artigo faz exatamente 
isso, acelerando e padronizando os esforços do governo 
para desenvolver recursos de IA por meio de tecnologia 
altamente inventiva e operacionalmente atraente15. 
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Nesse tempo acumulou, com proficiência, funções de Redator-Assessor da Military 
Review, a revista profissional do Exército dos EUA, em Fort Leavenworth, Kansas.

Durante o biênio de agradável convivência conosco, além de 
demonstrar elevadíssimo nível de profissionalismo, o 

Cel Visacro sempre se houve, invariavelmente, com 
admirável postura de camaradagem na interação 

com os representantes de outros Exércitos.

Dotado de sólida experiência profissional e vasta 
cultura, ofereceu contribuição fértil e marcante 
à reconhecida excelência da Military Review.

Em outubro de 2020, o Cel Visacro as-
sumiu o posto de Chefe da Divisão de 
Difusão do Centro de Doutrina do Exército 
(C Dout Ex), um dos setores do Comando de 
Operações Terrestres (COTER), em Brasília.

A equipe da Military Review — militares e 
civis — e, em especial, da Edição Brasileira, ao 

ensejo de seu regresso à Pátria de origem, ex-
pressa ao Cel Visacro os mais sinceros agradeci-
mentos por sua devotada e valiosa cooperação, e 

formula os votos de êxito pleno em suas novas 
funções no Exército Brasileiro.

Na expectativa de que sua experiên-
cia em Fort Leavenworth tenha 

sido tão proveitosa e aprazí-
vel quanto o foi para os que 

desfrutaram de seu conví-
vio, a equipe da Military 

Review lhe deseja 
contínua felicidade 
pessoal, extensiva à 
sua digna família.

Coronel Alessandro 
Visacro



Coronel Paul Berg
Parabéns ao Coronel Paul Berg, diretor da Army University Press 

(AUP) e editor-chefe da revista profissional Military Review, por sua 
passagem para a reserva após 29 anos de serviço no Exército dos EUA.

Embora seu período como diretor da AUP te-
nha sido curto, o impacto positivo trazido 
pelo Cel Berg data de muito antes. A equipe 
da Military Review teve a sorte de tra-
balhar com o Cel Berg desde o início 
de 2017, quando ele assumiu o cargo 
de editor-chefe do Journal of Military 
Learning, supervisionando a publicação 
dessa revista acadêmica revisada por 
pares em seus primeiros sete números. 
Além disso, supervisionou a produ-
ção da altamente elogiada série de 
livros Large-scale Combat Operations, 
também da AUP. Como diretor da 
AUP, exerceu fundamental lideran-
ça enquanto a organização fazia sua 
rápida transição para o teletrabalho 
devido à pandemia da covid-19.

O Cel Berg fará falta para todos em nos-
sa organização, mas depois de sua carreira 
de sucesso no Exército, esperamos receber 
excelentes notícias sobre suas reali-
zações contínuas como civil no 
campo da educação e 
como militar 
veterano.
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