A imagem retrata artisticamente a evolugdo de autoinvestigagio e de identidade dos seres humanos conforme eles determinam como
incorporar a tecnologia progressivamente mais sofisticada. O autor do artigo analisa como a responsabilidade do jus in bello tera que
mudar radicalmente na medida em que os sistemas de armas auténomos crescem em sofisticagao. (Foto cortesia de Pixabay)
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urante a Segunda Guerra Mundial, os pilotos

dependiam dos célculos analdgicos e da heu-

ristica para guiar suas bombas ao alvo. J4 na
década de 80, os computadores de rastreamento de al-
vos notificaram aos pilotos exatamente quando deviam
langar suas municoes. O fracasso do piloto de soltar as
munig¢des no momento certo podia resultar na falha do
alvo por grandes distancias, tudo dependente da altura,
velocidade e orientacdo da aeronave. Atualmente, as
grandes dreas aceitdveis para lancamento das munigoes
guiadas de precisio requerem que os pilotos exer¢am
muito menos habilidade para colocar as bombas no
alvo. Se uma municao guiada de precisao falha um alvo
positivamente identificado, a culpa é, provavelmente,
da ogiva, ndo da técnica de lancamento do piloto.

A proliferacao dos sistemas semiauténomos no
campo de batalha aumentard essa tendéncia. Na me-
dida em que os computadores assumirem mais res-
ponsabilidades de combate, as avarias de equipamento
corresponderdo a uma maior porcentagem de falhas
do emprego das armas. Os militares podem facilmente
assimilar as taxas de erro e os provéveis erros recor-
rentes das armas de precisdo, mas os erros que um
robd militar semiauténomo poderia cometer podem
ser mais dificeis de serem descobertos. Uma andlise
correta dessas falhas pode exigir conhecimento tanto
dos algoritmos que conduziram as decisoes do robo,
quanto o cddigo que as executou. Um caga F-35 Joint
Strike Fighter j4 exige oito milhdes de linhas de cédigo
para controlar seu voo, mas os sistemas semiautdbnomos
futuros requererdo ainda mais™.

A complexidade do processo decisério dos robds
de combate no futuro fard, potencialmente, com que
as tentativas de exercer as responsabilidades do jus in
bello — a conduta justa na guerra — sejam progres-
sivamente mais dificeis. Em paralelo com sua capaci-
dade, os robds de combate exercerio mais liberdade
no campo de batalha, e os parametros do seu processo
decisdrio serao estabelecidos, em grande parte, an-
tes de sairem da fabrica, potencialmente inalterdveis
pelos militares que os empregam. A sociedade impoe
a responsabilidade ética proporcionalmente a capa-
cidade de um individuo ou de uma organizagdo de
controlar as a¢des em questao. Quando os sistemas
auténomos letais proliferarem no campo de batalha,
os combatentes talvez ndo sejam a for¢a dominante no
controle das suas atividades. Em vez disso, os oficiais

responsaveis pelas aquisi¢des do material bélico e os
engenheiros que obtém e constroem esses sistemas
provavelmente terdo a maioria da influéncia sobre o
comportamento dos robds militares no campo de bata-
lha. Consequentemente, alguns conceitos do jus in bello
precisam ser atualizados para levar em conta a maior
responsabilidade que os ndo combatentes na cadeia de
aquisi¢ao dos sistemas de armas terdo sobre o compor-
tamento étnico no campo de batalha.

Quais Sistemas Autonomos?

Nem todos os sistemas de armas auténomos letais
(lethal autonomous weapon systems — LAWS) irdo
complicar as tentativas dos militares de exercer res-
ponsabilidades éticas no combate. Se os avangos nas
redes neurais e na informdtica fornecem aos LAW'S
as capacidades de tomada de decisao e a percepcao
sensorial semelhantes aos seres humanos, é logico que
as preocupacdes sobre o jus in bello nao sejam piores
do que as enfrentadas pelos combatentes humanos.
Independente disso, sem duvida haverd um periodo de
transicdo entre a consecucao da inteligéncia artificial
(IA) de nivel humano e o surgimento de robés de com-
bate no campo de batalha.

As estimativas periciais variam muito sobre quando
aparecerd a inteligéncia artificial semelhante a dos seres
humanos. Em 2012, analistas do Machine Intelligence
Research Institute examinaram 257 previsoes literarias,
feitas por especialistas e ndo especialistas, sobre quan-
do as maquinas atingiriam o desempenho cognitivo
compardvel aos seres humanos. As previsdes variam
entre 1980 e além de 2100. A maioria ficou entre 2020
e 2060%. Nenhum consenso de peritos existe sobre a
data da chegada da IA comparavel aos seres huma-
nos, tampouco ha uma defini¢ao precisa do termo.
Além disso, a criacao de maquinas com inteligéncia
semelhante a dos seres

humanos nao necessaria- | O MajJules Hurst, da

mente coincidird com as
madquinas atingindo uma
capacidade comparével
aos humanos de perce-
ber seus ambientes®. A
inteligéncia e a percepgao
sensorial sao capacidades
independentes; seria de-
licado perguntar alguém
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com deficiéncias de perda auditiva ou cegueira sobre
isso. A IA semelhante aos seres humanos pode perma-
necer muito distante e, até com a sua chegada, ela pode
ser alcancdvel somente pelo uso de um computador de
tamanho de uma sala ou processadores quanticos em
temperaturas abaixo de zero®. Além disso, provavel-
mente levaria muitos anos para miniaturizar, de forma
rentdvel, a IA de nivel humano para o emprego nos sis-
temas de armas taticas, como levou décadas para que os
computadores pessoais se tornassem viaveis financeira
e ‘cecnologicarnente5 .

O Periodo de Transicao entrealA de
Nivel Humano e os Robés Militares
Capazes de Combater

Independentemente de quando os robds atingirao a
paridade intelectual e sensorial com os seres humanos,
quase com certeza havera um periodo de transi¢ao an-
tes da IA ser exatamente equivalente a do ser humano,
no qual as na¢des empregardao os LAWS no campo de
batalha devido as vantagens das maquinas em desem-
penhar tarefas restritamente definidas®.

Com poucas excecdes, as maquinas tém um desem-
penho superior aos seres humanos em qualquer papel
restritamente definido. A utilizagio dos sistemas de
armas automatizados em tarefas rotineiras e bem defi-
nidas ja oferece grandes vantagens taticas aos Estados
Unidos e a outras forgas sofisticadas. Essas vantagens
crescerao em paralelo com os avangos tecnoldgicos e a
tendéncia de a cultura militar aceitar mais naturalmen-
te seu emprego. A capacidade de empregar maquinas
com niveis subumanos de inteligéncia artificial em
tarefas estruturadas (IA restrita) ja afeta a capacidade
militar de uma nacéo. A longo prazo, tornar-se-4 ainda
mais importante7. Serd enorme a tentacao de nacdes
concederem autonomia letal aos robds antes de atingi-
rem os niveis humanos de cognicao e percepgao.

A diretriz atual dos EUA restringe o desenvolvi-
mento de veiculos robdticos aqueles que “permitem que
comandantes e operadores exercam niveis apropriados
de julgamento humano sobre o uso da for¢a; mas as
For¢as Armadas dos EUA podem abandonar essa dire-
triz durante um conflito por razdes priticas®. A menos
que a comunidade internacional imponha, com sucesso,
um regime de controle de armamento que proiba os ro-
bds assassinos ou limite seu uso por leis internacionais
ou normas estabelecidas, as na¢oes beligerantes podem
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facilmente justificar os LAWS como uma necessidade
em um conflito prolongado, ou até limitado’. Mesmo
se a comunidade internacional estabelecer um regime
de controle de armamento ou uma legislagao que reja

o emprego dos sistemas auténomos, a Histéria mostra
que os Estados violam esses acordos quando ha a neces-
sidade ou o desejo. Nos anos 30, tanto o império japo-
nés quanto o Terceiro Reich se retiraram, ou violaram,
das provisoes relacionadas as armas do Tratado Naval
de Washington e do Tratado de Versalhes'®. Os regimes
mais liberais tendem, também, a ignorar as provisoes
ou os acordos internacionais quando é conveniente
para eles. Ha apenas 15 anos atrds, o Presidente George
‘W. Bush retirou os Estados Unidos do Tratado de
Misseis Antibalisticos assinado com a Unido Soviética,
em 1972, para comegar a construcdo de um sistema
nacional de defesa antimissil*'.

Quando um participante significativo de um tratado
de controle de armamento se retira por uma vantagem
militar, os adversdrios potenciais dele e os signatédrios
do tratado perdem os incentivos para cumprir com
as prescri¢oes contidas no tratado; uma ovelha negra
estraga o rebanho. Se a vantagem militar de empregar
sistemas letais com IA restrita parece suficientemente
grande, os paises podem rapidamente modificar as res-
tri¢des internas ou ignorar os tratados e normas. Essas
mudangas politicas podem até surgir de usos militares
bem intencionados. O mundo ocidental continua a des-
dobrar dezenas de milhares de militares para combater
as ameacas terroristas na Africa, na Asia e no Oriente
Meédio. O emprego dos LAWS, em vez de soldados
humanos, pode agradar os regimes eleitos democra-
ticamente que precisam equilibrar as demandas por
seguranga nacional com a vontade publica de aceitar
baixas em tempos de guerra®.

Se a comunidade internacional nao conseguir efe-
tivamente impor as proibicoes dos robds assassinos, os
sistemas autonomos ainda podem ter oportunidades de
tomar decisdes letais no campo de batalha. Se as nagdes
utilizarem sistemas robéticos ofensivos, mesmo com a
participagdo humana dentro do seu ciclo de emprego,
os robos militares poderdo sofrer ataques eletrdnicos
ou cibernéticos (inimigos ou amigos) que os isolem de
seus controladores humanos®. As forcas armadas em
todo o mundo tém aceitado, em todos os escaldes, a
expansao das capacidades da guerra eletrénica, estimu-
lada, em grande medida, pela dependéncia moderna
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Um Standard Missile 3 (SM-3) é langado do contratorpedeiro USS Decatur, da classe Arleigh Burke, que é equipado com o Sistema de
Combate Aegis, durante um teste aéreo de missil balistico da Missile Defense Agency (Agéncia de Defesa contra Misseis), 22 Jun 07.
Logo depois, o SM-3 interceptou um missil balistico langado do Campo de Provas de Misseis no Pacifico, Barking Sands, Kauai, Havai. Foi
a primeira vez que tal prova foi conduzida de um contratorpedeiro da Marinha dos EUA equipado com uma defesa antimisseis balisticos.
O Sistema de Combate Aegis possui um médulo automético que permite que os computadores de controle de fogos identifiquem e
engajem alvos, sem seres humanos no ciclo. (Foto cortesia da Marinha dos EUA)

dos dispositivos explosivos improvisados e os veiculos
aéreos nao tripulados (VANT). A China e a Russia, em
particular, aspiram bloquear as comunicagdes tdticas
de uma for¢a oponente, um problema potencial para

as forcas dos EUA que estao acostumadas ao coman-
do e controle desimpedido™*. Os robés militares que
percorrem o campo de batalha podem ser facilmente
isolados do controle humano por um ataque eletrénico
ou modificados por meios cibernéticos.

Por outro lado, os danos aos robds militares podem
torna-los incapazes de receber ou processar as agdes de
controle dos seres humanos. Os robds de combate ou os
sistemas auténomos com avarias que estao separados
dos controladores podem agir como elefantes de guerra
do Século XXI, sistemas de armas capazes de infligir
grandes danos aos amigos e inimigos quando sob con-
trole ténue. Quer seja danificado ou sob ataque eletro-
nico, dispositivos de seguran¢a podem ser instalados

para forcar que os sistemas auténomos cessarem as
atividades letais caso o contato com os controladores
humanos seja perdido, mas outras nagdes podem nao
adotar as mesmas regras de engajamento. Se os robds
de combate se tornarem essenciais para o éxito militar,
a nega¢ao de uma forma de autoridade letal auténoma
pode ser uma razao de perder guerras.

A colocagido de seres humanos dentro do ciclo ou
acima do ciclo talvez nao reduza drasticamente o risco
de violagdes do jus in bello pelos robods de combate
porque os humanos tendem a se submeter ao julgamen-
to das maquinas quando as informagdes sao limitadas
ou durante situagoes estressantes. Os controladores
humanos dos robds de combate, assim como os opera-
dores atuais dos VAN, podem tomar decisdes letais
com base em informagdes fornecidas a eles por meio de
sensores remotos ou até de leituras ndo visuais em uma
drea limitada pela largura de banda. Os robos militares
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futuros podem talvez até possuir uma capacidade de
explicar concisamente a seu operador o processo que o
levou a chegar a uma determinada conclusao, mas isso
nao removera necessariamente o risco de subordinacao
humana as maquinas se os operadores nido possuirem
a experiéncia de combate ou do sistema'®. Como o Dr.
John Hawley observa em seu artigo “Patriot Wars:
Automation and the Patriot Air and Missile Defense
System” (“As Guerras do Patriot: A Automatizacio e o
Sistema de Defesa Antimissil e Antiaérea Patriot, em
traducao livre), “um sistema automatizado nas mios de
uma tripula¢do inadequadamente treinada é, de fato,
um sistema completamente automatizado”®. Outros
pesquisadores tém observado o mesmo tipo de con-
fianca nas mdquinas durante as emergéncias. Em um
estudo, de 2015, do Georgia Institute of Technology,
os participantes seguiram um guia robd a uma sala de
conferéncias e o observaram cometer muitos erros de
navegac¢do durante o trajeto. Depois de chegar a sala
de conferéncias, os pesquisadores acionaram o alarme
de incéndio. Apesar de observar o robd cometer erros
de navegagao apenas alguns minutos antes, todos os
participantes do estudo escolheram seguir o rob6 para
sair do potencial prédio em chamas®’.

Apesar das davidas dos EUA sobre o emprego
futuro das maquinas auténomas letais, os sistemas
de defesa antiaérea jd tém entrado um periodo de
transicao em que as armas “inteligentes” possuem a
capacidade e a autoridade de tomar decisdes letais. O
Patriot Air Defense System, o Aegis Combat System
e o Close-In Weapon System contém modulos auto-
maticos que colocam os sistemas de classificagdo e de
engajamento de alvos nas maos dos computadores de
controle de fogos*®. Todos os trés ji foram usados em
combate, e cada sistema ja classificou erroneamente
e engajou um alvo amigo ou neutro, resultando em
ferimentos em aliados ou nio combatentes™. Em mui-
tos desses casos, o fratricidio ou os danos colaterais
resultaram da falta de entendimento dos algoritmos
do sistema de defesa antiaérea pelos humanos ou
dos operadores que conflaram demasiadamente na
identificacao de alvos do sistema de controle de fogos.
Esses erros nio sdo limitados aos sistemas dos EUA.
O abatimento do Voo 17 da Malaysia Airlines por
um SA-11 controlado pelos separatistas ucranianos
provavelmente caracteriza o mesmo tipo de erro entre
humanos e méquinas®°.
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Os sistemas auténomos letais do futuro enfrentardo
situagdes significativamente mais complexas dos que
os sistemas automatizados de defesa antiaérea atuais
porque eles terdo a capacidade de mover-se autonoma-
mente e serao distribuidos através de uma maior gama
de ambientes (aéreo, terrestre, maritimo e espacial).

Os sistemas de armas auténomas interagirao, também,
com uma maior diversidade de ameacas e, mais impor-
tante ainda, com seres humanos em um maior ndmero
de cendrios®'. Além disso, os LAWS podem operar
grandes distincias dos seus controladores e supervi-
sores humanos. Essa mobilidade concederd aos robos
militares a capacidade de se colocar em circunstancias
imprevistas, magnificando a probabilidade de que eles
enfrentardo situagdes fora do seu entendimento léogico,
além do alcance ou da capacidade de ser resolvido pelos
algoritmos internos.

A Dificuldade dos Robés Militares
de Seguirem os Principios da Guerra
Justa

O reconhecimento e o emprego da forca letal contra
alvos potenciais indiscriminadamente no campo de
batalha exigem muito menos calculos cognitivos do que
o emprego justo da for¢a. Nao importa se o combatente
é humano ou robético. Os combatentes humanos que
se preocupam em seguir os principios do jus in bello
— distingao, proporcionalidade e necessidade mili-
tar — recorrem ao conhecimento cultural, tedrico e
pratico para evitar infligir sofrimento desnecesséario aos
nao combatentes. Também, desenvolvem inconscien-
temente heuristicas e integram rapidamente as infor-
magdes que parecem nao relacionadas no seu processo
decisério. Em geral, as maquinas tém dificuldade em
criar seus proprios modos de agir ou relacionar dados
divergentes tao bem quanto os seres humanos e talvez
nunca possam obter uma capacidade semelhante aos
humanos de fazer isso®”. As secdes abaixo explicam
trés dos principios do jus in bello e a razao que os robos
militares podem ter dificuldade em aderir a eles.

A distin¢ao. Uma vez comecada uma guerra, os
militares e combatentes fisicamente aptos sao sujeitos
a ataques, em qualquer momento®’. Quando um indi-
viduo pega em armas, ele perde a imunidade civil que
o impede de se tornar alvo da forca letal. Conforme
esses combatentes perdem seus direitos civis, eles
obtém outros, por sua vez. Agora tém a liberdade de
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atacar outros combatentes. Os combatentes somente
readquirem sua imunidade dos ataques quando per-
dem fisicamente a capacidade de fazer mal a outros
(ao ficar severamente ferido) ou renunciam perma-
nentemente ao seu papel. Se o periodo de alistamento
termina e ele volta para casa, esse individuo ja ndo é
um alvo militar legitimo.

Se for incumbido com a identificagdo de alvos, um
LAWS provavelmente terd dificuldade em diferenciar
entre combatentes e ndo combatentes fora da guerra
convencional, da mesma forma que os soldados huma-
nos. Na grande quantidade de conflitos que vém sendo
travados por todo o mundo (e.g., Siria, Ucrania, Iraque
e Afeganistdo), grande parte dos combatentes esta fora
das estruturas militares convencionais. Os uniformes
homogéneos ou os sistemas de armas idénticos nao os
identificam como combatentes. Atualmente, o software
de reconhecimento de objetos permite que maqui-
nas detectem e classifiquem objetos ao compara-los a
fotografias mantidas em bancos de dados internos — os
robds de combate podem classificar um fuzil AK-47 ou
um carro de combate T-72 e concluir que os individuos
associados com eles sdao uma ameaca.

O software, contudo, ndo pode chegar a essas mes-
mas conclusdes se o combatente nao estd usando um
sistema de armas tradicional ou um objeto de dupla
utilizagdo — um insurgente usando um telefone celular
para detonar um dispositivo explosivo improvisado pa-
rece muito como uma pessoa enviando uma mensagem
de texto. O poder de processamento da mente humana
é necessdrio para fazer isso. Para fazer esse tipo de jul-
gamento, um infante jovem tem que avaliar as inten-
¢oes pelos sinais visuais do insurgente e conduzir uma
analise do estilo de vida dos civis e da atividade insur-
gente na area, recorrendo rapidamente a informacgdes
obtidas de experiéncias e treinamento passados. Tudo
isso ocorre em poucos segundos. Os sistemas de armas
auténomos letais ndo desempenharao bem essa tarefa
ou outras que exijam os modelos heuristicos complica-
dos das mentes bioldgicas. As vezes, o carro autoguiado
do Google tem dificuldade em atravessar uma inter-
se¢do de quatro ruas porque é incapaz de decifrar as
inten¢des dos outros motoristas humanos.

Essas microanalises sao importantes. Se um LAWS
se deparar com um combatente ferido, como ele deter-
minara se ele esta incapacitado? Como uma maquina
aceitard uma rendi¢do de militares que portam armas

para que os prisioneiros de guerra sejam tratados
justamente? Algoritmos podem ser escritos visando

a fornecer as maquinas alguma capacidade para fazer
isso, mas eles provavelmente ficarao aquém dos niveis
humanos, em um futuro previsivel. Os robds de guerra
podem identificar os combatentes em flagrante com
facilidade, mas tém dificuldade em distinguir entre nao
combatentes e soldados irregulares®.

A proporcionalidade. Além da diferenciagao do
emprego da forga, a teoria da guerra justa exige que “a
destruicao necessaria para atingir um objetivo mili-
tar seja proporcional a vantagem de realizd-1o"*°. Em
resumo, usar a for¢a apropriada para o alvo — nao ha
necessidade de lan¢ar uma bomba de 220 kg contra
um insurgente portando um AK-47 quando um car-
tucho de 5,56 mm seria suficiente. A falha de acatar a
esse principio aumenta a probabilidade de danos co-
laterais desnecessarios e de perdas excessivas de vidas
dos combatentes.

Os robds de combate terao dificuldade em tomar
decisdes sobre proporcionalidade, sem a contribui¢ao
humana®’. Os desenvolvedores de software podem
projetar que um LAWS siga as regras de engajamento
pré-programadas: restrigdes sobre o calibre das armas
empregadas em zonas urbanas, zonas onde nao podem
disparar, etc., e comandantes podem aplicar varios
tipos de limites geograficos e medidas de controle do
apoio de fogo para evitar o uso excessivo da for¢a e o
fratricidio pelos robds. No entanto, mesmo com essas
restri¢des, inevitavelmente os LAWS ficardo aquém das
expectativas se os controladores humanos nao conse-
guirem prever quais tipos de medidas de controle serao
necessarios. No combate volitil, isso testard severamen-
te a capacidade de previsao humana.

Uma estimativa dos danos colaterais, elemento
essencial da proporcionalidade, exige uma infinidade
de previsoes e premissas. As mentes humanas apenas
fazem com que pareca facil. Se um infante recebe fogos
de um prédio em um ambiente urbano, ele automatica-
mente considera a fun¢do dessa estrutura e a presenca
potencial de nao combatentes antes de retaliar. Os seres
humanos analisam inconscientemente o material es-
trutural, o design e a sinaliza¢ao do prédio entre outros
dados antes de comparid-los a um arquivo de informa-
¢Oes arquitetonicas desenvolvido ao longo da vida. As
mentes humanas possuem uma grande capacidade de
armazenamento e capacidades de lembranga incriveis,
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que permitem que eles possam rapidamente recolher as
informagdes que parecem nao relacionadas e aplica-las
a novos problemas®®. Os sistemas de computadores
atuais nao fazem isso.

As determinagodes de proporcionalidade exigem
mais do que identificacdo estrutural. Sem muito esfor-
¢o, os seres humanos analisam os efeitos do tempo do
dia, dos ambientes culturas e dos dias da semana nos
padroes de vida de civis — é improvavel matar muitos
civis por meio de um bombardeio a meia-noite de uma
terca-feira durante a maioria do ano, mas pode matar
vintenas de pessoas se fosse a véspera de Natal. A capa-
cidade dos LAWS de chegar a esses tipos de conclusoes
sob os cronogramas de combate
permanece em duvida. Os progra-
madores podem escrever algorit-
mos para aproximar esses ciclos de
decisao humanos, mas representar
todas as variagoes possiveis sera
quase impossivel. As diferencas
entre as capacidades sensoriais
robéticas e humanas apresentarao
dificuldades®. Além disso, os robds
militares de nivel tatico talvez nao
possuam uma memoria suficiente
para acomodar os bancos de dados
necessdrios ou a capacidade com-
putacional para fazer uma referén-
cia cruzada deles, sem ter um baixo
custo-beneficio ou estar conectado
a uma nuvem proxima.

A necessidade militar. Os alvos
da violéncia na guerra precisam ser
legitimos, atacados para cumprir
um objetivo que contribuira para
a derrota de uma forca inimiga. Mesmo o assassinato
de combatentes por finalidades independentes de um
objetivo militar pode ser desnecessério®. Essa exigéncia
representa dificuldades para combatentes, tanto no
nivel estratégico quanto no tético. O curso da guerra
é imprevisivel. Frequentemente, é dificil avaliar se um
ataque é necessario ou nio.

Os sistemas de armas auténomos letais, também,
terdo grande dificuldades nessa determinacao. Imagine
que um LAWS localiza um terrorista que esta plane-
jando conduzir um carro bomba contra uma embaixa-
da dos EUA, nos préximos dias. Seu filho de oito anos
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de idade esta ao lado dele. E uma necessidade militar
que o LAWS o ataque agora? Ou deve esperar até que o
terrorista esteja sozinho, mesmo que isso possa deixar
que o ataque de carro bomba ocorra. Decisdes como
essas sa0 problematicas, mesmo se o contexto maior
que exige acao seja entendido. Um tomador de decisoes
humano pode fazer célculos sobre a probabilidade do
terrorista executar exitosamente o ataque via carro
bomba ou das forcas terrestres capturarem o terroris-
ta se o robo de combate nao atacar. Um robo de nivel
tatico provavelmente nao terd acesso as informagodes
externas ou ao conhecimento da situagiao mais ampla
para fazer uma estimativa.

Um pesquisador de material analisa dados experimentais sobre o planejador de inteli-
géncia artificial do Autonomous Research System (ARES). O sistema desenvolvido pelo
Laboratdrio de Pesquisa da Forga Aérea usa inteligéncia artificial para projetar, executar
e analisar experimentos em um ritmo mais rapido do que os métodos tradicionais de
pesquisa cientifica. (Foto cortesia do Departamento de Defesa dos EUA)

Atualmente, os soldados humanos tém dificuldade
em cumprir perfeitamente suas responsabilidades do
jus in bello. Os robods de combate, com inteligéncia subu-
mana, provavelmente terdo mais dificuldade. Se os con-
troladores e supervisores humanos esperarem prevenir
que os LAWS violem as regras de distin¢ao, proporcio-
nalidade e necessidade militar, precisarao ser completa-
mente versados nos pardmetros que orientam a sele¢ao
e 0 engajamento de alvos. Serd pedido aos militares a
assuncao de responsabilidade pelas decisoes feitas pelos
sistemas de armas automatizados no campo de batalha.
Os sistemas de defesa antiaérea e as munigoes do tipo
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“dispare e esqueca” tém fardos semelhantes atualmente,
mas a maior autonomia dos robods militares de manobra
automatica aumentara esse 6nus.

Embora imperfeitos, os caes de guerra proporcio-
nam a analogia mais préoxima. Quando o condutor
solta um cdo de guerra no campo de batalha, ele nao
dispara uma arma. Ele emprega um sistema de armas
que toma suas proprias decisdes de engajamento.

Para garantir a eficacia do cdo de guerra no combate

e evitar as violagdes éticas e o fratricidio, o animal
passa por meses de treinamento intensivo ao lado de
seu condutor. O condutor depende desse treinamento
para orientar o animal pelas tarefas simples e apren-
de a entender os pontos fortes e fracos do seu cao de
guerra®’. Os controladores dos robds militares passam
por um periodo de treinamento semelhante aos LAWS
em ambientes virtuais e fisicos, mas podem ter mais di-
ficuldades em usar essa experiéncia para obter discer-
nimentos sobre os comportamentos do robd. Apesar
das diferencas em escala, os sentidos compartilhados
(e.g., visdo, audicdo e olfato), os padrdes de pensamen-
to e as emogdes (e.g., medo, excitagdo) proporcionam
aos seres humanos e caes uma base evolucionaria para
entender um ao outro. Um ser humano pode obser-
var um cao interagir com seu ambiente e entender,
pelo menos parcialmente, sua intengao, motivagoes e
pensamentos. As diferencas nitidas entre a percepgao e
a cogni¢do humanas e mecanicas frustrarao os esforcos
humanos de desenvolver esse mesmo nivel de entendi-
mento com os robds de combate.

Entendendo o Processo Decisério
dos Robés Militares

Os algoritmos — processos definidos por codificado-
res para que computadores possam resolver problemas
— sd0 os componentes bésicos de software. Os progra-
madores podem combinar centenas ou milhares de al-
goritmos para criar um programa de software que toma
decisdes sem o conhecimento do usudrio. Os usudrios
manipulam a interface gréfica que executa os scripts de
uma linguagem de programacao de um nivel superior,
que é, por sua vez, traduzida em entradas bindrias para
a unidade central de processamento. Esses niveis de abs-
tracao escondem do usudrio o processo decisorio real da
madquina e as varias heuristicas, premissas e falhas que
os codificadores incluem, intencional ou inadvertida-
mente, dentro dos programas. Conforme os especialistas

em IA usam progressivamente mais a aprendizagem
mecdnica e as técnicas de aprendizagem profunda para
permitir que as maquinas elaborem seus algoritmos,
essas propensdes podem tornar-se até mais obscuras.
As técnicas de aprendizagem mecanica permitem que
algoritmos criem generalizagdes e analisem padroes
com base na avaliacdo de dados de treinamento. De
uma forma eficaz, os algoritmos ensinam a si préprios
por meio de ensaios e erros. A dependéncia dos dados
de treinamento por parte da aprendizagem mecénica
permite que os cientistas da computagao insiram, in-
conscientemente, propensoes signiﬁcativas nos algorit—
mos por meio de sua selecio de entradas de dados®®. Por
exemplo, um algoritmo de reconhecimento facial que
usa o anudrio do ensino médio do meio-oeste america-
no como dados de treinamento pode ter dificuldade na
identificagdo de minorias étnicas quando usado devido a
falta de exemplos nos dados de treinamento [est4 regiao
dos EUA ¢, na maioria, composta de brancos — N. do
T.). No contexto comercial, esse tipo de propensio, que
resulta da selecio humana dos dados de treinamento, é
embaragoso. Com respeito aos LAWS, é letal.

Imagine o design de um algoritmo para identificar
um homem armado, de idade militar. Os programa-
dores podem cumprir isso com uma variedade de
maneiras. O software pode usar sensores para medir
a altura de um alvo potencial para confirmar a idade
adulta; buscar por pelos faciais ou medir a relagdo
ombro-cintura para avaliar o género; e estimar a massa
corporal do alvo potencial para comparar com as
médias de adultos e criancas. Quando a precisao dos
sensores permite, o programa pode até medir objetos
segurados pelo alvo potencial, para determinar se esses
combinam com as especifica¢des das armas armazena-
das na memoria do robd militar.

Cada uma dessas determinacoes exigiria a execu-
¢ao de algoritmos que comparam e aplicam os dados
obtidos pelos sensores do robd militar nos bancos de
dados internos e nos algoritmos pré-desenvolvidos.
Esse algoritmo pode falhar na sua tarefa de identificar
os homens de idade militar, de vdrias maneiras: (1)
Pode faltar a precisdo necessaria para a tomada da
decisao pelo robo; seus sensores podem ser incapazes
de identificar objetos ou medir alturas além de uma
certa distancia; e o algoritmo pode for¢a-lo a tomar
uma decisio de qualquer maneira. (2) Os bancos de
dados do rob6 de combate podem conter informagoes
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Um técnico de munigdes guiadas de precisao, do 23° Esquadrdo de Manutengao, examina as munigdes de ataque direto Joint Direct
Attack Munitions (JDAM), na Base da Forga Aérea Moody, Gedrgia, 11 Jan 18. Esse conjunto converte as bombas normais em munigées
“inteligentes” que sdo capazes de engajar autonomamente os alvos designados. (Cb Eugene Oliver, Forca Aérea dos EUA)

insuficientes; o alvo, por exemplo, pode estar segurando
um modelo de uma arma de fogo que nao estd dentro
dos dados de treinamento do algoritmo ou ela pode ter
alteragdes que fazem com que ela seja irreconhecivel
pela maquina. (3) As heuristicas ou as premissas do
programador para a tomada de uma decisdo podem ter
falhas ou fazer premissas falsas. Se o algoritmo tentar
identificar objetos como masculino ou feminino, com
base na altura e na massa corporal, pode encontrar pro-
blemas se ele deixar de considerar a nacionalidade e/ou
a afiliacdo étnica do alvo potencial — a mulher escandi-
nava média é mais alta do que o homem chinés médio,
e provavelmente pesao mesmo>>. Alternativamente,
um algoritmo que identifica armas pode classificar um
fuzil de caga como uma ferramenta e um AK-47 como
uma arma, com base na opinido de um engenheiro de
software, embora os dois sdo letais.

Quase todos os algoritmos contém os juizos de
valor e as propensdes inerentes das pessoas que os
criam e dos dados de treinamento escolhidos por

eles®*. Os militares incumbidos com o monitora-
mento e o controle dos sistemas autdnomos letais
precisardo ser familiarizados com as propensdes e os
juizos de valor incutidos no software do sistema de
armas, para evitar acidentes e viola¢oes das leis de
conflito armado.

O entendimento desses juizos de valor e o reco-
nhecimento de quando esses irdo afetar o desempenho
operacional talvez seja mais ficil do que parece. Os
algoritmos que alimentam os LAWS serao incrivel-
mente densos. Os robds de combate podem depender
de milhoes de linhas de cédigo para operarem, e cada
um deles terd propensdes e premissas incutidas dos
engenheiros humanos de software que o criaram. O vo-
lume de cddigos fard com que seja muito dificil enten-
der as complexidades de cada decisao algoritmica em
sua plenitude e seu efeito em um robo militar, durante
tempos de combate. Também, o uso das técnicas de
aprendizagem mecénica aprofundard, potencialmente,
essa ambiguidade.
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Os militares podem experimentar até mais dificul-
dade em entender esses algoritmos porque eles nao
possuem os antecedentes técnicos dos engenheiros
de software, que irdo criar os LAWS operados pe-
los soldados. Os controladores dos robds militares
talvez nem tenham acesso aos algoritmos devido as
preocupagdes sobre a seguranca; os governos podem
protegé-los como segredos privados ou nacionais®®.
Essa dissimulagao pode ser problematica. Os conceitos
atuais de jus in bello responsabilizam os combatentes
e os comandantes pelo emprego ético dos sistemas
auténomos letais, embora as decisdes tomadas pelas
autoridades que os adquirem e pelos engenheiros de
software tenham um impacto igual, ou maior, no com-
portamento dos robds militares.

A Extensio das Responsabilidades
do Jus in Bello

Considerando que a maioria dos combatentes que
proporcionam orientagdo aos LAWS serd incapaz de
entender completamente como seus robds de combate
tomam as decisoes letais, os engenheiros de software e
as autoridades responséveis pela aquisi¢do e colocagdo
desses equipamentos nas maos dos controladores de-
vem assumir uma parte da responsabilidade ética pelas
violagdes do jus in bello dos robos militares no campo
de batalha. Os sistemas legais ocidentais nao responsa-
bilizam criminosamente os acusados se sao incapazes
mentalmente de entender seu crime, entdo a sociedade
ndo deve responsabilizar somente os combatentes pelas
decisoes tomadas pelos LAWS no campo de batalha,
que ficam aquém da sua capacidade de compreender*®.
Em vez disso, a sociedade responsabiliza os indivi-
duos pelos eventos em propor¢ao a sua capacidade de
molda-los. Embora os combatentes sempre tenham
responsabilidade pelas violagdes do jus in bello que re-
sultam de erros do operador, os criadores dos sistemas e
as autoridades de aquisi¢do devem assumir a culpa em
proporgao a sua responsabilidade pela violagao®.

As autoridades responsaveis pela aquisicao tém o
dever ético de determinar as exigéncias dos sistemas
auténomos letais que minimizem a probabilidade que
eles violem as leis do conflito armado. Especificamente,
os representantes do governo precisarao estabelecer
padrdes rigorosos para os algoritmos de treinamento e
para o teste dos sistemas robdticos em ambientes reais
e simulados, para evitar erros provéaveis. Os contratados

de defesa, por sua vez, tém a obrigac¢do de fornecer os
robds militares que satisfacam essas exigéncias até o
nivel tecnoldgico mais alto possivel e informar os gover-
nos sobre as vulnerabilidades conhecidas do processo
decisorio algoritmico e da percepcao dos sensores. As
empresas que fabricam os carros autoguiados sao res-
ponsaveis pelos acidentes causados pelas falhas de de-
sign®®. Por isso, as empresas que produzem as maquinas
de guerra com falhas negligentes devem, devidamente,
enfrentar penalidades civis e, potencialmente, crimi-
nais. Finalmente, tanto os lideres civis quanto militares
tém responsabilidades para determinar politicas e re-
gras de engajamento que minimizem as oportunidades
que os combatentes tém para colocar sistemas auténo-
mos letais em situagoes fora da capacidade analitica e
légica deles.

Independentemente da dificuldade, os lideres mili-
tares precisam se esforcgar para preparar os soldados a
entender os riscos do emprego de sistemas auténomos
letais em situagdes de combate previsiveis®. As forcas
armadas futuras que empregarem os LAWS poderao
descobrir que muitas das vantagens econdmicas da au-
tomatizacao dissipam a luz dos aumentados custos de
treinamento de operdrios e dos testes necessarios para
aprimorar os algoritmos da IA. A automatizagao das
tarefas no campo de batalha desempenhadas pelos seres
humanos provavelmente forjara forcas armadas com
um menor nimero de combatentes que possuam maior
aptidao técnica.

As forcas armadas devem considerar a criagio de
classes especiais de militares semelhantes aos contro-
ladores aéreos taticos conjuntos que recebem treina-
mento avancado sobre as complexidades dos sistemas
autdnomos. Os comandantes podem, potencialmente,
limitar o controle dos robds militares, além de situacoes
de emergéncia, até que a inteligéncia artificial amadu-
reca mais*’. Uma variedade de metodologias e pessoal
especializado existem para orientar comandantes no
emprego de ataques aéreos e de fogos de longo alcance,
como identificadores de alvos, controladores aéreos
taticos conjuntos e observadores avangados. As forgas
armadas que empregam os LAWS devem considerar a
criacdo de posicoes semelhantes. Os especialistas em ro-
bética devem acompanhar os comandantes de campa-
nha e ajudé-los a tomar as decisoes dificeis em relagao
ao emprego de robds militares no campo de batalha,
da mesma forma que identificadores de alvos ajudam
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comandantes a determinar o risco de danos colaterais
durante ataques aéreos. Também, as for¢as armadas
podem precisar formar células de teste e avaliagao que
armazenem dados de treinamento e criem simulagdes
que permitam que os LAWS sejam calibrados para tea-
tros de operacdes e regras de engajamento especificos.
As metodologias para estimar o risco do emprego dos
LAWS podem, também, ajudar comandantes nas suas
decisdes de desdobrar os robds de combate e estabele-
cer normas sobre seu uso.

ROBOS DE COMBATE ETICOS

Durante as préximas décadas, os combatentes irao
entrar em uma era em que seus sistemas de armas
acumulardo progressivamente maior responsabilida-
de devido a sua capacidade de aplicar a forca, com
éxito, contra alvos militares legitimos. Os conceitos
éticos e as diretrizes precisam avangar em sintonia
para garantir que as mudangas tecnoldgicas ndo
resultem em lacunas éticas, ao distribuir proporcio-
nalmente as responsabilidades do jus in bello aos
atores humanos envolvidos. |l
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