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Identificacao
Capacitando Soldados e
Apoiando a Missao

Matt MclLaughlin

m inimigo precisa ser classificado estrate-

gicamente. Ele é convencional, terrorista,

insurgente ou hibrido? Ademais, faz-se
necessario identificid-lo taticamente. O individuo é
combatente ou nao combatente? Talvez isso pos-
sa parecer uma tarefa simples a primeira vista. No
entanto, a guerra nao convencional contra inimigos
assimétricos faz com que, atualmente, tais distingdes
se tornem dificeis de se estabelecer na pratica. Sem
essa preocupa-
¢do, nenhum
estado-maior
poderi elabo-
rar uma ope-
ragdo militar
coerente, e tro-
pas em campa-
nha talvez nao
consigam dife-
renciar entre
ameacas ver-
dadeiras e civis
inofensivos.

Forgas néo ¥

convencionais - \'Z
se ocultam e
escondem suas
afiliagdes para
ampliar sua
liberdade de
acdo, organizar a estrutura de comando e controle e
produzir efeitos letais. Essas capacidades sao ampliadas
por tecnologias cada vez mais baratas e comuns, como
comunicagdes sem fio criptografadas e pequenos veicu-
los aéreos nao tripulados. O que se busca é encobrir a

Um agente da Policia Local Afega olha em um scanner éptico biométrico durante o pro-
cesso seletivo de ingresso na forca conduzido por integrantes do Ministério do Interior
Afegdo no Distrito de Gizab, Provincia de Uruzgan. A Policia Local Afega é uma forca de-
fensiva orientada para a prote¢ao da comunidade em que serve, a fim de trazer seguranca
e estabilidade as areas rurais do pais. (Sgt David Brandenburg, Marinha dos EUA)

identidade daqueles que agem contra os interesses dos
EUA e comprometer nossa resposta.

As atividades de identificacdo, como delineadas
no Aviso de Doutrina Conjunta 2-16, Atividades
de Identificacdo (Joint Doctrine Note [JDN] 2-16,
Identity Activities), visam a mitigar essa drea nebulo-
sa para as forgas dos EUA". Trata-se de um conjunto
de ferramentas como exploragao de drea [site ex-
Jv[oitation — coleta de dados, apreensad de material
e captura de
pessoas em um
local espe-
cifico, como
por exemplo
durante uma
“entrada tatica),
para posterior
analise por
equipes de
inteligéncia
— N.do T],
investiga¢des
forenses e re-
cursos de bio-

metria com
sistemas de
informacgades,
anilises de
dados, trei-
namento e,
no futuro, inteligéncia artificial. As atividades de
identificacdo ajudam as forcas conjuntas a negarem
o0 anonimato ao inimigo, permitindo-lhes distinguir
entre combatentes e nao combatentes e, com isso,
levam a luta aos nossos verdadeiros oponentes.
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O Problema do Anonimato

Hoje, os interesses dos EUA sao desafiados por uma
variedade de ameacas estatais e nio estatais. A maioria
delas compartilha uma caracteristica comum: a dificul-
dade de identifica-las e atribuir-lhes a responsabilidade
por seus atos. Terroristas escondem suas intengoes e
afiliacoes verdadeiras para, depois, atacarem centros
urbanos sem adverténcia alguma. Insurgentes, apds con-
duzirem operagdes violentas contra seus governos, des-
cartam as armas, misturando-se novamente a populagéo
nativa. E, nas guerras hibridas, militares de um Estado
hostil abandonam seus uniformes, a fim de fomentar a
inquietacdo contra os governos de Estados rivais. Em
cada caso, os perpetradores dependem do anonimato
para obter éxito, violando as Convengoes de Genebra.

Como descrito anteriormente, a identificagdo de
um terrorista, insurgente ou combatente hibrido o
tornaria operacionalmente ineficaz por diferentes
razdes. A Tabela 1 analisa essas variantes. Vale a pena
considerar as diferencas na natureza de cada tipo de
ameaca antes de discutir como as atividades de identi-
ficagdo podem ajudar a combaté-las.

Como definido na Circular de Instrugao 7-100,
A Ameaga Hibrida (Training Circular 7-100, Hybrid
Threat), um terrorista é “um individuo que comete um ato
ou atos de violéncia ou ameaca usar violéncia em busca de
objetivos politicos, religiosos ou ideoldgicos™. Insurgentes
se engajam no “uso organizado da subversao e da violéncia
...] para derrubar um governo ou for¢car mudancas de

uma autoridade central™.
Em qualquer caso, eles

Matt McLaughlin é contra-
tado na drea de comunica-
coes estratégicas da Defense
Forensics and Biometrics
Agency. Profissional certifica-
do em dados biométricos, é
bacharel pela Northwestern
University, mestrado em
Administragao de Empresas
pela Loyola University
Chicago e mestrado pelo US.
Naval War College. Durante
seu tempo no Servigo Ativo
e na Reserva, trabalhou em
trés navios e um estado-maior

naval no exterior.

provavelmente serao
classificados como “comba-
tentes inimigos ilegais',’ isto
é, “pessoas sem os direitos
de imunidade no combate,
que se engajam em atos
contra os Estados Unidos
ou seus parceiros de coa-
lizdo em violagdo asleis e
costumes da guerra duran-
te um conflito armado™.
Uma ameaga hibrida pode
fazer uso dessas estruturas
nao convencionais em con-
junto com forcas militares
regulares ou paramilitares.

O termo “terrorista” é amplo. Ele pode ser um indivi-
duo que atua sozinho com motivos idiossincraticos ou um
membro de um grupo mais organizado baseado em célu-
las, como a Al Qaeda. Em qualquer caso, o objetivo ime-
diato do terrorista ndo é controlar territdrio ou estabelecer
qualquer autoridade especifica, mas simplesmente execu-
tar um ataque eficaz, principalmente com efeitos psicolo-
gicos contra uma populagao alvo, independentemente da
brutalidade empregada. Isso significa que o terrorista requer
anonimato para atacar sem aviso. Ele precisa ser capaz de
cruzar fronteiras sem ser identificado e necessita de tempo
para planejar sua a¢ao e reunir suprimentos para leva-la
a cabo, livre da interferéncia das autoridades. Contudo,
uma vez realizado o ataque (geralmente letal para o
proprio agressor), o anonimato deixa de ser necessario. Na
verdade, o oposto pode ser mais conveniente, consideran-
do que os perpetradores, quase sempre, desejam que suas
biografias, reivindicacdes e afiliacoes sejam transmitidas ao
mundo, como um ato final de autojustificagao.

Uma breve observacao sobre terroristas domésticos:

é bem provivel que criminosos que planejem e executem
ataques dentro do seu pais de origem (e.g., 0 responsavel
pela bomba de Oklahoma City) sejam problemas emi-
nentemente policiais, sem envolvimento militar. Como
resultado, o terrorismo doméstico estd além do alcance
deste texto. Dessa forma, a Tabela 1 se refere apenas ao
terrorista “internacional’ No entanto, para os fins deste ar-
tigo, desde que realize viagens ao estrangeiro para receber
treinamento, um terrorista doméstico pode ser conside-
rado como “internacional’ Considerando que, nesse caso,
ele precisaria cruzar fronteiras internacionais, o pretenso
perpetrador adquire o perfil dos terroristas internacionais
ao visitar locais terroristas no exterior e estar diante da
possibilidade de enfrentar forcas militares, engajando-se
em atividades que claramente o vinculam a grupos hostis.

Os insurgentes tém objetivos mais concretos do que
a maioria dos terroristas — visam a minar a legitimi-
dade da autoridade existente em um dado territério e
substitui-la por uma nova ordem. Assim, os insurgentes
precisam planejar o futuro e manter seu sistema e orga-
nizagdo. Consequentemente, insurgentes requerem anoni-
mato para preservar sua for¢a, bem como para conseguir
surpresa tatica. Uma ameaca terrorista pode findar-se
com a realizacdo de um ataque suicida, mas as insurgén-
cias perduram além de um tnico incidente. Seus lideres,
que talvez ndo estejam diretamente envolvidos nas a¢oes
tdticas, precisam permanecer vivos e livres, a fim de
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Tabela 1. Tipologia dos Combatentes Anénimos

Areade .
- Motivacao
operacoes
Alvo no exterior, Varias; individual
Terrorista viagens através ou coletiva
internacional das fronteiras
internacionais
Terra natal Inspirar o
| movimento
nsurgente B——
antigoverno
Pais estrangeiro Objetivos
“Soldado politicos do
hibrido” governo do seu
pais

IDENTIFICAGAO

Valor
Densidade Coordenacao principal do
anonimato
Um ou mais Nenhuma; Promover
individuos informal ataques
inesperados
Células, No nivel das Preservar a
pequenas e células; lideres prépria forca
grandes insurgentes
Depende Responde ao Negacédo do
da missao; governo do seu envolvimento do
provavelmente pais governo do seu
um grande grupo pais

fornecer tanto uma continuidade operacional quanto um
fluxo de propaganda. Porém, a nao ser que um terceiro
pais os patrocine, eles s6 podem fazer isso se estiverem
escondidos. Da mesma forma, lideres sem subordinados
nao tém poder suficiente para influenciar eventos. Assim
sendo, os combatentes comuns da insurgéncia também
precisam permanecer anénimos, evitando a detencao
preventiva pelas forcas de seguranca.

Os soldados hibridos se diferenciam dos grupos
terroristas e das insurgéncias em um aspecto chave —
respondem a um governo estrangeiro. Isso significa que
o propésito principal do anonimato é proporcionar a um
governo estrangeiro a negagio do seu envolvimento. Nesse
caso, enquanto o anonimato dos soldados é usado para
capacitar as operagoes hibridas, da mesma forma como
terroristas e insurgentes, o maior propdsito é ajudar
um Estado agressor a furtar-se da culpa por atividades
beligerantes. A capacidade ou a incapacidade de atri-
buir acoes a atores estatais tem imensas implica¢des
diplomaticas e geoestratégicas.

Fornecendo Insight por Meio das
Atividades de Identificagiao

Quando as operagdes requererem a determinac¢ao
ou a verifica¢iao de uma identidade por qualquer mo-
tivo, as atividades de identifica¢do exercerao um papel
crucial na solugdo. Contudo, esse conceito engloba uma
ampla gama de ferramentas e doutrina.

(Tabela pelo autor)

Segundo o JDN 2-16, as atividades de identificagao
sa0 “um conjunto de fungdes e agdes que reconhecem e
diferenciam apropriadamente uma entidade de outra,
apoiando o processo decisorio”. Elas podem resolver
conflitos; vincular ou definir identidades com preci-
sa0; descobrir caracteristicas compartilhadas de um
determinado grupo; caracterizar identidades para
avaliar niveis de ameaca ou de confianca; e desenvolver
ou gerenciar as informacdes relativas a identidade. O
Ciclo Operacional de Atividades de Identidade (Figura
1) demonstra como varios aspectos das atividades de
identificagdao apoiam o processo decisdrio®.

A Publicagao Conjunta 3-0, Operagdes Conjuntas
(JP 3-0, Joint Operations), coloca decididamente a
identificacdo dentro das fung¢des operacionais de in-
teligéncia e protecao. Ao discorrer sobre a atividade
de inteligéncia, a JP 3-0 observa:

Ao identificar primeiro os atores relevan-
tes e aprender tanto quanto possivel sobre
eles e suas inter-relacdes, o [comandante
da forga conjunta) pode desenvolver uma
abordagem que facilitard o processo deci-
sorio e o comportamento (ativo ou passivo)
desses atores que sejam coerentes com o
estado final desejado da operacao. A anélise
sociocultural e as atividades de inteligéncia
de identificacao (I2) permitem um melhor
entendimento dos atores relevantes’.
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Planejar e direcionar
as atividades de identificacao

'S
g
L
<

Desenvolver e disseminar
inteligéncia relativa a
identificacéo e/ou produtos de
inteligéncia policial do
Departamento de Defesa

Decidir/agir

A
%
Z,
X

década de 2000. A anlise
forense dos detritos de IED
e da identificaciao biomé-
trica de individuos ajuda-
ram as forcas da coalizao
'334 a “atacar a rede” dos seus
b fabricantes e usudrios’. A
infraestrutura montada

para essa tarefa especifica

Coletar informagoes de
mostrou-se gradualmente

identificacdo, materiais e
provas fisicas util a outros propositos,
como a triagem da popu-
lagdo, a fim de evitar que
g terroristas conhecidos ou
=

suspeitos se juntassem a

Conduzir andlise de
todas as fontes e/ou de
inteligéncia policial do

Departamento de Defesa Avaliar

policia e as forgas militares.

Gragas ao comparti-
Processar e explorar

lhamento entre bancos
as coletas

de dados biométricos do

Departamento de Defesa

(Figura proveniente do JDN 2-16, Identity Activities, 03 Aug. 16; as atividades de identificagdo ndo sao uma Unica ferramenta ou
procedimento, mas um conjunto de varias tarefas e determinagées referentes a identificagdo de individuos)

Figura 1. Ciclo Operacional das Atividades

de Identificaciao

Além disso, as “atividades de coleta de identidade” sao
especificadas como uma das quinze tarefas de protecao®.

Em ambos os casos, tem-se o entendimento da
identificagao como uma ferramenta que apoia o pro-
cesso decisério. Considerando que decisoes precisam
ser tomadas em todas as fases do conflito e através
de uma grande diversidade de operagdes militares,

a identificacao se aplica em qualquer situacao. Nas
missdes de coopera¢ao em seguranga, por exemplo, as
ferramentas de identifica¢do podem ajudar a nacao
anfitria a manter o Estado de Direito ao identificar
criminosos. Essas mesmas ferramentas podem ajudar
a identificar insurgentes ou tropas nao uniformizadas
durante as hostilidades. E, no decurso das operagoes
de estabilizagao, as atividades de identificagdo podem
ajudar a estabelecer boa governanga ao enfrentar a
fraude e as ameacas internas.

As atividades de identificacdo comegaram a demons-
trar seu valor operacional durante as missdes de combate
contra os dispositivos explosivos improvisados (IED, na
sigla em inglés) no Iraque e no Afeganistao, em meados da

e de seus parceiros intera-
géncias e internacionais,
as informagdes relativas

a identidade de pessoas
nefastas reunidas desde
2004 permanecem dispo-
niveis para as necessidades
de seguranca de fronteira e de imposicao da lei, mesmo
depois do fim das hostilidades. No minimo, aqueles indi-
viduos cujos aspectos biométricos os vinculam a alguma
atividade beligerante anterior podem ser requeridos para
prestar esclarecimentos adicionais. Nos casos mais sérios,
eles podem ter sua entrada negada em outro pais ou até
mesmo serem detidos. Seja qual for o uso, seus anteceden-
tes histéricos teriam passado despercebidos se nao fossem
os cadastros biométricos e o compartilhamento de dados.

Empregos Variados

A National Military Strateqy (“Estratégia Militar
Nacional”), de 2015, enumera 12 missdes tipicas de
operagdes conjuntas, muitas das quais estdao em cur-
so, e todas podem ser apoiadas, de certa forma, por
atividades de identifica¢do. Por exemplo, a biometria
e outras ferramentas de certificagdo de identidade po-
dem ajudar em uma dissuasao nuclear tao bem quanto
apoiar uma campanha de contrainsurgéncia. No entan-
to, as ideias a seguir concentrar-se-ao em campanhas
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e nos individuos que os militares norte-americanos
poderao, de fato, enfrentar. Cendrios reais serdo con-
siderados, junto com missoes definidas na Estratégia
Militar Nacional, como mostrado na Tabela 2.

Enfrentando o Estado Islamico. A luta contra o
autoproclamado Estado Islamico (IE) é um esforco duplo:
primeiro, um engajamento para reverter os seus ganhos
territoriais no Iraque e na Siria por meio do emprego de
uma coalizdo internacional e, segundo, a conteng¢ao da
ameaca terrorista a outros Estados distantes. O EI esta
resistindo a coalizdo, de certo modo, como uma forca
hibrida; tem (ou tinha) que defender territdrio, algo que
geralmente nao é feito por grupos terroristas, mas emprega
taticas terroristas, como bombardeios suicidas e comba-
tentes nao uniformizados. As atividades de identificacao
ajudam a localizar militantes do EI que se escondem entre
0 povo, como se fossem insurgentes‘ Contudo, o aspecto

IDENTIFICAGAO

mais pertinente a esta discussao é o esfor¢o para impedir a
fuga de seus membros. A medida que o EI é desmantelado
na Siria e no Iraque, seus remanescentes se dispersam,
voltando a seus paises de origem ou buscando refigio em
outras nagdes. Esses individuos precisam ser identificados,
rastreados e detidos durante suas viagens para evitar que
cometam mais atrocidades. Alguns serao enquadrados
como mero aventureiros ou simples soldados e serao
permitidos sair. Outros revelar-se-ao lideres superiores
ou vinculados diretamente por dados forenses a atos
condendveis que justificam a instauracio de processos
judicidrios. As atividades de identificacdo sao um recurso
essencial para a “limpeza” pés Estado Islamico.
Afeganistao. Embora, ja ha algum tempo, tenha
se tornado um exemplo familiar para muitos leitores,
vale observar a relevincia das atividades de identi-
ficagdo para as operagdes de contrainsurgéncia em

Tabela 2. Identifica¢do na Pratica

Estado Islamico
(terror real; quase
hibrido)

Afeganistao
(insurgente real)

Ucrania
(hibrido real,
papel tedrico para
identidade)

Mar da China
Meridional
(hibrido teorico)

Missoes dos EUA Obietivo inimigo Comoa
(Estratégia Militar  Tipo de ameaca ) . 9 identificacao pode
: imediato . . ..,
Nacional, 2015) impedir o inimigo
- Combater o Ataques terrestres Visa a governar um Impedir viagens
terrorismo tradicionais determinado territério  internacionais do

+ Responder as crises e
conduzir operagdes de
contingéncia limitadas

« Conduzir operagdes
de estabilizacdo e de
contrainsurgéncia

« Conduzir
engajamento militar
e cooperacao em
seguranca

+ Negar os objetivos do
adversério

« Conduzir
engajamento militar

€ cooperagao em
seguranca

« Proporcionar uma
presenca global de
estabilizacao

+ Negar os objetivos do
adversério

combinados com
infiltracdo urbana
e terrorismo global
descentralizado

Ameaca interna;
campanha de terror
localizada

Combatentes
estrangeiros
anénimos fomentam
inquietacao; guerra
convencional
misturada com
subversao

Milicia maritima nao
reconhecida que
nega acesso livre ao
Mar do Sul da China

pelo qual pode se
espalhar e inspirar o
terror no exterior

Governar territorio
limitado; enfraquecer
o Estado

Desestabilizar o
governo rival, com
custos minimos

Proteger
reivindicagoes de
territério maritimo

terrorista; atacar a rede
terrorista; identificar
combatentes/terroristas
entre o0 povo

Atacar a rede terrorista;
detectar ameagas
internas; identificar
combatentes/
insurgentes entre o
povo

Atribuir atividades
beligerantes a um
governo estrangeiro;
identificar intrusos
estrangeiros

Identificar transito
maritimo legitimo;
atribuir atividades
beligerantes a um
governo estrangeiro

(Tabela pelo autor)
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andamento contra o Taliba e outros grupos armados
no Afeganistao. Como uma insurgéncia, o Taliba se
concentra em controlar territério e minar a autoridade
do governo. A identificacao de combatentes anénimos
dispersos entre o povo é essencial para desmantelar suas
redes clandestinas. E valiosa, também, para impedir a
proliferacao de outras ameagas internas. Infelizmente,
o0s ataques continuam, mas provavelmente seriam mui-
to piores sem as capacidades de verificagdo e triagem
que as atividades de identificacao proporcionam.
Ucrénia. As operacoes hibridas russas na Ucrania
sdo bem conhecidas, se ndo bem entendidas, nos Estados
Unidos. Isso se d4, sobretudo, porque a Russia tem logrado
manter um véu de nega¢ao do seu papel no conflito

“Interno” da Ucrania. Sem dudvida, o anonimato individual

Militar das Forgas de Seguranga Iraquianas tem suas impressoes
digitais escaneadas durante uma triagem no Campo de Provas
Besmaya, no Iraque. Besmaya é um dos quatro locais onde a
Forga-Tarefa Conjunta da Operagéo Inherent Resolve dedica-se
ao desenvolvimento de capacidades de parceiros. L4, militares
espanhdis e portugueses aprimoram o treinamento das Forcas de
Seguranqa Iraquianas. (Sgt Joshua Wooten, Exército dos EUA)

desempenha um papel tatico, como exemplificado em
2014 quando tropas nao identificadas tomaram o controle
de varios prédios governamentais e a incapacidade de atri-
buir responsabilidade contribuiu para que as forcas ucra-
nianas nao expulsassem seus ocupantes — embora seja
bem provavel que fossem militares russos'’. A Ucrania
reconheceu implicitamente o impacto potencial das amea-
cas hibridas anénimas — e a dificuldade de identificd-las
— ao fechar sua fronteira para todos os cidadaos russos do
sexo masculino com idade entre 16 e 60 anos, durante o
recrudescimento das tensdes em novembro de 2018

Mas, além disso, 0 anonimato permite que a nagao
agressora evite a culpabilidade. Invasdes ostensivas pede
por respostas ostensivas, como ocorreu nas Operagoes
Desert Shield e Desert Storm. A acao clandestina, contudo,
permite que outros Estados aversos ao risco possam, de
forma plausivel, fazer “vista grossa” Nao obstante, a atri-
buicao de responsabilidade é possivel. Por exemplo, apesar
da natureza supostamente interna do conflito na Ucrania,
reportagens de fontes abertas tém continuamente identifi-
cado funerais para tropas russas mortas no pais vizinho®.
Se os jornalistas podem chegar a esse tipo de conclusao
pelo simples monitoramento das midias sociais, entao
uma capacidade mais elaborada de atividades de identi-
ficacao, respaldada pelo Estado, oferece grande potencial
para se contrapor a narrativa de um Estado agressor*.

Mar da China Meridional. Por meio de varios
esforcos diplomdticos e militares, a Repuiblica Popular da
China esta criando uma forte presenca no Mar da China
Meridional. Iniciativas, como a criagdo de ilhas artificiais e
o estabelecimento de uma zona de identificacio de defesa
antiaérea, chamaram bastante a atencao da comunidade
internacional ao longo dos tltimos anos*®. Menos percep-
tivel, mas talvez ndo menos significativo, tem sido 0 em-
prego de forcas de “milicia maritima” para impor reivindi-
cagdes chinesas a bancos de pesca e ilhas dentro de zonas
econdmicas exclusivas de outros paises (algumas dessas
nagdes possuem disputas e reivindicagoes pendentes entre
si, mas todas concordam que as dreas ndo sao chinesas).
Barcos de pesca ostensiva com cascos azuis, embora pes-
quem pouco, aparecem seguramente em lugares disputa-
dos™. Eles sao o eixo central da estratégia hibrida chinesa
de afirmar sua dominancia nas 4guas do Sudeste da Asia.
Os proprietdrios, capitaes e tripulantes podem ser rastrea-
dos — frequentemente usando registros publicos — e esse
tipo de informacéo pode ajudar a determinar a verdadeira
natureza e propdsito das embarcacoes.
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O Estado Atual das Atividades de
Identificagdo

Hoje, a maioria do trabalho sobre as atividades de
identificacao é feita nos bastidores por organizagdes
como a Defense Forensics and Biometrics Agency
(Agéncia Forense e de Biometria de Defesa) e o
National Ground Intelligence Center (Centro Nacional
de Inteligéncia Terrestre). Em termos praticos, o
trabalho depende de dados coletados por soldados em
campanha e seus parceiros interagéncias, capacitando e
aprimorando o processo decisorio.

Individualmente, a maioria dos militares reconhe-
cera nos equipamentos biométricos portiteis (e, até
certo grau, os equipamentos de investigacao forense)

a vanguarda das atividades de identificagao. Por mais
de uma década, os soldados tém feito uso de aparelhos
biométricos portateis para cadastrar rostos, impressoes
digitais e iris de milhoes de pessoas e registrado infor-
magdes contextuais para construir o depdsito biométri-
co oficial do Departamento de Defesa. Pelo uso de listas
de vigilancia armazenadas nos proprios aparelhos, esses
registros j4 permitiram que militares identificassem
individuos procurados em apenas poucos minutos ou
até mesmo segundos apds a inscrigao.

Hoje, a maior parte da instrucao sobre o manuseio
desse equipamento é fornecida durante os ciclos de
treinamento pré-desdobramento ou apds o ingresso no
teatro de operagdes. Normalmente, ndo é repetida ao
longo dos processos de reciclagem da instrucao indivi-
dual ou da unidade, mas é intrinseca as necessidades
da missdo. O treinamento inclui os sistemas atualmen-
te empregados: o Biometrics Automated Toolset-Army
(BAT-A), um laptop com equipamento periférico; e
o Secure Electronic Enrollment Kit (SEEK IT), um
aparelho auténomo portatil.

Alguns soldados, em particular os integrantes da
policia do Exército e os engenheiros de combate do
Centro de Exceléncia de Apoio a Manobra, recebem
treinamento mais especializado sobre a investigagao
forense de locais sensiveis ou de analise pds-detonacao.
Atualmente, o Exército estd desenvolvendo um conjun-
to padronizado de investigagdo forense. Outras Forcas
Singulares empregam, também, a investigacao forense
em campanha — notadamente, os destacamentos de
aplicacao da lei do Corpo de Fuzileiros Navais tém
apresentado uma razoavel capacidade organica de ana-
lise forense embarcado ou desembarcado desde 2014"".
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Nenhum sistema para a andlise de inteligéncia
baseado em recursos de identificacdo existe no nivel
operacional, a ndo ser que se inclua listas de vigilancia
armazenadas nos aparelhos SEEK II como uma ferra-
menta que fornece dados de identificagdo. Em termos
praticos, o trabalho de apoio analitico e de decisao
associado com as atividades de identificacdo limita-se
ao fornecimento de respostas apenas aqueles “clientes”
que as requererem. Se, por ventura, um individuo nao
constar da lista de vigilancia entre varios milhares de
identidades armazenadas na memoria de um apare-
lho, uma solicita¢ao pode ser enviada para verificagao
no banco de dados biométricos do Departamento de
Defesa. A rapidez das respostas pode variar segundo as
circunstancias, como a prioridade atribuida ao pedido
ou a infraestrutura de comunicagdes. As for¢as de ope-
ragdes especiais obtém respostas confidveis em apenas
alguns minutos; outros podem levar mais tempo devido
aos caminhos de dados indiretos ou ao tempo de espera
atrds de pedidos de prioridade mais elevada.

No nivel operacional, cada comando conjunto tem
uma pequena equipe de identificagdo nas se¢des de inteli-
géncia (E2) ou operagdes (E3). Independente da configu-
racao, 0 E2 e o E3 coordenam intimamente o planejamen-
to das atividades de identificagao, que funcionam como
uma fusao “Intel/Op” As operacdes geram dados que
alimentam a inteligéncia e a inteligéncia ajuda a conduzir
mais operagdes, em um ciclo virtuoso.

Estado Atual: Cendrios Comuns

Com a configuragao atual descrita acima, as ativida-
des de identificagdo ja proporcionaram bons resultados
ao Departamento de Defesa e seus parceiros interagén-
cias ao longo dos ultimos anos. Os seguintes cendrios
comuns demonstram como as atividades de identifica-
¢ao podem ser empregadas com éxito.

Combate aos dispositivos explosivos improvisados.
O material recuperado para andlise pds-detonagao e os
locais de fabricagao de bombas permitem a instauracio
de uma investigagao forense. Especialistas sao capazes de
recuperar impressoes digitais do material e comparé-las
com os registros disponiveis no banco de dados biométrico
oficial do Departamento de Defesa. Se o dono das impres-
soes digitais for conhecido, seu nome pode ser acrescen-
tado a lista de vigildncia e ele pode ser eventualmente
detido para interrogatério quando for encontrado. Se as
impressoes digitais pertencerem a um desconhecido, esse
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individuo poderia ser futuramente identificado, se seus
dados biométricos forem devidamente cadastrados.

Contrainsurgéncia. Um computador recuperado
de um posto de comando dos insurgentes pode ser
submetido a uma avaliagao forense. Seu hardware pro-
vavelmente conterd as impressoes digitais dos usudrios
e a analise dos dados mostrara fotos de integrantes de
uma célula clandestina. Isso permitiria a identifica-
¢do biométrica desses individuos no futuro, caso eles
tentassem adentrar em instalacdes de acesso restrito ou
fossem mortos ou capturados por tropas da coalizao.

Prevencio de fraude. Um comandante de tropa
da nagdo anfitria pode identificar e evitar o pagamento
indevido a soldados “fantasmas” inexistentes. Para isso,
faz-se o cadastro biométrico de cada militar da unida-
de. As ferramentas de biometria ajudam os oficiais de
pagamento a identificar a tentativa de fraude financei-
ra, evitam pagamentos erréneos e permitem implicar
judicialmente os comandantes desonestos.

Segurancga organica. Um individuo que se
candidata a um emprego como prestador de servigo
em uma base de operag¢des avangadas, por exemplo,
deve ter sua identidade verificada por meio do seu
cadastro biométrico. Esse procedimento basico de
contrainteligéncia impede a infiltra¢do de militantes
radicais em dreas de acesso negado.

Protecao de fronteira. Impressoes digitais des-
cobertas em um dispositivo explosivo improvisado
devem ser carregadas no banco de dados biométrico
do Departamento de Defesa. Suponhamos que essas
digitais nunca foram vinculadas a identidade de uma
pessoa. Porém, anos mais tarde, um individuo desco-
nhecido tenta entrar nos Estados Unidos pela fronteira
sul. Ao se fazer a verificagio de seus dados biométricos
constata-se que sao coincidentes com aquele velho
registro do dispositivo explosivo improvisado. Isso per-
mitira que ele seja detido para prestar maiores esclare-
cimentos e sua entrada no pais podera ser negada.

Apoio a manuten¢ao da ordem publica. Se
um individuo for detido por trafico de drogas pela
guarda costeira de um pais aliado, seu cadastro
biométrico pode ser, por meio do compartilhamento
internacional de dados biométricos, confrontado
com os registros existentes nos EUA. Uma eventual
afiliacdo a grupos terroristas ou criminosos permiti-
rd as autoridades policiais competentes instaurar um
processo legal contra ele.

Um Exemplo Concreto

O mais importante ‘golpe” proporcionado pela
biometria, medido pela conexao de diversos incidentes,
aconteceu no Iraque. For¢as de operagdes especiais
detiveram um individuo, em 21 de julho de 2011, cujas
impressoes digitais foram reconhecidas pelos examina-
dores no momento em que as imagens chegaram. Suas
impressoes ja haviam sido registradas 121 vezes ao lon-
go dos ultimos 14 meses, totalizando 35 casos distintos
de dispositivos explosivos improvisados. Um recorde!
As forcas dos EUA o retiraram da luta pelo uso de
algoritmos de computador de atuagao rapida, analises
biométricas profissionais e conexdes de dados globais™®.

Estado Futuro: Aspiragdes

As atividades de identificagdo ja provaram seu valor
inimeras vezes. Com melhorias continuas de novas
tecnologias e processos, combatentes no futuro poderao
obter resultados ainda mais expressivos. Mas, inde-
pendente da forma que as atividades de identificacao
adquirirem, o Departamento de Defesa deve garantir
que as seguintes condi¢des sejam atingidas:

Treinamento. Os soldados precisardo ser treinados e
equipados para conduzir atividades de identificagdo em
uma ampla gama de cendrios. Em vez de considerar esse
tipo de atividade como um sistema particular, justifican-
do a criagao de qualificagao militar especifica, é melhor
considera-las como um “fuzil” — ou seja, uma ferramenta
que a infantaria talvez utilize com maior ou menor fre-
quéncia, mas com a qual todos devem estar familiarizados.

E por essa razdo que a criagio de uma qualificacdo
militar especifica para as atividades de identificacao,
investigacao forense e dados biométricos talvez seja ex-
cessivamente restritiva. Essa atividade teria que se encai-
xar dentro de uma Arma ou especializagdo ja existente
como a Infantaria, a Inteligéncia, a Policia do Exército, as
Comunicag¢des no Corpo de Exército ou algo do género —
porém, se os responsaveis pelas atividades de identificagao
ficarem confinados dentro de uma tinica comunidade,
a disponibilidade desse conjunto de competéncias para
todos aqueles que realmente precisam estaria comprome-
tida. Isso pode causar redundancia, a medida que outras
comunidades descobrirem que também precisam dessas
mesmas capacidades entre seus proprios quadros ou pode
provocar uma falta de interesse, conforme outras comuni-
dades descartarem o potencial das atividades de identifi-
cagdo porque ela se tornou demasiadamente dificil acessar.
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Uma estrutura ideal para treinamento seria um tnico
curso disponivel para qualquer militar, a fim de dissemi-
nar as atividades de identificagao por todo o Exército.
Uma tnica escola teria que ser responsével (e.g., a Escola
de Policia do Exército dos EUA), porém isso nao sig-
nificaria que essa comunidade fosse o tnico gestor do
conhecimento requerido. Os graduados podem ganhar
um certificado de competéncia em seus assentamentos,
mas ndo precisam trocar sua qualificacdo militar. Esse
curso bésico seria seguido por reciclagens periddicas,
na internet ou de outra maneira, tirando proveito das
ultimas mudangas de curriculo validadas pelas autorida-
des competentes do Comando de Instrugdo e Doutrina
do Exército dos EUA (TRADOC), como o TRADOC
Capability Manager for Terrestrial and Identity
(TCM-TT) [Gerente de Capacidade para Fisiografia e
Identidade — N. do T.]. Isso seria mais importante para
as unidades que se preparam para o desdobramento.

Equipamentos e redes. Militares em campanha de-
vem contar com os melhores equipamentos disponiveis,
para facilitar cadastramento, cruzamento de dados e
apoio ao processo decisorio. Primeiro, uma ferramenta
eletronica portatil simples é necessdria para a condugao
do cadastramento biométrico de impressoes digitais,
rostos e iris em campanha. Com um conjunto de inves-
tigagdo forense adicional que caiba dentro do bolso, esse
mesmo aparelho deverd ser capaz, também, de registrar
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»

Richard A. Swearengin, um analista de impressées digitais da Divisdo
de Investigagao Criminal do Exército dos EUA, utiliza um monitor
ppara comparar uma impresséo digital residual (a esquerda) com uma
impressao digital arquivada na Base Aérea Kandahar, Afeganistdo,
04 Mai 10. (Sgt Michele A. Desrochers, Forca Aérea dos EUA)

impressoes digitais ocultas. Segundo, um aparelho
que registra passivamente as informagodes de rosto ou
iris — talvez uma cdmera conectada a protecao ocular
do soldado — deve ser capaz de identificar individuos
dentro do seu campo de visao e advertir o militar sobre
potenciais pessoas na lista de vigilancia.

Esses aparelhos portateis interagiriam com o banco
de dados oficiais do Departamento de Defesa por meio
de ferramentas e redes comuns de transmissio de dados,
como o préximo radio tético e a rede WIN-T do Exército.
Isso possibilitaria a busca e o cruzamento de dados em
tempo real com todos os bancos de dados interagéncias,
indo além das listas de vigilancia armazenadas no apare-
lho. Comunicagoes estaveis, usando quaisquer nés que
estejam disponiveis, seriam essenciais. Os atuais pontos de
estrangulamento nos fluxos de trabalho de identificacao
tém menos a ver com as capacidades dos bancos de dados
do que com a eficdcia dos meios de comunicagoes.

Durante o planejamento da aquisi¢ao de material,
vale lembrar dois aspectos conflitantes: Primeiro, a rapida
obsolescéncia dos aparelhos portateis devido as céleres
mudancas nas capacidades e padroes dessa industria; e,
segundo, a necessidade da comunidade global de defesa de
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Um instrutor espanhol fotografa um militar das Forcas de Seguranga Iraquianas (ISF, na sigla em

inglés) antes de dar inicio ao seu curso de treinamento no Campo de Provas Besmaya, 10 Jan 17.
Por todo o pais, o processo de triagem faz parte da fase inicial para todos os candidatos das ISF.
(Sgt Joshua Wooten, Exército dos EUA)

comprar grandes quantidades de equipamentos resisten-
tes e compativeis entre si, que sejam capazes de intera-
gir com as redes de dados globais por um prazo muito
longo™. O governo dos EUA precisa aceitar a premissa de
que nao é o lider na tecnologia de informagoes, e quais-
quer compras feitas serdo obsoletas, segundo os padroes
industriais, antes dos produtos serem distribuidos a seus
usudrios. Assim, o governo precisa estar preparado para
manter um Unico sistema com o minimo apoio industrial,
talvez em parceria com outros aliados. De forma comple-
mentar, pode estabelecer uma arquitetura aberta em que
uma ampla variedade de aparelhos, servidores e aplicati-
vos adquiridos por processos de compra descentralizados
possam ser Uteis, contanto que estejam em conformidade
com os padrdes previamente estabelecidos.

Integracao no planejamento de estado-maior.
As atividades de identifica¢do podem oferecer benefi-
cios expressivos se forem integradas ao planejamento
operacional, mas os estados-maiores precisam entender
‘como” e “porque”. Isso pode comecar com treinamento
nos escaldes mais altos sobre a importancia da coleta de
dados de identificacdo pessoal e as analises que elas po-
dem proporcionar. Uma vez que as atividades de iden-
tificacao podem constar da inten¢do do comandante,

os escaldes subordinados
devem ter os meios para
incorpora-las as suas
operagdes, preferencial-
mente como parte das
normas gerais de acao da
unidade. Experiéncias
recentes demonstram
que nao hd somente um
unico responsavel pelas
atividades de identifica-
¢do no nivel estado-maior.
Normalmente, trata-se
de uma atribuicao do
E2 (Inteligéncia) ou E3
(Operagoes), dependen-
do do comandante ou
da preferéncia do seu
estado-maior. Em uma
nova estrutura, seria
razoavel fazer com que
o E3 se tornasse respon-
sével pela coleta; a Secao
de Comando e Controle
(E6) recebesse o encargo de distribui¢do; e o E2 tivesse
a atribuicio da anilise e confeccao dos relatdrios, com
um Unico assistente de estado-maior (um oficial identi-
ficador, ou algo do tipo) que coordenasse essas agdes.
Essa institucionaliza¢io das atividades de identificagao
requer, também, uma revisao gradual das varias publica-
¢oes conjuntas e do Exército, como aquelas que regulam
as ordens de operagdes. A especificagdo de um pardgrafo
ou um anexo no formato de uma ordem de operagoes
padrao para as atividades de identificagao (por meio do
Manual de Campanha 6-0, Organizagio e Operagdes do
Comandante e Fstado-Maior [FM 6-0, Commander and
Staff Organization and Operations), e outras referéncias)
seria de grande valor para incentivar os militares a consi-
derar o papel da identificagdo nas operagdes™.

Estado Futuro: Inteligéncia Artificial
Como um processo essencialmente cognitivo, as
atividades de identificagdo proporcionam vérios pontos
nos quais futuras iteragées empregando Inteligéncia
Artificial (IA) e aprendizado de maquina exercerao um
papel importante. A coleta, o processamento e a analise
de informagdes de identificacao requerem a separacao
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dos dados relevantes daquilo que nao interessa, além da
busca por padroes e tendéncias no conjunto de informa-
coes filtrado. A TA e o aprendizado de mdquina aumen-
tardo a velocidade e precisio desses processos — e, em
alguns casos, ja estao fazendo isso. A IA oferece grande
potencial para apoiar a obtengao dos cadastros biomé-
tricos em condigoes dificeis, identificando padroes com
dados imperfeitos, colocando a identidade em contexto
por meio de analises de dados e enfrentando as tentativas
dos adversarios de evitar ou confundir o sistema.

Em termos de coleta, a IA pode ajudar na cria-
¢ao de registros uteis, mesmo com dados deficientes.
As operagoes militares ocorrem frequentemente em
ambientes “sem restri¢oes” Ou seja, a luminosidade é
imperfeita, as cimeras estao se movendo, o barulho de
fundo é ensurdecedor e as condi¢oes predominantes
sao, de um modo geral, inapropriadas para uma coleta
de dados de qualidade, sejam imagens faciais, leitura da
iris, gravagdes de voz ou impressoes digitais residuais.
Os humanos podem identificar pessoas conhecidas nes-
sas circunstancias, mas os sistemas biométricos antigos
talvez ndo. A TA pode ajudar a mitigar esse problema,
até o ponto de identificar rostos atrds de mdscaras, 6cu-
los de sol e outras “oclusdes™*. Testes laboratoriais ja
produziram algoritmos capazes de identificar correta-
mente rostos obscurecidos por lengos e chapéus em até
77% das vezes®®. O conceito pode ser estendido visando
ao aperfeicoamento de imagens com baixa iluminacao,
4dngulos deficientes e outros fatores.

Isso tem o potencial de transferir o 6nus de criar
um registro ttil do hardware de cadastramento para o
software inteligente. Por exemplo, uma maneira para
obter imagens faciais de longo alcance seria empregar
sistemas avangados de cAmeras com Gticas sensiveis.
Um método alternativo é empregar cameras baratas
disponiveis no mercado, mas aprimorar as imagens pro-
duzidas por meio de IA para criar registros confidveis.
Em ambos os casos, o usudrio obtera o mesmo resulta-
do, mas a segunda solugao pode ser a mais simples para
instalar e usar em um ambiente operacional.

Uma vez feito o cadastramento, a IA pode aumen-
tar a velocidade e precisao de cruzamento dos dados
anteriores para definir a identidade de um individuo.
Tanto os novos cadastramentos quanto os registros
antigos podem conter apenas dados parciais ou outras
caracteristicas imprecisas (como rostos cobertos por
len¢os como mencionado acima). Atualmente, em tais
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circunstancias, analistas humanos estudam as imagens
do cadastro para verificar alinhamento ou a falta de
alinhamento quando os algoritmos existentes nao sao
capazes de fazé-lo. Embora isso ocorra apenas em uma
pequena porcentagem dos casos, ainda assim, exige um
grande empenho de tempo e mao de obra. A IA ade-
quadamente “treinada’; contudo, aprimorara a precisao,
confiabilidade e eficiéncia dos algoritmos, reduzindo
progressivamente a necessidade de humanos no ciclo
de andlise. Os algoritmos produzidos pelo aprendizado
de maquina associado a um grande conjunto de dados
complexos de diversas caracteristicas de individuos
serdo ferramentas poderosas.

Além do cruzamento de registros e da construcao
de repositérios de dados, a IA serd importante para
conseguir entendimentos holisticos das identidades
individuais. A informacao da identidade é obtida por
uma série de fluxos de dados, como os biométricos, bio-
graficos e reputacionais, como definidos no JDN 2-16>.
Em termos ideais, todos esses dados devem ser armaze-
nados em um repositério de informagoes. A IA pro-
porcionara os meios de encontrar a informagao atil em
diferentes acervos de dados, na forma de padroes, ten-
déncias e associagdes que analistas humanos e tecno-
logias antigas talvez jamais tenham feito. Informacoes
disponiveis em registros financeiros poderao ser instan-
taneamente cruzadas com dados biométricos, a fim de
confirmar uma identidade.

Em todas as fases das atividades de identificagio,

a IA lidard com uma ameaca sempre presente: outras
IA. Imagens modificadas — mesmo em video — sao
cada vez mais comuns e convincentes**. Em um
exemplo bem conhecido, mas inofensivo, produto-

res de cinema removeram digitalmente o bigode de
Henry Cavill durante refilmagens de Liga da Justica,
de 2017, com parcos resultados. Em resposta, um
usudrio da internet, com quase nenhum or¢camento,
usou um algoritmo “deepfake” [técnica de sintese

de imagens — N. do T.] de um computador pessoal
para melhorar o trabalho do estudio®®. Com a difusao
da tecnologia para criar falsificacoes em diferentes
dominios, incluindo o biométrico, talvez chegue o

dia em que somente as IA poderao diferenciar entre
dados verdadeiros e falsos — entre identidades reais e
engodos. As atividades de identificacao continuario a
ser uma capacidade vital, mas, também, farao parte de
um ambiente operacional disputado.
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Conclusao

Nascidas das necessidades do combate, amadurecendo
tanto como uma capacidade operacional quanto um pro-
jeto empresarial do Departamento de Defesa, as ativida-
des de identificacdo representam um facilitador continuo
para as operagdes militares e as fungdes internas de segu-
ranca. Reduzem a fraude e aumentam a contabilidade,

tanto em assuntos civis quanto nos negdcios didrios.

De maior importancia para os militares em campanha,
permitem que eles melhor fagam a distingao entre amigo
e inimigo em qualquer circunstincia. A tecnologia e os
procedimentos apenas melhorarao nos anos vindouros,
e 0 Exército e o Departamento de Defesa precisam estar
preparados para negar o anonimato ao inimigo. |
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