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Alunos da ECEME dos EUA trabalham no posto de comando principal da Divisao durante o Exercicio de Combate Digital, no Forte
Leavenworth, Kansas, 14 Fev 08.
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Major Douglas A. Pryer, Exército dos EUA

O verdo de 2003 foi um periodo quente e frustrante para as Forgas da
coalizdo no Iraque. Em Bagdd, os soldados enfrentaram temperaturas
superiores a 37° C por mais de 91 dias consecutivos. Muito pior,
contrariamente das expectativas da maioria dos soldados e de seus lideres
militares e politicos, a insurgéncia iraquiana ndo apenas estava ativa, mas
crescendo rapidamente em tamanho e letalidade por todo o pais.

21 Atacar ou Defender? Como Explorar
as Informacgoes e Equilibrar os Riscos no
Ciberespaco

Coronel (Reserva) Dennis M. Murphy, Exército dos EUA

A histdria das Forgas militares dos Estados Unidos estd repleta de exemplos
de preparagdo para a guerra seguinte a partir do estudo da ultima (ou
atual). Em consequéncia, travamos a guerra, muitas vezes, com uma
doutrina e processos defasados em relagdo a realidade atual.

31 Como Desenvolver Pensadores Criativos e
Criticos
Coronel Charles D. Allen (Reserva), Exército dos EUA, e

Coronel Stephen J. Gerras (Reserva), Ph.D., Exército dos
EUA,

Em abril de 2009, o Secretdrio de Defesa, Robert Gates, visitou cada uma
das escolas superiores das Forgas Armadas para apresentar a justificativa
das suas recomendagbes orcamentdrias para o Presidente. Podemos inferir
que seu objetivo foi comunicar as prioridades essenciais do Or¢amento
de Defesa Nacional para o exercicio fiscal de 2010 diretamente aos novos
lideres dos mais altos escalées das Forgas Armadas.

39 Assessoramento de Combate no Iraque:
Como Conseguir que Seus Conselhos Sejam
Aceitos

Tenente-Coronel Thomas A. Seagrist, Exército dos EUA

Nas atuais guerras no Iraque e no Afeganistdo, pequenas equipes de
assessores (ex.: de transigdo militar, de transigcdo de policia nacional, de
transigcdo de policia, de transigcdo de fronteira e de instrugdo incorporadas)
aconselham, orientam, ensinam e guiam as Forgas de seguranga da nagéo
anfitrid.
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49 Como Explorar a Energia Potencial das Operagoes de
Informagodes
Capitdo Leonardo J. Flor, Exército dos EUA

Como comandante de companhia no Afeganistdo, atuei em Asadabad, a sede principal da Provincia de Kunar.
Minha companhia trabalhava intensivamente com a equipe de reconstrugdo provincial, nossa parceira,
com o chefe de policia provincial e com a midia afegd local, durante as operagdes de informagdes (Op Info).

57 As Operagoes de Informagdes como um Elemento Dissuasorio
do Conflito Armado
Coronel Blane R. Clark (Reserva), Exército dos EUA

As Operagées de Informagdes (Op Info) proporcionam ao comandante alternativas dissuasdrias ndo letais
e flexiveis. A aplicagdo das Op Info dessa forma é vidvel tanto em relagdo a adversdrios estatais quanto a
adversdrios ndo estatais. O grau de impacto dependerd da capacidade especifica que o adversdrio possuir.

66 Laboratdrio de Assimetria: A Guerra do Libano de 2006 e a
Evolugao das Taticas Terrestres Iranianas
Capitdo Marc Lindemann, Guarda Nacional do Estado de Nova York

A Republica Islédmica do Ird nGo é nenhuma novata na guerra assimétrica. Desde que o regime enfrentou um
adversdrio tecnologicamente superior na Guerra Ird-lraque (1980-1988), o Ird tentou utilizar meios humanos
para superar suas fraquezas em um conflito militar convencional. Na Guerra Ird-Iraque, o Ird empregou
sucessivas “ondas humanas” contra as Forgas mais bem equipadas e blindadas do Iraque.

79 Iraque 2003, Alemanha 1945 e Franga 1940: Exito e Fracasso
nas Ocupagoes Militares
Cora Sol Goldstein, Ph.D.

A guerra do Iraque colocou o tema das ocupagdes militares no primeiro plano na politica externa dos EUA.
Pela primeira vez desde 1945, os Estados Unidos se engajaram em uma completa ocupagéo militar para
promover a democratizagdo pela forga.

Policiais do Exército conduzem um detido no Campo X-Ray, Base Naval de Guantanamo, Cuba, 11 Jan 02.
Sgt Shane T. McCoy, Marinha dos EUA
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Inteligéncia, a Que Preco?
Um Estudo de Caso sobre as Consequéncias da
Lideranca Etica (e da Antiética)

Major Douglas A. Pryer, Exército dos EUA

Devemos lembrar quem somos. Nosso exemplo é o que nos faré prevalecer neste ambiente, ndo

nossas armas.

——General-de-Brigada Martin Dempsey, Comandante da 12 Divis&o Blindada, em e-mail de 30 Out 03 a seus comandantes de

Brigada®.

Aguente firme, cara. E assim que o Exército faz as coisas.
——de um interrogador néo identificado, na Base Avancada de Operacfes Tiger, em resposta a preocupagao de um policial do

VERAO DE 2003 foi um periodo

quente e frustrante para as Forcas

da coalizdo no lraque. Em Bagda, os

soldados enfrentaram temperaturas superiores
a 37°C por mais de 91 dias consecutivos®.
Muito pior, contrariamente as expectativas da
maioria dos soldados e de seus lideres militares
e politicos, a insurgéncia iraquiana ndo apenas
estava ativa, mas crescendo rapidamente em
tamanho e letalidade por todo o pais. Em
julho, as Forcas da coalizdo foram atacadas
duas vezes mais do que em junho*. Em agosto,
0 pais testemunhou o aumento de ataques
de dispositivos explosivos transportados em
veiculos, incluindo um ataque suicida com
“carro-bomba” em Bagda, que matou 11
pessoas e fechou a Embaixada da Jordénia,
em 11 de agosto de 2003. A esperanca dos
soldados dos EUA de voltar para casa antes do
Natal desapareceu no calor do veréo iraquiano.
Foi nesse ambiente que um Capitdo de
Inteligéncia da se¢do CJ2X (Inteligéncia) da
Forca-Tarefa Conjunta-7 (Combined Joint
Task Force-7 — CJTF-7) enviou um e-mail,

Exército sobre técnicas de interrogatério avancadas?.

em 14 de agosto de 2003, aos lideres da secdo
de Inteligéncia Humana (HUMINT) dos
principais comandos subordinados da CJTF-
7°. Na “salva” inicial do que se tornaria a
batalha pela alma da comunidade de HUMINT
da CJTF-7, o Capitdo solicitou uma espécie
de “lista de pedidos” aos seus subordinados
sobre as técnicas de interrogatorio que eles
“achavam que seriam eficazes™®. “Agora vamos
deixar de delicadeza... com esses detentos”,
disse. Acrescentou que “o adjunto do CJ2
deixou claro que queremos esses individuos
subjugados™’. E concluiu: “As baixas estdo
aumentando e precisamos comegar a coletar
informagOes para ajudar a proteger nossos
companheiros contra novos ataques”®.

Esse e-mail provocou respostas enérgicas
e diametralmente opostas de dois “campos
ideologicos” dentro das se¢bes de HUMINT
da CJTF-7. Um campo (ao qual o Capitao
da CJ2X claramente pertencia) incluia o
oficial especialista (Chief Warrant Officer
3) Lewis Welshofer Jr., do 3° Regimento de
Cavalaria Blindado e um lider de HUMINT

O Major Douglas A. Pryer é Oficial de Inteligéncia sénior
do 14° Regimento de Comunicagdes, Pais de Gales, Reino
Unido. E bacharel pela Missouri State University e mestre
pela Escola de Comando e Estado-Maior do Exército dos
EUA, no Forte Leavenworth, Kansas. Recebeu o Prémio
Birrer-Brooks e o Prémio Arter-Darby, ambos no ano de

2009, da ECEME dos EUA e conquistou o primeiro lugar
no ensaio literario de lideranca Douglas MacArthur. Seu
livro, The Fight for the High Ground: The U.S. Army and
Interrogation during Operation Iragi Freedom I, é o primeiro
a ser publicado pela Editora Universitaria do ECEME dos
EUA.
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Policiais do Exército conduzem um detido no Campo X-Ray, Base Naval de Guantanamo, Cuba, 11 Jan 02.

ndo identificado da 42 Divisao de Infantaria®.
O outro campo foi representado pelo Major
Nathan Hoepner, oficial de operacGes da
Forca-Tarefa 501° Batalhdo de Inteligéncia
Militar, da 1* Divisdo Blindada. As unidades
desses trés oficiais atuaram no “Tridngulo
Sunita”, a parte mais perigosa do lraque,
durante a Operacéo Iraqi Freedom I (OIF 1).

Respondendo ao e-mail do Capitdo da
CJ2X, Welshofer escreveu que “uma técnica
basica de interrogatério” deve incluir “tapas
no rosto com as maos abertas de uma distancia
de ndo mais de 60 cm e golpes com as costas
da médo a uma distancia cerca de 45 cm”°.
Também acrescentou: “Detencdo em celas
pequenas, privacdo de sono, ruido “branco” e
uma série de abordagens de intimidacado mais
agressivas... medo de cdes e cobras parece
funcionar bem. Concordo plenamente que
devemos trata-los com mais agressividade”!*.
O lider de HUMINT nao identificado da 4®
Divisdo de Infantaria submeteu uma “lista
de pedidos” que incluia algumas das mesmas
técnicas, mas acrescentou “privacdo de
estimulos”, “manipulacdo dos pontos de
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pressdo”, “golpes com o punho fechado”,
“inducdo de fadiga muscular” e “eletrocusséo
de baixa voltagem”*?,

Em sua “salva” de retorno, do outro lado, o
major Hoepner replicou:

Quanto a ‘ser necessario sermos mais
agressivos’... precisamos pensar duas
vezes e lembrar quem somos... o tratamento
de presos baseia-se em claros padrdes
estabelecidos por leis internacionais das
quais somos signatarios e, em parte,
criadores... algo que simplesmente néo
podemos deixar de lado quando acharmos
conveniente... sofremos baixas em todas
as guerras que travamos — isso faz
parte da prépria natureza da guerra.
Também infligimos baixas, em geral
muito mais do que recebemos. 1sso nédo
justifica, de maneira alguma, o abandono
de nossos valores. NUNCA aceitamos
justificativas para os atos dos nossos
inimigos contra nds. Baixas fazem parte
da guerra — se vocé ndo consegue aceitar
sua existéncia ndo pode se engajar em
uma. Ponto final. EM RESUMO: Somos



Helen C. Stikkel

Donald H. Rumsfeld (em primeiro plano a direita), Secretario de Defesa dos Estados Unidos, recebe um briefing sobre as
operagdes com detentos no Campo X-Ray, Baia de Guantanamo, Cuba, 27 Jan 02. Doze dias antes, Rumsfeld havia assinado
um memorando no qual estipulava que, em caso de “necessidade militar”, os comandantes ndo precisavam tratar certos
detentos em conformidade com as Convencdes de Genebra.

soldados americanos, herdeiros de uma

longa tradicdo de superioridade moral.

Precisamos nos manter assim?®:,

Como Hoepner diz claramente, nos, norte-
americanos, aderimos a valores morais que sdo
mais importantes para nés do que simplesmente
ganhar uma batalha: abandonar esses valores
seria perder nossa identidade como soldados
norte-americanos.

Os Dois Campos Rivais:
Antecedentes

A mentalidade de “Inteligéncia a qualquer
custo” do primeiro campo conta com uma
existéncia mais longa (e mais robusta) na historia
militar dos EUA do que geralmente se pensa. Por
exemplo, durante a Guerra Filipino-Americana,
0 Comité do Senado de 1902 documentou 0 uso
sistematico da “cura pela dgua” pelas tropas
dos EUA, uma versdo mais severa e muitas
vezes fatal do que hoje conhecemos como
“afogamento simulado™**. Mais recentemente,
muitos assessores da CIA e das Forgas Armadas,
no controverso “Programa Phoenix” dos EUA,

durante a Guerra do Vietnd, ndo s6 ndo tentaram
impedir, como em alguns casos até incentivaram
0 uso da tortura (incluindo o choque elétrico)
pelos oficiais da Inteligéncia sul-vietnamita®®.
Nos dois casos, os militares dos EUA concluiram
que a necessidade de uma Inteligéncia oportuna
justificava a tortura.

Em sua forma mais pura, esse raciocinio € o
chamado “cenério da bomba-reldgio”. Durante
uma entrevista em 2001, o General francés Paul
Aussaresses, oficial sénior de Inteligéncia durante
a Guerra Franco-Argelina, expressou esse mesmo
raciocinio da seguinte forma:

Imagine por um momento que Vocé se
opGe ao conceito de tortura e prende alguém
que esta claramente implicado na preparacdo
de um ataque terrorista. O suspeito se
recusa a falar. Vocé ndo insiste. Um ataque
particularmente sanguinario é lancado. O
que voceé diria aos parentes das vitimas, aos
parentes de um bebé mutilado pela explosao
— por exemplo — para justificar o fato de
néo ter utilizado todos os meios para fazer
com que o suspeito falasse?®

Setembro-Outubro 2010 ® MILITARY REVIEW



Quarenta anos depois, 0s responsaveis pela
HUMINT da CJTF-7, do 3° Regimento de
Cavalaria Blindado e da 4® Diviséo de Infantaria
concordaram, igualmente, que para salvar vidas,
eles teriam de “deixar de delicadeza”, no que
tange as técnicas de interrogatorio.

Ainda assim, esse campo ndo representa
a tradicdo dominante na histéria militar dos
EUA. Ao sustentar que os norte-americanos Sao
regidos por valores morais, o0 Major Hoepner
se referia a essa mesma tradicdo dominante, tdo
antiga quanto o estabelecimento da primeira
Colonia dos Estados Unidos. Em um sermé&o
de 1630, John Winthrop disse aos colonos
puritanos (que estavam prestes a desembarcar
do navio Arbella e estabelecer a Coldnia da
Baia de Massachusetts) que eles deveriam
“praticar a justica” e “amar a misericordia” e
que sua nova colbnia deveria ser “como uma
cidade no alto de uma colina” para o restante
do mundo ver e copiar!’. Da mesma forma,
durante a Guerra Revolucionaria, os lideres
do Exército e do Congresso Continentais
concluiram que néo era suficiente ganhar a
guerra; tinham de “ganhar de uma maneira
compativel com os valores de sua sociedade
e com os principios de sua causa”!®. O
General George Washington aplicou esse
ideal ao tratamento de prisioneiros britanicos
e hessianos, adotando uma incomum politica
de humanidade. Em uma ordem escrita, por
exemplo, ele determinou que 211 presos
britanicos fossem tratados “com humanidade”
e que ndo lhes fosse dada “razdo alguma
para reclamar que nos estejamos copiando
o exemplo brutal do Exército britanico no
tratamento dado aos nossos infelizes irmaos™*°.
Durante os mais de dois séculos que se
passaram desde a Guerra Revolucionaria, o
tratamento de inimigos pelo Exército dos EUA
foi, em grande medida, condizente com essa
tradicdo de humanidade, sendo a Filipino-
Americana e as guerras contra os indios dos
EUA excecdes a essa regra, motivadas por
questdes raciais®.

Hipotese para Estudo de Caso

A decisdo que talvez seja a mais importante
em termos de eficiéncia para os comandantes
estadunidenses em combate é: deixaremos que

MILITARY REVIEW @ Setembro-Outubro 2010

Nossos ideais N0s governem e permaneceremos
morando na “cidade no alto da colina”? Ou
tentaremos viver escondidos no campo dos “fins
que justificam os meios”? (Os comandantes
podem tentar ficar no meio das duas posic¢oes,
mas devem estar atentos ao terreno escorregadio
em que se encontram e ter cuidado onde
pisam.) Essa decisdo essencial pode ocorrer em
campanha ou meses, anos e até décadas antes
de um desdobramento em operag¢des. Em Gltima
analise, nenhuma decisdo ¢ mais importante
para um lider combatente estadunidense do
que esta.

Este ensaio usa a metodologia de estudo de
caso para explorar a hipotese de que a posigédo
ética basica assumida pelos lideres € a principal
responsavel pelo abuso de detentos nas unidades
de interrogatorio e pela eficacia estratégica
dessas unidades no atual campo de batalha.
As investigacOes que atribuiram o abuso nos
interrogatdrios a superlotacdo das instalacGes
de detencdo, aos guardas ndo instruidos, aos
interrogadores inexperientes ou a qualquer outra
das varias razdes frequentemente citadas talvez
estejam erradas. A principal razdo para que
ocorresse abuso nos interrogatérios no lraque
pode ter sido uma falha de lideranca ética. Pode
ter sido simplesmente isso.

...desde a Guerra
Revolucionaria, o tratamento
de inimigos pelo Exército dos
EUA foi, em grande medida,
condizente com essa tradicéo
de humanidade...

A continuacdo da narrativa iniciada com a
troca de e-mails citada anteriormente validara
(ou ndo) essa hipotese. Se a hipotese estiver
correta, 0s maus-tratos a prisioneiros deveriam
ter aumentado consideravelmente nas instalagdes
sob influéncia dos responsaveis pela HUMINT
da CJTF-7, do 3° Regimento de Cavalaria
Blindado e da 4° Divisdo de Infantaria — que
decidiram que deveriam “deixar de delicadeza”



— e, de modo oposto, a instalacéo de detengéo
da Forca-Tarefa da 1* Divisdo Blindada (FT
12DBId) deveria ter permanecido relativamente
livre de alegacdes de abuso. Uma vez validada a
hipotese, ela € aplicada ao presente para indicar
quais medidas o Exército ainda precisa tomar
para evitar abusos em interrogatorios e a derrota
estratégica eles podem criar.

Comecemos esse experimento com a CJTF-7.

A Derrota Estratégica em Abu
Ghraib

O Chefe da Autoridade Provisoria da
Coalizéo, Embaixador Paul Bremer, aprovou o
uso da Prisdo de Abu Ghraib em 3 de julho de
20032, Em razdo de a prisédo ter sido famosa
por ser um local de tortura e execugdo durante
o0 regime de Saddam Hussein, Bremer aprovou
sua reabertura com o entendimento de que ela
seria usada apenas até que uma nova instalacao
fosse construida?. Contudo, o comandante da
CJTF-7, General Ricardo Sanchez, ordenou
que as operacgdes de interrogatério da Forca-
Tarefa Conjunta fossem consolidadas na
instalacdo (agora considerada permanente) ja
em 1° de outubro do mesmo ano. Essa decisédo
provavelmente foi motivada tanto pela natureza
dindmica da Inteligéncia em combate quanto
pelo fato de o Campo Bucca — a Instalacao
de Internacgéo do teatro de operacdes — estar a
um dia de viagem ao sul de Bagd4, na fronteira
com o Kuwait.

A instalacdo de Abu Ghraib teve problemas
sérios desde o inicio. Ficava em uma area
perigosa e recebiatiros de morteiro regularmente,
muitas vezes com resultados catastroficos:
em 16 de agosto de 2003, um ataque de
morteiro matou 5 detentos e feriu outros 672,
Em 20 de setembro de 2003, um desses
ataques matou 2 soldados norte-americanos
e feriu outros 11 (incluindo o comandante
do Centro Combinado de Interrogatérios)*.
Além disso, a instalacdo rapidamente ficou
superlotada, com 7 mil detentos em outubro de
2003%. A superpopulacdo causou uma grande
insuficiéncia de médo-de-obra, com apenas 90
policiais do Exército administrando a populacéo
de detentos — muito menos do que o batalhdo
completo exigido pela doutrina, para uma
populacdo carceraria desse tamanho?.

A Companhia Alpha do 519° Batalhdo de
Inteligéncia Militar forneceu o primeiro grupo
de interrogadores a instalagdo?’. Por uma
infeliz coincidéncia, essa companhia havia
servido no Afeganistdo durante o periodo de
dezembro de 2002 a janeiro de 2003, quando
algumas técnicas de interrogatorio avancadas
derivadas da instrucdo de “sobrevivéncia,
evasdo, resisténcia e fuga” (survival, evasion,
resistance, and escape — SERE) haviam sido
sistematicamente empregadas naquele pais?.
De fato, agentes da Divisdo de Investigacdo
Criminal estavam em via de confirmar alegagdes
de que dois interrogadores da companhia haviam
participado de tratamento brutal e contribuido
para a morte de dois detentos em 4 e 10 de
dezembro de 2002 na Base Aérea de Bagram?®.
Jano lraque, esses mesmos dois interrogadores
atacaram sexualmente uma detida em Abu
Ghraib em 7 de outubro de 2003%.

Algumas semanas depois da CJ2X da CJTF-7
ter elaborado a “lista de pedidos” de técnicas
de interrogatorio, a Forga-Tarefa publicou
suas primeiras técnicas aprovadas. A “Politica
de Interrogatdrio”, datada de 14 de setembro
de 2003, incluia trés das técnicas severas
recomendadas por e-mail pelos lideres da
HUMINT, a saber: “gerenciamento de sono”,
“presenca de cdes treinados” e “gritos, musica
alta e controle de luz”3!. Também incluia
outras técnicas severas inspiradas nas escolas
militares da SERE®*. Entre outras, essas técnicas
eram: “posicOes de estresse”, “isolamento”,
“manipulacdo do ambiente”, “bandeira falsa”
e “manipulacdo da dieta”®. O uso de trés
dessas técnicas de interrogatorio avancadas
exigia a aprovacao pessoal do Comandante da
CJTF-7 quando empregadas nos prisioneiros de
guerra®. Contudo, considerando que os detentos
dos EUA no Iraque ndo eram, em sua maioria,
prisioneiros de guerra (soldados inimigos
capturados), mas detentos civis (insurgentes
suspeitos e criminosos), havia confusdo quanto
a aplicabilidade dessa restricdo.

Apoés anélise, o Comando Central
considerou a politica de interrogatério da
CJTF-7 “inaceitavelmente agressiva”®. Como
resultado, a CJTF-7 publicou uma nova politica
em 10 de outubro de 2003. Infelizmente, alguns
interrogadores, mais notadamente na nova
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“Instalacdo Correcional Central de Bagda”,
em Abu Ghraib, consideraram essas novas
normas de procedimentos tdo permissivas
quanto as do memorando de setembro. Essa
interpretagdo permissiva ocorreu por muitas
razbes. Embora provavelmente se destinasse a
retirar a “carta branca” dada aos interrogadores
para utilizarem técnicas de interrogatorio
avancadas, a nova politica deu a Sanchez a
opcdo de aprovar a aplicacdo de tais técnicas
na analise caso a caso. Por exemplo, Sanchez

... anova politica
provavelmente se destinasse
a retirar a “carta branca”
dada aos interrogadores
para utilizarem técnicas de
interrogatorio avancadas...

aprovou 25 pedidos dos interrogadores para
empregar a técnica de “Isolamento”3¢. Além
disso, como aparentemente o Coronel Pappas
(Comandante da 205% Brigada de Inteligéncia
Militar) acreditava que lhe tinha sido delegada
autoridade para aprovar que seus interrogadores
utilizassem as técnicas de “privacdo de sono”
e “uso de cées treinados”, ficou mais simples
pedir e receber a aprovagao para 0 uso dessas
técnicas®’.

Pior ainda foi a confusdo gerada pela nova
politica de interrogatério, ao citar um manual
de campanha que havia sido revogado. Os
interrogadores, segundo aquela nova politica,
deviam *“controlar todos os aspectos do
interrogatdrio, incluindo a luz, o aquecimento
e a configuracdo da sala de interrogatorio,
bem como a comida, a roupa e o abrigo” dados
aos detentos®. E facil ver como alguns dos
interrogadores podem ter interpretado essa
instrugdo vaga como aprovacdo geral para
0 uso de técnicas de interrogatorio como a
“manipulacdo da dieta” e a “manipulacdo do
ambiente”. Pior de tudo, a referéncia para
controlar a roupa dos detentos dava suporte
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a crenca de alguns dos interrogadores de
que podiam empregar a técnica de “nudez
forcada” ao seu critério — uma técnica de
interrogatério avancada permitida durante seus
desdobramentos anteriores em Guantadnamo ou
no Afeganistdo, mas nunca aprovada para uso
no lraque®.

A liderancga ética inadequada também exerceu
um papel quando lideres-chave deixaram de
levar a sério ou de investigar relatos de abuso
de detentos em Abu Ghraib formulados pelo
Comité Internacional da Cruz Vermelha®. Esses
lideres ignoraram amplamente os relatos da Cruz
Vermelha originados a partir de duas visitas a
Abu Ghraib em outubro de 2003 (na mesma
época em que 0s abusos criminosos mais serios
estavam comecando)*. Em um resumo desses
relatos, a Cruz Vermelha declarava que “0s
métodos de coercdo fisica e psicoldgica usados
pelos interrogadores pareciam fazer parte dos
procedimentos operacionais padronizados
do pessoal da Inteligéncia Militar para obter
confissOes e extrair informacdes”*?. A Cruz
Vermelha também descreveu “abuso” (depois
confirmado por investigadores militares) que
incluia detentos sendo mantido nus durante
dias, tratados aos gritos, insultados, ameacados,
submetidos a “privacdo de sono causada por
musica alta ou luz constante” e mantidos
em isolamento*®. Contudo, esse “abuso”
envolveu soldados que aplicaram as técnicas de
interrogatdrio avancgadas que o quartel-general
da CJTF-7 ou havia promulgado formalmente
ou que os soldados acreditavam terem sido
autorizadas, com base em suas experiéncias em
outros teatros de operacdes.

Portanto, a decisdo de “deixar de delicadeza”
por parte dos Chefes no quartel-general, em Abu
Ghraib, preparou o terreno para o escandalo
que se seguiria. Esse escandalo, iniciado com
a exibicdo, pela TV, das fotos da grave conduta
criminosa, em 28 de abril de 2004, seria ligado
diretamente as operacdes de interrogatério.
Investigadores concluiram que, embora néo
tivessem causado os abusos criminosos
diretamente, as técnicas de interrogatorio
avancadas haviam gerado um ambiente que
possibilitou tais abusos*. E dificil entender,
por exemplo, como as famosas fotografias
das “piramides de homens nus” poderiam ter



ocorrido se os interrogadores ndo tivessem
orientado os policiais do Exército a empregar
a técnica de “nudez forcada” como parte dos
métodos de “ataque ao orgulho e ao ego”.

O escéndalo de Abu Ghraib representa uma
derrota estratégica para os Estados Unidos.
Prejudicou seriamente a credibilidade do
pais perante a comunidade internacional,
especialmente a comunidade arabe. O escandalo
também estimulou a insurgéncia iraquiana:
“Apresentavam eventos [na televisdo] sobre
Abu Ghraib”, disse um dos muitos mujahedin
inspirados a ir ao Iraque pelas imagens
horrorosas. “A opressdo, o abuso de mulheres
e a fornicagéo; entdo agi no calor momentaneo
e decidi... buscar o martirio no lraque [sic]”*.
Infelizmente, para uma Forca contrainsurgente
tentando ganhar o apoio do povo, pesquisas de
opinido da Autoridade Proviséria da Coalizdo
mostraram que 0 apoio iraquiano a ocupacao
caiu de 63%, antes do escandalo, para apenas
9%, depois da publicacdo das fotos*®. Pior
ainda, contudo, foi o fato de o escéandalo ter
acelerado o declinio do apoio popular dos EUA
para a guerra, um declinio que no final levou
0 Congresso a tentar (sem sucesso) retirar as
Forcas estadunidenses do Iraque em 2007.

Agora, passemos ao 3° Regimento de
Cavalaria Blindado (3°RCB).

O Interrogatoério
Avancado em Al Anbar

Em um relatorio de fevereiro de 2004, a Cruz
Vermelha resumiu suas principais descobertas
em relacdo ao tratamento de detentos em 14
instalagcbes dos EUA no Iraque, de marco a
novembro de 2003*". Esse relatério avaliou
duas instalacdes no escaldao CJTF-7 (Abu
Ghraib e Campo Cropper) como “os principais
locais de internacdo onde os maus-tratos
supostamente ocorreram™*®, No escaldo Divisdo
ou brigada, avaliou trés instalagbes como
centros do alegado abuso de detentos: uma
(talvez duas) pertenciam ao 3°RCB. A Cruz
Vermelha descreveu a instalagdo que claramente
pertencia ao 3°RCB como localizada em “uma
antiga estacdo ferroviaria em Al-Khaim, perto
da fronteira da Siria, transformada em uma
base militar”*®. Essa descricdo combina com
as obtidas em depoimentos perante o tribunal

sobre a “Base Avancgada de Operac0Oes Tiger”,
que o 1° Esquadréo do 3°RCB operava®. A Cruz
Vermelha também descreveu um centro de abuso
de detentos como o “Al-Bachdadi, Base Heat
e Campo Habbania na Provincia de Ramadi™®*.
Embora unidades do 3°RCB atuassem na &rea
de Al Habbaniyah a época (julho a agosto de
2003), uma investigacdo criminal superficial
do Exército dos EUA nédo conseguiu concluir
se 0 suposto abuso teria sido cometido por uma
unidade de tropa convencional ou por uma
de Forcas Especiais®?. Contudo, o relatério
da Cruz Vermelha era preocupante. Vinte
e cinco detentos em Abu Ghraib alegaram
que, durante internagdes anteriores em Al
Habbaniyah, haviam passado por maus-tratos,
como posicdes de estresse dolorosas, nudez
forcada, espancamentos, ataques de cdes e
privacdo de sono: todas alegacdes consistentes
com o emprego de técnicas de interrogatorio
avancadas **.Ndo ha davida, contudo, que
0 3°RCB operava a instalacdo de detencao
na Base Avancada de OperacgOes Tiger. A
entidade Human Rights Watch [organizacdo
ndo governamental internacional de defesa dos
direitos humanos] entrevistou um Sargento da
policia do Exército que havia servido como
guarda nessa instalagdo de maio a setembro de

A CB Lynndie England, da 3722 Companhia de Policia

do Exército, € escoltada por guardas e seus advogados de
defesa, Cap Jonathan Crisp e Cap Katherine Krul, do Centro
Judiciario do Forte Hood, depois de ser condenada a trés
anos pelo abuso de detentos em Abu Ghraib (27 Set 05).

Setembro-Outubro 2010 ® MILITARY REVIEW

3
[=2]
ks
i
o
—
0
O



2003°. O depoimento do militar corroborou
as alegacOes de 2004 da Cruz Vermelha sobre
abusos nessa instalacdo. Segundo esse policial do
Exército, ele testemunhou abusos rotineiros de
interrogatorio no local. Ele disse que os guardas
frequentemente recebiam ordens de sujeitar
os detentos a privacdo de sono, temperaturas
perigosamente altas, fome e sede e de obriga-
los a ficar de pé por periodos prolongados
(de até 24 horas), virados para uma parede®.
Também alegou ter visto interrogadores bater
em detentos, ameaca-los com armas carregadas
e sujeita-los a luzes estroboscépicas e a musica
alta®®. Segundo esse Sargento, tanto o Exército
(incluindo soldados das Forgas Especiais)
quanto os interrogadores da CIA conduziam
esses interrogatorios abusivos®’.

Tendo descrito técnicas de interrogatorio
avancadas comuns as instalagdes que as
empregavam, parece improvavel que esse
militar tenha inventado as alegacdes. Além
disso, os métodos descritos sdo coerentes com
as técnicas especificas (como o chamado wall
standing: ficar de pé virado para a parede),
descritas em memorados da CIA divulgados
recentemente®s.

Infelizmente, o uso das técnicas de
interrogatorio avancadas ndo se restringiu a
instalacdo de detencdo da companhia da Base
Avancada de OperacGes Tiger; essas técnicas
tambeém foram empregadas na Base Avancada de
Operac0es Rifles (a area de detencéo regimental
do 3°RCB no Campo de Aviagdo Al Asad),
bem como em uma instalagdo de detencédo
temporaria que o regimento estabeleceu a oeste
de Al Qaim para uma operacdo chamada Rifles
Blitz*®. Como a instalacdo da Base Avancada
de Operac0es Tiger, essa instalacdo temporaria
estava localizada em uma estacgdo ferroviaria®
e era apelidada de Blacksmith Hotel®:. O
interrogador sénior, encarregado das operacgdes
de interrogatério nessas duas instalacdes
regimentais, era o oficial especialista (Warrant
Officer 3) Lewis Welshofer.

Como descrito na troca de e-mails, a resposta
de Welshofer a solicitacdo de uma “lista de
pedidos” das técnicas de interrogatorio era
permitir o uso de técnicas semelhantes aquelas
empregadas pelos instrutores de SERE®.
A politica de interrogatorio permissiva da
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CJTF-7 de 14 de setembro de 2003 parecia
autorizar algumas dessas técnicas, de modo
que, aparentemente, Welshofer sentiu que tinha
permissdo para utilizar todas as técnicas que havia
aprendido como instrutor da SERE. Welshofer
aplicou uma dessas técnicas — “detencdo em
pequenas celas” — de forma particularmente
brutal, muitas vezes “embrulhando” os detentos
em um saco de dormir para induzir sentimentos
de claustrofobia.

Dentro de alguns minutos, o
General, de 56 anos, estava
morto.

Essa “técnica de interrogatério” teve
resultados tragicos. Em 26 de novembro de
2003, Welshofer interrogou o0 General iraquiano
Abed Mowhoush no “Blacksmith Hotel”®.
No fim do interrogatdrio, Welshofer colocou
Mowhoush em um saco de dormir, amarrou-o
firmemente com fio elétrico, sentou-se sobre o
oficial e cobriu sua boca com a médo®. Dentro
de alguns minutos, o General, de 56 anos,
estava morto. O atestado de 6bito de Mowhoush
apontou a causa da morte como “asfixia devido
a sufocamento e compressdo do peito”, e uma
autépsia de 2 de dezembro de 2003 declarou
que, antes de sua morte, Mowhoush havia
sofrido varias “contusdes e ferimentos, além
de seis costelas fraturadas”®. Aparentemente,
as fraturas foram causadas por um grupo de
iraquianos (que supostamente trabalhavam para
a ClA), que espancaram duramente Mowhoush
durante um interrogatério, dois dias antes de
sua morte®®.

Essa ndo foi a Gnica morte ligada a
interrogatérios no 3°RCB. Cinco semanas
depois da Operagdo Rifles Blitz, o Tenente-
Coronel Abdul Jameel, de 47 anos, morreu
durante um interrogatério na Base Avancada
de Operacdes Rifles, no Campo de Aviacao
Al Asad. Segundo um artigo do Denver Post,
Jameel foi detido em uma célula de isolamento
com seus bragos acorrentados a um cano no
teto®”. Quando liberado dessas correntes, ele
supostamente teria arremetido contra um



soldado das Forgas Especiais, fazendo com que
outros trés “Forcas Especiais” comegassem a
esmurra-lo e a chuta-lo “por aproximadamente
um a dois minutos”®. O mesmo artigo relata
que Jameel escapou e foi recapturado®. Ao ser
novamente levado a detencdo, suas maos teriam
sido supostamente amarradas ao alto da porta
de sua cela e, em algum momento, ele teria
sido amordacado™. Cinco minutos depois, um
soldado percebeu que ele estava morto™. Outro
artigo no New York Times € mais especifico
sobre o sufocamento de Jameel, alegando
que um “oficial de justica sénior do Exército
confirmou que o coronel iraquiano havia, em
algum momento, sido erguido por um bastéo
pressionado contra a garganta, e que essa a¢ao
havia causado o ferimento que contribuiu para
a sua morte”™,

O médico-legista que realizou a autdpsia
de Jameel identificou a causa mortis como
“homicidio”, descrevendo que o0 corpo
apresentava sinais de “multiplas contusdes”
e “asfixia””. Uma investigacdo criminal do
Exército recomendou que os soldados do 5°
Grupo de Forgas Especiais e do 3°RCB fossem
indiciados pelos crimes relacionados ao
homicidio de Jameel™. O relatério recomendou
formalizar as acusac¢des contra dois soldados,
por homicidio culposo, e contra outros nove
militares, por crimes que iam desde a tentativa
de lesdo corporal até a falsa declaragdo oficial™.
Os comandantes desses soldados, contudo,
ignoraram as recomendacdes e determinaram
que o0 preso morreu como “resultado de uma
serie de aplicacdes legais da for¢a em reacdo a
repetidas agressdes e mau comportamento do
detido™’®.

Devido a investigacdo criminal do Exército
sobre a morte de Mowhoush, o General
Comandante puniu Welshofer com uma
repreensdo por escrito. Em suas razdes de defesa
contra essa repreensdo, o warrant officer, sem
mostrar arrependimento, repetiu uma alegagao
que havia feito no e-mail que enviou ao Capitéo
da CJTF-7, ou seja, que a doutrina do Exército —
que é baseada na Lei da Guerra— € insuficiente
para lidar com combatentes ilegais’’. Welshofer
também se referiu a Jameel, dizendo que, antes
de sua morte, ele tinha indicado a localizacgéo
de um grande caché de explosivos’. Welshofer
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usou esse exemplo para justificar seu préprio
tratamento severo a Mowhoush, dizendo que
esse caché continha “milhares de potenciais
dispositivos explosivos improvisados” e que,
“na verdade, o que os interrogadores fazem &
um trabalho sujo, mas que salva vidas”’. Apesar
de sua argumentacdo capciosa (afinal, o fato
de Jameel conhecer a localizacdo de cachés
de explosivos improvisados nédo significa que
Mowhoush também conhecesse), Welshofer foi
indiciado por homicidio culposo, e em janeiro
de 2006, submetido a corte marcial no Forte
Carson, no Colorado.

A corte marcial de Welshofer foi uma
sensacdo na midia. Durante o processo,
Welshofer alegou que a Unica politica de
interrogatdrio da CJTF-7 que ele viu no Iraque
foi a de setembro de 2003 (a politica que
autorizou explicitamente certas técnicas de
interrogatdrio avancgadas). Um warrant officer
que tinha observado partes do interrogatério de
Mowhoush testemunhou que Welshofer tinha
usado uma técnica que era essencialmente
o “afogamento simulado (waterboarding)”
no dia anterior a sua morte®®. Segundo esse
militar, Welshofer bateu repetidas vezes no
cotovelo de Mowhoush com um bastéo®. O
uso de um bastdo por Welshofer para bater em
Mowhoush, esse warrant officer alegou, “néo
era tdo extremo ao considerar outras coisas
que estavam ocorrendo na instalagdo”®. Além
disso, a Comandante de companhia desses
dois warrant officers testemunhou que havia
autorizado a técnica de “detencdo confinada”
ou “saco de dormir” e que tinha visto Welshofer
eshofetear detentos®. Apesar da evidéncia de
que tinha empregado técnicas de interrogatorio
avangadas ndo aprovadas para uso no lraque
e que tinham claramente contribuido a morte
de Mowhoush, Welshofer recebeu uma pena
leve e extremamente controversa — uma Carta
de Repreensdo, restricdo de sua liberdade ao
domicilio e ao lugar de pratica religiosa por dois
meses e uma multa de 6 mil délares®. Em ultima
analise, a polémica gerada na midia diante da
pena leve recebida por Welshofer, embora nao
tenha representado uma derrota estratégica da
magnitude de Abu Ghraib, reforcou a perda de
credibilidade moral das Forgcas Armadas dos
EUA entre os cidaddos americanos.
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Agora passemos a analisar a 4* Divisdo de
Infantaria (42DI)

Problemas em Tikrit

Em seu resumo de fevereiro de 2004, sobre o
suposto abuso de detentos no Iraque, ocorrido
entre margo e novembro de 2003, a Cruz
Vermelha identificou a “area de detencdo de
Tikrit (antiga Escola Islamica Saddam Hussein)”
como um possivel centro de abuso de detentos®.
Embora a 42Dl tivesse seu Posto de comando
em Tikrit a época, a descri¢do ndo esclarece se 0
suposto abuso ocorreu na instalagdo de detencdo
da 42Dl na Base Avancada de Operac0es
Iron Horse. Além disso, como essa alegacdo
aparentemente nunca foi investigada, ndo ficou
claro que abusos foram cometidos e por quem.
Como no caso de Al-Baghdadi, Base Heat e
Campo Habbania, é igualmente possivel que
o0s abusos alegados tenham ocorrido — e, nesse
caso, provavelmente cometido por integrantes
das Forcas ndo convencionais.

Ainda assim, a instalagao de detencédo da 42Dl
na Base Avancada de Operacgdes lron Horse
tinha seus proprios problemas, com certeza.
Entre os mais significativos, investigadores
apontaram falhas cometidas por soldados nas
mortes de dois detentos na instalagdo. Em 11
de setembro de 2003, uma guarda disparou
contra um detido, matando-o, supostamente
por ele ter colocado suas maos perto demais da
concertina da cerca®. O militar foi acusado de
homicidio culposo e foi afastado do Exército,
em vez de ser submetido a corte marcial®’. Em
8 de fevereiro de 2004, outro detido morreu
devido a desatencdo médica®. Além disso, e
especialmente relevante para este estudo de
caso, a instalacdo de detencdo da 42Dl tinha
um caso concreto de abuso em interrogatério,
derivado diretamente da mesma decisdo de
chefes da &rea de HUMINT de “deixar de
delicadeza”.

Esse caso teve inicio em 17 de agosto de
2003, quando o Sargento encarregado do
elemento de controle de interrogatério da 42Dl
apresentou a solicitada “lista de pedidos” de
técnicas de interrogatorio mais eficazes®®. Ap6s
enviar a lista, salvou uma copia do arquivo em
seu computador, que acabou sendo lida por um
Interrogador novato®. Pouco depois, o Sargento

MILITARY REVIEW @ Setembro-Outubro 2010

falou com o novo Interrogador sobre essas
técnicas®. Mais tarde, quando ambos foram
questionados em juizo, houve divergéncias
sobre o teor dessa conversa. O Interrogador
subordinado alegou que seu Supervisor tinha Ihe
dado permissao tacita para usar as técnicas (ao
perguntar-lhe se ele seria capaz de aplica-las).
Seu superior disse que eles haviam discutido
as técnicas de maneira geral e que ele nunca
havia dado ao subordinado permissdo para
emprega-las®.

A chegada de um detido acusado de ter
matado trés americanos preparou o terreno para
aocorréncia de abusos em dois interrogatérios.
O Interrogador recém-chegado tinha bom porte
fisico (1,98 m de altura). Dessa forma, “para
extrair dados de Inteligéncia oportunos, que
poderiam salvar vidas”, o Sargento determinou
que ele conduzisse o interrogatorio, autorizando
uma abordagem *“de intimidacdo” (mais
severa)®. Durante o primeiro interrogatério
abusivo, em 23 de setembro de 2003, o novato
forcou o detido a permanecer em diferentes
posicdes de estresse, gritou, ameacou e desferiu-
Ihe entre 10 e 30 golpes de cassetete nos pés,
nadegas e possivelmente na regido lombar®.
Seis dias depois, outro interrogador — mas
com 0 mesmo intérprete — forgou o detido a
circular em torno da mesa de joelhos, até que
eles sangrassem®. Ironicamente, apenas dois
dias antes do primeiro interrogatorio severo,
0 comandante da 42Dl tinha publicado uma
Politica de Comando proibindo “agressdes,
insultos, curiosidade publica, lesGes corporais
e represalias de qualquer tipo”°. Em seu
depoimento, o interrogador novato disse que
teria reconsiderado suas técnicas se tivesse visto
esse documento®’.

O Oficial que investigou os incidentes
recomendou repreender o Sargento e aplicar
um “Artigo 15” [punigdo disciplinar — N.
do T.] nos dois interrogadores®®. A Carta de
Repreensdo do Sargento citou seu fracasso em
“estabelecer o devido ambiente de lideranga”
e de “inadvertidamente” levar ao menos um
interrogador a acreditar que ele “tolerava certas
praticas ndo previstas nos regulamentos em
vigor”®, Em suas raz0es de defesa, o Sargento
contestou que néo havia sido ele quem ndo havia
estabelecido o devido ambiente de lideranca
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para seus subordinados e culpou o “ambiente
existente no Comando da Divisdo como um
todo”!%, Para sustentar essa alegacdo, ele se
referiu a uma pratica ilegal de certas unidades
da 42Dl que prendiam membros da familia de
individuos procurados, na tentativa de coagi-los
a se entregarem?®, O Sargento também citou um
de seus chefes, ndo identificado, que teria dito
que os detentos “sdo terroristas e serdo tratados
como tal”1%,

Embora ndo haja certeza de que o Tenente-
Coronel Allen West seja o chefe que fez esse
comentario, vale mencioné-lo nesse contexto.
West, Comandante de um batalhdo da 2?2
Brigada da 42DlI, foi destituido do comando
por um incidente que havia ocorrido um més
antes dos episodios de abuso nas interrogacdes
da Base Avancada de OperagGes lron Horse.
Para extrair Inteligéncia de um detido, cinco
de seus soldados bateram-lhe na cabega e no
corpo sob a observacdo de West; este, mais
tarde, mandou que levassem o detido para
fora e o colocassem perto do barril com areia
para descarregar armas, disparando duas vezes
contra o barril'®, Mais tarde, comentaristas da
midia e até senadores dos EUA discutiriam com
rancor a moralidade das a¢des de West, em um
debate que enviou mensagens ambiguas aos
militares em campanha sobre “comportamento
aceitavel”. West acabou passando para a
Reserva, em vez de enfrentar uma corte marcial.

Em resumo, embora o elemento de
interrogatério da Base Avancada de OperagGes
Iron Horse tenha flertado com o uso de técnicas
de interrogatério avancadas, o emprego delas
nunca foi sisteméatico como em Abu Ghraib ou
nas trés instalacdes no 3°RCB. Na verdade,
quando tais técnicas foram detectadas nos
dois interrogatorios abusivos, uma Diretriz de
Comando da 42DI e uma investigacdo detalhada
(com punigdes efetivas) parecem ter eliminado
qualquer confusdo que os interrogadores
tinham com respeito aos métodos aceitaveis de
interrogatdrio. Assim, o espetaculo midiatico
sobre as técnicas de interrogatorio abusivas
ndo envolveu a instalagdo de detencdo da 42Dl,
mas, com razdo, a polémica implicou o Tenente-
Coronel West.

Agora estamos em condicdes de analisar a 12
Diviséo Blindada.

12

Para a Frente!

Logo depois de assumir o comando da 12
Divisdo Blindada (1*DBId) em 16 de julho
de 2003, o General (de uma estrela) Martin
Dempsey ordenou que a Divisdo passasse a se
chamar “Forca-Tarefa 1% Divisdo Blindada”
(FT 12DBId)*. Isso refletia as muitas unidades
incorporadas a Divisdo, que tinham mais do que
dobrado seu efetivo, para 39.000 soldados'®.
Até hoje, a FT 12DBId permanece como a maior
Forca controlada por um quartel-general de
Divisdo na histéria do Exército dos EUA™,
Durante toda a Operacdo /raqi Freedom I (OIF
1), a FT 1°DBId atuou em Bagda, um ambiente
tdo complexo e perigoso quanto qualquer outro
no Iraque. Os 133 mortos e 1.111 feridos em
combate da FT 12DBId servem como testemunho
profundo e contundente desse fato!®’.

O 501° Batalhdo de Inteligéncia Militar
(hoje desativado) era a unidade organica de
Inteligéncia da 12DBId. Durante a Operacao
Iraqi Freedom I, a unidade operou a instalacao
de detencdo da FT 12DBId e apoiou a enorme
Forga-Tarefa em HUMINT e outros produtos
de Inteligéncia. O lema do batalh&o era “Para
a Frente!” Seus Comandantes pretendiam
claramente que a unidade servisse de modelo
ético. Na primeira frase de seu texto “filosofia
de comando”, o Tenente-Coronel Laurence
Mixon, que comandou o batalhdo durante a
maior parte da OIF I, afirmou que o batalhdo
era uma “organizacdo baseada em valores”.
Na sentenca seguinte, ele tomou emprestada a
brilhante metéafora da “cidade no alto da colina”
ao apresentar os principios morais basicos como
“postes, iluminando nosso caminho adiante”%,

Ainstalacéo de detencdo da FT 1°DBId estava
localizada no Aeroporto Internacional de Bagda.
Essa instalagéo enfrentou os mesmos problemas
basicos que as instala¢des do 3°RCB e da 42Dl
tiveram durante a OIF 1. Mais notadamente, ela
tinha interrogadores em numero insuficiente
(e muito inexperientes) atuando em meio as
crescentes baixas americanas e sob crescente
pressdo por Inteligéncia'®. Ndo obstante,
a instalacdo nédo tinha registrado nenhum
incidente comprovado de abuso de detentos e
nenhum caso de alegagdes de abusos graves*.
Os trés Unicos incidentes de abuso na instalacdo
parecem ter sido insignificantes — dois casos de

Setembro-Outubro 2010 ® MILITARY REVIEW



Cap Miki Gilloon

O Comandante da 1? Divisdo Blindada, Gen Martin E. Dempsey, fala durante a reabertura de uma ponte em Bagdé, no
Iraque, 25 Out 03.

militares da Policia do Exército que receberam
aconselhamento por gritar com detentos e,
outro, de um interrogador contratado que foi
despedido por ter feito ameaca verbal a um
detido™.

Além disso, ndo foi observado nenhum dos
potenciais indicadores de abusos na detencdo
da FT 1°DBIld como em outras instalacdes no
Iraque. N&o haviam ocorrido motins, detidos
baleados ou mortos ou tentativas de fuga na
instalacdo!?. A instalacdo havia passado por
todas as inspecdes da Cruz Vermelha sem que
fossem apontadas deficiéncias significativas
ou alegacdes de abuso de detentos''3, Quando
Stuart Herrington (um Coronel da Reserva e
um dos principais peritos em interrogatorios)
inspecionou as operacgfes de interrogatorio
da CJTF-7 em dezembro de 2003, classificou
a instalacdo de detencédo da FT 12DBIld como
“organizada, limpa, bem administrada e
impressionante”!4,

Cabe mencionar: os interrogadores da
instalacdo nunca empregaram as técnicas de
interrogatorio avangadas, até mesmo durante
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0 breve periodo em que a CJTF-7 aprovou
explicitamente o uso de tais técnicas!®®. De
fato, por toda a Bagda, os S-2 de Brigada e
0 Comando do 501° Batalhdo de Inteligéncia
Militar se recusaram a permitir que seus
interrogadores empregassem essas técnicas®,
O oficial especialista (Chief Warrant Officer
3) John Groseclose, encarregado das operacoes
de HUMINT da 3 Brigada, antes de assumir
controle das operacdes de interrogatorio da
instalacdo de detencdo da FT 12DBId, disse o
seguinte:

Quando a Politica de Interrogatorio da
CJTF, de 14 de setembro de 2003, entrou
em vigor, fui ao Major Crisman, S-2 da
Brigada, e mostrei-lhe o documento. Eu lhe
disse que achava que o memorando era ma
ideia. N&o me parecia certo. Ele concordou.
Portanto, nunca usamos essas técnicas. N&o
vi nenhuma utilidade nelas™’.

O homologo de Groseclose na 1* Brigada da
FT 12DBId, Chief Warrant Officer 3 Kenneth
Kilbourne, repetiu os comentarios de Groseclose.
“Esse memorando era estipido”, Kilbourne disse.
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“Era como dar um novo e perigoso equipamento
a um soldado, autorizando-o a usa-lo, mas sem
Ihe dar o manual de instrucgdes para que soubesse
como opera-lo”*8,

Esses experientes lideres de HUMINT
acreditavam que ndo era apenas errado para
soldados estadunidenses empregar técnicas de
interrogatdrio avancadas em inimigos no mundo
real, mas que tais técnicas, em grande parte,
eram ineficazes. “Para um interrogador, recorrer
a técnicas como essas [derivadas das escolas da
SERE] é admitir que ndo sabe como interrogar”,
disse Groseclose, que foi condecorado com o
Prémio de Coletor de HUMINT do Ano de 2003,
do Departamento de Defesa dos EUAY®. Ele
acrescentou: “Nossos interrogatorios produziram
resultados™?.

O entdo Major (agora Tenente-Coronel)
Hoepner atribuiu a fidelidade do Batalhdo
a altos valores morais aos warrant officers
de HUMINT do Batalhdo e ao ambiente do
Comando®. Seu julgamento esta correto, com
certeza. Em uma ordem fragmentaria expedida
quatro dias depois de assumir o comando, 0
General Dempsey proibiu maltratar detentos®?,
A proibicdo incluiu o uso de quaisquer técnicas
de interrogatério que pudessem ser interpretadas
como “maus-tratos”®, Além disso, Dempsey
reiterou enfaticamente a seus comandantes de
Brigada a necessidade de as tropas tratarem
0s iraquianos com respeito e humanidade, um
lembrete que quase ndo foi necessario. Como o
Coronel Pete Mansoor, comandante da 1% Brigada
da FT 12DBId, observou:

Independentemente se as execucgdes

simuladas, as piramides de presos nus, 0S
espancamentos e outras formas de abuso
tiveram éxito ou ndo na obtencdo de
informacdes, tal comportamento geralmente
leva a um terreno perigoso com formas
ainda mais severas de maus-tratos, talvez
levando a causar ferimentos graves e morte.
O abuso de detentos degrada o abusador
tanto quanto o abusado; como cidad&os
americanos, deveriamos nos manter em um
plano moral mais elevado... Tinhamos de
permanecer constantemente vigilantes a esse
respeito, para que ndo perdéssemos nossos
principios morais em nome do cumprimento
da missao*®,
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Ainda assim, apesar dos melhores esforgos
dos comandantes e oficiais por todaa FT 12DBId,
as alegacdes de graves abusos de detentos
ocorreram, sendo algumas comprovadas!?.
Portanto, o que foi realmente singular para
uma unidade de seu tamanho foi que nenhum
dos casos de abuso de detentos na FT 1°DBId
envolveu interrogadores treinados nas escolas. A
razdo principal para isso foi que todos na cadeia
de comando dos interrogadores (desde o General
até seus supervisores) sabiam que deveriam
manter-se em um plano moral elevado.

Conclusdes do Estudo de Caso

De certa forma, a instalagdo de detencgéo de
Abu Ghraib tinha um problema tatico diferente
dos verificados nas instalacdes de detencdo
regimentais e divisionarias na Provincia de Al
Anbar, em Tikrit, e no Aeroporto de Bagda.
Abu Ghraib estava superlotada, sua unidade de
Policia do Exército ndo tinha o efetivo necessario
e ela operava sob frequentes fogos de morteiro
que aterrorizavam e traumatizavam os soldados
que ali trabalhavam.

Né&o obstante, o problema tatico era 0 mesmo:
Como se deve interrogar com eficacia quando
as baixas entre as nossas tropas se acumulam,
a politica de interrogatorio dos escaldes mais
altos é permissiva, o0s recursos sao limitados
e 0S nossos interrogadores sdo novatos e
inexperientes?

Infelizmente, os interrogadores em Abu
Ghraib, no 3°RCB e na Base Avancada
de OperacOes Iron Horse tinham chefes
de HUMINT que se sentiam moralmente
justificados a aprovar o uso de técnicas de
interrogatério avangadas e isso os levou a
cometer serios abusos em Abu Ghraib e no
3°RCB. Além disso, devido as personalidades
singulares em Abu Ghraib, o0 abuso mergulhou
ainda mais na violéncia sexual e sadica que
trouxe vergonha a nossa nagdo e quase nos
levou a derrota no Iraque. Em retrospecto, é
irbnico que, embora esses militares quisessem
salvar vidas com as técnicas de interrogatorio
avancadas, suas acdes tenham ajudado a
desestabilizar o Iraque. Essa desestabilizacédo,
por sua vez, criou milhares de baixas a mais do
que esses lideres poderiam ter prevenido com
0 emprego de métodos taticos.
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Por outro lado, a detencdo administrada pelo
501° Batalhdo de Inteligéncia Militar foi um
brilhante exemplo do tipo de instalacdo a qual
a maioria das prisdes dos EUA pertencia. Ao
usar métodos de interrogatdrio confidveis, 0s
comandantes dessas instalacBes conseguiram
resolver seu problema tatico sem que 0s
interrogadores tivessem de ser investigados,
repreendidos ou responder a cortes marciais.
Mais ainda, seus interrogadores ndo apareceram
no noticiario.

Claro, aqueles que acreditam na eficacia das
técnicas de interrogatorio avancadas sustentaréo
que o 501° Batalhdo nédo foi tdo exitoso como
teria sido se tivesse empregado tais técnicas.
Embora isso possa ser verdade, é pouco
provavel. Sem ddvida os experientes warrant
officers de HUMINT do 501° Batalhdo de
Inteligéncia Militar ndo aceitaram tal argumento.
Todos acreditavam que teriam menos sucesso
se tivessem empregado tais técnicas severas
e frequentemente disseram: “A tortura é para
amadores, profissionais ndo precisam dela”*?°.
Esses profissionais insistiram que a doutrina
do Exército tem razdo ao citar que o “uso de
tortura e outros métodos ilegais ¢ uma técnica
inferior que rende resultados ndo confiaveis,
pode prejudicar os subsequentes esforcos de
coleta e pode induzir a fonte a dizer o que ele
pensa que o interrogador quer ouvir”*?’, Qutras
fontes corroboram seu raciocinio. Matthew
Alexander (um dos interrogadores que levou as
Forcas dos EUA a Musab al Zargawi) sustenta
convincentemente que os interrogadores que
criam afinidades com os detentos e aplicam 0s
métodos doutrinarios com sagacidade tém mais
éxito que aqueles que, sem pensar, confiam em
métodos brutais'?,

Embora as técnicas de interrogatorio avancadas
sejam definitivamente inferiores a métodos mais
inteligentes, elas podem extrair informagdes
Uteis em circunstancias muito limitadas. 1sso
ndo significa, contudo, que seja aconselhavel
que cidaddos de uma democracia ocidental as
empreguem. O risco de uma derrota estratégica
(como a experimentada pelos EUA em Abu
Ghraib e pela Franca, na Argélia) é muito alto,
em um campo de batalha saturado pela midia
como o de hoje. E mais importante: o uso de tais
técnicas é simplesmente antiamericano.
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Esse estudo de caso comegou com a hipédtese
de que a postura ética fundamental escolhida
pelos lideres é o fator determinante de maior
importancia com respeito ao nivel de abuso
de detentos nas unidades de interrogatorio e,
em ultima anéalise, com a eficacia estratégica
dessas unidades no campo de batalha atual.
Claramente, essa hipotese € valida. Como
anteriormente descrito, quando os responsaveis
pela HUMINT no Iraque escolheram solugdes
eticamente diferentes para um problema tatico
comum, o nivel de abuso nos interrogatorios
que ocorreram nas suas unidades também
foi radicalmente diferente — bem como o0s
resultados estratégicos.

Surpreendentemente, o Painel Independente
para Analisar as Operacgdes de Detencdo foi o
Unico grande investigador das operagfes de
interrogatério da OIF I que enfatizou o papel
que aquelas lamentaveis posturas exerceram
nos abusos de interrogatorio. Chefiado pelo
antigo Secretario de Defesa James Schlesinger,
o painel de cinco membros descobriu que:

Para os EUA, a maioria dos casos
que permite o tratamento severo dos
detentos por razdo moral comeca com
variacdes do cenario “bomba-reldgio”...

Tais casos suscitam um problema moral

desconcertante: E aceitavel empregar

tratamento desumano, quando se acredita
que essa seja a Unica maneira de prevenir

a perda de vidas? Em periodos de

emergéncia, e especialmente em combate,

havera sempre a tentacdo de ignorar
as normas legais e morais para os fins
considerados moralmente bons. Muitos
nas operagdes Enduring Freedom e Iraqi

Freedom n&o estavam bem preparados por

suas experiéncias, formacao e instrugéo

para resolver tais problemas éticos!?,

O painel concluiu que os “principais programas
das Forcas Armadas, como ‘os valores centrais’
do Exército, por exemplo,... sdo baseados na
eficicia organizacional e ndo no bem moral” e
que esses valores “ndo abordam o tratamento
humano ao inimigo e aos ndo combatentes,
deixando os lideres militares e os educadores
com uma caixa de ferramentas incompleta para
lidar com os problemas éticos do mundo real ™%,
O painel recomendou uma “analise da instrucdo
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de ética militar” e disse que um “programa
de ética profissional” é necessario para dotar
os lideres militares “de uma bussola moral
mais afinada para a orientacdo em situagdes
frequentemente cheias de obrigacdes morais
conflitantes™!,

Por que o Painel de Schlesinger ndo se
impressionou com a ferramenta bésica do
nosso Exército para a tomada de decisdes
éticas, o paradigma dos “Valores do Exército”?
Provavelmente porque os sete valores desse
paradigma (lealdade, dever, respeito, servi¢co
altruista, honra, integridade e coragem pessoal’’)
sao ideais amplos, e ndo principios gerais
definitivos ou uma metodologia pratica para
a resolucdo de problemas éticos especificos.
Esses valores, na verdade, podem ser usados
como justificativa para o uso do raciocinio
“bomba-reldgio” por um interrogador. Alguém
poderia argumentar que, durante a OIF I, 0s
interrogadores mais severos:

e demonstraram sua lealdade ao seu Exército,
asua unidade e a outras tropas ao usar as técnicas
avancadas para salvar as vidas de soldados,

e cumpriram com seu “dever”, ao trabalhar
duramente e demonstrar iniciativa,

e trataram os detentos com o “respeito” que
mereciam (nenhum, porque eram terroristas e
criminosos),

S Ten Jerry Morrison

e exercitaram o “servico altruista” ao fazer
o trabalho duro e sujo com objetivos nobres,

e demonstraram “integridade” ao utilizar
apenas aquelas técnicas severas que acreditavam
terem sido aprovadas para uso,

e manifestaram “honra” ao se manterem
dentro dos demais valores do Exército e

e exibiram “coragem pessoal” ao provocar,
propositalmente, detentos perigosos.

Portanto, o que parece Obvio para a maioria
dos americanos — ou seja, que deixar um
suspeito que aguarda julgamento nu, sozinho
e tremendo em uma cela iluminada e com
ar condicionado por dias consecutivos é um
comportamento incompativel com os valores
centrais da nossa nacdo — nao € tdo evidente
quando os chefes aplicam a ferramenta basica
do Exército para a tomada de decis@es éticas.

Nao quer dizer que essa ferramenta seja
a aprovacao das técnicas de interrogatorio
avancadas. Afinal, podemos usar essa mesma
ferramenta para sustentar que os interrogadores
mais severos:

e foram desleais a Constituicdo dos EUA
quando castigaram os detentos sem “o devido
processo legal”,

e falharam com seu dever de impor o
previsto nas Disposicdes Gerais do Artigo 3°
da Convencao de Genebra, que proibe “ofensas

O Secretario de Defesa Donald H. Rumsfeld depée perante o Comité das Forgas Armadas do Senado em 07 Mai 04. O
Secretario Rumsfeld; o Chefe do Estado-Maior Combinado, Gen Ex Richard B. Myers; o Secretadrio Interino do Exército, Les
Brownlee, e o Chefe do Estado-Maior do Exército, Gen Ex Peter Schoomaker, depdem sobre os maus-tratos de detentos no

Iraque.
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a dignidade das pessoas, especialmente o0s
tratamentos humilhantes e degradantes” de
cativos!®,

e violaram sua integridade ao transgredirem
a lei.

e Contudo, esse argumento realmente so
pode ser feito a luz das decisBes recentes do
Supremo Tribunal Federal dos EUA. Durante
a OIF I, os limites legais das técnicas de
interrogatério foram debatidos acirradamente
pelos advogados civis e militares mais notérios
dos EUA, mas ndo ficaram claras para politicos,
lideres militares ou interrogadores. Portanto,
0 que o Exército necessita é uma ferramenta
diferente e mais precisa para orientar a tomada
de decisfes éticas quando as leis forem
ambiguas.

Claramente, o desafio mais importante do
Exército antes da OIF I foi assegurar que
nossas tropas se comportassem eticamente no
campo de batalha de hoje. Como um Exército,
deviamos ter enfatizado o desenvolvimento
de ferramentas éticas confiaveis e formado
lideres éticos. Infelizmente, esse desafio ndo foi
completamente reconhecido, e apesar de muitos
sucessos taticos apds a invasdo, nN0sSs0S erros
estratégicos eram, as vezes, realmente graves.

Onde Estamos Hoje

O desafio de melhorar a qualidade das
ferramentas éticas e da tomada de decisdes
de nossos lideres pertence ndo apenas a
comunidade de Inteligéncia Militar do Exército,
mas também a todas as Forgas militares dos
EUA. Como a vanguarda das Forcas singulares
para as operacdes de interrogatorio, o Exército
dos EUA fez algum progresso®*®. N&do obstante,
nosso Exército ainda tem que avancar muito.
Considere o seguinte:

e Ateé hoje, algumas das técnicas de
interrogatdrio avangadas ndo séo explicitamente
proibidas pela doutrina de Inteligéncia Militar.
Isso seria um grave descuido se ndo fosse
pela Lei de Tratamento de Detentos de 2005
(Detainee Treatment Act of 2005), a qual
tornou ilegal que qualquer interrogador militar
use métodos ou técnicas além dos incluidos
no manual de campanha FM 2-22.3, Human
Intelligence Collector Operations (“Operacdes
de Coleta de Inteligéncia Humana”, em
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traducdo livre). Ndo obstante, a doutrina de
Inteligéncia Humana deve ser atualizada para
evitar mal-entendidos futuros.

e Felizmente, a doutrina do Exército
dos EUA publicada depois da OIF | € muito
superior com respeito a promocédo da lideranca
ética e a conformidade com as Leis da Guerra
do que a doutrina anterior. Contudo, partes da
doutrina atual ainda sdo anteriores a OIF I.
Além disso, como mencionado, a doutrina do
Exército ndo conseguiu aprimorar ou ampliar
seu kit basico de ferramentas para a tomada de
decisdes éticas. Igualmente danoso é o fato de a
atual doutrina conter uma reacdo exagerada que
muito prejudica os interrogadores. Segundo o
Apéndice M do FM 2-22.3, os interrogadores
ndo podem manter suspeitos separados de
outros detentos sem a aprovagdo de um
oficial-general. No entanto, tal separagdo nédo
€ 0 mesmo que a técnica de interrogatorio
avancada de “isolamento”, que envolve a
privacdo sensorial. E, ao contrario, uma forma
de acomodar os detentos que €, quase sempre,
uma pré-condigdo para interroga-los com
sucesso. Se ndo forem separados da populacéo
do presidio, eles serdo influenciados por
outros detentos. Além disso, serdo bem menos
propensos a cooperar por medo de que outros
detentos os observem em reunides longas e
rotineiras com os interrogadores. Uma vez que
sujeitos potencialmente cooperativos muitas
vezes se tornam firmemente ndo cooperativos,
durante o tempo que um interrogador leva
para obter a aprovacdo de um oficial-general
para separa-los, a exigéncia para obter essa
aprovacao precisa ser revogada. Entretanto,
ao mesmo tempo, devem ser mantidas as
garantias doutrinarias atuais de que 0s sujeitos
separados sejam alojados com humanidade e
sem privacgdo sensorial.

e Nosso Exército estd ativando mais
Unidades de Interrogatério, uma acdo que
tem o potencial de reduzir o risco de que
tropas que ndo sejam de HUMINT, com pouco
conhecimento das Leis da Guerra, conduzam
interrogatorios®**. Contudo, esse processo
estd longe de ser concluido. Atualmente, ha
poucas equipes de interrogatorio operacionais
no escaldo Divisdo, no lraque®®. Mais
critico ainda é a falta de warrant officers
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experientes e instruidos profissionalmente que
possam orientar devidamente nossos novos
interrogadores®*®

e Alnstrucdo ética nas unidades do Exército
de hoje se parece muito com a de dez anos
atras. A instrugdo consiste em instrutores ndo
certificados que fazem uma apresentagdo nédo
padronizada sobre os “Valores do Exeército”
uma vez por ano. Em geral, esse discurso inclui
uma revisdo das definigdes doutrinarias de
cada um dos “Valores do Exército” bem como
exemplos de lideres que ilustram (positiva ou
negativamente) esses valores. Raras vezes essa
instrugdo emprega exercicios praticos para a
tropa lidar com problemas morais complexos,
e raramente a instrucdo é conduzida por alguém
que tenha recebido a educacgédo profissional
necessaria para guiar as tropas para solugoes
éticas.

e Curriculos escolares que tentam seriamente
melhorar as habilidades dos lideres do Exército
para tomar decisdes éticas sdo raros. Quase
todos os oficiais do Exército, por exemplo,
cursam a Escola de Comando e Estado-Maior
do Exército dos EUA, mas a Escola proporciona
pouca carga horaria relacionada a melhoria
das habilidades necessarias para a tomada de
decisOes éticas. Essa falta de atencdo nédo €
culpa de somente um departamento da Escola;
todos os departamentos poderiam introduzir
histdrias sobre ética em suas matérias. 1sso &,
na verdade sintomatico da falta de énfase que
ainda existe por todo nosso Exército.

O Caminho Arduo a Frente

Nosso Exército avangcou muito com respeito
a doutrina de HUMINT e a estrutura da Forga
desde as tragicas falhas éticas da OIF I.
Contudo, néo é hora de descansar. Devemos
atualizar nosso kit de ferramentas de ética,
incluindo uma revisdo do paradigma ambiguo
dos “Valores do Exército”, que pode ser usado
para justificar quase qualquer solucéo para um
problema tatico. Devemos melhorar ainda mais
nossa Doutrina (como o Apéndice M de nosso
manual de interrogatdrio) e devemos continuar
a aumentar o efetivo e a qualidade de nossos
soldados de HUMINT. Mais importante: uma
vez que a doutrina confidvel e a forte estrutura
do Exército de nada adiantam se ndo forem
acompanhadas por uma instrugdo confiavel,
precisamos atentar para um treinamento ético
e uma educacdo profissional corretos por
toda a Forca. Estd em jogo ndo apenas evitar
uma futura derrota estratégica — o que, por
si s0, seria uma justificativa —, mas também
buscar uma solugdo permanente para o que
gerou uma momentanea crise existencial para
nosso Exército. Essa crise surgiu quando a tese
de que “o fim justifica os meios” tornou-se
bem mais influente do que devia ser durante
a OIF I. Embora essa tese tenha sempre
seus proponentes, ela ndo representa o que
0s soldados estadunidenses sdo e tampouco
0 que eles devem se tornar: os soldados
estadunidenses pertencem a cidade no alto da
colina.MR
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Atacar ou Defender?

Como Explorar as Informacoes e Equilibrar os

Riscos no Ciberespaco

Coronel Dennis M. Murphy (Reserva), Exército dos EUA

Quando da redacéo deste artigo, as politicas
do Departamento de Defesa e os regulamentos
militares restringiam consideravelmente o uso da
internet para fins de comunicagdo estratégica em
prol da seguranca. Em 25 Fev 10, o Departamento
de Defesa emitiu uma politica que adota uma
abordagem equilibrada nesse sentido, apoiando,
portanto, a tese original do presente artigo.
Assim sendo, o0 autor atualizou o trabalho para
oferecer uma explicagdo mais aprofundada sobre
a decisdo de emitir a politica e para promover a
adocao de seus principios.

HISTORIA DAS FORCAS militares

dos Estados Unidos esta repleta

de exemplos de preparacao para a

guerra seguinte a partir do estudo da ultima
(ou atual). Em consequéncia, travamos a
guerra, muitas vezes, com uma doutrina e
processos defasados em relacdo a realidade
atual. O resultado pode ser um esforco de
guerra prolongado, a um grande custo para
o0 tesouro nacional tanto em termos fiscais
guanto humanos. O desenvolvimento e
implantacdo problematicos da doutrina de
contrainsurgéncia, resultando na chamada
“escalada de tropas” no meio da campanha no
Iraque, sdo apenas um de muitos exemplos?.
Areflexdo introspectiva sobre a guerra futura
pelo Exército no final dos anos 70 e inicio dos
anos 80 € uma excec¢do, porém. Utilizando
a Guerra Arabe-Israelense de 1973 como
um prenuncio da guerra em que as armas de
precisdo e 0s avancos tecnologicos mostrariam
a importancia da manobra, o Exército passou da

doutrina de “Defesa Ativa” para a de “Batalha
Ar-Terra”. Contudo, essa mudanca ndo foi
universalmente aceita. Em um trabalho de 2006
sobre Poder Terrestre, o General Huba Wass de
Czege relembrou:
No que se transformou em um diélogo

saudavel, [jovens oficiais] enxergavam
a tatica defensiva como uma abordagem
de “recuo por fileiras”, que confundia o
retardamento com a defesa e que levaria
0s comandantes a evitar 0 engajamento
decisivo... Eles a viam como sendo reativa,
abrindo mé&o da iniciativa e resultando em
um método arriscado de defesa.

A historia oficial da Guerra do Golfo de 1991
descreve a mudanca para a Doutrina de Batalha
Ar-Terra como uma decisdo visionaria, que foi
a base daquela vitoria dramatica para as Forcas
militares dos EUAZ,

Entdo, como sera a proxima guerra? Ninguém
tem uma bola de cristal infalivel para prever o
futuro, mas mesmo uma consideracao superficial
de possiveis futuros adversarios revela a
importancia dada a informagdo como um meio
assimétrico estratégico de conduzir a guerra.
Segundo consta, as Forcas militares chinesas
penetraram as redes militares do Pentagono*.
Alega-se que o governo russo conduziu um
grande ataque cibernético contra a infraestrutura
estoniana®. Contudo, embora ataques contra
sistemas de informacéo tenham se mostrado como
ameacas, a dependéncia em relagdo a internet
paratravar a “guerra de ideias” vem aumentando.
Considere-se a chamada “Segunda Guerra do
Libano” entre Israel e o Hezbollah, no verdo de

O Coronel Dennis M. Murphy (Reserva), Exército dos EUA
¢é o Diretor do Grupo Informagoes na Guerra (Information in
Warfare Group) na Escola de Guerra do Exército dos EUA. O
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Professor Murphy leciona disciplinas eletivas sobre Operagoes
de Informagoes e Comunicagdo Estratégica e realiza oficinas
sobre o Elemento da Informagdo do Poder Nacional.
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Exército dos EUA, David Vergun

Soldado entra no ciberespagco.

2006. O Hezbollah utilizou informacdes para
afetar as percepcGes como um meio de alcancar
a vitoria estratégica, a ponto de colocar outdoors
sobre os escombros de edificios no sul do Libano
com os dizeres: “Feito nos EUA” (em inglés)®.
As Forcas militares dos EUA certamente
reconhecem essa ameaga, como demonstra a
iniciativa de estabelecer o Comando Cibernético
dos EUA (U.S. Cyber Command). Contudo, até
recentemente, a doutrina estava defasada. As
politicas anteriores davam preferéncia a “defesa
ativa” em vez da “manobra” no ciberespaco.
Embora uma recente alteragdo de politica
aponte para uma mudanca potencialmente
significativa nessa equacdo, questiona-se se
as Forgas militares acolherdo a transformacéo
organizacional necessaria para equilibrar a
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necessidade de proteger as redes com a ofensiva
ideol6gica, adotada por seus adversarios.

No final das contas, os lideres devem avaliar 0s
riscos envolvidos, a fim de obter equilibrio para
competir no espaco de combate das informacoes.
Desenvolverdo o equivalente a “Batalha Ar-Terra”
para o ciberespaco ou esperardo até a proxima
guerra para obter o equilibrio, a um custo
potencialmente alto para a nossa nacéo?

Como Definir o Problema
Permanecer atualizado com a defini¢do de
ciberespaco pode exigir dedicacdo constante.
Desde 2004, o governo dos EUA apresentou quatro
definicGes “oficiais” diferentes. Atualmente, o
Departamento de Defesa define o ciberespaco da
seguinte forma:
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dominio global, dentro do ambiente
de informagdes, que consiste na rede
interdependente de infraestruturas de

tecnologia da informacéo, incluindo a

internet, as redes de telecomunicacfes, 0s

sistemas computacionais e 0s processadores

e controladores que a integram’.

Talvez mais importante, poder cibernético
é “a capacidade de utilizar o ciberespaco para
criar vantagens e influenciar eventos em todos
0s ambientes operacionais e nos instrumentos de
poder”®. Assim, da mesma forma que os poderes
terrestre, maritimo e aéreo, o poder cibernético é
uma arma de guerra.

Adefinicédo de ciberespaco do Departamento de
Defesa reconhece, acertadamente, a importancia
da internet como um habilitador desse dominio
no atual ambiente de informacdes. A rede
mundial de computadores (web), como um
subconjunto da internet, é fundamentalmente
sem governo, o que oferece liberdades e sugere
cuidados ébvios. A web proporciona uma voz
ao individuo — com frequéncia, andbnima — e
um publico potencialmente amplo. Pode-se
facilmente estabelecer, desfazer e restabelecer um
site. Esse atributo torna os sites valiosos para 0s
movimentos extremistas. Por outro lado, a mesma
capacidade conferida aos nossos adversarios
pela web esta a nossa disposicao, se escolhermos
utiliza-la. A “Estratégia Nacional para o Combate
ao Terrorismo” (The National Strategy for
Combating Terrorism) observa que a internet
proporciona aos terroristas reflgios cibernéticos
para “comunicar, recrutar, treinar, mobilizar
apoio, converter e disseminar sua propaganda
sem arriscar o contato pessoal”. Também destaca
a oportunidade que a internet oferece para
desacreditar essa mesma propaganda’®.

O impacto das tecnologias da internet na
Seguranca Nacional e no combate ndo somente
aumentara no futuro, mas o fara de forma
exponencial'®. Deve-se considera-la como um
importante meio de conduzir a “guerra de ideias”.
Os blogs, o0 YouTube, o Google Earth e o Second
Life sdo todos “novas midias”: tecnologias
facilitadoras que 0s nossos adversarios empregam
para ganhar uma vantagem assimétrica ao afetar
percepgOes, posturas, comportamentos e, por
fim, crencas. Os sites de midia social, como o
Facebook e o Twitter, explodiram recentemente
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e tém sido utilizados para fins muito além da
interacdo social que tais veiculos implicam. O
iPhone poder parecer um telefone, mas possui
todos os recursos de um computador de mesa (as
vezes, mais) em um dispositivo do tamanho da
palma da mao.

N&o ha davida de que a tecnologia continuara a
ficar mais rapida, barata e capaz. Nesse contexto,
as novas midias logo se tornam “velhas” midias.
Por isso, uma definigdo mais durével considera
as novas midias como quaisquer capacidades
que permitam que varios atores (de individuos a
Estados-Nacdao) criem e disseminem informagdes
em tempo real ou “quase-real” que possam
afetar um amplo puablico (regional ou mundial).
Embora fosse, anteriormente, da esfera exclusiva
dos Estados-Nacdo e das grandes empresas
multinacionais, os individuos hoje podem utilizar
as informagdes como um meio estratégico, um
desenvolvimento importante para os formuladores
de politicas e para 0os combatentes.

Os futuros desafios do combate devem
considerar o emprego quase certo da internet
por qualquer adversario potencial. Os analistas
ndo deveriam ganhar um falso sentimento de
seguranca com base na baixa penetracdo da
internet em algumas das partes mais conflituosas
do mundo. Por exemplo, embora, com base na sua
populagéo, a Africa tenha uma taxa de penetragdo
da internet de apenas 6,8%, seu uso por la cresceu
em 1.392% de 2000 para 2009. Também ha taxas
de crescimento acentuadas na Asia, no Oriente
Médio e na América Latina.

Os combatentes reconhecem
a necessidade de competir no
ciberespaco.

Os combatentes reconhecem a necessidade
de competir no ciberespago. Cada vez mais,
Comandantes e Unidades patrocinam péaginas de
Facebook e “tuitam” rotineiramente. O Comando
Central dos EUA interage com vozes dissidentes
ao participar de blogs que criticam a Guerra
Contra o Terrorismo, observando que “com a
proliferacéo das informacGes hoje em dia, se vocé
ndo falar com esse forum, ndo sera ouvido por
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ele”?, As Forcas Armadas dos Estados Unidos
também reconhecem a importancia de competir na
midia de videos, utilizando o YouTube para exibir
imagens correntes das operagdes americanas nos
atuais teatros de operagdes®®.

Por outro lado, a consideravel dependéncia das
Forgas militares dos EUA em relacdo & internet,
para atividades e comunicagGes diarias, cria
uma vulnerabilidade ao ataque cibernético. Ha
muitas pessoas e organizac¢des sondando as redes
americanas. Embora os EUA consigam rechacar
a maioria dos ataques, as falhas nos permitem
vislumbrar seu impacto. O Exército Popular de
Libertacdo da China atacou os computadores
do Pentadgono em junho de 2007, aparentemente
depois de varias sondagens, fazendo com que a
rede fosse tirada do ar por mais de uma semana®.
Os chineses vém se transformando de uma Forga
mecanizada em uma Forca “informatizada” e
afirmam que pretendem utilizar a guerra das
informacgdes “como uma ferramenta de guerra
[ou] forma de conquistar a vitdria sem a guerra™®.
O General da Reserva Barry McCaffrey indica
que essa ndo é uma anormalidade, mas pode, na

Prudence Siebert/Jornal Fort Leavenworth Lamp

verdade, ser a regra. Observa gque todos 0s n0ssos
adversarios potenciais, assim como elementos
criminosos, conduzem atividades diarias de
reconhecimento do nosso espectro eletrénico em
areas essenciais a Seguranca Nacional dos EUA.
De fato, os sistemas de computadores do governo
dos EUA sofrem ataques a cada oito segundos,
em média'’.

O caso da Estonia pode ser um precursor do
que os Estados Unidos podem esperar a medida
que aumentarem sua dependéncia em relacdo
a internet para atividades governamentais ou
militares. A Estbnia utiliza alguns dos processos
de “governo eletronico” mais avangados do
mundo. Os estonianos conduzem atividades
bancérias, votam e pagam impostos on-line, e
a Estonia colocou chips eletrénicos nas cédulas
de identidade, tornando-as bastante eficientes,
mas, como foi possivel constatar, extremamente
vulneraveis. Assim, foi relevante o ataque de
hackers russos no inicio de 20078, De fato, alguns
observadores equipararam o ataque cibernético a
um ato de guerra no sentido clausewitziano, com o
objetivo de criar um panico social generalizado®®.

Alunos da ECEME dos EUA trabalham no posto de comando principal da Divisdo durante o Exercicio de Combate Digital,
no Forte Leavenworth, Kansas, 14 Fev 08.
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Né&o deve surpreender, entdo, que a necessidade
de proteger a rede tenha assumido grande
importancia no Departamento de Defesa e que
a utilizacdo da mesma rede, para transmitir
mensagens proativas e positivas dos EUA, seja
algo cada vez mais importante. Uma recente
mudanca de politica no Departamento de Defesa
ampliou a abertura, permitindo oportunidades para
utilizar a internet no combate a desinformacéo
e para contar a histéria das Forgas militares
americanas. Contudo, s6 o tempo dira se a cultura
organizacional adotara tal abordagem.

Defesa: Como Proteger a Rede

S&@o empregados grandes esforgos e recursos
para proteger os sistemas ligados a internet do
Departamento de Defesa e de outras organizacfes
governamentais. O Departamento de Seguranca
Nacional estabeleceu um Centro de Seguranga
Cibernética Nacional (National Cybersecurity
Center), cuja missdo é “coordenar e integrar as
informacdes necessarias para ajudar a proteger as
redes e sistemas cibernéticos dos EUA e ajudar a
promover a cooperacao entre grupos cibernéticos
federais”?°. O Departamento de Defesa codificou
0 processo para proteger suas redes em um
conceito chamado garantia da informacdo. A
garantia da informacdo inclui:

medidas que protegem e defendem as

informagdes e sistemas de informagdes ao
garantir sua disponibilidade, integridade,
autenticacdo, confidencialidade e néo-
rejeicdo. Isso inclui providenciar o
restabelecimento de sistemas de informagdes
com aincorporacgdo de recursos de protecao,
deteccdo e relacdo [...] A garantia da
informacéo exige uma abordagem de defesa
em profundidade [grifo do autor]?.

O Departamento de Defesa conduz operagdes
computacionais ostensivas dentro de um
subconjunto da internet conhecido como NIPRnet
(originalmente a rede ostensiva de protocolos de
roteamento de internet). A NIPRnet isola 0 acesso
a internet mais ampla por meio da utilizacdo de
um numero limitado de portais. Essa metodologia
torna a “defesa em profundidade” necessaria
exequivel do ponto de vista dos recursos, na
medida em que reduz o numero de rotas a
serem monitoradas quanto a ataques. Permite
0 acesso a internet para facilitar a eficiéncia
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na conducdo de atividades e no comando e
controle??, Contudo, os firewalls e filtros de
contetldo que bloqueiam a entrada em sites
externos especificos muitas vezes restringem o
acesso a web, a fim de promover a produtividade
no trabalho, atender a requisitos de largura de
banda, proteger a seguranca das operacdes e
impedir a intrusdo e o comprometimento. Em
um passado recente, parecia que esse acesso
externo se tornaria ainda mais restrito. Em julho
de 2008, o Subsecretario de Defesa Gordon
England solicitou verbas ao Congresso para
construir — na falta de um termo melhor — uma
“DODnet”, ou rede do Departamento de Defesa.
“Os ataques recentes da China contra as redes e 0s
sistemas do Departamento de Defesa aumentam a
urgéncia de se construirem sistemas cibernéticos
impenetraveis”?. A tendéncia apontava para o
aumento da seguranga por meio do confinamento
do sistema, uma abordagem incompativel com a
vitoria na guerra de ideias.

Ataque:

Como Transmitir a Mensagem

Os Chefes militares enfatizam cada vez mais
a importancia da “comunicacao estratégica”
para competir no ambiente de informagdes. O
Departamento de Defesa define a comunicagao
estratégica como:

processos e esforgos concentrados
do governo dos Estados Unidos para
compreender e atrair publicos-chave de modo

a criar, fortalecer ou preservar condicoes

favoraveis a promocdo dos interesses e

objetivos nacionais por meio da utilizagao

de informac®es, temas, planos, programas

e acOes coordenados e sincronizados com

outros elementos do Poder Nacional®.

Assim, acomunicagao estratégica é a integracao
de acdes, imagens e palavras para transmitir
uma mensagem que afete percepgdes, posturas
e comportamentos®. As acOes transmitem as
mensagens mais fortes, mas as imagens e palavras
fornecem o contexto e tém, muitas vezes, efeitos
significativos por si s6. Embora se concentre na
dimenséo cognitiva do ambiente de informacoes,
a comunicacao estratégica depende do ambiente
fisico para a transmissdo de suas mensagens.
Com frequéncia, isso requer acesso facil e rapido
a internet.
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Os lideres apontam cada vez mais para a
importancia de utilizar novas midias e a internet
para combater de forma proativa no ciberespago.
Contudo, constatagGes empiricas revelam o
conflito entre defender as redes e utiliza-las
para transmitir a mensagem ativamente. As
operagcOes americanas no lraque exibidas no
YouTube estavam entre os dez videos mais
vistos semanas depois de sua publicagdo, mas
0 Exército s6 os publicou depois que generais
mais antigos superaram consideraveis obstaculos
burocraticos®. Consideragdes sobre a largura de
banda podem ter sido um problema. Os blogs vém
se tornando rapidamente a midia preferida, ndo
sO para atividades recreativas, como também para
atividades militares e politicas mais sérias. Os
blogs oferecem um férum para contar a historia
das Forcas militares, muitas vezes pelas fontes
de maior credibilidade — os proprios soldados,
marinheiros, aviadores e fuzileiros navais —
mas a aversdo a riscos, com frequéncia, impede
a iniciativa. As politicas militares passadas
no Iraque foram restritivas e muitas vezes
desencorajaram os blogs em vez de incentiva-
los?’. Em maio de 2008, o blog “Kaboom”, do
Tenente Matthew Gallagher, do Exército, foi
tirado do ar pelos seus Chefes, depois que ele
relatou, sem mencionar nomes, uma conversa
entre ele e seu Comandante sem buscar aprovacéao
prévia. Antes de ser fechado, o site sobre o dia-a-
dia de um pelotéo do Exército na zona de guerra
recebeu dezenas de milhares de acessos®. O
MySpace e o Facebook recebem ampla cobertura
da midia sobre sua transparéncia e sobre o efeito
prejudicial de revela¢Bes pessoais nas méaos
erradas. Por outro lado, de uma perspectiva
militar, esses sites de rede social oferecem uma
oportunidade para contar uma historia confiavel
e contextualizada da vida na caserna. Tanto os
blogs quanto as redes sociais, porém, apresentam
problemas de seguranca das operagdes para 0s
comandantes, que se preocupam, com razdo, em
manter o sigilo sobre as operacdes, 0s recursos e
as vulnerabilidades militares.

Muitos comandantes mais antigos reconhecem
a importancia dessas novas ferramentas de
midia como recursos militares contemporaneos
e incentivam a participacdo no dialogo que elas
facilitam. Exemplos recentes apontam para um
ambiente avesso a riscos nos escaldes mais altos,
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0 que, por sua vez, prejudica o aproveitamento
do potencial da rede®. Por exemplo, em marco
de 2008, o Centro de Armas Combinadas do
Exeército (Combined Arms Center — CAC), no
Forte Leavenworth, Estado do Kansas, apresentou
um memorando que solicitava uma “exce¢do a
politica” para permitir que seus oficiais criassem
blogs no dominio pablico®*. O CAC é comandado
por um General de trés estrelas, que precisou
solicitar tal autorizagdo ao seu Comandante
de quatro estrelas. O que é pior: 0 CAC € 0
responsével pelo treinamento e pela formacao de
lideres do Exeército no uso desses recursos.

O Departamento de Defesa também restringiu
a autoridade para conduzir atividades interativas
na internet aos generais de quatro estrelas, s
permitindo que oficiais de Rela¢des Publicas
participassem de atividades interativas com
jornalistas, na internet3. Essas politicas ndo so se
aplicavam ao NIPRnet, como também restringiam
0 uso domeéstico da internet.

O que parece ser um avanco significativo,
porém, ocorreu em fevereiro de 2010, com a
publicacdo de um memorando do Departamento
de Defesa intitulado “Uso Responsavel e Eficaz de
Recursos da Internet” (““‘Responsible and Effective
Use of Internet-based Capabilites ). Essa politica
genérica ameniza consideravelmente as restricoes
anteriores ao direcionar explicitamente o acesso
da NIPRnet a uma ampla gama de ferramentas
de colaboracéo e foruns de discussao disponiveis
ao publico. (A politica cita, especificamente, o
YouTube, o Facebook e o Twitter, entre outros).
Por outro lado, os comandantes de todos 0s
escal@es sdo instruidos a defender-se contra
atividades maliciosas e a tomar medidas para
salvaguardar as misses*,

Essa politica recente parece fazer sentido
com base em uma perspectiva de equilibrio.
Contudo, também apresenta um dilema aos
comandantes. Eles séo responséveis por travar
a guerra de ideias em uma época em que
precisam gerar mensagens proativas e respostas
com rapidez. Essa necessidade requer uma
abordagem descentralizada quanto a comunicacéo
estratégica e ao engajamento de informagdes®.
O meio de alcancar essa velocidade, a internet,
é indispensavel para a conducdo das atividades
diarias, mas esta sob vigilancia e ataques
continuos, levando alguns comandantes a
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coloca-la sob controle centralizado. A questédo
tende para um extremo ou outro de acordo com
o nivel de risco que um comandante esta disposto
a correr no ambiente de informaces e na cultura
organizacional militar, com relac&o ao beneficio
de se competir em tal ambiente.

Como Resolver o Dilema:
Gerenciar o0 Risco e Alcancar o
Equilibrio

Uma abordagem de comando com foco
na “defesa em profundidade” para proteger a
NIPRnet, bem como controlar 0 acesso externo a
internet e seu uso, embora compreensivel do ponto
de vista da analise de ameacas, vai de encontro
aos principios do bom planejamento estratégico
e militar:

O pensamento estratégico [é] um processo
intelectual sofisticado com vistas a criar
uma sintese do consenso, dos esforgos
e das circunstancias para influenciar
favoravelmente o ambiente geral, ao
mesmo tempo em que se gerenciam oS riscos
inerentes a busca de oportunidades e a reagdo
a ameacgas®.

Portanto, uma estratégia relativa ao uso
da internet para influenciar o ambiente de
informacdes requer que se gerencie 0 risco de
ataques ao mesmo tempo em que se buscam
oportunidades para competir. A definicao
supracitada de poder cibernético como sendo
a “capacidade de criar vantagens e influenciar
eventos” no ciberespago parece proporcionar um
foco proativo e voltado a ofensiva em atividades
cibernéticas. A “Estratégia Nacional para o
Combate ao Terrorismo” observa a oportunidade
que a internet oferece para desacreditar a
propaganda do adversario. A Estratégia de
Defesa Nacional (National Defense Strategy)
de 2008 discutiu [Essa NDS foi substituida pela
primeira NDS do governo Obama, em maio de
2010 - N. do T.] aexigéncia de minimizar o risco
— mas em termos da habilidade para explorar
oportunidades®. Contudo, s6 o tempo dira se 0s
comandantes adotardo uma abordagem avessa a
riscos quanto a nova politica do Departamento de
Defesa, com o estabelecimento de um controle
centralizado que enfatize a protecéo da rede®.

As operacOes militares se baseiam no
planejamento centralizado e na execucéo
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descentralizada, com um abrangente plano
sincronizado, ao qual as organizagdes subordinadas
obedecem em seus planos para alcangar os
objetivos almejados. A execucdo descentralizada
promove a agilidade, a velocidade e a capacidade
de reacdo em um ambiente fluido, em constante
mutacdo. Portanto, se as informacdes sao um
componente-chave dos ambientes operacionais
militares atuais e futuros, conclui-se que um plano
centralizado com uma execucgéo descentralizada
se aplicaria ao ciberespaco. Mais uma vez, porem,
a énfase de alguns comandos em relag&o a internet
pode restringir a execu¢ao descentralizada,
prejudicando a capacidade de acdo proativa, gil
e oportuna ao travar a guerra de ideias.

A questdo é como explorar 0s recursos
cibernéticos que surgem para influenciar
percepcdes, posturas e comportamentos, ao
mesmo tempo em que se gerencia o risco de
vigilancia e ataques da internet. Vale considerar
os diversos motivos dados para se restringir o
acesso a novas midias, ja que eles influenciam
0 raciocinio dos comandos propensos a fazer
isso: promover a produtividade no trabalho,
atender a requisitos de largura de banda, manter
a seguranca das operacdes e impedir ainvasdo e 0
comprometimento. Esses exemplos s&o claramente
descritos na nova politica do Departamento de
Defesa. Mesmo assim, a explicacdo a seguir €
necessaria para fundamentar o raciocinio em favor
de uma abordagem equilibrada determinada por
tal politica.

Produtividade. Um argumento paraa utilizacao
de filtros de contetido da NIPRnet que impedem
0 acesso a sites com links para videos (ex.:
YouTube), blogs e sites de relacionamento social
é a premissa de que os soldados os acessardo para
uso pessoal durante o expediente, prejudicando,
assim, a produtividade. Esse potencial, sem
duvida, existe. Contudo, a responsabilidade de
administrar esse problema é uma questdo de
lideranga, pura e simplesmente, e ele deve ser
tratado na base da excecdo. Os filtros de conteido
estabelecidos em qualquer escaldao de comando
usurpam as responsabilidades dos Comandantes
em organizacdes subordinadas.

Requisitos de largura de banda. Outro
argumento para se restringir o acesso a sites de
videos € a necessidade de administrar requisitos
de largura de banda. A largura de banda é a
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Prudence Siebert/Fort Leavenworth Lamp

Alunos da ECEME dos EUA, servindo como Comandantes de brigada, coordenam Inteligéncia e fogos durante um

exercicio, 25 Fev 10.

“capacidade de movimentar informacdes”?’. E
um item de baixa densidade e de alta demanda
no fornecimento de recursos computacionais
de comando e controle as Forcas militares.
Contudo, mais uma vez, 0s comandantes
decidem como distribuir todos os recursos
valiosos e limitados para atender as exigéncias
da missdo e cumprir a missao militar®,
Seguranca das operacdes. A seguranca das
operacOes “seleciona e executa medidas que
eliminem ou reduzam, até um nivel aceitavel, as
vulnerabilidades das acdes amigas a exploragédo
por adversarios™°. Alguns lideres temem que a
participacdo de militares em blogs, redes sociais
e sites de videos possa revelar vulnerabilidades
das Forcas militares. Esse risco se aplica
tanto a NIPRnet quanto a internet, ja que 0s
membros das Forcas Armadas podem participar
de midias em suas casas. E, sem ddvida, um
risco evidenciado por diversas violagoes
significativas nos ultimos anos. Contudo, a
seguranca das operacdes é, e sempre foi, um
programa do Comandante. Os comandantes
controlam o ambiente de seguranca das
operacdes por meio do treinamento, do ensino
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e de medidas disciplinares para os casos de
violagdo intencional. Os filtros de contetdo
e as politicas do comando estabelecidos nos
escalBGes superiores, com vistas a impedir
violagBes da seguranca das operacgdes, sao
restricdes que diminuem a capacidade do
comandante subordinado de liderar e alcancar
objetivos militares por meio da exploracédo de
recursos da rede.

As invasdes e a ameaca de comprometimento
da prépria rede sdo, por outro lado, preocupacgdes
validas e importantes. Os sistemas do
Departamento de Defesa, como mencionado
anteriormente, sofrem ataques continuos por
Estados-Nacdo, atores ndo estatais, criminosos
e hackers. Por isso, 0 Departamento acertou ao
estabelecer um sistema que limita o acesso a
internet e permite 0 monitoramento criterioso
e continuo — para impedir a instalacdo de
software que possa conter codigo malicioso,
com consequéncias desastrosas para a rede — e
para continuar a avaliar formas de minimizar
tais riscos. Tantos os adversarios quanto
0s criminosos se adaptam continuamente a
atualizacOes e a outras medidas de defesa.
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Gerenciar riscos ao mesmo tempo em que se
proporciona a chance de interagir com eficacia
e de explorar as oportunidades oferecidas
pela internet requer um realinhamento da
filosofia de comando. Os lideres e comandantes
tém a autoridade e os recursos para realizar
comunicagdes estratégicas proativas e reativas
rapidamente. As questdes de produtividade,
largura de banda e seguranca das operacdes
sdo claramente de competéncia da lideranca,
e os lideres devem monitorar os subordinados
e responsabiliza-los por violagBes de suas
diretrizes. Essa abordagem descentralizada
implica risco. Os comandantes e lideres devem
tomar medidas para minimiza-lo, mas de forma
equilibrada.

O General-de-Divisdo William Caldwell
afirma (utilizando, curiosamente, um blog como
midia) que devemos incentivar os soldados a
contar suas historias, capacita-los a tolerar erros
ndo intencionais, ensinar-lhes as potenciais
implicacdes estratégicas de tal participacao
e prepara-los para utilizar a nova midia®.
Embora Caldwell se refira especificamente aos
equipamentos fisicos, pode-se sustentar que é
tdo ou mais importante fornecer aos soldados
a devida orientacdo de comando, que permita a
interacdo por meio de novas midias, a0 mesmo
tempo em que determine seus limites. A nova
politica do Departamento de Defesa, & medida
que for alcancando os comandos subordinados,
deve permitir a livre interagdo, contanto que os
comandantes estejam abertos as oportunidades
e atentos as ameagas.

Concluséao

Em agosto de 2008, a Russia, segundo consta,
realizou ataques cibernéticos de novo, dessa vez
contra a Georgia, em uma campanha coordenada
e sincronizada, ao mesmo tempo cinética [que
envolve o emprego de forca — N. do T.] e ndo
cinética’. E totalmente provavel que isso se torne
a regra em futuras guerras entre Estados-Nagéo
capacitados a realizar esse tipo de excursao
complexa. O caso do Hezbollah, no conflito com
Israel, em 2006, sugere igualmente o futuro uso
estratégico da internet e de novas midias para
atingir publicos internos e internacionais.

O ambiente de informacbes tem trés
dimensdes: a fisica, o “meio” pelo qual se
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transmite a mensagem; a informativa, isto €,
0 contetdo da mensagem; e a cognitiva, ou
seja, 0 impacto da mensagem nas percepgoes,
posturas e comportamentos dos publicos-alvo*.
Pode-se dizer que a guerra do futuro incluira
cada vez mais o conflito no ciberespaco nas trés
dimensdes.

Explorar as oportunidades ao mesmo tempo
em que se gerencia o risco € o imperativo
estratégico. Um bom plano militar, em terra, no
mar ou no ar, “protege a Forga” enquanto ataca
0 inimigo. Os lideres civis e os comandantes
militares avaliam riscos, implantam politicas e
atuam no sentido de minimizar os riscos, mas
também se concentram em alcancar os objetivos
militares e os tracados pelas politicas. No
ciberespaco, isso significa proteger a internet e
utiliz4-la para interagir.

Tambem é importante considerar efeitos de
segunda e terceira ordem ao tomar decisdes. Dada
a ameaca constante de um ataque cibernético
bem-sucedido contra os sistemas do Governo
dos EUA, os lideres podem recorrer a alternativa
de baixo ou nenhum risco de reforcar as paredes
virtuais em torno da NIPRnet, até um nivel de
impenetrabilidade. Mais ainda, para impedir a
possivel violagcdo da seguranca das operagoes,
eles podem estabelecer politicas restritivas
sobre o uso da internet. Contudo, o efeito
de segunda ordem de tudo isso é reduzir, de

Gerenciar riscos ao mesmo
tempo em que se proporciona
a chance de interagir com
eficacia e de explorar as
oportunidades oferecidas
pela internet requer um
realinhamento da filosofia de
comando.

forma consideravel, a capacidade dos lideres
e comandantes de interagir no ambiente de
informacdes utilizando novas midias.
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Atualmente, as estratégias do governo e das
Forgas Armadas dos EUA adotam um “discurso”
nesse sentido, com evidéncias animadoras quanto
a sua adocao da “pratica”. A orientacdo dos
escalBes mais altos, no sentido de interagir com 0s
publicos utilizando novas midias, anuncia o inicio
da superagdo de um preconceito cultural de longa
data contra a utilizagdo da internet para importantes
engajamentos de informagdes. A nova politica do
Departamento de Defesa oferece a oportunidade

de se alcancar o equilibrio necessario tanto para
explorar quanto para proteger a internet. Os lideres
e comandantes sdo responsaveis por conduzir as
guerras. Uma NIPRnet mais restritiva ndo resolvera
esse dilema e, na verdade, podera ter consideraveis
efeitos negativos de segunda ordem. Esté na hora
de modificar parte da cultura avessa a riscos, de
modo a permitir espago de “manobra” para que 0s
lideres em todos os escaldes possam fazer o seu
trabalho.MR
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Como Desenvolver Pensadores

Criativos e Criticos

Coronel Charles D. Allen (Reserva), Exército dos EUA, e
Coronel Stephen J. Gerras (Reserva), Ph.D., Exército dos EUA

M ABRIL DE 2009, o Secretario de

Defesa, Robert Gates, visitou cada

uma das escolas superiores das Forgas
Armadas para apresentar a justificativa das
suas recomendac¢des orgamentarias para o
Presidente. Podemos inferir que seu objetivo
foi comunicar as prioridades essenciais do
Orcamento de Defesa Nacional para o exercicio
fiscal de 2010 diretamente aos novos lideres dos
mais altos escaldes das Forcas Armadas®. Suas
recomendacdes para o exercicio fiscal de 2010
discordaram das sugestdes e das orientacGes
dos Comandantes das Forcas e iriam resultar em
cortes nos principais sistemas de armas.

Ao explicar suas preocupacdes sobre o Sistema
de Combate do Futuro (Future Combat System —
FCS), o Secretario Gates relatou uma conversa
que tivera com o Comando do Exército sobre o
projeto de uma variante da viatura blindada de
combate do FCS. A viatura tinha um vdo livre
de 18 polegadas do chéo e uma carcaca de fundo
chato. Seu comentario foi duro: o projeto revelava
que “nenhuma licdo havia sido aprendida™. O
investimento estratégico no programa de FCS
havia produzido uma viatura intrinsecamente
defeituosa. Sua mensagem era clara: “Onde
estavamos com a cabeca?”

Diversos livros e artigos contemporaneos ques-
tionam a capacidade de nossos lideres de pensar
estrategicamente sobre os desafios que passamos a
enfrentar depois dos atentados de 11 de Setembro.
Os livros Fiasco, de Tom Rick, e The War Within,

de Bob Woodward,
consistem em rela-
tos feitos por obser-
vadores externos
sobre a formulacgdo
ineficaz de politica
e estratégia por lide-
res civis e milita-
res dos mais altos
escaldes. O Chefe
da Junta de Chefes de Estado-Maior, Almirante
Mike Mullen, ressaltou a necessidade de “pensar
adiante no nivel estratégico” em sua orientacdo
para o Estado-Maior Combinado porque “ainda
éramos mais reativos do que preventivos”s,
Também no Exército ha os que citam a falta de
pensamento estratégico. (Consulte “A Failure in
Generalship”, de Paul Yingling; “The Army as a
Learning Organization”, de Steve Gerras; e, no
ambito institucional, “Adapt or Die”, de David A.
Fastabend e Robert H. Simpson*.) Varios lideres
mais antigos elogiaram as inovacgdes na Forca
operacional, mas apontaram para as estratégias
ineficazes e os fracassos de processos institucio-
nais no Departamento de Defesa®. Esses lideres
observaram que estavamos ocupados demais para
pensar, que nao enxergavamos 0 contexto mais
amplo e que nosso processo decisorio era falho.

Muitos dentre a lideranca no Exército e no
Departamento de Defesa disseram que precisamos
desenvolver melhores habilidades de pensamento
estratégico para 0 ambiente de seguranga do
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século XXI°. A exigéncia decorre da constatagdo
de que a complexidade, a incerteza e a ambigui-
dade do atual ambiente requerem um distancia-
mento das metodologias e premissas da Guerra
Fria. Como sugere a historia recente, existe uma
grande lacuna entre o desejo do Exército de desen-
volver habilidades de pensamento estratégico e 0
que, de fato, acontece’.

Este artigo apresenta uma definicdo de
pensamento estratégico e, em seguida, enfoca os
seus dois principais antecedentes — o pensamento
criativo e o pensamento critico — e apresenta a
abordagem da Escola de Guerra do Exército dos
EUA (U.S. Army War College) no ensino dessas
habilidades aos alunos.

O pensamento estratégico € a habilidade de
fazer uma sintese criativa e holistica dos fatores
principais que afetam uma organizagédo e seu
ambiente para obter uma vantagem competitiva
sustentavel e o sucesso de longo prazo. O pensa-
mento estratégico entrelaca as exigéncias previs-
tas com futuras capacidades organizacionais para
assegurar que a organizacao “venca” no futuro.

Né&o faltam exemplos de fracassos relacionados
ao pensamento estratégico. Entre eles esta a
recente incapacidade das montadoras americanas
de entender os principais desafios enfrentados
por sua indudstria. Mais significativo foi 0 nosso
préprio fracasso de pensamento estratégico na
formulacédo e na aceitacdo das varias premissas
sobre o lraque, na fase anterior ao conflito. Os
elementos centrais do pensamento estratégico
sdo a capacidade de pensar de forma criativa e
critica sobre questdes de Seguranca Nacional.
Acreditamos que as pesquisas em psicologia
cognitiva, neurociéncia e tomada de decisoes
podem e devem influenciar o calculo do Exército
ao desenvolver habilidades de pensamento
estratégico.

Pensamento Criativo e
Critico no Exército

Acreditamos que é imprescindivel proporcionar
aos alunos os fundamentos de como pensar sobre
os desafios no nivel estratégico por causa da
imprevisibilidade tanto dos ambientes internos
quanto dos ambientes externos em que operamos.
Em consequéncia, nossos lideres mais antigos
devem ser habeis em desenvolver e aplicar
estratégias criativas a circunstancias sobre
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as quais temos conhecimento e compreensao
limitados atualmente. Portanto, o pensamento
criativo € um elemento critico do pensamento
estratégico, necessario para o sucesso da lideranga
das nossas Forcas militares.

A criatividade é a capacidade de produzir
ideias novas valorizadas pelos outros. Os
individuos, grupos e organizagdes nos niveis
tatico, operacional e estratégico precisam ser
criativos para oferecer abordagens novas e
eficazes em relacdo aos desafios e compreender
a interacdo entre uma organizacao e seu ambiente
externo. A Seguranca Nacional e os ambientes
operacionais contemporaneos sao inerentemente
volateis, incertos, complexos e ambiguos®.
Operar com eficacia requer lideres que tenham
sofisticadas habilidades cognitivas, adequadas
as diversas exigéncias desses ambientes. Eles
precisam aprender rapidamente, adaptar-se quando
necessario, prever o futuro, ser mentalmente ageis
e versateis e ser capazes de examinar questdes nos
contextos certos®.

A criatividade exige o desenvolvimento de
novas ideias e conceitos que sejam eficazes para
a solucéo de situagdes correntes. A criatividade
se refere tanto a capacidade de identificar
problemas pela observagéo do ambiente interno e
externo quanto a habilidade para resolvé-los. No
nivel estratégico, em particular, precisamos ser
sensiveis até em como definimos os problemas, ja
que, muitas vezes, a especificidade ou aamplitude
de sua descricdo ird limitar a geracéo de solucoes
vidveis. Os termos “novidade”, “qualidade”
e “adequacdo” sdo normalmente empregados
em definicGes de criatividade. Esses termos se
aplicam igualmente a definicdo de problemas e
aos outros componentes dos processos decisorios.

O pensamento criativo € um processo cognitivo
gue apoia aspectos divergentes e convergentes
da resolucdo de problemas e da tomada de
decisbes. Pensar de forma criativa fornece um
meio de identificar a existéncia de um problema
e, portanto, ajuda na sua definicdo. Também leva
a formulacéo de vérias alternativas e a uma gama
de opgOes nesse componente divergente. Por meio
do emprego do pensamento critico, as alternativas
sdo analisadas e avaliadas quanto a sua eficacia
e a sua adequacdo para resolver o problema. A
convergéncia para a solugdo do problema resulta
em uma decisdo a ser implementada. Nossa
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preferéncia por respostas rapidas e solugdes faceis
impede, no entanto, o processo de pensamento
“divergente e convergente”.

Nossa profissdo exige que os lideres nédo
s6 sejam pensadores criativos, como também
criticos. Criativos por necessidade e motivados
pelo desespero, nossos adversarios se adaptam
rapidamente a mudancas nas circunstancias.
Nossos inimigos serdo criativos e, por isso,
também precisamos sé-lo. Os lideres dos mais
altos escalGes devem recorrer a criatividade e a
inovacdo ao decidirem de forma critica o que e
como fazer. Como observa a Professora Diane
Halpern, o “pensamento critico é o emprego
das habilidades ou estratégias cognitivas que
aumentam a probabilidade de um resultado
desejavel. E utilizado para descrever o pensamento
que € intencional, fundamentado e voltado
a um objetivo!®. Em esséncia, 0 pensamento
critico consiste em utilizar processos para
avaliar e selecionar informacfes para aumentar
o discernimento e tomar decis6es melhores.
Embora este artigo ndo descreva o processo de
pensamento critico, h& boas referéncias para a
analise detalhada de como pratica-lo*.

Como desenvolver essas habilidades de
discernimento nos lideres do Exército? No
contexto académico, uma forma de fazé-lo é
ensinar habilidades de I6gica e raciocinio, que séo
normalmente o foco da Filosofia. Uma segunda
forma € enfatizar habilidades de questionamento
e autorreflexdo, que sdo normalmente o foco da
Educacédo e da Psicologia?.

E possivel empregar esses métodos em um
ambiente que seja livre ou dependente de um
contexto. O desenvolvimento livre de contexto se
concentra em ensinar habilidades de pensamento
independentemente de um assunto especifico. O
desenvolvimento dependente de contexto é cen-
trado no ensino das mesmas habilidades para um
dado campo de estudo. Com base em nossas experi-
éncias no Army War College, cremos que a melhor
forma de ensinar habilidades de pensamento critico
aos lideres militares é oferecer o desenvolvimento
de habilidades dependente do contexto que incor-
pore o foco da Filosofia no pensamento critico e
o foco da Educacéo e Psicologia na autoanalise.

As acdes relacionadas a seguir sdo, a nosso ver,
a melhor forma de desenvolvermos habilidades
de pensamento estratégico:
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e utilizar uma perspectiva multidisciplinar
para fornecer conhecimentos sobre habilidades
de pensamento;

e praticar a aplicacdo dessas habilidades
em um ambiente dependente de contexto sob
a responsabilidade de um lider ou facilitador
especializado;

e incentivar e motivar a aplicacdo rotineira de
habilidades de pensamento estratégico a questdes
importantes mediante a criacdo de um ambiente
saudavel nas escolas e Unidades.

Pensamento Critico — Aspectos
Positivos e Negativos

O Exército dispbe de alguns processos e
normas estruturais e culturais que facilitam o
pensamento critico. O processo decisorio militar
é uma abordagem racional e metodoldgica de
tomar decisdes. O Processo de Planejamento
de Operagdes Combinadas o emprega para
o planejamento tatico. Quando seguido
corretamente, deve levar a melhor decisdo (ou
pelo menos a uma decisdo melhor), dado o grau
de incerteza e complexidade da situacdo. O
desafio é que varias oportunidades para o fracasso
no pensamento critico e para uma decisdo ruim
acompanham cada etapa do processo decisorio
militar. Do recebimento da orientacgdo inicial do
comandante a elaboracdo de linhas de acéo, da
avaliacdo das linhas de acdo a enumeragdo de
hipoteses, as propensdes inatas e o raciocinio
enganoso podem desencaminhar o decisor.
A heuristica da disponibilidade (lembrar dos
acontecimentos mais vividos) e o egocentrismo
(achar que as prdprias crencas sao melhores que as
dos outros) podem levar a Unidade pelo caminho
errado se 0 comandante pensar que sua intui¢éo é
infalivel e que a ltima forma como lidou com um
problema funcionara no caso seguinte. No final
das contas, um lider deve entender nao apenas o
valor do processo, mas também a importancia do
pensamento critico.

As Forcas militares dos EUA tém outros
atributos que facilitam o pensamento critico.
Por exemplo, elas sdo caracterizadas por uma
enorme diversidade. Ricos e pobres; negros,
latinos e brancos; judeus, cristdos, mugulmanos
e ateus servem nas Forcas militares dos EUA.
A diversidade de pensamento pode remover
alguns obstaculos ao pensamento critico e apoia
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a criatividade e o cultivo de solucdes inovadoras
para problemas prementes. Evidentemente, o
sucesso inerente em aproveitar perspectivas e
opiniBes variadas depende da capacidade do
comandante de escuta-las.

Infelizmente, a combinacao da diversidade do
Exército com sua énfase no processo decisorio
militar ndo parece superar os desafios que ele
enfrenta ao tentar aperfeicoar-se no pensamento
estratégico. O maior obstaculo do Exército
consiste em seu carater hierarquico e suas normas
culturais. Seré dificil adotar o ceticismo reflexivo
como técnica para melhorar o discernimento e a
tomada de decisdes se os oficiais ou graduados
ndo se sentirem & vontade para discordar do chefe
ou até do chefe do chefe. Isso seré especialmente
dificil se os lideres dos mais altos escaldes tiverem
tendéncias egocéntricas para uma autoconfianca
extrema, decorrente de suas inUmeras honras e
promogdes. Infelizmente, lideres que ndo tomam
medidas cuidadosas para se certificar de que as
informacdes recebidas de seus subordinados
sejam a “realidade do terreno”, mesmo que nao
estejam de acordo com sua opinido, parecem ser
mais a regra do que a excecao.

Por causa de sua primazia entre as Forgas
terrestres do mundo, o Exército dos EUA
desenvolveu a visdo etnocéntrica de que o seu
modo de atuar é o melhor. O impacto dessa
visdo etnocéntrica (além de egocéntrica) do
mundo é que o Exército enfrenta, muitas vezes,
dificuldades com a consciéncia cultural, o que
¢ um produto do pensamento critico falho. A
recente intensificacdo de foco do Exército no
desenvolvimento de oficiais peritos em cultura
também evidencia essa deficiéncia como um
passo rumo a uma mudanca significativa.

Um requisito para um pensamento criativo e
critico de sucesso, muitas vezes ignorado, é 0
conceito do dialogo. O carater hierarquico do
Exército resiste ao dialogo. Peter Senge afirma:
“Ha dois tipos principais de discurso: o dialogo
e a discusséo. Ambos séo importantes para uma
equipe capaz de um aprendizado produtivo
continuo, mas seu poder reside em sua sinergia,
0 que provavelmente ndo existira quando as
diferencas entre eles ndo forem compreendidas”®.
Se estiverem mais interessados na discusséo do
que no verdadeiro dialogo, os comandantes e
lideres reduzirdo as oportunidades para desafiar

34

premissas pessoais. Para que o dialogo se inicie
em uma reunido de comando e estado-maior, em
uma Unidade de tropa ou em um grupo de trabalho
de estado-maior, no Curso de Aperfeicoamento
de Capitdes, muitas coisas precisam ocorrer. A
mais importante entre elas é a exigéncia de que
0S participantes enxerguem uns aos Outros como
colegas profissionais, e ndo como subordinados e
superiores. Além disso, alguem deve servir como
facilitador, para “manter o contexto” do dialogo*.

Em Adapt or Die, Fastabend e Simpson
postulam: “O pensamento critico também é um
aspecto do ambiente. Para promover o pensamento
critico, equipes do Exército devem, as vezes,
deixar a patente do lado de fora. O ‘pensamento
grupal’ € a antitese do pensamento [criativo e]
critico e existe em organizagdes nas quais 0s
subordinados simplesmente imitam o pensamento
de seus superiores”®, Para desenvolver sua
capacidade de pensamento critico, 0 Exército deve
formar, treinar e selecionar oficiais que nédo se
importem em deixar de lado o poder de seu posto
(isto e, sua patente) para facilitar uma avaliagdo
mais precisa por meio do ceticismo reflexivo.
Jim Collins, em Good to Great, constatou que a
lideranca nas grandes empresas ndo era so sobre
a visdo; consistia “também em criar um clima
no qual a verdade é ouvida e os fatos cruéis
enfrentados. H& uma enorme diferenca entre a
oportunidade de ‘influenciar’ e a oportunidade
de ser ouvido. Os lideres considerados de bons
a 6timos compreendiam essa distin¢do, criando
uma cultura em que as pessoas tinham uma
tremenda oportunidade de serem escutadas e
em que a verdade podia ser, por fim, ouvida™®.
Esse requisito se aplica ndo apenas a lideres
de Unidades, mas também a facilitadores e
instrutores no sistema educacional.

Como Melhorar

Dados esses desafios e obstaculos, como fazer
com que os lideres do Exército se aperfeicoem na
pratica do pensamento criativo e critico? Primeiro,
precisamos ensinar aos lideres os conhecimentos,
habilidades e terminologia ligados as competéncias
do pensamento. Essas séo habilidades intelectuais
passiveis de serem adquiridas. Como sugerido
anteriormente, a melhor forma de ensinar
habilidades de pensamento aos lideres do Exército
é oferecer o desenvolvimento de habilidades

Setembro-Outubro 2010 ¢ MILITARY REVIEW



dependente de contexto. Os oficiais precisam
aprender essas habilidades de pensamento no
Sistema de Formacdo de Oficiais do Comando
de Instrucdo e Doutrina do Exército dos EUA
(Training and Doctrine Command — TRADOC).
A parte principal do desenvolvimento do
pensamento estratégico ocorrera, porém, quando
os instrutores e facilitadores do TRADOC
destacarem oportunidades para ele naampla gama
de temas do curriculo da instituicdo.

Contudo, essa recomendacao tem um unico,
mas essencial, antecedente para o sucesso.
Primeiro, o TRADOC deve desenvolver em
seus instrutores as habilidades necesséarias
para possibilitar o pensamento estratégico em
um ambiente dependente de contexto. A mais
importante entre elas é a habilidade de facilitar
o didlogo. Os instrutores do TRADOC devem
entender quando é apropriado oferecer uma
apresentacdo direta de informacgdes (palestras
e demonstracgdes); quando é melhor ter uma
discusséo; e, mais importante, quando facilitar um
didlogo dependente de contexto para desenvolver
habilidades conceituais. Segundo, o TRADOC
ndo sé precisa desenvolver as habilidades de
facilitador em seus instrutores, como também
precisa selecionar instrutores que tenham a
formac&o; a inteligéncia; e os conhecimentos;
habilidades e competéncias necessarias para
garantir o éxito. Essas mudancas elevariam a
qualidade da instru¢do do TRADOCY',

N&o totalmente avaliado é o efeito secundario
causado pelo forte “clima de TRADOC” que se
cria: os que la se formam sdo enviados as Unidades
de tropa, nas quais poderdo difundir exemplos
de comportamentos desse tipo aos discutirem
problemas complexos. Como observam Fastabend
e Simpson, os “lideres do Exeército devem criar
um ambiente em que 0 pensamento critico €
a norma e o debate fundamentado substitui a
divergéncia ndo declarada. O pensamento critico
€ um comportamento aprendido, sustentado pela
educacdo. O sistema de ensino do Exército...
pode ser a nossa alavanca mais eficaz de mudanca
cultural. Muitas das nossas mais importantes
mudancas culturais remontam a escola™?.

Evidentemente, os oficiais do Exercito ndo vdo
colocar as insignias de Coronel e transformar-se
imediatamente em pensadores estratégicos ao
serem selecionados para uma escola de estudos
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avancados. Portanto, temos a Disciplina de
Lideres Adaptaveis como parte do ensino militar
profissional e dos Cursos Basicos de Lideranca
para Oficiais (I-111) nas escolas de formacé&o e nos
programas de treinamento iniciais, cujo objetivo é
desenvolver oficiais com capacidades adaptaveis
e agilidade mental no inicio da carreira'®. O curso
de Educacdo de Nivel Intermediario (Comando
e Estado-Maior) no Forte Leavenworth inclui
licGes tanto de pensamento criativo quanto
de pensamento critico em seu maédulo de
instrucdo L100, Lideranca. Os majores passam
a compreender essas habilidades de pensamento
e tém a oportunidade de aplica-las com eficacia
em missOes operacionais depois de se formarem.

O desenvolvimento de habilidades de
pensamento, que deveria ocorrer na designagao
dos soldados, s6 ocorrera se a cultura do Exército
comecar a atribuir-lhe um grande valor. Dentro
dos limites do modelo de geracdo da Forca do
Exército, simplesmente faz sentido que, durante o
primeiro ano do ciclo de recuperacéao depois de um
desdobramento, novos comandantes de batalh&o
e brigada e seus subordinados devam participar
de mais treinamento especifico. Esse treinamento
deve ter como foco o desenvolvimento de
habilidades de pensamento criativo e critico,
assim como a manutengdo de um ambiente que
facilite o didlogo. As oportunidades de aplicar
0 pensamento criativo e a andlise critica estao
onipresentes em nossos atuais ambientes taticos
e operacionais; nos as vemos diariamente em
reportagens da midia oriundas do terreno. Se o
Exército realmente se importa com o pensamento
estratégico, deve dedicar tempo e recursos ao seu
desenvolvimento.

A Abordagem do

Army War College
O Army War College ha muito reconhece
a necessidade de formar os seus alunos em
habilidades de pensamento criativo e critico, mas
tem dificuldades em achar a melhor forma de
introduzir o material e desenvolver competéncias.
Durante varios anos, os dois temas foram
apresentados em uma licdo integrada durante
a fase obrigatoria do curriculo. Por meio do
processo de analise pds-a¢do, constatamos que ou
a licdo Unica cobria um tema em detalhe enquanto
dedicava pouco tempo ao outro ou ambos 0s
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temas eram abordados de forma superficial. Essa
constatacéo felizmente coincidiu com uma reviséo
do curriculo obrigatdrio, que exigia um curso de
dez dias sobre 0 pensamento estratégico no ano
académico de 2006. O novo curso incorporava
uma licdo completa tanto no pensamento criativo
quanto no pensamento critico. A intencdo era
introduzir os alunos nos conceitos de pensamento
criativo e critico no inicio do ano académico, de
modo que eles pudessem ser aplicados em sessdes
de discusséo durante o resto do ano. Para que se
desenvolvam como pensadores criticos e criativos,
os alunos ndo sé precisam aprender os conceitos,
como também praticar a aplicacdo deles sob o
olhar atento de um facilitador experiente.

As licdes fornecidas pela pesquisa sdo
dependentes de contexto. As sessdes comegam
com uma apresentacdo pelo corpo docente sobre
0s conceitos principais e modelos predominantes,
para assegurar que os alunos possuam o
conhecimento basico e um referencial para os
temas. Dentro de cada sessdo, um breve exercicio
proporciona aos alunos a oportunidade de aplicar
0s conceitos, que € seguido de uma analise pos-
acao facilitada pelo corpo docente para extrair 0s
pontos relevantes. Esse questionamento e reflex&o
reforcam o desenvolvimento da habilidade de
pensar.

O Army War College também oferece
disciplinas eletivas individuais nessas areas,

PENSAMENTO CRIATIVO

e Proporcionar ao aluno maior
compreensao dos processos individuais
e coletivos de resolucao de problemas.

e Aumentar a capacidade do aluno para
ser inovador e criativo em um ambiente
caracterizado pela ambiguidade,
complexidade e mudanca.

e Aumentar a consciéncia e compreensao
do aluno em relacao as competéncias
necessarias a um pensador estratégico.

ministradas por especialistas do corpo docente.
Embora os objetivos da licdo e da disciplina
eletiva (Tabela 1) sejam diferentes, o escopo
dos cursos eletivos é essencialmente o mesmo.
A disciplina eletiva sobre o pensamento criativo
€ um curso para lideres dos mais altos escal@es,
destinado a ajudar os alunos a lidar com questdes
e problemas que provavelmente encontrardo e que
exigirdo solucdes criativas e inovadoras. Esse
curso utiliza exercicios que apresentam situagdes
incomuns e desafiadoras, que exigem solucGes
criativas. Examina-se a aplicabilidade de técnicas
criativas de resolugdo de problemas a questdes
estratégicas, como Politica de Defesa e Seguranga
Nacional. Da mesma forma, a disciplina eletiva
sobre pensamento critico visa a aprimorar 0
desenvolvimento e a aplicacdo de habilidades de
pensamento critico para analisar e avaliar questdes
complexas e identificar e defender as premissas
subjacentes que fornecem a base do didlogo
estratégico. O curso desenvolve as habilidades
de raciocinio critico dos alunos.

Em cada curso, multiplas perspectivas
conferem aos alunos a base em conceitos e
teorias sobre essas habilidades cognitivas. Em
cada sessdo, ha uma oportunidade para testar
0s conceitos e confirmar a “prova de principio”
por meio de diversos métodos. As licBes iniciais
das disciplinas eletivas visam a desenvolver o
autoconhecimento e habilidades de pensamento

PENSANENTO CRITIC®

e Compreender a ampla gama de
habilidades de pensamento critico
relevantes aos lideres estratégicos.

e Compreender a importancia da reflexao
e do autoconhecimento para identificar
o impacto de propensoes, premissas,
raciocinio enganoso e pensamento
egocéntrico sobre as decisoes que
tomamos como lideres estratégicos.

e Aplicar habilidades de pensamento
critico a situacoes do mundo real, como
acontecimentos atuais, tomada de
decisoes estratégicas e desafios éticos.

Tabela 1. Objetivos das Disciplinas Eletivas.
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Seminario (grupo de discusséo) 07, durante o curso de Estratégia e Planejamento de Campanha no Teatro de Operacoes, do
curriculo obrigatério do U.S. Army War College. Dez 2008 a Jan 2009.

especificas, que sustentem aplicacfes mais
complexas em uma fase posterior nos cursos.
Para a disciplina eletiva de pensamento criativo,
os alunos preenchem instrumentos como o
Indicador de Tipos Myer-Briggs®, o Instrumento
de Adaptacao-Inovacdo de Kirton?' e os Papéis de
Equipe de Belbin?, que revelam suas preferéncias
por estilos criativos como individuos e fornecem
um entendimento do seu comportamento dentro
de grupos — como membros ou lideres. Os
exercicios das sessdes demonstram o0s conceitos
em ag&o para individuos ou equipes. Um exemplo
é a simulacdo de planejamento de projeto, que
demonstra a melhora em criatividade e qualidade
de decisao por grupos®,

Além do corpo docente interno, oferecemos
as perspectivas de académicos e profissionais
convidados externos, para temas como a intui¢do
estratégica e o climaparaainovacao. Adiversidade
de pensamento e material demonstra o valor de se
tirar proveito de fontes ndo convencionais (Civis)
para encontrar ideias que possam ser aplicaveis
aos problemas militares. Em cada sessdo da
disciplina eletiva sobre pensamento criativo, 0s
alunos registram em um diario suas reflexdes
pessoais sobre 0s conceitos apresentados e
avaliam sua relevancia em relacdo a experiéncias
passadas e cargos futuros.

Sdo incorporados estudos de caso que
apresentam fatos historicos e questdes complicadas
que exigem o pensamento estratégico — criativo e
critico — para discernir areas de interesse e causas
subjacentes. Os alunos tentam definir o problema
e, em seguida, examinar as solugdes potenciais.
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No curriculo obrigatério do ano académico
de 2010, testamos um desses estudos de caso
utilizando o longo conflito entre a Palestina e
Israel. Para a licdo integrada, os alunos tiveram
de utilizar conceitos de pensamento criativo e
critico para adquirir uma compreensdo holistica
da complexidade do problema e das diversas
perspectivas que impediram solucGes ao longo
dos ultimos 50 anos.

Na disciplina eletiva de pensamento critico,
0s alunos adotam o prisma dos tomadores de
decisBes estratégicas em uma série de casos e
cenarios selecionados, que exigem a aplicacdo
de um modelo de pensamento critico, além
de ferramentas e técnicas adicionais para
desenvolver um entendimento sofisticado dos
beneficios e desafios da aplicacdo de métodos de
pensamento critico a cenrios realistas. Os alunos
também selecionam casos contemporéaneos e
fazem apresentacdes sobre assuntos militares de
nivel estratégico, como o Paquistdo e a Coreia
do Norte, a fim de examinar pontos de vista e
premissas subjacentes. Além disso, outros temas
fora da zona de conforto tradicional dos nossos
alunos, como a reforma do ensino nos Estados
Unidos e a crise financeira nacional, levam a
ricas discussoes.

Como sabemos se nossa abordagem em relagdo
a formacdo de nossos alunos no pensamento
estratégico funciona? A resposta rapida é que
ndo sabemos. Temos, porém, pesquisas de fim de
curso e relatos de nossos graduados na area, que
sugerem que eles estdo mais bem preparados para
atuar no nivel estratégico na Forca operacional e
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institucional. Tanto o pensamento criativo quanto
0 pensamento critico estdo entre os temas que
as organizacOes governamentais, educacionais,
sem fins lucrativos e empresariais solicitam para
oficinas e o programa de Estudo de Campo de
Lideranca de Escaldes Superiores. Claramente,
uma vez expostas aos conceitos do pensamento
estratégico, as pessoas enxergam o seu valor.

Conclusao

O desenvolvimento continuo de habilidades
de pensamento estratégico € imprescindivel
para o sucesso do Exército. As questdes que as
Forcas militares enfrentam atualmente também
se beneficiardo consideravelmente da aplicacéo
de competéncias de pensamento estratégico.
Em primeiro lugar, ideias criativas e inovadoras
sd0 essenciais para 0 sucesso, a medida que 0
Exército se empenha em desenvolver uma cultura
de inovacdo em toda a Forga, mas apenas na
medida em que 0 pensamento critico é aplicado
a essas ideias para que se obtenham solucdes
viaveis para problemas complexos. O pensamento
criativo envolve a divergéncia de opinides. O
pensamento critico envolve uma convergéncia
e andlise de pensamento para eliminar as ideias

fracas e identificar as ideias boas. O pensamento
criativo sem o pensamento critico costuma levar
a desperdicio de tempo e de energia. Sem o
pensamento criativo, solucGes potenciais talvez
nunca sejam exploradas ou descobertas. Nossos
lideres devem reconhecer suas deficiéncias
naturais no pensamento estratégico e tomar
medidas para incentivar as habilidades essenciais
de pensamento criativo e critico.

Subordinados capacitados contribuirdo para
0 processo decisorio @ medida que os lideres
do Exército aprendam como facilitar o dialogo
para estimular o pensamento criativo e critico. A
maioria dos estudos sobre a tomada de decisdes
demonstra o beneficio de coletar varias opinides
e perspectivas. A qualidade geral da deciséo
final e de sua implantacdo melhora. Inimeros
estudos mostram, também, que subordinados
aperfeicoados tém maior satisfacdo com o
trabalho e maior desejo de permanecer nas fileiras
militares®. O contexto para o Exército ndo esta
ficando mais simples. Um processo decisorio
sofisticado deve acompanhar uma compreensdo
sofisticada. A aplicacdo de habilidades de
pensamento estratégico comecara a movimentar
nossos lideres e nosso Exército nessa dire¢do.MR
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Assessoramento de Combate no Irague: Como
Conseguir que Seus Conselhos Sejam Aceitos

Tenente-Coronel Thomas A. Seagrist, Exército dos EUA
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Assessores com o comandante da 352 Brigada, General Abdullah, na fazenda Al Ani, proxima a Salman Pak, no Iraque.

AS ATUAIS GUERRAS no Iraque e
no Afeganistdo, pequenas equipes de
assessores (ex.: de transicdo militar,
de transicdo de policia nacional, de transicéo de
policia, de transicdo de fronteira e de instrugdo
incorporadas) aconselham, orientam, ensinam e
guiam as Forgas de seguranca da nacgdo anfitrid.
Também proporcionam consciéncia situacional

as unidades dela, ajudando a moldar o ambiente
operacional, por meio de suas homélogas. A medida
que as Forcas de combate da coalizdo comegam a
se retirar do lraque, brigadas de assessoramento
as substituem. Os conflitos futuros da nossa
Nacdo exigirdo profissionais competentes para
essa vital missdo de assessoramento. Portanto,
as Forcas militares dos EUA precisam examinar

O Tenente-Coronel Thomas A. Seagrist, do Exército dos EUA,
serve atualmente no Gabinete da Inspetoria Geral do Exército.
Anteriormente, atuou como chefe de uma equipe de transicao
militar e como-assessor sénior da 9? Divisdo de Infantaria
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Mecanizada iraquiana, na Base do Exército Iraquiano Al
Resheed, e da 352 Brigada Mecanizada. E bacharel pela
University of Idaho e mestre pela Escola de Comando e Estado-
Maior do Exército dos EUA, no Forte Leavenworth, Kansas.
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0 alcance dessa missdo e determinar os métodos
de assessoramento mais eficazes, necessarios ao
Seu sucesso.

As democracias emergentes no Iraque e no
Afeganistio precisam de Forgas militares fortes
e profissionais e de Forgas de seguranca internas
capazes de determinar suas préprias politicas e
de desenvolver autoaprendizado. No &mbito das

Muitos assessores retornaram
de seu desdobramento
completamente frustrados
pela experiéncia...

politicas nacionais, essas Forcas devem apoiar
suas Constituicbes e os membros eleitos dos
governos nacionais, provinciais e locais. Em
outras palavras, precisam de lideres militares
que ndo instiguem um golpe ao primeiro sinal de
problemas. No &mbito das unidades, essas nagdes
precisam de soldados que possam derrotar seus
inimigos enquanto aprendem com seus fracassos
e sucessos. Este artigo busca definir o que € a
missdo de assessoramento, oferecer um retrato
da realidade dos assessores, estabelecer alguns
principios de assessoramento em combate e
identificar as medidas de efetividade para moldar
a instrucdo dos futuros assessores e as expectativas
dos comandantes das Forgas da coalizao.

Pré-Requisitos:
Ter os Recursos Certos

Entre 2006 e 2009, equipes de assessores como
essas foram treinadas no Campo Funston, Forte
Riley, no Estado do Kansas, e desdobradas nos
teatros de operacdes, conforme o0 necessario.
Os militares, de 1° sargento a coronel, com
uma grande variedade de especializacdes
ocupacionais, serviram como assessores de
combate por aproximadamente 15 meses,
incluindo o periodo de instrucdo. No entanto,
0 adestramento proporcionado no Campo
Funston, aparentemente excelente no ensino das
habilidades para a sobrevivéncia de assessores,
nédo alcanca os objetivos no ensino da arte do
verdadeiro assessoramento de combate. Como

40

disse um assessor: “o Campo Funston nos
ensinou a sobreviver. O Mada’in (distrito rural na
Provincia de Bagda) nos ensinou a assessorar’?,

A instrucdo no Campo Funston compde-se
por uma mistura de tarefas comuns, treinamento
em habilidades de combate coletivas, teoria de
contrainsurgéncia (COIN), adestramento em
idiomas e cultura estrangeiros e desenvolvimento
de trabalho de equipe. A escola aprimora
habilidades nas areas de primeiros socorros
em combate, armas individuais ou coletivas,
equipamentos de comunicagdes e manutencdo
de viaturas leves HMMWYV pelos operadores. O
ensino de contrainsurgéncia combina palestras e
leituras das obras cléssicas de contrainsurgéncia
como Counterinsurgency Warfare: Theory and
Practice, de David Galula, Learning to Eat
Soup with a Knife, de John A. Nagl, e o Manual
de Campanha 324 Contrainsurgéncia (FM-324
Counterinsurgency) do Exército dos EUA? O
ensino cultural e de idiomas envolve instrugdo em
sala, ministrada com o uso de uma variedade de
meios e concentrada no idioma e na area especifica
onde a equipe sera empregada. Os exercicios de
treinamento “Reunides com o Lider” (Leader
Meets) sdo cendrios conduzidos com pessoas
interpretando papéis na cultura e no idioma-alvo,
simulando situacdes que o0s assessores militares
possam enfrentar no campo de batalha. O curso
visa a assegurar que todos os membros da equipe
de assessoramento a serem empregados tenham as
habilidades necessarias para sobreviver no Iraque
e no Afeganistéo.

Extraordinariamente, contudo, dedica-se pouca
carga horaria ao ensino da arte de como assessorar
aos futuros assessores, 0 que da margem a ideia
de que o aprendizado de assessoramento deve ser
feito enquanto se estiver desempenhando a funcao.
Muitos assessores literalmente aprendem o oficio
por “tentativa e erro”, enquanto desempenham
suas fungdes. Como o leitor pode imaginar, isso
leva a uma grande variedade de resultados. Muitos
assessores retornaram de seu desdobramento
completamente frustrados pela experiéncia e
com a confianca abalada quanto as chances de
sucesso da missdo em geral. Por outro lado, outros
voltam com um grande sentimento de realizacao.
O que, poderiamos nos perguntar, permite que
alguns assessores retornem satisfeitos e outros,
desencantados?
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As Unidades Parceiras

No Iraque, as equipes de assessoramento
auxiliam as Forcas de seguranca da nagéo anfitria
a fim de ajudar a formar uma Forca militar, ou
de policiamento, profissional e sustentavel,
que possa prover seguranga ao povo iraquiano,
derrotar a insurgéncia e proteger a nascente
democracia. As unidades de combate da Forca de
Coalizéo sdo “parceiras” das unidades iraquianas
para conseguir o mesmo objetivo. Todos os trés
estdo engajados dia-a-dia na contrainsurgéncia.
Dependendo do lugar no Iraque, isso pode
significar:

e operar postos de controle fixos;
executar operagdes de cerco e vasculhamento;
controlar miss@es de ajuda humanitaria;
desempenhar comando e controle;
apoiar unidades.

Sempre que o tempo permitir, € necessario
prover treinamento inicial e de reciclagem de
todas as especialidades ocupacionais militares
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e das funcbes de estado-maior essenciais a
essas unidades de combate. Nesse ambiente,
com a aparente justaposicdo das tarefas de
assessoramento e de estabelecimento de parcerias,
quem é responsavel pelo desenvolvimento e pela
profissionalizacdo das Forgas da nacdo anfitria?
Quem faz o qué, a quem, como e quando? N&o
ha davida de que os assessores e as unidades
parceiras da Forca da Coalizéo estdo envolvidos
com a profissionaliza¢do continuada das Forcas
de Seguranca Iraquianas. E essencial entender a
diferenca entre assessorar e buscar parcerias para
0 éxito das duas miss@es: independentemente
de como usamos as expressdes assessorar e
estabelecer parceria, elas ndo sdo a mesma coisa.

Assessoramento X Parceria
Para a maioria de nés, a experiéncia de
parceria mais comum € o casamento. As duas
pessoas envolvidas em um casamento tém, ou
devem ter, metas iguais ou compartilhadas, como

Comandantes americanos se reinem com comandantes iraquianos em Bagda.
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colocar comida na mesa, conquistar um teto ou
criar uma familia. Em um mundo perfeito, essa
€ uma parceria de iguais, que compartilham os
onus e as recompensas, examinam e discutem
os desafios e chegam a uma decis&o juntos. No
contexto de uma parceria unidade-a-unidade no
Iraque, a parceria se transforma em planejamento
combinado, adestramento combinado e tomada
de decisdes combinada, seguidos por uma
execucdo combinada. Embora a unidade-parceira
da Forca da Coalizdo compartilhe o objetivo de
profissionalizar a unidade da Forca de Seguranca
da nacdo anfitrid, sua missdo principal é derrotar
0 insurgente e proteger o povo iragquiano.

Da mesma forma que em um casamento, 0
sucesso ou o fracasso de uma contrainsurgéncia
muitas vezes depende da qualidade e do volume
da comunicacgdo. Um assessor, contudo, ndo é um
parceiro de um casamento. Um assessor fornece
conselhos, as vezes solicitados, as vezes ndo. Nesse
sentido, ele é mais parecido com um irmado, um
amigo intimo ou até um conselheiro matrimonial.
Irmaos e amigos desejam ver o sucesso de seus
parentes e camaradas, mas muitas vezes sao
apenas espectadores, sem compartilhar metas e
sem 0s correspondentes 6nus e recompensas que
tém dois parceiros. Podem prover conselhos ao
longo do caminho, mas, no final, o sucesso do
relacionamento € responsabilidade das duas partes
envolvidas. No assessoramento, 0 que separa 0
papel do assessor daquele da unidade-parceria é
sua relagdo com a unidade da nagdo anfitrid. O
assessor ndo é “dono” de terreno. Ele ndo combate
a contrainsurgéncia em um setor designado. Ele
esta preocupado com o desempenho da unidade
da nacdo anfitrid no combate de contrainsurgéncia
e com a saude da parceria, sua misséo principal é
a profissionalizacdo da unidade da nagéo anfitria.

As Maximas do

Assessoramento de Combate

O livro Advice for Advisors: Suggestions
and Observations from Lawrence to the Present
(“Recomendacbes aos Assessores: Sugestdes e
Observacdes, de Lawrence ao Presente”, em tradu-
cao livre) € um livro fornecido aos futuros assesso-
res que se destinam ao Iraque e ao Afeganistéo, que
ajuda a entender os desafios do assessoramento em
combate®. Duas realidades consistentes sobressaem
das paginas do livro — tempo e paciéncia.
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Estar presente todo o tempo. O tempo é tao
essencial para o assessoramento que sem o devido
investimento, a missao esta destinada a fracassar.
Um firme investimento no tempo € necessario
para:

e avaliar a unidade e seus integrantes;

e desenvolver aconfiangae um relacionamento
pessoal, produzindo oportunidades para discussao
honesta e aberta;

e entender os problemas enfrentados na
parceria ou na unidade da nacao anfitrid e pelos
principais lideres e soldados; e

e fazer muitas perguntas e escutar as respostas
com paciéncia e atengao.

O assessor deve maximizar a quantidade de
tempo que passa com seu homélogo. A melhor
maneira de fazer isso € por meio de proximidade
fisica constante. Minhas experiéncias particulares
demonstram o poder desse método.

Ao chegar ao lraque, nossa equipe recebeu a
missao de assessorar a 35° Brigada Mecanizada,
integrante da 92 Divisdo Mecanizada. O quartel-
general da Brigada estava em um hotel abandonado
em Salman Pak, no Iraque. Nossos predecessores
moravam no posto avancado Cahill no outro lado
da cidade e viajavam diariamente para chegar ao
trabalho. Nossa equipe também se estabeleceu
em Cahill. Apesar de reconhecer a necessidade
de morar com a 35 Brigada em sua sede e de ter
recebido convites do comandante para fazé-lo,
por uma variedade de boas e mas razdes, a equipe
nunca conseguiu se mudar para o hotel. O tamanho
desse erro se tornou evidente cinco meses depois,
quando a equipe foi designada para assessorar a
92 Diviséo, em sua sede em Al Rasheed. Nesse
caso, a equipe morava na base iraquiana, e 0s
beneficios ficaram imediatamente evidentes.
Decerto h&a muitos fatores envolvidos, mas, sem
davida, a proximidade fisica com a unidade da
nacao anfitria e seus lideres — e, particularmente,
os alojamentos compartilhados — fazem grande
diferenca no sucesso ou no fracasso da miss&o.

O assessor deve compartilhar um domicilio
conjunto com a unidade da nagdo anfitrid que
ele assessora. Ao estar presente fisicamente, o
assessor:

e ¢ capaz de aprender os habitos cotidianos de
seu homadlogo e reconhecer anomalias;

e fica exposto ao que ha de bom e de ruim na
unidade da nacdo anfitri;
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e esta pronto de imediato, ao ser solicitado
por seu homologo; e

e ¢ capaz de se ajustar como um “membro
do time” e adotar o ritmo de batalha da unidade
da nacéo anfitrid ao invés de tentar forcar uma
mudanca do ritmo de batalha em nome da
conveniéncia.

Uma simples conversa ao telefone ndo € o
suficiente. O assessoramento eficaz exige que
os individuos se olhem nos olhos, observem
a linguagem corporal, compartilhem tanto os
momentos tranquilos como os que séo dedicados
as negociacoes e, ao fazerem isso, estabelecam
confianca. Um assessor deve compartilhar os
riscos de combate ao acompanhar seu homélogo
em cada oportunidade. Um assessor que nao
deseja compartilhar os perigos de combate com a
unidade da nacdo anfitrid pode ir para casa. Sem
conseguir conhecer o individuo nesse ambiente,
0 assessor nunca serd capaz de reconhecer
essas raras e elusivas oportunidades em que o
aconselhamento verdadeiro pode ocorrer.

O assessor deve medir e abrandar os riscos
enquanto mora com seu homélogo. Um desses
riscos € o desafio da seguranca fisica da equipe de
assessoramento. Outros véo desde o saneamento até
a possibilidade de que um soldado da nacéo anfitria
vire sua arma contra os assessores. Os riscos podem
ser diminuidos com os devidos cuidados, ao se esta-
belecer: um complexo de assessoramento dentro da
base da nacao anfitrid; um plano confiavel de defesa
da base e de comunicagdes internas, regras basicas
de “time de amigos” [sempre estar acompanhado de
outro individuo — N. do T.]; e, talvez mais impor-
tante, amizade e confianca em todos os escaldes.
Nossa equipe adotou a filosofia de protecédo da
Forga com um sorriso. Fazer amizades e estabelecer
relacOes militares de trabalho confidveis com seus
homologos, subordinados e soldados comuns da
unidade da nacdo anfitrid contribuem muito para
a seguranca da equipe de assessoramento. E bem
menos provavel que VOcé seja morto por seus amigos
do que por seus inimigos, e € muito provavel que
0s primeiros o alertem quando problemas estiverem
surgindo. Embora pareca contraditorio, na verdade
0 risco torna-se menor quanto maior for o tempo
de convivio da equipe de assessoramento com a
unidade da nacéo anfitria.

Outro risco € que os integrantes da equipe de
assessoramento acabem “assimilando a cultural
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local”. Isso nédo se refere a reclamagdo comum
sobre assessores que supostamente “baixam o
padrdo”. Usar o distintivo de unidade do seu
homdlogo, adotar seu ciclo diario de trabalho e
descanso e deixar o bigode crescer (ou a barba,
no Afeganistdo) sdo passos Uteis para construir
relacdes. Portanto, ndo ha maneira simples de se
prevenir contra “virar nativo”. Esteja ciente dessa
possibilidade e fique alerta para os sinais de alerta.

Um assessor deve
compartilhar os riscos de
combate.

Um bom indicio de que um assessor foi
“assimilado” é quando ele passa a dar mais
importancia ao éxito do seu homologo do que ao
sucesso de sua propria missdo: a profissionalizacéo
da unidade da nagéo anfitrid. Para o assessor, a
melhor maneira de evitar isso é deixar a unidade
da nacdo anfitria fracassar, contanto que nao seja
um fracasso catastrofico. (Os lideres da unidade
da nacdo anfitrid podem aprender muito a partir
de alguns reveses.)

Apesar dos inGmeros riscos associados
com a missao do assessor, 0 verdadeiro risco
ao Seu sucesso & ndo conseguir investir 0s
recursos necessarios, que permitirdo que o
assessor maximize seu tempo ao morar com seu
homologo. O tempo € o ingrediente principal no
estabelecimento de qualquer relacionamento; leva
muito tempo — e tempo “de qualidade” — para o
assessor construir confianga com seu homdlogo,
de modo a permitir que haja aconselhamento de
qualidade. Portanto, tempo é um principio de
assessoramento de combate. Paciéncia é outro.

A Paciéncia:
Chegando ao que Interessa

E dificil ter paciéncia quando a situag&o parece
desesperadora. Ainda assim, paciéncia é uma
qualidade que o assessor necessita em abundancia.
Suponha que o assessor tenha uma necessidade
essencial de reforcar a seguranga em um posto de
controle perto de um local de votagéo, pouco antes
de uma eleicdo importante. Todos os chefes na
cadeia de comando Ihe ordenam: “providencie!” O
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assessor pode exigir ou manipular seu homélogo
para que o posto de controle seja reforcado.
Tudo, desde “propinas” a “presentes” de varias
classes de suprimento, até ameacas de cortar
suprimentos ja proporcionados, podem “forcar”
a conformidade com os desejos da Forca da
coalizdo. Se o assessor j& investiu tempo para
desenvolver afinidade e confianga, ele pode exigir
coisas em tempo critico sem abalar a relacéo;
caso contrario, essas exigéncias quase certamente
irdo prejudicar o relacionamento, muitas vezes
de modo irreparavel. Os comandantes da Forca
de coalizdo devem levar isso em consideracdo
ao pedirem que as equipes de assessoramento
imponham a conformidade. O comandante da
Forca de coalizdo pode conseguir o que quer em
curto prazo, mas isso pode vir a custa de prejuizo
permanente a missdo de assessoramento. E bem
melhor exercitar a paciéncia e descobrir um modo
de fazer com que os lideres da unidade da na¢édo
anfitrid entendam o porqué e 0 “como” da missdo
para ter um impacto duradouro e significativo.

A paciéncia também significa ndo salientar
todas as fraquezas da unidade da nacdo anfitria
ao mesmo tempo. Afinal, os oficiais de todas
as nacOes tém seu orgulho. Um assessor
excessivamente critico pode prejudicar sua
relacdo até que seu homdlogo comece a odiar sua
presenca. O assessor que julga muito rapido tem
muita probabilidade de estabelecer as condic¢des
para seu proprio fracasso, no longo prazo.

Um recente estudo sobre assessoramento de
combate observou que a maioria dos assessores e
seus homélogos iraquianos acreditavam que eram
necessarios de um a trés meses para formar uma
“relagdo de trabalho eficaz™*. Mesmo depois do
estabelecimento de confianca e afinidade, o exer-
cicio da paciéncia, esperando pelas oportunidades,
ainda € um aspecto essencial de assessoramento.
Algo que ajuda € descobrir interesses comuns entre
0 assessor e seu homologo. Seja um interesse em
historia seja em “pingue-pongue”, 0 assessor pode
descobrir algo que ele tenha em comum com seu
homdlogo que possa ser usado para iniciar con-
versas. Vérias horas de “conversa fiada” podem,
no final, levar a 20 minutos de conversa “militar”.
Quando surge a oportunidade, 0 bom assessor faz
que esses 20 minutos sejam 0s mais produtivos do
dia. A paciéncia é de fato um principio de assesso-
ramento de combate.
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Métodos de Assessoramento:

Fazendo que a ldeia Seja Deles

O assessoramento de combate € tdo variado
quanto os individuos e as unidades envolvidas.
Enfrentar o problema de conseguir que o lider
militar da nacéo anfitrid faca o que vocé exige,
enquanto o convence de que a ideia é dele, ndo é
tdo facil quanto parece. Alguns assessores tentam
convencer seu homélogo em um debate de ideias.
Isso é muitas vezes uma proposta perdedora
porque o homologo tem mais experiéncia real
ou percebida e, em geral, € mais antigo em um
ou dois postos (ou graduacdes). A maioria dos
profissionais militares, ndo importa o pais a que
servem, é de personalidade do “tipo A”. Néo
ascendem a posicao de comando sem que sejam
assim. Entdo como é que um assessor consegue
que esse tipo de pessoa faga algo, convencendo-o
de que a ideia foi dele?

Fazer Perguntas: Oferecendo
Conselhos sem D&-los

Uma das melhores maneiras para moldar
0 ambiente de assessoramento € fazer muitas
perguntas. Fazer perguntas sobre a unidade é
natural na fase de avaliacdo. O assessor deve
fazer perguntas para preencher as lacunas de
conhecimento sobre a unidade da nacéo anfitrid
e sobre seus lideres. As perguntas também
ajudam o assessor de combate a descobrir como
seu homdlogo pensa, processa as informacdes
e transforma as descobertas em acgéo. Fazer
perguntas €, também, um meio de permitir que
0 homdlogo da nacdo anfitrid aprenda por si
proprio. Moldar a conversa com perguntas
planejadas e engenhosas pode preparar o terreno
para oportunidades de prover conselhos.

Por exemplo, se o contrabando de municdes
€ um problema no ambiente operacional da
unidade da nagéo anfitrid, mas o comandante da
nacgédo anfitrid ndo tomou medidas para deté-lo
ou preveni-lo, pode ser puro desconhecimento
do fato ou por ele se sentir incapaz de deté-lo.
Ele provavelmente ndo admitird que é incapaz
de impedir o contrabando, o que seria admitir
o fracasso. O assessor talvez ja tenha algumas
sugestdes, mas os conselhos dados diretamente
podem levar ao desprestigio do comandante ou
a destruicdo de sua autoconfianca. Ou pior, ele
pode aceitar os conselhos apenas para aplacar
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Seu assessor sem aprender o porqué da situagéo.
O assessor talvez consiga o0 que quer, mas sem
0 beneficio de longo prazo de ver o aumento
do profissionalismo. E melhor fazer uma série
de perguntas que permitam que o homdlogo
internalize a situacdo. A pergunta “Como é
que 0s insurgentes estdo conseguindo levar
municdes para essa area?” pode ser seguida por
outra como “O que vocé acha que pode ser feito
quanto a isso?”” Fazer as perguntas corretas pode
ajudar no processo de aprendizagem, orientando
a conversa de modo que o comandante da
nacdo anfitrid aprenda por conta prépria e,
consequentemente, assuma responsabilidade
pelo problema e pela solucdo. Fazer perguntas
também ajuda a evitar uma das piores coisas que
um assessor de combate pode fazer: comparar
seu Exercito com aquele que ele assessora. Ha
muitas diferencas entre o Exército dos EUA
e 0s que assessoramos. Nossa tecnologia €é
melhor, nossas armas sdo melhores, a instrugéo
de soldados é muito mais avancada e a cadeia
de suprimentos tem uma capacidade bem maior.
Salientar esses aspectos, contudo, ndo tornara o
assessor estimado por seu homologo.

Fazer perguntas também ajuda a evitar a
atribuicdo de culpa. Os pontos fortes e fracos
de militares de qualquer Exército sobressaem
naturalmente, particularmente com mais tempo
de convivio. Fazer comentérios impensados
sobre um dado oficial ou graduado da unidade
da nacdo anfitria ndo resolvera o problema. Em
primeiro lugar, o assessor talvez néo perceba os
verdadeiros pontos fortes e fracos de um lider.
Do mesmo modo, ele talvez nédo esteja ciente
dos longos relacionamentos pessoais existentes
entre oficiais da nacdo anfitrid ou de suas
relagdes tribais ou de familia. Fazer comentarios

Uma das melhores maneiras
para moldar o ambiente de
assessoramento é fazer
muitas perguntas.

depreciativos pode corroer o relacionamento que
0 assessor esta estabelecendo.
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Soldados da turma 81 de assessores de (;ombate “prontos
para emprego” durante sua cerimonia de desdobramento em
18 Set 09, no Forte Polk, no Estado da Louisiana.

Enfim, fazer perguntas — muitas perguntas
— pode levar o assessor e seu homdlogo
a trabalharem em conjunto para solugdes
duradouras aos desafios taticos e organizacionais.
Fazer perguntas para evitar armadilhas ou para
estabelecer uma conversa leva, muitas vezes,
a aprendizagem do individuo, a aceitagdo pelo
lider da nagdo anfitrid da responsabilidade de seus
problemas, a solugdes criativas e duradouras e a
uma unidade da nacgéo anfitria profissional.

A Abordagem:
Direta, Indireta e Mista

As abordagens direta e indireta sdo dois
métodos do assessoramento de combate. Como
indicam os nomes, o primeiro método vai direto
ao alvo e o segundo segue por caminhos variados.
Os dois sdo eficazes, e talvez mais ainda quando
aplicados juntos. No entanto, a decisdo de qual
abordagem usar depende do relacionamento
entre o assessor e 0 homdélogo, da maturidade
dos lideres individuais da nacdo anfitrid e da
maturidade da unidade.

A abordagem direta. O assessor, ao usar
perguntas para moldar a conversa, aconselha seu
homologo de homem para homem. Se 0 homdlogo
for novo no trabalho e ainda estiver buscando
estabelecer confianga com seus subordinados ou
com seu estado-maior, essa pode ser a melhor e a
Unica abordagem disponivel para o assessor. No
entanto, 0 assessor ndo deve esperar por resultados
imediatos, porque, sendo o homdlogo realmente
novato na fungédo, seu relacionamento com o
assessor provavelmente também estara imaturo.
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A abordagem indireta. Nessa abordagem,
0 assessor planta sementes das ideias na mente
de seu homologo, por meio dos conselhos dos
subordinados e integrantes do estado-maior do
homdlogo. Isso implica que 0 assessor ou a equipe
de assessoramento ja tenha estabelecido relacoes
funcionais e de confiangca com os subordinados.
Também implica que o comandante seja inclinado
aescuta-los. Ajudara se o assessor souber em quais
dos subordinados seu homologo confia e com quem
ele jatem um relacionamento profissional genuino.

A abordagem direta-indireta. O melhor
método para 0 assessoramento de combate é uma
mistura de abordagens diretas e indiretas. Por
exemplo, assumindo que a equipe de assessora-
mento tem a afinidade de que precisa para plantar
ideais entre os integrantes do estado-maior da
nacdo anfitrid, os assessores podem, ao longo
do tempo e com experiéncia, comegar a prever
quando o estado-maior apresentara essas ideias
ao comandante da unidade da nagéo anfitrid. O
assessor sénior deve assegurar-se de que estara
presente quando o subordinado apresentar as ideias,
de modo a reforcar conceitos; “enfeita-las”, se
necessario; e assegurar que sejam apresentadas ao
comandante. Ele deve se lembrar dos principios
de tempo e paciéncia. O assessor deve dedicar
tempo para “estar presente” e exercer paciéncia
para permitir que o estado-maior da nacéo anfitria
tenha tempo de apresentar suas ideias.

A equipe de assessoramento deve exercer paci-
éncia e deixar que as “sementes” germinem. Nossa
equipe descobriu que, muitas vezes, sdo necessarias
duas semanas para a semente de uma ideia plantada
no estado-maior alcangar o comandante e mais duas
semanas para 0 comandante agir sobre essa ideia.
Isso pode parecer extremamente ineficiente e lento
demais para as operacOes de combate; de fato é,
em muitos casos. No entanto, a aplicagdo paciente
de uma mistura de abordagens diretas e indiretas
provavelmente render resultados duradouros que
habilitardo a unidade da nacgéo anfitrid. Quanto
mais se utiliza essa abordagem, mais provavel se
torna que o tempo entre o plantio, a germinagéo e
0 crescimento sustentado da ideia diminua.

Assessoramento por meio da
Observacgéo
Em um ambiente limitado pelos idiomas, 0s
soldados e os lideres da nagdo anfitrid observam
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muito bem seus parceiros da Forca de coaliz&o.
A observacdo € um método de assessoramento
muitas vezes subestimado e uma ferramenta
poderosa para promover a aprendizagem.

Por exemplo, os soldados da coalizao no Iraque
usam joelheiras para se proteger do impacto conti-
nuo de se ajoelhar durante patrulhas ou das “pan-
cadas” repentinas sofridas nas viaturas taticas. Em
situacdes ndo taticas, os soldados muitas vezes
baixam as joelheiras ao redor seus tornozelos por
uma questdo de conforto. Assim, durante uma
patrulha com uma unidade iraquiana, observamos
um soldado iraquiano usando #rés joelheiras. Uma
foi aplicada corretamente no joelho que ele usava
para ajoelhar-se durante paradas temporarias. As
outras duas foram colocadas ao redor dos torno-
zelos. Nao é possivel que ele tenha aprendido
isso pela comunicacéo. Ele aprendeu por meio da
observacao. Havia visto tantos soldados da Forca
de coalizdo usando suas joelheiras dessa maneira
que supds que isso era o correto.

Essa licdo, aplicada ao assessoramento
de combate, muitas vezes leva a resultados
excelentes, mas exige o envolvimento do parceiro
da Forca de coalizdo. Um exemplo disso é a
reunido de instrucdo trimestral. Nossa equipe
acreditava que o comandante homdlogo poderia
se beneficiar de uma ferramenta parecida. A
oportunidade surgiu quando a unidade do parceiro
da Forca de coalizdo conduziu sua reunido
trimestral normal. A “programacao”de uma visita
improvisada a essa unidade proporcionou uma
oportunidade “inesperada” para a aprendizagem
por observacdo. O comandante da unidade da
nacao anfitrid sentou-se ao lado do comandante
da Forca de coalizdo enquanto recebia o briefing
trimestral de instrug&o. Durante o briefing, houve
um debate entre os comandantes sobre a razao
pela qual aquele evento era importante para o
nivel de prontiddo e de salude da organizacéo.
O comandante da nacdo anfitrid participou
fazendo perguntas. Os assessores ndo disseram
uma palavra. Dentro de algumas semanas, 0s
assessores testemunharam uma reunido de
instrucdo trimestral iraquiana em progresso. No
final, isso acabou se tornando uma pratica normal
na unidade. O comandante da nacdo anfitrid
mandava que seus comandantes de batalhdo
subordinados dessem “briefings de status” para
que pudesse melhor entender a condicdo atual
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e os desafios de suas unidades subordinadas.
A observacdo é uma ferramenta poderosa para
0 assessor utilizar. A equipe de assessoramento
e a unidade de parceria da For¢a de coalizéo
devem sempre assegurar que demonstram
profissionalismo por meio da aparéncia e do
comportamento de oficiais e graduados.

Medidas de Efetividade

Como uma equipe de assessoramento ou
uma unidade de parceria da Forca de coalizdo
sabem quando e se estdo sendo eficazes na
profissionalizagédo da unidade da nacao anfitria?
Formas de medigdo sdo Uteis, com certeza; itens
que podem ser quantificados proporcionam
as informacdes mais Uteis. Contudo, eles nédo
revelam a historia completa e podem conduzir
a enganos.

As medidas usadas com mais frequéncia
pelas Forgas militares profissionais por todo o
mundo sdo relatorios de situacdo de pessoal,
de disponibilidade e prontidao de veiculos e
equipamentos, de dias de manutencao necessarios
para reparo e de pessoal treinado e qualificado
em certas habilidades. Essa informagdo é um
instantaneo da satde de uma organizacdo. O que
esses parametros ndo dizem ao assessor € a causa.

Descobrir as causas para 0s aumentos e
reducdes da eficiéncia é a arte que vem com
a ciéncia. Para o assessor de combate, isso €
geralmente dificultado pela “manipulacdo”
dos sistemas de relatério da unidade da nagédo
anfitrid, por mentiras diretas, pela corrupcéo real
ou percebida e por erros de tradugdo. Tambem
hé algumas areas de crescimento profissional e
de maturidade em uma unidade da nagéo anfitria
que simplesmente ndo podem ser medidas.

Desde cedo, nossa equipe criou a meta de
profissionalizar os graduados na nossa unidade
da nacdo anfitrid. Apés meses avaliando a
situacdo, determinamos que o problema era uma
questdo de responsabilizacdo e de confianga. Os
graduados mais antigos dessa organizagdo sabiam
que precisavam pessoalmente ser bem-sucedidos
como individuos e como parte de um grupo.
Muitos dos graduados mais modernos, contudo,
ndo sabiam como deveria ser a forma correta.
Os graduados mais antigos eram rotineiramente
cerceados em qualquer tentativa de solucionar
esse problema de maneira independente. A razéo
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mais frequentemente mencionada foi que seus
oficiais ndo os deixavam tentar resolver esse
desafio. No entanto, quando perguntamos aos
oficiais de carreira por que ndo utilizavam seus
graduados de forma mais eficaz, muitas vezes a
resposta foi de que ndo confiavam neles.

Um problema dessa dimenséo, e com tantos
pontos de entrada, exigia a participacdo de toda
a equipe de assessoramento. Lentamente, ao
longo de um periodo de varios meses, pequenos
sinais de que a mensagem estava sendo entendida
se tornaram evidentes. Um certo dia, durante
uma reunido de estado-maior, a equipe de
assessoramento percebeu o graduado mais antigo
da unidade da nacdo anfitrid sentado a mesa com
seu chefe. Nao havia previsdo de esse graduado
falar, mas o sinal visual foi suficiente e enviou
uma mensagem poderosa aos comandantes
subordinados e aos integrantes do estado-maior
presentes. O chefe mostrava sua confianga: tinha
concedido ao seu graduado mais antigo um “lugar
na mesa”. Logo depois desse evento, outros
sinais de sucesso comecgaram a surgir. A unidade
implantou um curso de lideranga ministrado
por graduados para partilhar conhecimento
dos mais antigos com 0s mais modernos.
Programas de desenvolvimento de graduados nas
unidades subordinadas comecaram a aparecer. Os
graduados comecaram a liderar a instrucdo. O
ponto de virada foi 0 “lugar na mesa”.

A evidéncia métrica proporciona medidas
solidas sobre o nivel de prontiddo. Contudo,
essas medidas podem ser perigosas quando forem
a Unica forma de avaliar o sucesso ou fracasso.
As equipes de assessoramento e as unidades de
parceria da Forca de coalizdo devem investir
tempo, exercer a paciéncia, usar o poder de
questionar e observar, identificar e empregar
as abordagens apropriadas e buscar sinais
que indiqguem se o esforgo de assessoramento
funciona.

As Especialidades Emergentes

O Exército dos EUA dedica muito tempo e
muitos recursos para o desenvolvimento dos
assessores de combate. Com as brigadas de
assisténcia de assessoramento assumindo a
dianteira no lIraque, o treinamento de soldados
dos EUA para serem assessores bem-sucedidos
se torna ainda mais essencial. O esforgo atual,
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Cortesia do autor

Ten Cel Seagrist com o Cmt da 352 Brigada (na viatura) e o Cmt do 2° Batalh&o.

embora prepare assessores para sobreviver, esta
aquém do desenvolvimento de assessores de
combate competentes e confiantes. Da mesma
forma, os comandantes das unidades da coalizdo
recebem pouco ou nenhum conhecimento sobre o
assessoramento de combate e, portanto, possuem
expectativas concebidas de modo inadequado
sobre 0 que os assessores podem fazer por eles
no contexto de uma parceria.

O treinamento na funcdo custa tempo valioso.
Aexpansao da educacéo de assessores de combate
de modo a incluir o treinamento de habilidades
interpessoais, a arte de fazer perguntas e as
habilidades de observacdo e escuta ajudara em
seu adestramento. Aprender como dominar 0
comportamento paciente por meio de instrugéo e
exercicio pratico deve ser parte do curriculo. Ao
sincronizar o esforgo e usar o ciclo de selecdo de
alvos, com a unidade da nacédo anfitria como o
alvo, as expectativas do comandante da unidade da
Forca de coalizdo serdo mais bem administradas.
Capacitar os assessores a morar com sua unidade
da nacao anfitrid maximizara o tempo que esses
tém para por em prética essas habilidades.
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O assessoramento de combate e o
desenvolvimento de parcerias em operacdes sdo
especialidades em ascensdo na nossa profissdo
militar. As especialidades sdo caracterizadas por
uma base de doutrina, uma educacédo continuada,
executada por um profissional certificado e
por um investimento em tempo e em recursos.
Da mesma forma que educamos instrutores,
conselheiros e consultores, podemos instruir
nossos assessores e lideres de unidades parceiras
nas habilidades necessarias para executar esta
missao com éxito.MR
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Como Explorar a Energia Potencial das
Operacoes de Informacoes

Capitdo Leonardo J. Flor, Exército dos EUA

OMO COMANDANTE DE companhia

no Afeganistdo, atuei em Asadabad, a

sede principal da Provincia de Kunar.
Minha companhia trabalhava intensivamente
com a equipe de reconstrucdo provincial, nossa
parceira, com o chefe de policia provincial e
com a midia afega local, durante as operacdes de
informagdes (Op Info).

A Forca-Tarefa (FT) Rock, minha forca-tarefa
batalhdo, comandada pelo Tenente-Coronel
William Ostlund, atuava em uma &rea especial-
mente violenta do Afeganistao, que incluia Wanat,
0 Vale do Korengal, 0 Vale do Pech e uma fronteira
compartilhada com a Agéncia Bajuar, do Paquistdo.
Nessa area de operagdes, nossa FT aprendeu rapi-
damente que, embora pudéssemos ganhar qualquer
engajamento cinético [que envolve o emprego
de forca — N. do T.], estdvamos primordialmente
despreparados para executar operacdes de informa-
¢cBes com a mesma capacidade. Durante 0 nosso
segundo més de desdobramento, nossa Companhia
Alpha foi aerotransportada até o Vale de Watapor,
onde um engajamento violento deixou dezenas de
insurgentes mortos e matou dois paraquedistas. Ao
final do dia, contudo, haviamos vencido o engaja-
mento, mas perdiamos rapidamente a batalha das
operacoes de informacGes. Durante a batalha, os
insurgentes tinham usado um Unico telefone por
satélite para informar a midia local que haviamos
matado dezenas de civis indiscriminadamente. Ao
invés de aproveitar uma vitoria tatica, fomos obri-
gados a correr para dar explicacGes a populagéo e
a0 nosso proprio quartel-general de que era tudo
inveridico.

A partir desse fracasso inicial, nossa
forca-tarefa resolveu se certificar de que nédo

Policiais da Fronteira séo entrevistados no Afeganistao.

teriamos outra derrota arrancada das garras
da vitoria devido a uma falta de operacGes de
informagdes agressivas. No ano seguinte, nossas
operacdes de informacdes haviam se tornado
procedimentos taticos que passamos a executar
com vigor, enquanto buscdvamos conectar
cada evento a visdo global da nossa campanha
contrainsurgente. O resultado foi um esforco
de contrainsurgéncia mais coeso e eficaz. 1sso
direcionou o foco das operacgdes de informacdes
para 0 ponto decisivo: a populacdo afega.

Por ter tempo para refletir sobre aquele
desdobramento, agora vejo como nosso
despreparo inicial era sintomatico de uma
questdo doutrinaria e estrutural mais ampla, e
que as solugbes que desenvolvemos poderiam
ser Uteis para resolver o que eu acredito seja,
provavelmente, um problema de operacgdes de
informacdes bem abrangente, no Exército. O
conflito atual, sobre como lidar com mortes de
ndo combatentes causadas por ataques aéreos,

O Capitéo Leonardo J. Flor, do Exército dos EUA, é o oficial
de operagoes do 2° Batalhdo do 357° Regimento de Infantaria
(Apoio de Treinamento), no Forte Lewis, no Estado de
Washington. De Mai 2007 a Ago 2008, esteve na Provincia
de Kunar no Afeganistdo comandando a companhia de
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comando do quartel-general do 2° Batalh&do/503° Regimento
de Infantaria/173% Brigada de Combate Aeroterrestre. Serviu
como comandante de pelotdo de infantaria no Iraque de
2003 a 2004. O Cap Flor recebeu o titulo de Bacharel pela
Academia Militar dos Estados Unidos.
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Cortesia do Cel William B. Ostlund, da Equipe de

Reconstrugdo Provincial de Kunar

Governador provincial afegéo e militares concedem
entrevista a midia local.

salienta as dificuldades que as unidades em
todos os escalfes tém em gerir as operacdes
de informacgOes para apoiar os esforgos da
contrainsurgéncia. Este artigo é o produto dessa
reflexdo.

Aprimorar o entendimento e a execugdo
de operacdes de contrainsurgéncia eficazes
exige que os comandantes superem uma lacuna
doutrindria e a estrutura excessivamente
centrada nos escaldes superiores, caracteristica
do sistema atual das operacdes de informacdes
no Exército. Os comandantes operacionais
devem proporcionar as suas formacoes taticas
— grupos de combate, pelotdes, companhias
e batalhGes — a intencdo do comandante, a
autoridade delegada para a tomada de decisoes,
0 treinamento e 0s meios requeridos para que
elas executem, com coragem e vigor, operagoes
de informacdes continuadas e precisas no ponto
decisivo: a populacdo. Os lideres taticos devem
reconhecer que as Op Info taticas sdo uma tarefa
decisiva dos combatentes. O sucesso da misséo
de contrainsurgéncia exige que eles cultivem
com vigor o etos, 0s principios e as técnicas das
operacdes de informacdes taticas. Os principios
e técnicas que desenvolvem podem se tornar a
fundacdo para uma doutrina de Op Info mais
eficaz e apropriada.

A Lacuna Doutrinéria
Na&o existe nenhuma doutrina para o emprego
das Op Info nos escaldes batalhdo e inferiores. As
operagdes de informagdes na contrainsurgéncia
sofrem com uma diferenca de definicdes
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de termos entre as entidades estratégicas e
operacionais, que suprem e permitem a execugéo
de Op Info, e as unidades taticas, que podem
emprega-las com mais efetividade. Como
resultado, uma lacuna doutrinaria se abriu entre
estes, melhor posicionados para executar as
Op Info em uma contrainsurgéncia, e aqueles,
melhor abastecidos e instruidos para executa-las.
Essa lacuna doutrinaria se manifesta por meio
de entendimento e eficacia reduzidos nas linhas
de operacdes decisivas.

Para as unidades taticas de manobra que
executam a contrainsurgéncia, a expressao
operacdes de informacdes tem uma definigéo
literal que é aproximadamente equivalente a
assuntos publicos ou relagdes publicas: “Estejam
certos de executar Op Info nesta operacéo e
salientar que as Forgas de seguranca locais
estdo no comando.” Essa definicdo do termo
€ muito mais limitada do que a constante nas
doutrinas combinada e do Exército. O Manual
de Campanha 3-24, “Contrainsurgéncia” (FM
3-24 — Counterinsurgency), cita as defini¢des
de operagdes de informacdes combinada e do
Exército:

Combinadas: O emprego integrado
das capacidades especificas de guerra
eletronica, de operacdes de redes de
computadores, de operacgdes psicoldgicas,
de dissimulagdo militar e de seguranca de
operacdes, em conjunto com capacidades
de apoio especificas e relacionadas, para
influenciar, interromper, corromper ou
usurpar a tomada de decis6es humana
ou automatizada do adversario enquanto
protege a nossa. ( Publicacdo Combinada
[Joint Publication] 1-02)

Do Exército: O emprego das capacidades
especificas de guerra eletrénica, de
operacdes de redes de computadores, de
operacdes psicoldgicas, de dissimulacédo
militar e de seguranca de operacdes,
em conjunto com capacidades de apoio
especificadas e relacionadas, para afetar
e defender as informagdes e sistemas de
informagdes e para influenciar a tomada
de decisBes. (Manual de Campanha 3-13
[FM 3-13])

Esses entendimentos diferentes do significado
das Op Info descrevem a natureza da lacuna
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doutrinéria. O Exército formou seu sistema
de operacdes de informacdes para satisfazer
as necessidades da definicdo do Exército,
mas ndo consegue satisfazer as exigéncias da
definicdo baseada em eventos, desenvolvida
pelas formacdes taticas que executam a
contrainsurgéncia no ponto decisivo. De forma
mais direta, o Exército é ineficaz nas operacdes
de informacdes na contrainsurgéncia, porque o
Exeército ndo construiu seu sistema de Op Info
pensando na contrainsurgéncia.

Uma definicdo eficaz das operacgdes de
informagdes deve incluir também os assuntos
publicos, as relagdes publicas e a integracdo das
midias de comunicagdo local, da nacdo anfitria
e das Forcas Armadas®. Os assuntos publicos e
as relacdes publicas incluem o uso das midias
tradicional e ndo tradicional e de organizacdes
sociais para distribuir informacdes e divulgar
mensagens a populacgdo, incluindo a forma mais
béasica das Op Info: sair nas ruas e falar ao povo,
olho-no-olho.

O Manual de Campanha 3-13, “Operacdes
de Informagdes: Doutrina, Taticas, Técnicas
e Procedimentos” ( FM 3-13 — Information
Operations: Doctrine, Tactics, Techniques, and
Procedures), afirma que o ele é mais aplicavel
aos corpos e divisoes:

Os principais usuarios desse manual
sdo comandantes e oficiais de estado-
maior dos comandos do componente
terrestre (Army Service Component Com-
mand — ASCC [Comando responsavel
por recomendagbGes ao comandante de
uma Forca combinada sobre a disposic¢ao
e emprego das Forcas do Exército, dentro
de um comando de combate — N. do T.]),
corpos, divisdes e brigadas — especifica-
mente o0 E-2, 0 E-3, 0 E-7 e os represen-
tantes de dissimulagcdo militar, de guerra
eletrénica, de seguranca de operac0es, de
apoio de fogo, de operacdes psicoldgicas,
de assuntos civis e de assuntos publi-
cos, nos estados-maiores. Os batalhdes
geralmente executam as Op Info para os
quartéis-generais dos escaldes superiores.
Nas operacdes de estabilidade e de apoio,
eles podem receber meios de Op Info.
Portanto, precisam saber seu papel nas
Op Info de brigada e de Diviséo.
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N&o ha qualquer outro manual de campanha
ou doutrina destinado a informar os comandantes
e lideres nos escaldes batalh&o e inferiores sobre
a integracdo eficaz das Op Info no nivel tatico.

O Manual de Campanha 3-24 declara que
“Muitas vezes, as Op Info talvez sejam a linha
de operacdes logica e decisiva”, mas, até quando
ndo o sdo, contribuem significativamente para
estabelecer condicdes para o0 sucesso de todas as
outras [linhas de operacdes logicas]. O FM 3-24
e a experiéncia de combate das For¢as Armadas,
ao longo dos dltimos sete anos, deixam claro
que o ponto decisivo na contrainsurgéncia
é a populacdo da nagdo anfitrid. As fracdes,
pelotdes e companhias que vivem (e morrem)
entre a populacdo ganham ou perdem na
contrainsurgéncia. Dado o entendimento,
aprendido em combate, de que as operacfes de
informagdes sdo no minimo chave para uma
contrainsurgéncia bem-sucedida, € conspicuo
que nem a definicdo de Op Info combinada e
nem a do Exército sejam Uteis para 0 comandante
de companhia ou para os lideres de esquadra, de
grupo de combate e de pelotdo que executem a
contrainsurgéncia no ponto decisivo.

O Problema Estrutural
O sistema de operacdes de informac@es
existente concentra especialistas, recursos e
tomadores de decisdes nos escaldes de Divisdo e
brigada, mas a contrainsurgéncia exige os efeitos
persistentes — e com respostas imediatas — das
Op Info nos escalGes companhia e pelotéo.

Devemos explicar todos
0S eventos no contexto do
quadro...

As operacOes de informagdes séo chave para
uma contrainsurgéncia bem-sucedida e, no nivel
tatico, a contrainsurgéncia eficaz exige parceria
e justaposicdo permanentes com a populacdo da
nacdo anfitrid, por unidades escaldo batalhdo
e inferiores. Ndo existe doutrina alguma para
a implantacdo das Op Info integradas nesses
escal@es, justamente onde mais precisamos delas.
O que agrava ainda mais a falta de doutrina
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de Op Info nos escalbes batalhdo, companhia,
pelotdo, grupo de combate e esquadra séo as
correspondentes faltas de fundos, de pessoal, de
equipamento e de treinamento nesses escaldes.
Em vez disso, os facilitadores das operacdes de
informacdes e os tomadores de decisdes muitas
vezes permanecem nos escaldes brigada e Diviséo
porque é onde esta a preponderancia do pessoal,
do equipamento, dos recursos financeiros e
do treinamento. Embora brigadas e divisoes
possam, doutrinariamente, ser formagdes taticas,
0 ambiente operacional contemporéaneo, moldado
pela necessidade de exposicdo tatica maxima a
populacéo, significou que brigadas e divisoes
se tornaram funcionalmente operacionais ou
estratégicas, muitas vezes. Como resultado, a
posicao dos “meios de langamento” das Op Info
esta no nivel operacional, ou no estratégico,
enquanto os alvos altamente compensadores do
sistema existem no nivel tatico.

Parte desse desequilibrio em favor dos escalGes
superiores pode ser atribuida & natureza de algumas
das capacidades componentes das operacOes de
informacdes. Com certeza, capacidades como
a guerra eletrdnica e as operacfes em rede ndo
pertencem a esfera de responsabilidade dos
infantes no combate aproximado. Contudo,
outras capacidades componentes, como assuntos
publicos, dissimulagdo militar e operacdes
psicoldgicas, s6 podem ser efetivamente
controladas no nivel tatico, no local. O controle
das Op Info “no local” é urgentemente necessario
em um conflito no qual o aumento da confianga
da populacdo no governo da nacao anfitrid é
mais importante que a manobra das formagdes.
O entendimento, as relagdes e as Op Info locais
sdo essenciais para o sucesso local exigido por
uma contrainsurgéncia eficaz. Nos ambientes
de contrainsurgéncia dispersos e distribuidos, as
divisdes e brigadas ndo tém a exposicao local e
tatica necessaria para obter esses efeitos locais.
O Exército ainda precisa ajustar seu sistema de
Op Info, de modo a complementar as adaptagdes
que suas formacdes de combate empregaram para
aumentar o sucesso: maxima exposi¢ao taticacom
a populacdo da nacao anfitria.

Recomendacdes

De maio de 2007 a agosto de 2008, as
operacOes de contrainsurgéncia da Forca-
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Tarefa Rock, nas Provincias afegds de Kunar
e de Nuristan, produziram dez principios das
operacdes de informacbes que ajudaram a
superar a lacuna doutrinaria e as deficiéncias
estruturais que resultaram em uma falta de
disposicao inicial para empregar operacdes de
informacdes agressivas e totalmente integradas,
em combinagdo com os esforcos de seguranca,
desenvolvimento e governanca.

1. A credibilidade é a moeda de troca
da contrainsurgéncia: “A verdade é uma
vantagem, ndo uma desvantagem”. A
afirmacdo de que os insurgentes tém uma
vantagem insuperdvel nas operacdes de
informagbes porque ndo sdo sobrecarregados
com honestidade é tdo errada quanto a facilidade
com a qual é difundida. A desonestidade so
pode ser eficaz nas operacOes de informacoes
quando passa inconteste. Uma campanha de Op
Info contrainsurgente durével e eficaz exige a
franqueza vigorosa, tanto na comunicagao de
mensagens & populacdo, quanto na abordagem
de operagbes de informagdes insurgentes.
As unidades taticas devem aproveitar cada
oportunidade para demonstrar publicamente
quando as operacdes de informagdes insurgentes
forem desonestas. Da mesma forma, os
contrainsurgentes devem ser igualmente
agressivos ao admitirem seus erros. Se néo, a
cada momento os insurgentes aproveitardo, de
bom grado, essa oportunidade de desacreditar
0s contrainsurgentes e o governo da nacéo
anfitrid. A honestidade, a pronta-resposta
e a eficacia proporcionam credibilidade, e
credibilidade com a populacdo é a moeda da
contrainsurgeéncia.

2. Estabelecer um quadro amplo:
“Mantenha-se na mesma mensagem”.
Nenhum evento na contrainsurgéncia é
independente. Cada evento ocorre no contexto
de um esfor¢o mais amplo de contrainsurgéncia
e as operacOes de informacdes eficazes sdo
essenciais para capacitar a populacédo da nacéo
anfitrid a entender como isso é verdade. Op Info
eficazes explicam como cada evento é parte de
um quadro maior planejado para convencer a
populacdo da nacdo anfitrida a ver o governo
como uma alternativa preferivel & insurgéncia.
Ao planejar esse quadro, 0s contrainsurgentes
devem identificar alguns temas simples e
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aceitaveis e, depois, integra-los objetivamente
ao modo como cada evento é relatado a
populacdo. Os insurgentes tém de ser “eles”,
enquanto os contrainsurgentes e a populacao
somos “nés”.

N&o devemos descartar essas sutis diferencas
no tom como uma simples questao de semantica.
Podemos relatar a exploséo de um dispositivo
explosivo improvisado como tendo “destruido
uma viatura da coalizao e matado dois soldados”,
ou como tendo “matado dois soldados e
interrompido uma patrulha da nacéo anfitria
que proporcionava seguranga a um grupo de
trabalhadores que construiam uma estrada,
destinada a ligar uma cidade isolada e seus
fazendeiros com a rede de estradas e mercados
da nacdo”. Devemos explicar todos os eventos
no contexto do quadro — fazendo isso,
vincula-se o futuro da populacdo com os
esforcos dos contrainsurgentes, implicitamente,
deixando os insurgentes agir contra essa uniéo.
O fracasso em explicar como cada evento se
relaciona ao quadro geral cede o controle do
impacto do evento aos insurgentes. Ndo € o
suficiente simplesmente dizer a populacéo que
algo aconteceu. Devemos informar a populacgéo
como o evento a afeta e a razdo pela qual ela
deve se importar com isso.

3. Manter contato continuo: “Cada atividade
significativa estd cheia de possibilidades de
Op Info”.

Cada atividade significativa que beneficia
ou prejudica a Forca contrainsurgente contém
energia potencial que os contrainsurgentes
ou os insurgentes irdo explorar ou dissipar.
Op Info eficazes exigem agdo agressiva dos
contrainsurgentes para maximizar a captacéo
da energia potencial, enquanto minimizam a
capacidade dos insurgentes de obter sua energia.

Muito frequentemente, as Op Info
contrainsurgentes se limitam a mitigar as
operacgOes de informacdes insurgentes, de forma
reativa. As oportunidades para executar Op Info
sempre estdo presentes, mas essa percepcao
exige lideres que entendam como vincular cada
evento (ou a falta de eventos) ao quadro amplo
da campanha de contrainsurgéncia e, depois,
reforcar esse quadro a cada oportunidade,
por qualquer meio disponivel. Ao perceber
e aproveitar a energia potencial que cada
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Cerimonia de inauguragdo de uma nova obra na area de
responsabilidade da FT Rock.

atividade significativa pode proporcionar, uma
unidade tatica pode manter contato continuo
com a populacdo e forcar que os insurgentes
reajam defensivamente (sendo, portanto, menos
convincentes). Os contrainsurgentes devem
agir agressivamente para “transformar cada
revés em vitdria, e cada vitoria em um triunfo
inequivoco™?.

Além disso, se executada em parceria
com o0 governo, com a midia e com pessoas
locais influentes, a constancia das operacoes
de informacdes pode formar um habito de
consumo de informacdes. A disposicdo da
populacdo da nacao anfitrid em apoiar o lado
dos insurgentes pode estar menos relacionada
as afinidades religiosas, tribais ou culturais
do que a falta de uma fonte de informacdes
consistente e confiavel. Quando um quadro
amplo, consistente e alternativo desperta a
exigéncia por informagGes, a populacdo da
nacdo anfitrid pode tomar decisdes mais bem
informadas sobre os méritos do governo e da
insurgéncia. O surgimento de um quadro amplo,
consistente e alternativo pode ajudar a incentivar
mais meios de midia da nacdo anfitrid a buscar
satisfazer a demanda. Multiplas fontes de
informacdes podem ser um sinal de um governo
que funciona.

4. Obter a iniciativa: “Vocé ndo tem que
estar certo; vocé tem que ser o primeiro e ndo
estar errado™. A Forca de contrainsurgéncia
deve divulgar a noticia a populagdo antes dos
insurgentes. Nossa cultura de Op Info muitas
vezes valoriza a precisdo sobre a rapidez de
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resposta, mas isso € uma escolha equivocada.
A precisdo e a rapidez de resposta ndo séo
mutuamente exclusivas. A honestidade nédo
implica em inércia. “N&o estar errado” é
diferente de “estar certo”. A diferenca entre esses
dois padrdes tem mais a ver com a concluséo do
que com a precisdo. A credibilidade ndo exige
que a informacdo seja a mais completa possivel
de imediato, mas demanda precisdo, resposta
imediata e posterior detalhamento dos fatos.
Na&o ¢ aceitavel, nem eficaz, enganar, mentir ou
reter informacdes (exceto para fins de seguranca
operacional ou de dissuasdo militar), mas isso
n&o significa que é aceitavel esperar até que tudo
seja conhecido para fazer algo. Os lideres devem
ser capazes de atuar no espago entre correr para o
fracasso com informagdes insuficientes e esperar
pelo fracasso, aguardando pelas informacdes
perfeitas. Esse mesmo equilibrio é necessario
cada vez que uma unidade reage a um contato
“cinético” e, portanto, ja existe o precedente de
comandantes subalternos sendo bem-sucedidos
nesse espaco. Uma explicacdo parcial (ndo
tem de ser completa, s6 pode nédo estar errada)
e um plano de prosseguimento, divulgados
rapidamente, conferem mais credibilidade junto
a populacédo do que a solugédo “100%”, divulgada
duas semanas depois.

5. Efeitos em massa no ponto decisivo:
“Empregar as Op Info centradas na
populagdo. Na contrainsurgéncia, 0 proposito
da operacao decisiva sempre deve estar centrado
na populacdo. Para uma Forca primordialmente

“N&o estar errado” é diferente
de “estar certo”. A diferenca
entre esses dois padrdes tem
mais a ver com a concluséo do
gue com a preciséao.

treinada na cinética do combate, a tendéncia é
empregar as Op Info sé para reagir contra as Op
Info dos insurgentes, porque o ponto decisivo
nas operacgdes cinéticas é geralmente centrado
no inimigo. Muitas vezes, as operacdes de
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informacdes das unidades visam aos insurgentes
ao invés da populacdo, porque elas estéo
acostumadas a concentrar os efeitos no inimigo.
O ponto decisivo na contrainsurgéncia € a
populagédo, ndo o inimigo. Pode haver o caso
onde um esforco de modelagem vise aos
insurgentes, mas, da mesma forma que nas
operagdes cinéticas, o proposito de modelagem
deve se encaixar no objetivo da operacéo
decisiva.

6. Criar unidade de efeito das Op Info,
apesar da “desunido” de comando. As equipes
de reconstrucdo provincial, o Departamento
de Estado, os terceirizados do governo e 0s
especialistas de assuntos civis sdo apenas
algumas das organizacdes e dos facilitadores
no campo de batalha contrainsurgente. Embora
essa multiddo de organizacdes e fontes de
financiamento muitas vezes frustre a pretensdo
de uma organizacdo militar em ter “linhas
de comando desimpedidas”, a percep¢do da
populacdo da nagdo anfitriad é de que todas essas
entidades sdo simplesmente bracos disfuncionais
da mesma Forca, os Estados Unidos (ou a
coalizdo). Os comandantes devem entender que
gerar unidade de efeito (em oposicdo a busca
da unidade de esforgos) é essencial — mesmo
na auséncia de unidade de comando —, porque
dela depende da credibilidade de cada uma das
organizagDelegar meios e autoridade para tomar
decisdes nas Op Info é essencial, porque solucdes
eficazes de contrainsurgéncia local (e seus
componentes de Op Info) parecem diferentes
em localidades diferentes. O comandante de
companhia deve ter autoridade para adaptar
mensagens, produtos e quadros de pessoal das
Op Info, de modo & complementar os esforcos de
parceiros locais, combinados, interagéncias e da
nacdo anfitrid, com os quais deve apresentar uma
campanha de Op Info unificada, para manter a
credibilidade. Apresentar um efeito unificado a
populacédo nacional na contrainsurgéncia pode
requerer, paradoxalmente, delegar autoridade
de decisbes das Op Info, até o menor escalédo
possivel.

7. Assegurar a disponibilidade de pessoal
24 horas por dia, 7 dias por semana. Essa
destinagdo de pessoal em tempo integral €
necessaria em todos os escaldes relevantes.
Sem querer, organizamos a maioria das celu-
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las de Op Info de uma forma que as leva ao
fracasso, porque a maior parte trabalha em
turnos de 12 horas, sem substitutos signifi-
cativos durante a outra metade da jornada de
combate. No ambiente operacional contem-
poraneo, os insurgentes e a midia divulgam
noticias “frescas” & populacdo em questéo de
horas, enquanto os ciclos das Op Info con-
trainsurgentes levam dias, muitas vezes. Os
turnos de trabalho de 12 horas e a consolidacéo
da autoridade de decisbes conduzem a esse
ritmo. Mesmo quando os lideres taticos tém
autoridade para executar Op Info, os estados-
maiores ainda mantém a continua responsabi-
lidade de prever, sincronizar e liberar meios
para apoiar as formacdes taticas. A menos
que os comandantes fornegcam recursos e
determinem que equipes de Op Info executem
operagOes agressivas — em tempo integral,
com cobertura constante, pronta-resposta e
com precisdo oriunda da preparacdo de Inte-
ligéncia do campo de batalha —, para apoiar
0s comandantes em cena que tenham autori-
dade para emprego, o sistema de aplicagdo de
contrainsurgéncia tera sido construido para ser
inoportuno e irrelevante.

Existem padrdes para o emprego tatico
eficaz e responsavel dos habilitadores —
artilharia, apoio aéreo aproximado, combate
aéreo aproximado e evacuacdo de feridos.
O emprego dessas fungBes €, muitas vezes,
totalmente dependente do juizo das formagdes
e dos lideres taticos. O padrdo é baseado na
necessidade de fornecer meios letais imediatos
as unidades taticas, para que essas cumpram
suas missdes, devido as graves consequéncias
para a unidade tatica se isso ndo for feito.
A recente experiéncia de contrainsurgéncia
mostra que devemos prover — com a mesma
urgéncia com que fornecemos os habilitadores
letais — instrumentos de poder néo letais,
como operagOes de informacdes, assisténcia
alimentar, pericia em desenvolvimento e o
“Programa de Resposta de Emergéncia do
Comandante”, as unidades taticas em contato
com a populagdo e com os insurgentes.

8. Planejar e prover recursos as operagoes
de informacdes em todas as fases de cada
operacdo. Cada fase da operacdo deve
incorporar as Op Info, incluindo as possiveis
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ramificacOes ou consequéncias da fase.

Os objetivos e efeitos das operagdes de
informacdes sdo, de maneira geral, semelhantes
aos do planejamento de apoio de fogos. Eles
podem:

e facilitar o apoio da populagdo a uma
patrulha designada para proteger um grupo de
trabalhadores construindo uma estrada;

e demonstrar a relevancia e o alcance do
governo além de suas capacidades puramente
cinéticas. Por exemplo, uma entrevista coletiva
planejada pelo Governador provincial, perto de
um caché descoberto pelas Forc¢as de seguranca
da nagdo anfitrid, durante uma operacao
premeditada, complementado com um plano
para inserir e extrair, por via aérea, tanto o
Governador como varios membros da midia
da nacgdo anfitria;

e reforcar as afirmacBes de parceria e
relevancia da nacdo anfitrid (capacitar o chefe
de policia local a anunciar a tarefa e o objetivo
de um assalto aéreo noturno, 5 minutos depois
do comeco da operagcdo, mesmo que o chefe
de policia s6 tenha tomado conhecimento dos
detalhes da operacdo 5 minutos antes); e

e divulgar a conclusdo de um projeto e cada
marco de seu progresso. Todas as inauguragdes
de escolas, estradas e clinicas devem ser razdo
para uma entrevista coletiva a imprensa ou
evento social patrocinado pelo governo da nagao
anfitrid (mesmo que este tenha sido financiado
ou facilitado pela coalizdo contrainsurgente).
De fato, uma célula “agressiva” das Op Info
pode realizar um almoco patrocinado por
fornecedores terceirizados, para comemorar a
aprovacdo do financiamento; uma coletiva a
imprensa patrocinada por residentes influentes,
para comemorar a inauguracao da nova obra;
uma vistoria “de surpresa” por um oficial do
governo (complementada por uma cobertura
da midia); uma entrevista coletiva a imprensa,
liderada pelo Governador provincial; uma
reunido municipal sobre o término do projeto;
e tantas cerimdnias para marcar 0S sucessivos
aniversarios de conclusdo do projeto quantas
forem uteis*.

Uma conduta de combate de operacdes de
informacdes deve estar em vigor no caso que
ndo combatentes serem mortos ou propriedades
serem danificadas.
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O planejamento para as Op Info locais e
oportunas — mesmo quando o objetivo das
operacOes for mitigar os efeitos de um erro — é
essencial para ganhar e manter a credibilidade.
Assim como o planejamento premeditado das
operacdes inclui o ensaio de fogos, também deve
incluir um ensaio das Op Info.

9. Construir a capacidade e aproveitar a
pericia local. Da mesma forma que a busca
de qualquer meta na contrainsurgéncia, um
sucesso da coalizdo sem a parceria da nacgédo
anfitrid vira um fracasso. Do mesmo modo
como 0s contrainsurgentes ganham e mantém
a dominancia de Op Info taticas, eles devem
treinar seus homologos da nacdo anfitrid a
fazerem o mesmo. O engajamento das Op
Info ira perdurar mesmo depois que as Forcas
contrainsurgentes da coalizdo transferirem essa
responsabilidade para a Forca de seguranca da
nacao anfitria. O papel decisivo das opera¢des de
informagdes néo ira diminuir com a transferéncia
de responsabilidade, e a Forga da nagéo anfitria
ird necessitar de combatentes competentes e
agressivos nas Op Info, tanto quanto necessitara
de pilotos de helicdptero, de especialistas em
logistica e de policiais.

A construcdo da capacidade de Op Info da
nacdo anfitrid também aproveita um de seus
pontos fortes: os praticantes de Op Info da nacdo
anfitrid conhecem a lingua, a cultura, os pontos
de vista e a historia locais, 0 que possibilitara que
as Op Info tenham maior receptividade junto a
populacdo. As operacdes de informacdes locais
sdo as mais eficazes.

10. Buscar realimentacdo. As operagdes
de informacg0es nédo séo do tipo fire and forget
[expressdo utilizada para designar munigdes que
ndo requerem acompanhamento, apds o disparo
— N. do. T.]. As operagdes de informag6es sdo
a comunicagdo bem-sucedida de informacdo ou
de uma mensagem a um publico alvo especifico.
A transmissdo da informagdo ou da mensagem
é apenas o inicio das Op Info. O uso das midias
tradicional e n&o tradicional, o contato olho-no-
olho, os intérpretes, os procedimentos de queixa,
as linhas diretas e 0s centros de coordenacdo
provinciais — para assegurar que uma mensagem
seja recebida ou para melhorar sua disseminacéao
— sdo tdo importantes quanto a execugdo da
transmisséo inicial.
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Dominando as
Operacoes de Informagoes

Apesar da lacuna doutrinaria e das deficiéncias
estruturais existentes, os comandantes em todos 0s
escalGes devem entender que dominar as operacgoes
de informacgdes € tao necessario para 0 sucesso na
contrainsurgéncia como o dominio de qualquer outra
linha de operacGes. Se a Forga contrainsurgente
ndo domina as Op Info, cede essa ferramenta
potencialmente decisiva aos insurgentes. Sendo, a
populagdo, o ponto decisivo da contrainsurgéncia,
é essencial existir um sistema de Op Info planejado
para permitir efeitos taticos oportunos no apoio
as formacoes taticas. Esse esforco rendera maior
capacidade para influir na percepg¢ao da populacéo
de que o governo da nacgao anfitrid € uma alternativa
preferivel a insurgéncia.

Os quartéis-generais operacionais e estratégicos
devem facilitar ativamente as capacidades taticas de
suas unidades subordinadas a operarem segundo a
linha de operacdes de Op Info, alocando meios em
pessoal e provendo recursos, além de proporcionar
uma clara intencdo do comandante, segundo a
qual essas unidades subordinadas possam exercer
iniciativa vigorosa e disciplinada para alcancar
0 objetivo. As faltas de clareza de intento ou de
prioridade de recursos ndo devem impedir que
as unidades taticas conquistem e mantenham a
superioridade nas operacdes de informagdes, com
agressividade.

As operac0es de informac0es taticas sdo tarefas a
serem executadas com audacia por combatentes nas
esquadras, nos grupos de combate, nos pelotdes, nas
companhias e nos batalhdes, de modo a conquistar
e manter a iniciativa das Op Info e a executar
operacOes de contrainsurgéncia implacaveis.MR
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As Operacoes de Informacdes como um
Elemento Dissuasorio do Conflito Armado

Coronel Blane R. Clark (Reserva), Exército dos EUA

Precisamos manter nossas mentes alertas e
receptivas a aplicacdo de métodos e armas nao
vislumbrados.

——General Douglas A. MacArthur

S OPERACOES DE Informagdes (Op

Info) proporcionam ao comandante

alternativas dissuasoérias ndo letais e
flexiveis. A aplicacdo das Op Info dessa forma
é viavel tanto em relagdo a adversarios estatais
quanto a adversarios ndo estatais. O grau de
impacto dependera da capacidade especifica
que o adversario possuir. As capacidades
especificas de Op Info tém o efeito estratégico
mais significativo como um dissuasor do
conflito quando empregadas durante a “fase 1”
das operacfes combinadas. De fato, o objetivo
estratégico central das Op Info é deter as ameacas
de potenciais adversarios®. A dissuasdo induzida
pelas operacOes de informacdes compele o
adversario a adotar uma politica ou tomar uma
medida que obtenha ou mantenha a Seguranca
Nacional dos interesses dos EUA. Essencialmente,
as aplicacdes das Op Info no nivel estratégico tém
consistido em apenas uma ou duas capacidades
especificas como elementos habilitadores taticos,
em vez de combinagdes sinérgicas para um efeito
estratégico.

As operacdes de informacdes planejadas,
integradas e executadas como parte do plano de
campanha de um comando unificado durante a
“fase I” oferecem ao comandante alternativas
ndo letais e “ndo cinéticas” [neste contexto,
sdo aquelas que ndo envolvem o emprego

Apds transmitirem um anuncio pelo alto-falante, soldados
da 213? Companhia de Op Psico observam a rea¢do ao
redor da Estacdo de Seguranga Combinada de Oubaidy, nas
proximidades de Cidade Sadr, no Iraque, que havia sido alvo
de uma série de ataques de foguetes e morteiros, 29 Mar 08.
de forca — N. do T.] para a consecugdo de
objetivos estratégicos. A probabilidade de
sucesso durante a “fase I” aumenta quando 0s
comandantes integram as Op Info em ciclos
de planejamento deliberados e de acdo em
crise. Essa integracéo deve ocorrer desde o
inicio e ser incluida em rigorosos processos
combinados para a selecdo de alvos. Devem
ser desenvolvidas medidas de efetividade que
sirvam de base para quaisquer decisdes de
reiniciar ou pér fim a acdes de Op Info.
Aaplicacgdo de Op Info concentradas, integradas
e sincronizadas para dissuadir um adversario de
seguir uma linha de ac&o e, com isso prevenir o
inicio de um conflito armado, ndo constitui um
ato de guerra®. Contudo, embora ndo seja um ato
de guerra, ela inclui a selecdo de alvos. Para que a
aplicacdo das Op Info alcance o efeito dissuasorio

O Coronel (reserva) Blane R. Clark, Exército dos

EUA, atuou como chefe da Divisdo de Operacdes de
Informagaoes, Operagées (J3), Comando Central dos
EUA, de janeiro de 2005 a junho de 2008; como diretor
de Operagdes de Comando, Controle, Comunicagdes e
Computadores (C4) e Operagoes de Informagoes; e como
instrutor do U.S. Army War College de julho de 2008 a
dezembro de 2009. E mestre pela University of Southern
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California. Atuou em cargos de comando e estado-
maior no territério continental dos EUA, na Coreia, na
Alemanha e no Iraque. O Coronel Clark é atualmente

o0 subcomandante de Operac0es (J3) da Forga-Tarefa
Conjunta-Operagdes de Rede Global (JTF-GNO) e
vice-adjunto de Operacdes Correntes (J33) do Comando
Componente Funcional Combinado-Combate de Redes/
JTF-GNO, no Forte Meade, Maryland.
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desejado, trés componentes habilitadores devem
estar alinhados: as capacidades de engajar e de
acessar um alvo e a autoridade para atingi-lo.

Bases para as Operacg0Oes de
Informacgobes

Entre as capacidades militares especificas
das operagOes de informacgGes estdo a guerra
eletronica, as operacdes de redes de computadores,
as operacdes psicoldgicas, a dissimulagdo militar
e aseguranca das operacdes. Quando devidamente
coordenadas e bem focalizadas, elas podem
impedir o conflito armado. A meta principal das
Op Info no nivel estratégico é coagir um lider-
chave ou grupo de lideres a desistir de uma acdo
especifica ou a adotar uma medida compativel
com os interesses dos EUASZ,

As operacdes de informacdes ndo sdo a
aplicacdo individual de qualquer uma das
capacidades especificas. A integracédo
sincronizada e coordenada de combinagdes dessas
capacidades especificas caracteriza as operagdes
de informacdes, e isso gera 0 componente
ofensivo “ndo cinético” da forca, que pode
impedir o conflito armado.

Guerraeletronica. Essa capacidade especifica
é composta de trés subdivisdes: ataque eletronico,
protecdo eletronica e apoio eletrénico. Todas
elas representam acOes militares nas quais armas
eletromagnéticas ou de energia dirigida controlam
0 espectro eletromagnético ou atacam um
inimigo*. Como o foco é na dissuasdo, o ataque
eletrénico tem a relevancia mais direta.

O ataque eletrénico tem como alvo instalagdes,
equipamentos ou efetivos do inimigo para
degradar, neutralizar e, se necessario, destruir seus
sistemas de apoio eletronico®. Por exemplo, meios
de ataque eletrénico aeroterrestres podem efetuar
interferéncia de comunicagdes a distancia contra
a rede integrada de comunicacdes do sistema de
defesa antiaérea do inimigo, de modo que ele
sofra uma degradacédo da capacidade de comando
e controle do seu sistema.

Operacodes de redes de computadores. A
ultima capacidade especifica de Op Info inserida
na Publicacdo Conjunta 3-13, “Operacges de
Redes de Computadores” (Computer Network
Operations), conta com trés subcomponentes:
ataque a redes de computadores, defesa de
redes de computadores e exploragéo de redes de
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computadores®. Mais uma vez, como o foco esta
em causar um efeito dissuasorio, o ataque a redes
de computadores representa 0 subcomponente
“gerador de efeitos” mais viavel.

O ataque a redes de computadores inclui 0 uso
de redes de computadores para negar, prejudicar
ou degradar computadores, redes de computadores
ou informagdes neles contidas. Atualmente, os
potenciais grupos adversarios dependem cada vez
mais de computadores e de redes de computadores
para facilitar o comando e controle, possibilitar
transacOes e coordenar acoes’.

O ataque a redes de computadores € uma
potencial arma de “perturbagdo” em massa contra
alvos de infraestrutura tanto militares quanto civis.
Por exemplo, um ataque de recusa de servico de
internet que consista na introducdo de um grande
fluxo de dados contra a rede de computadores
do inimigo tem o potencial de consumir toda a
largura de banda disponivel naquela rede e de
reduzir consideravelmente ou de impedir seu uso.

Operacdes psicoldgicas. Essa capacidade
especifica consiste em enviar informacdes que
influenciem ou dissuadam as principais liderangas
do inimigo e suas estruturas de apoio, para evitar
acOes adversas subsequentes. As operacoes
psicoldgicas sdo mais bem empregadas como
uma capacidade integrada de Op Info em apoio as
operagdes da “fase 1. As operagdes psicologicas
influenciam as populacfes estrangeiras e
neutralizam as mensagens do adversario®. As
mensagens transmitidas por radio de ondas curtas,
alertando a populacdo em geral que as acOes de
seus lideres podem resultar na acdo militar, séo
um exemplo. Dentro do Departamento de Defesa,
apenas as Forcas de operacdes psicoldgicas
tém autorizacdo para influenciar publicos-alvo
estrangeiros com o uso de diversos mecanismos
de envio por radio, midia impressa e outros tipos
de midia™.

Dissimulacdo militar. Essa capacidade
especifica visa, de forma deliberada, os principais
decisores do adversario, para induzi-los a tomar
decisdes que apoiem objetivos favoraveis. Como
uma arma de dissuasdo, ela provoca duvida,
confusdo e possivelmente o medo entre o0s
principais alvos da lideranca do adversério, ao
interromper ou degradar seu ciclo de deciséo
normal de comando e controle enquanto ele busca
avaliar a dissimulagdo??. Um exemplo seria uma
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mensagem destinada a explorar divergéncias entre
um integrante-chave da lideranca do adversario e
outro importante decisor, com quem ele tenha uma
relacdo conflituosa. Tal mensagem poderia causar
disputas internas, que levassem o adversério a
desistir de uma linha de acéo planejada e a adotar
uma posigao mais favoravel aos nossos interesses.

Seguranga das operacdes. Na “fase 1”7, a
segurancga das operagdes nega, ao adversario,
informacdes essenciais que facilitariam uma
avaliacdo precisa da nossa intengéo e capacidades.
Além disso, a efetividade na seguranca das
operacdes faz com que o adversario ou tome
decisOes erradas ou as atrase porque faltam
informacgdes confiaveis®. Negar ao decisor
adversario informacdes essenciais sobre a
nossa intencdo e capacidades contribui para
sua incerteza, atrapalha seu ciclo de decisGes e
aumenta sua sensacéo de duvida, medo e confuséo,
0 que torna a dissuasao uma possibilidade real**.

...a Estratégia de Seguranca
Nacional também aponta
para a dissuaséao “pelo
convencimento” como uma
prioridade...

Cinco outras capacidades apoiam as Op Info:
contrainteligéncia, seguranca fisica, qualidade das
informacdes, camera de combate e ataque fisico.
Com excecdo do ataque fisico, essas medidas
servem para defender infraestruturas amigas ou
para a documentacao de informacdes visuais e ndo
séo tdo pertinentes como formas de dissuaséo. O
ataque fisico envolve o uso de fogos “cinéticos”
contra um alvo de Op Info para influenciar um
publico-alvo especifico®.

Embora a doutrina afirme que outras trés
capacidades relacionadas com Op Info — relagdes
publicas, operacdes civil-militares e apoio de
Defesa a diplomacia pablica — contribuem para
0 ambiente geral de informacdes e precisam ser
coordenadas com as Op Info, pode-se argumentar
que sua aplicagdo para obter a dissuasédo, em
relacdo as operacdes de informagBes ofensivas,
é indireta, na melhor das hipoteses. As Op Info
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militares visam o adversario e suas estruturas
de apoio. As operacdes de relacdes publicas
transmitem mensagens para publicos internos
e estrangeiros. Operagdes civil-militares sao
mais efetivas nas fases “I\VV” (estabilizar) e “V”
(capacitar a autoridade civil). O apoio de Defesa
a diplomacia publica consiste no suporte dado por
soldados treinados em Op Psico a disseminagédo
de mensagens e temas, sob a autoridade de um
embaixador. Essas capacidades relacionadas néo
séo tao efetivas quanto as capacidades de Op Info
em termos de alcancar a dissuasdo na “fase 1"°.

Operacdes de Informagbes
na “Fase I”: Uma Posicao
Convincente

Sustentadas por uma vontade politica
comprometida, as Op Info oferecem aos
Comandantes de comandos unificados uma
alternativa nao letal que pode impedir o conflito,
quando empregada no contexto de um conjunto
geral de objetivos estratégicos. De fato, a principal
énfase estratégica das Op Info deve ser a dissuasdo
e 0 emprego de capacidades especificas para tal
fim!’. Para que as Op Info sejam efetivas em
dissuadir um potencial adversario, devemos
emprega-las com a mesma forca e rigor que
caracterizam nossa aplicacdo da forca letal.
Devemos convencer 0 adversario que serd indtil
levar adiante uma linha de acdo considerada
ameacadora aos interesses dos Estados Unidos
e que insistir nela resultara em consequéncias
terriveis. As operacdes de informacdes em apoio
a dissuasao, empregadas com efetividade, deixam
0 adversario com uma sensacao de divida, medo
e confuséo e o induzem a abandonar a linha de
acao. Com Op Info organizadas para influenciar o
ciclo “observar, orientar, decidir e agir” (OODA)
do adversario, suas operacOes e percep¢do da
possibilidade de sucesso diminuem. Isso cria
a possibilidade real de que o adversario possa
abandonar ou alterar a politica questionada pelos
Estados Unidos8.

O valor da aplicagéo das Op Info para impedir
o conflito tem um apelo amplamente reconhecido.
Na Estratégia de Seguranca Nacional dos Estados
Unidos (National Security Strategy of the United
States), dissuadir um adversario potencial €
uma das prioridades para proteger os interesses
nacionais dos EUA®. O documento aborda
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Figura 1. Operacdes de Informacgfes na “Fase I": dissuasao.

diretamente a necessidade de engajar um potencial
adversario com as capacidades de Op Info antes
do inicio de um conflito armado.

Curiosamente, a Estratégia de Seguranca
Nacional também aponta para a dissuasdo “pelo
convencimento” como uma prioridade para
proteger os interesses dos EUA?. Dissuadir
“pelo convencimento” consiste em atividades
relacionadas com a “fase 0” (definicdo das
operacdes). Na “fase 07, as Op Info militares devem
desempenhar um papel apenas secundario. Outros
elementos do Poder Nacional — diplomatico,
econdmico e de informacbes — devem dominar
os esforcos dos EUA em dissuadir um adversario
de executar uma politica que ameace o0s interesses
de seguranca do pais.

Adistingdo entre dissuadir [no sentido classico —
N. do T.] e dissuadir “pelo convencimento” esta no
foco do esforgo. No caso de esforgos de dissuasdo
“pelo convencimento”, o foco é, muitas vezes, menos
direto em relacdo ao adversario. Em comparacéo, a
dissuasao classica exige pressdo direcionada contra
um adversario potencial. Os alvos para a aplicacdo
de Op Info dissuasdrias devem corresponder
diretamente aos essenciais componentes humano,
de infraestrutura e de contetdo que sustentem o
potencial adversario e a politica ou a linha de acéo
que ele esteja executando.
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A Diretriz 3600.1, do Departamento
de Defesa, aborda as Op Info e defende a
necessidade de maximizar tais capacidades para
obter a dissuasdo. A diretriz afirma que as Op
Info devem visar a impedir o conflito em que
0 potencial para neutralizar uma crise € seu
aspecto mais promissor?, A “fase 0” consiste
na definicdo das operagGes combinadas e a
“fase I1”, “conquista da iniciativa”, representa
0 inicio do conflito armado. As operacdes de
informagbes rapidamente se convertem em
aplicacdo tatica, ao serem empregadas como
ofensiva na “fase 11”. “Na fase 1, as Op Info
preenchem a lacuna de dissuasdo estratégica
entre a dissuasdo “pelo convencimento” da
“fase 0” e o inicio da aplicacdo de forca letal na
“fase I1”. Quanto mais agressivo for o uso das
Op Info na “fase 1”, mais provavel serd que o
adversario perceba nossa disposi¢cdo a empregar
a forca??. As operagOes de informacdes em
apoio a dissuasdo estratégica podem, assim,
minimizar a necessidade de posicionar Forgas
perto da area do conflito?®. As operacOes de
informagdes influenciardo o processo decisorio
e as percepg¢Oes de um potencial adversario ao
mesmo tempo em gque aumentam o impacto
dissuasério das alternativas de projecdo de
poder?,
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A figura 1 descreve a efetividade dissuasoria
das operacOes de informacgdes em todas as fases
das operaces conjuntas. A analise desse diagrama
ajudaréa a esclarecer a argumentacdo em prol de
Op Info ofensivas nas operacdes da “fase 1”, assim
como de um engajamento concentrado de Op Info
amedida que a “fase I” se aproximar da concluséo
e a “fase I1” estiver prestes a comegar.

A linha a esquerda representa as Op Info
empregadas para obter a dissuasdo. O diagrama
mostra que a efetividade das Op Info € minima na
“fase 0”, mas acelera rapidamente com o inicio
da “fase I, aumentando ao longo desta de forma
cumulativa. Essa efetividade crescente reflete o
fato de que o adversério potencial esta reagindo a
aplicacdo sincronizada das capacidades militares
centrais de operacdes de informacdes. Na “fase
I”, as Op Info devem buscar afetar a lideranca
e as estruturas de apoio de um adversario,
incluindo a populacdo, de modo que os EUA
alcancem sua meta de impedir o conflito ao
induzir a mudanca favoravel de uma politica do
adversario®. O diagrama mostra que, conforme
o0 inicio da “fase IlI” se aproximar, é preciso
gue ocorra um engajamento concentrado de

Op Info que assegure, em primeiro lugar, uma
dissuaséo bem-sucedida e, em caso de insucesso,
uma superioridade de informacdes das Forcas
amigas na preparacao para o inicio do conflito
armado, na “fase 11”. A caracteristica central do
engajamento concentrado de Op Info e redobrar
esforgcos e concentrar “fogos” de Op Info.
Caso a dissuasdo ndo funcione, 0 engajamento
concentrado de Op Info na “fase I”” deve comecar
de 48 a 72 horas antes do inicio previsto da “fase
I1”. A figura 2 mostra a linha cronolodgica para
iniciar e executar o engajamento concentrado de
Op Info na “fase I”.

Quando a “fase I1” comegar, o impacto
estratégico das Op Info como alternativa para obter
a dissuasdo rapidamente se tornaré secundario a
aplicacdo das Op Info em apoio as exigéncias
operacionais e taticas.

Os mesmos meios utilizados para as Op Info na
“fase I” também apoiam o combate operacional e
tatico, e seu emprego aumenta a partir do inicio
da “fase I1” até o final da “fase 11", principais
operacOes de combate. No inicio da “fase VI” —
operacdes de estabilidade —, a efetividade das
Op Info operacionais e taticas diminui.

Fase |

Fase Il

Duracéo das Op Info
Militares na Fase |

Engajamento Concentrado de Op Info Militares
(48-72 horas antes da “Fase I1”)

Figura 2. Operacdes de Informacgfes ao longo da linha cronoldgica da “Fase I”.
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Uma aplicacdo agressiva, sincronizada e
coordenada das cinco capacidades especificas
para impedir as acdes de um potencial adversario
estatal pode se dar da seguinte maneira:

e A guerra eletronica pode visar uma rede
de comando e controle de misseis balisticos e
radares do adversario para reduzir sua capacidade
de lancamento. Pode causar interferéncia nas
estacOes de radio e televisdo estatais para isolar
a populacdo da propaganda estatal.

e Um ataque, pela rede de computadores,
contra a rede de telecomunicacfes estatal
pode impedir, reduzir ou atrapalhar seu uso
para comando e controle de Forgas militares e
para a lideranca nacional dirigir uma resposta
centralizada. Tal ataque, juntamente com as
operacOes psicoldgicas, pode enviar mensagens
discretas para os lideres importantes de facgdes
nacionais, de modo a gerar atrito e a aumentar
a pressdo interna sobre a liderancga estatal do
adversario, no sentido de induzi-la a abandonar
politicas desfavoraveis.

e Asoperacdes psicoldgicas podem transmitir
mensagens para a populacéo a fim de criar uma
separacdo entre ela e a lideranca estatal do
adversario, gerando pressao interna adicional.

e Asoperacoes de dissimula¢do militar podem
gerar davida, medo e confusdo nos comandantes,
interpretadas como as verdadeiras intengdes das
Forcas militares americanas. Essas operagoes
forcardo os lideres militares do Estado adversario
a mostrar a liderancga politica que sera inutil
resistir.

e A seguranga operacional pode envolver as
operacOes das Forgas amigas com uma “cobertura
de protecdo” e impedir a detecgdo das intengdes
dos EUA.

...a aplicacéao das Op Info
ofensivas pode neutralizar
uma crise...

O Comandante do comando combatente uni-
ficado busca isolar os lideres de um potencial
adversario do apoio fisico e psicoldgico de que
usufruem, particularmente do que recebem de suas
Forcas militares e da infraestrutura de apoio®. Se
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0 ator € um Estado-Nac&o, a dependéncia em rela-
¢ao a uma burocracia mais formal e a tecnologia
incorporada, como redes de telecomunicacoes e de
radares, provavelmente sera maior do que a de um
ator ndo estatal. Portanto, a guerra eletronica e os
ataques as redes de computadores podem ter um
maior efeito contra um ator estatal do que contra
um ator ndo estatal. Em ambos os casos, a aplicagdo
das Op Info ofensivas pode neutralizar uma crise
e eliminar a necessidade de passar para o estagio
de conflito armado, que comeca com a “fase 11" %'.

Afalta de sofisticacdo tecnoldgica e o comando e
controle menos estruturado dos tipicos adversarios
ndo estatais potenciais, em comparagdo com
adversarios estatais, podem reduzir a efetividade
direta da guerra eletronica e dos ataques a redes
de computadores. Contudo, como os adversarios
nédo estatais podem utilizar a infraestrutura de
telecomunicagdes da nagéo anfitrid onde operem,
0 ataque a redes de computadores pode permitir
0 envio de mensagens de operac¢des psicoldgicas
diretas. Da mesma forma, os ataques a redes de
computadores podem possibilitar mensagens de
operacdes psicologicas a lideres-chave da nagédo
anfitrid, incentivando acGes mais arrojadas contra
0 adversario.

As operagdes de influéncia que utilizem as
operacOes psicoldgicas e a dissimulacdo militar
terdo maior grau de impacto em um adversario
que careca de sofisticacdo tecnologica para o
comando e controle. A dissimulacao militar pode
fazer com que a lideranca do adversario ndo
estatal passe a desconfiar da tolerancia as suas
atividades pela nacdo anfitrid e gerar medo em
relacdo as operacOes militares pendentes contra
ele pelas Forcas da coaliz&o lideradas pelos EUA.
As operacdes psicologicas contra a populagédo
local podem minar seu apoio ao adversario.
Por exemplo, oferecer uma recompensa por
informacOes estimula a populacédo local a
denunciar as atividades do grupo adversario.

Ambos os cenarios demonstram que, para que a
aplicacdo das operacdes de informacdes militares
contra qualquer potencial adversario tenha éxito,
S80 necessarias as seguintes acoes:

e Analise do ambiente, para garantir a devida
sincronizacdo das capacidades especificas;

e Avaliacdo dos interesses vitais do potencial
adversério, para assegurar que o planejamento das
operacdes de informacdes esteja correto;
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e Avaliacdo dos pontos de pressao criticos de
um potencial adversario, para que a forca aplicada
pelas operacdes de informagdes obtenha a maxima
efetividade; e

e Uso da(s) adequada(s) capacidade(s) de
operacdes de informacdes, no grau e na variedade
de forcas necessérias para a obtencdo do efeito
dissuasério almejado?,

Planejamento, Selecao de Alvos
e Efetividade

As operagdes de informagdes devem se integrar
plenamente ao planejamento e a sele¢do de alvos
e medidas de efetividade devem proporcionar
o feedback, para assegurar que a efetividade
seja atingida. O uso de todas as capacidades
especificas sincronizadas e integradas € essencial
para a efetividade®. A menos que as Op Info
sejam integradas no planejamento e na selecéo
de alvos, a efetividade das operacdes na “fase 1”
sera duvidosa. Os planejadores de operacOes de
informagdes devem participar como integrantes
ativos em equipes de planejamento de operagdes
e estar prontos para defender o valor dos produtos
das Op Info, tanto como um conjunto distinto
de capacidades, quanto como um multiplicador
da forca em todas as fases das operacgdes
combinadas®.

...as operacgoes de
informacdes comportam
esforcos no sentido de
obedecer arestricbes morais e
legais tradicionais...

E necessario e adequado empregar
procedimentos tradicionais de selecdo de
alvos porque as operacfes de informacdes
oferecem alternativas que produzem efeitos, da
mesma forma que opc¢des letais. Uma matriz
de sincronizagdo que descreva a integracdo de
alvos é tdo aplicavel as operagdes de informaces
quanto as capacidades letais®!. Deve haver uma
Unica matriz de sincronizacgdo de alvos que integre
alvos letais e ndo letais. As medidas de efetividade
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devem ser ligadas de modo l6gico a situagdo final
almejada. Contudo, é preciso reconhecer que
medidas de efetividade representam um enorme
desafio. O efeito cumulativo das operacfes de
informacdes necessarias a dissuasao torna dificil
avaliar o impacto de cada uma das capacidades
individualmente®,

Pode-se dizer que € irrelevante ter uma medida
de efetividade para cada uma das capacidades
especificas, quando é necessario haver a
sincronizacdo de duas ou mais capacidades para
se atingir o efeito desejado. Sem uma medida
de efetividade baseada na analise dedutiva, para
os efeitos de primeira ordem, e em uma andlise
indutiva racional, para os efeitos de segunda e
terceira ordem, a aceitabilidade das operacdes
de informagdes como um conjunto previsivel
de alternativas ndo letais para o comandante é
ilusoria.

Justificativa Legal e Moral

O conflito armado é regido pelo Direito
Internacional®. As operacdes de informacgdes ndo
se enquadram nesse marco juridico. O Direito
Internacional néo cita a utilizagé&o das operagoes
de informacgdes como um aspecto do conflito
armado e, portanto, o uso das Op Info como
um dissuasor da guerra nao constitui um ato de
guerra®,

O artigo 41 da Carta da ONU € um exemplo
da legislacéo vigente que néo classifica o uso das
operacOes de informagdes como um ato de guerra.
Ela afirma que atos destinados a interromper as
comunicacgdes de um adversario ndo envolvem o
emprego de forca armada®. Portanto, a utilizacdo
das operacdes de informacdes em operacdes de
dissuasdo, como a guerra eletronica e o ataque a
redes de computadores, ndo constitui um ato de
guerra.

Dentro do contexto das Leis do Conflito
Armado, as condicdes de jus in bello [Direito na
Guerra, N. do T.] — como uma forca € empregada
na guerra — incluem principios de necessidade,
proporcionalidade, distincdo e humanidade. As
convencOes de Genebra e de Haia codificam
as condicdes de jus in bello. Essas convengdes
ndo contém acordos de controle especificos que
restrinjam o uso das operacdes de informacdes®.
Na verdade, as operacdes de informacdes
comportam esforgos no sentido de obedecer a
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restricdes morais e legais tradicionais destinadas
a incentivar o comedimento e a minimizar o
uso da forca®. Por exemplo, o principio de
proporcionalidade exige que o valor de um
objetivo militar se compare a perda de vidas e
aos danos provocados por uma acdo militars.
As operacOes de informacdes ajudam a atender
as demandas para satisfazer esse principio. O
principio de distin¢do requer, igualmente, que 0s
alvos atacados possuam um valor militar e que
ndo sejam de carater exclusivamente civil**. Como
as capacidades das operac0es de informacdes néo
provocam diretamente a perda de vidas ou danos a
infraestrutura— e, pode-se argumentar, tampouco
o fazem os efeitos de segunda e de terceira
delas resultantes —, o objetivo desse principio €
atendido. Do mesmo modo, “humanidade”, como
um principio de jus in bello, requer a minimizacéo
do sofrimento humano na guerra®. Assim, mais
uma vez, as operacOes de informacbes podem
levar a resultados mais morais.

Conclusao

As capacidades militares bésicas de Op Info
podem impedir o conflito armado tanto com
potenciais adversarios estatais quanto ndo estatais.
Os resultados das agdes tomadas pelos EUA no
sentido de dissuadir um adversario potencial de
uma linha de acdo ou de uma politica indesejavel
— e ndo as armas utilizadas — determinardo como
a comunidade internacional e o publico interno
julgara o pais*. A capacidade de justificar o uso
de Op Info ofensivas como sendo moralmente
prudente contribuira consideravelmente para a
aceitacdo pela comunidade internacional de que
0 uso dessas operacdes ndo representa 0 emprego
de forca no sentido tradicional.

Atualmente, a politica e os lideres militares
norte-americanos costumam respeitar uma
restricdo operacional que visa a minimizar as
baixas, especialmente entre as Forcas dos EUA
e a populacdo civil afetada*®. Evidentemente,
as Op Info com caracteristicas ndo letais e “nédo
cinéticas” atendem a essa restri¢do operacional e
oferecem uma justificativa para as operacdes de
informacdes ofensivas. Quanto mais se entender
0 uso de Op Info para fins de dissuaséo, maior
a probabilidade que lideres politicos e militares
americanos concordem que as operacdes de
informacdes militares aplicadas de forma ofensiva
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na “fase I” obterdo a dissuasdo com um minimo
de baixas e de danos a infraestrutura. S6 entdo
a nacdo acolhera as Op Info a ponto de permitir
sua plena contribuicao para a seguranca nacional
como um elemento dissuasorio®.

Aaplicacéo das operacdes de informagdes como
dissuasor do conflito armado é consideravelmente
promissora tanto para os lideres militares quanto
para os politicos. Contudo, o pais carece,
atualmente, da vontade politica e de alguns fatores
facilitadores que permitam que as operacdes de
informagdes ofensivas sejam uma alternativa de
forca da “fase I””, na busca por atingir um objetivo
estratégico.

Os fatores facilitadores relacionados a seguir
contribuirdo para o éxito das Op Info ofensivas
na “fase I””. Aceitos e implantados conjuntamente,
eles oferecem verdadeira esperanca de progresso.

e Ampliar a doutrina nas Publicagdes
Conjuntas 3-0 e 3-13 para especificar que
a utilizacdo de operacdes de informagdes
ofensivas na “fase I” das operacGes combinadas
representa a primeira alternativa para o
Comandante dos comandos combatentes
unificados. A doutrina poderia especificar um
engajamento concentrado de operacdes de
informagdes como uma aplicacao final da “fase
I” — um ultimo esfor¢o conjunto para forgar
um adversario potencial a sujeitar-se a pressao
dissuasoéria dos EUA —, ou como um precursor
de operacdes favoraveis na “fase I1”.

e Estabeleceras Op Infocomo uma capacidade
especifica em todos os comandos combatentes
unificados45. Para tanto, sdo necessarias armas
de Op Info novas e tecnicamente superiores,
assim como uma estrutura da for¢a adequada
para implantéa-las. Existe um nimero insuficiente
de meios, tanto em armas quanto em efetivos,
para apoiar todos os comandos combatentes
unificados em engajamentos simultaneos, ou
para concentrar, de forma adequada, “fogos”
de Op Info nas quantidades necessarias para
obter a efetividade. E preciso estabelecer
um gabinete conjunto de desenvolvimento e
aquisicOes, autorizado a explorar, desenvolver
e colocar em campo sistemas de armas de Op
Info tecnicamente superiores em quantidades
suficientes para 0 emprego em ambientes aéreos,
terrestres e maritimos. Também hé a necessidade
de uma estrutura de forca combinada, que
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forneca a cada comando combatente unificado
geogréfico, ao Comando de Operacdes Especiais
e a0 Comando Estratégico dos EUA uma
organizacdo de apoio direto. Cada uma dessas
organizacOes poderia planejar e executar
operacdes de informacdes com capacidades
orgénicas destacadas ou em reforgo.

e Tratar, em diretrizes, nas politicas e na
doutrina, de questdes béasicas referentes a
preparacdo do campo de batalha, para apoiar
operacdes de informacdes ofensivas46. E
imprescindivel que haja uma diretriz presidencial
a comunidade de Inteligéncia que determine a
preparacdo de Inteligéncia dindmica e proativa
para o espaco de batalha contra todos os potenciais
adversarios, com o intuito de obter acesso aos
seus nos criticos de informacdo para apoiar Op
Info ofensivas. O processo para obter acesso a um
alvo de Op Info sigiloso do adversario € bastante
lento e desconfortavel e extremamente politizado,
privilegiando o processo da Inteligéncia em vez
da necessidade operacional.

e Conferir autoridade aos Comandantes dos
comandos combatentes unificados para executar
operag0es de informagdes ofensivas essenciais, de
modo a garantir que elas sejam uma alternativa
de forca para a dissuasdo. Deve ser estabelecida
uma politica abrangente, que determine que
todas as capacidades existentes de operacdes
de informag0es e estruturas de forca auxiliares
estejam a disposicdo do Comandante de um
comando combatente unificado em apoio as
operagdes dissuasorias. Testes especificos devem
estabelecer os critérios que definem as condi¢oes
aceitaveis para a utilizacdo de operacGes de
informacdes na “fase 1”.

e Requerer que o governo dos EUA utilize as
operacdes de informacdes para atingir objetivos
nacionais estratégicos e proteger os interesses
nacionais. A menos que exista vontade politica
para utilizacdo das Op Info na “fase I’ de modo a
dissuadir um adversario potencial, € provavel que
ocorra o conflito armado, com as correspondentes
baixas e dispéndio de recursos.MR
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Laboratorio de Assimetria:
A Guerra do Libano de 2006 e a Evolucao das
Taticas Terrestres Iranianas

Capitdo Marc Lindemann, Guarda Nacional do Estado de Nova York

O principal objetivo deste exercicio é adotar
novas taticas e utilizar novos equipamentos
capazes de lidar com possiveis ameagas... [O
Ira] esta atento ao que acontece no mundo...
e nos investimos tanto em taticas quanto em
equipamentos modernos.

——General Kiyumars Heidari, Republica Islamica do Ir4,

porta-voz das manobras militares “Golpe de Zolfagar”,
Agosto de 2006

REPUBLICA ISLAMICADO Irdndo é

nenhuma novata na guerra assimétrica.

Desde que o regime enfrentou um
adversario tecnologicamente superior na Guerra
Ird-lraque (1980-1988), o Ird tentou utilizar
meios humanos para superar suas fraquezas em
um conflito militar convencional. Na Guerra
Ird-lraque, o Ird empregou sucessivas “ondas
humanas” contra as For¢as mais bem equipadas
e blindadas do Iraque. O numero de perdas
foi estarrecedor: segundo alguns relatorios,
mais de 1 milh@o de baixas iranianas, em
comparagdo com um total estimado de 375 mil
baixas iraquianas®. Na esteira desse conflito, o
Ird vem buscando constantemente formas mais
eficientes de empregar a for¢a derivada de seu
consideravel efetivo em operagdes militares. Ao
exportar o treinamento militar iraniano para outros
paises no Oriente Médio, 0 pais pode observar
0 aperfeicoamento da sua doutrina tatica. De
fato, a Guerra do Libano de 2006 concedeu ao
Hezbollah a oportunidade de testar as taticas
terrestres assimétricas desenvolvidas pelo Iré.
Conforme evidenciado pelas suas proprias

publicacdes profissionais e jogos de guerra, a
lideranca militar iraniana prestou especial aten¢do
as ligdes aprendidas nesse conflito®. Como nao
houve nenhuma acdo militar aberta recente por
parte do Ird, serd util analisar a Guerra do Libano
de 2006, com o intuito de identificar a influéncia
do treinamento e das taticas iranianas®. Os Estados
Unidos devem permanecer cientes das mudancas
na doutrina tatica iraniana, mesmo enquanto o
Ird avanca rumo ao desenvolvimento de armas
nucleares. Com vistas a facilitar uma solucéo
diplomatica para essa ameaca, as Forcas militares
dos EUA devem se empenhar em estabelecer
uma alternativa militar viavel: “se queres a paz,
prepara-te para a guerra™.

Ird no Libano

Aorganizagao paramilitar xiita conhecida como
Hezbollah surgiu inicialmente como uma milicia
em oposicdo a invasdo do Libano por Israel, em
1982. Embora estivesse envolvido na Guerra Ira-
Iraque na época da ocupacéo israelense, o Corpo
da Guarda Revolucionaria Islamica (Islamic
Revolutionary Guard Corps — IRGC) do Ird
tomou a dianteira em organizar, treinar e equipar
0 Hezbollah®. Para isso, a Siria permitiu que
2.500 integrantes do IRGC entrassem no Libano
e estabelecessem campos de instrucdo entre a
populacdo xiita no Vale do Bekaa, uma importante
regido agricola no leste deste pais. Passar pelo
treinamento nos campos do IRGC tornou-se um
pré-requisito para ingressar no Hezbollah’. Em
1985, o Hezbollah reconheceu publicamente a
sua dependéncia em relagdo ao Ird: “Enxergamos

O Capitdo Marc Lindemann serviu como Comandante de
pelotdo no Iraque de 2005 a 2006. E bacharel e mestre em
Historia pela Yale University e licenciado em Direito (J.D.)
pela Harvard Law School. Antes de ingressar nas Forcas
Armadas, trabalhou como advogado na cidade de Nova
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York e é atualmente promotor adjunto sénior do Distrito

de Suffolk, Estado de Nova York. Atualmente comanda a
Bateria Bravo do 1° Batalhdo da 2582 Divisao de Artilharia
de Campanha, na Guarda Nacional do Exército no Estado de
Nova York.
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Associated Press / Vahid Salemi

Segurando cartazes do lider do Hezbollah, Xeque Hassan
Nasrallah, religiosos iranianos entoam ““slogans’ em uma
manifestacdo em favor do partido na Praga Palestina em
Teera, Irda, 3 Ago 06.

0 regime iraniano como a vanguarda e 0 novo
nlcleo do Estado Isldamico dominante no mundo.
Obedecemos as ordens de uma Unica lideranca
justa e sabia, representada pelo “Wali Fagih’ [regra
do jurisconsulto] e personificada por Khomeini.”®

Dadas as restrigdes relativas a equipamentos
e a logistica do grupo, o Hezbollah — sob a
orientacdo de assessores iranianos — adotou a
doutrina de guerra de guerrilha contra a ocupagéo
israelense. Essa doutrina, um modelo Util, ainda
que primitivo, para futuras operacdes assimetricas
na regido, girava em torno de 13 principios:

1. Evite os fortes, ataque os fracos — ataque
e se retraia.

2. Proteger nossos combatentes é mais
importante do que provocar baixas do inimigo.

3. Ataque apenas quando o éxito for garantido.

4. Asurpresa é essencial para o sucesso. Se foi
localizado, vocé fracassou.

5. Ndo se envolva em uma batalha
cuidadosamente planejada. Desaparega como
fumagca, antes que o inimigo possa tirar proveito
de sua vantagem.

6. Atingir um objetivo demanda paciéncia, a
fim de descobrir os pontos fracos do inimigo.

7. Deslogue-se continuamente; evite a formacéo
de uma linha de frente.

8. Mantenha o inimigo em alerta constante, na
frente e na retaguarda.

9. O caminho para a grande vitoria passa por
milhares de pequenas vitorias.

10. Mantenha o moral dos combatentes
elevado; evite ideias da superioridade do inimigo.
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11. A midia possui inUmeras armas, cujos
impactos equivalem aos de balas. Utilize-as na
batalha.

12. A populacéo é um tesouro: cuide dela.

13. Fira o inimigo e, entdo, pare, antes que ele
abandone o comedimento®.

Enquanto o Ird sofria uma enorme quantidade
de baixas contra as Forcas convencionais
iraquianas, o Hezbollah gozava de certo grau
de sucesso em enfraquecer a determinacao das
Forcas de ocupacao israelenses. Dezoito anos se
passariam até que Israel finalmente se retirasse
do Libano, conferindo ao Hezbollah tempo
suficiente para testar e revisar as taticas, técnicas
e procedimentos assimétricos transmitidos pelos
instrutores militares iranianos a organizagdo™.

Ao longo da ocupacdo israelense, o Hezbollah
enfrentou e se adaptou as acdes militares de
Israel. No terreno, as taticas do Hezbollah contra
a Forca de ocupacdo incluiam o emprego de
homens-bomba, ataques de foguete e raptos de
soldados das Forcas de Defesa de Israel (FDI).
Duas vezes — na Operacdo Accountability de
1993 e na Operacao Grapes of Wrath de 1996,
Israel realizou intensos bombardeios de artilharia
e aéreos no territorio libanés. Essas campanhas
israelenses podem ter dissuadido temporariamente
os ataques com foguetes do Hezbollah contra
Israel, mas ndo tiveram um efeito duradouro.
Ao longo de toda a ocupacao israelense, o Ird
forneceu armas aos combatentes do Hezbollah
por meio da Siria e organizou campos de instrucéo
dentro do proprio Libano.

Dezoito anos se passariam
até que Israel finalmente se
retirasse do Libano...

Depois da retirada de Israel do Libano, em
2000, o Hezbollah tornou-se um dos principais
partidos politicos, sendo a sua legitimidade
proveniente, em parte, do seu papel em provocar
a saida das Forcas israelenses. Entre 2000 e 2006,
a ala militar da organizagédo continuou a receber
treinamento e equipamentos do Ird, incluindo
misseis anticarro AT-3 Sagger, foguetes de longo
alcance e veiculos aéreos ndo tripulados (VANTS)
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Associated Press / Jeff Riggins

As principais partes envolvidas na Guerra do Libano de 2006 eram as Forgas paramilitares do Hezbollah e as Forgas
Armadas israelenses. O conflito teve inicio em 12 Jul 06, e continuou até que um cessar-fogo intermediado pela ONU entrou
em vigor em 14 Ago 06.

de fabricacdo iraniana, que apareceram na Guerra
do Libano de 2006. O IRGC do Ira incumbiu a
Forca de elite Quds (“Jerusalém’) de supervisionar
0 apoio ao Hezbollah, treinando combatentes
da organizacdo no emprego dos AT-3 Sagger,
dos misseis TOW e dos VANTSs'?, tanto no Ird
quanto no Libano. Consta que o General Hussein
Firuzabadi, Subchefe do Estado-Maior das
Forcas Armadas iranianas, teria supervisionado
a entrega dos sistemas de misseis iranianos ao
Hezbollah com o posicionamento de cerca de cem
oficiais iranianos na Siria e no Vale do Bekaa,
no Libano®. Ao todo, Anthony Cordesman, do
Centro de Estudos Estratégicos e Internacionais
(Center for Strategic and International Studies),
estima que o Ird fornece ao Hezbollah ajuda
financeira, bens e servigos militares no valor
de cerca de US$ 25 a US$ 50 milhGes por ano,
observando: “esta claro... que o IRGC e oficiais
e funcionarios da Inteligéncia e das Forgas
Armadas da Siria se reinem periodicamente com
as Forcas do Hezbollah, e quadros de pessoal do
IRGC parecem ter permanecido em fungbes de
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menor destaque com seus combatentes de tempo
integral. Além disso, o Hezbollah parece enviar
alguns de seus quadros para receber treinamento
especializado no Ira e possivelmente na Siria'*.”

Apesar da retirada das tropas israelenses em
2000, o Hezbollah continuou suas operacdes
contra Israel. Logo depois do término da ocupagéo,
0 Hezbollah raptou trés soldados israelenses que
patrulhavam a fronteira entre Israel e Libano.
Em 2004, o Hezbollah trocou os corpos desses
soldados pela libertacdo de prisioneiros libaneses.
Outro rapto como esse provocou a Guerra do
Libano de 2006.

Taticas do Hezbollah em 2006

Muitos analistas militares veem a Guerra do
Libano de 2006 como uma derrota para Israel.
As Forcas de Defesa de Israel, acostumadas,
durante anos, a vigiar postos de controle e a
executar outras missdes de baixa intensidade,
familiares aos soldados norte-americanos no
Iraque, precisaram, subitamente, conduzir
uma guerra terrestre no Libano. Embora a
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mudanca na missdo possa ter sido um choque
para os soldados israelenses, o Hezbollah havia
passado 0s anos seguintes a retirada israelense
em 2000 preparando-se para tal cenario. De
2000 a 2006, o Hezbollah preparou o campo
de batalha, prevendo outro conflito com
Israel. A organizagdo construiu um complexo
sistema de casamatas no interior e posicionou
armas portateis, foguetes e outros depositos
de suprimentos em aldeias rurais e nas suas
proximidades. Ao todo, havia, supostamente,
cerca de 600 paidis com armas e municdo na
regido ao sul do Rio Litani. Cada elemento de
milicia do Hezbollah foi designado para trés
dessas casamatas de muni¢cdo — uma principal e
duas de reserva—, e nenhum comandante sabia
a localizagdo daquelas situadas fora da sua area
de operagdes™. O Hezbollah construiu o sistema
de casamatas com o apoio de um General do
IRGC, Mir Faysal Bager Zadah®. Além disso,
0 Hezbollah instalou minas em vias de acesso
de alta velocidade para retardar a movimentacao
das Forcas blindadas israelenses’. Embora
evidéncias indiquem que os patrocinadores
iranianos treinaram combatentes do Hezbollah
na operacao dos sistemas de foguetes e
misseis fornecidos, o proprio grupo possuia a
memoria institucional sobre o tipo de operacbes
assimetricas que levaram a retirada das Forcas
israelenses em 2000. Uma monografia de 2008,
do Instituto de Estudos Estratégicos (Strategic
Studies Institute), baseada em 36 entrevistas com
participantes israelenses no conflito, ressalta que
0 elemento mais marcante no desempenho do
Hezbollah na Guerra do Libano de 2006 foi sua
mistura de combate convencional com combate
irregular®®, O papel do Ird em treinar o Hezbollah
— 0 patrocinio estatal de um ator ndo estatal
— resultou no emprego de taticas assimétricas
dentro de um marco surpreendentemente
convencional.

Taticamente, a Guerra do Libano de 2006
assistiu ao éxito das equipes de combate
descentralizadas do Hezbollah. O Hezbollah
utilizou, na maioria dos casos, elementos
valor grupo de combate durante o conflito.
Notadamente, o Hezbollah permitiu que esses
grupos praticamente autbnomos (organizados
como equipes anticarro, combatentes de aldeia
e equipes de lancadores de foguetes) tomassem
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a iniciativa e decisdes taticas sem consultar o
comando de escaldo superior. Quando necessario,
esses elementos coordenavam suas agdes entre
aldeias e posi¢cOes de combate isoladas por meio
de um sistema fechado de telefonia celular e
radios bidirecionais®.

Embora as equipes normalmente atuassem de
forma independente, a lideranca do Hezbollah
— que era capaz de interceptar comunicagoes
terrestres entre os comandantes militares
israelenses — podia transmitir avisos sobre
manobras iminentes das FDI, que viajavam por
vias de acesso previsiveis, determinadas pelo
terreno?. O Centro de Inteligéncia e Terrorismo,
no Centro de Estudos Especiais, concluiu que “de
fato, a formacéo do Hezbollah no sul do Libano
resultou diretamente da doutrina e tecnologia
fornecidas pelo Ird e pela Siria”, assemelhando-se
auma “Divisdo iraniana”, com brigadas territoriais
e equipes especializadas, como as anticarro e as
de lancadores de foguetes®'. As préprias equipes
talvez se encaixassem no contexto geral de uma
Divisdo no estilo iraniano, mas operavam sem
excessivo respeito a hierarquia militar.

A tipica equipe anticarro do Hezbollah era
composta de dois homens com treinamento
iraniano em sistemas de armas avangados e
de dois ou trés homens incumbidos de ajudar
a transportar os equipamentos. Essas equipes
empregavam misseis anticarro contra veiculos
blindados, pessoal e outras viaturas israelenses,
as vezes, empregando dispositivos explosivos
improvisados contra elas?. Os AT-3 Sagger, que
0s engenheiros iranianos haviam modificado para
transportar ogivas em tandem, eram o sistema

Notadamente, o Hezbollah
permitiu que... grupos...
autbnomos... tomassem a
iniciativa e decisdes taticas...

anticarro mais comum do Hezbollah?®. Contudo,
0 Hezbollah também utilizou outros misseis
contra carros israelenses com grande éxito,
mesmo contra aqueles providos de blindagem
reativa®*. De especial interesse foi o emprego dos
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misseis anticarro AT-14 Kornet-E, com visores
térmicos para o combate noturno, e os RPG-29
Vampire, sendo algumas versdes dotadas de visao
noturna®. Tirando proveito do terreno canalizador
do movimento, as equipes anticarro ocupavam
posicdes fortificadas em colinas e aguardavam
0s avancos israelenses, utilizando técnicas de
“enxame” (swarm) para atacar um Gnico alvo com
varios disparos simultaneamente®. Em 12 Ago
2006 apenas, misseis anticarro atingiram 11 carros
de combate das FDI, quando estes rumavam para
0 norte através do Vale de Wadi Saluki, no sul
do Libano. Dos 400 carros de combate das FDI
envolvidos no combate no sul do Libano, 48
foram atingidos, 40 avariados e 20 perfurados?.

Geralmente munidos de fuzis AK-47, os
combatentes de aldeia do Hezbollah atrairam
as FDI paras as ruas, onde os carros de combate
israelenses ndo podiam manobrar com efetividade.
Como os combatentes de aldeia no sul do Libano
se moviam de quarto em quarto e de casa em
casa, as FDI tinham de contar com sua infantaria,
apoiada pela artilharia, blindados e poder aéreo.
Andrew Exum, antigo bolsista Soref do Programa
de Estudos Militares e de Seguranca do Instituto
Washington, sugeriu que os combatentes de aldeia
nédo eram treinados pelo Ird, na sua maioria. Em
vez disso, haviam extraido seus conhecimentos de
conflitos anteriores entre o Hezbollah e Israel, o
que nos traz a lembranga a censura dos espartanos
ao Rei Agesilau, por ensinar os inimigos a lutar,
em decorréncia das suas constantes campanhas?.
Adisposicdo do Hezbollah em defender o terreno
e realizar confrontos de fogo direto, porém,
sinalizou uma importante mudanca em dire¢do ao
lado mais convencional do espectro de combate,
afastando-se da tatica de guerrilha de grupos como
o Vietcongue?®.

Recorrendo fortemente a municdo e ao
treinamento iranianos, o Hezbollah manteve
uma barragem constante de fogo indireto contra
Israel. No inicio do conflito de 2006, havia
indicios de uma grande remessa de misseis e
foguetes iranianos e da presenca de instrutores
iranianos especializados nesses sistemas de
armas. A Inteligéncia israelense indicou que
cerca de cem assessores iranianos estavam no
Libano, auxiliando, por exemplo, no langamento
do complexo sistema de misseis guiados por radar
C-802%. O Ird ajudou ainda mais o Hezbollah ao
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estabelecer centros de selecdo de alvos e controle
de foguetes e misseis, e 0s dois criaram um centro
de Inteligéncia conjunto em Damasco durante
o conflito®. Equipes treinadas por iranianos
lancaram uma grande quantidade de foguetes
no norte de Israel, demonstrando que a invasao
israelense era incapaz de impedir os ataques
contra a terra natal das FDI.

A tética da equipe de langadores de foguetes
consistia na coordenacao de varios grupos de
combate de integrantes do Hezbollah. Depois que
vigias determinavam que ndo havia aeronaves
israelenses na area, o primeiro grupo montava
um lanca-foguetes, o segundo transportava
o foguete para o local de langcamento, e 0
terceiro preparava o foguete para o langamento,
muitas vezes configurando dispositivos de
controle remoto ou temporizadores. Cada
grupo convergia para a area de langcamento —
utilizando, as vezes, bicicletas — e deixava o
local rapidamente depois de concluir sua funcéo
no processo, 0 que podia levar menos de 28
segundos do inicio ao fim*®2. Para reduzir as
emissOes de calor dos langa-foguetes, as equipes
do Hezbollah as vezes os colocavam rente ao
ch&o ou os cobriam com uma cobertura resistente
a chamas depois de disparar®. Um video
israelense mostra como equipes de lancadores
de foguetes do Hezbollah se aproveitaram da
relutancia de Israel em causar danos colaterais.
Repetidas vezes, os combatentes do Hezbollah
entravam em uma casa, montavam um lanca-
foguetes e disparavam ou saiam em menos de
um minuto®. Depois de disparadas, essas armas
eram de dificil deteccdo por Israel. Mais do que
as equipes anticarro e os combatentes de aldeia,
as equipes de lancadores de foguetes estavam,
as vezes, sujeitas ao controle centralizado do
Hezbollah e de seus assessores iranianos. Uma
barragem de 250 foguetes um dia antes do cessar-
fogo das Nacgbes Unidas, em 14 de agosto de
2006, sinalizou a capacidade do Hezbollah em
coordenar, nos altos escaldes, as atividades das
equipes de lancamento®. Quando do cessar-fogo,
0 Hezbollah havia langado 4.228 foguetes no
territorio israelense®,

Embora a organizacdo descentralizada do
Hezbollah o obrigasse a executar uma defesa mais
Ou menos estatica, sua preparacdo do campo de
batalha o capacitou a travar uma guerra durante
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cinco semanas sem falhas logisticas significativas.
Ao armazenar suprimentos e armas em cachés,
no que se tornariam posi¢des avangadas e na
retaguarda do inimigo, o Hezbollah minimizou
a exposicdo de seus combatentes aos riscos de
ter de se reabastecer. Além disso, a medida que
o conflito evoluiu, o Hezbollah tirou partido
de formas inesperadas de lutar e conduzir o
reconhecimento. Para surpresa das FDI, o
Hezbollah mostrou estar disposto a lutar a noite,
apesar de dispor de poucos equipamentos de
visdo noturna. O Ird também forneceu VANTS
ao Hezbollah para possibilitar o reconhecimento
tatico do norte de Israel®. Ha algumas evidéncias
de que o Ird também tenha ajudado a equipar um
VANT iraniano, identificado como o Mirsad-1
ou o Ababil-3 Swallow, com pequenas cargas
explosivas®, De fato, durante a Guerra Ira-lraque,
o Ird foi o primeiro a empregar os VANTSs dessa
forma®.

Apesar da entrada de armas e do treinamento
iranianos, seria um equivoco concluir que o
Ird controlava todas as atividades militares
do Hezbollah contra Israel. Como observa
Cordesman, tal concluséo equivale a uma “teoria
da conspiracdo”. Em termos taticos, o Hezbollah
usou o Ird tanto quanto este usa o Hezbollah.

Associated Press / Vahid Salemi

Segurando cartazes do lider do Hezbollah, Xeque Hassan
Nasrallah, jovens libaneses entoam “‘slogans” durante uma
manifestagdo contra Israel na Praga Palestina em Teerd, no
Ird, 18 Jul 06.
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Como veremos adiante, o Ird utilizou as operagdes
do Hezbollah como um modelo para a evolugéo
da sua prépria doutrina tatica®.

Doutrina de Combate Iraniana

A Republica Islamica do Ird estava na sua
infancia, quando o Iraque a invadiu em 1980.
Depois que o Xa foi deposto em 1979, o Ird afastou
os lideres militares suspeitos de o apoiarem. Na
época, a doutrina de combate do Ird era, de modo
geral, baseada na doutrina norte-americana, em
decorréncia da assisténcia militar e dos assessores
dos EUA durante a administracdo do X&. A Guerra
Ird-Iraque levou o governo iraniano a libertar da
prisdo oficiais militares que haviam caido em
desagrado, com a esperanca de reforcar seus
esforcos de guerra. Ao obter eventuais vitorias,
porém, 0 governo iraniano voltou a encarcerar
esses lideres. Isso prejudicou a formulacao e
implantacao de uma doutrina de combate iraniana
durante a Guerra Ira-Iraque.

Para contrabalancar a lealdade suspeita das
Forcas Armadas regulares, o Aiatola Ruhollah
Khomeini formou o IRGC, uma organizagao
militar diretamente subordinada a lideranca
religiosa iraniana. Por sua vez, o IRGC
supervisionou a criagdo de uma milicia voluntéria,
a Forga de Resisténcia Basij (Mobilizagéo), em
1980. O grupo agora conta com mais 1 milhdo
de integrantes, embora seja composto, na maior
parte, de homens idosos, jovens e voluntarios que
cumpriram o servico militar obrigatério*. Durante
a Guerra Ird-Iraque, a Basij, que possui uma
estrutura de comando regional e descentralizada,
adquiriu a reputacdo de ataques suicidas no estilo
de “martir”. Conforme citado anteriormente,
existe, dentro do IRGC, a Forga Quds, que opera
fora do pais com o Hezbollah no Libano e com
as milicias xiitas no Iraque*’. Nos Gltimos anos, 0
IRGC mantém um efetivo de cerca de 125 mil, em
comparagdo com os 350 mil das Forgas Armadas
regulares®. Cerca de 5 mil integrantes do IRGC
sdo especializados na guerra ndo convencional®.

Depois da Guerra Iré-lraque, o Ird voltou a
recorrer a doutrina tatica de Forcas militares
no estilo ocidental. Ao longo dos anos 90, tanto
0 Exército regular quanto o IRGC comecaram
a dedicar parte do treinamento aos principios
da guerra de manobra moderna, incluindo
operacgdes combinadas e conjuntas, movimentos
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de flanqueamento e operagdes noturnas®. O
Ird permaneceu neutro na Guerra do Golfo, em
1991, mas pbode observar como as Forgas dos
EUA derrotaram, de forma decisiva, as Forcas
convencionais de seu recente adversério, o Iraque.
No ano seguinte, o Ird formalizou a orientagdo
basica de sua estratégia e doutrina, codificando-a
nos regulamentos das Forgcas Armadas iranianas*.
Nesses regulamentos, o Ird enfatizava sua postura
militar defensiva e inseria a ideologia islamica
como principio organizador.

Na primavera de 2001, a publicagdo militar
mensal iraniana Saff incluiu o artigo “What Future
Wars Will Be Like”, que enfatizava a importancia
de novas capacidades de mobilidade e poder de
fogo. O artigo afirmava ainda que a nova doutrina
militar iraniana devia englobar “a surpresa, a
compreensao da defesa, a superioridade em poder
de fogo, as armas nucleares e as comunicagfes™'.
Depois de expressar essas prioridades, o Ird
observou quando os Estados Unidos invadiram o
Afeganistdo e o Iraque. Por enxergar os Estados
Unidos e Israel como adversarios, o Ira precisou
reavaliar sua doutrina tatica mais uma vez.
Depois da queda de Bagda, o Ird anunciou que
concentraria seu treinamento militar na guerra
assimétrica®®,

Embora a guerra assimétrica ja fizesse parte
da doutrina de combate do Ird antes da Guerra
Contra o Terrorismo, esse tema logo ganhou
destaque no discurso e nos exercicios militares.
Os principios basicos do combate assimétrico
iraniano apareceram na edicao de abril de 2004 da
Saff. A publicacdo militar citou um comentario do
General Amir Bakhtiari, veterano da Guerra Iréa-
Iraque e professor na Escola de Comando e Estado-
Maior do IRGC, que afirmou ser “importante e
essencial modificar e substituir a instrucdo e
0 planejamento militares e utilizar taticas e
métodos operacionais desconhecidos, como a
guerra irregular e de guerrilha e as operacdes de
resposta rapida e de dissuasao™*°. Um ano depois,
0 General Mohammad Ali Ja’fari, antigo chefe
das Forcas Terrestres do IRGC, afirmou que este
altimo vinha implantando conceitos de guerra
assimetrica desde 2003: “Em conformidade com
a doutrina assimetrica do IRGC e com o intuito
de alcancar sua capacidade de defesa em alcance
e profundidade, a Forga terrestre do IRGC vem
organizando e equipando suas Unidades segundo
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um plano baseado no batalh&o durante os ultimos
dois anos. A principal caracteristica dessa medida
de reforco foi conferir atencdo especial ao volume
do poder de fogo do batalhdo — com énfase na sua
capacidade anticarro e anti-helicoptero —, assim
como a autossuficiéncia e a grande mobilidade do
batalhdo de combate™. Os estrategistas do IRGC,
incluindo o General Hossein Salami, diretor de
operacdes da Junta de Chefes de Estado-Maior,
eram atores importantes na promocdo dessa
mudanca.

Em uma indicacdo prévia da autonomia
tatica dos elementos do Hezbollah na Guerra do
Libano de 2006, o IRGC anunciou, em 2005,
a incorporacdo da defesa em profundidade,
também conhecida como “defesa em mosaico”,
na sua doutrina. Com isso, o IRGC esperava tirar
proveito da fronteira montanhosa e dos centros
populacionais afastados do Ird para enfraquecer
as linhas de suprimento de uma Forga invasora.
Destacamentos retardadores (stay-behind) se
aproveitariam, entdo, dos efeitos da geografia
do Ird@ para perturbar e destruir os elementos
de retaguarda de um inimigo em avango®’.
Michael Connell, do Centro de Anélise Naval
(Center for Naval Analysis), observa que um
elemento-chave do plano de defesa em mosaico
é “delegar a autoridade decisoria ao nivel tatico,
consequentemente tornando dificil para as Forcas
dos EUA afetar os no6s de comando e controle
iranianos. As Forcas da Basij e outras Unidades
irregulares receberiam, assim, consideravel
autonomia decisoria para defender suas proprias
cidades e aldeias contra Unidades inimigas
invasoras®2.” O Comandante-em-Chefe do IRGC,
General-de-Brigada Yahya Rahim Safavi, afirmou
justamente isso: “Nossos batalhdes podem
combater o inimigo de forma autossuficiente...
Onde quer que haja Forcas da Basij, as pessoas
serdo capazes de defender suas proprias aldeias
e cidades®®.” O IRGC afirma ter treinado entre
1.800 e 3.000 equipes de trés a quatro soldados
na conducéo de operagdes de guerrilha atras das
linhas do inimigo®.

No ano anterior a Guerra do Libano de 2006,
0 IRGC revelou um plano de mobilizacdo em
tempo de guerra chamado de “Plano Mo’in”, no
qual elementos da Basij seriam integrados em
Unidades do IRGC como parte de uma estrutura de
defesa regional®®. Em umainvasdo, a Basij atuaria
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como os combatentes de aldeia do Hezbollah,
utilizando cidades e outras areas construidas
como bases de defesa para atrair agressores
tecnologicamente superiores para a atividade
demorada e politicamente perigosa de limpeza
de vizinhangas®. “Considerando as disparidades
existentes entre nos e alguns dos nossos inimigos,
em termos de equipamentos militares e armas,
nossos esforcos visam a corrigir esse problema
com a formacao de pequenos grupos de resisténcia
capazes de executar manobras extremamente
destrutivas”, disse Seyyed Morteza Musavi,
Comandante da 22 Brigada da 412 Divisdo Sarallah
do IRGC*".

Os jogos de guerra do Ird também refletiram
renovada énfase na guerra assimétrica no mundo
p0Os-11 de Setembro. Quase um ano depois de 0s
Estados Unidos darem inicio a Operag&o Enduring
Freedom, o exercicio de campo Ashura-4,
liderado pelo IRGC em Set 2002, incluiu técnicas
de guerra assimétrica e a utilizacdo de defesas
aereas passivas para reduzir a vulnerabilidade dos
movimentos das tropas®®. No exercicio Thunder,
em abril de 2004, as tropas do IRGC utilizaram
misseis superficie-ar portateis contra alvos
simulados de helicdpteros de ataque americanos
AH-64 (“Apache”)*. As Forcas militares iranianas
também praticaram a colocagao de minas e outros
obstaculos de estrada para afetar o avango das
colunas blindadas do inimigo®. Em setembro
de 2004, o IRGC — utilizando como referéncia
especifica a experiéncia dos EUA no Afeganistdo
e no Iraque — adaptou seus exercicios de modo a
incluir operacdes de guerra assimétrica®’.

Os jogos de guerra iranianos se tornaram mais
frequentes com a eleigéo, em 2005, do Presidente
Mahmoud Ahmadinejad (veterano da Guerra
Iré-lraque, membro do IRGC e suposto instrutor
das Forcas da Basij)®. O General Mohammad-
Ali Jaafari, do IRGC, afirmou, em agosto de
2005: “Como o provavel inimigo € muito mais
avancado tecnologicamente do que nds, estamos
utilizando o que se denomina de métodos de
guerra assimétrica... Nossas Forgas agora
estdo bem preparadas para isso”®. Para tanto, 0
IRGC comecou a adquirir mais armas anticarro
e anti-helicéptero®. Em outubro de 2005, o Ird
realizou exercicios militares que envolviam a
defesa de 16 areas de resisténcia e 400 bases de
resisténcia civica, com declarada énfase na guerra
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assimétrica®®. Os jogos de guerra de dezembro
de 2005 incluiram mais de 15 mil integrantes
das Forcas Armadas regulares e se concentraram
na guerra irregular por Unidades extremamente
moveis®,

Em agosto de 2006, o0 més do cessar-fogo final
da Guerrado Libano de 2006, a lideranga militar do
Ird deu inicio a cinco semanas de jogos de guerra
denominados “Golpe de Zolfagar”, citando ligdes
aprendidas no conflito recente no Libano®”. Como
observou 0 General Mohammad-Reza Ashtiani,
Subcomandante das Forcas Armadas regulares do
Ird: “As Forgas humanas podem selar o destino da
guerra. Vimos isso no Libano”®%. O Ird anunciou
essas manobras especificas como a introducgdo de
uma “nova doutrina defensiva™®®. Os exercicios
incluiam o treinamento de comandos, armamento
portatil “de ombro”, equipes de guerra eletrdnica,
Forgas de reacdo rapida e operacdes de veiculos
aereos ndo tripulados. Os segmentos de guerra
eletrnica do treinamento supostamente incluiram
a interferéncia eletrébnica das comunicagoes
taticas do inimigo e o estabelecimento de redes de
comunicagdo para coordenar a atividade militar
iraniana™.

Nos ultimos trés anos e meio, o treinamento
em taticas de guerrilha foi um elemento principal
dos exercicios militares iranianos em larga escala,
incluindo “Grande Profeta 117, em novembro
de 2006, e “Eqtedar-85”, em fevereiro de 2007.
Enquanto os exercicios “Grande Profeta I” de
abril de 2006 se concentraram principalmente
em operagdes navais e litorais, 0s exercicios
“Grande Profeta I1” incluiram cerca de 20 mil
soldados da Forca Basij, assim como Forgas
convencionais que praticavam operacgdes noturnas
e manobras em terreno restritivo™. Como nos
exercicios “Golpe de Zolfagar”, a lideranca militar
iraniana ressaltou a experiéncia do Hezbollah no
Libano como um fator orientador nos exercicios
“Grande Profeta I1”. Inspirados pelo uso de
elementos autdbnomos valor grupo de combate
pelo Hezbollah, os exercicios “Grande Profeta I1”
aparentemente incluiram o treinamento de 1.800
equipes militares iranianas autossuficientes’.

Trés mil equipes desse tipo participaram das
manobras de combate urbano dos exercicios
Eqtedar-85, em fevereiro de 2007, com énfase
em armas antiaéreas e anticarro”. Também
como parte do treinamento Eqtedar-85,
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2.500 integrantes da Basij realizaram um
exercicio nos subdrbios da zona oeste de Teerd,
centrado na neutralizacdo de Forgas inimigas
transportadas por helicoptero até a capital.”
Em treinamentos recentes, integrantes do IRGC
e da Basij praticaram técnicas de camuflagem
e de dissimulagdo destinadas a minimizar a
deteccdo pelo reconhecimento inimigo™. Além
disso, os iranianos vém se empenhando em
melhorar e criptografar as comunicacdes entre
as Unidades™. As equipes de pesquisa do IRGC
nas Universidades Imam Hossein e Sharif estdo
empenhadas no desenvolvimento de uma rede de
telecomunicacdes taticas. O IRGC supostamente
colocou esse sistema em campo durante o0s
exercicios Eqtedar-85, em fevereiro de 200777
Como observou o Ministro da Defesa e Logistica,
General-de-Brigada Mostafa Mohammad-
Najjar, o Ird da especial atengdo a “producdo
de equipamentos relacionados com a guerra
assimétrica”’.

Entretanto, a busca iraniana por melhores
tecnologias de comando e controle coincidiu com
a tentativa das Forcas militares de desenvolver
capacidades descentralizadas, capacitando
pequenas equipes a operar contra o inimigo,
mesmo quando ndo pudessem se comunicar
com seus comandos superiores. E, em mais
uma alusdo a Guerra do Libano de 2006, o Ira
anunciou que conduzia simulagdes que incluiam
“grupos de combate de lancamento de misseis”
como parte do exercicio “Grande Profeta I11”, de
julho de 20087°. Um jogo de guerra realizado em
dezembro de 2008, o “Ittihad-87, concentrou-se
em operacdes navais no Estreito de Ormuz,
em conformidade com o foco paralelo do Ird
nas operagdes navais assimétricas®®. Em suas
manobras de novembro de 2009, o Iré continuou
aenfatizar o treinamento em ataques com misseis
antiaéreos e superficie-superficie?!.

O sentido de “excepcionalidade iraniana”,
que as Forcas militares possuem, € um dos
alicerces da doutrina de combate assimétrico
do pais, especialmente quando se trata de
operacdes suicidas. O General-de-Brigada
Safavi observou: “As Forcas treinadas na
‘cultura’ de busca do martirio estdo entre as
caracteristicas especiais das Forcas Armadas da
republica islamica”®. Ao longo dos ultimos seis
anos, as Forcas militares iranianas conduziram
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uma analise intensiva das suas operacdes de
“martirio” durante a Guerra Ird-lraque a fim de
preparar possiveis soldados martires para um
campo de batalha mais moderno®. Mesmo antes
de ser eleito para a Presidéncia, Ahmadinejad
ajudou a iniciar uma campanha de recrutamento
para operagOes suicidas entre os quadros do
IRGC e da Basij. Com desenhos animados
iranianos celebrando a possibilidade de martirio
contra um inimigo invasor, o recrutamento de
“martires” ganhou impulso desde a eleicéo
de Ahmadinejad, e 0 governo passou até a
aceitar inscri¢des on-line em um site designado
especialmente para esse fim?®-,

Em vez de limpar os campos minados
ordenando que milicianos despreparados 0s
atravessassem, como fizeram as Forgas militares
iranianas durante a Guerra Ird-Iraque, o Ird vem
tentando utilizar seus efetivos de uma forma mais
eficiente e econdmica. Em 1988, uma mina naval
iraniana com um custo estimado de US$ 1.500
provocou US$ 90 milhdes em danos a fragata
norte-americana Samuel B. Roberts, quando ela
atravessava o Golfo Pérsico. Da mesma forma, o
Ird — por meio de suas publicac6es profissionais
e jogos de guerra — vem buscando utilizar o
combate terrestre assimétrico para superar suas
limitagBes contra um inimigo tecnologicamente
superior. A Guerra do Libano de 2006 ofereceu
uma oportunidade de testar as taticas terrestres
que 0s assessores iranianos haviam ensinado ao
Hezbollah desde a criacdo da organizacdo. Desde
a Guerra do Libano de 2006, o Ird rapidamente
extraiu licBes e treinou suas proprias Forcas
militares em conformidade com elas.

O Caminho a Frente

Em um conflito com o Ird hoje, uma Forca
invasora lutaria contra um Estado que, desde
0 inicio, preparou-se para travar a guerra
assimeétrica, ndo como um ideia posterior a
ocupacdo, mas como uma das caracteristicas
principais da sua estratégia de defesa. Ao fazé-lo,
é importante relembrar as licGes da Guerra do
Libano de 2006 e evitar repetir os erros das FDI.
Caso cogitem um conflito terrestre com o Ird, os
Estados Unidos devem adaptar o seu treinamento
e suas taticas. Ademais, embora o Ird possa ter
sido uma das fontes da doutrina tatica assimétrica
que funcionou contra as FDI, ele ndo é o Libano,
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e os adversarios potenciais devem se preparar
para as diferengas na geografia e na organizagao
militar.

A énfase recente das FDI em operacdes de
estabilidade, em vez de manobra, prejudicou
sua capacidade de travar o combate terrestre.
Os exercicios de guarnigdes e a proficiéncia das
Unidades de manobra em opera¢es de Armas
combinadas se atrofiaram pelo desuso. Como
observou Matt M. Matthews, do Instituto de
Estudos de Combate (Combat Studies Institute),
em sua critica incisiva a Guerra do Libano de
2006, os Estados Unidos enfrentam um desafio
semelhante: “Embora o Exército dos EUA deva ser
proficiente na condugéo de operagdes de combate
de grande porte em todo 0 mundo, é possivel que
anos de operacdes irregulares tenham reduzido
essa capacidade, de forma parecida com a situacéo
enfrentada pelas FDI”%, Além disso, as FDI foram
incapacitadas por uma reforma mal compreendida
da sua doutrina militar. A dependéncia dos oficiais
mais antigos em relacéo ao jargao nao familiar de
uma nova teoria operacional baseada em efeitos
confundiu os oficiais em campanha, prejudicando
a énfase tradicional em conquistar e manter terreno.
Em suas préprias publicacbes profissionais, as
Forcas militares dos EUA comegam a moderar
sua dependéncia em relacao as operagdes baseadas
em efeitos®.

Embora tanto o Hezbollah quanto o Ird adotem
uma doutrina tatica assimétrica, outro ponto em
que este também se distingue do Libano é o fato
de possuir Forgas militares relativamente grandes,
além do efetivo que ficaria incumbido da guerra
irregular. Uma invasdo bem-sucedida teria de
lidar tanto com a ameaca convencional quanto
com a assimétrica. Seriam necessarias agdes de
manobra terrestre decisivas para destruir Unidades
militares iranianas convencionais e para isolar e
identificar os elementos de combate assimétrico.
N&o manobrar de forma decisiva poderia provocar
uma guerra de atrito?”. O Relatério do Comité de
Winograd do governo israelense, uma analise dos
fracassos politicos e militares durante a Guerra
do Libano de 2006, conferiu atencdo especial
ao periodo de “ambiguidade”, que roubou o
momento oportuno das operacdes das FDI®%. A
intensidade das operactes de 2008-2009 de Israel
em Gaza demonstrou que as FDI aprenderam pelo
menos uma licdo da sua experiéncia em 2006%.
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Em conformidade com uma ofensiva terrestre,
uma Forcga invasora no Ird teria de rapidamente
detectar e destruir sistemas de casamatas principais
e secundarios a fim de remover potenciais centros
de forca para elementos retardadores (stay-
behind). Em 2006, os ataques aéreos israelenses
obtiveram certo grau de sucesso em destruir 0s
locais conhecidos de casamatas do Hezbollah
mais proximos da fronteira. Contudo, deficiéncias
em informacdes de Inteligéncia enfraqueceram o
efeito desses ataques. Quando tentaram ir além
das areas fronteiricas, as FDI encontraram regides
repletas de sistemas de casamatas anteriormente
desconhecidos. Os ataques aéreos de preparacéo
para uma ofensiva terrestre sao Uteis se oportunos,
mas as Unidades terrestres devem transmitir
evidéncias de casamatas adicionais para 0S
escal®es superiores para possibilitar a destruicdes
dessas posi¢oes fortificadas.

A subestimacdo do inimigo prejudicou os
esforgos das FDI no Libano. Como comentou um
soldado das Forgas especiais israelenses sobre
uma casamata do Hezbollah: “Esperavamos
uma barraca e trés fuzis Kalashnikov: eram
essas as informacdes que haviamos recebido.
Em vez disso, encontramos uma porta de aco
hidraulica que abria para uma rede bem equipada
de tlneis”®. Desde a Guerra Ird-lraque, o Ird
teve 20 anos para preparar o campo de batalha,
enchendo-o de casamatas e estoques de armas.
As Forgas iranianas foram treinadas para utilizar
minas para obrigar as Forgas invasoras a tomar
vias de acesso previsiveis. Além disso, jogos de
guerra recentes incluiram ataques anti-helicoptero
para limitar a flexibilidade de movimentag&o de
tropas do invasor. Para manter a impulsdo no
avancgo, uma Forca invasora no Ird deve trocar as
vias de acesso de alta velocidade por rotas menos
esperadas e mais demoradas.

Um invasor que enfrente a defesa em mosaico
do Ird deve identificar e isolar os “ladrilhos”
individuais desse mosaico: estoques de armas,
casamatas, equipes de lancadores de foguetes,
equipes anticarro e centros de resisténcia baseados
em aldeias. Embora talvez seja necessario
contornar as posicoes fortificadas durante as
manobras iniciais, um esfor¢o militar continuo
contra o Ird teria de lidar com esses “ladrilhos”.
Os comandantes de &rea precisariam restringir
e monitorar o transito de pessoal nos espacos

75



entre regides povoadas para detectar a existéncia
de casamatas e estoques. A Inteligéncia humana
também seria essencial. Duas décadas de
preparacdo do campo de batalha sem o relativo
“ténico” de um conflito militar pode ter causado
a dependéncia excessiva do Ird em relacdo a
casamatas e estoques existentes que, com o tempo,
passaram a ser conhecidos por civis e militares
externos. Assim, talvez seja mais facil adquirir
informacdes referentes a localizagdo de casamatas
agora do que durante a Guerra do Libano de 2006.
O Ird pode ndo ser capaz de compartimentar as
designacdes para as casamatas de uma forma téo
rigorosa quanto o Hezbollah. Uma Forga invasora
deve visar 0s ndcleos de comando e controle,
COmo 0s que atuaram na coordenagéo dos ataques
de foguetes do Hezbollah, e interromper as
comunicacdes de radio e celular do inimigo, para
limitar a coordenacdo de elementos autbnomos
afastados.

E provavel que os sistemas de armas que
caracterizaram a Guerra do Libano de 2006
desempenhem um papel em um conflito com
o Ird. As equipes de lancadores de foguetes no
Libano se concentraram em atirar contra alvos
estaticos em Israel, embora haja indicios de que
eles tiveram éxito ao atacar as FDI invasoras. O
Iré talvez dedique suas equipes de langadores de
foguetes a atacar os elementos mais estaticos de
uma Forca invasora. Nessa situacdo, manobras
dindmicas na frente e diversos procedimentos
de retaguarda seriam uteis para neutralizar
o fogo indireto do inimigo. Pelo menos um
comentarista apelidou a Guerra do Libano de
2006 de “guerra do missil anticarro”, aludindo
ao bem-sucedido emprego de armas anticarro
e de taticas de “enxame” (swarming) pelo
Hezbollah %, Os sistemas anticarro do Ird séo
mais numerosos e mais sofisticados que os do
Hezbollah e uma Forga invasora blindada deve se
preparar para as emboscadas e ataques em massa
que caracterizaram o conflito de 2006. Apenas
aumentar a espessura da chapa de blindagem néo
resolverd o problema. No Libano, nem mesmo a

blindagem reativa era capaz de resistir as armas
desenvolvidas pelo Ird. As Unidades blindadas
devem ser proficientes em condutas de combate
e manobras para minimizar os riscos de um
ataque de misseis anticarro e para reagir de forma
condizente ao detectar tal ameaca.

Enquanto os soldados na linha de frente de
uma Forca invasora devem executar manobras
decisivas, os elementos de retaguarda devem
isolar centros de resisténcia habitados e tentar
localizar os estoques de municdo. Admite-se
que esse seria um trabalho extenuante. Um
invasor teria de resistir a ataques vindos dessas
areas até que desenterrasse 0s estoques, que a
reserva de municdo diminuisse pelo uso ou que
0s habitantes perdessem a vontade de lutar. Na
Guerra do Libano de 2006, cinco meses de luta
ndo esgotaram as provisdes, que haviam sido
acumuladas durante pelo menos seis anos. O Irg,
por sua vez, teve muito mais tempo ainda para
preparar essas provisdes. Caso seja necessario
vasculhar as aldeias, é provavel que o inimigo
utilize civis como escudos, uma tatica assimétrica
comum, e que os danos colaterais de qualquer
acao do invasor em centros densamente povoados
— exceto os ataques “cirurgicos” — ultrapassem
os beneficios taticos. De qualquer forma, uma
Forca invasora deve ter uma quantidade suficiente
de tropas disponiveis para isolar e limpar esses
centros populacionais, caso se cogite uma
ocupacao.

A Guerra do Libano de 2006 destacou
0 emprego bem-sucedido de taticas de
combate assimétrico diante de um adversério
tecnologicamente superior. O Ird utiliza as
licbes aprendidas naquele conflito para preparar
seus proprios quadros para a possibilidade de
uma invasdo terrestre. A preparacdao militar é
a marca da diplomacia de sucesso. Enquanto
as negociac0es relativas ao programa nuclear
do Ird avancam, os Estados Unidos devem
reconhecer a evolugdo das taticas terrestres
iranianas e dispor de um plano para enfrentar
essa realidade, caso haja necessidade.MR
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Irague 2003, Alemanha 1945 e Franca 1940:
Exito e Fracasso nas Ocupacoes Militares

Cora Sol Goldstein, Ph.D.

GUERRA DO IRAQUE colocou

0 tema das ocupac¢des militares no

primeiro plano na politica externa dos
EUA. Pela primeira vez desde 1945, os Estados
Unidos se engajaram em uma completa ocupacao
militar para promover a democratizacdo pela
forca. As principais personalidades do governo
Bush, ai incluidos Condoleezza Rice, Donald
Rumsfeld e Paul Wolfowitz, tracaram um
paralelo entre a atual ocupagéo estadunidense do
Iraque e a ocupacao americana da Alemanha, o
paradigma estadunidense de um bem-sucedido
caso de mudanca radical de regime. Nas duas
situacdes, os Estados Unidos tracaram objetivos
semelhantes: a remocdo pela forca de um
regime autoritario, criminoso e antagonico e
sua substituicdo por um governo democratico
e amistoso capaz de aderir aos principios da
democracia liberal e do capitalismo. Muitas
das politicas implantadas no Iraque por Paul
Bremer 111, o Chefe da Autoridade Provisoéria
da Coalizédo (Coalition Provisional Authority —
CPA), foram supostamente baseadas na ocupacgéo
estadunidense da Alemanha.

Mesmo assim, diferencas entre a Alemanha
de 1945 e o Iraque de 2003 fizeram da
ocupacao americana daquele pais um modelo
implausivel. Os niveis de destruigdo e caos ndo
sdo comparaveis. No final da Segunda Guerra
Mundial, 3,5 milhdes de combatentes alemaes e
2 milhdes de civis haviam sido mortos — cerca
de 7% de toda a populacdo do pais. A guerra
tinha reduzido a maioria das cidades alemés
a escombros; a derrubada do partido nazista e
a eliminagdo de seus lideres haviam deixado
um vacuo politico e ideoldgico. Antes do final
da guerra, os Aliados tinham aniquilado a

(Arquivo Federal Alemao,

Adolf Hitler e seu séquito depois de uma visita a Torre Eiffel,
Jun 1940.

Wehrmacht, a Waffen SS e a Gestapo e destruido
avontade alema de lutar. As Forcas de ocupacéo
estadunidenses nao enfrentaram uma resisténcia
armada ativa. Como resultado, os niveis das
tropas americanas na Alemanha diminuiram com
0 passar do tempo. Em 1945, havia 1,6 milh&o de
soldados estadunidenses na Alemanha ocupada.
No final de 1946, havia apenas 200 milt. Mesmo
depois das dificuldades da Guerra do Golfo de
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Visual Propaganda in Occupied Germany (Chicago:
University of Chicago Press, 2009), enfoca a experiéncia dos
EUA na Alemanha pés-guerra.
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1991, das sang¢Oes contra o regime de Saddam
Hussein, e da guerra de 2003, a situacdo no
Iraque nem chegou perto da crise humanitaria
que consumiu a Alemanha em 1945. A Operagéo
Iraqi Freedom causou minimas baixas militares
e civis e pouca destruicdo urbana— menos de 6
mil soldados iraquianos foram mortos?.

Além disso, a derrubada do regime de
Saddam Hussein liberou os xiitas e os curdos
dos grilhdes do dominio sunita, e isso resultou
em retaliagdes violentas e em confrontos tribais.
Os norte-americanos nunca tiveram de enfrentar
esse problema na Alemanha. E verdade que o0s
regimes pré-ocupacgdo na Alemanha e no Iraque
haviam adotado principios ultranacionalistas,
mas, neste Gltimo, divisdes religiosas, politicas
e étnicas fragmentaram o pais. Hitler tentou
convencer os alemées da unidade do volk, e
baseou sua agenda nacionalista na exclusdo das
minorias indesejadas e na tentativa simultanea
de fortalecer a identidade coletiva alemé. A
propaganda nazista, o Holocausto, a guerra,
a derrota e a ocupacdo militar cimentaram
a percepc¢do da unidade nacional. Saddam
Hussein, por outro lado, ndo teve sucesso na
homogeneizagdo do pais, e 0 nacionalismo
iraquiano ndo foi suficiente para unir xiitas,
sunitas e curdos sob uma unica comunidade
como imaginado. Mesmo o0 antissemitismo e o
antiamericanismo acabaram provando ndo serem
forgas de unificacdo suficientemente poderosas
para superar as diferencas religiosas, étnicas e
politicas do Iraque de hoje.

O objetivo final € a converséao
do ex-inimigo em aliado,

algo que os Estados Unidos
nao conseguiram realizar no
Iraque.

No entanto, outro acontecimento foi até
mais significativo do que o anteriormente
mencionado. O governo Bush néo se lembrou de
uma licdo importante da ocupacao estadunidense
da Alemanha: para que uma ocupacdo militar
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destinada a promover uma mudanca de regime
radical tenha éxito, os responsaveis por ela
devem possuir um entendimento preciso da
situacdo politica no pais ocupado, de modo
a desenvolver sua agenda sem provocar o
antagonismo da populagéo. A poténcia ocupante
deve ser capaz de navegar pelas aguas politicas
com cuidado e de angariar 0 apoio da populagéo
ocupada. O objetivo final é a conversdo do
ex-inimigo em aliado, algo que os Estados
Unidos nédo conseguiram realizar no lraque.

A agenda estadunidense
inicial foi punitiva, inflexivel e
severa.

Alemanha 1945

Planejar o que fazer com a Alemanha apds a
derrubada do Terceiro Reich provou ser algo dificil
e contencioso. O Departamento de Guerra, sob o
Secretario Henry Stimson, e o Departamento de
Estado, sob o Secretario Cordell Hull, optaram por
uma “paz branda”. Priorizaram a reconstrucao da
economia alema, recomendaram que a Alemanha
pagasse reparacOes de guerra moderadas e agiram
em prol da unidade politica interna. Em 1944,
Henry Morgenthau Jr., Secretario do Tesouro
americano, envolveu-se nos debates sobre o
futuro da Alemanha pds-guerra. Ele rejeitou os
planos dos Departamentos de Guerra e de Estado
e defendeu a “paz dura”. Ele acreditava que, para
garantir uma paz duradoura, era essencial destruir
a industria pesada e que “o caminho para a paz
da Alemanha conduz[ia] a fazenda”. Além disso,
considerava a “desnazificacdo” um projeto de
longo alcance, e que, para superar a ideologia
nazista, uma geracdo inteira de alemaes teria de
ser educada em um novo ambiente politico. A
tenséo entre as duas abordagens nao foi totalmente
reconciliada antes da ocupacao®.

A agenda estadunidense inicial foi punitiva,
inflexivel e severa. Durante a guerra, a propaganda
americana havia insistido que as semelhancas
entre americanos e alemdes eram apenas
superficiais, e que elas ocultavam diferencas
morais irreconciliaveis. Em dezembro de 1944,
0 Gabinete de Informacéo de Guerra (Office of
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Soldados e equipamentos do Exército dos EUA atravessam a Ponte Remagen, Alemanha, 11 Mar 45.

War Information) — 0 diretorio estadunidense
de propaganda estratégica durante a Segunda
Guerra Mundial — insistia que a tarefa principal
da ocupacéo norte-americana era fazer com que
os alemées reconhecessem sua culpa. A Diretriz
n° 1067 da Junta de Chefes de Estado-Maior
(Joint Chiefs of Staff Directorate 1067), primeira
diretriz que influenciou a politica americana na
Alemanha de 1945, rejeitou explicitamente a ideia
de que os Estados Unidos estavam libertando
uma populacdo subjugada por uma ditadura. A
diretriz reafirmou que “[a Alemanha] néo sera
ocupada com o objetivo de libertagéo, mas como
uma nagéo inimiga derrotada™. Em marco e abril
de 1945, quando as tropas dos EUA descobriram
0s campos de concentracdo espalhados por toda
a Alemanha e libertaram os detidos, o Exército
norte-americano forgou os alemées a verem as
atrocidades nazistas. As Forcas militares dos EUA
organizaram a politica de confronto, levando civis
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alemé&es aos locais de assassinato, de trabalho
escravo e de tortura, expondo-o0s, assim, as
evidéncias da criminalidade nazista.

Mesmo assim, o Gabinete do Governo
Militar norte-americano na Alemanha (Office of
Military Government) adaptou suas politicas as
circunstancias locais. As autoridades de ocupagéo
estadunidenses perceberam rapidamente que a
agenda punitiva provocava o antagonismo da
populagéo e corria o risco de tornar os alemées
mais suscetiveis a propaganda soviética. A
politica de confronto durou pouco tempo —
terminou antes do Dia da Vitdria na Europa. O
Gabinete do Governo Militar também revisou
sua agenda de culpa coletiva, sua politica de ndo
confraternizagdo e a maneira com que levou a
cabo a “desnazificacdo”. Motivado pelos sucessos
iniciais da politica cultural soviética na Alemanha
ocupada, o Gabinete do Governo Militar
engajou-se na guerra cultural e de propaganda.
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Com a chegada da Guerra Fria, os limites da
tolerancia estadunidense foram redefinidos e a
propaganda e a censura estratégicas dos EUA se
tornaram concentradas no anticomunismo. Em
1947, o objetivo americano ja ndo era a punicao
da Alemanha, mas em vez disso, a transformacéo
do ex-inimigo em aliado. Em 1948, a reforma
monetaria colocou a Alemanha Ocidental no rumo
da recuperagéo econémica.

lIraque 2003

Em 2003, as Forgas da coaliz&o mais criaram do
que resolveram problemas. A blitzkrieg militar néo
se apossou dos arsenais de armas convencionais do
Iraque, e 0s insurgentes obtiveram armas e munigdes.
A partir desse momento, a seguranga no lraque ficou
comprometida. Sem seguranga, a reconstrugao
e 0 desenvolvimento econdmico permaneceram
praticamente impossiveis. Essa experiéncia contrasta
nitidamente com a efic&cia com a qual as Forgas de
ocupacéo aliadas desarmaram a Alemanha, onde a
auséncia de uma insurgéncia permitiu que o governo
militar dos EUA comecasse a reconstruir o setor
americano em 1945,

Igualmente importante, a politica rigida de
“desbaathizacdo” da Autoridade Provisoria da
Coalizao foi um desastre politico. Em maio de
2003, Bremer baniu o Partido Baath, afastou todos
os baathistas graduados do governo e dissolveu as
Forcas Armadas — com seus 500 mil integrantes
— e os servigos de Inteligéncia do Iraque. Demitiu
os oficiais militares com postos acima de coronel
e todos os 100 mil integrantes dos variados
servicos de Inteligéncia. A desintegragdo do
Exército iraquiano e dos servicos de seguranca
produziu desemprego generalizado e gerou
descontentamento, hostilidade e resisténcia.
Com a demissdo desses oficiais sunitas, 0s
xiitas passaram a dominar as novas Forgas
de seguranca iraquianas. Na verdade, o novo
sistema de segurancga era um “esquadrdo da
morte” xiita mal disfargado®. Em abril de 2004,
0s americanos mudaram sua estratégia e tentaram
reincorporar alguns dos ex-baathistas mais
graduados nas Forcas de seguranga. Mesmo assim,
a minoria sunita deslocada tornou-se o nucleo da
insurgéncia®. Além disso, a “desbaathizagdo”
atrapalhou as capacidades contrainsurgentes

A agente de direitos humanos da Autoridade Provisoria da Coalizéo, Sandy Hodgkinson, da um briefing ao Secretario de
Defesa no local da vala comum de Mahawil, 6 Set 03.
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Sgt. Jeffrey A. Wolfe, Exército dos EUA.

o

Soldados da 1732 Brigada Aeroterrestre dos EUA capturam um suposto fabricante de bombas do Partido Baath nos arredores

de Al Hawijah como parte da Operacao Bayonet Lightning durante a Operacao Iragi Freedom.

dos EUA. Sem a colaboracéo do Exército e dos
servigos de seguranca iraquianos, as Forgas da
coalizdo atuavam praticamente as cegas, € a
insurgéncia eclodiu.

A Autoridade Provisoria da Coalizdo néo foi
capaz de mudar a estrutura basica da economia do
Iraque, e ndo pdde cumprir um requisito basico de
uma mudanca de regime bem-sucedida: a criagcdo
de empregos em grande escala. O subemprego
e 0 desemprego assolaram o Iraque de Saddam
Hussein, como ocorrera em outras economias
baseadas no petréleo. Em 2003, 28% da forca
de trabalho estava inativa e as mulheres (52% da
populacdo do lraque) compunham apenas 23%
da forca de trabalho formal. O desemprego e o
subemprego ndo mudaram significativamente
entre 2003 a 2008. Em 2007, 57% dos iraquianos
entre 18 e 24 anos de idade — 0s potenciais
recrutas dos movimentos insurgentes — estavam
desempregados. Em 2008, o desemprego ainda
afetava principalmente os homens mais jovens e
as mulheres sem estudo’.

O atoleiro politico e humanitario no lraque
foi resultado da ocupagdo, ndo um produto da
guerra de 2003. A luta contra os insurgentes
resultou na destruicdo de cidades inteiras, como
evidenciado pelo destino de Fallujah. A ocupagéo
do Iraque e a subsequente tentativa de pacificar
0 pais também ocasionaram uma grande crise na
saude, acompanhada por um aumento drastico
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de casos de subnutricdo e mortalidade infantis.
Muitos fatores contribuiram para essa catéstrofe,
incluindo o éxodo de profissionais de salde, o
colapso do sistema sanitario, a falta de eletricidade
e de &gua potavel e a destruicdo de moradias. O
governo militar dos EUA resolveu os problemas
na Alemanha, mas a Autoridade Provisoria da
Coalizéo os criou no Iraque. Esta foi incapaz
de prover a seguranga necessaria para tornar
possivel a reconstrugdo do pais e para fomentar
a colaboracdo efetiva entre os iraquianos e as
Forgas da coalizéo.

O governo militar dos EUA
resolveu os problemas na
Alemanha, mas a Autoridade
Provisodria da Coalizédo os
criou no lraque.

Franca 1940
A Autoridade Provisodria da Coalizdo tentou
aplicar a experiéncia estadunidense da ocupacéo
da Alemanha no Iraque de 2003, mas o contexto
exigia algo diferente. Paradoxalmente, ha alguns
pontos interessantes em comum entre a situacao
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no Iraque em 2003 e na Franga em 1940. Os dois
paises estavam ocupados depois de uma breve
guerra que ndo danificou sua infraestrutura e
ndo afetou a populacdo civil em grande escala.
Seus exércitos foram derrotados, mas certamente
ndo foram aniquilados. Além disso, velhos
antagonismos religiosos, regionais e ideoldgicos
dividiam os dois paises®. A ocupacdo aleméa da
Franca pode ter proporcionado alguns indicativos
de como abordar a ocupacédo estadunidense do
Iraque.

Os nazistas exploraram as divisdes existentes
na sociedade francesa para estruturar seu controle
e limitar o emprego da forgca. Aproveitaram
as profundas tendéncias antissemitas e
antirrepublicanas que permeavam a sociedade
francesa e as utilizaram para angariar apoio e
criar conformidade com as politicas nazistas.
Os alemées dividiram a Frangca em duas zonas
e maximizaram o envolvimento francés na
administracdo do “dia-a-dia” do pais. Em vez de
antagonizar os franceses, 0s nazistas tentaram
ganhar sua colaboracdo. De 1940 a 1942, as
autoridades ndo tiveram de enfrentar nenhuma

Aproveitaram as profundas
tendéncias antissemitas

e antirrepublicanas que
permeavam a sociedade
francesa e as utilizaram

para angariar apoio e criar
conformidade com as politicas
nazistas.

insurgéncia em grande escala, e a repressdo
alemd foi mais ou menos moderada; exceto,
claro, pela perseguicdo aos judeus®. Os dois anos
de ocupacéao da Franga foram um sucesso para a
Alemanha.

Na época da “Estranha Derrota” — a invasao
nazista da Franca em 1940 — a Franca estava
muito dividida politicamente, polarizada
entre a direita e a esquerda. A direita francesa
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era catdlica, antissemita, fanaticamente
anticomunista e antissocialista. Tinha uma
longa historia de queixas contra a Republica,
datando desde os tempos da Revolucéo
Francesa até atingir seu ponto maximo no caso
Dreyfus. A direita estava avida por abolir a
democracia parlamentar liberal e substitui-la
por um Estado forte baseado na obediéncia,
na disciplina e no respeito & autoridade.
A esquerda francesa era a minoria — um
grupo heterogéneo de comunistas, socialistas,
anarquistas, republicanos e democratas liberais.
Em 1936, os franceses elegeram, para o cargo
de Primeiro-Ministro, Leon Blum, um judeu
socialista, lider da Frente Popular, uma coalizdo
entre a esquerda, os sindicatos e o centro
republicano. No entanto, em 1937 o governo
da Frente Popular estava a beira de colapso.

A derrota militar francesa ofereceu a maioria
antirrepublicana a oportunidade de imaginar
um pais radicalmente novo, livre dos grilhdes
da democracia parlamentar. Depois da derrota
do Exército francés pelos nazistas, a maioria do
parlamento francés deu poder politico completo
ao Marechal Philippe Pétain, o heroi catolico
reacionario de Verdun. Os alemées aboliram
o parlamento francés, eliminaram os partidos
politicos e acabaram com aquilo que a direita
francesa considerava ser a corrupgdo moral
da democracia. A direita francesa acolheu os
nazistas, e muitos politicos franceses se mostraram
ansiosos para colaborar com os alemées de modo
a reconduzir a Franca a sua “grandeza”.

A Wehrmacht ocupou Paris e as regides norte
e oeste da Franca e deixou o sul nas méos de
Pétain, que estabeleceu o regime pré-Nazista
em Vichy. Para os alemées, o controle de Paris
tinha significado simbolico — era a joia da
Europa. O restante da zona ocupada era chave
porque incluia 67% da populacdo francesa,
66% da terra cultivada, 75% da industria e a
maior parte do capital financeiro. Além disso,
0 sentimento antirrepublicano estava arraigado
na area, tornando-a receptiva ao controle
alemdo. Em Vichy, Pétain liderou um regime
paternalista, autocratico e de direita, que foi
controlado por uma burocracia moderna e
tecnicamente eficiente. O governo Vichy foi
rapido em reformar o Estado francés, criando
um modelo econdmico baseado no sistema
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Um francés chora enquanto soldados alemdes adentram Paris marchando, 14 Jun 40.

corporativo, estreitamente integrado com a
economia alem@. Teoricamente, toda a Franca
estava sob a administracdo de Vichy, mas,
na pratica, os alemdes eram os arbitros e 0s
decisores supremos.

A zona de ocupacdo alema, que incluia o
ndcleo dos poderes econémico, industrial,
financeiro e intelectual franceses, foi submetida
a um sistema de dominio indireto. O “rei” Otto
Abetz — 0 Embaixador alemao na Franga — adotou
as ideias de Werner Best, um intelectual da SS.
Best desenvolveu o conceito de “administracéo
supervisora” para governar os paises da Europa
Ocidental ocupados pela Wehrmacht. Segundo
Best, a supervisdo do funcionamento de um
obediente Estado francés lograria manter uma
ocupacdo pacifica ao mesmo tempo em que
reduziria o estresse psicologico dos ocupados.
Os nazistas conseguiram isso criando uma
sensacdo de normalidade. Eles normalmente
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ndo se intrometiam nos assuntos do dia-a-dia
da burguesia. Em geral, deixaram intactos a
burocracia, a policia e os servi¢os de Inteligéncia
franceses, contanto que os franceses seguissem as
diretrizes alemas.

Os alemaes supervisionaram uma rigida
politica antissemita, tanto nas zonas ocupadas
como em Vichy. Proibiram que os judeus
participassem da sociedade francesa,
expropriaram sistematicamente seus bens e
planejaram a deportacdo de judeus franceses
e dos que moravam no pais. A populacéo
francesa aceitou essas politicas. Até mesmo
alguns judeus franceses aceitavam as ideias
de expulsdo dos judeus ndo assimilados
(estrangeiros) da Franca’®. Os alemaes deixaram
a burocracia, a policia e os servigos de
seguranca franceses desempenhar a tarefa
de recolher judeus (nativos e expatriados),
comunistas e ativistas antialemdes. A policia
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Sargento da 822 Divisao Aeroterrestre faz um briefing ao Secretario de Defesa dos EUA, Donald Rumsfeld (2° a esquerda),
sobre o treinamento do Corpo de Defesa Civil iraquiano em Bagdda, no Iraque, 6 Dez 03.

francesa, seguindo diretrizes alemaés, esteve
envolvida na grande repressdao de Marselha e
na destruicdo do Vieux-Port.

Na area cultural, os nazistas concederam
alguma liberdade aos artistas e intelectuais
franceses que se mostrassem submissos. Os
alemées, obviamente, ndo toleravam criticas ao
Terceiro Reich e aos seus lideres e excluiram
0s judeus, os marxistas de todos os tipos e 0s
magcons da vida cultural francesa. Ainda, os ale-
méaes motivaram intelectuais franceses a partici-
par na construcdo cultural de uma nova Europa
liderada pelo Terceiro Reich. A propaganda
enfatizava a amizade franco-alemd e insistia
que o regime nazista asseguraria o desenvol-
vimento da cultura francesa. Administradores
militares alemaes se dedicavam ativamente a
organizar exposicdes de arte, concertos e confe-
réncias com intelectuais alemaes proeminentes
e promoviam a vida cultural francesa. Portanto,
mesmo em meio a privacdo e a ansiedade, a
Paris ocupada era um centro intelectual pros-
pero onde floresciam a publicacao de livros, o
teatro, o cinema e a moda.
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Os dois anos de dominio alemé&o indireto sob
0 governo Vichy — e sob a ostensiva ocupacéo
militar — sugerem que os estrategistas alemées
compreendiam a situagdo politica do pais. 1sso
Ihes permitiu tirar proveito dos trés padrdes
ideoldgicos existentes na sociedade francesa:
0 antissemitismo, o antirrepublicanismo e o
antiliberalismo. Os alemaes também respeitaram
0 nacionalismo do pais, contanto que isso lhes
ajudasse a cumprir a agenda nazista na Europa e
nas coldnias francesas na Africa. Acima de tudo,
0S nazistas conseguiam recrutar a burocracia,
a policia e os servicos de seguranca franceses
para impor a lei e a ordem, reduzindo, assim, a
necessidade de tropas de ocupagdo alemas na
Franca'.

LicOes a serem Aprendidas da
Franca de 1940 e da Alemanha
de 1945

Ocupagdes com vistas a mudancga de regime
sdo guerras culturais e politicas. A ideologia
dos ocupantes torna-se irrelevante ante o
fato de que, para se alcangar o sucesso, sera
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necessario conquistar os coracdes e as mentes
das populagdes ocupadas. Os ocupantes devem
prover seguranga no pos-guerra e precisam
convencer a populacdo de que a ocupacéo lhes
proporcionara um futuro melhor. Em resumo,
0s ocupantes devem ganhar uma batalha de
percepcao. Além disso, os ocupantes devem ser
seletivos na escolha dos inimigos, porque nédo
podem antagonizar todas as se¢des da populagao
ao mesmo tempo e com a mesma intensidade. Por
altimo, os ocupantes devem utilizar o sistema
de seguranca nativo para promover sua agenda.

O governo Bush ndo entendeu corretamente
0 ambiente politico do Iraque, tampouco julgou
com precisdo a capacidade estadunidense de
ocupar um pais no Oriente Médio. Ganhar
uma guerra contra um inimigo fraco €
uma coisa; outra é estabelecer um governo
militar visando a mudanca de regime. O
Pentdgono e o Departamento de Estado
tinham expectativas erradas em relagédo ao
Iraque. Acreditavam que os iraquianos iriam
acolher as tropas da coalizdo como seus
libertadores e que buscariam imitar o modelo
estadunidense de sociedade. Devido a essas
suposicdes equivocadas, os planejadores
estratégicos estadunidenses formularam um
cenario em que a democratizacdo do lraque
ocorreria espontaneamente. Com a remogéo
de Saddam Hussein, segundo suas previsoes,
0s iraquianos adotariam a democracia liberal
automaticamente. Os norte-americanos nao
perceberam que seria necessario um grande
esforco politico para convencer a sociedade
iraquiana que os Estados Unidos néo agiam
exclusivamente segundo seus interesses,
que o modelo estadunidense era desejavel e
exequivel e que valeria a pena lutar por sua
implantagéo.

O Pentagono e o Departamento de Estado
deixaram de recrutar aliados potenciais — 0s
baathistas, os remanescentes da esquerda, o
Exeército e 0s servigos de seguranca iraquianos.
A sobrevivéncia desses setores dependia da
contencdo do fundamentalismo islamico, tanto
xiita como sunita. Deveria ter sido percebido
que seria impossivel conciliar o objetivo de
democracia com a existéncia de uma faccéo
majoritaria antidemocratica, determinada
a estabelecer um Estado teocratico. Se o0s
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planejadores tivessem considerado o fato de
que o Iraque era um pais profundamente
dividido pelas animosidades entre os setores
da sociedade, poderiam ter planejado uma
estratégia de ocupacdo que explorasse as fraturas
sociais existentes que separavam o0s xiitas
teocratas fundamentalistas, os sunitas baathistas
e 0s curdos. Isso poderia ter levado a divisao do
Iraque e a possibilidade de sucesso. Os Estados
Unidos deveriam ter concentrado seus esforgos
de democratizagdo no centro/norte do Iragque e
deixado o sul nas méos da maioria teocratica.

Podemos visualizar este cendrio hipotético:

e A divisdo do Iraque ao longo de linhas
geogréficas, politicas e religiosas, em duas zonas
— o sul, principalmente xiita, e o centro/norte,
sunita e curdo, em sua maior parte.

e Aseparacao de Bagda em dois setores, um
xiita e outro sunita.

e A concentracdo dos esforgos politicos,
econémicos e financeiros da coalizdo na zona
centro/norte e no setor sunita de Bagda. O centro/
norte é rico em petrdleo e possui uma forte
influéncia secular. Portanto, é potencialmente
receptivo a democratizacdo e a modernizagéo.
A experiéncia muito bem-sucedida do governo
militar norte-americano na Alemanha teria sido

Ganhar uma guerra contra
um inimigo fraco é uma
coisa, outra é estabelecer

um governo militar visando a
mudanca de regime.

inestimavel na transformacdo da zona centro/
norte e do setor sunita de Bagda.

e Um programa de “desbaathizacdo” bem
limitado, restrito aos escaldes superiores do
regime de Saddam Hussein envolvidos no
planejamento e na execucdo das campanhas de
genocidio contra os xiitas e 0s curdos.

e A supressdo dos insurgentes na zona
centro/norte pelas Forgas Armadas, pelos
servicos de seguranca e pela policia iraquianos,
supervisionados por pessoal da coaliz&o.
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e A concentragéo das Forcas de coalizdo na
fronteira Ird-lraque para feché-la, de modo a
impedir a infiltracdo de armas, dinheiro e pessoal
iraniano para o lraque.

e O surgimento de uma autocracia teocratica
no sul.

Concluséao

A democratizacdo pela forca s6 pode ter
éxito se a Forca de ocupacdo for capaz de
angariar a colaboracdo da populacdo ocupada.
Na Franca de 1940, os nazistas conseguiram
realizar uma ocupacdo bem-sucedida porque
dependiam da maioria antidemocrética e
antissemita francesa. Nesse caso, a colaboragéo
surgiu do medo e da afinidade ideoldgica.
Na Alemanha de 1945, os Estados Unidos
foram capazes de explorar a destruicdo fisica
e psicoldgica do pais e 0 medo da populagédo
alemd com relagdo aos soviéticos. Muitos
elementos contribuiram ao pré-americanismo
da Alemanha Ocidental no p6s-guerra imediato.
Os Estados Unidos garantiram a seguranca € a
ordem, enquanto estimularam a reconstrucao
econémica e social. Os norte-americanos ndo
apenas forneceram muitos bens de consumo, mas
também conseguiram transmitir um sentimento
de parceria a populacdo da Alemanha Ocidental,
bem evidenciado pelo transporte aéreo de
Berlim. Apesar de todas as dificuldades, a vida
no setor americano parecia uma alternativa
melhor do que a aridez do setor soviético. E
claro que ndo havia fundamentalismo religioso

a superar na Alemanha; sua populacédo era
altamente escolarizada e secular e estava ansiosa
por participar na construcdo de uma Europa
Ocidental prospera e democratica, alinhada
com os Estados Unidos. Embora os alemées
néo tivessem abandonado sua identificagdo com
0 nazismo em 1945, a realidade imposta pela
derrota incondicional e a presenca esmagadora
das tropas aliadas tornaram uma possivel
resisténcia algo praticamente impossivel.

No Iraque de 2003, os Estados Unidos
enfrentaram um desafio muito dificil, porque a
guerra ndo havia destruido o pais e a eliminacéo
do regime de Saddam Hussein permitiu que o
Iraque fosse dividido em trés grupos populacionais
rivais, com agendas incompativeis. Nesse
contexto politico, os Estados Unidos deveriam
ter garantido a colaboragdo das minorias sunita e
curda, ajudando-os a construir uma democracia
liberal exemplar no Oriente Médio, deixando
0s xiitas com sua porcao territorial, enquanto
empregavam meios militares para efetivamente
impedir qualquer ligacéo entre o setor xiita e 0
Ird. Adivisdo do Iraque e de Bagda teria permitido
aos Estados Unidos repetir o que realizaram na
Alemanha do pds-guerra com grande sucesso:
ofuscar o adversario. Nenhum regime xiita
inspirado no Ird dos aiatolas teria sido capaz de
competir com um projeto de desenvolvimento
conduzido pelos norte-americanos no centro e no
norte do Iraque, se os Estados Unidos tivessem
garantido a seguranca, estimulado a economia e
incentivado a vida cultural do pais.MR
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dia 20 de junho de 2010.

Nascidoem Séo Paulo, capital, incorporou-se
as fileiras do Exército em 1977, na Escola
Preparatoria de Cadetes do Exército, em
Campinas/SP. Foi declarado Aspirante-
a-Oficial de Cavalaria apos formar-se na
Academia Militar das Agulhas Negras em
dezembro de 1983. Cursou a Escola de
Aperfeicoamento de Oficiais em 1992 e
a Escola de Comando e Estado-Maior do
Exército no biénio 1998/99.

E piloto de helicopteros desde 1986, tendo
integrado a primeira turma de pilotos do
Exército, formada pela Forca Aérea Brasileira.
E piloto de combate e é qualificado em voo

por ‘instrumentos. 'Possui ainda o Curso da
Escola de Guerra do Exército dos Estados
Unidos da América (US Army War College),
turma de 2004.

Serviu a maior parte de sua carreira na
Aviacdo do Exército e foi instrutor no Centro
de Instrugao de Aviagéo do Exército por varios
anos. Possui mais de 2.200 horas de v6o em
aeronaves militares.

Em 1994/95, serviu como Observador
Militar na Forca de Protecao das Nacdes
Unidas na Ex-lugoslavia (UNPROFOR),
tendo desempenhado funcbes nos setores
de Knin (Crodcia) e Sarajevo (Bosnia).
Comandou o0 3° Batalhdo de Aviacao do
Exército, no periodo-de 2000 a 2003. Ao ser
nomeado para atual funcéo, estava servindo
no Gabinete do Comandante do Exército, em
Brasilia/DF.

E casado com Elvina Maria Ligabue
Bassoli, com quem tem uma filha: Louise
Bassoli (21-anos).



	BrazilianSepOct2010Cover.pdf
	PorSepOct2010Book

