Atacar ou Defender?

Como Explorar as Informacdes e Equilibrar os

Riscos no Ciberespaco

Coronel Dennis M. Murphy (Reserva), Exército dos EUA

Quando da redagdo deste artigo, as politicas
do Departamento de Defesa e os regulamentos
militares restringiam consideravelmente o uso da
internet para fins de comunicagdo estratégica em
prol da seguranga. Em 25 Fev 10, o Departamento
de Defesa emitiu uma politica que adota uma
abordagem equilibrada nesse sentido, apoiando,
portanto, a tese original do presente artigo.
Assim sendo, o autor atualizou o trabalho para
oferecer uma explica¢do mais aprofundada sobre
a decisdo de emitir a politica e para promover a
adog¢do de seus principios.

HISTORIA DAS FORCAS militares

dos Estados Unidos esta repleta

de exemplos de preparagdo para a

guerra seguinte a partir do estudo da ultima
(ou atual). Em consequéncia, travamos a
guerra, muitas vezes, com uma doutrina e
processos defasados em relagdo a realidade
atual. O resultado pode ser um esforgo de
guerra prolongado, a um grande custo para
o tesouro nacional tanto em termos fiscais
quanto humanos. O desenvolvimento e
implantagdo problematicos da doutrina de
contrainsurgéncia, resultando na chamada
“escalada de tropas” no meio da campanha no
Iraque, sdo apenas um de muitos exemplos'.
A reflexdo introspectiva sobre a guerra futura
pelo Exército no final dos anos 70 e inicio dos
anos 80 ¢ uma exceg¢do, porém. Utilizando
a Guerra Arabe-Israelense de 1973 como
um prenuncio da guerra em que as armas de
precisdo e os avancos tecnoldogicos mostrariam
a importancia da manobra, o Exército passou da

doutrina de “Defesa Ativa” para a de “Batalha
Ar-Terra”. Contudo, essa mudanga nao foi
universalmente aceita. Em um trabalho de 2006
sobre Poder Terrestre, o General Huba Wass de
Czege relembrou:
No que se transformou em um dialogo

saudavel, [jovens oficiais] enxergavam
a tatica defensiva como uma abordagem
de “recuo por fileiras”, que confundia o
retardamento com a defesa e que levaria
os comandantes a evitar o engajamento
decisivo... Eles a viam como sendo reativa,
abrindo mao da iniciativa e resultando em
um método arriscado de defesa’.

A historia oficial da Guerra do Golfo de 1991
descreve a mudanca para a Doutrina de Batalha
Ar-Terra como uma decisdo visiondria, que foi
a base daquela vitoria dramatica para as Forgas
militares dos EUAS.

Entdo, como serd a proxima guerra? Ninguém
tem uma bola de cristal infalivel para prever o
futuro, mas mesmo uma consideragdo superficial
de possiveis futuros adversarios revela a
importancia dada a informag¢do como um meio
assimétrico estratégico de conduzir a guerra.
Segundo consta, as Forgas militares chinesas
penetraram as redes militares do Pentagono®.
Alega-se que o governo russo conduziu um
grande ataque cibernético contra a infraestrutura
estoniana’®. Contudo, embora ataques contra
sistemas de informagao tenham se mostrado como
ameacas, a dependéncia em relacdo a internet
para travar a “guerra de ideias” vem aumentando.
Considere-se a chamada “Segunda Guerra do
Libano” entre Israel e o Hezbollah, no verdo de
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Exército dos EUA, David Vergun

Soldado entra no ciberespago.

2006. O Hezbollah utilizou informagdes para
afetar as percepgdes como um meio de alcancar
a vitoria estratégica, a ponto de colocar outdoors
sobre os escombros de edificios no sul do Libano
com os dizeres: “Feito nos EUA” (em inglés)®.
As Forgas militares dos EUA certamente
reconhecem essa ameaga, como demonstra a
iniciativa de estabelecer o Comando Cibernético
dos EUA (U.S. Cyber Command). Contudo, até
recentemente, a doutrina estava defasada. As
politicas anteriores davam preferéncia a “defesa
ativa” em vez da “manobra” no ciberespaco.
Embora uma recente alteracdo de politica
aponte para uma mudanga potencialmente
significativa nessa equagdo, questiona-se se
as Forgas militares acolherdo a transformagao
organizacional necessaria para equilibrar a
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necessidade de proteger as redes com a ofensiva
ideologica, adotada por seus adversarios.

No final das contas, os lideres devem avaliar os
riscos envolvidos, a fim de obter equilibrio para
competir no espaco de combate das informacdes.
Desenvolverdo o equivalente a “Batalha Ar-Terra”
para o ciberespaco ou esperarao até a proxima
guerra para obter o equilibrio, a um custo
potencialmente alto para a nossa nagao?

Como Definir o Problema
Permanecer atualizado com a definicdo de
ciberespago pode exigir dedicagdo constante.
Desde 2004, o governo dos EUA apresentou quatro
definigdes “oficiais” diferentes. Atualmente, o
Departamento de Defesa define o ciberespago da
seguinte forma:
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dominio global, dentro do ambiente
de informagdes, que consiste na rede
interdependente de infraestruturas de

tecnologia da informagdo, incluindo a

internet, as redes de telecomunicagdes, 0s

sistemas computacionais e os processadores

e controladores que a integram’.

Talvez mais importante, poder cibernético
¢ “a capacidade de utilizar o ciberespaco para
criar vantagens e influenciar eventos em todos
os ambientes operacionais e nos instrumentos de
poder”®. Assim, da mesma forma que os poderes
terrestre, maritimo e aéreo, o poder cibernético ¢
uma arma de guerra.

A definicao de ciberespaco do Departamento de
Defesa reconhece, acertadamente, a importancia
da internet como um habilitador desse dominio
no atual ambiente de informacdes. A rede
mundial de computadores (web), como um
subconjunto da internet, ¢ fundamentalmente
sem governo, o que oferece liberdades e sugere
cuidados obvios. A web proporciona uma voz
ao individuo — com frequéncia, anonima — ¢
um publico potencialmente amplo. Pode-se
facilmente estabelecer, desfazer e restabelecer um
site. Esse atributo torna os sites valiosos para os
movimentos extremistas. Por outro lado, a mesma
capacidade conferida aos nossos adversarios
pela web esta a nossa disposicao, se escolhermos
utiliza-la. A “Estratégia Nacional para o Combate
ao Terrorismo” (The National Strategy for
Combating Terrorism) observa que a internet
proporciona aos terroristas refugios cibernéticos
para “comunicar, recrutar, treinar, mobilizar
apoio, converter e disseminar sua propaganda
sem arriscar o contato pessoal”. Também destaca
a oportunidade que a internet oferece para
desacreditar essa mesma propaganda’.

O impacto das tecnologias da internet na
Seguranca Nacional e no combate ndo somente
aumentara no futuro, mas o fara de forma
exponencial'®. Deve-se considera-la como um
importante meio de conduzir a “guerra de ideias”.
Os blogs, o YouTube, o Google Earth e o Second
Life sao todos “novas midias”: tecnologias
facilitadoras que os nossos adversarios empregam
para ganhar uma vantagem assimétrica ao afetar
percepgles, posturas, comportamentos e, por
fim, crengas. Os sifes de midia social, como o
Facebook e o Twitter, explodiram recentemente
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e tém sido utilizados para fins muito além da
interagdo social que tais veiculos implicam. O
iPhone poder parecer um telefone, mas possui
todos os recursos de um computador de mesa (as
vezes, mais) em um dispositivo do tamanho da
palma da mao.

Nao ha davida de que a tecnologia continuara a
ficar mais rapida, barata e capaz. Nesse contexto,
as novas midias logo se tornam “velhas” midias.
Por isso, uma definicdo mais duravel considera
as novas midias como quaisquer capacidades
que permitam que varios atores (de individuos a
Estados-Nac¢ao) criem e disseminem informagdes
em tempo real ou “quase-real” que possam
afetar um amplo publico (regional ou mundial).
Embora fosse, anteriormente, da esfera exclusiva
dos Estados-Nac¢do e das grandes empresas
multinacionais, os individuos hoje podem utilizar
as informagdes como um meio estratégico, um
desenvolvimento importante para os formuladores
de politicas e para os combatentes.

Os futuros desafios do combate devem
considerar o emprego quase certo da internet
por qualquer adversario potencial. Os analistas
ndo deveriam ganhar um falso sentimento de
seguranga com base na baixa penetragdo da
internet em algumas das partes mais conflituosas
do mundo. Por exemplo, embora, com base na sua
populacio, a Africa tenha uma taxa de penetragio
da internet de apenas 6,8%, seu uso por la cresceu
em 1.392% de 2000 para 2009. Também ha taxas
de crescimento acentuadas na Asia, no Oriente
Médio e na América Latina''.

Os combatentes reconhecem
a necessidade de competir no
ciberespaco.

Os combatentes reconhecem a necessidade
de competir no ciberespago. Cada vez mais,
Comandantes e Unidades patrocinam paginas de
Facebook e “tuitam” rotineiramente. O Comando
Central dos EUA interage com vozes dissidentes
ao participar de blogs que criticam a Guerra
Contra o Terrorismo, observando que “com a
proliferagao das informagdes hoje em dia, se vocé
ndo falar com esse féorum, ndo sera ouvido por
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ele”'2. As Forcas Armadas dos Estados Unidos
também reconhecem a importancia de competir na
midia de videos, utilizando o YouTube para exibir
imagens correntes das operagdes americanas nos
atuais teatros de operagdes'’.

Por outro lado, a consideravel dependéncia das
Forgas militares dos EUA em relacdo a internet,
para atividades e comunicag¢des diarias, cria
uma vulnerabilidade ao ataque cibernético. Ha
muitas pessoas e organizacdes sondando as redes
americanas. Embora os EUA consigam rechacar
a maioria dos ataques, as falhas nos permitem
vislumbrar seu impacto. O Exército Popular de
Libertagdo da China atacou os computadores
do Pentagono em junho de 2007, aparentemente
depois de varias sondagens, fazendo com que a
rede fosse tirada do ar por mais de uma semana'“.
Os chineses vém se transformando de uma Forca
mecanizada em uma For¢a “informatizada” ¢
afirmam que pretendem utilizar a guerra das
informagdes “como uma ferramenta de guerra
[ou] forma de conquistar a vitoria sem a guerra”'>,
O General da Reserva Barry McCaftrey indica
que essa nao ¢ uma anormalidade, mas pode, na
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verdade, ser a regra. Observa que todos 0s nossos
adversarios potenciais, assim como elementos
criminosos, conduzem atividades diarias de
reconhecimento do nosso espectro eletrénico em
areas essenciais a Seguranga Nacional dos EUA'S.
De fato, os sistemas de computadores do governo
dos EUA sofrem ataques a cada oito segundos,
em média'’.

O caso da Estonia pode ser um precursor do
que os Estados Unidos podem esperar a medida
que aumentarem sua dependéncia em relagao
a internet para atividades governamentais ou
militares. A Estonia utiliza alguns dos processos
de “governo eletronico” mais avanc¢ados do
mundo. Os estonianos conduzem atividades
bancarias, votam e pagam impostos on-line,
a Estonia colocou chips eletronicos nas cédulas
de identidade, tornando-as bastante eficientes,
mas, como foi possivel constatar, extremamente
vulneraveis. Assim, foi relevante o ataque de
hackers russos no inicio de 2007'®, De fato, alguns
observadores equipararam o ataque cibernético a
um ato de guerra no sentido clausewitziano, com o
objetivo de criar um panico social generalizado".

Alunos da ECEME dos EUA trabalham no posto de comando principal da Divisdo durante o Exercicio de Combate Digital,

no Forte Leavenworth, Kansas, 14 Fev 08.
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Nao deve surpreender, entdo, que a necessidade
de proteger a rede tenha assumido grande
importancia no Departamento de Defesa e que
a utilizacdo da mesma rede, para transmitir
mensagens proativas e positivas dos EUA, seja
algo cada vez mais importante. Uma recente
mudanga de politica no Departamento de Defesa
ampliou a abertura, permitindo oportunidades para
utilizar a internet no combate a desinformagao
e para contar a historia das Forgas militares
americanas. Contudo, s6 o tempo dira se a cultura
organizacional adotar4 tal abordagem.

Defesa: Como Proteger a Rede

Sdo empregados grandes esforcos e recursos
para proteger os sistemas ligados a internet do
Departamento de Defesa e de outras organizagdes
governamentais. O Departamento de Seguranca
Nacional estabeleceu um Centro de Seguranca
Cibernética Nacional (National Cybersecurity
Center), cuja missdo ¢ “coordenar e integrar as
informacdes necessarias para ajudar a proteger as
redes e sistemas cibernéticos dos EUA e ajudar a
promover a cooperagao entre grupos cibernéticos
federais”. O Departamento de Defesa codificou
0 processo para proteger suas redes em um
conceito chamado garantia da informacdo. A
garantia da informacao inclui:

medidas que protegem e defendem as

informacdes e sistemas de informacdes ao
garantir sua disponibilidade, integridade,
autenticacdo, confidencialidade e nédo-
rejeicdo. Isso inclui providenciar o
restabelecimento de sistemas de informagoes
com a incorporagao de recursos de protecao,
deteccdo e relacdo [...] A garantia da
informacao exige uma abordagem de defesa
em profundidade [grifo do autor]!.

O Departamento de Defesa conduz operagdes
computacionais ostensivas dentro de um
subconjunto da internet conhecido como NIPRnet
(originalmente a rede ostensiva de protocolos de
roteamento de internet). A NIPRnet isola o acesso
a internet mais ampla por meio da utilizagao de
um numero limitado de portais. Essa metodologia
torna a “defesa em profundidade” necessaria
exequivel do ponto de vista dos recursos, na
medida em que reduz o nimero de rotas a
serem monitoradas quanto a ataques. Permite
0 acesso a internet para facilitar a eficiéncia
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na conducdo de atividades ¢ no comando ¢
controle??. Contudo, os firewalls e filtros de
conteudo que bloqueiam a entrada em sites
externos especificos muitas vezes restringem o
acesso a web, a fim de promover a produtividade
no trabalho, atender a requisitos de largura de
banda, proteger a seguranca das operagdes e
impedir a intrusdo e o comprometimento. Em
um passado recente, parecia que €sse acesso
externo se tornaria ainda mais restrito. Em julho
de 2008, o Subsecretario de Defesa Gordon
England solicitou verbas ao Congresso para
construir — na falta de um termo melhor — uma
“DODnet”, ou rede do Departamento de Defesa.
“Os ataques recentes da China contra as redes € 0s
sistemas do Departamento de Defesa aumentam a
urgéncia de se construirem sistemas cibernéticos
impenetraveis”. A tendéncia apontava para o
aumento da seguranca por meio do confinamento
do sistema, uma abordagem incompativel com a
vitoria na guerra de ideias.

Ataque:

Como Transmitir a Mensagem

Os Chefes militares enfatizam cada vez mais
a importancia da “comunicacdo estratégica”
para competir no ambiente de informagdes. O
Departamento de Defesa define a comunicagao
estratégica como:

processos e esfor¢os concentrados

do governo dos Estados Unidos para

compreender e atrair publicos-chave de modo

a criar, fortalecer ou preservar condigdes

favoraveis a promog¢ao dos interesses e

objetivos nacionais por meio da utilizacao

de informagdes, temas, planos, programas

e acOes coordenados e sincronizados com

outros elementos do Poder Nacional*.

Assim, a comunicagao estratégica ¢ a integragao
de acdes, imagens e palavras para transmitir
uma mensagem que afete percepgdes, posturas
e comportamentos®. As ac¢des transmitem as
mensagens mais fortes, mas as imagens e palavras
fornecem o contexto e tém, muitas vezes, efeitos
significativos por si s6. Embora se concentre na
dimensao cognitiva do ambiente de informagoes,
a comunicacao estratégica depende do ambiente
fisico para a transmissdo de suas mensagens.
Com frequéncia, isso requer acesso facil e rapido
a internet.
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Os lideres apontam cada vez mais para a
importancia de utilizar novas midias e a internet
para combater de forma proativa no ciberespaco.
Contudo, constatacdes empiricas revelam o
conflito entre defender as redes e utiliza-las
para transmitir a mensagem ativamente. As
operacdes americanas no Iraque exibidas no
YouTube estavam entre os dez videos mais
vistos semanas depois de sua publicacdo, mas
o Exército s6 os publicou depois que generais
mais antigos superaram consideraveis obstaculos
burocraticos®®. Consideragdes sobre a largura de
banda podem ter sido um problema. Os blogs vém
se tornando rapidamente a midia preferida, ndo
s6 para atividades recreativas, como também para
atividades militares e politicas mais sérias. Os
blogs oferecem um forum para contar a historia
das Forgas militares, muitas vezes pelas fontes
de maior credibilidade — os proprios soldados,
marinheiros, aviadores e fuzileiros navais —
mas a aversao a riscos, com frequéncia, impede
a iniciativa. As politicas militares passadas
no Iraque foram restritivas e muitas vezes
desencorajaram os blogs em vez de incentiva-
los*’. Em maio de 2008, o blog “Kaboom”, do
Tenente Matthew Gallagher, do Exército, foi
tirado do ar pelos seus Chefes, depois que ele
relatou, sem mencionar nomes, uma conversa
entre ele e seu Comandante sem buscar aprovagao
prévia. Antes de ser fechado, o site sobre o dia-a-
dia de um pelotao do Exército na zona de guerra
recebeu dezenas de milhares de acessos®®. O
MySpace e o Facebook recebem ampla cobertura
da midia sobre sua transparéncia e sobre o efeito
prejudicial de revelagdes pessoais nas maos
erradas. Por outro lado, de uma perspectiva
militar, esses sites de rede social oferecem uma
oportunidade para contar uma historia confiavel
e contextualizada da vida na caserna. Tanto os
blogs quanto as redes sociais, porém, apresentam
problemas de seguranca das operagdes para os
comandantes, que se preocupam, com razao, em
manter o sigilo sobre as operagdes, 0s recursos e
as vulnerabilidades militares.

Muitos comandantes mais antigos reconhecem
a importancia dessas novas ferramentas de
midia como recursos militares contemporaneos
e incentivam a participa¢do no didlogo que elas
facilitam. Exemplos recentes apontam para um
ambiente avesso a riscos nos escaloes mais altos,
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0 que, por sua vez, prejudica o aproveitamento
do potencial da rede®”. Por exemplo, em margo
de 2008, o Centro de Armas Combinadas do
Exército (Combined Arms Center — CAC), no
Forte Leavenworth, Estado do Kansas, apresentou
um memorando que solicitava uma “excecdo a
politica” para permitir que seus oficiais criassem
blogs no dominio publico*®. O CAC é comandado
por um General de trés estrelas, que precisou
solicitar tal autorizacdo ao seu Comandante
de quatro estrelas. O que ¢é pior: o CAC ¢ o
responsavel pelo treinamento e pela formacao de
lideres do Exército no uso desses recursos.

O Departamento de Defesa também restringiu
a autoridade para conduzir atividades interativas
na internet aos generais de quatro estrelas, so
permitindo que oficiais de Relagdes Publicas
participassem de atividades interativas com
jornalistas, na internet®!. Essas politicas nio sé se
aplicavam ao NIPRnet, como também restringiam
o uso doméstico da internet.

O que parece ser um avango significativo,
porém, ocorreu em fevereiro de 2010, com a
publicagdo de um memorando do Departamento
de Defesa intitulado “Uso Responsavel e Eficaz de
Recursos da Internet” ( “Responsible and Effective
Use of Internet-based Capabilites ). Essa politica
genérica ameniza consideravelmente as restricdes
anteriores ao direcionar explicitamente o acesso
da NIPRnet a uma ampla gama de ferramentas
de colaboracdo e foruns de discussao disponiveis
ao publico. (A politica cita, especificamente, o
YouTube, o Facebook e o Twitter, entre outros).
Por outro lado, os comandantes de todos os
escaldes sdo instruidos a defender-se contra
atividades maliciosas e a tomar medidas para
salvaguardar as missdes®.

Essa politica recente parece fazer sentido
com base em uma perspectiva de equilibrio.
Contudo, também apresenta um dilema aos
comandantes. Eles sdo responsaveis por travar
a guerra de ideias em uma época em que
precisam gerar mensagens proativas e respostas
com rapidez. Essa necessidade requer uma
abordagem descentralizada quanto a comunicagao
estratégica e ao engajamento de informagdes®.
O meio de alcancar essa velocidade, a internet,
¢ indispensavel para a conducao das atividades
diarias, mas estd sob vigilancia e ataques
continuos, levando alguns comandantes a
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colocé-la sob controle centralizado. A questao
tende para um extremo ou outro de acordo com
o nivel de risco que um comandante esta disposto
a correr no ambiente de informagdes e na cultura
organizacional militar, com relacdo ao beneficio
de se competir em tal ambiente.

Como Resolver o Dilema:
Gerenciar o Risco e Alcangar o
Equilibrio

Uma abordagem de comando com foco
na “defesa em profundidade” para proteger a
NIPRnet, bem como controlar o acesso externo a
internet e seu uso, embora compreensivel do ponto
de vista da analise de ameacas, vai de encontro
aos principios do bom planejamento estratégico
e militar:

O pensamento estratégico [¢] um processo
intelectual sofisticado com vistas a criar
uma sintese do consenso, dos esforcos
e das circunstancias para influenciar
favoravelmente o ambiente geral, ao
mesmo tempo em que se gerenciam os riscos
inerentes a busca de oportunidades e a reag@o
a ameacgas®*,

Portanto, uma estratégia relativa ao uso
da internet para influenciar o ambiente de
informagoes requer que se gerencie o risco de
ataques ao mesmo tempo em que se buscam
oportunidades para competir. A definicdo
supracitada de poder cibernético como sendo
a “capacidade de criar vantagens e influenciar
eventos” no ciberespago parece proporcionar um
foco proativo e voltado a ofensiva em atividades
cibernéticas. A “Estratégia Nacional para o
Combate ao Terrorismo” observa a oportunidade
que a internet oferece para desacreditar a
propaganda do adversario. A Estratégia de
Defesa Nacional (National Defense Strategy)
de 2008 discutiu [Essa NDS foi substituida pela
primeira NDS do governo Obama, em maio de
2010—N. do T.] a exigéncia de minimizar o risco
— mas em termos da habilidade para explorar
oportunidades®®. Contudo, s6 o tempo dira se os
comandantes adotardo uma abordagem avessa a
riscos quanto a nova politica do Departamento de
Defesa, com o estabelecimento de um controle
centralizado que enfatize a protegéo da rede’®.

As operacdes militares se baseiam no
planejamento centralizado e na execugdo
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descentralizada, com um abrangente plano
sincronizado, ao qual as organizagdes subordinadas
obedecem em seus planos para alcancar os
objetivos almejados. A execugdo descentralizada
promove a agilidade, a velocidade e a capacidade
de reacdo em um ambiente fluido, em constante
mutagdo. Portanto, se as informagdes sdo um
componente-chave dos ambientes operacionais
militares atuais e futuros, conclui-se que um plano
centralizado com uma execuc¢ao descentralizada
se aplicaria ao ciberespago. Mais uma vez, porém,
a énfase de alguns comandos em relagdo a internet
pode restringir a execugao descentralizada,
prejudicando a capacidade de acdo proativa, agil
e oportuna ao travar a guerra de ideias.

A questdo ¢ como explorar os recursos
cibernéticos que surgem para influenciar
percepcoes, posturas € comportamentos, ao
mesmo tempo em que se gerencia o risco de
vigilancia e ataques da internet. Vale considerar
os diversos motivos dados para se restringir o
acesso a novas midias, ja que eles influenciam
o raciocinio dos comandos propensos a fazer
isso: promover a produtividade no trabalho,
atender a requisitos de largura de banda, manter
a seguranga das operacgdes e impedir a invasao e o
comprometimento. Esses exemplos sao claramente
descritos na nova politica do Departamento de
Defesa. Mesmo assim, a explicacdo a seguir ¢
necessaria para fundamentar o raciocinio em favor
de uma abordagem equilibrada determinada por
tal politica.

Produtividade. Um argumento para a utilizagao
de filtros de conteildo da NIPRnet que impedem
0 acesso a sites com links para videos (ex.:
YouTube), blogs e sites de relacionamento social
¢ a premissa de que os soldados os acessardo para
uso pessoal durante o expediente, prejudicando,
assim, a produtividade. Esse potencial, sem
davida, existe. Contudo, a responsabilidade de
administrar esse problema ¢ uma questdao de
lideranga, pura e simplesmente, e ele deve ser
tratado na base da excecdo. Os filtros de contetido
estabelecidos em qualquer escaldao de comando
usurpam as responsabilidades dos Comandantes
em organizagdes subordinadas.

Requisitos de largura de banda. Outro
argumento para se restringir o acesso a sifes de
videos ¢ a necessidade de administrar requisitos
de largura de banda. A largura de banda ¢ a
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Alunos da ECEME dos EUA, servindo como Comandantes de brigada, coordenam Inteligéncia e fogos durante um

exercicio, 25 Fev 10.

“capacidade de movimentar informagdes™’. E
um item de baixa densidade e de alta demanda
no fornecimento de recursos computacionais
de comando e controle as For¢as militares.
Contudo, mais uma vez, os comandantes
decidem como distribuir todos os recursos
valiosos e limitados para atender as exigéncias
da missdo e cumprir a missdo militar.
Seguranca das operacdes. A seguranca das
operagdes “seleciona e executa medidas que
eliminem ou reduzam, até um nivel aceitavel, as
vulnerabilidades das acdes amigas a exploragdo
por adversarios™’. Alguns lideres temem que a
participacao de militares em blogs, redes sociais
e sites de videos possa revelar vulnerabilidades
das Forcas militares. Esse risco se aplica
tanto a NIPRnet quanto a internet, ja& que os
membros das For¢as Armadas podem participar
de midias em suas casas. E, sem davida, um
risco evidenciado por diversas violagdes
significativas nos ultimos anos. Contudo, a
seguranga das operagdes ¢, ¢ sempre foi, um
programa do Comandante. Os comandantes
controlam o ambiente de seguranca das
operagdes por meio do treinamento, do ensino
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e de medidas disciplinares para os casos de
violagdo intencional. Os filtros de conteudo
e as politicas do comando estabelecidos nos
escaldes superiores, com vistas a impedir
violacdes da seguranca das operagdes, sao
restrigdes que diminuem a capacidade do
comandante subordinado de liderar e alcangar
objetivos militares por meio da exploragao de
recursos da rede.

As invasdes e a ameaga de comprometimento
da propria rede sao, por outro lado, preocupagdes
validas e importantes. Os sistemas do
Departamento de Defesa, como mencionado
anteriormente, sofrem ataques continuos por
Estados-Nacdo, atores ndo estatais, criminosos
e hackers. Por isso, o Departamento acertou ao
estabelecer um sistema que limita o acesso a
internet e permite o monitoramento criterioso
e continuo — para impedir a instalagdo de
software que possa conter codigo malicioso,
com consequéncias desastrosas para a rede — e
para continuar a avaliar formas de minimizar
tais riscos. Tantos os adversarios quanto
os criminosos se adaptam continuamente a
atualizacOes ¢ a outras medidas de defesa.
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Gerenciar riscos a0 mesmo tempo em que se
proporciona a chance de interagir com eficacia
e de explorar as oportunidades oferecidas
pela internet requer um realinhamento da
filosofia de comando. Os lideres e comandantes
tém a autoridade e os recursos para realizar
comunicacdes estratégicas proativas e reativas
rapidamente. As questdes de produtividade,
largura de banda e seguranga das operagdes
sdo claramente de competéncia da lideranca,
e os lideres devem monitorar os subordinados
e responsabiliza-los por violagdes de suas
diretrizes. Essa abordagem descentralizada
implica risco. Os comandantes e lideres devem
tomar medidas para minimiza-lo, mas de forma
equilibrada.

O General-de-Divisdo William Caldwell
afirma (utilizando, curiosamente, um b/og como
midia) que devemos incentivar os soldados a
contar suas histdrias, capacita-los a tolerar erros
ndo intencionais, ensinar-lhes as potenciais
implicacOes estratégicas de tal participagao
¢ prepara-los para utilizar a nova midia*.
Embora Caldwell se refira especificamente aos
equipamentos fisicos, pode-se sustentar que ¢
tdo ou mais importante fornecer aos soldados
a devida orientacdo de comando, que permita a
interacao por meio de novas midias, a0 mesmo
tempo em que determine seus limites. A nova
politica do Departamento de Defesa, a medida
que for alcangando os comandos subordinados,
deve permitir a livre interagdo, contanto que os
comandantes estejam abertos as oportunidades
e atentos as ameagas.

Concluséo

Em agosto de 2008, a Russia, segundo consta,
realizou ataques cibernéticos de novo, dessa vez
contra a Georgia, em uma campanha coordenada
e sincronizada, ao mesmo tempo cinética [que
envolve o emprego de forga — N. do T.] e ndo
cinética®'. E totalmente provavel que isso se torne
a regra em futuras guerras entre Estados-Nacao
capacitados a realizar esse tipo de excursao
complexa. O caso do Hezbollah, no conflito com
Israel, em 2006, sugere igualmente o futuro uso
estratégico da internet e de novas midias para
atingir publicos internos e internacionais.

O ambiente de informagdes tem trés
dimensdes: a fisica, o “meio” pelo qual se
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transmite a mensagem; a informativa, isto é,
o conteudo da mensagem; e a cognitiva, ou
seja, o impacto da mensagem nas percepgoes,
posturas e comportamentos dos piblicos-alvo*.
Pode-se dizer que a guerra do futuro incluira
cada vez mais o conflito no ciberespaco nas trés
dimensdes.

Explorar as oportunidades ao mesmo tempo
em que se gerencia o risco ¢ o imperativo
estratégico. Um bom plano militar, em terra, no
mar ou no ar, “protege a Forca” enquanto ataca
o inimigo. Os lideres civis e os comandantes
militares avaliam riscos, implantam politicas e
atuam no sentido de minimizar os riscos, mas
também se concentram em alcangar os objetivos
militares e os tracados pelas politicas. No
ciberespaco, isso significa proteger a internet e
utilizé-la para interagir.

Também ¢ importante considerar efeitos de
segunda e terceira ordem ao tomar decisdes. Dada
a ameaga constante de um ataque cibernético
bem-sucedido contra os sistemas do Governo
dos EUA, os lideres podem recorrer a alternativa
de baixo ou nenhum risco de reforgar as paredes
virtuais em torno da NIPRnet, até um nivel de
impenetrabilidade. Mais ainda, para impedir a
possivel violagdo da seguranga das operagoes,
eles podem estabelecer politicas restritivas
sobre o uso da internet. Contudo, o efeito
de segunda ordem de tudo isso ¢ reduzir, de

Gerenciar riscos ao mesmo
tempo em que se proporciona
a chance de interagir com
eficacia e de explorar as
oportunidades oferecidas
pela internet requer um
realinhamento da filosofia de
comando.

forma consideravel, a capacidade dos lideres
e comandantes de interagir no ambiente de
informagdes utilizando novas midias.

29



Atualmente, as estratégias do governo e das
Forcas Armadas dos EUA adotam um “discurso”
nesse sentido, com evidéncias animadoras quanto
a sua adogdo da “pratica”. A orientacdo dos
escaldes mais altos, no sentido de interagir com os
publicos utilizando novas midias, anuncia o inicio
da superagao de um preconceito cultural de longa
data contra a utiliza¢ao da internet para importantes
engajamentos de informagdes. A nova politica do
Departamento de Defesa oferece a oportunidade

de se alcangar o equilibrio necessario tanto para
explorar quanto para proteger a internet. Os lideres
e comandantes sdo responsaveis por conduzir as
guerras. Uma NIPRnet mais restritiva ndo resolvera
esse dilema e, na verdade, podera ter consideraveis
efeitos negativos de segunda ordem. Esta na hora
de modificar parte da cultura avessa a riscos, de
modo a permitir espago de “manobra” para que 0s
lideres em todos os escaldes possam fazer o seu
trabalho.MR
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