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MA DAS MAIORES preocupacgdes

de seguranca para os Estados Unidos

da América (EUA) atualmente ¢
como minimizar sua vulnerabilidade as armas
cibernéticas. Nos ultimos 20 anos, as ameacas
nesse campo evoluiram, passando de hackers
solitarios, motivados pela recompensa financeira
e prestigio, para o crime organizado ¢ atores
estatais. Sua sofisticagcdo e capacidades crescem
em propor¢ao direta ao grau de conectividade da
sociedade. Apesar do continuo desenvolvimento
das ameacas cibernéticas, relativamente pouca
atenc¢do ¢ dada a determinar como clas irdo afetar
o combate e o sistema internacional.

A maior parte da bibliografia atual sobre a guerra
cibernética a considera, na melhor das hipoteses,
como um multiplicador de for¢a. Muitos estudiosos
desconsideram seus efeitos como um vetor de
ataque independente. Como explicagdo, citam
diversos exemplos, que vao desde as respostas dos
EUA no caso de Pearl Harbor e dos ataques de 11
de Setembro até a incapacidade do bombardeio
estratégico para subjugar a populacdo civil na
Inglaterra e na Alemanha durante a Segunda
Guerra Mundial, ndo fossem as operagdes militares
combinadas. Essas perspectivas estdo corretas no
sentido de que operagdes cibernéticas ofensivas
serao, de modo geral, intteis, caso ndo estejam
acompanhadas do poder convencional.

Entretanto, tal abordagem analitica presume que as
armas cibernéticas serdo utilizadas em um primeiro
ataque. As capacidades de ataque de longo alcance da
guerra cibernética podem ser extremamente efetivas,

quando empregadas como arma contra a coer¢ao. Em
esséncia, uma forte capacidade cibernética constitui
uma for¢a dissuasoria, que minimizard, em grande
parte, a interferéncia externa em assuntos internos
e regionais.

A inexisténcia de casos confirmados de um
ataque cibernético de larga escala sancionado
por um Estado obriga os analistas a explorar
diferentes sistemas de armas e teorias para
ajudar o combatente e o politico a entenderem
como as armas cibernéticas podem ser utilizadas
e que vulnerabilidades sdo geradas por essa
nova categoria. Considerando as caracteristicas
singulares do ciberespaco e das armas cibernéticas,
nenhuma tecnologia ou teoria existente sera capaz
de proporcionar um entendimento adequado.
No entanto, ¢ possivel obter uma compreensao
aproximada das capacidades das armas cibernéticas
utilizando os principios tanto da teoria de poder
aéreo estratégico quanto das discussdes iniciais
sobre a doutrina e dissuasdo nuclear.

O conceito de poder aéreo estratégico se
transformou, no decorrer do século passado, em
um dos principios centrais da guerra moderna'.
Os estrategistas entendem suas limitagdes quando
se trata de vencer uma guerra de proporgdes
existenciais, mas o consideram extremamente
util em conflitos de curta duragdo entre partes
desiguais. A superioridade aérea necessaria para
uma campanha aérea estratégica custaria trilhdoes
de dodlares e demandaria uma vasta rede de
bases para aerodromos e portos no exterior, que
pudessem comportar grupos de batalha de navios-
aerodromos. Esse nivel de investimento esta além
das possibilidades da maioria dos Estados. Assim,
as armas cibernéticas tém o potencial para se
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tornarem uma forca equalizadora, por exigirem
uma fra¢do do investimento, mas serem capazes
de cumprir a maioria das mesmas missoes de um
ataque aéreo estratégico.

Além disso, a teoria nuclear se deparou,
inicialmente, com muitos dos mesmos problemas
que enfrentamos hoje, ao buscarmos entender as
armas cibernéticas. Apesar de os EUA e a Unido
Soviética terem chegado a mesma conclusao
sobre a verdadeira utilidade das armas nucleares
na guerra, foram necessarias duas décadas para
tanto. Embora as armas cibernéticas talvez
provem ser assustadoras o suficiente para levar a
uma nova forma de destrui¢do mutua assegurada
(MAD, na sigla em inglés)?, ¢ bem mais provavel
que o pensamento inicial, quanto a disparos de
demonstragdo ¢ uma defesa barata se encaixando
em uma retaliagdo macica, seja mais perspicaz.

Da mesma forma que a revolugdo industrial
ocasionou uma mudanca fundamental no combate,
a era da informacdo vem introduzindo uma
alternativa nova e econdmica para a defesa
estratégica. As capacidades de guerra cibernética
hoje podem dar conta da maioria das tarefas
estratégicas que, no passado, exigiam a supremacia
aérea. Segundo analistas estadunidenses, tudo —
do sistema de saude a rede elétrica — constitui
um alvo vidvel para um ataque cibernético?.
Uma anélise superficial dos objetivos de recentes
campanhas aéreas estadunidenses demonstra em

Brasdo oficial do Comando Cibernético dos Estados Unidos
da América.
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que medida a infraestrutura civil ¢ visada em uma
campanha de bombardeio estratégico. No mundo
interconectado da atualidade, tanto a infraestrutura
civil quanto as instalagdes militares estdo ficando
cada vez mais sujeitas a paralisagoes provocadas por
ataques cibernéticos*. Em consequéncia, o futuro
do combate e os limites a coercdo internacional tém
o potencial para mudarem radicalmente.

Este artigo examina como as armas cibernéticas
apresentam novos riscos para as sociedades
conectadas, explora seu possivel impacto sobre os
EUA e as implicagdes dessas novas capacidades
e conclui com uma breve discussdo das possiveis
limitagdes e problemas relacionados a utilizagdo de
armas cibernéticas para a dissuasdo. Ele ndo tem
como objetivo apresentar uma analise definitiva
nem propor alguma politica especifica. Visa a ser
um primeiro passo para se pensar sobre o0 emprego
de armas cibernéticas na politica de defesa de
outros paises e suas ramificacdes para a liberdade
de a¢do estadunidense.

Ameacas Cibernéticas
Emergentes

Para entender as verdadeiras possibilidades
dessas armas, € preciso, primeiro, tragar a disting@o
entre a Exploracdo de Redes de Computadores
(ERC) e 0 Ataque a Redes de Computadores (ARC).
O ARC consiste em prejudicar, negar, degradar ou
destruir redes de computadores, as informagoes
nelas contidas ou os sistemas por elas controlados.
A ERC ¢, essencialmente, uma atividade de busca
de Inteligéncia. A tentativa de conduzir uma
ERC pode, eventualmente, até levar a um erro
que resulte em prejuizo, negagdo, degradagdo ou
destruicdo, mas casos intencionais de ARC sao
extremamente raros. Apesar de os EUA e o resto
do mundo sofrerem milhdes de tentativas de ERC
todos os dias, existem poucos casos evidentes de
um ARC significativo. Ainda que haja guerras
de hackers quase diariamente, a desfiguragdo de
sites dificilmente se qualificaria como um ARC no
mesmo patamar de violéncia sancionada por um
Estado. Os incidentes mais divulgados de um ARC
significativo — quica os Unicos casos suspeitos de
terem apoio estatal — ocorreram na Estonia, na
Georgia e no Ird. Devido a escassez de estudos de
casos reais, os estudiosos do tema s3o obrigados a
analisar o que ¢ tecnicamente viavel e a postular a
partir disso. Embora o nimero de casos de ERC
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Departamento de Defesa, Cherie Cullen

O entdo Secretario de Defesa Robert M. Gates profere discurso durante a ceriménia de inauguragdo do Comando
Cibernético dos EUA no Forte Meade, Estado de Maryland, 21 Mai 10.

registrados venha crescendo de modo exponencial,
com alvos cada vez mais sigilosos e niveis inéditos
de exploracdo, as capacidades de ARC sdo, de modo
geral, desconhecidas € ndo comprovadas.
Extrapolando com base nas capacidades de
ERC e na escassa documentacgao existente sobre
ARC e armas cibernéticas, sabemos que atores
avancados estdo aptos a desativar redes elétricas,
paralisar sistemas ferroviarios, afetar bolsas de
valores, danificar estagdes de tratamento de agua,
abrir barragens e suspender o funcionamento
de refinarias de petroleo’. Em sociedades tdo
conectadas como as dos EUA e da Europa, a maior
parte da infraestrutura critica civil — se ndo toda
ela — esta vulneravel a ataques cibernéticos.
Considerando a velocidade e a precisdo com as
quais um ataque cibernético pode ser executado,
essas armas podem ser utilizadas para quaisquer
fins: desde um disparo de adverténcia contra
um adversario durante uma crise até um ataque
catastrofico, que possa custar trilhdes de dolares e
um sem-numero de vidas a um Estado. Sua ampla
gama de aplicagdes lhes confere um carater inico,
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e o fato de que um arsenal cibernético também ¢
extremamente economico significa que hoje ha
uma capacidade destrutiva inédita disponivel aos
Estados pobres ou fracos.

A capacidade de atacar rapidamente, sem
aviso ¢ em tdo larga escala faz com que essas
armas sejam especialmente assustadoras. Uma
campanha cibernética bem executada, aliada a
um cuidadoso trabalho de relagdes publicas, tem o
potencial para traumatizar uma sociedade de uma
maneira ndo vista desde Nagasaki®. Embora as
armas cibernéticas ndo criem o mesmo espetaculo
visual que um missil nuclear ou até mesmo
convencional, os meios pelos quais elas sdo
langadas fazem com que sejam, intrinsecamente,
uma ferramenta de guerra psicoldgica. Ao
contrario de armas convencionais € nucleares,
nao ha aviso prévio para um ataque cibernético
iminente. O fato de que uma sociedade nao tenha
como se fortalecer contra um ataque, devido a
sua imprevisibilidade, aumenta a efetividade das
armas cibernéticas. Nao saber qual sera o ataque
seguinte ou quando ele irad acontecer exerce um
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Um sargento observa um marinheiro ajustar um cabo da
rede do Comando de Operagées de Defesa Cibernética da
Marinha dos EUA.

profundo impacto sobre a vitima, tornando as
armas cibernéticas diferentes de todos os possiveis
sistemas de coergao.

No entanto, um “Pearl Harbor” cibernético
faria pouco sentido para a maior parte do mundo.
Mesmo com essas vulnerabilidades flagrantes, a
incapacidade convencional dos ataques cibernéticos
de explorar uma populag@o confusa e desorganizada
provavelmente geraria apoio para o governo e nao
a sua capitulacdo. Os acontecimentos na EstOnia e
na Gedrgia ilustram esse fendmeno.

Na Estonia, a comunidade de hackers russos
paralisou os meios de comunicacdo, algumas
operagdes bancarias e sites do governo durante
alguns dias, em retaliacdo a decisdo do governo
estoniano de retirar de Tallinn um monumento as
Forcas Armadas soviéticas. Entretanto, como nao
houve uma intervencao militar correspondente para
tirar proveito dos efeitos da campanha cibernética,
o impacto foi, de modo geral, financeiro e de curto
prazo’. O Estado ndo recolocou a estatua no local
original e, em decorréncia dos ataques, a Estonia
ficou supostamente mais segura, em virtude de
um maior envolvimento e papel de lideranca junto
a Organizacao do Tratado do Atlantico Norte
(OTAN).

A Guerra da Geodrgia ¢ uma outra historia,
porém. Os ataques cibernéticos foram coordenados
com uma operacao militar russa, servindo como
multiplicadores do poder de combate. Embora
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os ataques, em si, ndo tenham tido ramificagoes
duradouras, pode-se afirmar que a demonstragdo
de forca devolveu a Georgia a esfera de influéncia
da Russia. Em ambos os casos, os hackers russos
exibiram incrivel comedimento na sele¢do de
alvos. A infraestrutura critica nao foi visada em
nenhum deles, e os danos de longo prazo foram
insignificantes®. Ainda que os alvos selecionados
tenham sido de valor relativamente baixo, o
impacto psicoldgico e economico foi consideravel.

Considerando o reduzido numero de incidentes
de guerra cibernética, os analistas sao obrigados a
especular sobre o emprego e os efeitos de ataques
mais amplos e direcionados. Qual seria a reagdo
da populagdo estadunidense as privacdes causadas
por um ataque cibernético estratégico, executado
em resposta a uma intervengao do pais no exterior?
Embora ndo haja dados confidveis sobre como os
EUA reagiriam a sérias adversidades, provocadas
por um conflito, algumas conclusdes provisorias
podem ser extraidas da forma pela qual a opinido
publica moldou o emprego da forga nas ultimas
duas décadas. Os resultados mostram que a aversao
do publico estadunidense a baixas esta diretamente
relacionada a duas percepcdes. Primeiro, € preciso
que ele acredite que os interesses em jogo sao
importantes. Segundo, precisa crer que hd uma
excelente perspectiva de sucesso. Caso uma dessas
duas condi¢des ndo seja satisfeita, a tolerancia
a baixas e o apoio a agdao militar diminuirdo
rapidamente’. Essa tendéncia foi observada na
campanha no Kosovo. O governo Clinton insistiu
em ndo enviar forgas terrestres, em funcgio,
principalmente, da reagdo politica adversa vivida
ap6s o conflito na Somalia. Enquanto eficaz, a
campanha exclusivamente aérea demonstra a que
extremos os EUA estdo dispostos a chegar para
evitar baixas.

Essa reduzida tolerancia a baixas no exterior!”
deveria corresponder a uma postura ainda mais
avessa a riscos no caso de ameagas a populagao
civil no territorio nacional. Com efeito, segundo
relatos de casos, quando ha uma catastrofe em
ambito interno, as democracias costumam retirar
seu apoio para missdes nao essenciais no exterior.
Um exemplo recente foi a saida da Espanha
do Afeganistdo. Muitos consideram os ataques
terroristas aos trens em Madri como sendo o fator
catalisador que ajudou o Partido Socialista dos
Trabalhadores a assumir o controle do governo,
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resultando na retirada das tropas espanholas do
Afeganistdo. Pesquisas de opinido realizadas
naquele pais mostram que o publico em geral
nunca considerou a Guerra contra o Terrorismo
conduzida pelos EUA como algo importante
para seguranga nacional espanhola'’. Além
disso, as explosdes em Madri mostraram que,
apesar de trés anos de guerra, a probabilidade de
alguma forma demonstravel de éxito continuava
sendo baixa. Esse caso ilustra o fato de que as
populagdes civis sdo mais avessas ao risco quando
ha maior probabilidade de que os custos as afetem
diretamente'?,

A justificativa para a Operacdo Enduring
Freedom apoia ainda mais esse conceito de
protecdo do territorio nacional contra quaisquer
riscos. O principal argumento em prol da guerra
contra o Iraque era o programa de armas de
destruicao em massa de Saddam Hussein. Segundo
a logica utilizada, seria preciso invadir aquele pais
para desarma-lo e impedir um possivel ataque
contra os EUA ou seus aliados. A posi¢ao oficial
contava com o apoio da opinido publica, segundo
pesquisas: ainda em maio de 2003, mais de 70%
dos habitantes dos EUA seguiam acreditando que
a guerra era justificada'®. Historicamente, o povo
estadunidense apoiou politicas intervencionistas
justificadas como prote¢do de seu modo de vida.

A discussao anterior indica quais serdo as
restrigdes de politica externa a serem enfrentadas
pelos EUA no século XXI. Capacidades
cibernéticas podem ser utilizadas para provocar
grandes perdas econdmicas e até mortes. As
explosdes nos trens de Madri, que alteraram
tao radicalmente o rumo da politica externa
espanhola, poderiam ser reproduzidas com um
ataque cibernético. Existe hoje um potencial
inédito para um inimigo cibernético avangado
gerar o caos em territorio estadunidense. Desde a
Guerra de 1812 que ndo hd um possivel adversario
que tenha a capacidade de atacar o territorio
continental dos EUA sem representar uma ameaca
existencial. As capacidades cibernéticas sdo de
baixo custo, eficazes e podem ser utilizadas a
partir de qualquer ponto no mundo, a qualquer
momento. A guerra cibernética provavelmente
representarda um novo paradigma de forca, que
reduzirad os casos de conflito entre Estados e as
intervengOes humanitarias armadas, devido aos
maiores custos de transagao.

MILITARY REVIEW @ Julho-Agosto 2012

Seguranca Hegeménica

Desde o final da Segunda Guerra Mundial,
a postura estadunidense de defesa global tem
sido, predominantemente, a de mantenedor
do equilibrio de poder no exterior. Na visao
mais simplista possivel, os EUA passaram a
Guerra Fria e as décadas subsequentes tentando
preservar o equilibrio em diferentes regides e
impedir que alguma coalizao obtivesse um nivel
desproporcional de poder. Esse esfor¢o incluiu
desde o conflito ativo na Coreia, Vietna e Iraque
até atividades de apoio no Oriente Médio, Africa
e Sudeste Asidtico. Desde a Segunda Guerra
Mundial, os EUA ndo combatem em um conflito
ou apoiam uma politica externa intervencionista em
locais onde seus adversarios possuam a capacidade
militar para afetar gravemente o pais. Com efeito,
desde a Guerra Hispano-Americana que os EUA
ndo combatem uma for¢a militar com alcance
mundial e bases suficientemente proximas de
seu territorio. Os EUA ndo enfrentam uma forca
invasora desde a Guerra de 1812. Esse incrivel
isolamento em relacdo a conflitos vem diminuindo
rapidamente com o avanco da tecnologia. Embora
o pais tenha tido a capacidade de atuar no ambito
internacional com impunidade — devido, em
grande parte, a fatores geograficos —, esse
ndo € mais o caso. As capacidades cibernéticas
possibilitam que pequenos Estados, providos de
diminutos orgamentos de defesa, estejam aptos,
pela primeira vez na historia, a infligir graves danos
aum inimigo bem mais forte, a grandes distancias.

Para ser claro, as armas cibernéticas apenas
aumentam o custo do conflito para os adversarios.
E improvavel que essas armas afetem a politica
de seguranca nacional quando houver interesses
essenciais em jogo. Com exce¢do dos EUA e
do Reino Unido, ndo hd nenhum pais com uma
capacidade comprovada de projecao de poder em
ambito mundial, apto a tirar proveito da situagao
criada por um ataque cibernético efetivo fora de seu
entorno. Assim, ataques cibernéticos contra uma
infraestrutura critica tornam-se, primordialmente,
uma arma defensiva. Essas capacidades podem
oferecer considerdvel seguran¢a a um regime,
a uma fracdo do custo de programa de armas
nucleares. Embora seu valor dissuasorio talvez
seja menor que o de armas nucleares transportadas
por misseis balisticos intercontinentais, um ataque
cibernético tem o potencial para infligir danos
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suficientes para prevenir uma politica externa
intervencionista. O custo para que os EUA atuem
como um agente de equilibrio no exterior ou uma
forga policial mundial aumentara drasticamente.
Isso provavelmente diminuira a tolerancia do
publico estadunidense as ramificagdes de uma
intervencdo, a ndo ser em circunstancias mais
extremas.

Implicagoes

Cabe ressaltar a importancia do equilibrio
assimétrico convencional de forcas entre os
EUA ¢ o resto do mundo, que é um dos fatores
determinantes fundamentais desta anélise.
Conforme discutido em se¢des anteriores, as
capacidades cibernéticas assemelham-se, de
modo geral, as repercussdes das campanhas
de bombardeio estratégico dos EUA. Armas
cibernéticas dirigidas contra infraestrutura critica
terdo a capacidade de retribuir o resultado de
ataques aéreos tradicionais de um modo nunca
experimentado antes pelos EUA. E assim que
essas armas podem restringir o emprego de forca
estadunidense no exterior.

O surgimento de armas cibernéticas eficientes
tem trés possiveis implicagdes. A primeira ¢
uma reducdo da coerc¢do interestatal. Decorrente
dela, a segunda ¢ o impacto adverso no projeto
de seguranca humana, conforme proposto por
defensores da “Responsabilidade de Proteger”.
Por fim, as armas cibernéticas apresentam a
possibilidade de alterar radicalmente as estruturas
de for¢a convencionais.

O impacto mais provavel das armas cibernéticas
sera uma redugdo drastica do emprego de violéncia
sancionada entre Estados. De modo semelhante
a forgas convencionais eficientes ¢ de grande
porte, as armas cibernéticas representam um
forte dissuasor para um agressor em potencial. As
armas cibernéticas sdo uma forma economica de
desenvolver uma capacidade de ataque em ambito
mundial contra Estados conectados. Embora os
Estados Unidos talvez sejam o unico Estado fora
do Oriente Médio capaz de langar bombas em
Bagda, em breve, qualquer pais com uma conexao
em rede podera estar em condi¢des de paralisar
a capital de um pais. Em decorréncia dessa
capacidade, politicas externas intervencionistas
se tornardo excessivamente caras, ndo apenas em
termos de recursos ¢ vidas de for¢as armadas, mas
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no setor civil também. Os novos perigos gerados
por esse quinto dominio do combate significam
que apenas as questdes mais fundamentais de
seguranga nacional valerdo o risco de possiveis
ataques retaliatorios.

Isso leva a uma séria reconsideracdo dos
conceitos de seguranga mundial e de projeto de
seguranc¢a humana, causando, a0 mesmo tempo,
uma retracdo do classico sistema westfaliano,
centrado nos Estados. Se o Iraque ou a lugoslavia
houvessem contado com capacidades cibernéticas
avancadas, a probabilidade de ataques aéreos
contra instituicdes estatais teria sido drasticamente
reduzida. O custo da intervencdo cresce com
a capacidade de um Estado-alvo langar um
bem-sucedido ataque cibernético estratégico.
Quantos Estados estardo dispostos a prevenir
crises humanitarias, caso tal esfor¢co implique
uma reducao de 5% a 7% do seu produto interno
bruto (PIB)', além dos gastos necessarios
para executar a agdao militar? Além disso, ao
contrario de hipotéticos primeiros ataques com
armas convencionais ou nucleares, o carater
flexivel e desenraizado do ciberespaco faz
com que seja impossivel ter um determinado
nivel de confiabilidade quanto a efetividade de
um ataque. Diferentemente dos outros quatro
dominios, ¢ impossivel ver uma arma cibernética
ser neutralizada no ciberespagco. Nem medidas
ofensivas nem defensivas poderao aliviar os altos
custos de transacdo com algum grau de certeza.

Por fim, as armas cibernéticas sdo capazes de
reduzir tremendamente a necessidade de uma
vasta forca aérea global. Isso € especialmente
verdade no caso de poténcias emergentes ou das
que enfrentam a necessidade de modernizar sua
frota. Embora a superioridade aérea continue a
ser necessaria para uma invasao € — ao menos no
futuro préximo — para operagdes convencionais,
sua utilidade como arma estratégica esta
diminuindo rapidamente. As armas cibernéticas
apresentam diversas vantagens em relagdo a
ataques aéreos. A primeira e mais convincente
diz respeito ao custo. As armas cibernéticas
representam uma fracao do custo de misseis € ndo
exigem plataformas de langamento complicadas
e caras. Qualquer individuo que disponha de
um /laptop pode langar um ataque cibernético,
ao passo que bombardeiros invisiveis custam
bilhGes de dolares. Além do fator custo, o carater
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temporario dos ataques cibernéticos faz com
que eles sejam bem mais interessantes, quando
se contempla a reconstru¢cdo pds-guerra. Se
um combatente fosse capaz de desativar uma
rede elétrica por quatro dias para, em seguida,
reativa-la imediatamente, isso sairia muito mais
barato (e tornaria os esfor¢os de reconstrugao
mais faceis) que bombardear uma usina elétrica
e reconstrui-la. Além disso, embora possa haver
repercussdes dentro das proprias redes, os ataques
cibernéticos eliminam quase toda a probabilidade
de danos colaterais.

Essas implicacdes significam que o futuro do
combate e os limites a coer¢ao internacional devem
mudar radicalmente. A dissuasdo cibernética ¢
capaz de reduzir os incidentes de violéncia no
sistema internacional. Entretanto, ¢ provavel,
também, que ela transforme o mundo em um lugar
mais seguro para regimes corruptos € abusivos.
O valor dissuasorio das armas cibernéticas nao
se equipara ao das armas nucleares, mas elas
tém o potencial para se tornarem uma forga
dissuasdria maior que os sistemas convencionais.
Seu valor dissuasorio talvez ndo importe entre
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Cadetes da Academia da Forca Aérea participam do exercicio de defesa cibernética da Agéncia de Seguran¢a Nacional, em
17 Abr 12.
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adversarios que estejam disputando um interesse
nacional central, mas terd um peso muito maior
quando houver interesses secundarios em jogo.
As capacidades cibernéticas tém o potencial de
aumentar o custo da guerra a ponto de fazer com
que os EUA (ou qualquer sociedade avangada)
fiquem bem menos dispostos a empregar for¢a no
exterior com base em ideais ou em uma percepgao
de fraco equilibrio de poder regional.

Problemas para a Dissuasao

Existem, porém, problemas flagrantes quanto
a dissuasdo no ciberespaco. Ao contrario das
armas nucleares ou de qualquer capacidade
convencional, ¢ quase impossivel demonstrar
o poder cibernético. Além disso, ¢ muito facil
desenvolver essa capacidade com um espaco
minimo. O carater técnico das armas cibernéticas
requer que ja exista um problema em um software
especifico ou que se tenha a capacidade de
assumir a identidade de um usuario de confianca,
para executar um ataque. No ciberespaco,
qualquer tipo de ataque leva a criagdo — em
uma questdo de dias ou, no maximo, meses — de
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uma defesa quase perfeita contra sua reutilizacao.
Ao contrario dos sistemas convencionais, armas
cibernéticas dependem de vulnerabilidades
provocadas pelo homem. Elas ndo exercem uma
forga destrutiva fisica. Seriam mais como a agua
que corra por uma represa mal construida. A agua
s0 podera passar se houver rachaduras. Da mesma
forma, as armas cibernéticas s6 poderdo penetrar
as defesas de uma rede se houver falhas passiveis
de serem exploradas. Um ataque distribuido de
negacao de servico (Distributed Denial of Service
— DDoS), como os conduzidos contra a Estonia
e a Georgia, ¢ comparavel ao transbordamento
de 4gua por cima de uma barragem. Se os que
o estiverem sofrendo interromperem o fluxo de
atividades na internet, o DDoS sera bloqueado.
Uma vez executado, ¢ possivel impedir que
as maquinas utilizadas para conduzir o ataque
acessem a internet novamente. Isso significa
que qualquer ataque, mesmo os conduzidos para
fins de demonstragdo, acaba sendo um sistema
de armas irreproduzivel. Assim, a dissuasdo
cibernética ¢ obrigada a apoiar-se quase que
totalmente em um estranho jogo de cabra cega.
Os EUA nao tém condigdes de saber se um
adversario potencial dispde de capacidades
cibernéticas para provocar graves danos a
infraestrutura critica ou de determinar em que
ponto ele ird utiliza-las. Com a proliferagao desse
tipo de arma, ficard cada vez mais perigoso para
os EUA tentarem moldar ativamente o ambiente
internacional por meios coercitivos. Além disso,
os formuladores de politica estadunidenses nao
terdo uma indicagdo clara quando a dimensao da
ameaga representada por outros paises.
Existem, porém, alguns indicadores gerais
sobre o possivel grau de avanco de um ataque. Por
exemplo, operagdes de Inteligéncia e programas
simples sdo frequentemente utilizados para a
obtencao de informagdes sobre a interagdo de redes.
O mapeamento da rede elétrica visada e de outros
elementos da infraestrutura critica ¢ extremamente
util, mas desnecessario para um bem-sucedido
ataque cibernético. O worm Stuxnet demonstrou
que, contanto que tenha a capacidade de testar uma
arma cibernética contra um sistema de composicao
semelhante ao alvo, um Estado podera ter bastante
sucesso. Assim, seria possivel construir uma arma
cibernética cujo tinico rastro fosse a documentagdo
de compra de sistemas de controle comerciais.
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Um sargento opera a conexdo de internet via satélite a bordo
do navio de assalto anfibio USS Bonhomme Richard (LHD
6), 20 Jul 08.

Como a maior parte da tecnologia necessaria
para o desenvolvimento de armas cibernéticas
sofisticadas esta disponivel comercialmente e ndo
esta sujeita a regulamentacdo, ¢ impossivel criar
e implantar regimes tradicionais de controle de
tecnologia e armas. Isso torna quase impossivel
rastrear o desenvolvimento de armas cibernéticas.
Com efeito, o unico modo de estimar, atualmente,
as capacidades cibernéticas de outro ator ¢ medir
a frequéncia e a sofisticagdo de ataques oriundos
de um Estado®.

A relativa facilidade com que Estados — ou
até mesmo individuos — podem desenvolver
essas capacidades ¢ suficiente para dar o que
pensar aos especialistas em seguranga'®. Quando
aliada a uma incapacidade geral de avalia-las com
precisdo, ¢ quase certo que os Estados Unidos,
ou quaisquer outras grandes poténcias militares
convencionais, julgardo mal o oponente e pagarao
caro pelo erro. Uma vez que o mundo atravesse
esse “Rubicao” particular, ndo havera mais volta.
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Conclusao

As doutrinas militares estratégicas descritas
anteriormente podem fornecer um roteiro de
desenvolvimento concreto para o emprego de armas
cibernéticas. Dada a semelhanga entre o poder
aéreo e o poder cibernético no que diz respeito
a sele¢do de alvos, ¢ facil apontar analogias e
acolher a doutrina de poder aéreo estratégico como
principio orientador para os primeiros estagios de
desenvolvimento das armas cibernéticas. Nesse
mesmo sentido, os debates iniciais sobre armas e
dissuasdo nucleares sao relevantes a forma como
a guerra cibernética € vista atualmente. Apesar da
existéncia de pontos em comum, o carater singular
das armas cibernéticas faz com que a aplicacdo de
teorias existentes seja uma proposta perigosa, que
dificulta nossa compreensao sobre como tais armas
podem ser e serdo utilizadas. Elas tém a capacidade
de mudar as relacdes internacionais de maneira
sem precedentes. A dissuasdo cibernética ¢, de
fato, uma defesa de baixo custo. Um or¢amento de
defesa de centenas de milhdes de dolares pode ser
suficiente para gerar uma dissuasdo efetiva contra
um da ordem de centenas de bilhdes de dolares.
Além disso, ndo existe, atualmente, uma regra
internacional contra a aquisicdo ou o emprego
dessas armas.

Por fim, ndo se deve subestimar o impacto
psicologico particular das armas cibernéticas. A
incapacidade de uma sociedade para se fortalecer
contra um ataque aumenta muito o dano que este
pode lhe causar. A convergéncia desses fatores gera
uma situag@o em que ¢ relativamente facil adquirir
armas de dissuasdo, a um prego acessivel, no
sistema internacional existente. Com isso, aumenta
a probabilidade de que as agdes internacionais
por paises poderosos fiquem mais restritas. Sem
uma defesa cibernética eficaz, o poder militar
ofensivo serd uma forma menos confiavel de
induzir mudancas. As sociedades conectadas
serdo bem mais cautelosas ao propor alguma
interven¢ao humanitaria, uma mudanga de regime,
o estabelecimento de zonas de exclusdo aérea e
outras operagdes de seguranga ndo essenciais.
Quando houver interesses fundamentais em
jogo, ¢ improvavel que o potencial dano fisico
e psicoldgico constitua um dissuasor forte o
suficiente para prevenir um conflito. O alto custo
associado ao conflito provavelmente fara com que
os atores envolvidos ajam com extrema cautela e
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esgotem todas as alternativas antes que ele se torne
uma opg¢ao viavel.

Caso as armas cibernéticas evoluam dentro
desses moldes, os EUA ¢ outros Estados avangados
perderdo algumas vantagens importantes.
Diferentemente das armas nucleares e da Guerra
Fria, nenhum pais serd capaz de desenvolver
poder ofensivo suficiente para dissuadir possiveis
adversarios do emprego de armas cibernéticas em
ataques retaliatorios. O proprio carater da dissuasao
cibernética, conforme descrito anteriormente, vem
sendo impulsionado por uma grande inferioridade
em capacidades convencionais. O desenvolvimento
de capacidade ofensiva adicional s6 aumentara a
probabilidade de que um Estado pequeno recorra
a ataques desproporcionais mais cedo em uma
crise, em vez de ser dissuadido. Além disso,
no caso da eclosdo de um conflito, ndo havera
qualquer esperanga de uma dissuasdo cibernética
mutua. Ao contrario do limiar nuclear, as mesmas
vulnerabilidades que permitem que a dissuasao
cibernética funcione temporariamente sao os
objetivos prioritarios de campanhas aéreas. Uma
vez que um ataque aéreo incapacite ou danifique
a infraestrutura critica, ndo ha nada que impeca
o Estado atacado de lancar uma retaliacado
cibernética.

Isso deixa os EUA e demais paises avangados
com considera¢oOes dificeis a serem feitas
na formulacdo de politicas. Embora nao
sejam mutuamente excludentes, nenhuma das
alternativas apresentadas a seguir constitui uma
solugdo satisfatéria. Primeiro, os Estados que
dependam de redes podem, em uma tentativa
de criar defesas adequadas, recorrer a rigidos
controles, passando a monitorar todos os dados
transferidos em uma escala ainda maior que
a atualmente vista na maioria dos regimes
repressores. Segundo, os Estados podem adotar
uma estratégia exclusivamente de contraforca, o
que permitiria que eles conduzissem operacdes
militares, mas restringiria suas acdes a ataques
contra equipamentos militares. Embora isso
fosse reduzir muito a capacidade de um Estado
para combater efetivamente, também ajudaria a
criar um tabu contra ataques a infraestrutura civil.
Ajudaria, também, a minimizar a vulnerabilidade
as armas cibernéticas dos Estados conectados,
continuando a permitir-lhes, porém, certa
liberdade para intervir no ambiente internacional.
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A ltima opc¢ao € simplesmente aceitar que o custo
da guerra aumentou. Nenhuma dessas opgoes ¢
interessante para um pais que queira maximizar
sua flexibilidade para lidar com os acontecimentos
em ambito mundial. Ndo obstante, as armas
cibernéticas — se desenvolvidas nos moldes
descritos anteriormente — forcarao os Estados a
buscar, em variados graus, todas as alternativas
enumeradas.

Embora seja cedo demais para determinar se
qualquer uma dessas tendéncias potenciais se
tornara realidade, essas questdes merecem uma
analise mais detalhada. E bastante provavel que
o valor das armas cibernéticas ficard entre o de
um ataque nuclear estratégico e o das forgas
convencionais avangadas otimizadas pela Forca
Aérea dos EUA. Embora os teoricos de seguranca

tenham o habito de dizer que algum novo sistema
de armas ¢ algo transformador, esse potencial
realmente existe, no caso das armas cibernéticas.
Elas tém a capacidade latente para introduzir uma
nova ordem internacional, apoiada em uma garantia
de destruicdo mutua baseada em bytes. No entanto,
como no caso de todos os sistemas anteriores, 0S
terriveis efeitos sobre a ordem mundial s6 serdo
compreendidos depois que forem empregados e
que o mundo possa ver seus efeitos em primeira
mao. A proxima década serd fundamental para
o desenvolvimento de armas cibernéticas e seu
emprego pelos diversos Estados. Enquanto nos,
como nagdo e parte da comunidade global, ndo
compreendermos totalmente a aplicacdo das armas
cibernéticas no sistema mundial, ndo seremos
capazes de formular uma politica efetiva. MR
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