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Tecnologia de Emprego Dual: Apoio Logistico e
Assisténcia Humanitaria em Caso de Desastres
Naturais e Atividades de Busca e Resgate

General de Divisdo Racine Bezerra Lima Filho, Exército Brasileiro

DESENVOLVIMENTO E USO de

equipamentos com caracteristicas

de emprego dual — ou seja, que se
prestam tanto a utilizacao por civis quanto por
forgas militares — existe desde os primdrdios
da civilizagao. Quase sempre essa dualidade
ocorreu de forma muito natural, ora pela cria¢ao
com propositos meramente militares, e posterior
percepgao da grande utilidade para fins civis; ora
pelo caminho contrario. Como exemplo pode-se
mencionar, no inicio, a produgao de carrocas
de tragdo animal; e nos tempos atuais, tanto o
desenvolvimento de equipamentos simples,
como embarcagdes e tendas, quanto de recursos
sofisticados como o Global Positioning System
(GPS) e a internet.

Hoje, entretanto, os tempos sao outros. Recentes
crises econdmicas; necessidade de austeridade
fiscal; crescente demanda de destinagdo orga-
mentdria para programas sociais; e redugao,
em muitos paises, de gastos na area de Defesa
fizeram com que o uso dual deixasse de ocorrer
por acaso e se tornasse mandatdrio. Investir em
desenvolvimento de tecnologias que sirvam tanto
para o meio civil quanto para o militar, ou na
adaptacao de tecnologias ja existentes, passou a
ser, em muitos casos, uma politica de governo.

Além disso, o produto militar pode tornar-se
muito caro para um unico pais fabricar, estocar

ou ainda manter uma empresa ativa por um
periodo de tempo prolongado. Nesse contexto, a
formagdo de parcerias entre paises, e entre estes
e organizagdes civis, como institutos de pesquisa,
universidades e industrias, tornou-se prioridade.
Ressalta-se que essa condi¢ao tem contribuido
para ampliar a produgdo de recursos de Defesa
e facilitar, assim, seu emprego em diversas areas,
como em ajuda humanitdria e busca e resgate, em
casos de calamidades.

Sao inimeros — e dos mais variados tipos,
intensidades e consequéncias — os desastres
que vém ocorrendo nos paises do Continente
Americano, inclusive com a delimita¢do, em mui-
tos casos, de zonas de emergéncia'. Cada vez mais
as nagoes tém-se conscientizado, preparado indi-
vidualmente e procurado estabelecer, por meio de
organismos internacionais, conferéncias e outros
foros relacionados, mecanismos e estruturas de
coordenagdo que permitam intervengdes mais
eficazes em situacoes de calamidade e de busca e
resgate no Hemisfério.

A Junta Interamericana de Defesa (JID), inse-
rida nesse contexto, e em consonéncia com seu
Estatuto, Plano Estratégico, e com as Resolugoes
emanadas da Assembleia Geral da Organizacao
dos Estados Americanos (OEA) e da Conferéncia
de Ministros de Defesa das Américas (CMDA),
vem exercendo grande esfor¢o no sentido de
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contribuir para a mitigacdo das consequéncias de
desastres naturais no continente. A Instituicdo tem
procurado construir e estabelecer procedimentos,
canais de comunicagdo e bancos de dados, com
o firme propdsito de melhorar o assessoramento
prestado a OEA e aos paises-membros, nessa
matéria.

Assim, a JID tem promovido uma série de
eventos e trabalhos relacionados ao tema. Entre
outubro de 2010 e marco de 2011 foi realizado,
na Casa do Soldado, sede da Secretaria da JID,
o exercicio de respostas a desastres naturais,
Assisténcia Humanitdria I’. Em um segundo
passo, foi constituido, pela Secretaria da JID, um
Grupo de Trabalho (GT) com o propdsito de
conceber o Plano para Melhorar a Capacidade
de Resposta em Caso de Desastres®. Participaram
do Grupo representantes de paises-membros,
de paises-observadores e de varias entidades e
organismos regionais do Sistema Interamericano.
Posteriormente, foi realizado um segundo exerci-
cio para verificar a adequabilidade, exequibilidade
e aceitabilidade desse Plano. O processo culminou
com sua aprova¢ao pelo Conselho de Delegados
da JID em 13 de mar¢o de 2012 e remessa a todos
os paises-membros e a Comissdo de Seguranca
Hemisférica da OEA.

O projeto tem a finalidade de
melhorar a capacidade hemisférica de
resposta a calamidades...

A analise desses cenarios, combinada com
algumas das conclusdes emanadas dos exerci-
cios realizados, permitiu vislumbrar que seria de
grande utilidade desenvolver um trabalho sobre
produtos de Defesa com possibilidade de uso dual
e que possam ser empregados em atividades de
acao humanitaria e de busca e resgate em casos
de desastres. Constata-se que as For¢as Armadas
dos paises do continente tém sido constantemente
empregadas pelos governos dos Estados afetados
por calamidades, sempre coordenando seus esfor-
¢os com institui¢des civis. A prontidao constante,
caracteristica intrinseca ao servi¢o militar, e a

possibilidade de utilizacao de equipamentos e
meios que lhes facultam acesso rapido a areas
deflagradas fazem do apoio militar fator essencial
para o melhor desempenho das missdes.

Nesse sentido, por intermédio de uma Mo¢io®,
a Delegacdo do Brasil apresentou ao Conselho
de Delegados da JID a criagdo de uma Comissdo
para executar o projeto Tecnologia de Emprego
Dual. Participaram voluntariamente da Comissao
as delegacoes do Canadd, do Chile, da Colombia,
do Equador, dos Estados Unidos, do Panama, do
Paraguai, do Peru, da Republica Dominicana
e, como observadora, a delegacao da Espanha.
Houve, ainda, a contribui¢do da Secretaria da
JID e do Colégio Interamericano de Defesa. A
coordenacao ficou a cargo da Delegacao brasileira.

O projeto, com caracteristica de diagnoéstico,
tem a finalidade de melhorar a capacidade hemis-
férica de resposta a calamidades, respeitando os
limites do Estatuto da JID e os interesses de cada
pais-membro. Para isso foram estabelecidos os
seguintes objetivos:

® Identificar o potencial da JID para oferecer
assessoramento a OEA sobre o tema tecnologia
de uso dual na area de Defesa e contribuir, como
facilitador, para as Conferéncias Militares e de
Ministros de Defesa do Continente Americano.

® Motivar os paises-membros a participar
das atividades da JID, por meio do Conselho de
Delegados.

® Contribuir para a aproximacao entre a JID
e organizagoes Civis.

® Oferecer subsidios para que a Secretaria da
JID continue a explorar o tema em profundidade,
organizando eventos e preparando documentos
pertinentes.

A Comissao enviou aos delegados dos pai-
ses-membros um Memorando, assinado pelo
presidente do Conselho de Delegados, solicitando
aos respectivos Ministérios de Defesa, ou 6rgaos
equivalentes, informagoes oficiais sobre produtos,
empresas, e intengdes dos paises em relagao a
tecnologia de uso dual, além de informagdes sobre
instituicoes financeiras. Esse documento também
foi encaminhado, excepcionalmente, a delegacdo
da Espanha, por solicitagdo do respectivo delegado.



Uma das metas do projeto era a compilagao das
informagoes enviadas pelos paises e, com base
nesses dados, a elaboracao de um compéndio,
com as seguintes listas:

® Produtos de uso dual para utilizagdo em
apoio logistico e em busca e resgate em casos de
calamidades que sejam fabricados por empresas
sediadas nos paises-membros da JID e na Espanha.

® Intencdes dos paises-membros da JID e da
Espanha de fabricar ou adquirir produtos de
Defesa com possibilidade de uso dual.

® Exemplos de oportunidades de associagao
(parcerias), de forma genérica, elaborados de
acordo com informagdes contidas nas primeiras
duas listas mencionadas acima.

® Institui¢oes disponiveis para financiar pro-
jetos na area de produtos de uso dual.

Cumpre ressaltar que esta iniciativa esta ali-
nhada com o Estatuto da JID, no qual consta como
atribui¢oes da Instituicao, entre outras: “prestar
aos Estados-membros, servico de assessoramento
técnico, no desenvolvimento de medidas de
transparéncia e de fortalecimento da confianca e
seguranca; e prestar aos Estados-membros servigo
de assessoramento técnico e consultivo em auxilio
e assisténcia humanitaria em caso de desastres”

Panorama Geral do Continente Americano

O desenvolvimento do setor da industria de
Defesa, com possibilidade de uso dual, poderia
trazer inimeras vantagens para os paises america-
nos. Dessas podem ser citadas, no plano interno,
incentivo a pesquisa; geragao de empregos;

reducao de desequilibrios regionais; incremento
econdmico, dentre outras. No plano externo, o
estimulo a confianga mutua e a fixagdo de grupos
populacionais que sao levados a imigrar por razoes
de natureza economica.

Ademais, no mundo atual, salta aos olhos
a necessidade de estabelecer prioridades, em
func¢ao da caréncia de recursos, tendo sempre
em conta que o tempo de reagdo é um fator cada
vez mais fundamental para a tomada de decisoes
estratégicas.

Nao seria prudente pensar em investir nessa
atividade econdmica sem antes efetuar minucioso
estudo sobre as caracteristicas geofisicas dos diver-
sos paises. Com esse propdsito, foi elaborado pela
Comissao o documento “Desastres Naturais no
Continente Americano nos Ultimos 50 Anos™,
conforme extrato abaixo (tabela 1). O objetivo foi
orientar o prosseguimento do projeto, servindo
ainda para compor a base de dados da Secretaria
da JID.

A experiéncia tem mostrado que determinados
tipos de desastres acometem com maior frequéncia
regioes especificas, como é o caso das inundagdes
no Brasil e na América Central; os terremotos
no Peru e no Chile; e os tsunamis na costa do
Oceano Pacifico.

Essa diversidade da natureza impde aos paises,
isoladamente ou com apoio mutuo, solugdes
distintas para fazer frente as catastrofes, ao alivio
imediato da populac¢io e a reconstru¢ao que nor-
malmente se segue, ndo havendo um padrao para
a forma de se prestar essa assisténcia humanitaria.

Tabela 1 - Desastres que afetaram paises do continente americano entre 1960 e 2010

Hidrometeorologicos

Climatoldgicos

Geofisicos

1. Tempestade

2. Tempestade local

3. Ciclone tropical

4. Inundagao

5. Deslizamento Umido de

3.Seca

1. Condicao severa de frio
2.0Onda de frio

4. 0nda de calor

1. Terremoto

2. Tsunami

3. Deslizamento seco de terra
4. Erupcgao vulcanica

5. Queda de rochas

terra
Eventos | Mortos | Afetados | Eventos | Mortos Afetados | Eventos | Mortos Afetados
828 7.480.060 | 3.717.317 55 1.366.824 | 246.596.000 86 1.759.222 20.112.980




Apos a ocorréncia de um desastre, as necessi-
dades de uma popula¢ao afetada passam a ser as
mais basicas para a sobrevivéncia humana, em
maior ou menor grau dependendo da gravidade
do desastre, que podem ser resumidas em dgua
potavel, alimentos, atendimento médico, meios
para comunicar-se, energia e meios de busca e
resgate. Essas necessidades, naturalmente, passam
a ser vistas como produtos a serem disponibiliza-
dos de uma forma rapida e ordenada, seja pelos
governos, seja pelo setor privado.

Verificou-se, de inicio, que havia uma signi-
ficativa diversidade entre os paises americanos.
Por outro lado, constatou-se que essa diversidade
poderia ensejar a complementaridade. Esse fator,
explorado adequadamente, poderia contribuir
para a tdo almejada integragao regional, em clima
de harmonia, desenvolvimento e prosperidade
para o povo americano — objetivo maior de
qualquer iniciativa de Estado.

Produtos e Empresas
Investimentos e Aquisicoes

Para falar de produtos e empresas em um férum
como a JID, é necessario salientar que nao ha,
nem de longe, a intengao de que esta organizagdo
venha a transformar-se em um balcao de negdcios.
Como mencionado anteriormente, o objetivo
deste trabalho é melhorar a capacidade de resposta
hemisférica a situacoes de desastres.

Para fazer frente a situagcoes de calamidade, os
recursos de Defesa — pessoal e material — repre-
sentam uma pequena, porém importante parcela
dos meios a disposicao imediata das instincias
nacionais encarregadas de minimizar os efeitos
sobre as populagdes locais. Salta aos olhos que
os recursos da logistica militar podem, em sua
grande maioria, ser utilizados para assisténcia
humanitaria. Além disso, a grande vantagem
decorre da prontidao tipica dos militares.

Pode-se identificar exemplos da assertiva ante-
rior em todas as areas funcionais que compdem a
logistica militar: suprimento; saude; manutencao;
transporte; e construgdo. Tais recursos podem
ser produzidos internamente nos diversos paises,
adquiridos no Hemisfério ou fora dele.

Nao se pode desprezar o alcance dos beneficios
da produgdo interna que, ao gerar empregos,
contribui para o bem-estar da populacgio e para
a dignidade dos cidadaos. Contudo, os paises nao
conseguem produzir todo o material de que neces-
sitam. Essa diversidade de possibilidades entre
eles, portanto, pode ensejar a complementaridade.

Destaca-se, entao, a importancia de que, de
alguma forma, seja analisada a possibilidade de
que os diversos interesses possam se combinar, o
que vem ao encontro do potencial da JID, orga-
nizagdo que reuine representantes dos Ministérios
de Defesa de 27 paises americanos.

Com o intuito de facilitar a analise de possibi-
lidades mencionada, foi elaborada uma lista de
produtos de uso dual que possam ser utilizados
em casos de calamidades e atividades de busca
e resgate; e que sejam fabricados por empresas
sediadas nos paises-membros da JID e na Espanha.
A lista foi confeccionada conforme informacoes
oficiais enviadas pelos Estados.

Nem todos os paises encaminharam as infor-
macgdes mencionadas acima dentro do prazo
estipulado para a confecgao do projeto. Ressalta-se,
porém, que este nao se trata de um trabalho con-
clusivo, mas sim um primeiro passo. Como diz
um antigo provérbio: “Mesmo uma caminhada
de mil milhas comeg¢a com o primeiro passo” A
ideia é que, uma vez implantado o banco de dados
inicial e caracterizada a sua utilidade, outros paises
do continente venham a aderir, seja apresentando
informacoes, seja fazendo uso das mesmas.

O numero de respostas tempestivas ndo foi
o ideal. Isso justifica-se, talvez, pelo fato de ter
havido alguma dificuldade de entendimento do
proposito desta iniciativa, o que é natural, em face
do seu pioneirismo. Além disso, verifica-se que
ha grande diversidade de interesses, capacidades e
possibilidades entre os paises do continente. Esse
contexto, somado a algumas caracteristicas do
sistema interamericano, aparentemente ensejaria
uma tendéncia as relagdes bilaterais, em oposi¢do
ao multilateralismo.

Tais dificuldades, ao invés de se constituirem
obstaculos, podem ser entendidas como desafios
geradores de oportunidades. Uma ideia interessante
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Projeto “Gaucho” - Desenvolvimento de um veiculo leve de emprego
geral aerotransportavel, por iniciativa do Ministério da Defesa e o
Exército Argentino, em cooperacao com o Ministério da Defesa e o
Exército Brasileiro.

seria manter, na Secretaria da JID, um banco de
dados, a ser atualizado periodicamente, que con-
tenha informagdes sobre produtos de uso dual
fabricados nos paises-membros da JID e demais
interessados. Esse banco poderia ser alimentado
com dados encaminhados pelos delegados dos
paises, e disponibilizado na pagina da Instituicdo na
internet, de forma a permitir emissao de relatérios,
conforme a necessidade dos usuarios.

Outra sugestao seria a organizagao de eventos
abertos a institui¢des civis, usando o poten-
cial da JID, seja considerando o Conselho de
Delegados ou o ambiente académico do Colégio
Interamericano de Defesa (CID). Isso permitiria
que a Institui¢do explorasse mais esse tema e,
inclusive, viesse a abranger outras areas como o
uso de produtos duais por érgaos de protegao
ambiental e seguranca alimentar.

Com o intuito de oferecer subsidio inicial
para a Secretaria da JID, foi elaborada uma lista
resumida das inten¢des dos paises-membros e
da Espanha em fabricar ou adquirir produtos de
Defesa com possibilidade de uso dual nas areas
de apoio logistico em assisténcia humanitaria em
caso de desastres e atividades de busca e resgate.
A lista foi confeccionada conforme informacoes
oficiais enviadas pelos Estados.

Oportunidades de Parcerias
Aqui se abre uma janela de oportunidade para
que, caso tenham a intencao, os paises interessados

Projeto EMBRAER KC-390 - Cargueiro militar tatico, desenvolvido a
partir da familia do EMB-190. Chile, Argentina e Colombia teriam
demonstrado interesse em participar do projeto®.

formem parcerias na fabrica¢ao/comercializagao
de produtos de interesse comum na area de apoio
logistico para a assisténcia humanitaria em caso
de desastres e atividades de busca e resgate.

O apoio logistico de uma for¢a armada, ainda
que consideremos as naturais diferengas doutri-
narias de cada pais, ¢ normalmente organizado de
forma a assegurar o emprego tanto em tempo de
paz quanto em eventual conflito. Esse estado de
prontidao contribui para que o material logistico
militar com carater dual possa ser empregado
prontamente em assisténcia a uma populacao
atingida por catastrofe.

Considerando as fungdes logisticas de saude,
suprimento, transporte, comunicagdes e engenha-
ria, pode-se fazer um paralelo com as necessidades
bésicas de uma popula¢do apos um desastre natu-
ral: atendimento médico e medicamentos, géneros
de primeira necessidade e dgua potavel, meios
de evacuacdo e de transporte (aéreo, terrestre ou
maritimo), um sistema minimo de comunica¢des
e meios e equipes de engenharia.

Dessa forma, pode-se visualizar uma série de
produtos, empregados na logistica militar e que
poderiam servir de ponto de partida para uma
parceria entre dois ou mais paises no Hemisfério,
com o propdsito de se fabricar/adquirir a custos
mais baixos.

A partir de uma analise realizada com base
nos dados enviados pelos paises-membros e
Espanha, foram elaboradas, a titulo de exemplo,
as tabelas 2 e 3. Ressalta-se que a analise foi feita
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de forma superficial e que o intuito é tdio somente
demonstrar como as parcerias podem ser construi-
das. As varias necessidades dos paises-membros da
JID e demais interessados podem ser conjugadas
tanto pela relagdo compra/aquisi¢ao quanto pelo
processo de desenvolvimento/fabricagdo conjunta.

Como exemplos de resultados concretos desse
tipo de parceria nos dias atuais, pode-se citar
o Projeto “Gaucho’, ja consolidado, e o Projeto
EMBRAER KC-390, ainda em estudo. Ambos con-
templam produtos militares que poderiam servir
como aplicagdo dual em um caso de necessidade
de assisténcia a uma populagao atingida por um
desastre natural.

E importante salientar que o papel da JID seria
de elemento facilitador entre os paises interes-
sados em parcerias para producdo/aquisicao de
produtos de uso dual (militar/civil) voltados para
assisténcia humanitaria e situagdes de busca e
resgate. Além de contribuir para a fabricagao de
produtos de uso dual e consequente mitigacao de

calamidades no continente, o fomento a formagao
de parcerias serviria como um fator de motivagao
para o estreitamento das relagées multilaterais e
para o fortalecimento da prépria institui¢ao JID.

Financiamentos

Qualquer iniciativa requer, além de planeja-
mento, a verificacdo da viabilidade, em termos
fisicos e orcamentdrios. Na atualidade, em que
quase todos os paises enfrentam crises econo-
micas, a distribuicdo orcamentaria constitui um
dos principais pilares da governabilidade. No
continente americano, a essa problematica soma-
se o conjunto de desafios proprios de paises em
desenvolvimento, tais como a saude, a educagao e
a geracao de empregos. Esse dilema entre priorizar
seguranga ou bem-estar, na tentativa de melhor
alocar recursos escassos, pode ser amenizado
pela busca de financiamento e investimento
em produtos militares bivalentes, por meio do
desenvolvimento de tecnologia dual.

Produto disponivel Intencao de
Respiradores e |:> adquirir
absorvedores de CO2 Equipos Médicos
Intencao de Produto disponivel
adquirir
Barcazas
BRASIL Embarcacoes <:I CHILE
Intencao de Intencao de
fabricar fabricar
Caminhées Carros y elementos
<:> para almacenary
mover carga
Tabela 2 - Parceria entre paises do continente
Intencao de
BRASIL fabricar
5 Intencao de
arracas fabricar ESPANHA
Intencgao de <:> Tend
CHILE fabricar lenaas
Carpas

Tabela 3 - Parceria envolvendo pais-observador



Comparado a outros setores do Governo, o
da Defesa externa carece de prioridade. Isso,
porém, ndo pode levar a que as For¢as Armadas
deixem de atender aos anseios da populagao,
quando solicitadas. Tais situagdbes nem sempre
se caracterizam pela utilizagdo classica dos meios
militares — ou seja, Defesa da soberania —,
como ¢ o caso quando do emprego em assisténcia
humanitaria.

Nesse contexto, o investimento em recursos de
natureza dual poderia trazer amplos beneficios
para o setor de Defesa e, a0 mesmo tempo, con-
tribuir para a capacidade de resposta a situacoes
de calamidade. Investir, contudo, nao seria uma
area de responsabilidade restrita ao Estado. A
este caberia o papel de incentivar o setor privado
e institui¢des de pesquisa a direcionar esforcos
para a area de materiais de uso dual. Esse dire-
cionamento também representaria um ganho
para o setor civil na medida em que agrega valor
econdmico e social a seus produtos, e amplia seu
mercado consumidor.

...0 investimento em recursos de
natureza dual poderia trazer amplos
beneficios para o setor de Defesa

e... contribuir para a capacidade de
resposta a situacoes de calamidade.

Observa-se, porém, que nem sempre sao conheci-
dos os caminhos a seguir para obter esses recursos,
seja pelo setor publico, seja pelo setor privado. Assim,
um dos objetivos do Projeto é motivar a Secretaria
da JID, bem como os Delegados, a identificar
as Instituicdes publicas e privadas, nacionais ou
regionais, que poderiam oferecer financiamento
para projetos relacionados a investimentos em
produtos de uso dual. A titulo de exemplo pode ser
citado, em nivel regional, o Banco Interamericano
de Desenvolvimento (BID), que possui fundos espe-
cificos para financiamentos de projetos nessa area.

Ha também diversas outras instituicdes, em
cada um dos paises, que poderiam dar suporte a
empreendimentos voltados para a tecnologia dual.

Como exemplos, sao listadas a seguir as institui-
¢oes que foram mencionadas nas informagoes
enviadas pelos paises-membros da JID e Espanha:

Brasil

® Banco Nacional de Desenvolvimento
Econémico e Social (BNDES);

® Financiadora de Estudos e Pesquisas
(FINEP);

® Ministério da Integragao Nacional —
Secretaria Nacional de Defesa Civil (Fundo
Especial para Calamidades Publicas — FUNCAP).

Espanha

® Banco Santander.

Mais a frente, poderiam ser organizados
pela Secretaria da JID eventos que oferecessem
espago a essas Institui¢des para divulgar possi-
bilidades, processos e requerimentos destinados
ao empreendimento de projetos voltados para
a produgao de itens, com possibilidade de uso
dual. O objetivo final continua sendo sempre o
aumento da capacidade de resposta a calamidades,
a geracao de empregos, o desenvolvimento e o
bem-estar das populagdes.

Conclusao

O proposito dessa iniciativa é melhorar a
capacidade hemisférica de resposta a calamidades
por meio da execugdo de um projeto na drea de
tecnologia dual, com caracteristica de diagnéstico,
respeitando os limites do Estatuto da JID e os
interesses de cada pais-membro.

A JID, foro privilegiado, composto por
representantes de 27 paises-membros, além dos
observadores, tem potencial para oferecer conexao
imediata entre os setores de defesa e relacoes
exteriores. Pode ainda constituir elemento facili-
tador atuando como enlace entre as conferéncias
da area de Defesa: Conferéncia de Ministros de
Defesa da América (CMDA); Conferéncia Naval
Interamericana (CNI); Conferéncia dos Exércitos
Americanos (CEA); Sistema de Cooperagao
entre as Forcas Aéreas Americanas (SICOFAA/
CONJEFAMER).

Com o intuito de explorar esse potencial,
algumas iniciativas vém sendo executadas desde
2010. Dessas, destacam-se o exercicio Assisténcia



Humanitdria I, por iniciativa da Delegagdo brasi-
leira, e a elaboracéo pela Secretaria do Plano para
Melhorar a Orientagdo e Assessoria da JID ao
Sistema Interamericano em Casos de Desastres.

Este trabalho complementa os anteriores e
sugere novas formas de enfrentar esses desa-
fios, contribuindo com ideias que ensejariam o
aumento do nivel de prepara¢do nos diversos
paises e, a0 mesmo tempo, beneficios colaterais,
como geracao de empregos, fixagdo de grupos
populacionais, fortalecimento da confianca mutua
e estimulo ao multilateralismo.

Ademais, essa iniciativa esta perfeitamente ali-
nhada com os objetivos da OEA, o Estatuto e o Plano
Estratégico da JID; e com as Resolugdes emanadas
da Assembleia Geral da OEA e da Conferéncia de
Ministros de Defesa das Américas (CMDA).

Com o intuito de dar continuidade ao trabalho
realizado, foram sugeridas a Secretaria da JID as
seguintes agoes futuras:

® Compilar dados disponiveis e a serem
obtidos, escolhendo o formato mais adequado
ao atendimento das necessidades dos clientes
principais — os Estados-membros — realizando
atualizacao periddica.

® Considerar a disponibilizacdo dos dados
mencionados acima na pagina da JID na internet.

® Estudar a viabilidade e conveniéncia da
criagdo de um sistema de consulta que, por
meio de cruzamento de dados, possibilite a
emissao de relatorios, conforme a necessidade
do usuario.

® Desenvolver um plano de visitas de integran-
tes da JID a fabricas, instituicoes de pesquisa e
outras organizagdes vinculadas ao tema tecnologia
de uso dual, considerando inclusive a insercao de
visitas nos programas de viagens de estudos do
Colégio Interamericano de Defesa (CID).

® Realizar seminarios com a participagdo do
CID, incluindo essas atividades no Plano Anual
de Estudos do Colégio.

® Organizar eventos que oferecam espaco a
institui¢des de financiamento regionais, a fim de
divulgar possibilidades, processos e requerimentos
destinados ao empreendimento de projetos vol-
tados para a produgdo de itens duais, elaborando
documentos de orientagao a serem disponibiliza-
dos para os paises-membros interessados.

® Estudar a viabilidade e conveniéncia de
realizar feiras de material de Defesa com foco
em produtos de uso dual.

® Abrir uma janela no proximo exercicio
sobre Assisténcia Humanitaria da JID para um
evento ligado a tecnologia de uso dual.

® Considerar, para outras eventuais iniciativas
da JID, a aplicagcao do uso dos dados obtidos
sobre produtos duais a outras areas, além da
assisténcia humanitaria, como prote¢do ambien-
tal e seguranca alimentar.

Ao concluir o trabalho, pode-se verificar que
os objetivos foram atingidos, dentro do tempo
previsto. O carater pioneiro da iniciativa, o
tempo limitado, a diversidade entre os paises
do continente e a tendéncia a privilegiar as
relagdes bilaterais foram alguns dos fatores que
provavelmente contribuiram para a dificuldade
de coleta de informagdes requeridas dentro do
prazo inicialmente estabelecido. Essa ¢é a reali-
dade do Sistema Interamericano.

O primeiro passo foi dado. Abrem-se agora
novas oportunidades, sempre levando em conta
o objetivo maior — melhorar a capacidade de
resposta hemisférica a situagcdes de desastres
e contribuir para o bem-estar do povo ame-
ricano, em clima de desenvolvimento, paz e
harmonia. MR

NOTAS

1. Por zona de emergéncia, entende-se drea que engloba o espa-
¢o atingido pelos efeitos de um acidente grave e o espa¢o adjacente
necessario ao desenvolvimento das operacdes desencadeadas para
mitigar suas consequéncias.

2. 0 Planejamento e a execucdo do exercicio foram conduzidos por
uma Comissdo, criada em decorréncia de Mocéo apresentada pela De-

legacéo do Brasil, a qual foi aprovada na Reuniao Ordinaria n° 1313 do
Conselho de Delegados, de 19 de outubro de 2010.

3. O Plano foi elaborado a fim de atender a AG/RES. 2631 (XLI-O/11),
que versa sobre apoio as atividades da Junta Interamericana de Defesa.
De acordo com o texto, a Assembleia Geral da OEA resolve “Solicitar a la
JID que, de conformidad con su Estatuto, elabore y presente a la CSH,



antes del préximo periodo ordinario de sesiones de la Asamblea Gene-
ral, un plan para mejorar, tomando en consideracién los mecanismos e
instancias existentes en los planos multilateral, regional y subregional,
la orientacién y asesoria que ofrece al sistema interamericano encami-
nados a mejorar las capacidades de respuesta en casos de desastres en
el Hemisferio, segun corresponda’”.

4. A Mocgéo foi aprovada pelo Conselho de Delegados na Reunido
Ordinéria n° 1327, em 10 de janeiro de 2012.

5. Os dados da tabela fazem referéncia a desastres naturais que
ocorreram no Continente Americano entre 1960 e 2010 e que tenham
causado 10 ou mais mortes; declaracdo de estado de emergéncia; e

demanda por assisténcia internacional. As informacdes apresentadas
foram coletadas do banco de dados“50 anos de Desastres no Mundo”,
publicado pela versao online do jornal Estado de Sdo Paulo em 11 de
marco de 2011. O jornal cita as seguintes fontes de pesquisa: Centro
de Pesquisa sobre Epidemologia de Desastres / CRED; Base de Dados
Internacional sobre Desastres / EM-DAT; Universidade Catdlica de Lo-
vaina, Bélgica; e Cruz Vermelha.

6. Conforme informacao publicada pelo Ministério da Defesa do
Brasil no sitio eletronico: https://www.defesa.gov.br/index.php/
noticias-do-md/2454868-24022012-defesa-amorim-acompanha-
-estagio-da-producao-do-kc-390-e-do-helicoptero-ec-725.html
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AMBIENTE DE DEFESA e seguranca

da América Latina vem passando por

uma transicao significativa. Este artigo
analisa algumas das tendéncias atuais e como elas
podem afetar a regido nos préximos cinco anos,
concentrando-se em quatro questoes:

® Quais serdo os principais temas/tendéncias
na regiao entre 2012 e 2017¢

® Que principais questdes/acontecimentos
poderiam alterar seu atual curso?

® (Quais serdo os principais atores na regidao
nos proximos cinco anos?

® Que papel sera desempenhado pelos militares
nesse mesmo periodo?

Como o periodo de previsao estd um tanto
proximo, a maioria das tendéncias que afetarao
aregido nesse prazo tem suas raizes em dinamicas
que estdo se desenrolando no presente.

Principais Temas e Tendéncias até 2017

No nivel macro, é provavel que os préoximos
cinco anos na América Latina sejam dominados
por quatro influéncias inter-relacionadas: a
China, o crime organizado, os povos indigenas e
a integragdo fisica e politica da regido. A interagdo
dessas influéncias com outras dinamicas regionais
provavelmente dara origem, no minimo, aos nove
temas a seguir:

Crescimento de uma Economia Politica
Voltada para a Asia na América do Sul. O rela-
cionamento comercial da América do Sul com

a Asia se ampliara e aprofundara ainda mais do
que antes, com investimentos chineses nos setores
agricola, petrolifero e de mineragao e investimen-
tos selecionados nos setores de manufatura, varejo
€ Servicos.

A Republica Popular da China (RPC) se tornara,
progressivamente, um ator externo dominante,
recebendo, as vezes, mais atengdo da regido que
a Europa e os Estados Unidos da América (EUA),
a despeito das reais cifras de comércio. Paises
banhados pelo Oceano Pacifico, como o Chile, o
Peru, o Equador e até a Colombia, continuardo a
colocar-se como portais entre a Asia e a América
Latina, dedicando consideravel tempo as suas
estratégias individuais em relacao a China; a sua
posigdo coletiva por meio de novos blocos, como
a Alianca do Pacifico; e a sua filiagdo ao féorum de
Cooperagdo Econdmica Asia-Pacifico (APEC, na
sigla em inglés).

No Caribe, a China terda uma projecao espe-
cialmente forte e diferenciada, com milhares de
operarios chineses empregados na construgdo de
infraestrutura e dos projetos hoteleiros da regiao,
incluindo o complexo de hotéis e cassinos Baha
Mar, nas Bahamas; o Cable Bay, na Republica
Dominicana; e o Programa de Desenvolvimento
de Infraestrutura, na Jamaica. Complementando a
presenca desses operarios, esta prevista a entrada
de milhares de turistas chineses. Além disso, caso
a trégua informal entre a RPC e Taiwan entre em
colapso depois das recentes elei¢des neste ultimo,
ela se empenhard em mudar a posicao dos seis
Estados caribenhos que continuam a reconhecé-lo,
o que fard com que o Caribe receba ainda mais
atencao diplomatica e investimentos chineses.

R. Evan Ellis, Ph.D., é professor associado do Centro de
Estudos Hemisféricos de Defesa — CHDS, da National
Defense University. Suas atividades de pesquisa
tém como foco os relacionamentos da América

Latina com atores externos, tema que abordou em
48 artigos e no livro China in Latin America: The
Whats and Wherefores, publicado em 2009.



Departamento de Defesa dos EUA, Sgt D. Myles Cullen

Integrantes de uma guarda de honra chinesa marcham durante cerimoénia de boas-vindas para o Chefe da Junta de Chefes de Estado-Maior
dos EUA, AE Peter Pace, do Corpo de Fuzileiros Navais, no Ministério da Defesa, em Beijing, China, 22 Mar 07.

Ampliac¢do do Relacionamento de Defesa da
China com a América Latina. A RPC também
ampliara seus relacionamentos de defesa com a
regido, com um crescente intercimbio de oficiais;
mais visitas por navios-hospital chineses, como a
do Arca da Paz no Caribe, em 2011; mais exercicios
humanitarios bilaterais, como o Angel de Paz, com
o Peru, em novembro de 2010; e possivelmente a
assisténcia humanitdria militar bilateral, depois de
um proximo grande desastre na regido. A expansao
do relacionamento militar da China com a regiao
também incluird, provavelmente, maiores doagoes
de meios nao letais e de veiculos militares e mais
vendas de produtos acabados, incluindo radares,
viaturas blindadas, aeronaves de treinamento e
transporte, helicopteros e veiculos de logistica,
aproveitando o historico de suas mercadorias
nos paises da ALBA (Alianga Bolivariana para
as Américas).

Reacio a Crescente Presenca Fisica Chinesa.
A crescente projecao da China na América Latina,
incluindo a maior presenca fisica de empresas
e operarios chineses, afetara cada vez mais a
dindmica politica da regido. Grupos de interesse
poderosos e bem posicionados, em paises como
o Brasil e a Argentina, buscardo a aprovagao de
mais tarifas e barreiras a entrada de mercadorias
chinesas, assim como restri¢oes a compra de terras
e outros bens por investidores chineses.

12

Os projetos chineses devem enfrentar especial
resisténcia por uma combinacdo de grupos
ambientalistas e indigenas — como pode ser
visto nas atuais manifestagdes contra o projeto da
Sinohydro para a constru¢ao de uma represa em
Chone, no Equador, e nas reclamagoes contra as
operagoes de mineragao das empresas Shougang
e Shin Pe, no Peru, e contra o projeto de cultivo
irrigado de soja na regiao do Rio Negro, na
Argentina.

O crescente volume de projetos e operarios
chineses provavelmente levara a um aumento de
incidentes violentos, como a invasdo do campo
petrolifero operado pela Andes Petroleum em
Tarapoa, no Equador, em novembro de 2006; os
bloqueios violentos contra a PetroOriental, em
Orellana, no Equador, em 2007; e o sequestro de
funcionarios da Great Wall Drilling Company em
Caqueta, na Coldmbia, em junho de 2011. Essas
ocorréncias exigirao maiores esfor¢os de coor-
denagao entre o governo chinés, suas empresas
e os governos e forcas de seguranca publica da
América Latina.

Transformac¢ao do Bolivarianismo em
Clientelismo Chinés. Nos paises da ALBA,
uma dependéncia cada vez maior em relagdo a
empréstimos e investimentos da RPC terd um
impacto especialmente marcante nos proximos
anos, transformando o movimento bolivariano
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em uma espécie de relagdo de clientelismo com
os chineses. Na Venezuela, ou Hugo Chavez se
mantera suficientemente saudavel para vencer
as eleicoes de 2012 ou passard o manto para
Diosdado Cabello, conservando os beneficiarios
do chavismo no poder. Em ambos os casos, é
provavel que a RPC assuma um papel crescente
na avaliagdo e supervisdo de projetos financiados
com empréstimos chineses, extraindo, em troca,
consideragdo especial para suas empresas e, nos
bastidores, certa moderagdo em relacao aos paises
vizinhos a Venezuela, onde formas mais agressivas
do radicalismo venezuelano poderiam ameagar
os interesses chineses.

No Equador, embora o Presidente Correa tenha
reclamado publicamente sobre as condi¢des de
oferta de crédito da China, seu governo prova-
velmente tomara mais empréstimos de bancos
chineses, além dos US$ 7,3 bilhoes ja recebidos
nos ultimos dois anos.

Apesar de sua crescente dependéncia em relaciao
aRPC, os paises da ALBA continuam sendo uma
incégnita em termos de seu potencial para gerar
crises na regido. A possivel morte de Chdvez, na
Venezuela, poderia desencadear uma situagao
instavel, com Diosdado Cabello e outros chavistas
disputando o controle do governo e tentando
manter o chavismo, enquanto a busca de objetos
de critica por parte de membros da oposi¢do os
levaria a questionar publicamente a legitimidade
das obrigacdes de empréstimo para com os chi-
neses, assumidas durante o atual regime. Em tais
circunstancias, a RPC poderia acabar decidindo
quem subiria ao poder, caso negociasse com a
oposigao para proteger seus investimentos no pais.
A Bolivia, com a saida do ultimo dos governadores
de oposi¢ao da regido de Media Luna (Rubén
Costas, de Santa Cruz), parece vir se consolidando
como um regime autoritdrio de esquerda, mas
a desercdo de grupos indigenas da coalizao de
Morales ainda pode gerar surpresas. Em Cuba,
hé também a possibilidade de que Fidel, Radl ou
ambos venham a falecer nos préximos cinco anos.

O que éironico é que, a medida que os membros
da ALBA também passem a ser centros de crimi-
nalidade na regiao (a Bolivia como fonte de drogas
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e a Venezuela como pais de transito, lavagem de
dinheiro e area segura principalmente), a RPC
talvez se veja exercendo um papel junto a eles. Esse
papel seria semelhante ao que ela desempenha
atualmente junto a Coreia do Norte — de inter-
locutor entre esses regimes e o Ocidente. Buscaria
manter uma distancia discreta para evitar que sua
reputacao fosse afetada, conservando, ao mesmo
tempo, seu poder de influéncia, que a tornaria um
ator util, a ser envolvido pelos EUA na perseguicao
de objetivos junto a esses paises futuramente.

Resisténcia Indigena ao Desenvolvimento e
Integracgao Regionais. Outro tema emergente sera
a crescente rea¢ao dos povos indigenas e outros
grupos marginalizados aos efeitos da globalizagao.
Eles irdo as vezes aliar-se, outras vezes opor-se aos
demais grupos desfavorecidos, voltando-se contra
lideres esquerdistas que, a seu ver, os tenham
traido, da mesma forma que se viraram contra
a direita. No Equador, a organizagao indigena
CONALE se voltou contra seu antigo aliado Rafael
Correa em fun¢ao da nova lei de mineragao, entre
outras questdes, da mesma forma que grupos
aimardas e outros povos indigenas das planicies
passaram a opor-se a Morales.

O potencial para uma reagao adversa por parte
dos grupos indigenas esta relacionado com a cres-
cente presenc¢a da China na regido (embora nao
se restrinja a ela), mediante novos investimentos
nos setores de petréleo e de minera¢io e nova

Os Presidentes Fernando Lugo, do Paraguai; Evo Morales, da Bolivia;
Luiz Inacio Lula da Silva, do Brasil; Rafael Correa, do Equador; e Hugo
Chavez, da Venezuela, participam de encontro com integrantes do
Férum Social Mundial, painel “América Latina e o Desafio da Crise
Internacional’, 29 Jan 09.
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Fonte: UNODC, World Drug Report 2009, e célculos do UNODC, baseados em US ONDCP, Cocaine

Consumption Estimates Methodology, Sept. 2008 (internal paper).

infraestrutura, que tornam areas anteriormente
isoladas do continente bem mais acessiveis a
pessoas de fora. Além disso, como demonstram
os incéndios florestais ligados a protestos por
indios mapuches, no Chile, em janeiro de 2012,
e os disturbios na costa caribenha da Nicaragua,
essa dinamica ndo se limitara, necessariamente,
a regido andina.

No Equador, a abertura do Parque Nacional
Yasuni a perfura¢ao, em 2013, e as novas operagdes
de mineragdo a céu aberto em Zamora Chinchipe
pela firma chinesa Tongling tém o potencial para
gerar problemas com os povos indigenas. No
Peru, é provavel que os problemas se agravem
em pelo menos um dos cinco principais projetos
de mineragdo chineses, embora, até o presente,
dificuldades em Toromocho e Rio Blanco nao
tenham causado problemas na escala vista em
Bagua em 2009 ou em Cajamarca atualmente.
Na Bolivia, o confronto entre grupos indigenas
e o governo Morales quanto a constru¢ao de
uma estrada através do Territério Indigena e
Parque Nacional Isiboro Sécure (TIPNIS) é um
tema que provavelmente ressurgira em relagdo a
outros projetos no futuro. Novos projetos — como
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a recém-concluida Rodovia Interoceanica Sul,
que conecta o Brasil ao Pacifico, em Ilo, Peru; a
quase completa Interocednica Norte, que liga o
Brasil a Paita, corredor entre Manta e Manaus;
e o corredor interoceanico que passa pelo norte
do Chile e através da Bolivia — abrirdo terras
indigenas previamente isoladas na Amazonia a
novos colonos, madeireiros ilegais, traficantes e
outros grupos, intensificando o conflito.
Agravamento da Crise na América Central. A
América Central provavelmente continuara a sofrer
o impacto de sua posicdo como ponte terrestre
entre os paises fornecedores da América do Sul
e os mercados de drogas dos EUA e do Canada.
E provavel que a drea do Tridngulo do Norte, em
particular, passe por um ciclo de agravamento da
criminalidade e da violéncia e de enfraquecimento
do governo, impulsionado por organizagdes cri-
minosas transnacionais (OCT). O dinheiro do
transito de drogas continuara a financiar violentas
gangues locais, como Mara Salvatrucha e Barrio-18,
cujos integrantes servirdo como “mulas’, matadores
profissionais e distribuidores locais para as OCT.
Com essas verbas e com a estrutura familiar
alternativa que elas proporcionam, essas gangues

Ei
uropa Principais produtores de cocaina

Trafico de cocaina (em toneladas)

Consumo de cocaina
(em toneladas)

Africa Austral

Principais fluxos de cocaina no mundo, 2008



continuardo a atrair a juventude perdida da regido,
onde a violéncia expulsou as empresas legitimas e
as oportunidades economicas, levando a emigragao,
desintegrando familias e deixando os jovens que
ficaram para tras ainda mais vulneraveis e propensos
a entrar para esses grupos. O deslocamento de
alguns integrantes de cartéis do norte, em fungédo
das atividades do Estado mexicano, e a entrada
de outros elementos de organiza¢des criminosas
fardo com que a violéncia aumente, a medida que
grupos bem treinados e financiados se envolverem
em disputas territoriais com gangues de jovens
niilistas, mas relativamente indisciplinadas. Em
resposta, haverd maior pressao para que forcas de
seguranca privadas ou elementos nocivos dentre
os militares adotem taticas de esquadrao da morte
para controlar a criminalidade a qualquer custo.

Novas Tecnologias e Padroes no Trafico de
Drogas. O enorme lucro a ser obtido com a produ-
¢do, entrega e venda de drogas ilegais continuard a
estimular inovagdes pelas OCT, que tirardo pleno
proveito da tecnologia, do capital humano e de
outros recursos a sua disposi¢do. Nos Andes e
na América Central, um aumento dos esforcos
para bloquear rotas de trafico aéreas, terrestres
e maritimas tradicionais talvez leve a maior uso
tanto de solucdes baseadas no emprego de mao
de obra intensiva quanto de solu¢oes centradas
na tecnologia.

Com respeito a solugoes baseadas em mao de
obra intensiva, as OCT continuarao a descobrir
formas inovadoras de empregar “mulas’, tanto em
termos da variedade de pessoas recrutadas quanto
do modo pelo qual sao utilizadas.

Na frente tecnoldgica, é provavel que haja
avangos e maior emprego de narcosubmarinos
verdadeiramente submersiveis. Considerando
o fato de que um deles é capaz de transportar
entre US$ 6 bilhdes e US$ 8 bilhdes de cocaina
em uma Unica viagem, hd fortes incentivos para
continuar a investir em sua obtencéo, utilizando
tanto embarcagdes invisiveis ao sonar e de maior
capacidade quanto um nimero maior de embar-
cagdes de menor custo, apostando que pelo menos
algumas conseguirdo passar sem serem detectadas.
Essa tecnologia pode levar a um jogo de “gato e

rato” em relagdo a espagos que nao estejam sob o
controle do governo e sejam dificeis de monitorar,
onde tais embarcagdes podem ser construidas sem
serem notadas.

Nesse periodo, as OCT provavelmente comegarao
a utilizar, também, veiculos nao tripulados de todos
os tipos, incluindo aeronaves, barcos e submarinos,
eliminando o risco de captura da tripulacao,
reconhecendo que o custo para construi-los poderia
ser recuperado com o éxito de uma tinica viagem,
mesmo que alguns sejam perdidos devido a falhas
tecnologicas.

A utilizagdo da rota Andes-Atlantico-Africa-
Europa pelas OCT também crescera, com o norte
da Argentina, o Uruguai e o sul do Brasil experi-
mentando ndo s6 um aumento no transporte, mas
também no processamento de cocaina e de drogas
sintéticas. A violéncia também se intensificara
nessa area, conforme as OCT disputarem rotas
mais rentaveis.

Fluxos Criminosos Emergentes entre a Asia
e a América Latina. E provavel que a atencio
a atividade criminosa entre a Asia e a América
Latina se intensifique. O fluxo de entorpecentes
em si ndo serd tdo importante nessa atividade
emergente quanto o suprimento de substancias
quimicas precursoras e de mercadorias de contra-
bando da RPC para a América Latina e a produgao
de metanfetamina e de outras drogas sintéticas
por OCT chinesas no México e no Canada, com
destino a exportagao para os EUA. O tréfico de
pessoas da China através da América Latina
também sera um problema crescente, com uma
variedade de rotas, incluindo a costa do Pacifico do
Equador, Colombia e Peru, o Caribe e a América
Central, fazendo interse¢do com outros tipos
de atividade criminosa na regido. A utilizagao
de bancos chineses para a lavagem de dinheiro
por OCT latino-americanas também aumentara,
com a proliferacao de vinculos bancarios entre a
América Latina e a China, tirando proveito da
limitada visibilidade dessas instituicdes para os
governos ocidentais. O crescente envolvimento
de OCT baseadas na Asia também poderé gerar
violéncia, se esses grupos comegarem a disputar
territorio (incluindo o trafico transpacifico de



substancias precursoras e metanfetamina ou
o contrabando de pessoas através da América
Central) com os cartéis mexicanos ou com as
Bacrim (“bandas criminais”) da Colémbia.

Conceitos Concorrentes de Integracgao
Regional. Esse periodo assistird a um forte contraste
entre consideraveis avangos na integragao fisica das
Américas, impulsionados pelo interesse em fazer
negdcios com a Asia, e divergéncias persistentes
quanto a conceitos de integracio politica. E provével
que a dindmica dos préximos cinco anos seja seme-
lhante a do passado, com o nascimento de novas
instituicoes ao lado das antigas, sem que haja um
esforco efetivo para conciliar autoridades e papéis
coincidentes e, por vezes, contraditorios. Com o
declinio da influéncia estadunidense na regido, a
Organizagao dos Estados Americanos tendera a
exercer um papel menor em comparagdo com a
Uniao de Nagoes Sul-Americanas (UNASUL), que
parece estar fazendo algum avanco na defini¢do
de institui¢des pragmaticas, como o Conselho de
Defesa Sul-Americano. Embora a recém-criada
Comunidade dos Estados Latino-Americanos e
Caribenhos (CELAC) va continuar a receber apoio,
o Brasil e outros paises do Cone Sul provavelmente
ndo a deixardo transformar-se em uma organizagao
verdadeiramente funcional, uma vez que a inclusao
de nagoes caribenhas endividadas com a Venezuela
por meio da Petrocaribe aumentaria a influéncia de
Chavez nessa nova entidade, quando comparada
com alternativas como a UNASUL.

A Comunidade Andina de Nac¢oes (CAN) deve
permanecer em dificuldades, devido a saida da
Venezuela, em 2006, mas ndo deve desaparecer.
O Mercosul seguira sendo um bloco ineficaz
representando os Estados atlanticos da América
do Sul, separados dos paises cada vez mais vibran-
tes e voltados a Asia, no Pacifico, representados
pela nova Alian¢a do Pacifico (especialmente se
a Venezuela for admitida).

Principais Questoes ou Eventos Capazes de
Alterar o Curso da Regiao
Embora seja minima a possibilidade de que
haja um unico evento especifico que possa alterar
radicalmente o curso da regido, é provavel que

algo significativo acontega nos proximos cinco
anos, que mude consideravelmente sua dindmica.

Algo que vem recebendo cada vez mais atengao
— com as noticias econdmicas negativas vindas
dos EUA, da Europa e, agora, da China — ¢é a
possibilidade de um choque econdmico externo,
que provoque ondas de disturbios sociais e violén-
cia politica e transforme radicalmente a opinido
prevalente sobre questdes econdmicas, incluindo
o papel central do comércio com a RPC e dos
investimentos dela na regio, no futuro.

Tal choque muito provavelmente se originaria
de uma destas duas fontes: o agravamento de uma
crise na zona do euro, que viesse a espalhar-se
para os EUA; ou um impasse or¢amentdrio em
um ano de elei¢cdo nesse pais, que provocasse
outra crise fiscal e gerasse panico nos dois lados
do Atlantico. O correspondente declinio na
demanda de consumo e nos investimentos dos
EUA e da Europa teria impacto direto sobre os
exportadores e mercados de capitais latino-ameri-
canos. Ao mesmo tempo, afetaria os exportadores
e mercados de capitais chineses, que detém um
enorme volume de divida em doélares e euros.
Esses choques na demanda e nos mercados de
capitais poderiam levar ao estouro da bolha no
mercado imobilidrio chinés, ao fechamento de
fabricas naquele pais e ao retorno de milhdes de
trabalhadores indocumentados para o campo,
provocando um colapso econdmico e agitagao,
passiveis de se reforcarem mutuamente, e uma
crise politica e econdmica ndo vista no pais desde
antes de 1978.

As implicagdes de uma crise como essa para a
América Latina seriam devastadoras. O declinio
simultdneo na demanda por commodities por parte
dos EUA, da Europa e da China e a respectiva
queda de pregos trariam maior prejuizo aos paises
que mais se beneficiaram da explosao de exporta-
¢oes nesse setor: Chile, Argentina, Peru, Bolivia,
Brasil e Paraguai. Novos investimentos de atores
externos, previstos para os setores de petroleo
e mineragdo, provavelmente seriam suspensos,
prejudicando, principalmente, o Peru e o Brasil,
mas também a Venezuela e o Equador. As sdlidas
institui¢des governamentais e comerciais e as



reservas financeiras do Chile
o permitiriam sobreviver a
uma “tempestade” como essa,
mas poderiam ocorrer crises
politicas em alguns dos regimes
mais afetados: Peru, Argentina e
Bolivia. Além disso, o ambiente
politico poderia tornar-se parti-
cularmente hostil a China, uma
vez que os latino-americanos
se sentiriam desiludidos com a
queda na demanda de commodi-
ties e nos investimentos chineses,
a0 passo que a continua invasao
de mercadorias chinesas se trans-
formaria em um fator de irritagao
de grande visibilidade, na esteira
de crescente desemprego e do
colapso do setor manufatureiro.
Outro tipo de surpresa seria um incidente
terrorista sério na regido. Um possivel cendrio
envolveria a ativacao de células ou agentes pré-
-posicionados na regido pelo Ira, possivelmente
em resposta a agao estadunidense contra seu pro-
grama nuclear ou outra provocagdo semelhante.
Caso envolvesse baixas macicas ou a detonag¢do
de uma arma de destruicdo em massa, o evento
terrorista provavelmente seria um divisor de aguas
na politica da regido. Se o ataque ocorresse em solo
estadunidense e fosse executado principalmente
a partir da América Latina, é possivel que os
EUA passassem, por algum tempo pelo menos, a
dedicar consideravel atengao e recursos a regiao.
Outro evento decisivo para a regido poderia
ser uma ag¢do militar continuada por parte dos
EUA, envolvendo forgas terrestres em solo
latino-americano. Uma interven¢do como essa
poderia resultar de um evento terrorista, como
o citado anteriormente, dependendo de suas cir-
cunstancias. Outra possibilidade seria um perigo
iminente ao territorio continental dos EUA, como
o envio de misseis iranianos para a Venezuela ou a
cooperagdo iraniana na constru¢do de uma usina
nuclear naquele pais.
Por fim, um desastre natural, como a série de ter-
remotos devastadores ao longo do Pacifico, também
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O Presidente Rafael Correa, do Equador, e o Presidente Mahmoud Ahmadinejad, da Republica
Islamica do Ira, concedem entrevista coletiva sobre os resultados de seu encontro. Quito,
Equador, 12 Jan 12.

poderia virar a maré na regido, caso a resposta fosse
particularmente mal administrada pelos governos
afetados. Historicamente, esses incidentes — como
o terremoto em Managua, em 1972, ou o ocorrido
no México, em 1985 — levam as pessoas a perderem
a confianga no governo existente, caso convengam
uma massa critica da populagdo que ele nio é capaz
de zelar pelo bem comum.

Principais Atores nos Préximos Cinco Anos

Os EUA seguirao sendo um importante investi-
dor, parceiro comercial e for¢a politica na regido,
mas seu peso politico e econdmico ird retirar-se
cada vez mais para o norte, sendo mais forte no
México e na América Central. Também continua-
rao a exercer consideravel papel no Caribe, mas a
RPC apresentard um desafio surpreendentemente
forte a sua influéncia.

Ela continuara se tornando o novo ator mais
poderoso e visivel no hemisfério, sendo sua
influéncia concentrada na Ameérica do Sul, onde
consolidara sua posi¢do como principal parceiro
econdmico, utilizando seu poder como investidor,
cliente e, cada vez mais, empregador. Nos pai-
ses-membros da ALBA, a China provavelmente
desempenhara um papel de assessoria cada vez
mais invasivo, supervisionando a administra¢do
de projetos financiados com empréstimos chineses
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e coordenando a defini¢do de novos projetos junto
aos respectivos governos. Em toda a regido, ela
se tornard progressivamente mais ativa, tanto
em missdes humanitarias que contribuam para
sua imagem quanto em maior cooperagao com
as forgas de seguranca da regido para proteger os
interesses de companhias e cidadaos chineses.
Também utilizara sua crescente influéncia de
maneiras mais agressivas, para prevenir a criagao
de tarifas e medidas protecionistas, impedir novas
leis e agdes prejudiciais as suas empresas na regiao
e assegurar que os governos latino-americanos
honrem suas obriga¢des financeiras para com os
bancos chineses.

Durante esse periodo, a India também
desempenhard maior papel na América Latina.
Sua atividade se concentrara em um nimero
reduzido de setores, como o agricola, de
minera¢ado, de petréleo e de produtos de luxo.
Sera concorrente da RPC, como no caso da
exploracao das jazidas de ferro de El Muttn, em
Santa Cruz, na Bolivia, mas também eventual
parceira, como tem sido no desenvolvimento de
depositos petroliferos da regido de Magdalena
Medio, na Coldémbia, por meio do empreen-
dimento conjunto Mansrovar. De modo geral,
a India terd menos capital e influéncia que a
China na América Latina, mas suas empresas
terdo vantagens inerentes em relagao aos

O entdo Presidente Luiz Inacio Lula da Silva é acolhido no Ird pelo Presidente Mahmoud

Ahmadinejad.

concorrentes chineses, incluindo o uso do inglés
como segundo idioma comum e a familiaridade
em atuar em sistemas politicos pluralistas
com burocracias corruptas e ineficientes e
movimentos trabalhistas e comunidades locais
problematicas.

Os interesses da India na América Latina serdo
primordialmente comerciais, com exce¢ao do
Brasil, onde a alianga estratégica India-Brasil-
Africa do Sul provavelmente adquirird maior
peso sob a Presidenta Dilma Rousseft. A influén-
cia da India, por vezes, rivalizard com a da China
no Brasil, Argentina, México e dreas angléfonas
do Caribe, como Trinidad, mas ndo dominara
economicamente nenhum pais em particular.

A Russia continuara a exercer um papel
secundario na América Latina como pais for-
necedor de armas, ator na industria petrolifera
e parceiro politico para um grupo seleto de
Estados: Venezuela, Equador, Nicaragua, Peru
e Cuba. Com sua vitdria na eleicao presidencial
de mar¢o de 2012, Vladimir Putin se sentira livre,
provavelmente, para tomar iniciativas arrojadas
na regido, a fim de dar um “recado” aos EUA,
como em 2008, quando este pais enviou navios
de guerra para o Mar Negro durante a guerra
entre a Abkhazia e a Ossétia do Sul. Entretanto,
¢ improvavel que a Russia amplie consideravel-
mente sua influéncia, que pode até diminuir se
houver uma queda nos precos
do petrdleo, que sustentam a
renda de exportagdes do pais,
ou se um de seus aliados, como
a Venezuela, entre em uma
crise.

O Ira, como a Russia, deve
exercer o papel de agente de
irritagdo na regiao, atuando
principalmente por meio
da Venezuela e da Bolivia e,
em menor grau, do Equador
e da Nicaragua. A visita do
Presidente Ahmadinejad, em
janeiro de 2012, a Venezuela,
Bolivia, Equador e Nicaragua
um acréscimo a uma



fortuita programacao prévia — assemelha-se
a diplomacia russa na regiao no final de 2008,
destacando a capacidade iraniana de projetar
sua presenc¢a em paises proximos aos EUA,
em meio a crescentes tensdes, em que forcas
estadunidenses sejam posicionadas perto do Ira.

O relacionamento do Brasil com o
resto das Ameéricas serd filtrado pelo
prisma de sua projecdo internacional
e de seus interesses nacionais.

Embora o Ira tenha sido, temporariamente, o
beneficiario de uma tentativa do governo Lula de
se projetar no cenario mundial como mediador
em relacdo ao programa nuclear, a estratégia
fracassou visivelmente em julho de 2010, quando
o acordo proposto pelo Brasil e pela Turquia foi
ignorado pelo Conselho de Seguranca da ONU.
Desde que assumiu a presidéncia, Dilma Rousseft
vem se distanciando de iniciativas como essa. Até
a presente data, o Ira ndo contou com recursos
financeiros suficientes para oferecer uma assis-
téncia significativa na regido, além das clinicas
e demais instalacdes simbdlicas construidas na
Venezuela e na Bolivia, e isso ndo deve mudar.
Ademais, nao ha uma légica de mercado ou sufi-
ciente capital privado iraniano para sustentar uma
ampliacao significativa das relagdes comerciais
entre o pais e a regido.

O Ira provavelmente continuara a desenvolver
contatos financeiros e de outra natureza com as
comunidades islamicas da América Latina, embora
esteja em desvantagem nesse aspecto, uma vez que
elas sdo, em sua maioria, sunitas, ao passo que a
principal variante iraniana é xiita. Entretanto, caso
ndo haja oposicdo consideravel, o emprego iraniano
de forcas de elite e de outros agentes na regido e seu
cultivo de contatos com as comunidades islamicas
em locais como a regiao de Guajira, na Colombia,
ou com a populagao indigena na regido de Chapare,
na Bolivia, provavelmente continuarao.

Embora o Presidente Ahmadinejad tenha
consolidado poder desde sua polémica vitdria

em junho de 2009, os fracos resultados obtidos
por sua coalizdo nas elei¢oes para o parlamento
iraniano (Majlis), em marco de 2012, podem exigir
que o regime se aproxime de aliados externos,
que o apoiem em suas batalhas politicas internas.
Além disso, como observado anteriormente, se as
hostilidades com o Ira no Golfo se intensificarem
e levarem a agdo militar (no presente ou no caso
de uma quase inevitavel repeti¢ao do incidente no
futuro), o pais poderia acionar sua modesta rede de
terrorismo que, acredita-se, ele vem desenvolvendo
na regiao.

Dentro da propria América Latina, o Brasil sera
um ator cada vez mais dominante. Ironicamente,
a diferenca de idioma em relagdo ao resto da
regido e a distancia historicamente mantida pelo
Brasil farao com que ele continue a parecer um
ator externo, mesmo fazendo parte da América
Latina e se empenhando ativamente em prol de
uma integragao fisica, economica e militar mais
proxima com ela.

O relacionamento do pais com o resto das
Américas sera filtrado pelo prisma de sua projecdo
internacional e de seus interesses nacionais. Por
um lado, seus crescentes vinculos com a Asia e seu
interesse em desenvolver areas do interior o leva-
rao a dar importancia aos vizinhos sul-americanos
localizados na Cordilheira dos Andes, que separa
o Brasil do Pacifico. Embora o Peru seja, atual-
mente, seu principal alvo em rela¢do ao Pacifico,
a mesma logica se aplica, potencialmente, ao seu
relacionamento com o Chile, Bolivia, Colombia e
Equador. O Brasil dara cada vez mais atengao aos
corredores comerciais da Interoceanica Sul, para
o transporte de soja, bens de consumo e outros
itens de valor entre seu interior e o Pacifico. Nao
retomara sua postura prévia de tentar industriali-
zar e povoar a Amazdnia, mas dedicara crescente
aten¢do ao controle e administragdo dessa area
cada vez mais vital, mas também cada vez mais
problematica. Em menor grau, o Brasil se con-
centrard no relacionamento com a Argentina e
com o Uruguai, devido a proximidade destes dois
ultimos com o cada vez mais importante centro
industrial e cientifico no entorno de Campinas.
Outro fator é que a Argentina e o Brasil ocupam o



corredor do Rio Paraguai e Rio Parana, importante
rota de exportagdo.

Durante esse periodo, o Brasil ampliara
consideravelmente suas capacidades militares,
incluindo a obtencao de submarinos nucleares
e convencionais, a futura conclusdo de sua ha
muito adiada aquisicao de cagas e a finalizagdo
ou modernizagao de quatro grandes sistemas de
vigilancia e controle (SIVAM [interior], SISFRON
[fronteiras terrestres], SISGAAz [mar territorial]
e CINDACTA [espago aéreo]). Essa crescente
capacidade provavelmente estimulara maior
agressividade diplomatica por parte do pais, ao
mesmo tempo que o tornara mais aberto a aliancas
regionais, que deixardo de parecer ameagadoras,
a partir de sua posi¢do de maior forga.

Além desses atores, a lideranca da América
Latina seguird sendo fragmentada em ilhas
politicas, com aliangas e interesses transitorios.
Apesar de seu peso economico e tradicional
papel de lideranca, o México continuard tendo
sua atenc¢do desviada para sua continua luta
contra as OCT, o que o impedird de assumir um
papel mais ativo na regido. A Colombia e o Chile
continuarao a ser importantes atores economicos,
permanecendo fora, porém, do grupo central de
paises latino-americanos devido as suas politicas
externas e econdmicas relativamente conserva-
doras. A Venezuela, apesar de seu empenho em
promover a integragdo regional segundo suas
proprias regras e iniciativas, ficara cada vez mais
desacreditada entre os paises vizinhos como sendo
uma experiéncia fracassada de socialismo e uma
cleptocracia disfuncional.

Papel dos Militares nos Proximos Cinco Anos

Quanto as Forcas Armadas latino-americanas,
apesar de seu empenho em manter o foco em
missdes tradicionais, as necessidades do pais e
a luta por recursos institucionais as envolverao
cada vez mais em missdes de seguranca interna.
Ironicamente, como na geragao anterior, as Forcas
Armadas da regido estdo voltando a concentrar-se
em missoes de ordem interna, mas com um menor
aspecto politico desta vez, combatendo, princi-
palmente, adversarios financiados pelo crime e

motivados pelo lucro e atuando sob a autoridade
civil, com o apoio da maioria da sociedade.

Ha disputas territoriais ndo resolvidas na regiao,
que podem ocasionar incidentes diplomaticos ou
atos de violéncia acidentais, incluindo a disputa do
Rio San Juan envolvendo a Costa Rica; a questao
Falklands/Malvinas; as reivindicagdes relativas ao
Oceano Pacifico entre Chile, Bolivia e Peru; ou
as divergéncias aparentemente dirimidas entre
Colombia, Venezuela e Equador. Nao obstante,
a possibilidade de uma guerra entre Estados da
regido continua a ser relativamente baixa. Na
América Central e no Caribe, a missao de combate
as OCT ja ultrapassou em muito a prestacdo de
apoio aos 6rgaos de seguranca publica, como visto
no emprego da For¢a de Defesa da Jamaica na
retomada da area de Tivoli, em maio de 2010; na
declaracdo de lei marcial em Petén (Guatemala),
em maio de 2011; no desdobramento das Forcas
militares hondurenhas em San Pedro Sula e
Tegucigalpa, em novembro de 2011; e no envio
das For¢as Armadas nicaraguenses as zonas rurais.

Embora a situagdo varie dependendo do pais,
os militares vém se tornando a principal forca
para impor o controle estatal sobre territdrios
dominados por narcotraficantes, gangues violentas
e grupos paramilitares, servindo também como
forca de ataque, em uma tentativa de derrotar esses
grupos por parte dos Estados da regiao, diante de
sua incapacidade para processar seus integrantes
judicialmente. Nos Andes, como na América
Central, as missoes principais das Forcas Armadas
continuarao a concentrar-se nas OCT, embora o
foco seja diferente. Na Colémbia e no Peru, algumas
OCT declararam objetivos politicos (as FARC e o
ELN, na Coldmbia; o EPP, no Paraguai; e facgdes do
Sendero Luminoso, no Peru). Entretanto, a menos
que haja alguma verdadeira possibilidade de que
essas organizagdes derrubem o governo, o papel
das For¢as Armadas em combaté-las sera definido,
principalmente, pelas atividades criminosas que
sustentam esses grupos®. Nesse ponto, as neces-
sidades e vulnerabilidades das OCT atuantes nos
Andes, em paises da zona de origem de narcéticos,
continuarao a distinguir-se significativamente das
que operam na Ameérica Central.



Em paises de origem, as OCT precisam manter
o Estado fora de areas mais amplas do pais por
periodos mais longos, a fim de cultivar folhas de
coca e papoulas e transforma-las nos produtos
finais. Em contrapartida, nos paises da zona de
transito, as OCT precisam apenas manter suficiente
capacidade para intimidar e corromper as autori-
dades, a fim de garantir a passagem de remessas de
drogas. Entretanto, até mesmo em paises da zona
de origem, como a Coldmbia e o Peru, os grupos
do narcotrafico se transformarao em organizagoes
criminosas diversificadas e politicamente influentes,
cuja mistura de atividades serd adaptada, na busca
de maximo lucro e menor sujei¢ao a aplicacio da lei.

No Brasil, as Forcas Armadas também
serdo cada vez mais utilizadas na
defesa dos recursos naturais...

No Tridangulo do Norte, Caribe e alguns paises
andinos, as For¢as Armadas continuarao a ser
empregadas na manutengao da ordem publica,
como ocorrido em Bagua, no Peru, em 2009, e, mais
recentemente, em Cajamarca. Como no passado,
as For¢as Armadas continuario a ser um instru-
mento implicitamente politico, em locais onde
as demais institui¢des governamentais carecam
de capacidades adequadas ou de aceita¢ao pelos
principais segmentos da sociedade para resolver
disputas fundamentais. Isso ocorreu ndo apenas em
Honduras, em 2009, mas também na Bolivia, onde
impediram a secessao dos Estados de planicie, em
2008. Esse papel implicitamente politico também
¢ visto na Venezuela, onde as milicias, recém-in-
tegradas as For¢as Armadas regulares, estdo sendo
preparadas para o combate de guerrilha, para apds
uma derrota das for¢as convencionais em resposta
a uma prevista invasao pelos EUA.

No cone sul, as For¢as Armadas provavelmente
serao cada vez mais envolvidas em papéis especia-
lizados, para apoiar forgas policiais e de fronteira
em missoes de combate as drogas, especialmente
no Uruguai, onde recursos militares sdo particu-
larmente limitados. Na Argentina, as atividades
de trafico das OCT passarao a ser prioridade para
as forgas de seguranca publica, como a guarda
costeira, a policia federal, e a gendarmeria, mas
as Forgas Armadas tradicionais continuarao a ser
excluidas, por lei, da missao de seguranca publica.

No Brasil, as For¢as Armadas também serdo cada
vez mais utilizadas na defesa dos recursos naturais,
incluindo os depdsitos petroliferos recém-des-
cobertos na costa e a madeira na Amazonia.
Além disso, a medida que o pais abrir acesso ao
interior com novos corredores rodoviarios e o
desenvolvimento de cidades como Manaus, as
Forcas Armadas passardo a atuar, cada vez mais,
como for¢a de fronteira, conferindo presenca e
controle estatal, conforme imigrantes, traficantes,
madeireiros ilegais e outros adentrem esse terri-
torio relativamente virgem.

Por fim, em praticamente toda a regido, as
Forgas militares continuarao a desempenhar um
importante papel em resposta aos terremotos,
furacoes, enchentes e outros desastres naturais,
em funcao de sua capacidade unica para prover
0s servigos necessarios rapidamente e em larga
escala, como evacuagao, entrega de suprimentos,
prestacdo de servigos médicos, busca e resgate
e manuten¢do da ordem publica. As Forgas
Armadas da regido continuardo a dirigir-se para
missdes desse tipo, porque elas lhes permitem
conectar com seus paises de modo extremamente
positivo. Contudo, é improvavel que a énfase no
papel de resposta a desastres pelas For¢cas Armadas
da regido determine a forma pela qual elas se
estruturarao e suas aquisi¢coes. MR

REFERENCIAS

1.Isso é improvavel, porém — especialmente com o previsto retorno
ao poder do Partido Colorado, nas elei¢des de abril de 2013, no Para-
guai, que reforcara ainda mais a resisténcia do Congresso paraguaio a
filiacao da Venezuela.

2. No Paraguai também, embora o EPP (Ejército del Pueblo Para-
guayo), que é contra o governo, defenda objetivos politicos, estima-se
que ele conte com ndo mais de 10 integrantes.



O Design na Visao de um Oficial do Exército

Brasileiro

Tenente-Coronel Marcos Américo Vieira Pessda, Exército Brasileiro

S PAGINAS DA Military Review durante

o ano de 2011 foram povoadas por

inumeros artigos tratando sobre o método
de planejamento denominado “design”, adotado
pelo Exército dos Estados Unidos da América
(US. Army). Da mesma forma, grande énfase foi
dada ao referido método no decorrer do curso
da Escola de Comando e Estado-Maior desse
Exército (Command and General Staff College
— CGSC), no mesmo ano. Para um observador
externo, toda essa atencao e relevancia conferidas
ao assunto por parte do sistema de formula¢ao
e difusao de doutrina de um dos exércitos mais
poderosos do mundo geram questdes como: o que
é o design? Para que serve? Como surgiu? Por que
¢ tdo importante?

As caracteristicas das operagdes e, principal-
mente, do ambiente operacional moderno fizeram
com que o método cartesiano, pautado em relagoes
de causa e efeito lineares, fosse julgado insuficiente
para o planejamento em todos os niveis. Diante
disso, buscou-se criar uma ferramenta doutrinaria
para preencher essa lacuna de forma complementar
e ndo algo que substituisse o processo de planeja-
mento tradicional. Nesse contexto, a Publicagio
Doutrinéria do Exército 3-0 — Operagdes (ADP
3-0 — Operations) de outubro de 2011, publicacao
que substituiu o FM 3-0 como pedra angular da
doutrina militar terrestre estadunidense, conso-
lidou a metodologia do design como ferramenta
de planejamento conceitual a ser utilizada no

processo de solu¢do de problemas militares. A
Metodologia de design do Exército (Army design
methodology') aparece como um método para,
aplicando o pensamento critico e criativo, entender,
visualizar e descrever problemas pouco familiares
e as respectivas abordagens para soluciona-los>.

A necessidade de quebra de paradigmas para
aplicacdo da nova doutrina motivou e ainda motiva
inimeras criticas por parte de oficiais americanos,
tanto ao método em si, como a forma como a
metodologia foi “traduzida” para os manuais
doutrinarios. A aplicagao dos conceitos previstos
na doutrina de forma pratica ainda gera certa
confusdo, particularmente por parte daqueles que
estdo iniciando o contato com a metodologia e
carregam em sua bagagem mental os tradicionais
processos de planejamento.

O presente artigo ¢ uma andlise do design sob
a perspectiva de um oficial que com ela travou
contato recentemente e tem por objetivo contribuir
para o debate sobre a validade ou nao do método
para outros exércitos. Visa, ainda, a proporcio-
nar uma compreensdo inicial acerca do assunto,
abordando a evolug¢do do pensamento militar que
redundou na metodologia do design; as caracteris-
ticas do método e suas ideias subjacentes; e uma
apreciagdo acerca da sua utiliza¢ao na pratica.

A Evolu¢ao do Conceito de Design
Para se compreender o design e como ele se encaixa
dentro da doutrina do U.S. Army é importante se

O Tenente-Coronel Marcos Américo Vieira Pesséa é o oficial
de ligacao do Exército Brasileiro junto ao Comando do

U.S. Army South, no Forte Sam Houston, Texas. E bacharel
pela Academia Militar das Agulhas Negras e possui dois
mestrados: pela Escola de Aperfeicoamento e pela Escola

de Comando e Estado-Maior, ambas do Exército Brasileiro.
Em 2011, concluiu o Curso de Comando e Estado-Maior
do U.S. Army Command and General Staff College. Ao ser
designado para essa missdo, desempenhava o cargo de
Oficial de Operagoes da 19 Brigada de Infantaria de Selva.



ter uma nogao da evolu¢do da arte operacional
estadunidense, bem como de alguns elementos
externos a ela que influenciaram a formulagéo
do método em sua forma atual. A introdugdo
do termo “arte operacional” na doutrina militar
terrestre norte-americana ocorreu em 1986, com
a publica¢ao da versdo daquele ano do Manual
de Campanha 100-5 — Operagées (FM 100-5 —
Operations). O referido documento consolidava
os principios da “batalha ar-terra” e preconizava a
utiliza¢ao da arte operacional no planejamento de
operagdes militares. Em seu “Anexo B”, 0 manual
fazia referéncia aos elementos fundamentais do
“design operacional™.

Nota-se, portanto, que o termo “design ope-
racional” apareceu na doutrina americana ha
algum tempo, mas com significado bem especifico:
planejar uma campanha no nivel operacional.
Contudo, como sugere John F. Schmitt, ndo existia
na doutrina nenhuma descricio de como fazé-lo*.
E certo que comandantes através da histéria, em
maior ou menor grau, executaram algum tipo de
design na concep¢ao de campanhas, mas o fizeram
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baseados na utilizagdo pura e simples da sua
capacidade individual, desprovidos de qualquer
fundamento metodoldgico. O que ocorria, na falta
de uma metodologia adequada, era a extrapolagao
de processos de planejamento utilizados no nivel
tatico para a execugdo de planejamentos no nivel
operacional, muitas vezes a revelia das particu-
laridades atinentes a este ultimo nivel da guerra.

Em meados da década de 1990, o General
Shimon Naveh e sua equipe do Instituto de
Pesquisa da Teoria Operacional do Exército de
Israel desenvolveram uma metodologia que buscava
resolver o problema da falta de um método de
planejamento adequado ao nivel operacional. A
metodologia, denominada Design Operacional
Sistémico (Systemic Operational Design), propunha
aaplicacdo da teoria de sistemas a arte operacional,
uma tentativa de racionalizar a complexidade por
meio da ldgica sistémica®.

As ideias de Naveh foram bem recebidas nos
Estados Unidos, particularmente na Escola de
Estudos Militares Avangados (School of Advanced
Military Studies — SAMS) do CGSC, a partir de

Militares brasileiros em operagdes no Haiti, em conjunto com a Policia da ONU e Policia Nacional do Haiti.
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Militares do Exército Brasileiro realizam patrulhamento nas ruas do Complexo de Favelas do Aleméo, Rio de Janeiro, durante a Operacao Arcanjo.

2005, pois proporcionavam uma abordagem de
planejamento operacional diferenciada da existente
na doutrina americana. Elementos inerentes ao
método israelense como “cultura’, adaptabilidade
e a propria logica sistémica, com a sua abordagem
nao linear e holistica, faziam do mesmo uma
ferramenta interessante diante da evolugio, ou
mudanga de fei¢ao, da guerra no Iraque. Desde
entdo, o SAMS passou a dedicar grande esforgo
de seus alunos e instrutores ao desenvolvimento
e evolugdo do que seria uma doutrina americana
de design operacional.

A formalizagao da utilizagdo da logica sistémica
aplicada ao planejamento no nivel operacional na
doutrina estadunidense ocorreu em 2008 com a
elaboragido pelo Comando de Instrugdo e Doutrina
(Training and Doctrine Command — TRADOC) de
um panfleto doutrinario denominado Commander’s
Appreciation and Campaign Design (CACD, ou
“Aprecia¢ao do Comandante e Design de Campanha’,
em traducdo livre). Este reconhecia que os coman-
dantes no nivel operacional lidavam com problemas
complexos, os quais demandariam uma abordagem
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diferente da tradicional, haja vista as caracteristicas e
incertezas dos conflitos modernos. O método estabe-
lecido constituia-se em um meio de os comandantes
estabelecerem um entendimento compartilhado
(com os subordinados) sobre problemas operacionais
complexos dentro da sua esfera de atribuicdes — a
apreciagdo do comandante — e desenvolverem uma
abordagem ampla para a solu¢ao de problemas que
ligassem agdes taticas a objetivos estratégicos: o
design da campanha®.

Entre as principais ideias langadas no CACD
estavam a introdugdo de elementos da teoria da
complexidade na abordagem de problemas no nivel
operacional e a importancia da arte operacional
para o desenvolvimento de um “conceito” de
campanha e para a definicdo do problema a ser
solucionado. Embora concebido em carater experi-
mental e claramente endere¢cado aos comandantes
encarregados do planejamento e conducao de
campanhas militares, este documento reconhecia
a aplicabilidade de um planejamento conceitual
nos diversos niveis em fung¢do das caracteristicas
do combate moderno.

SetemBRO-0QutuBrO 2012 © MiLiTArY Review



A introdugdo do design na doutrina ameri-
cana, nos moldes atuais, ocorreu em 2010 com
a publica¢ao do Manual de Campanha 5-0 — O
Processo de Operagées (FM 5-0 — Operations
Process), em substituicdo a versao anterior, de
2005, denominada Army Planning and Order
Production (“Planejamento e Produc¢ao de Ordens
no Exército’, em traducdo livre). A nova edigdo
estabelecia a diferenca entre os planejamentos
conceitual e detalhado, apontando o design como
metodologia doutrindria para o planejamento
conceitual e conectando-o ao método tradicional
de estudo de situagdo, o Military Decision Making
Process — MDMP (similar ao que adotamos no
Exército Brasileiro), o qual permaneceria como
ferramenta para planejamento detalhado. Além
disso, a metodologia, que teve sua génese focada no
planejamento no nivel operacional, foi expandida
para qualquer nivel de comando, de acordo com a
necessidade e circunstincias’, embora sua aplicacio
no nivel inferior a batalhdo mostre-se praticamente
inviavel pela inexisténcia de um estado-maior.

O resultado das interacoes em
sistemas complexos adaptativos

é, muitas vezes, completamente
inesperado, pois foge a Iégica linear.

A observagao da evolugdo do pensamento militar
que culminou com a introdu¢ao da metodologia
do design na doutrina norte-americana esclarece,
portanto, alguns aspectos extremamente relevantes
associados ao tema. O primeiro deles é que, embora
a terminologia seja semelhante, ao se falar em
design operacional, design operacional sistémico
ou campaign design esta-se falando em outros
processos ou métodos que ndo o preconizado na
atual doutrina estadunidense, o qual se denomina
exclusivamente “design” ou “metodologia de design
do Exército”®. Além disso, o atual método teve
sua introdu¢do formal na doutrina em 2010, o
que estabelece um marco temporal importante
no estudo de tema. Por ultimo, embora baseada
em pensamentos que focavam o planejamento no

nivel operacional, a metodologia atual nao é de
utilizacao exclusiva para planejadores nesse nivel
da guerra, podendo ser empregada, a critério do
comandante, sempre que se fizer necessario um
planejamento conceitual, independentemente do
escaldo considerado.

A Teoria da Complexidade e 0
Planejamento Militar

As operagoes militares na atualidade se desen-
rolam no que se pode caracterizar como sistemas
complexos adaptativos. Em geral, o ambiente
operacional nos dias de hoje pode ser descrito
como um sistema onde coexistem diversos atores
(adversos ou nao), os quais interagem conforme
estratégias’ proprias e tém a capacidade de rever
essas estratégias e modifica-las em busca de maior
eficiéncia, ou seja, adaptar-se. Essa realidade nao
é exclusiva das operagoes das coalizoes que foram
ou estdo empenhadas em conflitos no Iraque e
Afeganistao. As tropas brasileiras envolvidas nas
operacdes de paz no Haiti, por exemplo, estiveram
e estdo imersas no mesmo tipo de ambiente com-
plexo, uma vez que dividem o espago operacional
e interagem com a populagdo, tropas de outros
paises, elementos civis da ONU, for¢as politicas
locais, organizagdes nao governamentais e grupos
criminosos, entre outros atores, cada um dos quais
com estratégias proprias.

O resultado das interagdes em sistemas comple-
xos adaptativos é, muitas vezes, completamente
inesperado, pois foge a légica linear. Um exemplo
dessa “falta de linearidade” dos sistemas complexos
é apresentado pelo bidlogo pesquisador americano
Eric Berlow. Segundo ele, a introdugao de peixes nao
nativos em lagos alpinos na Califérnia provocou,
de forma imprevista, a desestrutura¢do da cadeia
alimentar (sistema complexo) associada aqueles
lagos. A populagdo de mosquitos dos quais os
peixes ndo nativos se alimentavam aumentou,
ao contrario do que seria esperado, seguindo-se
a légica linear. Por outro lado, a populagao de
alguns animais, integrantes da mesma cadeia
alimentar, mas ndo diretamente associados a peixes
ou mosquitos, foi levada quase a extin¢do'’. Efeitos
como esse sdo passiveis de serem antecipados por



intermédio da utilizagdo da logica sistémica, a
qual teria levado em conta as relagdes existentes
entre todos os animais integrantes daquela cadeia
alimentar e ndo apenas a relagdo direta entre os
peixes e 0s mosquitos.

A metodologia do design seria, portanto, uma
forma de incorporar uma ldgica nao linear no
planejamento militar, reconhecendo que as
operagdes na atualidade ocorrem em sistemas
complexos adaptativos. Fazendo-se uma analogia
com o exemplo de Berlow, as for¢as em operagoes
seriam os peixes nao nativos, com potencial para
desequilibrar o ambiente operacional, conduzindo
a efeitos inesperados ou indesejados. O método
proporcionaria melhor compreensao do sistema
de forma a prever os possiveis efeitos e nortear as
acoOes a serem realizadas, evitando a utilizacao de
solugdes preconcebidas ou anteriormente testadas,
mas possivelmente inadequadas a situacao.

Em contraposic¢do ao planejamento detalhado,
materializado por processos orientados pelo
objetivo, como o estudo de situagdo e o similar
americano MDMP, nos quais o objetivo ou missao
estdo previamente definidos, a metodologia do
design ¢ uma forma de se avaliar situagdes novas,
notadamente complexas, de maneira a se definir,
em ultima instancia, os objetivos necessarios
ao planejamento linear. O método, portanto,
proporcionaria um “conceito operacional” (design
concept) por intermédio da resposta a trés perguntas
gerais'":

® Qual o contexto no qual o design sera
aplicado? (defini¢dao do ambiente operacional -
framing the environment).

® Qual o problema que se pretende resolver
com o design? (defini¢ao do problema - framing
the problem).

® Qual abordagem ampla e geral ira solucionar
o problema? (considerar o operational approach).

A definigdo do ambiente operacional é realizada
por intermédio da andlise da drea de operagoes,
considerando as diferentes variaveis operacio-
nais'?, os atores'’ existentes e, principalmente, as
relacdes existentes entre atores e varidveis. Essa
analise visa a proporcionar ao comandante, que é
a figura central do processo de design, um correto

entendimento acerca do ambiente, ou seja, um
retrato do ambiente em seu estado inicial com
todos os seus componentes, relacionamentos,
tendéncias e potenciais'*. Além disso, o grupo que
realiza o design também levard em consideragdo
as ordens, diretrizes e orienta¢des do escaldo
superior, os quais, somados ao entendimento do
ambiente operacional, lhe possibilitardo a identi-
ficagdo do estado final desejado’®, que nada mais
¢ do que um “retrato” do ambiente na forma que
se pretende construir com a operagao.

...a metodologia do design é uma
forma de se avaliar situacgoes

novas, notadamente complexas,

de maneira a se definir, em ultima
instdncia, os objetivos necessdrios ao
planejamento linear.

A melhor compreensao possivel do ambiente na
sua forma atual e o claro entendimento de qual seria
a forma desejada sao elementos essenciais para a
proxima fase do método: a defini¢do do problema.
Definir corretamente o problema demanda o
refinamento do trabalho realizado na fase anterior,
indo-se além do reconhecimento das interacdes
e relacionamentos entre atores e/ou variaveis
operacionais, buscando-se a identificacdo do que
esta ocorrendo no ambiente, de forma aparente ou
subjacente, que impede o progresso em diregdo
ao estado final desejado'®. Esses “entraves” ao
atingimento do estado final desejado constituem
os problemas a serem resolvidos.

A terceira fase, consideragdo do operational
approach, consiste em se determinar, de maneira
geral, como os problemas identificados na fase
anterior podem ser “abordados” de forma a
conduzir o ambiente ao estado final desejado.
Conforme o manual FM 5-0 (Change 1), “a
abordagem operacional (operational approach)
¢ uma ampla conceituagao das agdes gerais que
produzirdo as condi¢des que definem o estado
final desejado” e devem ter foco nas causas e reais
aspectos do problema e nao simplesmente nos



Estado atual

O que estd acontecendo?
Entender as atuais

condi¢bes do ambiente
operacional

Definicao do Ambiente Operacional — Frame The Environment

Estado final desejado

Como o ambiente deve
parecer?
Visualizar as condi¢oes
desejadas do ambiente
operacional

Definicao do Problema
— Frame the Problem

Quiais sao os
obstaculos que
impedem o progresso
na direcdo do estado

Desenvolver uma abordagem
operacional — Operational Approach

Quiais agdes gerais irdo resolver o problema?

Desenvolver o plano —
Planejamento Detalhado

Utilizacdo do Processo de
Decisao Militar (MDMP)

final desejado?

Avaliacao continua e reframing conforme a necessidade

Metodologia de Design do U.S. Army
Fonte: ADRP 5-0

seus sintomas. Além de serem determinadas as
diversas acdes a serem adotadas para solucionar os
problemas levantados, serdo levantados os recur-
sos necessarios para desencadea-las, bem como os
riscos envolvidos, que deverao ser mitigados ou,
eventualmente, tolerados na execucio das agdes
propostas.

Ressalta-se que, na execu¢ao das quatro atividades
— defini¢ao do ambiente e do estado final desejado,
defini¢ao do problema e estruturacdo de uma
abordagem operacional —, a metodologia preconiza
autilizagao de textos e esquemas graficos, de forma
a facilitar a correta comunicac¢ao e entendimento
das conclusdes obtidas nas diversas etapas. O
“conceito operacional” (design concept) é o resultado
final do processo, baseado no conhecimento
situacional gerado nas etapas do método, o qual
também ¢é expresso por intermédio de textos e

graficos ou esquemas. Esse “conceito operacional”
serve como interface entre o método do design e o
planejamento detalhado, pois, juntamente com a
defini¢ao do problema e outros produtos do design,
serve de base para a confec¢io da intengdo inicial
do comandante, da sua diretriz de planejamento
e da narrativa da missdo'®.

A metodologia é baseada na percepgao de que o
ambiente operacional é um sistema em constante
evolucao. Assim sendo, ap6s o inicio das agoes
realizadas pela Forga em operagdes, existe uma
grande probabilidade de os atores componentes
do sistema reformularem as suas estratégias'’, ou
seja, adaptarem-se. Com isso, a compreensao do
ambiente gerada no decorrer do processo passaria
a estar desatualizada, o que poderia causar a ina-
dequagdo da “abordagem operacional” concebida
para o atingimento do estado final desejado.
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Diante dessa probabilidade, ¢ prescrita na meto-
dologia a necessidade de se reexecutar o processo
(reframing) com a frequéncia julgada necessaria,
a fim de atualizar o entendimento situacional e
possibilitar a ratificacdo ou retificagdo das agdes
implementadas.

A Pratica

A aplicagao pratica da metodologia suscita,
de imediato, a comparagdo entre o design e 0s
tradicionais processos de planejamento como o
Estudo de Situagio ou 0 MDMP. E importante res-
saltar, entretanto, que tais comparagdes seriam, de
acordo com a propria doutrina, descabidas, uma
vez que o design tem por objetivo o planejamento
conceitual e nao o planejamento detalhado, como
os outros dois processos. Fazendo-se uma analogia
grosseira, o design poderia ser comparado ao
trabalho do arquiteto, que cria um conceito de
um edificio a ser construido. O planejamento
detalhado, por outro lado, poderia ser compa-
rado ao trabalho do engenheiro, que, partindo do
conceito desenvolvido pelo arquiteto, desenvolve
um projeto minucioso de como realizar a obra.

Diferentemente dos processos de planejamento
detalhado, o grupo envolvido na realizagao do

Militares do Exército em cooperagao com fiscais da Receita Federal
brasileira durante operagdo na faixa de fronteira na Amazonia.
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design nao conta com um “checklist” para guia-lo
durante o processo. Nao existe, portanto, um
“memento” de design, o que de imediato gera uma
grande confusdo e até mesmo desorientagdo nos
militares encarregados de conduzir os trabalhos.
Embora isso possa parecer uma deficiéncia da
metodologia, pelo contrario, ¢ um dos aspectos
desejados quando da sua utilizagdo, uma vez que
0 que se procura ¢ a utilizagdo da visdo criativa
dos integrantes do grupo de design na aprecia¢ao
acerca do ambiente operacional e dos componentes
desse sistema de forma a determinar o problema
a ser resolvido e suas possiveis solucdes.

O foco da metodologia ¢ voltado para a deter-
minagao do “que” fazer e ndo do “como” fazer. Por
isso, aparentemente, o design é adequado para o
planejamento de missdes expressas pela finalidade,
operacoes onde as a¢oes iniciais a serem realizadas
nao sio claras ou operagdes realizadas em meio
a um complexo ambiente fisico e social, como as
realizadas pela Forca de Pacificacdo do Exército
Brasileiro no complexo de favelas do Alemao
no Rio de Janeiro, por exemplo. Nesses tipos de
operagdes, a metodologia seria bastante eficaz no
diagnostico da situagao, levantamento de atores a
serem engajados e agdes a serem realizadas. Além
disso, o esforgo realizado na primeira etapa do
método para se obter um retrato do ambiente
no seu estado atual faz com que as necessidades
suplementares de Inteligéncia aparecam de forma
clara, o que demonstra uma outra vantagem de
sua aplicagdo.

O design é fruto da evolugdo de metodologias de
planejamento destinadas ao nivel operacional, no
qual o problema do planejador ¢ a concepgao de
um plano de campanha, normalmente de ampla
abrangéncia em termos de tempo, espago e inte-
gragdo de meios. Em virtude dessa origem voltada
para o nivel operacional, a metodologia proporciona
aos comandantes no nivel tatico uma ferramenta
interessante para planejamentos que visam a
aplicagdo sinérgica de elementos distintos e agdes
multiplas por relativamente longo prazo. O design
seria, portanto, interessante para o planejamento
de operagdes interagéncias, as quais demandam
acoes em diferentes esferas, que nao exclusivamente
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a militar, como as realizadas sistematicamente pelo
Exército Brasileiro na Amazonia.

Por ser um processo que busca a determinagéo
precisa do problema a ser resolvido e o estabele-
cimento de linhas de esforgo para resolvé-lo por
intermédio de a¢des encadeadas no tempo e espago,
o design proporciona uma clara visio dos recursos
necessarios para atingir os objetivos estabelecidos.
Com isso, possibilita a economia de meios pelo
emprego adequado dos recursos disponiveis no
momento e local necessarios. Aliado a isso, também
permite uma precisa avaliagao dos riscos a execucdo
do planejamento, em fun¢ao da clara visualiza¢ao
que proporciona da diferenga entre os recursos
necessarios e os recursos disponiveis.

...0S exércitos que estiverem
considerando adotar a metodologia
do design devem estudd-la de forma
mais profunda, a im de avaliar a sua
aplicabilidade...

O fato de o design estimular a ampla par-
ticipagao de todos os integrantes do grupo no
processo, com a utilizacao do pensamento critico
e a valorizacdo das diferentes opinides na busca
de um entendimento mais preciso dos aspectos
que envolvem a operac¢io e, consequentemente,
de solucoes especificas para cada problema,
também torna o processo de dificil condugio. A
participacdo do comandante é um requerimento
fundamental para reduzir uma tendéncia a
realizacao de discussoes interminaveis e pouco
objetivas, observada durante a execugdo pratica
da metodologia. Além disso, o método demanda
tempo para a obtengdo de resultados satisfatdrios,
sem os quais ¢ preferivel a utilizagdo dos processos
tradicionais de planejamento detalhado.

A utilizagao do processo do design em toda a sua
plenitude durante o planejamento e controle da
execucdo de uma operagdo ou campanha demanda
um grande efetivo de militares. Nao apenas a idea-
lizacdo inicial de um “conceito de operagdes™®, mas
também a sua ratificagdo ou retificagdo decorrente

do processo de reframe, concorrem, em termos de
trabalho necessario, com as atividades relativas ao
planejamento detalhado, que sdo essenciais para o
cumprimento da missao. No caso estadunidense,
esse “trabalho a mais” gerado pela integragao de
dois processos de planejamento, um conceitual e
outro detalhado, ndo acarreta impacto significativo,
em fun¢ao da numerosa estrutura em pessoal dos
estados-maiores nos escaldes brigada e superiores.

Conclusao

A metodologia de design adotada pelo Exército
dos Estados Unidos da América representa o
resultado de um processo de evolugio do pensa-
mento militar norte-americano, iniciado com o
reconhecimento, na década de 1980, da existéncia
de um nivel operacional e da necessidade de um
método de planejamento particular para esse nivel
da guerra, em fungdo de suas peculiaridades. A
complexidade do ambiente operacional moderno
fez com que a necessidade de um planejamento
conceitual extrapolasse o nivel operacional e se
fizesse importante também no nivel tatico. O design
representa, pois, o resultado de um esfor¢o do
U.S. Army de proporcionar uma fundamentagao
doutrinaria adequada para os multiplos desafios que
a forca tem enfrentado neste inicio do século XXI.

A grande virtude do design ¢, em sua esséncia,
reconhecer que cada problema militar é unico
e que, se observado de forma minuciosa, apre-
sentara caracteristicas que tornam as solu¢oes
preconcebidas, ou ja utilizadas na abordagem de
problemas parecidos, completamente inadequadas
para sua solu¢ao. A metodologia é uma tentativa
de se observar o novo com um olhar desprovido
de preconceitos, visando a identificagdo do real
problema a ser resolvido e da solu¢ao mais adequada
a esse problema. Ela materializa, com amparo na
doutrina, um rompimento com a célebre expressao:
“sempre fizemos assim’, e o reconhecimento da
elevada capacidade de adaptagdo dos atores,
adversos ou ndo, na atualidade.

Por outro lado, uma visdo mais critica acerca
da metodologia indica que ela representa uma
solugdo para as necessidades imediatas do Exército
Americano, que se encontra com o foco voltado para



as operagOes de contrainsurgéncia, tendo pouca
aplicagdo pratica para operagdes convencionais,
por exemplo. Vale lembrar que o design é uma
ferramenta a disposicao do comandante para ser
empregada quando e se este julgar necessario e que
ndo exclui os tradicionais métodos de planejamento
detalhado. Mais importantes, contudo, sdo as
demandas por pessoal e tempo que a metodologia
implica para sua execu¢do, que podem torna-la
inviavel durante a execu¢do por estados-maiores
com estruturas mais ‘enxutas” que as estruturas
adotadas pelas For¢as Armadas dos Estados Unidos.

Por fim, fica claro que os exércitos que estiverem
considerando adotar a metodologia do design
devem estuda-la de forma mais profunda, a fim
de avaliar a sua aplicabilidade, e até mesmo a sua
necessidade, diante do panorama no qual estao
inseridas as operacdes militares na atualidade. E
fundamental que se determine se os principios
prescritos na metodologia de design podem ser
elevados ao nivel de principios de planejamento
universais ou se sdo apenas elementos que se
ajustam a realidade e cultura organizacional do
Exército dos EUA.MR
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A Espada de Calor Inevitavel

Coronel-Aviador (Reserva) John R. Culclasure, Forca Aérea dos EUA

A histéria mostra que a estratégia, as tdticas, os
conceitos e até a politica, assim como as posigoes
das poténcias mundiais: todos acabam se ajustando
a tecnologia’.

—Benjamin Delahauf Foulois

AVIA ENCONTRADO O raio da morte.
Foi em 1966, quando eu tinha apenas 12
anos, ao perambular entre os expositores
de uma mostra de engenharia no gindsio da
Universidade da Carolina do Sul. Tinha acabado
de ler A Guerra dos Mundos, de H.G. Wells, e,
por isso, estava bem familiarizado com raios de
calor, pelo menos do ponto de vista da fantasia. O
“ténue raio de luz” de Wells, que tanta destruigao
provocou entre os pobres terraqueos de Woking,
na Inglaterra, levou muitos jovens leitores a se
perguntarem se tal arma poderia ser fabricada.
A “espada de calor” de Wells era algo possivel?
“Sim” era a resposta. Os raios da morte eram
uma realidade e, naquele dia em 1966, fiquei tao
perto que quase dava para tocar em um deles, ou
ao menos em um de seus humildes precursores.
No ginasio da Universidade da Carolina do Sul,
assisti ao criador do projeto de laser — bem mais
velho que eu, vestido com uma camisa branca e
gravata-borboleta — enquanto ele gracejava e se
preparava para disparar o dispositivo. Disparar!
Parecia algo tdo bacana... e ameagador. Disparar
levaria algum tempo, explicou ele, devido a
uma combinagdo cdésmica qualquer de fonte
de energia e algo sobre um “capacitor” (o que

quer que fosse isso). Saiu um fraco zumbido de
um transformador preto e da unidade um tanto
pequena do laser (que continha um bastao de
rubi e uma lampada de flash), disposta em uma
caixa de aluminio montada em uma placa de
compensado.

Em meio a sequéncia de disparo e as brinca-
deiras, encontrei coragem para perguntar aquele
homem como ele havia adquirido um bastao de
rubi. Sentia-me extremamente orgulhoso por saber
esse dado basico da tecnologia de raio laser, em
fungdo de um comercial de recrutamento da Forga
Aérea dos EUA, que passava cedo de manha todo
sabado. Era minha primeira conversa efetivamente
cientifica sobre o tema. Ele me olhou de cima e
falou com um ar sério. Era “emprestado da General
Electric’, disse. Pensei comigo: “Nossa! A General
Electric tem bastdes de rubi para emprestar! E se
os russos adquirissem um deles?”

O zumbido continuou. Eu me aproximei. Um
adulto que estava por perto colocou a mao no
meu peito e me empurrou gentilmente para tras.
Mas eu nao ia perder essa. Esperei para ver um
deslumbrante feixe de fétons coerente destruir o
alvo®. Nesse dia, em 1966, o alvo era um balao,
colocado no outro lado da sala.

Houve um estalido subito ou, na verdade, um
som mais parecido com o disparo de uma arma de
espoleta, imediatamente seguido do inconfundivel
estouro do balao. Sucesso: alvo destruido! Nao
houve nenhum clardo ofuscante, porém. Nenhuma
onda de calor.

O Coronel-Aviador John R. Culclasure, da Reserva
Remunerada da Forca Aérea dos EUA, serve atualmente
como professor adjunto de Operagdes Conjuntas,
Interagéncias e Multinacionais na Escola de Comando
e Estado-Maior, Campus do Forte Belvoir, Estado da
Virginia. Concluiu o bacharelado pelo The Citadel,

Escola Militar do Estado da Carolina do Sul, e o mestrado
pela Universidade Aerondutica Embry-Riddle.

[Na tradugao de referéncias a obra The War of the Worlds, utilizou-se WELLS, H.G. A Guerra dos
Mundos. Tradugéo de Thelma Médici Nébrega (Rio de Janeiro: Objetiva, 2007). — N. do T.]



Ao olhar para o que havia sobrado do balao,
perguntei-me qual seria o futuro desse disposi-
tivo. A demonstraciao havia sido um tanto fraca.
Chegaram novas pessoas, que me empurraram
para fora dali. Alguém, entdo, brincou com o
homem do laser: “E ai, meu amigo... J4 tentou
acender um fésforo com isso?”

Esse encontro aconteceu ha pouco mais de 50
anos, mas agora, o momento em que escrevo
este artigo, o futuro contemplado por H.G. Wells
no século XIX esta aqui. No século XXI, as for-
¢as aeroespaciais estdo na iminéncia de grandes
mudangas, devido ao acelerado avango da tecnologia
laser. A capacidade de um aviador sobreviver e
operar, incluindo as opgdes de um comandante
combatente nesse sentido, pode estar em duvida, em
um ambiente que se tornou muito mais letal com
os lasers. E verdade: depois de um certo hiato, os
raios da morte estdo de volta e com muita poténcia.

Refor¢ados e com efeitos poderosos, os lasers
deixaram de ser apenas componentes de telémetros
ou de sistemas de dire¢do. Sdo capazes de afetar
matéria a grandes distancias, e os Estados Unidos
da América (EUA) e outros paises estdo tentando
desenvolver armas a laser, tendo futuros campos de
batalha em mente. Como no caso da maioria dos
avangcos tecnologicos, velhos e comodos paradigmas
decerto precisardo ser esmiucados e reavaliados.
Talvez seja necessario abandona-los completamente.
Ademais, a propria natureza da luz de laser desafia
as tripulagdes de aeronaves como nunca. Para nos
prepararmos para futuros confrontos e sobrevivermos
a eles, é imprescindivel que se estabeleca um forte
didlogo na comunidade aerospacial.

A Marcha da Tecnologia Laser

O ano de 2010, em particular, foi excelente para
armas a laser. Em que medida exatamente? As
fontes ostensivas estdo repletas de histdrias sobre
“primeiras vezes” e descobertas que prenunciam
grandes mudangas. Algumas das mais recentes
(e quicd inquietantes) sdo relacionadas a seguir:

® Superac¢io do limiar de 100 kW com um laser
de estado sdlido®.

® Realizagdo de testes com lasers verdes pelo
Exército estadunidense, para fins de defesa®.

® Abate de veiculos aéreos nao tripulados pela
Marinha dos EUA®.

® Planos do Exército estadunidense de testar
lasers para abater foguetes e morteiros®.

Alguns termos interessantes se destacam: “mis-
seis”, “morteiros” e “veiculos aéreos ndo tripulados”.
Esses objetos constituem alvos importantes na
maioria dos eventos. Mais inquietante para o
aviador é o fato de que, em geral, todos envolvem
abater objetos... em voo. As implicagdes para o
emprego do poder aéreo sdo 6bvias. O ambiente
de guerra aérea que as tripulagdes de aeronaves
consideram um tanto comodo hoje em dia se
tornara muito mais letal no futuro. Cabe observar
que a relagao apresentada acima se restringe as
iniciativas estadunidenses. Contudo, os EUA ndo
sao os unicos envolvidos nesse tipo de esforgo.

Quem Esta Fazendo o Qué?

Ao escutar relatos assustadores sobre lasers, a
maioria dos leitores pensara na China inicialmente.
Por que ndo? Basta pesquisar fontes ostensivas
para constatar que ha bastante material de leitura
sobre o assunto. De fato, o pais mostra interesse
em uma “classe mais ampla de armas” ou no que
chama de xin gainian wugqi (“novos conceitos
em armas”)’. Essa categoria inclui “lasers de alta
poténcia, microondas de alta poténcia, canhdes
eletromagnéticos e de Gauss e armas de feixe de
particulas’, segundo um relatério de 1999°. De
acordo com o Relatério Anual ao Congresso de
2005 sobre a capacidade militar da China, ela
realizou pesquisas sobre “lasers antissatélite (ASAT,
na sigla em inglés) baseados no solo’, e a Agéncia
de Inteligéncia de Defesa acredita que “Pequim
podera desenvolver, no futuro, uma arma a laser
capaz de danificar ou destruir satélites”. Em
2006, houve uma comog¢ao quando um satélite
espacial estadunidense foi, supostamente, “cegado”
por um laser chinés'®. O evento foi “esclarecido”
posteriormente, quando o Escritério Nacional
de Reconhecimento dos EUA confirmou que
um laser chinés havia “iluminado” um satélite
estadunidense naquele ano''. Segundo relatérios
publicados em 2007, a China “continua com uma
tendéncia para aumentos anuais no or¢amento
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Estdtua em homenagem a Charles Hard Townes, em Greenville, na
Carolina do Sul. Dizem que ele recebeu sua inspiragao para o laser
nesse parque, em 1951.

[militar] que estao consideravelmente acima do
crescimento da economia em geral”*?. Este altimo
fato, mais do que qualquer outro, evidencia as
ambicdes chinesas no que diz respeito a lasers. E
razoavel crer que esse pais esteja se empenhando
fortemente na busca de armas a laser.

Considerando a grande dependéncia das Forgas
Armadas estadunidenses em relacdo a sistemas
espaciais, pode-se presumir que a Russia esteja
buscando modos de contrabalan¢ar o dominio
dos EUA de alguma forma. Sempre receosa dos
esforcos deste pais e de seus aliados no que diz
respeito a defesa antimisseis no teatro de opera-
¢Oes, é natural que a Russia busque paridade em
algum campo'’. Na verdade, os EUA e o Canad4
ja engajaram a Russia em um tipo de combate a
laser. Tripulacdes de aeronaves de ambos os paises
sofreram lesdes oculares em um infame incidente
de vigilancia maritima na costa do Alasca em
1996,

Destruidores de Paradigma?
As perspectivas ndo sdo nada animadoras. Os
lasers rumam para a letalidade. Outros paises vém
se empenhando em dotar seus sistemas a laser
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com alta poténcia e mobilidade. A comunidade
de aviagdo estd levando tudo isso em conta? Esta
considerando um prazo longo o suficiente para
enxergar as ramificagdes e as implicagoes desses
acontecimentos? Nossos cendrios para armas a
laser sao suficientemente realistas?

Ha precedentes para justificar a ansiedade.
A historia esta repleta de exemplos de novas
tecnologias ignoradas ou mal compreendidas a
principio, que acabaram eliminando velhas formas
de operar. No dia 10 de dezembro de 1941, quando
a Segunda Guerra Mundial se intensificava no
Pacifico — e dezenove anos antes do primeiro
disparo de laser — dois navios de guerra britanicos
se dirigiram para Cingapura, para engajar uma
flotilha japonesa que ameacava os interesses da
Gra-Bretanha. Um dos navios, o HMS Prince of
Wales, era um encouragado relativamente novo; o
outro, 0 HMS Repulse, era um cruzador pesado da
época da Primeira Guerra Mundial, ainda impo-
nente. Ciente do comboio e de sua missao, o Japao
decidiu empregar seu poder aéreo, enviando 84
avides torpedeiros para ataca-lo. O lado britanico
saiu muito prejudicado. O Prince of Wales e o
Repulse afundaram em menos de trés horas, com
uma diferenca de poucos minutos entre eles e a
vista um do outro'®. A Marinha Real deveria ter
previsto esse desastre. Em 1941, o mundo tinha
conhecimento das novas tecnologias e capacidades
da aviagdo e do fato de uma aeronave ser capaz de
afundar um navio. O ataque a Pearl Harbor havia
ocorrido apenas 72 horas antes. Nao obstante, um
capitdo de fragata da Marinha britanica se ateve
a um determinado modelo mental e decidiu nao
modificar muito a defesa de sua frota. O Reino
Unido acabou perdendo dois navios de guerra e
cerca de mil vidas'®.

Essa foi a primeira ocasido em que embarcagdes
pesadas foram afundadas em alto-mar por aerona-
ves'”. Os japoneses perderam apenas trés avides.
Winston Churchill recordou mais tarde o momento
em que ouviu a noticia: “Em toda a guerra, nunca
tive um choque mais direto”®. O ataque de 1941
nos obriga a perguntar: “O passado representa um
prologo?” A resposta é: a nova ciéncia de capacidades
do laser do setor de poder aéreo poderia levar a uma
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versdo aérea do aftundamento do Repulse e do Prince
of Wales. Esse episddio da histéria naval ilustra a
consequéncia de ndo se entender a importancia de
uma nova tecnologia. As capacidades das aeronaves
sao, ha muito, a “ponta” das “tecnologias de ponta’,
oferecendo muitas surpresas para forgas terrestres
e maritimas. Hoje em dia, porém, o poder aéreo
corre o risco de sofrer cortes orcamentarios. Além
disso, nossos irmaos aviadores (que se consideram
pensadores e agentes inovadores) nem sempre
enxergam adiante o suficiente para antever todas
as ramificagdes das novas tecnologias.

e 1

Comando de Histéria e Patriménio Naval dos EUA

-l — B

suposicao de que seria seguro voar em alturas
extremamente elevadas. Em 1960, ao sobrevoar a
Unido Soviética a cerca de 20 mil metros de altitude,
Francis Gary Powers foi abatido por — adivinhem
s6 — um missil superficie-ar de grande altitude®’.

® Motores a jato. Embora a velocidade e o
desempenho das aeronaves houvessem aumentado
radicalmente, pilotos continuavam a operar com
o mesmo estilo da Segunda Guerra Mundial. Os
cagas atacavam rapido e a baixa altitude, passando
por intensas concentragdes de fogo antiaéreo®”.
Os bombardeiros continuavam a voar em longas e

O HMS Prince of Wales, na foto, e o HMS Repulse foram destruidos por avides japoneses quando se dirigiam para Cingapura, em 10 Dez 41, no
primeiro afundamento de embarcag¢des pesadas em alto-mar por aeronaves.

Quanto a esta ultima observacéo, alguns exem-
plos cronolégicos sdo apresentados a seguir:

® Além do alcance visual. Muitos acreditaram
que as tecnologias de misseis ar-ar eliminariam
o combate aéreo aproximado da Segunda Guerra
Mundial. Essa ideia se tornou tao prevalente que se
deixou de incluir armas internas nos novos jatos.
Entretanto, a experiéncia no Vietnd mostrou que
essa tradicional forma de combate continuava a
ser relevante, e, assim — ao contrario dos F-4
anteriores —, o F-4E foi equipado com uma
metralhadora Gatling*®.

® Defesa antimisseis. A crenca de que os
soviéticos ndo seriam capazes de fabricar um missil
superficie-ar para grandes altitudes levou a falsa

previsiveis formaturas “cobrinha’, semelhantes as
incursoes em Schweinfurt. Na Guerra do Vietna,
ficou demonstrada a necessidade de se reavaliarem
taticas e procedimentos®>.

Os exemplos citados nao incluem, de modo
algum, todas as possibilidades. Nem pretendo
que sirvam de critica contudente a algum seg-
mento de aviagdo especifico. O que os exemplos
ilustram, porém, é que a comunidade de aviagdo
acha que entende a situacdo, mas nem sempre
a entende — ou pelo menos nao a entende
completamente. Estudar o passado e olhar para
o futuro talvez evite que encontros desastrosos
com lasers facam parte da lista de “ocorréncias
que deviam ter sido previstas”.



Possivelmente os lasers serdo para o poder aéreo
0 que os avides foram para o poder naval. Durante
décadas, a artilharia antiaérea e tecnologias rela-
cionadas ditaram onde as tripulagdes de aeronaves
poderiam operar. Houve certo vai e vem no modo
de operagdo: voaram alto durante a Segunda Guerra
Mundial; baixo durante a Guerra Fria (para penetrar
a defesa soviética); alto mais uma vez (ex.: Operagdo
Linebacker); e alto ainda outra vez, utilizando tec-
nologia furtiva (stealth) e armas de precisao. Desde
a Operagdo Desert Storm, as operagoes aéreas tém
permanecido, de modo geral, em altitudes elevadas. E
uma boa opgao: fora do alcance das ameacas de baixa
altitude, evitando, a0 mesmo tempo, a detecgao e a
ameaca de misseis superficie-ar diante de materiais
exoticos e furtivos. Isso ndo é nada mau. Até agora.

Nada é Mais Rapido que o Foton
A propria natureza da arma a laser é o que
faz com que seja tao dificil operar contra ela. A
furtividade permite que um piloto evite a deteccdo,
mas, caso localizado, ela ndo ajudara a aeronave
a voar mais rapido que um feixe de luz. Ademais,
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Bombardeiro B-52D langa bombas de queda livre no Vietna. Longas
formacodes desses bombardeiros criaram rotas de ingresso previsiveis
para as redes de defesa antiaérea no entorno de Hanéi.

o laser ¢ uma arma de linha de visada. Uma vez
que o objetivo esteja em sua mira, dispara-la
significa elimind-lo (presumindo, € claro, que a
arma esteja com a mira perfeitamente calibrada).
E uma realidade arrepiante: ndo é mais necessario
disparar na frente do alvo, e fixa-lo pode ser algo

do passado. A imagem mental de cagas F-22 em
formacdo sendo desintegrados em rapida sucessao
conforme um laser infravermelho invisivel passe
de um Raptor para outro — como em um cenario
das paginas de H.G. Wells — ¢ um tanto incomoda,
mas nada impossivel nem improvavel. De fato, o
laser nos leva para “terras desconhecidas”

Embora tudo o que foi mencionado seja verdade,
cabe observar que o laser nio é a “espada de calor”
descrita por H.G. Wells. Que ele me perdoe: tinha
uma imaginac¢ao incrivel, mas estava errado nesse
ponto. O laser gera calor, mas, para causar danos,
precisa permanecer no alvo durante certo tempo.
A maioria dos leitores entende esse conceito em
virtude dos vdrios textos e argumentos em torno
do laser aerotransportado. Para que essa arma
funcione, ela precisa localizar o objetivo (um
foguete inimigo, por exemplo), apontar, ajustar
com base na atmosfera, disparar o sistema de alta
energia e manter o feixe na superficie do alvo, ou
seja, permanecer nele. Essa permanéncia precisa
ser longa o suficiente para algo chegar a derreter,
queimar ou explodir?®. Os ataques a laser contra
aeronaves seguem O Mesmo processo.

Tendo conhecimento do supracitado, as tripu-
lagdes das aeronaves precisam considerar como:

® Sobreviver ao engajamento.

® Evadir o engajamento.

® Continuar o engajamento.

Sobreviver ao engajamento. Para sobreviver em
altitude, deve-se pensar primeiro em “protecao’,
o que pode significar material ablativo — nesse
caso, um “escudo térmico”. A fun¢do do material é
simples. Conforme a superficie vai se aquecendo,
o material ablativo é consumido, levando energia
consigo e, assim, mantendo resfriada a massa
protegida. Funciona. Qualquer um que olhe
para a ponta de reentrada da capsula espacial do
programa Apollo exposta no sagudo do Museu
Nacional Aeroespacial, em Washington, D.C.,
vera como o protetor térmico soltou fragmentos
ao passar pela atmosfera.

Contudo, o material ablativo costuma ser pesado
e talvez nao seja furtivo. Ademais, qualquer um que
conheca formulas de sustentagdo sabe que, quando
se acresce peso a uma aeronave, a sustentagao
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O Presidente Dwight D. Eisenhower questionou os programas de
aquisicao de aeronaves, dado o surgimento de novas capacidades e
defesas soviéticas durante seu mandato.

precisa aumentar, e isso exige mais energia, o que
significa mais combustivel. Logo entramos no
campo dos avides enormes e de dificil controle,
revestidos de ceramica. Essa é uma solugéo pos-
sivel, mas improvavel, a menos que haja algum
grande avango em materiais exéticos.

Evadir o engajamento. E a acio e curva eva-
sivas? Sdo a resposta? Lembram-se do grande
avanco ocorrido pouco antes do 50° aniversario
do laser, a superacao da marca dos 100 kW? Isso
devia ter colocado em alerta o setor de aviacdo. No
segmento de desenvolvimento do laser (notada-
mente a empresa Northrop Grumman), ultrapassar
a marca dos 100 kW significou que lasers de alta
energia adequados para a fabricagdo de armas
estavam prestes a chegar. Em palavras simples, o
laser é energia, e quanto mais energia for utilizada
para criar o feixe, mais energia estara contida nele.
Entretanto, até faixas de poténcia mais baixas —
por volta de 25 kW ou 50 kW —, aliadas a uma
boa qualidade de feixe, produzem “muitos efeitos
militares tteis”**. Além disso, se o raio laser for
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pulsado (gerando varios mini-impactos no alvo
em um curto espago de tempo), o problema do
tempo de permanéncia sera reduzido. Para um
aviador, é possivel que a manobra de defesa mais
rapida simplesmente ndo seja rapida o suficiente.

Com sorte, talvez se possa atacar durante uma
proverbial “noite escura e tempestuosa”. Esse ndo
¢ um comentdrio impertinente. Um ataque como
esse seria uma abordagem realista para resolver
o problema com base na fisica basica. O vapor
de dgua e outros materiais particulados parecem
neutralizar a letalidade da arma a laser. Com
efeito, a Marinha dos EUA esta contemplando
esse problema no momento, conforme “aprende a
lidar com as dificuldades adicionais de operar um
dispositivo eletro-6ptico de precisdo nas dificeis
condi¢bes maritimas perto da superficie do mar,
onde a umidade atmosférica tende a dispersar e a
atenuar feixes de energia dirigida®®. Se for esse o
caso, as varias alega¢oes da For¢a Aérea dos EUA
quanto a estar preparada para todas as condigoes
climaticas se tornam relevantes para o combate
contra armas a laser®®. O efeito neutralizador das
condicdes climaticas adversas nio seria uma ma
defesa, se o tempo cooperar. Contudo, ndo se pode
contar com ele. Nao se pode controla-lo. Pode-se
controlar a altitude, porém.

Conforme observado anteriormente, o poder
aéreo utilizou diferentes altitudes (elevada, baixa

Forca Aérea dos EUA

Bombadeiro B-52D lanca despistador ADM 20 Quail.

ou uma combinagio das duas) ao longo das déca-
das. Sera que os aviadores vao voltar para perto do
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chao? Talvez. Se for esse o caso, ¢ preciso lembrar
que, embora emocionantes, voos a baixa altura
tém suas desvantagens: chega um ponto em que os
riscos pesam mais que as vantagens, e a letalidade
de alguns sistemas intensos (ZSU-23, por exemplo)
é um fator que pesa muito (uma grande quantidade
de projéteis ocupa o espago aéreo). Além disso, a
baixa altitude ¢ prejudicial a fuselagem. Mesmo
assim, nada funciona tdo bem quanto o método
comprovado de colocar acidentes de terreno entre
o piloto e a ameaga que o persegue. Talvez seja
hora de voltar a um ambiente de baixa altitude.
E, assim, nas palavras de T.S. Eliot:

*We shall not cease from exploration.
And the end of all of our exploring
Will be to arrive where we started™ .

Surgem questdes dificeis evidentemente. E
sensato colocar um avido de milhdes de délares
em um ambiente de baixa altitude? E essa a forma
de resolver a suscetibilidade a armas a laser?
Além disso, se a aeronave for muito vulneravel,
reaparecem os temidos problemas de aquisi¢ao.

Esses problemas nao sdo novidade. Todos os
sistemas novos cambaleiam a beira do precipicio
quando avaliamos sua efetividade em comparagio
as entidades que os neutralizam. O Presidente
Eisenhower enfrentou esse dilema ao considerar o
previsto bombardeiro supersoénico B-70 Valkyrie,
ainda que “convicto de que a era das aeronaves
para uso sobre o territério inimigo estivesse
prestes a terminar”?®. Em sua constante avaliagdo
das necessidades de defesa em comparacgao aos
orcamentos, ele refletiu sobre os sistemas de armas
tornados obsoletos por avancos tecnoldgicos,
concluindo: “Era como falar de arco e flecha na
época da polvora, quando falamos de bombadeiros
na era dos misseis”*.

Esse argumento provavelmente vira a tona mais
uma vez — se é que ja ndo veio. Basta substituir a
palavra “missil” por “laser” na citagdo do Presidente
Eisenhower que as implica¢oes ficam claras.

[*Em tradugéo livre: Nao deixaremos de explorar/E o fim de nossa
exploracao/Sera chegar aonde comegamos. — N.do T]

Miuitary Review e Setemsro-Qutusro 2012

Despistador ADM 20 Quail com identificacdo do Comando Aéreo
Estratégico.

Continuar o engajamento. Apesar da potencial
temerosidade das armas a laser e de nossa visao de
malfadadas formacgoes de cagas F-22, nem todas
as noticias sdo ruins. A situacdo também ndo sera
nada facil para os viloes dotados de lasers antiaé-
reos. Para engajar o alvo com sucesso, eles terdo
de fixa-lo primeiro. Para isso, precisam superar
as propriedades furtivas do objetivo com algum
tipo de capacidade de aquisicdo, e os lasers antiaé-
reos precisarao ter equipamentos de telemetria.
Como ¢ o caso do laser aerotransportado da Forca
Aérea dos EUA, o Boeing YAL-1, a telemetria é
realizada por um laser separado do feixe letal de
alta energia®®.

Assim, o inimigo utiliza um laser para loca-
lizar e fixar um objetivo, que acaba por revelar
a posicao de sua bateria de lasers antiaéreos
(como a muni¢do tracante, lasers sao uteis
para ambos os lados). Para as forgas amigas,
¢ uma volta a velha forma de operar. Fixamos
a posicao dos lasers antiaéreos por meio de
suas emissoes e lancamos munigdo guiada para
destrui-los.

Além disso, apesar de avang¢os em armas a laser
de estado sélido (que também permitem maior
cadéncia de disparo), uma op¢éo seria sobrecarre-
gar os lasers antiaéreos. Agora, entramos no campo
do famoso dizer de Sun Tzu: “A Lei da Guerra se
baseia no engano”'. Nesse caso, “engano” quer
dizer “despistadores”.
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Talvez seja 0 momento propicio para um rapido
crescimento no campo da dissimulacio, que nos leve
a cogitar novas maneiras de iludir inimigos providos
de lasers com ardis extremamente sofisticados. O
conceito nado é radical nem inovador, e a For¢a
Aérea tem alguma experiéncia nesse sentido. O
ADM 20 Quail, por exemplo, destinava-se a criar
uma imagem de radar semelhante a do B-52 que
o transportava e lancava®’.

O conceito é simples: criar um ambiente cheio
de alvos, mediante uma grande quantidade
de despistadores, com aeronaves de verdade
incluidas na frota. Suponha que um dispositivo
de laser antiaéreo precise de algum tipo de ciclo
de regenerac¢ao, ou tempo para “recarregar’. Isso
se aplica especialmente ao laser quimico®’. Nesse
caso, a0 engajar, o laser antiaéreo serd inutilizado
por uma grande quantidade de objetivos, caso nao
seja capaz de distinguir os avides verdadeiros dos
despistadores. Ele gastara suas fontes de energia
em tentativas inuteis de destruir o objetivo real,
onde quer que este esteja, em meio a infinidade
de objetos detectados. Esta na hora de limpar o
po6 dessa tecnologia de despistadores? Talvez esses
sistemas precisem ser reconsiderados.

Ademais, considere a assinatura de um laser
antiaéreo; armas a laser ainda sdo volumosas e, por
isso, ele ndo ¢ algo assim tdo mével. E verdade que
houve alguns avangos nesse campo, pelo menos
nos EUA**. Entretanto, independentemente de
sua falta de mobilidade e de serem quimicos ou
de estado sdlido, os lasers geram forte assinatura
ao serem disparados. Os segmentos de Medicao
e Inteligéncia de Assinatura e de Inteligéncia de
Tecnologia tornam-se, hoje, importantes parceiros
na detec¢do e neutralizagdo das capacidades de
um adversario.

Reforcando o Coro do “Pessoal com Senso de
Urgéncia”

As reflexdes deste artigo sio de um ex-aviador.
Com sorte, militares das demais For¢as contribuirao
com suas opinioes, ideias e criticas. Isso seria
bom. Néo faz muito tempo, um artigo publicado
na revista Air and Space Power Journal afirmou
querer imprimir nos leitores “um senso de urgéncia’

com respeito a armas de energia dirigida®®. Isso
aconteceu. Embora este ex-aviador ndo seja um
fisico, quero reforgar o coro do “pessoal com
senso de urgéncia”. Sim, a tecnologia fascina os
aviadores. Agora vem o concomitante exercicio
de geragdo de ideias para lidar com a assombrosa
tecnologia laser, mediante a criagdo de cenarios
realistas. E preciso manter vivos o didlogo e o
raciocinio. Com sorte, outros comegarao a refletir
sobre essas questoes.

No ano passado, Joseph Cirincone, presidente
da entidade Ploughshares Fund, ficou satisfeito
com o cancelamento de verbas para o laser
aerotransportado, a ponto de chama-lo de “Elefante
Branco Voador”, que nunca viria a funcionar’®.
Esse deboche ndo se justifica. Suas declaragoes
e as de outros, de igual teor, evocam o que disse
John Haldane, Secretario de Estado para a Guerra
da Gra-Bretanha, em 1910: “Nao cremos que os
avides tenham alguma possivel utilidade para fins
de guerra™’.

Evidentemente, 30 anos mais tarde, quase uma
frota inteira foi destruida em Pearl Harbor, e a
Gra-Bretanha, pais de Haldane, perdeu o HMS
Repulse e 0 HMS Prince of Wales trés dias depois.

Conclusao

Os sistemas de armas a laser so extraordinariamente
letais, porque podem operar a velocidade daluz — o
laser é luz. Essas armas apresentam, portanto,
enormes desafios. E possivel que haja uma forma
de as frotas aéreas sobreviverem a um ataque desse
tipo, mas serdo necessarios planejamento e uma
andlise franca (e, espera-se, nenhum incidente
desastroso) para descobrir como.

A historia mostra que a comunidade de aviagao
pode demorar a compreender a importancia desses
desafios tecnoldgicos e adaptar-se a eles. Lidar com
o novo ambiente letal de lasers — em que o contato
¢ simultaneo ao aperto do gatilho — necessitara
a aceita¢do de ramificagcdes que afetem velhos
paradigmas, bem como novas aquisigoes. Essas
armas também serao alocadas. Cabe observar
que H.G. Wells sem duvida acertou em uma coisa
com o conceito de “espada de calor inevitavel”: a
palavra “inevitavel”MR
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Mission Command: Um Conceito da Moda no

Exército dos EUA

Coronel Jorge Gatica Borquez, Exército do Chile

OGO QUE CHEGUEI ao Forte

Leavenworth, no Estado do Kansas,

para fazer parte do grupo de oficiais
de ligagao internacionais junto ao Centro de
Armas Combinadas, algo que me chamou
profundamente a atencao foi a forca com que
o conceito conhecido como mission command
(“comando de missdao”) havia se inserido
no Exército dos Estados Unidos da América
(EUA). [O autor emprega, em espanhol, mando
tipo mision — N. do T.] A cria¢do do Centro de
Exceléncia, a elaboragdo de um manual, a grande
variedade de publica¢des sobre o tema e a ampla
discussao e difusdo de conteudos e escopos, entre
outras coisas, indicam a importancia que essa
ideia de comando de missdo tem hoje — e, sem
davida, tera no futuro.

Isso me pareceu particularmente interessante
devido ao fato de que, desde meus primeiros
anos como oficial, havia lido, escutado e apren-
dido com meus professores e comandantes que
esse era, por exceléncia, o modo de exercer o
comando para o combate no Exército do Chile.
Isso se confirmou na época em que, como aluno
da Academia de Guerra, continuei recebendo
instrucdo e adestramento nessa mesma linha, que,
de modo geral, constitui um dos alicerces para a
aplicacdo do modelo tatico-operacional adotado
para o emprego da Forga Terrestre chilena: a

guerra de manobra. Pelo que conheco da doutrina
do Exército dos EUA, pareceu-me nio haver
grande diferenga em relagdo ao estilo de comando
praticado no Chile.

O que ha de novo nele, entao? Que impli-
cagdes e efeitos tem ele? Como altera a atual
doutrina?

Com o intuito de responder a essa e a outras
perguntas, este artigo aborda alguns aspectos
gerais da nova visdo e algumas reflexdes pessoais
sobre o conceito, que parece ser um dos grandes
referenciais no desenvolvimento a curto prazo
para o Exército dos EUA e, provavelmente, para
as demais instituicdes de Defesa, tanto nacionais
quanto de paises aliados ou parceiros. Assim, dada
sua extensao, este artigo visa apenas a apresentar
uma descri¢ao e introdug¢ao ao tema, para que os
leitores adquiram uma ideia geral e, possam, mais
tarde, aprofundar-se nesse amplo e interessante
conceito, que, a meu ver, tem como um de seus
principais desafios a obtencao das condigdes
necessarias para se poder concretiza-lo no bastante
complexo campo de batalha moderno.

Qual é a Origem do Comando de Missao?

Na presente forma, o comando de missao é
um conceito novo e de grande relevancia, que
estimulou importantes mudangas doutrindrias no
Exército dos EUA. Embora sua incorporagio da

O Coronel Jorge Gatica Bérquez formou-se pela Escola
Militar do Exército do Chile em 01 Jan 82. Pertence

d Arma de Cavalaria Blindada e é Oficial de Estado-
Maior, especialista em Inteligéncia e Professor Militar

de Inteligéncia, Geografia e Geopolitica da Escola de
Inteligéncia e da Academia. Foi Comandante de Grupo
na Escola de Cavalaria Blindada; Subcomandante do
Regimento Refor¢cado N° 6 “Matucana” e Comandante do

Regimento Logistico N° 6 “Pisagua’. Foi, ainda, Observador
Militar na Miss@o das Nag¢ées Unidas na India-Paquistdo
(UNMOGIP) e Professor na Academia de Guerra do Exército
do Chile. E bacharel e mestre em Ciéncias Militares pela
Academia de Guerra do Exército do Chile e mestre em Ciéncia
Politica pela Pontificia Universidade Catdlica do Chile. E
atualmente o Oficial de Liga¢do do Exército do Chile junto
ao Centro de Armas Combinadas no Forte Leavenworth.



MISSION COMMAND

Obuseiro autopropulsado M-109, pertencente a uma brigada blindada do Exército do Chile, durante exercicio no deserto mais arido do mundo:

Atacama

maneira atual represente uma revolugdo, a ideia
essencial é bastante antiga, nao sendo realmente
um novo modo de conduzir as operagdes militares.

Cabe discutir brevemente sua origem, uma
vez que isso contribuird para a compreensao do
fundo do problema. Segundo os textos oficiais do
Exército dos Estados Unidos?, a ideia provém da
Auftragstaktik, a conhecida doutrina alema, que se
popularizou muito com o sucesso das impressio-
nantes operagdes executadas pelo Exército alemao
na Europa e na Africa durante a Segunda Guerra
Mundial. Alguns historiadores afirmam que o
conceito teve origem em principios do século XIX,
apos as desastrosas derrotas dos prussianos pelas
tropas napolednicas em Jena e Auerstaedt’; outros
dizem que essa ideia teria sido aprendida por
oficiais alemaes que haviam participado de cursos
do Exército Vermelho no periodo entre guerras,
o qual desenvolvia o conceito de “operagdes em
profundidade” Pondo de lado a origem mais
remota, a melhor e mais clara demonstragao de seu
bom emprego é oferecida, sem duvida, pela forma
de atuagdo das forgas blindadas alemas durante

Miuitary Review e Setemsro-Qutusro 2012

a Segunda Guerra Mundial. Em esséncia, ela
implicava conceder grande liberdade de agao aos
comandantes subalternos, de modo que, guiados
pela intengdo do escalao superior, alcangassem
seus objetivos — tantos quanto pudessem e sem
deter ou atrasar o ritmo das operagdes a espera
de ordens.

Entretanto, também se argumenta que a origem
estd na propria forma de exercer o comando dos
grandes lideres militares da histéria dos EUA.
Em seu artigo “Mission Command and the Army’s
Capstone Concept” (“Comando de Missao e o
Conceito Fundamental do Exército”, em traducao
livre), Frank Chadwick apresenta um relato interes-
sante e bem fundamentado, no qual sustenta que
essa forma de comando foi exercida pelo proprio
Washington, assim como por Ulysses S. Grant e
George Patton, além de varios outros comandantes
nas mais recentes opera¢des militares envolvendo
o Exército dos EUA. Afirma, com humor, que
se atribui o conceito a uma ideia alema porque
“Auftragstaktik e Schwerpunkt... soam muito sexy
nessa lingua™.
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Por que a Nova Interpretacao?

A antiga doutrina do Exército dos EUA identifi-
cava o comando de missao como uma das formas
gerais de comando; a outra ¢é detailed command
(“comando detalhado”). A diferenga fundamental
entre as duas é que a primeira apontava para a
execuc¢ao descentralizada, ao passo que a segunda
defendia a centralizacdo de informagodes e da
tomada de decisdes nas autoridades maximas. O
Manual de Campanha 3-0 (FM 3-0) publicado
em 2008 esclareceu um pouco mais a diferenca,
estabelecendo que o comando de missao refere-se
a condugao das operagdes de maneira descen-
tralizada e baseada em mission orders® (“ordens
de missao”). O manual observava também que
esse era o método preferencial para a execugao
do comando e controle no Exército dos EUA®.

Contudo, argumentou-se, recentemente, que,
apesar de todos os esfor¢os, ainda existe uma
tendéncia para o comando detalhado. Igualmente,
afirmou-se que o conceito de battle command
(“comando em combate”) nao permitia a condu-
¢do de operagdes militares no espectro completo,
uma vez que se voltava ao enfrentamento de
um unico inimigo, excluindo as operagdes de
estabilizagdo ou o apoio a autoridades civis’.

Além disso, identificaram-se dois aspectos
falhos: primeiro, a forma pela qual os comandantes
interagem com seus assessores (estados-maiores)
nao lhes permite concretizar a ideia de comando
de missao, especialmente quando ha outros atores
envolvidos; segundo, mesmo que se pudesse
superar esse Obice, ainda existe o problema de
manejar todos os instrumentos de poder exigidos
por uma operagdo no espectro completo, colocados
a disposi¢do de um comandante.

Em consequéncia, o Exército dos EUA enten-
deu que os conceitos de comando e controle (C2)
e comando em combate (BC) eram inadequados
para descrever o papel exercido pelo coman-
dante e seus assessores nos combates atuais®,
considerando a natureza das operagdes militares,
nas quais o caos, o acaso e a fric¢do’ tém maior
preponderancia (incluindo a época em que Von
Clausewitz escreveu sua célebre obra, apds as
guerras napolednicas). As operagdes militares

hoje se caracterizam pelas seguintes condigdes,
entre outros aspectos:

« Desenvolvem-se entre diversos atores, tanto
estatais quanto nao estatais.

« Desenrolam-se em meio a populagio civil.

« Sdo imprevisiveis, surpreendentes e passiveis
de ampliacao.

o Sdo0 executadas em um ambiente saturado
pela midia.

« Normalmente incluem ameacas hibridas,
que consideram forgas regulares e irregulares,
assim como outros elementos que atuem de forma
unificada para beneficio mutuo (por exemplo,
grupos criminosos).

Segundo afirmou o General Dempsey:

[E] o exercicio de autoridade e direcdo
pelo comandante, valendo-se das ordens de
missao, de modo a permitir que a iniciativa
disciplinada ocorra dentro da inten¢do do
comandante, para a execu¢ao do espectro
completo das operagdes. O comando de mis-
sdo emprega a arte do comando e a ciéncia do
controle para permitir que os comandantes,
apoiados por seus assessores (estados-maio-
res), possam integrar todas as func¢oes de
combate e fagam com que seus comandos,
comandantes e organizagdes sejam dageis
e adaptaveis. O comando de missdo apoia
nossos esforcos rumo a uma adaptabilidade
operacional, por meio de uma compreensao
profunda do ambiente operacional; da busca
de equipes adaptaveis, capazes de antever e
administrar transi¢oes; e da convicgdo de que
devemos dividir os riscos entre os diferentes
escaloes, para gerar oportunidades.

Essa transformac¢do do conceito de
comando de missdo nao é mera retdrica.
Representa uma mudanga filosofica que
coloca énfase no protagonismo do coman-
dante, e ndo dos sistemas que ele emprega.

E a busca de equilibrio entre o comando

e controle na condug¢do de operagdes no

espectro completo; nesse sentido, é certo

que o comando incluira, cada vez mais,
ndo apenas as forgas militares estaduni-
denses, como também um grupo diverso



de parceiros internacionais, nao governa-

mentais e de paises anfitrides.

Sabemos como combater hoje e estamos
vivendo os principios de comando de missdo
no Iraque e no Afeganistao. Entretanto, esses
principios ainda nao fazem parte de nossa
institui¢do, de sua doutrina ou sua instrucao.
Nao foram internalizados pela Forca. Até que
isso acontega, até que guiem o desenvolvi-
mento de nossos lideres, a estruturacao de
nossas organizagoes e as nossas aquisi¢oes
de material, ndo poderemos nos considerar
prontos nem suficientemente adaptéveis'’.

As mudangas doutrindrias sdo significativas.
Incluem a primeira edi¢ao, em 2003, do Manual
de Campanha 6-0 — Comando de Missdo (FM
6-0 — Mission Command); alteragdes no Manual de
Campanha 3-0 — Operagées (FM 3-0 — Operations)
e no Manual de Campanha 5-0 — O Processo de
Operagoes — (FM 5-0 — The Operations Process)
(ambos em 2011); e a ATTP 5-0.1 — Taticas,
técnicas e procedimentos do Exército e Guia para
o Comandante e Oficial de Estado-Maior (ambos
em 2011), entre outras publicagdes.

Representa uma mudanca filosoéfica
que coloca énfase no protagonismo
do comandante, e ndo do sistema ou
do que ele emprega.

A titulo de exemplo, o novo FM 3-0 incorpo-
rou modificagdes importantes na doutrina de
“comando e controle”, a saber:

o Substituicao do termo e da defini¢do de
<« 2l <«
comando e controle” pelos de “comando de
missdo’, no conceitual.

o Substituicao do termo, defini¢do e tarefas
de “comando e controle” pelos de “comando de
missdo’, como fungdo de combate.

~ <« b2l

» Revogacdo de “comando em combate”.
Entender, visualizar, descrever, dirigir, liderar e
avaliar continuam sendo as atividades priorita-
rias utilizadas pelo comandante para conduzir o
processo de operagoes.

« Substitui¢ao das cinco “tarefas de Informagdes
do Exército” (engajamento de Informagdes, agdes
de comando e controle, protecdo das informagoes,
seguranca das operagdes e dissimulagao militar)
pela tarefa da funcao de combate comando de
missao, definida como “condugéo de atividades
de informar e influenciar”. Como parte dessa
mudanga, os termos “engajamento de Informagoes”
e “funcdo de comando e controle” foram revogados.
Além disso, o termo “operagdes psicologicas” e
sua respectiva defini¢ao foram substituidos por
“operagdes de apoio de informagdes militares”.

As Novas Definicées do Conceito™

O comando de missio como uma filosofia. E o
exercicio de autoridade e dire¢ao pelo comandante,
valendo-se das ordens de missao, de modo a per-
mitir que a iniciativa disciplinada ocorra dentro da
inten¢ao do comandante, habilitando comandantes
flexiveis e adaptaveis, para a execugdo do espectro
completo de operagdes. Mescla a arte do comando
com a ciéncia do controle para integrar as fungoes
de combate e cumprir a missao.

O conceito filoséfico comando de missdo poe
énfase no fato de que os seguintes principios do
comando sdo fundamentalmente humanos:

» Formacgao de equipes coesas mediante a
conflan¢a mutua.

o Criagdo de um entendimento compartilhado.

» Fornecimento de uma clara intengao do
comandante.

« Exercicio de uma iniciativa disciplinada.

» Uso das ordens de missao.

o Aceitagdo de um risco prudente.

Comando de missao como uma fun¢ao de
combate. Segundo a defini¢ao do FM 3-0, uma
funcdo de combate é um grupo de tarefas e
sistemas (pessoas, organizagdes, informagoes e
processos) unidos por uma finalidade comum, da
qual os comandantes fazem uso para cumprir os
objetivos de missdo e adestramento. Nesse sentido,
o comando de missao representa o eixo ao redor
do qual se movimentam todas as outras fungdes de
combate, integrando-as em um todo coeso, para
a consecugdo dos objetivos e o cumprimento das
missoes. Da mesma forma, a figura do comandante



fica estabelecida como elemento central da fungao
de combate comando de missao, o qual ele deve
executar mediante as seguintes tarefas:

o Conduzir as operagoes.

« Entender, visualizar, descrever, dirigir, liderar
e avaliar as operagdes.

« Desenvolver equipes entre as Unidades modu-
lares e junto a outras agéncias ou Forgas.

o Liderar as atividades de informar e influenciar.

Também confere um papel central aos esta-
dos-maiores na funcao de combate “comando de
missdo’, o qual é cumprido mediante as seguintes
tarefas:

« Conduzir o processo de operagdes: planejar,
preparar, executar e avaliar.

o Conduzir a gestao do conhecimento e das
informacdes.

o Conduzir as atividades de informar e
influenciar.

o Conduzir as atividades cibernéticas e
eletromagnéticas.

Todo o supracitado requer um sistema de
comando de missao. Um comandante necessita
de um apoio efetivo para exercer essa fun¢ao de

combate. Nesse sentido, cada escalao de comando
tem um sistema, composto por pessoal, redes,
sistemas de informagdes, processos e procedi-
mentos, instalagdes e equipamentos, que tornam
possivel a condugao das operagdes. Nesse sistema,
fica estabelecido que o essencial é a pessoa e que
nenhuma tecnologia pode reduzir sua influéncia.
Por conseguinte, o sistema em apoio a fungdo de
combate comando de missao baseia-se mais nas
capacidades humanas que nos equipamentos ou
procedimentos.

Comando de missdo como chave para a adap-
tacao operacional. O comando de missdo fomenta
a adaptabilidade operacional, a habilidade para
identificar a mudanca de condi¢oes e responder
efetivamente a novas ameacas e situagdes, com
acoes adequadas, flexiveis e oportunas. A adapta-
bilidade operacional requer uma mente capaz de
entender e dimensionar, retendo e explorando a
iniciativa em um amplo espectro de condi¢des. E
uma qualidade obtida com os seguintes elementos:

» Pensamento critico e criativo.

« Comodidade ao operar em condigdes de
incerteza.

Carro de combate Leopard Il e viatura Marder, em um treinamento em area desértica, no norte do Chile.
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« Disposigdo para aceitar riscos prudentes.
« Habilidade para efetuar rapidos ajustes com
base em andlises continuas.

Unidades Associadas a Aplicacao do
Conceito no Exército dos EUA™

O Centro de Exceléncia de Comando de
Missio (MCCoE)"?

Generalidades.

Esse Centro de Exceléncia foi criado para liderar
a execucdo da funcio de combate “comando de
missao” no Exército. Esse organismo deve ofere-
cer uma abordagem equilibrada e ampla para o
desenvolvimento de capacidades que permitam
promover a arte e a ciéncia do conceito “comando
de missao”.

Tarefas e funcionamento.

O MCCOoE recolhe e analisa as ligdes apren-
didas, que sdo processadas no Centro de Li¢oes
Aprendidas do Exército (CALL)'* e transferidas
a outros organismos dependentes do CAC,
como CAC-T (Instrug¢ao) e o CAC-LD&E
(Desenvolvimento e Formacao de Lideres), com
o objetivo de manter os comandantes e a tropa
com conhecimentos atualizados e pertinentes.

O CALL pode transferir rapidamente o conhe-
cimento a todo o Exército mediante a producao e
difusao de manuais, boletins e foros profissionais
virtuais. Além disso, o MCCoE pode obter infor-
magoes de longo prazo que se transformam em
doutrina por meio da Diretoria de Doutrina das
Armas Combinadas'®.

Por fim, mediante a Diretoria de Integragdo e
Desenvolvimento de Capacidades'®, o MCCoE
elabora solugdes de acordo com a disponibilidade
de recursos, centradas na integragdo e baseadas
em resultados, com o intuito de otimizar a Forga
atual, complementar a For¢a do futuro e aproveitar
as capacidades conjuntas de todo o Exército.

O Centro de Exceléncia de Comunica¢des
(Signal)'’

Generalidades.

O Centro de Exceléncia de Comunica¢oes do
Exército dos Estados Unidos prové instrugao
para mais efetivos que qualquer outro centro
de instrugdo da Forc¢a. A missdo multifacetada

desse Centro de Exceléncia engloba a instrugao, a
doutrina e a integracdo do Exército estadunidense.

Tarefas e funcionamento.

O Centro de Exceléncia de Comunicag¢des
ministra instru¢do especializada ao pessoal militar
de todos os Regimentos de Comunicagdes e aos
funcionarios civis do Departamento do Exército,
fornecendo, além disso, apoio as publica¢des
de desenvolvimento de doutrina e instrugao. A
integracao da forga se realiza por meio da admi-
nistragdo do ciclo de vida de todos os sistemas
eletronicos e de comunicagdes de maior escala,
sob estudo ou em desenvolvimento para uso futuro
no Exército.

O Escritorio de Integragcao de Redes da
CDID/TRADOC (Diretoria de Integracao do
Desenvolvimento de Capacidades/Comando de
Instrucio e Doutrina)'® é responsavel pela admi-
nistragdo e integracao das atividades dos usuarios
ligados ao desenvolvimento, sincronizagdo e
integragdo das redes de trabalho de comunicagdes
e seus aspectos relacionados com o Exército. Nesse
sentido, esse escritorio administra os aspectos de
interoperabilidade dentro da atual e futura Forga,
a fim de garanti-la no Exército, como também no
ambiente conjunto, interagéncias e multinacional.
Administra e sincroniza todas as agdes a partir de
uma abordagem abrangente (doutrina, organiza-
¢do, treinamento/instrucdo, material, lideranca,
pessoal e instalagoes fisicas —DOTMLPF)'’, a
fim de entregar, oportunamente, as capacidades da
rede a Forca. E responsavel pelo desenvolvimento
de capacidades e pelo apoio ao sistema de testes e
respostas. Supervisiona os esforcos para implantar
e atualizar a estratégia de transi¢ao de Land WarNet,
no que tange ao transporte e a operagao da rede
em servico atualmente na Forca. E responsavel
pelas trés Geréncias de Capacidades do TRADOC:
Divisao de Experimentacio, Conceitos e Requisitos
de Comunicagdes e Divisao de Doutrina.

Comando Cibernético do Exército

Generalidades.

O Comando Cibernético do Exército dos
EUA (Army Cyber) é a maior Unidade desse tipo
no Exército, que também integra o Comando
Cibernético dos EUA (U.S. Cyber Command). Foi



fundado em 01 Out 10, com o nome de Segundo
Exército. Esse comando é o unico organismo da
Forca destinado a esses fins e func¢oes, efetuando
o contato com outras organizagdes externas rela-
cionadas com o ciberespago e com as Operagdes
de Informagoes.

Tarefas e funcionamento.

Sua missao ¢ planejar, coordenar, integrar, sin-
cronizar, dirigir e conduzir as operagdes de rede,
bem como a defesa de todas as redes do Exército.
Em seu papel diretivo, conduz as operagdes no
ciberespago em apoio as operagdes no espectro
completo, com o intuito de assegurar aos EUA e
a seus aliados a liberdade de acdo nesse ambito e
de negar sua utilizagao ao adversario.

Além disso, ¢ a Unica referéncia e contato
institucional para aspectos relacionados com o
ciberespago.

Assume também a responsabilidade por todas
as atividades de pesquisa e desenvolvimento rea-
lizadas no Exército com relagao ao ciberespaco e
a seu emprego para o combate, em conjunto com
o TRADOQC, assim como pelo aprimoramento
de todos dos aspectos de doutrina, organizacao,
instrugao, material, lideranca, pessoal e instalagdes
fisicas relacionadas com o ciberespaco.

Unidades Subordinadas:

» Comando de Tecnologia de Desenvolvimento
de Rede do Exército / 9° Comando de
Comunica¢des—Exército (Army Network
Enterprise Technology Command / 9 Army Signal
Command — NETCOM/9thSC(A))

o 1° Comando de Operagdes de Informagdes
(Terrestre) (Partes) (15t Information Operations
Command (Land) — 1st IO CMD (L)) (Portions)

» Comando de Inteligéncia e Seguranc¢a do
Exército (Army Intelligence and Security Command
— INSCOM), sob o controle operacional do
Comando Cibernético do Exército, para agdes
relacionadas com o ciberespago.

Comando de Tecnologia de Desenvolvimento
de Rede do Exército™

Generalidades.

Como mencionado anteriormente, o NETCOM
¢ uma Unidade subordinada ao Comando
Cibernético do Exército. Sua missao geral é operar

a rede computacional do Exército e conduzir sua
defesa. Seu numero de identificacido é 9° Comando
de Comunicac¢oes do Exército, situado no Forte
Huachuca, no Estado do Arizona. Possui uma Forga
estimada em 16 mil pessoas em todo o mundo.

Seu comandante assume também o cargo de
Comandante do 2° Exército (Deputy Commanding
General for Network Operations, U.S. Army Cyber
Command/2d U.S. Army).

Missao

Planejar, formular, instalar, integrar, proteger e
operar as agdes do Exército no ciberespago, per-
mitindo-lhe a realizagdo do comando de missao,
ao longo de todas as suas fases, nas operagdes
conjuntas, interagéncias, intergovernamentais e
multinacionais.

Unidades subordinadas e desdobramento.

o 5° Comando de Comunicagdes (Europa)

» 22 Brigada de Comunicagdes (Mannheim,
Alemanha)

» 72 Brigada de Comunicagdes (Mannheim,
Alemanha)

« 7° Comando de Comunicagdes (Teatro) (EUA,
territério continental)

« 352 Brigada de Comunicag¢des (Forte
Gordon, Estado da Gedrgia)

« 932 Brigada de Comunicagdes (Forte
Eustis, Estado da Virginia)

« 106 Brigada de Comunicagdes (Forte
Sam Houston, Estado do Texas)

e 311° Comando de Comunicagoes (Teatro)
(Pacifico)

« 516° Brigada de Comunicagdes (Forte
Shafter, Estado do Havai)

» 12 Brigada de Comunicagdes (Seul, Coreia
do Sul)

« 335° Comando de Comunicag¢des (Oriente
Médio)

« 160? Brigada de Comunicag¢des (Camp
Arifjan, Kuwait)

» 212 Brigada de Comunicagées (Forte Detrick,
Estado de Maryland) para emergeéncias e territorio
dos EUA

o Atividade de Comunicag¢des-Comando de
Inteligéncia e Seguranga do Exército dos EUA
(Forte Belvoir, Estado da Virginia)



Conclusdes

1. O conceito de comando de missdo nédo
representa, em si, nenhuma novidade. No entanto,
o maior mérito de sua nova formula¢do consiste
em haver captado na doutrina o que se havia
pensado e ja estava sendo executado, de algum
modo. O objetivo foi o de ressaltar uma forma
que pareca adequada para exercer o comando
conforme o atual ambiente operacional, acrescen-
tando-lhe novos elementos (como a redefini¢iao
de tarefas para o comandante e seu estado-maior,
a capacidade de interagir com outras agéncias ou
Forgas e a incorporagao de tecnologia de apoio) e
conferindo-lhe um papel adicional como fun¢ao
de combate e gerador de capacidade de adaptagao.

2. Os eixos centrais do comando de missao

sao:

o Operagdes descentralizadas, grande liberdade
de agdo aos comandantes subalternos, cumpri-
mento de tarefas orientado pela inten¢do do
comandante.

« Precisdo e, em alguns casos, redefini¢do das
tarefas do comandante e de seus assessores, para
facilitar o comando e a condu¢éo em um ambiente
operacional de multiplas variaveis, grande com-
plexidade e incerteza.

« Facilitacdo da interacdo com outras agéncias
ou Forgas, nacionais ou internacionais.

« Implantacdo de tecnologia destinada a permitir
o acesso as informagdes, em todos os escaldes e
tipos de operagdes e com todas as variaveis que
implicam o atual ambiente operacional.

3. Ha um grande esfor¢o institucional para
alcancar a internalizagdo e aplicacdo desse conceito.
Sem duvida alguma, seu grande impulsionador é
o General Dempsey, que participou pessoalmente
da construcdo dos fundamentos teodricos e praticos.

4. Sendo uma visao institucional, é preciso que o
conceito seja transferido e aceito por outras Forgas
e drgaos, civis e militares, nacionais e internacio-
nais, dado que ele envolve uma série de aspectos
que transcendem o ambito do Exército dos EUA,
incluindo, entre outros: uso dessa modalidade em
quartéis-generais e For¢as multinacionais; implan-
tagdo de suporte tecnologico compativel; marco
administrativo e juridico que permita delimitar

responsabilidades por parte das autoridades ante
eventuais erros de comandos subalternos.

5. Por outro lado e diretamente relacionadas
com a questdo anterior, as hipoteses de emprego
de forca e a modalidade tatico-operacional adotada
por outros paises a partir das ameagas e ambiente
operacional, entre outras variaveis, nem sempre
sao coerentes com os propositos buscados pela
aplicacao do conceito.

6. A tecnologia que apoia o conceito é de alto
nivel e custo, provavelmente incompativel com os
recursos, capacidades, dimensdes e necessidades
de outros exércitos. Da mesma forma, o fator
tecnologia deve ser equilibrado com outros fatores
do poder de combate, como o sdo a preparagiao
integral dos comandantes (sentido comum, ini-
ciativa, conhecimentos, experiéncia, lideranca,
carisma, etc.) e das tropas (instru¢ao, equipamento,
ética, for¢a fisica, moral, etc.).

7. Ja existindo a base tedrica, estima-se que o
grande desafio estd na forma de transformar esse
conceito em realidade. Ha aspectos que nao tém
uma resposta de curto prazo, a saber:

A forma de incutir o conceito nas novas
geragdes de comandantes, particularmente os
que estejam em graus hierdrquicos intermediarios
e subalternos. Como conseguir que sejam capazes
de administrar cendrios e variaveis tio complexas,
de modo a poder conferir-lhes grande liberdade
de agdo, sem que tenham maior experiéncia e
maturidade, que lhes permitam enfrentar com
éxito os multiplos problemas?

« O modo de mudar a estrutura mental dos
comandantes superiores, que ja experimentaram
formas diferentes em combate e, de algum modo,
conseguiram cumprir suas missoes com elas. Por
que haveriam de modificar seus estilos compro-
vadamente eficazes?

O paradoxo que nos apresenta a sociedade
atual. Mais do que nunca, os militares necessitam
de liberdade de agdo e de descentralizagao para
cumprirem suas tarefas. Por outro lado, a sociedade
os controla cada vez mais, exigindo que prestem
conta de suas agdes e responsabilizando-os por
seus erros. Quantos comandantes superiores
estardo dispostos a assumir as consequéncias por



eventuais falhas que ocorram nas Unidades sob seu
comando, mas longe de seu controle? Por outro
lado, quantos comandantes subalternos estarao

prontos a cumprir tarefas sem ordens claras e
delimitadas, pensando nas consequéncias e res-
ponsabilidades por erros que possam ocorrer?!MR
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General de Exército Richard Cavazos e a Guerra
da Coreia, 1953: Um Estudo Sobre a Lideranca em

Combate

Coronel Thomas C. Graves, Exército dos EUA

M 1952, a guerra na Coreia tinha se tornado
algo que mais se assemelhava com a Primeira
Guerra Mundial do que o movimento fluido
da Segunda Guerra Mundial. A linha de frente dos
oponentes, a Republica da Coreia e os Estados
Unidos da América (EUA) no sul e a Republica
Democratica Popular da Coreia e a China no norte,
tinha mais ou menos se estabelecido ao longo de
uma frente que se estendia do Mar Amarelo ao Mar
do Japdo junto ao paralelo 38°. Essa linha avancava
e retrocedia tanto para o norte quanto para o sul
conforme as negociagdes de paz continuavam em
Panmunjon — com os dois lados usando agdes
ofensivas ou defensivas para fortalecer sua posicao
durante as negociagoes. Foi para essa guerra de
impasse, que o Exército enviou um jovem tenente
e o colocou em uma Unidade que estava se
recuperando de um episédio tragico. O Tenente
Richard Cavazos comandaria uma companhia
com distin¢ao, demonstraria sua lideran¢a em
combate, o que lhe renderia, mais tarde, chegar
ao posto de quatro estrelas, distinguindo-o como
o primeiro latino promovido ao posto de general
de exército no Exército dos Estados Unidos da
América (EUA)".
O 65° Regimento de Infantaria
Os Borinqueneers do 65° Regimento de Infantaria,
da Guarda Nacional do Porto Rico, chegaram a
Coreia no comego da guerra. Enviado diretamente
de suailha, o regimento rapidamente se apresentou
no Bolsdo do Naktong, onde foi agregado a

Soldados da uUnica Unidade composta inteiramente de latinos na
histéria do Exército dos EUA, os Borinqueneers do 65° Regimento de
Infantaria, ao norte do Rio Han, na Coreia, junho de 1951.

22 Divisdao de Infantaria. Chegando quase que
simultaneamente com o desembarque anfibio em
Inchon e a fuga do Bolsdo do Naktong, o regimento
obteve valiosa experiéncia de combate enquanto
acompanhava a 2: Divisdo (e por um breve tempo
a 252 Divisdo de Infantaria) ao norte do paralelo
38°. Com o tempo, a Unidade ganhou honras
por suas agoes na Peninsula de Hamhung, sendo
essencial no apoio a evacua¢do maritima do X
Corpo dos EUA, em dezembro de 1950, apds a
intervenc¢ao dos chineses que forcou a retirada
dessa forga para o sul’.

O regimento continuou a lutar durante o
restante da guerra agregado principalmente a 32
Divisao de Infantaria como o “quarto regimento
da Divisdao” e aos poucos seu corpo de sargentos e

O Coronel Tom C. Graves é o Diretor da Escola de Estudos
Militares Avang¢ados no Forte Leavenworth, Kansas.
Designacées anteriores incluem comando da 19 Brigada

de Combate Pesada, 29 Divisdo de Infantaria, no Camp
Hovey, Coreia, e dois turnos de servico no Iraque.
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Exército dos EUA

soldados obteve experiéncia®. A Unidade sofreu,
algumas vezes, com o preconceito, o que era tipico
no Exército nos anos 40 e 50. Isso foi agravado
pelo fato de que muitos daqueles soldados nao
falavam inglés, necessitando que as ordens fossem
traduzidas para o espanhol — um processo que
frequentemente nao era feito em tempo para
executar a operagdo. Apesar dessas dificuldades,
a Unidade se desempenhou bem até outubro de
1952, quando foi muito exigida durante o combate
do Posto Avangado Jackson, ao longo da frente
estabilizada®.

Durante o ano de 1952, a maior parte do corpo
de graduados do regimento foi enviada de volta
a Porto Rico apds completar os requisitos de um
turno de servico normal, sendo que seus substitutos
nao estavam preparados para liderar soldados
em combate. Muitos deles nao falavam espanhol
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e tinham grande dificuldade em se comunicar
com seus subordinados — principalmente para
incentiva-los sob as condi¢des violentas que existiam
ao longo das linhas de frente. A combinagéo de
nova lideranga, novos soldados e comunicagoes
deficientes levou ao panico geral, na noite de 26 Out
52, durante a batalha do Posto Avangado Jackson.
Muitos dos soldados da Unidade simplesmente
fugiram do campo de batalha. Esse episodio
resultou em corte marcial para mais de 90 soldados
pertencentes ao regimento®. Durante o inquérito
subsequente, o Major John S.D. Eisenhower, filho
daquele que viria a ser o proximo presidente, como
oficial de operagdes do 15° Regimento, e designado
para conduzir a investigagdo, recomendou que a
Unidade fosse enviada de volta a Porto Rico, ou
dissolvida, e reconstituida com os “continentais”
(um eufemismo para oficiais e graduados do

N N b

Soldados estadunidenses do 65° Regimento de Infantaria na hora do rancho apds a execugao de manobras em Salinas, Porto Rico, agosto de

1941.
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O General de Exército Richard E. Cavazos como Comandante do
Comando de Forgas do Ex/EUA, 1 Jan 80.

territdrio continental dos EUA, que pode ser
traduzido como oficiais caucasianos no Exército
dos EUA que ainda estava centrado nos brancos no
final da década de 40 e no inicio dos anos 50) em
posicoes principais de lideranga. O comandante
da Divisao concordou com o relatério e solicitou
a reconstituicdo da Unidade ao Comandante do
8° Exército, General de Divisao James Van Fleet.
A Unidade foi oficialmente reconstituida em
margo de 1953°. Nesse interim, o Exército enviou o
regimento para o sul para comegar um periodo de
reciclagem enquanto a decisdo sobre reconstitui¢ao
passava pela burocracia do Exército até chegar a
Washington. O 65° comegou sua reciclagem em
novembro, e novos oficiais e graduados chegaram
para recompor os postos de lideranca. Entre esses
comandantes estava Richard Cavazos, um jovem
tenente que recentemente havia chegado a 3 Divisao.

0s Anos Iniciais
O pai de Cavazos, Lauro Cavazos, estabeleceu-se
no Estado do Texas, em 1912, onde trabalhou como
vaqueiro no King Ranch, na época a maior fazenda

pecudria do mundo. Suas habilidades naturais e
lideranga foram percebidas pela familia King,
transformando-o no capataz responsavel pelo gado
da fazenda’. Entretanto, ele ainda demonstraria
sua coragem e lideranga como primeiro sargento
de uma bateria de artilharia durante a Primeira
Guerra Mundial®. Em 1923, Lauro casou com
Thomasa Quintanilla, unido essa que resultou
no nascimento de cinco filhos, quatro meninos
e uma menina’.

Os filhos Cavazos tiveram um desempenho
escolar impressionante, fato que deixaria qualquer
familia estadunidense orgulhosa. Todos os cinco
filhos cursaram a universidade, uma faganha
desconhecida para uma familia mexicana trabalhando
em uma fazenda pecudria nos anos 40. Um filho,
Bobby, se tornou o primeiro colocado na fungéao
de atacante, na liga de futebol americano das
grandes universidades, em 1953, enquanto cursava
a Texas Technical University. Sua vida seria cheia
de realizagdes como soldado, politico, autor e
musico'®. Outro filho, Lauro Jr., obteve o doutorado
em Fisiologia, foi nomeado Presidente da Texas
Technical University e serviu subsequentemente
como Secretario de Educag¢ao nos governos dos
Presidentes Ronald Reagan e George Bush, antes
de terminar sua carreira como professor na Tufts
University, em Boston''.

Richard Cavazos, o segundo filho do Sr Lauro,
matriculou-se no North Texas Agricultural College
(NTAC) em Denton, no Texas, em 1947, com
uma bolsa de estudos para praticantes de futebol
americano. A escola fazia parte do sistema da Texas
A&M University e tinha um forte Programa de
Formacao de Oficiais da Reserva (ROTC), que
era mandatdrio para todos os estudantes. Ao
formar-se com o titulo de Associate [diploma
de dois anos de estudo universitario — N. do
T.] pela NTAC, Cavazos recebeu mais uma bolsa
de estudos na Texas Technical University, em
Lubbock, no Texas, onde juntou-se ao time local
como um de seus primeiros jogadores latinos'>.
Ele era um jogador destacado até que quebrou uma
perna durante o segundo ano, terminando sua
carreira de futebol*. No entanto, j& que ele podia
ganhar um sustento mensal para seus terceiro e



quarto anos, continuou no programa de ROTC
da universidade, graduando-se, com distingao,
em 1951, oportunidade em que foi promovido
ao posto de segundo-tenente de Infantaria.

Devido a sua associagdo com o sistema da Texas
A&M University, o programa de ROTC da NTAC
era muito regrado e concentrado, permitindo
que Cavazos pudesse desenvolver habilidades
que seus companheiros de classe ndo possuiam e
que provaram ser essenciais para seu sucesso'*.
Ao formar-se, ele frequentou o Curso Basico
de Oficiais de Infantaria, no Forte Benning, na
Gedrgia, e se voluntariou para uma missao de
combate na Coreia. Nesse periodo, ele casou-se
com sua colega de universidade, Caroline Greek,
de Gainesville, no Texas, e, ironicamente, ela dizia:
“ele passou a nossa lua de mel na Coreia”'®. Recortes
de jornais com fotos de seu casamento mostram
uma delicada e atraente Caroline junto com seu
marido orgulhoso, rodeados por outros tenentes
de Infantaria'®. Essa unido passaria por 30 anos
de servico no Exército, com varias designagoes
no exterior, e continua até hoje.

Com uma presenca imponente, de altura média,
voz baixa e dspera e um leve sotaque texano,
Cavazos era musculoso devido ao seu tempo como
jogador de futebol na Texas Technical University
e tinha uma aparéncia dominante. Um relato de
jornal o descreveu como “forte”"”. Ele era um lider
natural, dedicado a instituicdo militar e aos seus
subordinados, a quem se dirigia frequentemente
sob forte emogao.

Coreia

Ao chegar a Coreia no outono de 1952 e designado
para a 3® Divisdo de Infantaria, que mantinha a
frente que englobava o Vale Chorwon e as elevagdes
vizinhas, o Ten Cavazos foi designado inicialmente
para o estado-maior, mas seu cora¢ao se inclinava
pelo comando e ele expressou claramente esse
desejo: “eu apenas queria comandar e eles iam fazer
de mim um oficial de ligagdo™'®. Felizmente, para
Cavazos e o Exército, a decisdo de reorganizar o 65°
Regimento de Infantaria coincidiu com sua chegada
a Divisao, quando se ofereceu voluntariamente
para servir no regimento.

Isso provaria ser uma unido perfeita. Cavazos
passou sua juventude no sul do Texas como um
kineno — a palavra traduzida significa “Homem
do King”, usado para descrever os vaqueiros
nascidos e criados na fazenda King Ranch. O
Sr Lauro somente falava inglés com seus filhos,
reforcando seu desejo de que eles aprendessem
o idioma principal de sua terra natal adotada.
Richard gostava de ler e memorizar poemas de
Rudyard Kipling'®. Muito mais tarde, um de seus
ajudantes de ordens lembrou como o entdo General
de Divisao Cavazos ainda podia recitar todos os
poemas de Kipling apenas de memdria®. Ressalta-se
que em casa sua mie somente se comunicava
com os filhos em espanhol. Em consequéncia, o
jovem tenente era bilingue — uma capacidade
que seria atil durante toda sua carreira®'. Ele
utilizou essa habilidade com mais frequéncia
durante sua designagdo para o 65° Regimento de

Uma patrulha da Companhia C/65° Regimento de Infantaria realiza
disparos de metralhadoras leves contra comunistas chineses
instalados nas colinas de Haejung, Coreia do Norte. O Cb Forsyth, que
fotografou a acao, foi ferido logo depois de registrar aimagem.

Infantaria onde emitia as ordens a seus soldados
em espanhol durante batalhas. A lingua espanhola
estava tdo difundida no 65° que até os soldados
do KATUSA (Reforgo Coreano ao Exército dos
Estados Unidos, na tradugéo original em inglés)
designados ao regimento aprenderam espanhol.
Como descrito por Cavazos, “O homem que

pudesse falar espanhol era rei”**.
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A designacdo inicial de Cavazos foi a de comandante
de pelotdo na Companhia E, 2° Batalhdo, 65°
Regimento de Infantaria. Depois de passar por
uma reciclagem, o regimento voltou para as linhas
de frente com a 32 Divisdo de Infantaria quando
a ultima substituiu a 25* Divisao de Infantaria
perto da regido conhecida como o “Triangulo
de Ferro” Considerando que a frente era larga, o
regimento manteve trés batalhdes com cada um
deles empregando trés companhias na linha. Com
a estabilizacdo da frente, a pratica normativa para
cada batalhdo era enviar de uma a trés patrulhas
por noite para evitar a surpresa por parte da tropa
chinesa. Essas patrulhas concentraram-se nos
vales que separavam as duas for¢as ao longo dos
cumes das colinas*’. Frequentemente, as patrulhas
nao encontravam o inimigo e voltavam sem
incidente. Contudo, se eles entrassem em contato
com o inimigo e sofressem alguma baixa, era uma
questdo de honra nao deixar um soldado ferido
para o inimigo capturar. Esse foi especialmente
o caso com os integrantes do 65° Regimento,
durante seu desempenho nas elevagoes de Jackson.
Como relatado por Cavazos, alguns dos maiores
combates ocorreram devido a necessidade de evacuar
feridos. Uma vez feito contato pela Unidade, se a
quantidade de baixas superasse a capacidade da
patrulha de evacua-las, uma forga de reserva seria
lancada, e o combate resultante podia durar por
algumas horas?.

Embora fosse desonroso deixar um companheiro
ferido no campo de batalha, o oposto também
era verdade — era o apice da honra capturar um
soldado inimigo durante um combate. Como o
regimento persistiu na defesa ao longo da linha do
Triangulo de Ferro, eles continuaram a enfrentar
patrulhas e ataques inimigos. Durante a noite de
25 Fev 53, uma forga chinesa atacou o pelotdo de
Cavazos. O ataque foi rechagado e, enquanto o
inimigo retraia na madrugada, Cavazos percebeu
que havia um soldado chinés ferido a frente de
sua posicao. Ele pediu permissao para capturar
o soldado e depois avangou com uma pequena
guarni¢ao. Como imaginado, o inimigo cobria o
seu retraimento com fogos de morteiro, artilharia
e metralhadora. Intrépido, Cavazos deixou sua

pequena forga para tras para fornecer cobertura, e
avangou sozinho para capturar o soldado inimigo.
Por essa agdo, ele ganhou sua primeira Estrela de
Prata. Depois ela seria igualada por uma segunda
Estrela de Prata, recebida como comandante de
batalhdo no Vietna®.

Ele era um lider natural, dedicado
a instituicdo militar e aos seus
subordinados, a quem se dirigia
frequentemente sob forte emocao.

Quando a decisao oficial do Exército determinou
a reconstituicao do regimento e o recompletamento
do seu efetivo com metade dos soldados vindos da
area continental dos Estados Unidos, a Unidade
foi retirada da linha de frente para reorganizagao
e reciclagem. Os soldados porto-riquenhos, que
falavam espanhol, foram designados para outros
regimentos enquanto o 65° recebia soldados de
outras Unidades e passava por mais um periodo
de treinamento intensivo antes de reassumir uma
posicdo na linha de frente*®. A Companhia E
recebeu novos comandantes de pelotao, incluindo
o Segundo-Tenente Patsy J. Scarpato, que depois
ganharia o Purple Heart [condecoragdo estadunidense
concedida a soldados feridos em combate — N.
do T.] e uma Estrela de Prata quando liderou seu
pelotdo em agdes de combate.

Antes de a Unidade voltar a linha de frente, Cavazos
tinha assumido o comando da Companhia E. O
regimento avan¢ou e refor¢ou uma linha ao longo
do Vale Chorwon, onde havia contato constante
com as forgas chinesas e norte-coreanas. Como
parte do 2° Batalhao, a Companhia E se retirou a
partir da linha Chorwon-Kumwah pelo interior de
sua zona de acdo, em 15 Mai 53. Contando com o
3¢ Batalhdo a leste e o 1° Batalhdo na retaguarda,
como reserva, o regimento continuou a entrar
em contato inimigo, incluindo um grande ataque
em 16 de maio no Posto Avangado (PA) Harry,
uma posi¢ao critica guarnecida por elementos
do 15° Regimento de Infantaria, refor¢ado pelo
3¢ Batalhdao/65° Regimento. Esse ataque foi o



predecessor de um esforco maior que o inimigo
tentaria contra o posto avangado, em junho, quando
crescia a perspectiva de um cessar-fogo.””.

Mais uma vez, Cavazos se destacou como lider
durante um ataque inimigo contra o Posto Avangado
Harry. Embora uma fragdo nao pertencente a sua
companhia ou batalhao estivesse guarnecendo o
posto avancado, Cavazos percebeu que a artilharia
inimiga havia cortado aligagdo de comunicagoes
entre o comando do regimento e o PA Harry. Sem
pensar no perigo, ele avangou e restabeleceu a
ligagao sob fogos inimigos de artilharia e morteiro.
Seus esforcos foram eficazes, e o Exército lhe
condecorou com a Estrela de Bronze por Valor, pela
sua coragem sob fogo, sua segunda condecoragao
por valor em quatro meses®®.

O regimento continuou enfrentando o contato
inimigo esporadico pelo resto do més, enquanto
continuava a patrulhar agressivamente para proteger
suas posigdes até ser substituido pelo 15° Regimento
de Infantaria. O 65° deslocou-se um quilometro e
meio para o oeste e assumiu, mais uma vez, uma
parte da linha com o 1° e 3° Batalhdes ao longo
da frente e 0 2° em reserva. Essa mudanca levou
o inimigo a sondar o regimento na noite de 10
de junho. O combate resultante se ampliou para
um assalto inimigo completo na posi¢dao do 15°
Regimento de Infantaria no Posto Avancado Harry,
ao longo dos proximos cinco dias®. O combate
no posto foi parte de um assalto comunista chinés
coordenado em toda a linha de frente. Estima-se
que durante essa operagao o inimigo tenha lancado
67.000 projéteis de artilharia contra as Forgas das
Nagoes Unidas, e a artilharia da ONU respondeu
com mais de 117.000 projéteis®.

Para prover socorro ao sitiado 15°, o 2° Batalhao
langou uma série de incursdes de escaldo companhia
contra a frente das forgas chinesas. Em 14 de junho,
Cavazos liderou a Companhia E em uma dessas
incursdes. A Colina 412 era importante para a defesa
geral do Posto Avangado Harry. Localizada perto
da pequena cidade coreana de Sagimak, ela cobria o
flanco ocidental do posto avancado. Devido ao seu
posicionamento, a Companhia E recebeu ordens de
retomar a colina dos chineses e manté-la para evitar
que o inimigo tomasse o Posto Avangado Harry®".

14 de Junho de 1953

Essa acdo ndo comegaria diferente de qualquer
outra agdo da Companhia E sob sua lideranca.
Cavazos se dedicava a treinar e ensaiar todas as
missoes em um terreno reduzido preparado na
retaguarda das linhas amigas. A Companhia E
passou a tarde de 14 de junho revendo as agoes
necessarias para o assalto da Colina 412. Em
junho, as condi¢des meteoroldgicas na Coreia
sdo quase perfeitas para campanhas. A temporada
tradicional das mongdes ainda nao havia chegado,
os dias sdo longos, e as temperaturas sdo elevadas
durante o dia e confortaveis durante a noite. Em
14 Jun 53, a noite estava nublada e muito escura,
sem luar®?.

Com a chegada do anoitecer, a companhia cruzou
alinha de partida para seu assalto contra a posi¢ao
chinesa e quase que imediatamente foi alvo de
intensos fogos de artilharia. Indiferente ao fogo
inimigo, Cavazos incitou seus soldados a responder
ao ataque. No flanco esquerdo, uma posigao de
metralhadora chinesa abria fogo contra os soldados
que estavam avanc¢ando, causando muitas baixas
e forcando a Companbhia E a buscar abrigo®. O
Sargento Joseph Lefort e o Cabo Rawleigh Garman,
Jr., na vanguarda da esquadra, foram fundamentais
para que a subunidade reassumisse seu avan¢o®*. A
companhia efetuou violento assalto a posi¢do chinesa
e a manteve resistindo a varios contra-ataques. O
inimigo continuou disparando fogos de artilharia
pesada contra a posi¢ao ao longo das proximas
trés horas. Com pesadas baixas, quase um terco
dos soldados da companhia, manter a colina ficara
dificil. Logo apds a meia-noite, tendo protegido
o Posto Avangado Harry contra o assalto chinés,
a companhia recebeu ordem de retrair para as
linhas amigas.

Pode-se argumentar, razoavelmente, que uma
manobra para a retaguarda é a agdo mais perigosa
para uma Unidade em combate contra um inimigo
determinado. Executar um retraimento, durante
a noite, sob a cobertura da escuriddo, com um
terco dos homens feridos ou mortos, e sob pesados
fogos de artilharia e morteiro, exige muita agdo
de comando. A histdria esta cheia de exemplos
de Unidades que come¢aram movimentos para a



retaguarda disciplinados e depois se transformaram
em fugas desordenadas quando os comandantes
perderam o controle da situagdo. Uma vez
comecada uma fuga desordenada, ndo é incomum
os soldados abandonarem equipamentos e feridos,
largarem suas armas e fugirem em panico. As
Forgas dos EUA na Coreia enfrentaram esse
fenomeno repetidamente nos primeiros dois anos
da guerra. A chave para um retraimento exitoso
repousa na lideranga enérgica que possa manter o
espirito combatente entre os soldados enquanto o
movimento é executado. Cavazos e seus tenentes
proporcionariam essa lideranca.

Cavazos se dedicava a treinar e
ensaiar todas as missées em um
terreno reduzido preparado na
retaguarda das linhas amigas.

Apos ter penetrado com sucesso as trincheiras
inimigas, causando muitas baixas ao adversario e
destruido diversos equipamentos, a Companhia
E comegou a deixar a posi¢ao logo apds a meia-
noite. A esta altura, sua tropa estava engajada
em combate ha mais de trés horas e a fadiga
comegava a fazer efeito. Cavazos comandou o
movimento, dando exemplo de tranquila lideranca
ao permanecer em posi¢do para buscar soldados
feridos, recusando-se a deixar um companheiro
para tras. Ele localizou cinco desses soldados e os
evacuou, um a um, para uma posi¢do protegida
ao longo de um perimetro selecionado na encosta
oposta a posicao inimiga. Satisfeito ao ver que
os cinco soldados estavam seguros junto ao
restante da companhia, ele voltou para buscar
mais feridos e ajudar a reunir sua subunidade sob
fogo cerrado. Em algum momento, durante essa
acao, ele foi ferido por estilhacos de artilharia,
mas nao percebeu. Ele estava concentrado na
missdo e a adrenalina estava elevada. Apesar de
ferido, ele continuou a busca até que todos os
soldados fossem localizados e resgatados, e depois
liderou a companhia de volta as linhas amigas®”.
A lideran¢a da companhia assegurou que esse

movimento fosse organizado da melhor possivel.
Nao houve fuga desordenada, panico, indisciplina
ou desonra na a¢ao. O fato de Cavazos ter tornado
isso possivel, dadas as circunsténcias, ¢ uma prova
indiscutivel de sua capacidade. Por essa a¢ao, ele
ganhou a segunda mais alta condecoragdo por
valor da nagdo, o Distinguished Service Cross, e
o Exército reconheceu a companhia inteira pela
bravura, com pelo menos 10 soldados recebendo
a Estrela de Prata por varias acoes durante aquela
noite’°.

Durante o movimento pelo interior das linhas
amigas, um soldado percebeu que as costas de
Cavazos estavam sangrando. Cavazos reportou
ao cirurgido do batalhdo que extraiu estilhagos
e pequenas pedras encravadas em sua pele em
decorréncia dos fogos de artilharia. Sem seu
conhecimento, o cirurgido submetera o nome dele,
pelo canal de satde, para a condecoragao do Purple
Heart®”. Muitos dos soldados da companhia foram
ao posto de socorro nas jornadas seguintes para
auxiliar no tratamento de suas feridas. E comum
em situagdes de extremo perigo como essa, um
militar vir a perceber que esta ferido somente
apos ter sido alertado por um companheiro®®.

O combate continuou durante o més de junho
e parte de julho, com cada na¢ao manobrando
para ganhar sua posi¢do final. A companhia
defendia contra um esfor¢o inimigo determinado
a romper a linha antes do final da guerra®”.
Finalmente, em 27 de julho, o armisticio foi
assinado e entrou em vigor as 2200 horas daquela
noite. Nas horas finais do conflito, cada lado
desencadeou diversas barragens de artilharia.
Depois o siléncio dominou a frente conforme
a hora estabelecida. Cavazos lembra que cada
lado passou as proximas semanas vigiando sua
cerca de arame, equipamentos e outros itens para
evitar que seus oponentes 0s pegassem enquanto
se retiravam. O regimento estava determinado a
ndo permitir que for¢a chinesa ou norte-coreana
obtivesse qualquer equipamento estadunidense
capturado. Apesar das patrulhas e a coleta dos
equipamentos, ndo houve contato entre os lados

oponentes e o cessar-fogo foi mantido ao longo
da linha*°.



As Licoes Colhidas

Cavazos passou o més seguinte na Coreia com
o regimento a espera do rodizio de contingentes,
retornando aos Estados Unidos em setembro
de 1953. Designado mais uma vez para o Forte
Hood, no Texas, ele reassumiu sua vida pessoal
com sua esposa. No seu retorno aos EUA foi
reconhecido pelo heroismo no campo de batalha
e assumiu o comando de uma companhia de
Infantaria. Em sua carreira incluiria, mais tarde,
mais um combate exitoso como comandante de
batalhdo no Vietna, onde ganhou outra Cruz de
Servigo Distinto (Distinguished Service Cross) e
a Estrela de Prata, destacando-se como um dos
soldados mais condecorados do Exército dos
EUA. Sua carreira na ativa foi encerrada no
posto de general de exercito.

O seu desempenho como um lider em combate
reforca a ideia que soldados desenvolvem-se
com boa lideranca e, ainda que apresentem o
melhor desempenho possivel quando seus oficiais
demonstram preocupar-se com seu bem-estar.
Embora o regimento tivesse passado por um
periodo dificil logo antes da chegada de Cavazos,
ele (e outros oficiais designados ao regimento)
recuperou o moral e a estima da Unidade, criando
uma forga de combate dedicada e capaz que
serviu com distin¢ao pelo resto da guerra. Em
suas palavras, “Eu nunca vi uma fragao fugir
enquanto estive 18", um fato que traz grande
orgulho a Cavazos até hoje*'.

Um exame mais minucioso de suas acdes
que levaram a condecoragao da Cruz de
Servi¢o Distinto, em 14 Jun 53, ressalta o que
o Exército espera de um comandante de frente
de combate. O que se encontra nessa narrativa ¢
um lider que se recusou a deixar que o inimigo
obtivesse a vantagem, e reagrupou seus soldados
para que se lan¢assem novamente ao ataque
para completar a missio — mesmo quando
os soldados tinham conhecimento de que as
negocia¢des do armisticio estavam em progresso
e antecipavam o fim do conflito. Os soldados
entendiam a importancia da Colina 412 paraa
posi¢do da ONU e nunca questionaram sobre
a necessidade do combate*.

Cavazos entendeu o valor do treinamento, mesmo
durante um periodo de combate prolongado. A
companhia nunca aceitava que a missao fosse
“procedimento operacional padrao”. Os comandantes
e soldados ensaiavam e praticavam todas as missoes
antes de executa-las, e isso levou as agdes exitosas
da companhia. No decorrer desses ensaios, 0s
soldados de Cavazos entendiam que ele nunca
pediria que fizessem algo que ele préprio nao
estivesse disposto a fazer — uma premissa basica
da lideranca de pequenas fracoes*’.

Cavazos sempre recusou inflexivelmente deixar
um soldado para tras no campo de batalha. Apesar
de grande perigo pessoal, ele sempre saiu em busca
de seus soldados, certificando-se de que estivessem
todos salvos antes de ordenar a retirada. Esse é o ato
final de um comandante que ama seus soldados, e
essa pratica o distinguiu como um lider por toda
a sua carreira.

Finalmente, Cavazos sempre exigiu a disciplina
necessaria de seus subordinados no combate. Isso
ficou evidente no valor e bravura exibidos pelos
soldados durante o retraimento da Colina 412.
Também se tornou evidente em ocasides de menor
importancia. Os soldados foram orientados a usar
coletes a prova de balas, apesar do tamanho, do
peso e do desconforto que esse equipamento podia
trazer em combate. O Ten Scarpato, comandante
do 1o pelotio, atribuiu ao colete a prova de balas o
fato de ter sido salvo. Sem sua protegio, estilhacos
de granadas o teriam matado*’. Essa énfase na
disciplina era essencial para manter os soldados
vivos no campo de batalha.

As acoes de Cavazos durante todo seu turno
de servi¢o na Guerra da Coreia sdo um exemplo
de dedicagdo e bravura. Ele era disciplinado,
organizado e realmente se interessava por seus
soldados, e eles correspondiam a esse interesse.
Seu exemplo pessoal no campo de batalha fez
a diferenca entre o éxito e o fracasso para sua
companhia. Suas agdes na Coreia (e subsequen-
temente por toda a sua carreira) continuaram a
reforcar a importancia da lideranga de pequenas
fracdes no combate — um fato que permanece
essencial para soldados em todo o nosso Exército
no ambiente de combate de hoje. MR
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Um Exército com Armas Inferiores:
A Fisica Exige uma Nova Arma Basica de Combate

Joseph P. Avery

Este artigo representa as opinides do autor, ndo
as do Departamento de Defesa ou das For¢as
Singulares dos EUA.

ESTRATEGIA DE SEGURANCA Nacional

dos Estados Unidos da América (EUA) exige

que nossas forcas de combate derrotem
o inimigo em todo o espectro de ambientes no
campo de batalha, ndo apenas nas densas selvas
ou nas planicies da Europa. Apesar do portfdlio
cada vez maior de inimigos, que sdo flexiveis, bem
armados e preparados, nosso Exército, Corpo de
Fuzileiros Navais (CFN) e as forcas de Operagdes
Especiais estavam obrigadas, por décadas, a
portar fuzis de assalto, disparando cartuchos de
modelo 5,56x45 mm da OTAN, em uso por mais
de cinquenta anos, fabricados originalmente para
a caga de pequenos animais. Apos uma década no
novo século, precisamos adotar um projétil e uma
arma basica de combate (ABC) mais potentes para
satisfazer as exigéncias de desempenho profissional
atual e emergente. Apesar dos aperfeicoamentos,
o fuzil M16 e seu cartucho de 5,56 mm nao
conseguem competir efetivamente nos ambientes
de combate atuais e futuros devido a fisica do
seu desempenho balistico, condi¢des do terreno,
bem como a natureza e caracteristicas da forma
de combater do inimigo.

Quando o primeiro fuzil de combate oficial
apareceu no campo de batalha, o MP-44 da
Alemanha, chamado o “Sturmgewehr” ou fuzil
de assalto, seu fim era proporcionar a infantaria
alema major poténcia de fogo ao substituir o K98

Joseph P. Avery, Ph.D., serviu mais de 30 anos com o governo
federal dos EUA nas armas de combate do Exército, como
oficial da For¢a Aérea e no Departamento de Defesa.

Mauser, de culatra movel de cinco cartuchos de
8 mm, por um fuzil automatico de assalto de 30
cartuchos 7,92 mm. Esse desenvolvimento foi um
salto significativo no poder de fogo do combatente
individual na Segunda Guerra Mundial. Nao
¢ por acaso que o bem conceituado e eficiente
AK-47 russo é muito similar ao MP-44, que fora
introduzido cinco anos mais cedo. Hugo Schmeisser,
o capturado criador alemao do MP-44, trabalhava
na mesma fabrica russa onde Mikhail Kalashnikov
projetava o AK-47, e Schmeisser, obviamente, teve
grande influéncia sobre o projeto.

Considerando a evolugao da tecnologia das
armas portateis e das exigéncias do combate, os
Estados Unidos tinham de atualizar seu poder
de fogo da ABC, adotando um substituto para os
potentes, porém pesados fuzis automaticos M-1
Garand e Browning, de calibre .30, introduzidos na
época da Segunda Guerra Mundial. O subsequente
desenvolvimento da ABC foi influenciado por um
estudo do Exército a cargo de S.L.A. Marshall, Men
Against Fire (“Homens Contra Fogo’, em tradugao
livre), e artigos posteriores dele, indicando que
apenas 15 a 25% de nossos soldados dispararam
contra o inimigo durante a Segunda Guerra
Mundial (50% na Coreia). Marshall alegou que
isso era um “problema universal”. Embora sua
pesquisa estivesse sujeita a amplas criticas por
ser significativamente falha, o desenvolvimento
da industria estadunidense de armas continuou a
presumir que precisariamos de armas que pudessem
produzir um grande volume de fogo, ndo somente
disparos bem visados e precisos.

No Teatro do Pacifico na Segunda Guerra Mundial,
disparar contra o inimigo era uma dificuldade
porque as Forgas japonesas camufladas usavam a
vegetacdo da selva como cobertura ou abrigavam-se



Dois soldados na Base Conjunta EImendorf-Richardson, no Estado do
Alasca, disparam em alvos durante a Competicéo “Soldado do Ano”
do 59° Batalhdo de Comunicacdes.

em cavernas e fortificagdes, dificultando a visada.
A ndo ser nos ataques suicidas ou nos combates
de encontro, os soldados disparavam na dire¢dao
geral do inimigo. Eles ndo tinham outra escolha.
O mesmo ocorreu nas selvas do Vietna, onde,
frequentemente, o inimigo nao era visto. Hoje, o
ambiente de combate ¢ muito diferente, e o inimigo,
muitas vezes, € visivel a diversas distancias, de
“queima-roupa” a mais de 1000 metros.

Em 1957, o Exército dos EUA selecionou e
distribuiu o fuzil automdatico M14 7,62x51 mm,
150 graos (gr), de 20 cartuchos. Nao foi acolhido
entusiasticamente porque era longo, pesado demais
(5,20 kg carregado) e tinha um recuo potente
(7,80 kg). Apesar desses pontos fracos, o alcance
maximo eficaz do M 14 era respeitavel, de 420 m,
e a versdo do atirador de elite variava de 690 a
800 m. A falta de entusiasmo sobre o pesado M 14
levou a uma busca imediata por seu substituto.

O M16 “plastico’, um desenho da era espacial
de Eugene Stoner, de 5,56x45 mm, com o projétil
M193 de 55 gr. e um carregador de 30 cartuchos,
era leve, com 3,98 kg carregado. Infelizmente,
tinha uma tendéncia a falhas de funcionamento,
devido ao seu sistema de alimentagdo e disparo
ser realizado por meio da injegdo de gas e residuo
diretamente na camara da arma. Tanto no calibre
quanto no desenho, 0 M16 distanciou-se bastante de
qualquer outra ABC adotada anteriormente pelos
Estados Unidos. Mais tarde, o Exército adotou o

melhorado cartucho M855 5,56 mm, 62 gr, que
era menos efetivo que o M193 contra pessoal até
200 metros, e, mais recentemente, 0 M855A1 5,56
mm Enhanced Performance Round (“Cartucho de
Desempenho Aprimorado’, em tradugéo livre),
que ainda néo foi completamente avaliado.

O alcance eficaz anunciado tanto para o M14, com
um cartucho 7,62 mm, 150 gr, quanto para o M16,
com seu cartucho M855 5.56 mm, 62 gr, ambos da
OTAN, era de 460 metros. Essa semelhanca era
estranha, considerando a diferenca significativa
entre os cartuchos.

“Eficaz” é a palavra-chave. Nesse caso, ela
significa 0 maximo alcance que um projétil pode
infligir baixas ou danos. Ambos os projéteis
disparados em uma silhueta de papel a uma
distancia de 460 metros podem atingir o alvo,
mas um, provavelmente, sera perdido. Como os
estudos anteriores demonstraram, um verdadeiro
alcance eficaz maximo para um projétil M885 5,56
mm da OTAN ¢ de aproximadamente 200 a 250
metros. Portanto, considerando que a metade de
nossos combates ocorre bem além de 300 metros,
pode-se concluir que atualmente nossas armas
operam além do alcance eficaz.

Um excelente estudo, datado de 2009, da Escola
de Comando e Estado-Maior do Exército dos
Estados Unidos, Increasing Small Arms Lethality
in Afghanistan (“Aumentando a Letalidade das
Armas Portateis no Afeganistao’, em tradugao
livre), resumia brilhantemente o problema, nao

Um atirador posiciona seu fuzil M-14 para verificar o alinhamento
dos aparelhos de pontaria em um poligono de tiro perto de Camp
Buehring, Kuwait, 14 Jan 05.



sendo o mesmo somente limitado ao Afeganistao.
O estudo concluiu que as armas militares, letalidade
dos cartuchos, instrumentos 6pticos de combate,
doutrina, e treinamento individual de tiro eram
inadequados, fatos esses custavam a vida de
soldados americanos. Diante de muita evidéncia
operacional concluindo que a ABC das Forg¢as
Armadas dos EUA era inadequada para lidar com
uma ampla variedade de dinamicas no campo
de batalha, o Exército, finalmente, determinou
aperfeicoamentos para melhorar o alcance eficaz
maximo e a letalidade do M16.

O peso, alcance e calibre do M16 provaram
ser adequados para a penetragdo no combate em
ambiente de selva, mas nem tanto em ambientes
desérticos, montanhas, vales e no combate
aproximado. O proprio Exército demonstrou provas
da obsolescéncia do M16 quando a 1012 Divisao
Aeroterrestre e outras Unidades no Afeganistao
comegaram a usar o M14 7,62 mm, que foi
aprimorado significativamente, em combates na
montanha, onde 0 M16A4 e o M249 provaram
ser absolutamente inuteis. Nesse meio-tempo, os
proprios soldados usaram os AK-47 apreendidos
para combater melhor em terreno montanhoso.
Como enfatizado pelo titulo deste artigo, é 6bvio
que temos armas inferiores, e que a situagdo ird
piorar enquanto combatermos uma guerra global
geograficamente variada contra o terrorismo
e enfrentarmos novas armas com tecnologias
avancadas, como o AK-12, a quinta geragdo do
AK russo.

Uma Nova ABC

Uma arma bésica de combate precisa de transfe-
réncia de energia suficientemente concentrada ao
longo da trajetdria para incapacitar o inimigo no
amplo espectro de ambientes de combate. Tanto
um novo cartucho quanto uma plataforma mais
confiavel sao mais do que urgentes para satisfazer
esses requisitos. O novo cartucho e a plataforma
de disparo precisam nao apenas provar eficacia a
curta distdncia, mas também devem ter a poténcia
balistica para transpor efetivamente terrenos
acidentados, e engajar alvos a longa distancia
no terreno desértico. Além disso, precisam ter

a capacidade de penetrar viaturas a distancia;
ser excelentes no combate telhado-a-telhado;
servir como fuzil de sniper, se necessario; e ser
extremamente confiaveis. Se bem projetados,
o cartucho e a plataforma poderao substituir
a arma automatica de fragdo (squad automatic
weapon — SAW), 5,56 mm, e possivelmente as
metralhadoras de 7,62 mm, promovendo uma
significante redugdo de custos. Redugao de custos
significa tentar reduzir os sistemas de armas atuais
de uso limitado para cada tipo de arma, tais como
de assalto direto, combate aproximado, atirador
de elite e de incapacitacao de veiculos.

Em uma outra tentativa de corrigir as desvantagens
significativas de nossa ABC atual, o Exército
desenvolveu recentemente o M855A1 5,56 mm,
62 gr, Enhanced Performance Round, sem chumbo,
com ponta penetrante de aco e um propelente
mais poderoso. Segundo um relatério do Exército,
o “super cartucho” tem melhor desempenho na
perfuracao de blindagem a uma distancia de até
350 metros quando comparado com o M855 5,56
mm e o M80 7,62 mm, e é altamente preciso a
distancias de até 600 metros. Possui também
maior capacidade para perfurar veiculos, vidros
ou estruturas, e atiradores de elite relataram que
atingiram alvos com precisdo a uma distancia de
700 metros usando o novo cartucho. Contudo, ainda
¢ cedo demais para avaliar o desempenho alongo
prazo desse novo cartucho em uma ampla variedade
de cenarios e ambientes de combate, incluindo o

R ———

O novo Cartucho M855A1 Enhanced Performance Round oferece
melhor desempenho que o M855 contra todos os possiveis alvos a
serem engajados com armas de cano longo.

Departamento de Defesa



consequente impacto sobre as plataformas M16, M4
e M249. A comunidade de especialistas balisticos
e de armas de fogo ainda néo teve a oportunidade
de realizar uma avalia¢do independente acerca
do desempenho balistico desse novo cartucho.
Embora o Exército tenha aumentado a velocidade
inicial do projétil para 3.150 pés por segundo (fps)
e acrescentado um penetrante de aco, ele ainda é
um projétil de 63 gr.

O M16 tinha dois problemas no passado: um
cartucho com um projétil pequeno demais, com
reduzida poténcia de saida, e uma plataforma
pouco confidvel, pois apresentava problemas de
funcionamento em decorréncia de falhas basicas
no seu desenho. A realidade, é que as Forgas
Armadas fazem tudo o que for necessario para
implementar pequenas modificagées de modo
a manter operacional o cartucho 5,56 mm, uma
reliquia da Guerra Fria com cinquenta anos de
idade. Se o Exército quisesse aprimorar o cartucho
5,56 mm, deveria ter melhorado o seu propelente
e redesenhado uma plataforma confiavel centrada
nele.

Em termos dos requisitos de curto alcance
e combate aproximado, nossas Forgas estao
enfrentando um inimigo com caracteristicas
semelhantes as das guerrilhas Moro, durante a
Guerra Filipino-Americana, e a dos japoneses
durante a Segunda Guerra Mundial. O ambiente
de combate da Guerra Filipino-Americano levou
ao desenvolvimento do Model 1911, uma pistola
de calibre .45 e 230 gr. Semelhante aos extremistas
muculmanos da Al Qaeda de hoje, os moros tinham
um alto nivel de moral no campo de batalha e
frequentemente usavam drogas para elevar a
coragem e inibir a sensagdo de dor. Munigdo de
forte impacto foi necessaria para reprimir seus
ataques fanaticos. Durante a Segunda Guerra
Mundial, um cartucho full metal jacket da pistola
automatica Colt (automatic Colt pistol — ACP)
calibre .45, 230 gr, com velocidade de 850 pés por
segundo (259 m/s), também provou ser ttil contra
os frequentes ataques suicidas dos japoneses.

Em contraste, tém ocorrido diversos casos de
combate aproximado, casa a casa, especialmente
em areas densamente construidas no Iraque. O

projétil de 5,56 mm, com uma alta velocidade, 3.000
pés por segundo (915 m/s), passa pelo centro do
corpo de um combatente inimigo sem causar a sua
incapacitagao efetiva, permitindo ainda a reagao
contra nossas Forcas. A entrada e saida do projétil
ocorrem tdo rapidamente (o efeito quebrador de
gelo) que o combatente inimigo ndo percebe que
foi atingido e somente fica fora de combate se
receber impactos adicionais ou venha a falecer
por hemorragia interna.

Os soldados clamam por um novo (e mais
confiavel) calibre para garantir a letalidade com
apenas um tiro, bem como seja eficiente a longo
alcance de modo a assegurar que as tropas atuais
e futuras possam fazer frente aos calibres muito
mais pesados, de alcance e energia significantes.

Correspondendo ao Desafio

O inimigo ¢ bem consciente dos pontos fracos
do M16. Novos calibres e plataformas foram
desenvolvidos nos Estados Unidos e provados por
especialistas de armas de fogo em uma tentativa
de corresponder aos desafios supracitados.

Dois exemplos sdo o 6,8 SPC (Special Purpose
Cartridge — “Cartucho de Fins Especiais”), Barrett
da Remington e 0 6,5 mm Grendel, da Alexander
Arms. Os dois foram testados intensivamente e
parecem apresentar qualidade bem melhor que o
cartucho M885 5,56 mm da OTAN. No Afeganistao,
um post da Jane’s Defense Weekly no Pakistan Defence
Forum alega que a maioria dos ataques de armas
portateis do Taliba contra patrulhas britanicas
ocorreu de uma distancia entre 300 e 900 metros,
bem além do alcance eficaz do cartucho 5,56 mm
da OTAN. O inimigo é bem consciente disso e ele
posiciona suas Forgas correspondentemente. Nao
ha certeza a respeito de que alcance adicional o
Enhanced Performance Round conseguira em um
ambiente montanhoso, tampouco qual é a sua
eficacia em qualquer alcance.

Quando os soldados dos EUA combatem em
terrenos montanhosos, disparando morro acima
ou através espinha¢os com uma dessas ABC de
pequeno calibre, os cartuchos mais pesados do
AK-477,62x39 mm e maiores caem como chuva
sobre eles. Pior ainda, 0 AK-47 do inimigo possui



um grau de confiabilidade significativamente mais
alto que o M4, M16 ou familia da SAW de 5,56
mm, independentemente dos cartuchos adotados.

O inimigo é bem consciente dos
pontos fracos do M16.

Embora todas as avaliagdes realizadas por uma
ampla gama de especialistas em armas nacionais e
internacionais concluissem que nossa ABC atual é
operacionalmente ultrapassada, e tem sido assim
por décadas, nossa familia de armas de 5,56 mm,
de meio século atrds, permanece em uso. Parece
que o M16 assumiu o patamar do “Santo Graal” das
Forgas Armadas dos EUA, nunca para ser criticado
ou disputado. Apds décadas de descontentamento
com a plataforma da ABC, o Exército conseguiu
finalmente produzir, por um triz, um cartucho
aprimorado de 5,56 mm (o M855A1), conforme
mencionado anteriormente. Considerando que o
desenvolvimento de armas geralmente segue as
imposigoes da tecnologia e do campo de batalha,
surpreende o fato de que o Exército tenha levado
mais de 50 anos para fazer qualquer melhoramento
significativo na nossa arma basica de combate.

Desempenho Balistico
A fisica das balisticas externas e os ambientes
de combate atual e futuros parecem exigir um
novo calibre de armas, com base ou nao no

chassi do M16. Muitos especialistas em armas de
fogo, combatentes atuais e diversos estudos tém
recomendado o cartucho Lapua Scenar, da Grendel,
de 123 gr e 6,4x39 mm como substituto para o
atual 5,56 mm e o 7,62 mm, ambos da OTAN.
Com o dobro da massa do 5,56 mm, as balisticas
de um projétil Lapua Scenar de 6,5 mm e 123
gr. supera em muito o desempenho do 5,56 mm
do M16, do 7,62x39 mm do AK-47, do 6,8 mm
SPC (110-115 gr) da Barrett; e ele possui maior
velocidade inicial e apresenta menor recuo (4,19
kg vs. 7,82 kg) que o cartucho 7,62 mm da OTAN.
O desempenho balistico superior (Coeficiente
Balistico [CB] = .547), com baixo recuo, alcance
mais longo e confiabilidade superior de uma arma
basica de combate de 6,4 mm devem, no minimo,
aumentar a possibilidade de substituir a familia
de armas 5,56 mm por uma nova plataforma e
respectivo cartucho. O coeficiente balistico mede
a capacidade do projétil de manter a velocidade
e resistir ao vento, e, quanto mais alto esse
coeficiente, mais resistente é o cartucho. O M885
5,56 mm da OTAN tem um coeficiente balistico
de aproximadamente .250 contra .547 para o 6,5
mm. A figura abaixo compara o desempenho
de trés calibres disparados de um cano de 24
polegadas (61 cm) a uma distancia de 600 jardas
(548,6 metros), com condi¢oes ambientais de 70°
F(21.11° C), 50% de umidade, de uma elevacdo de
50 pés (15,24 m) acima do nivel do mar, usando
um cartucho Lapua Scenar de 6,5 mm e 123 gr,

(Distancia de 600 jardas
[548,64 m])

5,56 OTM da OTAN

6,5 0TM da

7,62 OTM da OTAN Grendel

Velocidade em pés por
segundo (metros por
segundo)

1.558 (474,88)

1.666 (507,79) 1.861 (567,23)

Energia Ft/lbs. (pés/libras) 415

1.079 946

Queda (centimetros) -231,34

-246,25 -205,99

Jardas (metros) Maximas

A 875 (800,10)
Supersénico

1.075 (982,98) 1.275(1.165,86)

Recuo em libras

(quilogramas) 5,40 (2,45)

17,24 (7,82) 9,23 (4,18)

Observagdo: OTM = Open Tip Match Projectile (Projétil Open Tip Match)



da Grendel, em compara¢do com os projéteis
M885 e M80 da OTAN. Ha projéteis disponiveis
mais pesados que o 6,5 mm que mudariam o
desempenho abaixo, mas o peso de 123 gr fornece
o desempenho ideal.

Embora provas de balistica adicionais sejam
necessarias para identificar a eficicia ideal ao longo
de uma ampla gama de ambientes de combate,
pode-se deduzir que uma alternativa mais forte
e pesada para o 5,56 mm da OTAN ¢ necessaria.
Essa alternativa seria compativel com o desejo
histdrico e a experiéncia no campo de batalha das
For¢as Armadas dos EUA para conseguir que o
desempenho balistico da ABC seja mais ou menos
um conjunto formado em torno do calibre .30
(M1903 calibre 30-06 da Springfield, M1 calibre
30-06 da Garand e M14 7,72x51 mm), contando
também com a experiéncia obtida com o uso do
cartucho de 6 mm (112-135 gr) em combate.

0 Cartucho de 6 mm Testado em Combate

Em 1895, antes da introdugdo do 30-06 Springfield
de 1903, a Marinha e o Corpo de Fuzileiros Navais
dos EUA adotaram o Model 1895 Lee Navy Rifle
como sua arma basica de combate, usando um
cartucho de fuzil de 6 mm da Lee, o primeiro
planejado para uso tanto em fuzis quanto em
metralhadoras (a metralhadora Model 1895 da
Colt-Browning). O cartucho de 6 mm era mais
leve, mais preciso, demonstrava mais poder de
penetracdo que o cartucho anterior, o .30-40 da
Krag. Embora o 6,5 mm atual seja um cartucho
mais poderoso e moderno, o Model 1895 6 mm
da Lee com 135 gr e velocidade de 2.469 pés
por segundo (752,55 m/s) é o primo técnico
mais préximo que as For¢as Armadas dos EUA
utilizaram efetivamente em condigdes de combate
mais extremas. Foi usado, pela primeira vez, na
Guerra Hispano-Americana de 1898.

O fuzil de 6 mm da Lee foi utilizado pelo 1°
Batalhdo de Fuzileiros Navais em varios combates
para a conquista da Baia de Guantanamo, Cuba,
em 1898. Segundo um relatério, de 15 Jun 1898,
produzido pelo Capitao George Elliott, Comandante
da expedigdo de 225 fuzileiros navais, cuja missao
era capturar Cuzco Wells de uma forga inimiga

de aproximadamente 500 espanhois, o batalhdao
usava o novo Lee Rifle 6 mm com efetividade a
distancias de até 730 m. Além disso, o Cb Frank
Keeler relatou que os militares da Companhia
D, a qual pertencia, chegaram a utilizar algas na
distancia de 1.100 metros, conseguindo realizar
disparos certeiros no alvo. Na maioria dos combates
em ambiente de montanha o alcance necessario
varia de 550 a 1.100 metros.

Ainda segundo relatérios, os fuzileiros navais
usavam salvas de tiros em dire¢des determinadas
em uma regido de altas montanhas, espinhagos,
vales e areas com arbustos espinhosos. Um artigo
da New York Sun, de 29 Jun 1898, oriundo da
zona de guerra sobre o desempenho do fuzil,
relatava que tanto a arma quanto o cartucho de
6 mm funcionaram bem, apesar dos problemas
perioédicos com o mecanismo de extragdo e da
trava da culatra mével. De acordo com o relatério
de campanha, o inimigo sofria graves ferimentos
“devido a grande velocidade do projétil, que
causava um efeito explosivo”. Os combatentes
inimigos pensavam que estavam sujeitos a tiros
de metralhadora devido ao alcance e a cadéncia
de tiros das armas.

Os atiradores de elite dos Fuzileiros Navais também
usaram com eficiéncia o cartucho de 6 mm durante
a Guerra dos Boxers, na China, em 1900, para abater
a longas distancias as guarnigdes das baterias de
artilharia. Embora o fuzil Model 1985 da Lee nao
fosse a ABC ideal, portanto foi logo substituido pelo
calibre 30-06, de 1903, da Springfield, o cartucho de
6 mm apresentava bom desempenho sob condigoes
de combate adversas tanto a curto quanto a longo
alcance. Ademais, o cartucho 6 mm era mais leve
que a municao calibre .30, e isso era importante no
terreno montanhoso e de selva.

Usando uma plataforma equivalente ao M16A4/
M4 para poupar dinheiro com o cartucho 6,5
mm — que é potente, altamente preciso e percorre
uma trajetoria muito baixa — é possivel incapacitar
o inimigo com eficdcia a distancias de cincoa 915
metros, contando ainda com penetracao muito
maior contra veiculos e outros alvos blindados
quando comparado com o 5,56 mm padrao OTAN.
Pode-se disparar no interior de um prédio no



regime de repeti¢ao ou automatico utilizando um
silenciador. Utilizando instrumentos de pontaria
auxiliares permitira abater o inimigo nos cumes
de montanhas e prédios a uma distancia de mais
de 1.000 metros (1.300 fps @ 462 ft/lbs), sem
a necessidade de empregar atiradores de elite.
Um grupo de cinco tiros ird cair dentro de um
quadrado de 11,5 cm de lado a uma distancia
de 600 metros. Uma variagdo da SAW 6,5 mm
alimentada por uma fita poderia possivelmente
substituir as atuais metralhadoras leves e médias
com desempenho excelente. Testes adicionais em
laboratdrio, no campo e em operagdes teriam de
ser realizados para otimizar a configuragdo dos
cartuchos e o desenho da arma. Os atiradores de
elite e os operadores de metralhadoras alimentadas
por fita talvez desejem uma carga mais pesada
que a de 123 gr e possivelmente optem por um
projétil de 6,5 mm com 130 ou 140 gr. Também
existe a op¢ao de um cartucho 6,5 mm, que cabe
no carregador do 5,56 mm, ser “aprimorado”
com um penetrador de ago e um propelente mais
poderoso. Isso proporcionaria um conjunto de 123
gr com, teoricamente, o dobro do efeito e alcance
mais longo que o M855A1 Enhanced Performance
Round, oferecendo uma vantagem em qualquer
ambiente de combate e a qualquer distancia. No
entanto, fica a davida quanto ao efeito no alvo em
distancias curtas, uma possivel desvantagem da
versdao “aprimorada’, um problema identificado
no atual M885 de 5,56 mm.

Uma ABC Versatil e Confiavel

As For¢as de combate dos Estados Unidos
exigem uma ABC versatil e confidvel com potencial
de incapacitar o inimigo em distancias curtas,
bem como possuir energia balistica suficiente
para abater um alvo a longa distdncia. Podemos
analisar os cartuchos de 6,5 mm — os recentemente
desenvolvidos e os ja existentes, ou tentar a custosa
producdo de uma nova familia de muni¢do. A
avaliacao do recém-desenvolvido Lapua Scenar de
6,5 mm e 123 gr, com sua alta velocidade, trajetdria
baixa e poder de abate maior que 0 5,56 mm em
alcances além de 600 metros, talvez seja um bom
ponto de partida. A nova familia de projéteis de 6,5

mm possui mais do que o dobro da letalidade do
cartucho M885 5,56 mm da OTAN. Além disso,
independentemente da configuragdo, com um
projétil de 123 gr, que ndo chega a ser subsonico
até 1.275 jardas (1.166 m), se o atirador conseguir
ver o alvo, na teoria, ele podera atingi-lo.

Usando o fuzil M16A5 padrao, o desempenho
do 5,56 mm (M855) de 62 gr a uma distancia
de 500 jardas (457 m) e velocidade de 1.739 a
1.884 pés por segundo, pode atingir uma energia
de abate de 489 a 517 pés por libra (ft/lbs). Em
contraposi¢ao, um cartucho padrao de 6,5 mm
de 123 gr da Lapua Scenar com um cano de 24
polegadas (61 cm) atinge a velocidade de 1.875
pés por segundo (571,5 m/s) com 961 ft/lbs de
energia. Para uma comparagao mais reveladora,
a pistola automatica calibre .45 Model 1911, full
metal jacket, da Colt, com um peso de 230 gr.,
disparada a queima-roupa, tem uma velocidade
inicial de 835 pés por segundo (255 m/s) com 414
ft/Ibs de energia no impacto. Como descrito na
figura anterior, a Lapua de 6,5 mm, 123 gr, excede
em muito essa capacidade de provocar baixas a
uma distancia de mais de 600 jardas (550 metros).
Esse desempenho permite manter nossas tropas
fora do “raio de matar” do inimigo.

Op¢oes de 6.5 mm Disponiveis no Mercado Para
Substituir a Atual ABC

A Tactical Rifles, Inc. desenvolveu o fuzil M40
6,5x47 mm para atiradores de elite, que produz
grupos de impactos entre 0,064 a 0,127 cm a uma
distancia de 91 m, e 3,81 cm a uma distancia de
320 m com um alcance eficaz de 1.000 metros.
Isso significa que cada Unidade pode contar com
0 seu proprio apoio orgéanico de atiradores de elite,
sem a necessidade de requisitar equipes altamente
especializadas. Essas sao melhorias significativas
na capacidade de poder de fogo que temos hoje,
nao daqui a 10 anos. O carregador de 6,5 mm
com as mesmas dimensdes de um 5,56 mm, de 30
cartuchos, suportaria 26 cartuchos. Embora cada
carregador contenha quatro munigdes a menos,
cada cartucho é bem mais potente e flexivel. O
importante é combinar o cartucho de 6,5 mm com
uma plataforma de armas aperfei¢oada.



O Grendel, ultra-leve de 6,5 mm da Alexander
Arms, é outro fuzil de assalto de 6,5 mm que
supera o atual M16A4 em poténcia e confiabilidade.
Esse fuzil utiliza um sistema de pistao a gas mais
confiavel que dificilmente provoca incidentes de

Fuzis Taticos e de Atirador de Elite de 6,5 mm da Familia Grendel.

tiro, mesmo depois de disparar centenas de tiros
e de ser exposto a agua, lama e areia.

Outro modelo que supera em desempenho o
M16é o0 SPC REC7 de 6,8 mm da Barrett. Diferente
do exemplo da Navy Rifle da Lee de uma arma
completamente nova, tanto o Grendel 6,5 mm
da Alexander Arms quanto o REC7 6,8 mm da
Barrett sdo compativeis com as configuragdes atuais
do M16A4 e do M4, reduzindo as exigéncias de
treinamento. Porém, o Grendel tem desempenho
superior a0 M16A4 e ao M4, com um desenho
operado com pistao a gas para alta confiabilidade
no combate, capacidade de resistir a falhas e um
cartucho mais poderoso. A diferen¢a importante
entre os dois é o calibre da arma, 6,5 mm contra
6,8 mm. O dltimo tem melhor desempenho em
alcances mais longos e cabe no carregador de
5,56 mm.
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ARMA BASICA DE COMBATE

Provas adicionais sdo necessarias, e ha sempre a
op¢ao de projetar uma plataforma completamente
nova com base no cartucho atual ou de um 6,5
mm aprimorado. Talvez seja prudente distribuir as
Forgas desdobradas no Afeganistao um conjunto
de armas com o chassi do M16 de 6,5 mm para o
desenvolvimento de uma andlise operacional em
campanha para avalid-lo em uma comparagio
com o M885 de 5,56 mm, o M885A1 Enhanced
Performance Round e 0 AK-47. Pesquisadores devem
explorar a possibilidade de aperfeicoamento de
um Enhanced Performance Round de 6,5 mm até
mais potente, mas esse cartucho talvez nao seja
ideal em todas as condi¢des de combate.

O adestramento seria modificado para ensinar
o instruendo a aproveitar o potencial da arma por
meio do uso de operagdes controladas de apontar e
disparar. O peso de porte da muni¢ao é um pouco
maior, mas o ganho na confianga do soldado e
no poder de combate, alcance, confiabilidade e
precisdo talvez valha a pena. A carga basica de
210 cartuchos de muni¢ao do Lapua Scenar 6,5
mm, 123 gr, pesard aproximadamente 1.09 kg a
mais que a carga de combate atual do 5,56 mm.
Cada cartucho pesa mais, porém apresenta maior
letalidade em diversos alcances.

Sera que o soldado estadunidense esperara mais
um meio século para colocar no ombro uma arma
basica de combate que seja confiavel e adequada
para todo o espectro de ambientes de combate
enfrentados pelas Forcas Armadas dos EUA atuais
e futuras? Precisamos de mais um grande estudo
para finalizar este assunto quando bons sistemas
de substituicao ja existem?

A hora chegou para nossas For¢as militares terem
uma arma bdsica que possa efetivamente competir
contra as capacidades de nossos adversarios. MR
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Lideranca

Marechal Omar N. Bradley, Exército dos EUA

Este artigo foi originalmente publicado na edigdo
Winter 1972, da revista Parameters.

(Nota do Editor: O Marechal Omar N. Bradley
visitou Carlisle Barracks, nos dias 07 e 08 Out
71, para encontrar-se com membros da 12° Army
Group Association. Naquela oportunidade, ele
discursou para o corpo docente e discente do
Army War College sobre lideranga. Esse discurso
contém observagoes que foram colhidas durante
uma longa e distinta carreira militar. Uma leitura
atenciosa de seus comentdrios nos proporciona
discernimento sobre as qualidades inerentes a
pessoa e ao reconhecido soldado General Bradley.
A proposigdo do general é que a lideranga é um
bem intangivel que envolve a interagdo continua
entre o comandante e o liderado. Quando essa
interagdo é exitosa, temos os ingredientes para
grandes realizagées.)

ODOS VOCES QUE aqui estio esta noite

sdo lideres. E um prazer conhecé-los. O

que vocés estao fazendo talvez dignifique o
passado, explique o presente e garanta para todos
nos o futuro.

Talvez eu possa abordar alguns fatores que
ressaltardao o valor da boa lideranga. A lideranga
¢ um bem intangivel. Nenhuma arma, nenhuma
peca de maquinaria desenhada em todos os tempos
pode substitui-la.

Esta é a era do computador, e se vocé sabe como
programar a maquina, pode receber respostas
rapidas e exatas. Contudo, como pode incluir a
lideranca — e 0 moral, que é afetado pela lideranga
— em sua programacao? Nunca devemos esquecer
a grande importancia desse fator — a lideranga,
e enquanto usamos computadores para certas
solucdes, ndo devemos tentar combater em uma
guerra inteira ou mesmo em um unico combate
sem dar a devida consideragéo ao fator lideranga.

Outro fator que deve ser levado em conta é o
Homem que vai ser liderado, e com cujo moral
estamos preocupados. Sou permanentemente
lembrado desse item por um quadro que se encontra
sobre a minha escrivaninha, em minha casa. Nesse
quadro aparece um infante sentado com seu fuzil
sobre os joelhos e acima dele vé-se uma lista das
armas mais modernas que a ciéncia ja inventou.
O soldado vé isso e diz: “Sim, mas eles ainda nao
inventaram um substituto para MIM”.

Claro, com este particular grupo de militares,
estou considerando a lideran¢a como aplicada
a uma Unidade militar. No entanto, como no
momento estou envolvido com a industria, acho
dificil separar completamente os principios de
lideranca militar e industrial. Elas tém muito em
comum.

Ao selecionar uma empresa para investir nossas
poupangas, damos, frequentemente, consideragao
principal aquela com boa lideranga. De forma

O Marechal Omar N. Bradley nasceu em Clark, Missouri, 12
Fev 1893. Depois de formar-se na Academia Militar dos EUA
em 1915, ele serviu em diversas unidades de Infantaria, e
na Academia Militar como instrutor e oficial de tdtica. No
inicio da Segunda Guerra Mundial ele comandou a 829 e
depois a 289 Divisées. Em 1943, ele era o Comandante do Il
Corpo de Exército durante as Campanhas da Tunisia e da
Sicilia; e em 1943 era o Comandante do Primeiro Exército
dos EUA, durante a sua famosa invasédo da Normandia. Em

1944 e 1945, ele serviu como o Comandante do 12° Grupo

de Exército durante campanhas na Franca e na Alemanha.
Em 1946, o General Bradley foi nomeado Administrador de
Assuntos de Veteranos até retornar ao servigo ativo, em 1948,
para ser o Chefe do Estado-Maior do Exército dos EUA. Em
1950, foi designado Marechal enquanto servia como o Chefe
da Junta de Chefes de Estado-Maior. Ele é o tinico Marechal
ainda vivo hoje [na publica¢do do artigo original — N. do T.].
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Os generais Obregén, Villa e Pershing se renem no Forte Bliss,
no Estado do Texas (George S. Patton esta atras de Pershing, a sua
direita).
semelhante, uma Unidade militar é avaliada por
sua lideranca. A boa lideranca é essencial para um
grupo conduzir suas a¢des de forma organizada.
Aquele que comanda — seja ele um oficial militar
ou um gerente industrial — deve projetar poder,
um poder energizante que coordena e mobiliza os
melhores esfor¢os de seus seguidores ao fornecer-lhes
aquilo que efetivamente procuram, seja orientagao,
apoio, incentivo, exemplo, ou mesmo novas ideias
e imaginagdo.

Um teste da sua lideranca se constata na reagdo
e na resposta de seus seguidores. Ele ndo necessita
impor a sua autoridade. A chefia despoética por
si 6 nunca criou um lider. Ele deve fazer com
que a sua influéncia se estabeleca pelo exemplo e
pela infusao de confianga em seus seguidores. A
grandeza de um lider ¢ medida pelas realizagdes dos
liderados. Essa é a prova final de sua efetividade.

Com muita frequéncia, usamos as palavras
lider e comandante de forma sinonimica. Nao
devemos esquecer que ha muito mais posi¢coes
de oficiais de estado-maior que as de comando,
e um bom oficial de estado-maior pode e deve
exibir a mesma lideranca quando no exercicio do
comando. Embora seja necessario um bom oficial
de estado-maior para iniciar um planejamento,
é preciso um lider para garantir que o que foi
planejado seja executado devidamente. Essa é a
razao pela qual nos foi ensinado, a mim e a vocés
que o trabalho de coletar informagdes, estuda-las,
formular um plano e tomar uma deciséo, é apenas
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10% do trabalho; levar a cabo esse plano representa
os outros 90%. O oficial bem treinado é aquele que
pode servir efetivamente tanto como um oficial
de estado-maior quanto como um comandante.

Lembro-me de um antigo vice-presidente de
uma das empresas a que estou associado. Ele
formulava bons planos, mas nunca se dava o
trabalho de verificar se os planos surtiam os
resultados esperados. Eu sabia que ele tinha
servido na Segunda Guerra Mundial, entdo, por
curiosidade, procurei verificar a natureza de seu
servico e descobri que ele fora oficial de estado-maior
durante todo o seu periodo de servico. Ele nunca
tinha exercido uma fun¢do de comando, o que
deixava seu treinamento incompleto. Talvez, se
ele tivesse permanecido nas Forgas Armadas por
mais tempo suas qualidades de lideranca também
tivessem se desenvolvido — e esse homem ainda
estaria trabalhando na empresa.

Talvez vocés tenham escutado uma histdria a
respeito do General Pershing durante a Primeira
Guerra Mundial. Enquanto vistoriava certa
area, ele descobriu que havia um projeto que
nao estava sendo bem executado, embora o 2°
tenente encarregado do assunto parecesse ter um
plano razoavel. O General Pershing perguntou
ao tenente quanto era seu salario, e quando o
tenente respondeu “US$ 141,67 por més, Senhor”,
o General Pershing disse: “Lembre-se que vocé
recebe US$ 1,67 pela formulacao de seu plano e
expedicdo das ordens, e US$ 140,00 para verificar
se ele estd sendo levado a cabo”

Nao tenho certeza se eu chegaria a esse extremo.
Seguramente, hoje os problemas sio complexos e o
bom trabalho de estado-maior exerce uma grande
parte na resolugdo deles. Conheci comandantes
que ndo eram muito inteligentes, mas eles tinham
muito conhecimento sobre seu pessoal e sabiam
o suficiente para escolher os melhores para seus
estados-maiores. Lembrem-se, um bom lider é
aquele que anima ou inspira os demais, integrantes
de estado-maior ou comandantes subordinados, a
fazerem o trabalho. Além do mais, nenhum lider
sabe tudo (embora as vezes seja possivel encontrar
um que parece pensar que sabe!). Um lider deve
incentivar os integrantes de seu estado-maior a se
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manifestarem, se eles acharem que o comandante
esta errado. Ele deve autorizar a critica construtiva.
E um erro sério para o lider rodear-se de um
estado-maior que apenas diga “Sim”.

O General George C. Marshall era um grande
defensor do principio de ter subordinados com
liberdade para opinar. Quando ele se tornou
Chefe do Estado-Maior do Exército, a secretaria
do seu gabinete consistia de trés oficiais, os quais
apresentavam oralmente ao General Marshall
os documentos de estado-maior, ou “estudos”
oriundos das Divisoes do Estado-Maior Geral. Eu
era integrante dessa secretaria. Apresentdvamos
de forma abreviada os contetidos dos estudos de
estado-maior, citando os destaques do problema
envolvido, as varias possiveis linhas de agao
consideradas e a acdo recomendada.

Ao final de sua primeira semana como Chefe de
Estado-Maior, Marshall nos chamou ao seu gabinete
e disse: “Estou desapontado com todos vocés”.
Quando perguntamos se poderiamos saber o por
que, ele disse: “Vocés em nada discordaram do que
eu fiz a semana inteira”. N6s lhe respondemos que
na realidade estavamos de completo acordo com
cada documento que foi apresentado, que sabiamos
o que ele queria, e que acrescentariamos nossos
comentarios a qualquer fato que considerassemos
que devesse ser questionado.

No dia seguinte, apresentamos um documento
como foi escrito e depois expressamos alguns
comentdrios que, na nossa opiniao, faziam com
que a a¢do recomendada fosse questionavel. O
General Marshall disse: “E isso que eu queria! A
nao ser que eu ouga todos os argumentos contra
uma acao, nao terei certeza se estou ou nao com
razao’.

Caso vocé seja designado oficial de estado-maior,
tente ser um bom assessor e, se for possivel, evite
ser apenas um homem “sim” (concordante).
Sugiro a todos os comandantes que informem aos
integrantes de seus estados-maiores que alguém
que ndo discorda de vez em quando sobre o que
esta para ser feito, é de valor limitado e talvez
deva ser transferido para outro lugar onde possa,
ocasionalmente, apresentar uma boa ideia.

Claro, estou pensando no processo decisdrio.

Porque depois de haver sido tomada uma decisao,
todos devem apoid-la 100%. Sempre achei os
britanicos admiraveis nesse sentido durante a
Segunda Guerra Mundial. Independentemente das
discussdes havidas sobre um assunto, assim que
uma decisao era tomada nenhuma duvida mais era
manifestada. Era como se todos os envolvidos na
discussdo da decisao nunca houvessem considerado
outras ideias se ndo as expressas na decisdo final.

Nao quero enfatizar demais a lideranca dos
oficiais mais antigos. Meu interesse estende-se
também aos lideres em todos os postos. Eu quero
lembra-los que uma qualificagdo essencial a um
bom lider é a capacidade de reconhecer, escolher
e treinar oficiais subalternos. Eu gostaria de citar
algo contido no livro intitulado Born at Reveille
(“Nascido no Toque de Alvorada’, em tradugéo livre)
escrito pelo Coronel Red Reeder. O Coronel Reeder
fez uma viagem a mando do General Marshall, e
uma de suas tarefas era fazer uma pesquisa sobre
a lideranga no d4mbito dos oficiais subalternos.
Citarei a seguir um relato de sua entrevista com
o Coronel Bryant Moore, em Guadalcanal:

“Coronel Moore’, eu disse, “diga-me algo
sobre a lideranga”. Atingi um ponto sensivel
e ele respondeu:

“Lideranga! O maior problema aqui sdo os
comandantes, e temos que encontrar alguma
maneira de extirpar os que sio fracos. E dificil
fazer isso quando se esta em combate. Os
comandantes de pelotdo que ndo consigam
comandar, que ndo consigam prever as coisas
e que ndo consigam agir rapidamente em
um momento de emergéncia representam
um grande risco”.

“Esta quente aqui, como vocé pode perceber.
Os homens combatem; se esgotam pelo
calor. Voltam vomitando, e jogando fora o
equipamento. Os comandantes precisam ser
lideres e estar alertas para estabelecer pontos
de recolhimento de retardatarios e evitar que
esse problema aconteca”

“Os homens foram orientados a tomar
comprimidos de sal, mas os comandantes
ndo fazem cumprir isso. Resultado? Ocorre
o esgotamento pelo calor”.



“Parece que os bons lideres foram mortos;
os maus lideres ocasionam a morte de mais
homens. O grande problema ¢ a lideranga e
a colocagdo das platinas nas pessoas certas’.
Granadas de Mrt 60 mm japonesas cairam a
uma distancia de 40 metros, aproximadamente,
e acertaram alguns coqueiros. Perdi interesse
em tomar notas e o coronel parou de falar.
Quando a salva acabou e as coisas acalmaram
de novo, Brian Moore disse, “Onde eu estava?
Vocé viu aquela patrulha. Eu te digo isto, nao
ha um homem em cada 50 com capacidade
de liderar uma patrulha nesta selva. Se vocé
puder encontrar quem sdo os bons lideres de
patrulha antes de chegar a zona de combate,
descobriu algo”.
“Eu tive que dispensar aproximadamente
25 oficiais porque ndo eram bons lideres.
Eu determinei ao comandante de batalhdao
que extirpasse os subalternos insatisfatdrios!
Esse processo é continuo. Nossos subalternos
estao descobrindo que eles precisam saber
mais sobre seus homens. Os bons lideres
conhecem seus homens”. — Final de citagdo.
Entdo, quais sdo as qualidades que distinguem
um lider? Ha muitas caracteristicas que devem ser
inerentes a ele, mas eu mencionarei algumas que
considero como as provaveis mais importantes.
Primeiro, ele deve conhecer a sua profissdo, mesmo
sem necessariamente ser um especialista em cada
particularidade dela. Ha alguns anos foi sugerido
que todas as disciplinas de engenharia fossem
eliminadas dos curriculos em West Point. Eu nao
concordei. Por exemplo, a constru¢ao de pontes é
uma especialidade dos engenheiros; mesmo assim,
penso que todos os oficiais mais antigos devem
ter nogoes desse trabalho. Quando chegamos ao
rio Reno na Segunda Guerra Mundial, ndo era
necessario que eu soubesse construir uma ponte,
mas foi de grande auxilio eu saber o que estaria
envolvido para providenciar que os engenheiros
recebessem o devido apoio e eu tivesse uma ideia
do tempo a ser despendido.

Os especialistas dominam quase todo problema
enfrentado hoje pelo lider militar ou pelo gerente
de negdcios. Esse individuo deve se aprofundar

o suficiente em seu trabalho para que possa
entendé-lo e administra-lo inteligentemente, sem
precisar se tornar um especialista em cada fase do
problema. Vocé nao necessita ser um especialista
em carros de combate para empregar efetivamente
uma Unidade de blindados sob o seu comando.

Thomas J. Watson, da IBM, disse uma vez que a
habilidade necessaria a um executivo é a capacidade
de lidar exitosamente com assuntos que ele ndao
entende. Isso leva a outro principio de lideranca
que frequentemente ¢ negligenciado, tanto nas
Forgas Armadas quanto nos negé6cios. Embora
nao seja necessario ser especialista em todas
as fases de seu trabalho, vocé deve ter um grau
proporcional de interesse em todos os aspectos
dele — e aqueles envolvidos, seus subordinados,
devem estar conscientes de seu interesse.

Vocé deve circular e mostrar interesse naquilo
que seus subordinados estao fazendo, mesmo
que vocé ndo saiba muito sobre a técnica de seus
trabalhos. E, quando vocé fizer essas visitas, tente
distribuir elogios, bem como corre¢des ou criticas,
quando merecidos.

Tendemos a nos manifestar somente quando as
coisas dao erradas. Isso é um fato tdo bem reconhecido
que um “Departamento de Queixas” é uma parte
essencial de muitas empresas comerciais. Ao meu
ver, nao existe negocio comparavel, em qualquer
lugar, para apressar o processamento de elogios
a um trabalho bem feito — nao é necessario que
seja um elogio extravagante.

Todos nos recebemos criticas suficientes e
aprendemos a suporta-las. Até Sir Winston Churchill,
apesar de suas incomparaveis realizacdes, teve
motivos para dizer: “Eu tenho sido beneficiado
consideravelmente pelas criticas e em nenhum
momento sofri uma falta perceptivel delas” Contudo,
precisamos lembrar que o elogio também tem
um papel a exercer. Napoledo foi, provavelmente,
grande adepto do principio do reconhecimento.

Tanto a energia mental quanto fisica sdo essenciais
para a lideranca exitosa. Quantos reconhecidos
lideres vocé conheceu que eram preguicosos, ou
fracos, ou que nao podiam aguentar estresse?
Sherman era um bom exemplo de lider com energia
mental e fisica superlativas. Eu cito ele com um



A despedida de Napoledo a Guarda Imperial no Pdtio de Cheval-Blanc no Paldcio de Fontainebleau, de Antoine-Alphonse Montfort.

pouco de apreensao porque alguns de vocés talvez
sejam da Georgia! [O Gen Sherman incendiou
Atlanta, a capital do Estado, durante a Guerra
Civil dos EUA — N. do T.] No entanto, durante
o avango de Chattanooga a Atlanta, ele dormia
apenas duas ou trés horas por noite, pois estava
continuamente sobre a sela fazendo reconhecimento.
Por essa razao, conhecia a disposi¢do do terreno
tdo bem que podia manobrar seu exército para
evitar posi¢cdes de combate desvantajosas e obter
perdas minimas.

De modo oposto, um comandante doente é de
valor limitado. Nao é justo para as tropas estarem
subordinadas a um comandante que nao esteja
100% habilitado. Eu tive que substituir varios
comandantes durante a Segunda Guerra Mundial
devido a doenga. Frequentemente é citado que
Napoledo nunca perdeu uma grande batalha antes
de Waterloo, ocasido esta em que estava doente.

O lider deve possuir entendimento do ser
humano e considerag¢do para com os outros.
Homens nao sdo robos e ndo devem ser tratados
como se fossem maquinas. De qualquer maneira,
ndo sugiro tolerancia excessiva. Contudo, homens
sdo seres complicados e altamente inteligentes que
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responderao favoravelmente ao entendimento e
consideragdo humanos. Assim sendo, o comandante
recebera o esforco maximo de cada um deles.
Também recebera lealdade — e nessa conexdo, é
bom lembrar que a lealdade desce assim como sobe.
O lider verdadeiro ira defender seus subordinados
quando tal a¢do for necessaria.

O bom lider deve, as vezes, ser obstinado. Aqui,
devo lembrar a ora¢do do cadete de West Point. O
lider deve ser capaz de fazer o que é certo, mesmo
que seja o mais dificil, em vez de optar por aquilo
que é mais facil, mas que é errado. Armado com
a coragem de suas convicgoes, frequentemente
ele precisa lutar para defendé-las. Ele tem que
decidir ap6s uma analise meticulosa — e, quando
tiver certeza de que tem razdo — ele deve persistir
obstinadamente. Grant fornece um bom exemplo
dessa caracteristica. Ele nunca sabia quando estava
derrotado. Um homem menos obstinado talvez
tivesse perdido [a batalha de] Shiloh.

Talvez vocé tenha ouvido a histéria de Grant
na Campanha de Richmond, quando apds passar
acordado a noite toda fazendo reconhecimento,
formulando e emitindo ordens, ele se deitou
debaixo de uma arvore e dormiu. Pouco depois,
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um mensageiro chegou a cavalo e informou ao
General que no flanco direito suas tropas tinham
sofrido desastroso revés e estavam em retirada
geral. O General Grant se sentou, sacudiu a cabega
para pensar melhor e disse: “Isso ndo pode ser’,
e voltou para dormir — e nada daquilo havia
ocorrido. Ele tinha confianga em si e em seus
comandantes subordinados.

Nao quero inferir que ha sempre apenas uma
solu¢do para um problema. Geralmente ha uma
melhor solugao, mas qualquer bom plano, executado
audaciosamente, ¢ melhor que a indecisao. Existe,
usualmente, mais de uma maneira de obter
resultados.

Outra qualidade da lideranca que devemos
considerar é a autoconfianga. O lider precisa
ter confianga em si, na sua Unidade, nos seus
comandantes subordinados e em seu plano.
Isso me faz lembrar alguns incidentes. Pouco
antes da invasdo da Normandia em 1944, um
boato circulava por algumas Unidades que iriam
participar do desembarque, alertando que eles
estariam sujeitos a 100% de baixas, que nenhum
deles iria voltar. Achei necessario visitar essas
Unidades e falar a todos os postos. Eu lhes disse,
claro, que teriamos baixas, mas com certeza nossas
baixas ndo seriam 100% e que com nosso apoio
aéreo e naval teriamos éxito. Apos a operagao,
um correspondente me disse que ao atravessar o
Canal em um dos navios de desembarque de carros
de combeate, ele percebeu um soldado lendo um
romance. Tomado de surpresa pela aparente falta
de preocupacgao do sargento, ele perguntou: “Nao
esta preocupado, como pode ler em um momento
como esse?” O sargento replicou: “Nao, ndo estou
preocupado! O General Bradley disse que tudo
daria certo, entdo por que devo me preocupar?”

Nao consigo lembrar exatamente o que eu tinha
dito, mas tinha cumprido meu propésito, pelo
menos no caso daquele homem.

Posso relatar outro caso de falta de confianga.
Eu tive que destituir um comandante porque
descobri que seus homens tinham perdido a
confianca nele. Isso significava, claro, que nao
podiamos contar com o desempenho maximo
daquela Divisao. Depois de ser destituido, o oficial

voltou ao meu quartel-general e me mostrou um
arquivo contendo declaracdes dadas a ele — pelos
burgomestres [prefeitos] de todas as cidades pelas
quais sua Divisdo tinha passado. Se ele tivesse
confianga em si, ele nao teria sentido a necessidade
dessas cartas.

Depois de ver as cartas, eu disse ao oficial que se
eu ainda tivesse alguma duvida sobre a destituicao
dele, naquele momento as davidas haviam sido
sanadas. Suas cartas ndo deixavam qualquer davida
de que ele tinha perdido a confianga em si mesmo,
e entdo nao era de admirar que os homens também
tivessem perdido a confianca nele.

O lider deve possuir imagina¢ao. Se for uma
decisao administrativa, ou uma decisao em combate,
os resultados possiveis dessa iniciativa devem ser
claras para o decisor. Qual serd o préximo passo?
E aquele depois desse?

Embora haja muitas outras qualidades que
contribuem para a lideranga efetiva, mencionarei
apenas mais uma — porém muito importante — o
carater. Essa palavra tem muitos significados. Eua
aplico em um sentido amplo para descrever uma
pessoa que tenha altos ideais, que os defenda e que
possa ser depositaria de confianca absoluta. Tal
pessoa sera respeitada por todos aqueles que estejam
a ele vinculado. E, tal pessoa sera rapidamente
reconhecida por seus associados pelo que ele é.

As circunstancias moldam nosso carater. Essas
circunstancias afetam pessoas diferentes de formas
distintas. Enfrentando exatamente o mesmo conjunto
de circunstincias, um homem pode teoricamente
construir um palacio, enquanto outro talvez tenha
dificuldade na constru¢ao de um telheiro.

Tem sido dito que o carater de um homem é a
realidade dele mesmo. Eu acredito que a for¢a do
carater de um homem nunca muda. Lembro que,
ha muito tempo, se alguém me dissesse que uma
montanha havia mudado de lugar, eu poderia
acreditar ou ndo, a minha vontade. Mas se alguém
me dissesse que um homem tinha mudado seu
carater, eu nao deveria acreditar.

Todos os lideres precisam possuir as qualidades
que mencionei, e os grandes lideres sdo aqueles
que possuem uma ou mais delas em um grau
elevado. Alguns lideres nao sdo grandes por serem



fracos em uma ou mais dessas areas. Ha ainda um
outro ingrediente nessa féormula que omiti, e esse
¢ a SORTE. Ele precisa ter oportunidade. Depois,
claro, quando a oportunidade surgir a sua casa,
ele deve ser capaz de erguer-se e abrir a porta.

Alguns talvez perguntem: “Por que vocé fala
sobre as qualidades da lideranca?” Eles sustentam
que ou vocé tem lideran¢a ou ndo a tem — que
lideres nao sao feitos, nascem feitos. Suponho que
alguns nascem com uma certa dose de lideranga.
Frequentemente vemos criangas que parecem
inclinadas a assumir o controle e orientam
seus companheiros de brincadeiras. As outras
criangas seguem essas dire¢des sem reclamagao.
No entanto, estou convencido que a lideranga
pode ser desenvolvida e aperfei¢coada pelo estudo
e treinamento.

Nao existe melhor forma de desenvolver a
lideranga do que dar ao jovem ou a outro individuo
um trabalho que envolva a responsabilidade e
deixar que ele resolva tudo. Tente evitar explicar
a ele como fazé-lo. Isso, por exemplo, é a base do
nosso sistema de emissdo de ordens de combate.
Dizemos ao comandante de Unidade subordinada
o0 que queremos que ele faga e deixamos os detalhes
com ele.

Acredito que esse sistema é o principal responsavel
pelos bons lideres existentes em nossas Forgas
Armadas hoje. Adestramos e desenvolvemos
continuamente subalternos e os ensinamos a
aceitar a responsabilidade.

Contudo, nao desprezo a experiéncia. Talvez
alguém lembre que Napoledo liderou exércitos
antes de ter 30 anos; e que Alexandre, o Grande,
morreu aos 33 anos de idade. Napoleao, como
ficou mais velho, comandou exércitos até
maiores. Alexandre poderia ter sido até maior
se tivesse vivido mais tempo e possuisse mais
experiéncia. A esse respeito, gosto especialmente
da teoria do General Bolivar Buckner de que
“Juizo vem da experiéncia e a experiéncia vem
de mau juizo”

Foi-me solicitado para falar sobre a lideranga
no passado. Abordei esses mesmos pensamentos
razoavelmente bem com outros grupos.

De algum modo, contudo, no momento, esses
pensamentos adquirem significado adicional para
mim. Entenda, meu primeiro bisneto nasceu ha
um ano. Chamamo-lo de “Henry Gordo”. O que
vai acontecer na vida dele, e nas vidas de seus
contemporaneos, possa possivelmente estar nas
maos dos senhores. Obrigado.MR



“Treino de Sombra”:

A Guerra Cibernética e o Ataque Econdmico

Estratégico
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Este artigo foi originalmente publicado na
revista JEQ (Issue 66, 34 Quarter 2012).

Ataca a estratégia do adversdrio na raiz. Depois,
rompe suas aliangas. Em seguida, ataca seu exército.
A pior politica consiste em atacar as cidades.

—Sun Tzu, A Arte da Guerra

INFRAESTRUTURA E OS recursos

essenciais dos Estados Unidos da América

(EUA) estdo sujeitos a ataques cibernéticos
“inteligentes e persistentes”. Esses ataques poderiam
afetar drasticamente a cadeia de suprimento de
Nosso recurso mais estratégico: o petroleo. Durante
duas décadas, alertas sobre as vulnerabilidades
cibernéticas inerentes a infraestrutura estadunidense
foram efetivamente ignorados. Estruturas
burocraticas, como o Comando Cibernético dos
EUA (USCYBERCOM), criam a ilusdo de seguranga,
mas ndo tratam do verdadeiro problema. Enquanto
nos concentramos em produzir efeitos no inimigo,
ignoramos, de modo geral, os efeitos que ele pode
nos causar. Nossa cultura de “modas” estratégicas
(ex.: guerra hibrida, de quarta geragao ou irregular,
contrainsurgéncia e contraterrorismo) e nossa
analise de ameacas centrada em Forcas indicam que
mudangas no carater da guerra e suas respectivas
implicagdes podem passar despercebidas. O carater
da guerra hoje inclui, inegavelmente, ataques contra
ainfraestrutura econdmica e nacional, e os métodos
cibernéticos serdo as armas de preferéncia.

Como os sistemas de infraestrutura nacional
e econdmico nao estdo tio em evidéncia quanto
os sistemas de armas, sua prote¢do nao é devida-
mente priorizada no planejamento estratégico. Os
Departamentos de Defesa e de Seguranca Interna
e outros 6rgaos do setor estratégico dos EUA ja
comegaram a responder a ameaga apresentada
pela guerra cibernética, mas hd mais a ser feito.
E preciso que se tomem medidas, ainda que os
referidos sistemas sejam operados por civis e
estejam fora da tradicional esfera de competéncia
do Departamento de Defesa.

Complicando ainda mais a questdo de juris-
di¢ao ha o programa Stuxnet. Ele demonstrou,
de maneira conclusiva, que armas cibernéticas
desenvolvidas por nagdes vém sendo voltadas
contra objetivos civis para a obtengdo de efeitos
estratégicos. Além disso, o fato de que dois dos trés
maiores efeitos do Stuxnet no software da Siemens
permanecem sem reparo, anos depois do ataque,
deixa em duvida a disposi¢ao de empresas priva-
das em proteger sistemas de infraestrutura critica’.
Essas duas observagoes sugerem que a guerra
cibernética ndo respeitara a aloca¢ao tradicional
de responsabilidades institucionais. Com efeito,
¢ preciso ponderar se seria imprudente deixar a
defesa contra ataques de cunho estratégico — por
outros paises ou atores — a cargo de empresas
privadas e do aparato de seguranca interna.

Muitos autores empregam a classificagdao
pré- e pos-11 de Setembro para caracterizar uma
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Recursos petroliferos e hidricos subterraneos perto de Denver City, no Estado do Texas, formam padrées distintos de uso do solo.

mudanga na forma como se vé o terrorismo. Antes
de setembro de 2001, ele era, de modo geral,
considerado um comportamento criminoso®.
Depois que seu impacto ficou demonstrado, ele
passou a ser uma questdo de defesa nacional. Da
mesma forma, é preciso discernir dois periodos
diferentes quando se considera a seguranga ciber-
nética: antes e depois do Stuxnet. A tendéncia de
enxergar o emprego de armas cibernéticas como
um ato criminoso deve ser substituida pela visao
de que seu uso contra quaisquer interesses dos
EUA representa um ato hostil.

Evolucao de uma Arma

De todos os desafios diante dos estrategistas
estadunidenses, o mais traigoeiro é, provavel-
mente, a tendéncia a ignorar vulnerabilidades
inerentes a infraestrutura nacional. O excesso
de autoconfianga com que as vulnerabilidades
cibernéticas sao vistas é bem ilustrado pela citagao
a seguir:
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Os ataques cibernéticos tém um papel
potencialmente importante contra adver-
sarios despreparados e desafortunados, que
sejam sofisticados o bastante para adquirir e
tornar-se dependentes de sistemas de infor-
matica, mas nao o suficiente para defendé-los
contra um ataque inteligente e persistente®.

A infraestrutura dos EUA é dependente
de tecnologias cibernéticas*. Descartar ou
restringir as ameagas cibernéticas a conceitos
existentes de guerra nos deixara despreparados
e desafortunados.

Muitos asseveram que avangos tecnologicos
transformam radicalmente nosso mundo. Da
mesma forma, quando se observam novas tec-
nologias, armas e taticas, muitos estrategistas as
designam de Revolugdes em Assuntos Militares
(RAM). Essas RAM supostamente mudariam a
forma de conduzir a guerra®. Independentemente
da utilidade das RAM como conceito, alguns
avangos no combate, como a tecnologia, armas
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ou métodos, alteraram, com efeito, o carater da
guerra. A guerra cibernética é um deles.

Transformagdes no carater da guerra sdao sempre
visiveis depois do fato — o que néo é o caso do
desenvolvimento das tecnologias e métodos que
lhes servem de base. Muitas vezes, as raizes de
mudangas no combate ja estdo presentes e em
evolucao durante anos antes de seu primeiro
emprego decisivo. O uso de ferrovias, comunica-
goOes telegraficas e ataques frontais contra posi¢des
fortificadas durante a Guerra Civil prenunciou
as operacdes na Primeira Guerra Mundial®. Os
alemaes testaram a coordenagdo de elementos
terrestres e aéreos durante a Guerra Civil
Espanhola, anos antes de emprega-la em larga
escala contra os poloneses e franceses na Segunda
Guerra Mundial’. Da mesma forma, a Guerra
do Yom Kippur, em 1973, utilizou o poder aéreo
para fixar e devastar formagodes terrestres — uma
técnica que seria utilizada quase 20 anos depois
na Operagio Desert Storm®. Em cada um desses
exemplos, os anos entre o desenvolvimento inicial
e a implantagdo em larga escala serviram apenas
para aumentar a letalidade do produto final. A
guerra cibernética foi desenvolvida e testada de
forma parecida, e os relatérios advertem cons-
tantemente contra o perigo apresentado por esse
tipo de combate.

Em 1991, o Conselho Nacional de Pesquisa dos
EUA afirmou: “Muitos desastres podem resultar
de ataques intencionais contra sistemas, mas seria
possivel preveni-los, detectd-los ou recuperar-se
deles por meio de maior seguran¢a™. O relatorio
apontou a necessidade de uma estratégia coe-
rente. Seis anos depois, um comité presidencial
constatou que ainda ndo havia um o6rgao de
coordenac¢do, como havia sido recomendado.
Extraordinariamente, ao contrario do relatério de
1991, o comité afirmou que a natureza das ameagas
cibernéticas ainda era mal compreendida'®. Em
2001, os argumentos sobre os relativos pontos
fortes de defesa e ataque nesse novo campo'' eram
tdo indecisos que um subcomité do Congresso
recomendou que a seguranca cibernética da
infraestrutura e redes essenciais dos EUA fosse
deixada a cargo da industria privada'®.

Os partidarios dessa ideia devem lembrar-se
de que nem sempre se pode contar com o meio
empresarial para servir aos interesses nacionais. As
empresas privadas sdo indubitavelmente patrioti-
cas e responsaveis, mas os estrategistas ndo devem
esquecer-se dos nomes de projetos, companhias e
individuos que sdo um sin6nimo do foco de curto
prazo: o Ford Pinto, a Enron, Fannie Mae/Freddie
Mac e Bernie Madoff. Os estrategistas tampouco
podem ignorar a possibilidade de que uma
empresa privada mantenha, intencionalmente,
vulnerabilidades cibernéticas a serem exploradas
para seus proprios fins ou por ordem de alguma
outra poténcia. A luz dessas preocupagdes, seria
imprudente colocar a defesa nacional a cargo da
industria privada, particularmente quando houver
graves consequéncias em jogo e a capacidade ou
disposi¢do de uma companhia em se defender
contra armas cibernéticas (como a Siemens, no
caso do Stuxnet) for duvidosa.

Apesar dos erros passados, nao ha duvida de
que as capacidades cibernéticas estadunidenses
estejam crescendo, particularmente com a recente
criagao do USCYBERCOM. Entretanto, os apo-
logistas dos atuais esfor¢os de defesa cibernética
devem considerar esta avaliagdo recente pelo
tribunal de contas estadunidense (denominado
Government Accountability Office):

O Comando Estratégico dos EUA constatou
que o efetivo cibernético do Departamento
de Defesa esta subdimensionado e desprepa-
rado para enfrentar a atual ameaga. (...) Ainda
ndo esta claro se essas insuficiéncias serdo
resolvidas, uma vez que o Departamento de
Defesa ndo conduziu uma avalia¢do mais
abrangente das lacunas em capacidades
cibernéticas nem estabeleceu um plano de
implantagdo ou estratégia de financiamento
para solucionar quaisquer discrepancias que
venham a ser identificadas"’.

Vinte anos de desastres, investigagdes e mudangas
de politica levaram, repetidas vezes, a0os mesmos
lamentaveis resultados.

O aprimoramento da guerra cibernética
continuou mesmo enquanto se desenrolava essa
combinagdo tragicomica de preocupagao e inagao.



Departamento de Defesa, Cherie Cullen

Em 1999, um funcionario da Defesa afirmou
que o FBI estava investigando uns 6.080 ataques
didrios, registrados nos sistemas computacionais
do Departamento de Defesa'*. Em 2001, pesquisa-
dores da Universidade Dartmouth previram que
os ataques cibernéticos seriam a arma assimétrica
de preferéncia para grupos e paises hostis por um
bom tempo'®. Em 2003, o jornal The Guardian
observou que organizagdes federais estaduniden-
ses estavam sofrendo um nimero tao grande de
ataques cibernéticos a redes essenciais que eles
receberam o codinome de Titan Rain (“Chuva de
Titas”)". A essa altura, o governo federal comegou
a ponderar se as redes cibernéticas comerciais
deveriam ser consideradas parte da infraestrutura
critica e, assim, protegidas, mas tomou poucas
medidas significativas. Em 2005, um comité
presidencial constatou que “os computadores que
controlam instalagdes criticas, infraestrutura e
servicos essenciais dos EUA podem ser visados,
a fim de desencadear falhas em todo o sistema,

e sdo frequentemente acessiveis de praticamente
qualquer lugar do mundo pela internet™’.

Em marco de 2009, a revista Forbes descreveu
um grupo de espionagem cibernética conhecido
por GhostNet. Acredita-se que ele tenha infiltrado
as redes governamentais de 117 paises'®. Tais
intrusdes demonstram a capacidade de agresso-
res estrangeiros para penetrar redes essenciais
protegidas no decorrer de longos periodos. Por
fim, foi descoberto, em julho de 2010, o worm
Stuxnet, exemplo de que a guerra cibernética
atingiu a maioridade. Em uma situacdo em que
um ataque militar tradicional seria politicamente
impraticavel, afirma-se que essa complexa série de
“uns” e “zeros” causou graves danos ou até atrasou
o programa nuclear iraniano®’.

Apesar de sua capacidade comprovada para
produzir efeitos cinéticos, a verdadeira impor-
tancia da guerra cibernética esta em seu emprego
estratégico. A guerra cibernética corresponde de
modo ideal a ordem de ataque definitiva de Sun

Ten Brig C. Robert Kehler, Comandante do Comando Estratégico dos EUA.



Tzu ao engajar o inimigo: “Ataca a estratégia do
adversario na raiz. Depois, rompe suas aliangas.
Em seguida, ataca seu exército. A pior politica
consiste em atacar as cidades. (...)”%°.

...0 anonimato da guerra cibernética
possibilita ataques coordenados
contra os aspectos fisicos e
cibernéticos da cadeia de suprimento
de petroleo dos EUA.

Um adversario que pretenda atacar a estratégia
dos EUA deve, primeiro, determinar o que ela
busca proteger. A seguranga dos recursos ener-
géticos é a prioridade maxima da atual politica
externa estadunidense, tendo sido gastos trilhoes
de ddlares da Defesa para manter o acesso aos
estoques de petréleo do Oriente Médio*'. E uma
ironia cruel que, apesar desse investimento, con-
tinuas vulnerabilidades na cadeia de suprimento
de petréleo demonstrem que o compromisso dos
EUA para com a defesa de recursos essenciais
continua a ser deficiente??.

A Ameaca ao Petréleo Bruto

Os EUA sdo o maior consumidor de petroleo do
mundo, mas ndo sao capazes de suprir sua demanda
com as fontes nacionais. Assim, cerca de 36% do
petréleo importado advém de rotas maritimas e
outros 27% sdo transportados para o territério
continental dos EUA via oleodutos terrestres®. Até
o petroleo doméstico depende do sistema interno
de oleodutos. A capacidade em atacar ou defender
essa rede mundial e nacional de suprimento de
petréleo se baseia em sistemas computacionais®*.
Os guardiaes comerciais de recursos essenciais,
como a infraestrutura petrolifera, foram incapazes
até de se manter em dia com as vulnerabilidades
reveladas nos sistemas de Controle de Supervisao e
Aquisi¢do de Dados (SCADA, na sigla em inglés)?.
Nao estao preparados para o violento ataque que,
segundo determina a histdria, sera varias ordens
de magnitude maior do que qualquer outro ataque
cibernético executado anteriormente.

Historicamente, os paises que importam energia
de fontes propensas a ataques invisiveis nao se
saem bem. Na Segunda Guerra Mundial, subma-
rinos estadunidenses visaram, propositadamente,
as importacoes de petréleo do Japao®®. Depois
de dois anos de ataques invisiveis, menos de
28% do petrdleo transportado chegou até aquele
pais®’. Além disso, a “perda de matérias-primas
e petroleo e a incapacidade de transportar supri-
mentos para as linhas de frente estavam no cerne
da decrescente capacidade japonesa para manter
um efetivo poder de combate”®®. Diante de um
ataque continuo e coordenado, é quase impossivel
defender completamente uma rede vasta contra
um inimigo invisivel.

No caso da guerra cibernética, o verdadeiro
perigo esta na capacidade que um inimigo tenha
para coordenar e empregar diferentes atores contra
interesses mundiais e, simultaneamente, atacar a
infraestrutura petrolifera dos EUA. No final do
século XVI, a Inglaterra utilizou corsarios contra a
economia espanhola, atacando embarcagdes carrega-
das de ouro, oriundas da América Central. Exemplos
mais recentes incluem a utilizacdo dos “contras” e
dos mujahedins pelos EUA durante a Guerra Fria
e 0 apoio soviético aos guerrilheiros da América
Central. Quanto ao emprego de intermediarios ou
“fantoches’, o uso de hackers “patridticos” pela Russia
contra os sistemas bancario e de comunicagoes da
Gedrgia, em 2008, é bastante relevante®. Esses exem-
plos destacam o fato de que grupos independentes
podem ser controlados por uma grande poténcia.

O valor da utilizagdo de “fantoches” na guerra
cibernética é que eles complicam ainda mais a
possibilidade de atribuir responsabilidade. Uma
poténcia pode identificar e mapear vulnerabili-
dades e, em seguida, coordenar ataques usando
intermedidrios. Mapeamentos passados de vul-
nerabilidades de rede e infraestrutura nao foram
tratados como um ato de guerra. Assim, contanto
que a poténcia hostil utilize “fantoches”, havera
poucas medidas diretas que os EUA poderao
tomar, ainda que se conheca a fonte de informa-
¢Oes que possibilita os ataques.

Atualmente, a disseminagdo de grupos liga-
dos a Al Qaeda e outras organizagdes armadas



resulta em mais “fantoches” dispostos a atacar os
interesses estadunidenses. Esta é a oportunidade
que um Estado-na¢ao coordenador ofereceria a
esses grupos:

Deve ficar claro que a infraestrutura
energética dos EUA ¢ sua forga vital e, como
tal, ¢ uma das mais criticas. Os recursos da
industria de petréleo e gas sdo, portanto,
alvos evidentes para um jihad econdmico®.
Piratas somalis ja vém utilizando informagdes

internas de companhias maritimas para se apossa-
rem de embarcagdes na costa do Chifre da Africa®.
Esses grupos piratas se mostram dispostos a agir
com base em informagdes obtidas quanto as vul-
nerabilidades de companhias maritimas ocidentais.
Os danos causados por piratas modernos munidos
de informagoes privilegiadas sdo relativamente
pequenos, se comparados a devastagido que um
ator estatal an6nimo e mal-intencionado poderia
gerar com uma campanha coordenada. Entretanto,
ataques fisicos diretos, reforcados por informacoes
obtidas mediante a guerra cibernética, representam
apenas uma parte da ameaca: “A dependéncia em
relagdo a tecnologias cibernéticas gera a oportuni-
dade para comunicagdes interrompidas, transagoes
falsas ou enganosas, fraude ou quebra de contratos e
pode resultar na perda de servicos ou da confianca
das partes interessadas ou no colapso da prépria
empresa’>>.

Da mesma forma, o anonimato da guerra
cibernética®® possibilita ataques coordenados, a
semelhanc¢a de submarinos, contra os aspectos
fisicos e cibernéticos da cadeia de suprimento de
petroleo dos EUA. A proliferacao de grupos arma-
dos ao longo de rotas maritimas talvez permita
que um ator anénimo coordene uma campanha de
submarinos equivalente contra as conexoes fisicas
da cadeia mundial de suprimento de petréleo. Essa
campanha de interrup¢ao no abastecimento do
recurso seria facilitada por ataques cibernéticos
diretos contra os sistemas SCADA que controlam
os centros logisticos do setor petrolifero nos EUA.

Os centros logisticos servem como portas
de entrada para o abastecimento regional. Sdo
caracterizados por interconexdes entre muitos
oleodutos e, com frequéncia, outras modalidades

de transporte (como navios-tanque e barcagas;
ferrovias, as vezes; e normalmente caminhoes-tan-
ques, especialmente os utilizados para o transporte
local), que permitem que o recurso passe de um
sistema para outro entre municipios, Estados
e regides, em uma progressao entre diferentes
centros logisticos®*.

Ao analisar-se a disposi¢do da infraestrutura
petrolifera estadunidense, constata-se que a con-
centrac¢do de oleodutos controlados por sistemas
SCADA em centros logisticos forma evidentes
gargalos internos. Ha seis principais centros
nos EUA, que sdo vulneraveis a uma sabotagem
cibernética dirigida contra os sistemas SCADA ou
contra sua rede elétrica, conforme ficou demons-
trado em 2007, quando uma “tempestade de gelo
provocou a interrupgao de energia no centro de
Cushing, Oklahoma, paralisando quatro dutos de
petroleo bruto [e] o transporte de cerca de 770
mil barris por dia”*®.

Embora pouco conhecido atualmente, o ataque
cibernético estadunidense contra o oleoduto tran-
siberiano, em 1982, utilizou um programa “cavalo
de Troia” para provocar uma explosdo equivalente
auma arma de 3 quilotons: “Os EUA conseguiram
interromper o suprimento de gas e consideraveis
receitas em divisas da Unido Soviética durante mais
de um ano™*°. Embora esse exemplo demonstre que
os efeitos cinéticos da guerra cibernética podem
ser terriveis, eles ndo sdo necessarios para causar
danos economicos desastrosos.

Medo do Medo?

Ja houve ataques planejados por Estados-nagao
contra alvos economicos, utilizando uma combi-
na¢ao de armas tradicionais e armas cibernéticas.
O acréscimo de meios cibernéticos e da selegdao
de alvos econdmicos ao carater da guerra foi
demonstrado pela primeira vez pelos russos:

Quando a Russia invadiu a Geodrgia,
grande parte de suas operagdes militares
concentrou-se em tomar nao as areas habi-

tadas por russos étnicos, e sim os portos e

instalagdes georgianos do setor de petréleo

e gas. As instaveis condi¢des no terreno,

intensificadas por ataques cibernéticos,
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Refinaria de Petréleo de Anacortes, Estado de Washington.

logo fizeram com que todos os oleodutos

georgianos ndo parecessem confidveis.

Enquanto isso, dois dias depois do inicio da

invasao, o trecho turco do oleoduto Baku-

Thilisi-Ceyhan foi atacado por militantes

locais, supostamente por iniciativa deles.

Uma consequéncia desses acontecimentos foi

a mudanga efetuada pela BP Azerbaijao, que

transferiu seu transporte de petroleo para o

oleoduto Baku-Novorossiysk, embora isso

acarretasse o dobro do custo dos oleodutos
georgianos®’.

A guerra cibernética foi empregada para maximi-
zar um alvo puramente econdmico. A BP transferiu
seus contratos com base em uma impressao. Nao
foi necessario comprometer fisicamente o oleoduto
georgiano. Devido a influéncia da percepgéo, a
Gedrgia sofreu graves prejuizos econdmicos, sem
que houvesse destruigao fisica de sua infraestrutura.

Miuitary Review e Setemsro-Qutusro 2012

Dada a facilidade com que danos econdmicos
podem ser infligidos a um tnico alvo (nesse
caso, um oleoduto), pode-se ver como o sistema
mundial no qual os Estados Unidos se apoiam esta
em risco. Ademais, a proliferacdo de “fantoches”
tornaria facil para uma poténcia utiliza-los para
coordenar ataques contra as rotas maritimas e
os centros logisticos terrestres utilizados para o
transporte de petrdleo. Seria necessario que ape-
nas alguns desses ataques tivessem sucesso para
minar a base do sistema energético internacional
e o transporte confiavel:

Em 2007, a produ¢ao mundial de petroleo
totalizou cerca de 85 milhdes de barris por
dia. Cerca da metade, ou mais de 43 milhoes
de barris por dia, foi transportada por
navios-tanques em rotas maritimas fixas. O
mercado energético internacional depende
do transporte confiavel. O bloqueio de um
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gargalo, ainda que temporariamente, pode
levar a um consideravel aumento dos custos
totais de energia. Além disso, gargalos dei-
xam os navios-tanques vulneraveis ao roubo
por piratas, a ataques terroristas e a agitagao
politica na forma de guerras ou hostilidades,
assim como a acidentes maritimos®®.

...Serdo necessdrios anos para

que a defesa ativa de sistemas de
infraestrutura se equipare as armas
ofensivas modernas.

Um comentarista afirma que os ataques ciberné-
ticos também buscam por “gargalos digitais”, como
a rede elétrica. Ele explica: “O ciberespago é um
terreno complexo, mas a mesma ideia se aplica:
estrangular um ponto vulneravel”*. Assim como
o combate de submarinos, a guerra cibernética
¢ ideal para fechar gargalos. Essa abordagem foi
empregada com sucesso pelos EUA contra os
japoneses. Os planejadores precisam considerar
a possibilidade de um ataque semelhante contra a
cadeia de suprimento de petréleo estadunidense,
no minimo por seu potencial para danos catas-
tréficos. Um incidente que fechasse o Estreito de
Malaca, ainda que temporariamente, desviaria 50%
do transporte maritimo no mundo, gerando mais
duavidas sobre a confiabilidade do transporte no
setor energético. O potencial prejuizo econdmico
de uma campanha cibernética coordenada por
uma grande poténcia contra gargalos nos sistemas
mundiais (ou nacionais) seria incalculével®’.

Teatro de Sombras

Armas cibernéticas, possiveis “fantoches” e vul-
nerabilidades na cadeia de suprimento: todos esses
elementos existem. Resta analisar o que poderia
motivar um ator a coordenar tal campanha. Sun
Tzu e Carl von Clausewitz indicam o que poderia
levar a uma campanha dessas contra os estoques
de petroleo estadunidenses. Primeiro, considere-
se a assertiva de Clausewitz de que fortificagoes
poderosas impelem o inimigo para outros locais.

Mesmo em meio a um declinio econémico, as
Forgas Armadas dos EUA demonstraram sua capa-
cidade para combater em trés conflitos no outro
lado do mundo*'. Esse poder de combate obriga os
adversarios potenciais a encontrar um angulo de
ataque mais efetivo, como um eixo de suprimento
vulneravel, que forne¢a um recurso estratégico
vital. Segundo, a utilizagdo da cibernética contra
recursos estratégicos esta em conformidade com
a maxima de Sun Tzu de derrotar o inimigo sem
combater e, quando necessario, vencer primeiro
e depois combater. Esses dois conceitos apoiam
a ideia de remover um recurso estratégico por
meios assimétricos e andnimos. Mesmo nao sendo
andnimo, o referido ataque de submarinos na
Segunda Guerra Mundial, que interditou recursos
estratégicos, mostra como a capacidade de um
adversario invisivel em visar alvos econdmicos
pode subjugar uma grande poténcia.

Entretanto, a guerra cibernética prenunciada pelo
Stuxnet e contemplada neste artigo exigiria recursos
em uma escala disponivel apenas a atores estatais*’.
Além disso, uma abordagem indireta como essa é
claramente contraria a tipica estratégia ocidental**.
Quem empregaria a guerra cibernética contra os
interesses estadunidenses? Logicamente, o pais
que mais provavelmente desafiaria a superpoténcia
reinante seria aquele com a motivagdo e inten¢ao
mais claras.

A ideia de utilizar a guerra cibernética para atin-
gir alvos imprevistos, como os recursos estratégicos,
esta perfeitamente alinhada com o conceito chinés
de guerra conhecido por shashoujian**: “Uma vez
identificados e avaliados, os pontos fortes poderao
ser evitados e as fraquezas, visadas para o ataque,
utilizando shashoujian™*.

Desde 2004, a China conduziu pelo menos 14
grandes ataques cibernéticos, incluindo Titan
Rain e GhostNet, contra objetivos que incluiram
desde a ExxonMobil e a chanceler alema até redes
militares da India e do Departamento de Defesa
dos EUA*®. Foram observados sinais do desen-
volvimento de armas, e os especialistas chineses
propuseram a geracdo de armas economicas: “E
necessario apenas que nos desabituemos a tratar
as geragoes, usudrios e combina¢oes de armas



como sendo algo fixo, para sermos capazes de

tornar algo apodrecido em algo milagroso™’.

Esses autores oferecem, em seguida, um exemplo
do que poderia ser obtido com tal abordagem:
Em 19 Out 87, navios da Marinha dos EUA
atacaram uma plataforma de petréleo iraniana
no Golfo Pérsico. Noticias do ocorrido che-
garam até a Bolsa de Valores de Nova York,
desencadeando, imediatamente, a pior quebra
do mercado de ag¢des na historia de Wall

Street. Esse acontecimento, que ficou conhe-

cido como “Segunda-Feira Negra’, provocou

a perda de US$ 560 bilhdes em valor contabil

no mercado de a¢des estadunidense®®.
Embora essa alegacao seja incorreta, sua validade
é irrelevante, na medida que em que os chineses
acreditam que ela é verdadeira.

Um ataque pelos chineses contra as conexoes
internacionais da cadeia de suprimento de
petroleo estadunidense prejudicaria, reconhe-
cidamente, sua propria economia*®. Por essa
razdo, parece improvavel que eles as ataquem,
salvo como preludio de uma guerra em larga
escala contra os EUA*®. Entretanto, a teoria de
interdependéncia econdmica nao deve ser utili-
zada como escudo para descartar a possibilidade
de um ataque cibernético econémico. Antes da
Primeira Guerra Mundial, circulava a teoria de
que os paises ndo entrariam em guerra, porque a
devastagdo economica seria grande demais, mas
ela se mostrou incorreta.

Guerra de Sombras

O potencial destrutivo da guerra cibernética
nos campos econdmico, social e fisico exige que
os estrategistas lhe confiram o mesmo grau de
respeito e estudo que o dedicado as armas nuclea-
res. Defender-se contra ataques cibernéticos é
como defender-se contra armas nucleares: os
ataques podem tomar praticamente qualquer
forma e originar-se de qualquer lugar, e as defesas
passivas podem ser sobrepujadas mediante um
lancamento em massa ou ndo convencional. Ao
contrario das armas nucleares, o carater an6nimo
e difuso da guerra cibernética pode impossibilitar
a dissuasao.

Algo que complica ainda mais a possibilidade
de sucesso na defesa é a proliferacdo de potenciais
“fantoches”, que possam ser manipulados de
maneira invisivel por meios cibernéticos. Quando
isso se alia ao éxito de repetidas infiltragdes do
inimigo (Titan Rain), ao alcance mundial das
infiltragdes (GhostNet) e aos efeitos cinéticos
(Stuxnet), nao se pode esperar que defesa alguma
resista a um ataque cibernético coordenado. A
guerra cibernética esta bem desenvolvida, e
serdo necessarios anos para que a defesa ativa de
sistemas de infraestrutura se equipare as armas
ofensivas modernas. A defesa ativa ndo deve ser
o foco primario. Em vez disso, deve-se priorizar
a conducao da defesa passiva, a avaliacdo de vul-
nerabilidades, a criagao de sistemas de backup,
a identificacdo das capacidades cibernéticas dos
adversarios e a solugdo do problema de atribuicao
de responsabilidade por um ataque.

O problema de jurisdi¢ao sobre a defesa ciber-
nética e o dilema enfrentado pelo Departamento
de Defesa dos EUA (que tem a responsabilidade
pela defesa nacional, mas esta sujeito a uma
proibicao contra operagdes no ambito interno)
nao sao questdes que possam ser solucionadas
por estrategistas. Essas complicagdes s6 poderdo
ser resolvidas mediante a legislacdo nacional, uma
vez que foram geradas por ela. Entretanto, essa
incapacidade de corrigir de imediato um problema
ndo deve impedir que os estrategistas considerem
as incomodas implica¢des de uma infraestrutura
que seja indefensavel contra armas cibernéticas
modernas e que possa nao ser confiavel no caso
de conflitos limitados ou no espectro completo.

E preciso reconhecer que, embora haja consi-
deraveis vulnerabilidades entre as conexdes na
cadeia de suprimento de petrdleo dos EUA, elas
sdo apenas os sintomas de um problema maior.
Ha anos que se ouvem adverténcias sobre a guerra
cibernética, mas — evocando outra grande falha
da defesa antes do 11 de Setembro — as medidas
tomadas continuam a ser insuficientes. A luz des-
ses fatos, enfrentamos a incomoda verdade de que
a China, assim como outros paises, possui uma
arma, e nossa melhor defesa contra ela consiste
em lutar com sua sombra.MR
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Organizac¢oes Criminosas Transnacionais:
A Insurgéncia Comercial do México

Major Christopher Martinez, Exército dos EUA

OS ULTIMOS ANOS, autoridades

governamentais e jornalistas norte-

americanos tém comparado a violéncia
das Organiza¢des Criminosas Transnacionais
(OCT) no México as taticas terroristas empregadas
pelas For¢as Armadas Revoluciondrias da
Colombia (FARC), sugerindo que elas estariam
conduzindo uma “insurgéncia”.

Por exemplo, em setembro de 2010, a
Secretaria de Estado Hillary Clinton afirmou:
“Enfrentamos uma crescente ameaga por uma
rede bem organizada, a ameaga do narcotrafico
que, em alguns casos, vem se transformando ou
se unindo em torno de uma causa comum com
o que considerariamos uma insurgéncia, no
México e na América Central”*. Acrescentou,
mais tarde, que o México esta “ficando cada
vez mais parecido com a Colémbia de vinte
anos atras”’.

Contudo, no mesmo més, o jornalista Ken
Ellingwood, do jornal Los Angeles Times, avaliou
as OCT mexicanas e as FARC segundo uma série
de critérios subjetivos. Deduziu que as primeiras
nao estavam conduzindo insurgéncias, porque
nao espelhavam as FARC dentro de um conjunto
definido de critérios’.

Tanto a politica quanto o jornalista sao,
sem duvida, muito bem informados em suas
respectivas areas de atuagdo; chegaram a duas
conclusdes diferentes, porém. Nao obstante, este
artigo propoe que, quando avaliadas segundo os
critérios geralmente aceitos para a identificagdo

de uma insurgéncia, as OCT mexicanas des-
pontam como grupos insurgentes comerciais.

Embora nem sempre seja algo diplomaticamente
popular, efetuar a devida avaliacao e definigdo de
uma ameagca é de extrema importancia. Possibilita
que paises e coalizoes alinhem recursos e ele-
mentos limitados do poder nacional de maneira
eficiente, para alcangarem medidas de efetividade
predefinidas e, por fim, derrotarem os adversarios.
Como afirmou o grande tedrico militar Carl Von
Clausewitz: “O primeiro, o mais importante, o
ato de apreciagdo mais decisivo que um homem
de Estado ou um comandante-chefe executa,
consiste, pois, na apreciagdo correta do tipo de
guerra que leva a efeito, a fim de ndo toma-la por
aquilo que ndo é e ndo querer fazer dela aquilo
que a natureza das circunstincias lhe impede que
seja. Eis, portanto, a primeira e a mais vasta de
todas as questdes estratégicas™.

Alianca “Los Urabenos” e FARC, 28 Jan 12.

A utilidade dessa maxima perdura. A necessi-
dade de que um pais ou coalizao avalie e defina

O Major Christopher Martinez, do Exército dos EUA, é
planejador sénior de Inteligéncia militar da equipe de
Apoio Regional do Sudoeste dos EUA, na For¢a-Tarefa
Conjunta Norte, Forte Bliss, Estado do Texas. Cumpre,
atualmente, fungbes de assessoramento e parceria
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devidamente seu adversario antes de elaborar uma
estratégia para derrota-lo é tdo critica hoje em dia
quanto nos séculos XVIII e XIX. Nao fazé-lo pode
levar a uma estratégia falha e a ineficiente alocagao
do poder diplomatico, militar e econémico.

O tempo de reagao das autoridades governa-
mentais e dos estrategistas militares complica
ainda mais a questao. Ao avaliarem um potencial
adversario, os governos muitas vezes respondem
tarde demais para serem eficazes durante crises.
Por exemplo, em 1994, 800 mil tutsis foram mortos
por conterraneos ruandeses, de etnia hutu. Onze
anos depois, o Senador John McCain afirmou:
“O governo norte-americano, nossos aliados e
a Organizagao das Nagdes Unidas chegaram as
raias do ridiculo em seus esforgos para evitar
usar o termo ‘genocidio, cientes de que, caso
o reconhecessem, seriam obrigados a agir. Os
Estados Unidos da América (EUA) e seus aliados
finalmente decidiram intervir — depois que a
maior parte da matanca havia ocorrido™.

Embora represente a forma mais difundida de
combate na atualidade, o termo “insurgéncia” é
frequentemente evitado, ou sua verdadeira natu-
reza ndo é devidamente avaliada ou definida®.
Ademais, a0 empregarem “insurgéncia” apenas,
sem nenhuma ressalva, os politicos, estrategistas
militares e integrantes da midia ndo descrevem
o conflito em seu contexto integral. O vocabulo
¢ definido como um movimento organizado,
que tem como objetivo derrubar um governo
constituido, por meio da subversao e do conflito
armado’. Entretanto, identificar o tipo de insur-
géncia é tdo importante quanto reconhecer sua
existéncia.

Quatro tipos de insurgéncia visam a suplantar
sistemas politicos existentes: a anarquista, a igua-
litaria, a tradicionalista e a pluralista. Existem,
porém, sutis diferencas entre os estados finais
por elas pretendidos. As insurgéncias anarquis-
tas buscam a desordem total e consideram toda
autoridade politica como sendo ilegitima. As
igualitdrias almejam um sistema politico cen-
tralizado que assegure a distribuigdo equitativa
de recursos e uma transformacao radical da
estrutura social. As tradicionalistas, por sua vez,

A Secretéria de Estado dos EUA, Hillary Clinton, conversa com o
entdo Secretario de Defesa Robert M. Gates e o ex-Chefe da Junta
de Chefes de Estado-Maior, Almirante Mike Mullen, durante sesséao
plendria sobre a Iniciativa Mérida, na Cidade do México, 23 Mar 10.

anseiam por um retorno a uma “era de ouro” ou
a um sistema de valores religiosos que cruze as
fronteiras internacionais. Por fim, as pluralistas
defendem os valores ocidentais e tém o objetivo
de estabelecer democracias liberais®.

Por outro lado, as insurgéncias separatistas,
reformistas, preservacionistas e comercialistas
nao buscam total poder politico dentro de seus
respectivos paises’. Os insurgentes separatistas
pretendem retirar-se de seu Estado-nacao para
buscar um destino independente ou aderir a um
outro Estado. Os reformistas visam a empregar
a violéncia para efetuar mudancas em seu atual
governo com vistas a criar uma distribuigao mais
equitativa do poder politico e econémico. Os
preservacionistas empregam a violéncia contra
quaisquer individuos que estejam buscando
efetuar mudancgas ou reformas. Os insurgentes
comercialistas conduzem atos de violéncia contra
o governo pelo ganho financeiro, ao contrario
das OCT, que preferem contornar o Estado para
adquirir uma vantagem competitiva'®.

Entende-se por organizagao criminosa trans-
nacional um grupo de trés ou mais pessoas em
existéncia por um determinado periodo, todas
agindo de comum acordo, com o objetivo de
cometer um ou mais delitos graves, a fim de obter,
direta ou indiretamente, um beneficio material
financeiro ou de outra natureza''. Ao contrédrio
das insurgéncias, as OCT modernas preferem
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contornar e evitar as barreiras relacionadas
com a aplicagdo da lei nacional e internacional
em seus respectivos segmentos. Preferem obter
uma vantagem competitiva sem negociar com
o Estado nem conduzir atos violentos contra
ele'”. Agoes violentas sdo normalmente internas,
ligadas a questdes territoriais e voltadas contra
OCT rivais, para a obtengdo de participagdo de
mercado, prestigio ou lucro'’.

A Secretaria Clinton e o jornalista Ellingwood
utilizaram dois métodos diferentes para avaliar
a natureza da ameaga representada pelas OCT.
Nenhuma das duas técnicas foi abrangente.
Clinton empregou o termo “insurgéncia’, mas nao
identificou que tipo. Ellingwood nao foi capaz de
compreender que nao existem duas insurgéncias
idénticas'*. Tampouco percebeu que um movi-
mento pode ser uma insurgéncia mesmo que nao
possua todos os elementos previstos'®. Hoje em
dia, os critérios geralmente aceitos para se definir
uma insurgéncia, enumerados no Manual de
Campanha 3-24 — Contrainsurgéncia (FM 3-24
— Counterinsurgency), sdo os seguintes: abordagem
adotada para promové-la, meios e causa utilizados
para mobilizar seguidores e um conjunto de ele-
mentos ou atributos comuns em insurgéncias'®.

AP/Alejandro Cossio

Vendedor de rua com a revista semanal Zeta nas ruas de Tijuana, México. A revista Zeta estabeleceu um
padrao de cobertura agressiva dos traficantes e das autoridades governamentais coniventes, 01 Abr 11.
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Abordagens. As insurgéncias podem utilizar
diversos tipos de abordagem: de conspiragao, de
foco militar, urbana, guerra popular prolongada
e de foco identificado. As FARC adotaram,
inicialmente, uma abordagem de foco militar,
empregando for¢a militar contra o governo. As
OCT mexicanas, por sua vez, t¢ém dado preferén-
cia a uma abordagem urbana com o uso de taticas
terroristas, como a intimidagao e o assassinato de
funcionarios do governo, do sistema judiciario
e da seguranga publica em areas urbanas, para
dissuadir as forgas de seguranca de interferir com
o trafico ilicito de entopercentes, armas, dinheiro
ou pessoas'’. As OCT convencionais costumam
ser, tradicionalmente, de carater mais passivo, bus-
cando evitar os 6rgaos judicidrios e de seguranca
publica. Contudo, a abordagem de provocagédo
utilizada por OCT mexicanas é analoga a de uma
insurgeéncia.

Meios e causas. No inicio, a causa das FARC era
o igualitarismo. A organizagdo pretendia impor
um sistema politico centralizado para assegurar
uma distribui¢do equitativa de recursos e a trans-
formacdo da estrutura social*®. Ela aproveitou ao
maximo a rea¢do do publico aos abusos e erros do
governo para mobilizar as massas nas zonas rurais.
Entretanto, a medida
que foi amadurecendo,
sua causa passou a ser
obter dinheiro para
manter o comércio de
drogas®. Ao contrario
das FARC, a principal
causa das OCT mexica-
nas foi, desde o comeco,
de cunho monetdrio.
No entanto, elas ndo
visam a mobilizar o
publico em geral, pois
ndo estdo buscando
o controle politico.
Pretendem, em vez
disso, influenciar os
quatro principais
elementos do poder
nacional (a economia,
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a politica, as Forcas Armadas e a imprensa) para
criar um ambiente que permita que a industria
ilicita do narcotrafico prospere e aja com impu-
nidade. Ou subornam politicos para que possam
atuar sem impedimentos ou utilizam a intimida-
Gao, os assassinatos e os sequestros contra forgas
de seguranca federais, estaduais e municipais e
figuras politicas que oferecam algum empecilho®.
As OCT mexicanas intimidam ou até matam
membros da imprensa, assim como usuarios
das midias sociais que tenham alguma projecao,
com o intuito de moldar e ditar quais serdo as
manchetes e as reportagens. Medidas agressivas
como essas, dirigidas contra um Estado-nagao,
sao um indicio de uma insurgéncia, e ndo de uma
OCT convencional.

...a abordagem de provocacgdo
utilizada por Organizacées
Criminosas Transnacionais mexicanas
é andloga a de uma insurgéncia.

Elementos de insurgéncia. As insurgéncias
tém, em comum, o0s seguintes elementos: lideres
do movimento, combatentes, auxiliares, uma
base formada pela massa e um nucleo politico —
embora nem todos esses elementos precisem estar
presentes'. Todos existiram, em algum momento,
nas FARC, mas é mais dificil enumerar todos eles
nas OCT mexicanas.

Os lideres do movimento sdo os chefes dos
cartéis, que fornecem a diregdo estratégica. Os
combatentes sao as gangues afiliadas ou as alas
responsaveis pela imposicao, que conduzem
ataques contra as OCT mexicanas rivais, as
forcas de seguran¢a do governo e figuras do
meio politico e judicidrio. Os auxiliares sdo os
simpatizantes ativos, que fornecem servigos
essenciais ou dreas seguras para os insurgentes.
No caso das OCT mexicanas, sdo os integran-
tes das forgas de seguranca e figuras do meio
politico e judicidrio que recebem pagamentos
para facilitarem seus negdcios ilicitos. Em uma
insurgéncia, a base consiste nos seguidores do

movimento, as populacdes de apoio recrutadas
pelo nucleo politico. Contudo, as OCT mexica-
nas ndo estdo organizadas para mobilizar uma
populagdo. Buscam apenas satisfazer a demanda
da base, no sentido de que produzem e fornecem
um produto desejado pela populagdo. Assim,
a base das OCT mexicanas é composta pelos
usuarios de drogas, isto é, os consumidores
nacionais e predominantemente internacionais
do produto. A ferramenta de recrutamento
para mobilizar a base é intrinseca ao produto:
o poder viciante da droga. Portanto, ¢ minima
anecessidade de que um nucleo politico recrute
a base. Em geral, os ntcleos politicos fornecem
orientagdes e procedimentos para que os lideres
do movimento mobilizem a populagdo. Ouvem
as queixas das massas e oferecem solugdes.
Entretanto, como os entorpecentes servem
como ferramenta de recrutamento e mobili-
zacdo nos ambitos nacional e internacional,
as OCT mexicanas ndo precisam contar com
um grande nucleo politico para recrutar uma
base. Assim, constata-se, como mencionado
anteriormente, que a auséncia de um elemento
(nesse caso, um nucleo politico) ndo impede
que se determine que uma OCT mexicana esteja
conduzindo uma insurgéncia.

As OCT mexicanas sdo, com efeito, insurgén-
cias comerciais, concebidas para influenciar os
elementos do poder nacional a fim de gerar renda
com o trafico de drogas ilicitas, em vez de contor-
né-los ou obter o controle politico do pais**. Em
contrapartida, as FARC comegaram, na verdade,
como uma insurgéncia igualitaria, mas acabaram
se transformando em uma insurgéncia comercial,
quando seu estado final passou a ser monetario,
em vez de politico®.

Descrever potenciais insurgéncias utilizando os
critérios apresentados no Manual de Campanha
3-24, do Exército dos EUA, constitui um bom
método. Entretanto, ha os que afirmem que os
critérios sdo de carater subjetivo e definem apenas
certos elementos da insurgéncia, ndo seu estado
final pretendido. Outros insistem que modelos de
insurgéncia baseados estritamente em critérios
funcionais sdo bastante aplicaveis quando se avalia



e define uma insurgéncia. Um especialista, Joel
Midgal, afirma que, para que um movimento
seja considerado uma insurgéncia, a organizagao
deve desempenhar as quatro seguintes fungdes:
inserir-se em uma sociedade, regular as relagoes
sociais, extrair recursos e emprega-los para buscar
os objetivos identificados do grupo®*. Quando
se aplica o modelo funcional de Midgal, as OCT
mexicanas formam, nitidamente, uma insurgén-
cia comercial, com o estado final de influenciar
elementos do poder nacional para assegurar que o
governo nao interfira com suas atividades ilicitas.
Além disso, mesmo ao avaliar as OCT mexicanas
com base em um modelo estrutural, como o de
David Kilcullen, elas continuam sendo insur-
géncias comerciais globais®>. Uma fraqueza ao
definir as OCT mexicanas como uma insurgéncia
comercial é que isso representa uma generalizagao.
Os cartéis de Sinaloa, do Golfo, Zeta e Vicente
Carrillo Fuentes t¢ém métodos e meios diferentes
para influenciar os elementos do poder nacional
do México, ainda que seus objetivos mais amplos
estejam alinhados.

Como mostra a histdria, as contrainsurgén-
cias transformam-se em guerras prolongadas
quando os paises ndo reconhecem o inicio de
uma insurgéncia ou empregam tdticas conven-
cionais para combaté-la*°. Eles podem evitar
essa armadilha com a elaboragao de um plano
estratégico que reconheca as OCT pelo que elas
sao: insurgéncias comerciais.

Caso os EUA e o México nao reconhecam
seus adversarios como insurgéncias comerciais,
planejamentos estratégicos como o “Plano
Colémbia” ou a “Iniciativa Mérida” correrdo o
risco de fracassar devido a campanhas indevi-
damente concebidas e medidas de efetividade
mal definidas para avaliar sua execugdo. A
Secretaria de Estado dos EUA, Hillary Clinton,
foi a primeira lider politica a descrever a ameaca
das OCT no México como uma insurgéncia.
Dentre os politicos e membros da imprensa,
sua avaliacdo é a que estd mais proxima da
verdade e deve servir de base para a criagdo de
um plano estratégico bilateral para enfrentar o
adversario. MR
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CORONEL DOUGLAS BASSOLI retorna
O ao Brasil ap6s cumprir sua missdo como
Oficial de Ligagao do Exército Brasileiro
junto ao Centro de Armas Combinadas do Exército
dos EUA e Redator-Assessor da Military Review,
no Forte Leavenworth, Kansas.
Durante os dois anos em que conviveu conosco,
o Cel Bassoli evidenciou um elevado grau de pro-
fissionalismo e dedicacdo, bem como as qualidades
de cidadao e de soldado de que é possuidor. Dotado
de grande experiéncia profissional e cultural, sua
contribuigao foi de valor inestimavel para elevar
o conceito da Military Review.
Sua personalidade impar tornou-o um grande
diplomata ao relacionar-se com os representantes
de outros exerc1tos, com os quals teve a oportum-
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A partir de julho de 2012, o Cel Bassoli pas-
sou a exercer a func¢do de Chefe da Divisao de
Planejamento do Centro de Doutrina do Exército,
integrante da 3? Subchefia do Estado-Maior do
Exército, no QG, em Brasilia. Esperamos que sua
experiéncia no Forte Leavenworth tenha sido
compensadora, tanto do ponto de vista profissional
como pessoal.

A equipe da Military Review — militares e civis
— e, em particular da Edi¢do Brasileira, aproveita
esta oportunidade para agradecer sua dedicada
e valorosa colaboragdo, formulando-lhe os mais
sinceros votos de pleno éxito e de felicidades no
desempenho de suas novas e importantes funcoes
no Exército Brasileiro, extensivos a sua dignissima
famlha
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