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UITES DURANTE A Primavera Arabe?

Isso é tao 2010. Uma futura tatica

na guerra de informagao baseada na
cibernética se apoia em soldados-cibercidadaos
(e-citizen soldiers) portadores de midias moveis,
que empregardo taticas de swarming social
(“enxameamento da popula¢dao” ou “afluéncia
popular”) para sobrecarregar um sistema, decisor
ou no critico'.

Essas redes moéveis sdo vitais para iniciar e
manter uma insurgéncia baseada na cibernética,
extraindo forga fisica e moral de individuos
“superempoderados (ou superpoderosos)” e, ao
mesmo tempo, utilizando redes de individuos
“superconectados” para disseminar informacgdes,
movimentar-se sem detec¢do e angariar apoio,
sempre um passo a frente das autoridades. E pos-
sivel que esse swarm (“enxame”) passe do mundo
virtual para o real, onde pode ocorrer a violéncia.

0 Que é Swarming?

Para entender a natureza do swarming social
baseado na comunicag¢ao, é preciso compreen-
der o conceito de “battleswarm” (“combate em
enxame”), introduzido por John Arquilla and
David Ronfeldt, da RAND Corporation, em
2000%. Em seu trabalho, intitulado Swarming and
the Future of Conflict (“O Swarming e o Futuro
do Conflito”, em tradugéo livre), os autores ana-
lisaram conflitos histéricos, enfocando Forgas
individuais menores, que derrotaram Forgas
maiores e mais equipadas ao sobrecarregarem
o sistema e os decisores. Utilizando taticas de

swarming, desenvolvidas com base nas antigas
abordagens de combate desorganizado corpo a
corpo, emassamento e manobra, “as revolugdes
sociais ajudariam, nas proximas décadas, a oca-
sionar o colapso de impérios” segundo o estudo da
RAND?. O swarming como tética militar “implica
um ataque convergente por muitas Unidades™. O
relatério da RAND propds que o swarming deve
poder ser empregado a partir de varias dire¢oes
(algo que a hiperconectividade da internet e dos
dispositivos digitais claramente permitem) e
exercer operagdes sensoriais no alvo selecionado®.

Imagine uma multiddo de atores hiperconecta-
dos (Howard Rheingold denominou-a de “smart
mob”, ou “multiddao/mobilizagdo inteligente”),
que estejam sempre um passo a frente das auto-
ridades, por empregarem dispositivos em tempo
real, dotados de GPS. Com esses dispositivos,
ela poderia enviar atualiza¢des por rajadas de
dados para o swarm, ou “enxame”®. Os tinicos
obstaculos as comunicagdes entre integrantes
seriam os segundos necessarios para os servi-
dores se atualizarem. Nessas condi¢des, o ciclo
de noticias de 24 horas seria eliminado. Como
vimos durante a elei¢do presidencial no Ira, em
2009, essa multidao inteligente gerou combate
desorganizado corpo a corpo, dispunha de massa
e, mediante tecnologias de dados prontas para uso
e amplamente disponiveis, conseguiu manobrar
onde as Forgas do governo néo seriam capazes’.

O swarming social é mais do que utilizar a inter-
net ou as midias sociais. Requer o envolvimento
em rede do aspecto de informagoes do comando
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Homem grita apds missil atingir uma casa em Aleppo, na Siria, 03 Jan 13. O combate faz parte da escalada de violéncia na guerra civil da Siria,
que, segundo estimativa da Organizacdo das Nac¢des Unidas, ja matou mais de 60 mil pessoas depois que a rebelido contra o Presidente Bashar
Assad teve inicio em Mar 11.

e controle moderno. Essas redes complexas sdo
ideais quando plenamente conectadas e planas,
com oportunidade para a “comunicagdo horizon-
tal” direta entre integrantes®.

Modelo de Swarming. Segundo a definigao utili-
zada neste artigo, o swarming social emprega todo
o poder computacional da tecnologia mével, com
atualizagdes da rede em tempo real, para organizar
forgas de cibercidadaos estrategicamente, com o
intuito de sobrepujar uma forga adversaria on-line
e, assim, alcancar objetivos politicos.

O objetivo geral desse swarming social baseado
na informagao nao seria a destruicao cinética de
um sistema ou no, e sim a ruptura de sua capa-
cidade de decisdo’. As implica¢des desse aspecto
da guerra cibernética ou centrada em redes na
capacidade de um decisor para manter a ordem
sdo de extrema importancia em operagdes huma-
nitarias ou no &mbito nacional. Contudo, atores

terroristas/criminosos (dark actors) nacionais ou
transnacionais poderiam empregar o swarming
social para fins puramente cinéticos, como foi o
caso dos ataques em Mumbai, em 2011'°. Além
disso, o swarming social pode ser utilizado por
insurgentes de um Estado “conectado” em ope-
ragdes da “fase quatro” (estabilizac¢do).

A partir de fatos recentes, baseados na comuni-
cagdo; no Modelo de Desenvolvimento de Publico
“MAO” (motivag¢ao, capacidade, oportunidade)
aprimorado por Mia Stokmans; e em minhas
observagdes pessoais sobre a comunicagao voltada
a defesa de causas, foi possivel extrair um modelo
de trabalho para o swarming social baseado na
comunicagao (figura 1).

Além disso, a inclusdo do “Esquema de Seis
Estagios para a Mudanga Politica”, de Muzammil
M. Hussain e Philip N. Howard, oferece uma
analise aprofundada da Primavera Arabe (margo
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Figura 1 - Swarming social baseado na comunica¢ao

de 2012), que valida o modelo de trabalho do swar-
ming social baseado na comunica¢do''. Fornego
uma representacao grafica deste ultimo, apos
explicar os modelos de Stokmans e de Hussain
e Howard.

Interpreto, a seguir, o modelo de Stokmans,
acrescentando minha experiéncia pessoal, baseada
em anos de campanhas de comunicagio social vol-
tadas a defesa de causas. O modelo aprimorado de
desenvolvimento de publico de Stokmans, MAO
(motivagdo, capacidade e oportunidade), serve
como ponto de partida para um modelo dinamico
de swarming social baseado na comunicagio'?.

Motivag¢ao. A motivacdo ¢ o ponto em que
termina o modelo de Stokmans e comega o
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modelo de swarming social baseado na comu-
nica¢do. O modelo de Stokmans explica que a
motiva¢do para participar de um evento é, em
grande parte, cultural, baseada na vontade e em
experiéncias prévias, e ndo em uma necessidade
imposta por risco de vida'’. Sentir-se compelido
a derrubar um regime opressor representa um
investimento significativo, uma reagao natural
a opressao, brutalidade ou outra impressao de
injusti(;a“. Em outras palavras, esse evento
catalisador, que a autora chama de “grito”
(scream), é uma forga dentro do individuo que
literalmente o “motiva” a realizar algum tipo
de a¢do que ele nao tomaria em circunstincias
normais.
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Capacidade. A capacidade descrita por
Stokmans se concentra nos recursos “tempo’,
“dinheiro” e “capacidade fisica e mental”*®. O
tempo é relativo on-line; é imprescindivel ser
mais rapido, enquanto os recursos monetarios
sao minimos. Na etapa de “capacidade” do modelo
de swarming social baseado na comunicagao, cabe
enumerar outros fatores necessarios para dar inicio
a mobilizacao de um “enxame” on-line: a narrativa
e 0 meio, assim como a selecao de alvos, todos
os quais se encaixam na descri¢ao de recursos
de Stokmans.

Narrativa. A narrativa guia a agdo. Permite
que um publico se relacione com o assunto de
modo racional'®. Diz respeito tanto ao receptor
quanto a mensagem. As narrativas explicam o
carater da sociedade, as “crencas, atitudes, valores
e acdes’, e permitem que o receptor se conecte
com o emissor por meio de histérias'’. Além
disso, a cultura, o status socioeconémico e as
crengas pessoais criam pontos de referéncia do
publico para a narrativa. A narrativa pode gerar
ou destruir o apoio de terceiros a uma causa'®.
Os comunicadores do Departamento de Defesa
dos Estados Unidos da América (EUA) criam
narrativas centradas em reputacdo todos os dias no
mundo, segundo pesquisas de opinido do Instituto
Gallup, que indicam que as For¢as Armadas dos
EUA contam com o maior indice de confianca
entre os norte-americanos'’. As iniciativas de
Comunicagdo Social do Departamento de Defesa
moldam essas narrativas para a populagdo do pais.
Além disso, as narrativas ddo forma ao poder
baseado em redes®’. Contudo, dependendo do
prisma do receptor e de sua interpretagdo da
narrativa, efeitos poderosos podem ser gerados.

Meio. O meio para o swarming social baseado
na comunicagao pode ser a rede virtual regional,
nacional ou tribal, baseada na rede de informacoes
conectada mundialmente e sua capacidade para
empregar midias mdveis. A selecio de alvos pode
ocorrer antes ou depois da formula¢do da narra-
tiva. Contudo, se o alvo for selecionado antes, a
narrativa talvez precise ser retrabalhada ao longo
do processo; caso contrario, o estado final virtual
pode nao ser alcancado. A narrativa é, entao,

transferida via um individuo superconectado
através do meio on-line para a massa de seguidores.

Recrutar, incitar, transformar. Os adeptos sao
recrutados para o movimento por meio, normal-
mente, do grupo ja estabelecido de seguidores
virtuais de um individuo superconectado que
estimula alguma forma de indignagao politica,
a qual consiste na causa a ser defendida. Nesse
ponto, ha o potencial para violéncia, combate
desorganizado corpo a corpo ou manobra.
Finalmente, ap6s a indignacdo, ha a possibilidade
de mudanca politica. Caso ela nao ocorra, um
individuo superempoderado pode aprimorar a
narrativa ou um individuo superconectado pode
ampliar a base de seguidores, escolher outro meio
ou continuar a conduzir ataques “de pulso” contra
o aparato de comunicagdes do governo, buscando
gerar confusdo®'.

Apos a indignacgao, hd a possibilidade
de mudanca politica.

Oportunidade. A oportunidade descrita por
Stokmans segue a ideia de “promogao, produto,
praca (ou ponto de venda) e prego (os “4 Ps”
do marketing, férmula dos anos 60 que ainda
se aplica a comunicagdo on-line de hoje em
dia)??. Um folheto recente sobre essa técnica
virtual afirma: “Onde a voz de uma pessoa pode,
rapidamente, tornar-se a voz de cem ou de um
milhdo™*’. A “promog¢do’, no caso do swarming
social, corresponde ao recrutamento baseado
em uma narrativa. O “produto” é a “compra” de
uma continuacdo das praticas corruptas do atual
governo ou de uma tentativa de se unir a outros
atores com a mesma opiniao, com o intuito de
implantar uma nova administragao. A “praca”
(todo lugar, no caso do swarming social) primeiro
se estabelece mundialmente on-line. E o tltimo
“P”, 0 “preco’, que provavelmente mais pesa para
0s potenciais recrutas de um swarming. O “preco”
dessa iniciativa pode ser uma mudanca de vida, a
morte ou o encarceramento.

Stokmans acrescenta que, no que diz respeito
a oportunidade, os atores podem nao estar



dispostos a agir caso existam barreiras ambientais
significativas®®. Em um swarming social, esse é
um momento de decisao, no qual os atores tal-
vez cheguem a conclusdo de que seria arriscado
demais se rebelarem e, entdo, mantenham o status
quo, ou o oposto: que seria perigoso demais
nao se rebelarem e, assim, sofram mais eventos
potencialmente perturbadores. Também é nesse
ponto que existe a possibilidade de que a violéncia
cinética se inicie.

0 Superempoderamento e a
Superconectividade

Em sua obra Longitudes and Attitudes
(“Longitudes e Atitudes”, em tradugéo livre),
sobre os efeitos da globaliza¢ao, Thomas Friedman
descreveu individuos superempoderados como
sendo aqueles que podiam “agir de maneira bem
mais direta e poderosa no cendrio mundial”*®.
Friedman explicou como Osama bin Laden e os
efeitos que ele podia gerar, por meio dos resultados
da globaliza¢ao, criariam problemas com os quais
os paises teriam de lidar no futuro®. O evento
catalisador da motivacao é um fato traumatico
sofrido por uma vitima, que pode levar um indi-
viduo superempoderado a oferecer orientacdo
espiritual, militar ou ideoldgica as massas. Esse
acontecimento ajuda a moldar a narrativa®’. Na
area de relacdes publicas, esse individuo superem-
poderado pode ser visto como o “influenciador’,
ou a pessoa que pode formular a narrativa em uma
situacdo de defesa de causa por terceiros.

Contudo, os “megainfluenciadores” on-line
podem ser denominados individuos superco-
nectados. Sdo os atores que, em virtude de sua
posicao, status de celebridade ou riqueza, estao
conectados a dezenas de milhares de outros
individuos, podendo ampliar e recrutar a rede
para propagar a narrativa. Com frequéncia, seus
seguidores retransmitem as informagoes as suas
redes, aumentando os efeitos da disseminacdo
viral. O alcance do individuo superconectado é
potencialmente ilimitado on-line, especialmente
quando os dados repassados sao valiosos (tendo,
potencialmente, uma importancia de vida ou

morte) para o swarm, ou “enxame”?®,

As ameagas potenciais de um individuo superco-
nectado aos interesses norte-americanos em focos
de conflito remotos ficam evidentes em situagdes

. @ReallyVirtual

Uh oh, now I'm the guy who liveblogged
the Osama raid without knowing it.

TweetDeck

Figura 2 -“Opa, agora eu sou o cara que postou ao vivo sobre a
incursao no complexo de Osama sem saber.”

como a do jornalista cidaddo paquistanés Sohaib
Athar, que “tuitou” pelo @ReallyVirtual (figura 2),
transmitindo detalhes em tempo real, sem se dar
conta de que se tratava da missdo secreta dos EUA
para capturar ou eliminar Osama bin Laden®.
Seus relatos quase instantaneos nao sao atipicos
no ambiente operacional de hoje. Qualquer
pessoa, em qualquer lugar, pode informar uma
comunidade global sobre qualquer assunto em
uma questdo de segundos, por mais sigiloso ou
compartimentado que ele seja. Ainda que ndo
tenha havido um swarming social fisico no caso
de Athar, pode-se imaginar a crise internacional
que poderia ter ocorrido caso uma multidao
inteligente, composta por grupos de uma duzia
de seguidores de cada um de seus assinantes (750
na época), houvesse aparecido nas dependéncias
de Bin Laden em Abbottabad e enfrentado os
norte-americanos. Depois de tuitar ao vivo sobre
a missao, Athar, usuario paquistanés do Twitter,
atraiu um dos maiores grupos de seguidores em
seu pais, alcancando mais de 70 mil pessoas™.
Embora Athar estivesse mais proximo, de modo

@keithurbahn

-
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So I'm told by a reputable person they
have killed Osama Bin Laden. Hot damn.

Figura 3 - “Soube por uma fonte confidvel que eles eliminaram
Osama Bin Laden. Incrivel!”



que sua rede pudesse afetar diretamente a opera-
¢do, o verdadeiro individuo superconectado no
exemplo de Osama bin Laden foi Keith Urbahn
(figura 3).

Urbahn ¢ um ex-assessor do antigo Secretario
de Defesa Donald Rumsfeld®'. Ele divulgou na
internet que os EUA talvez houvessem eliminado
Osama bin Laden®’. Quando Athar tuitou, parte
do mundo reparou; quando Urbahn tuitou,
muitos integrantes da midia tradicional, assim
como usuarios importantes das midias sociais no
governo e na sociedade, notaram e propagaram
sua mensagem. Com base na figura 4, ¢ facil ver

Breaking Bin Laden:

izing the power of a single tweet

=

Figura 4

Cada né representa um usudrio do Twitter que mencionou @
KeithUrbahn dentro de um periodo de 1 hora e 15 minutos depois de
seu infame tuite (ilustragao extraida de: <http://blog.socialflow.com/
post/5454638896/breaking-bin-laden-a-closer-look>).

quais nds da rede oferecem o maior alcance com
a menor informagao*’.

David Singh Grewal oferece uma definigao
adequada para uma rede que utiliza um modelo
de swarming social baseado na comunicagao:
“grupo interconectado de atores ligados uns aos
outros de forma que os torna aptos a cooperagao
benéfica”. O poder da rede, sustenta Grewal,
resulta da coordenagio social e de novos padroes

mundiais, gerados por uma revolugdo em avangos
tecnolégicos mediante a eliminagdo da distancia
e o alcance do conceito de globalizagao®*.

Swarming hiperconectado. O swarm social
funciona em uma rede “todos os canais”. Ou seja, é
capaz de estar hiperconectado com todos os inte-
grantes, e nao ha nem superiores nem seguidores;
todos atuam de modo independente e coletivo
para apoid-lo®®. O swarming social é tanto nodal
quanto sem nds’°.

Meu modelo de swarming social baseado na
comunicag¢do também se apoia no “Esquema de
Seis Estagios para a Mudanga Politica’, de Hussain
e Howard. Contudo, hd algumas diferencas, basea-
das em minha experiéncia na drea de marketing e
relagdes publicas e nos aspectos de comunicagio
do modelo*”. Ele inclui os estdgios propostos por
Hussain e Howard, com os niimeros de um a seis
representando sua contribui¢do. A primeira etapa
consiste na “fase de preparacao’, que, segundo eles,
inclui o recrutamento e a criagdo da narrativa,
assim como a identificacdo do meio. Essa é a
fase em que a base de seguidores pode comegar
a buscar por uma narrativa. A “fase de igni¢ao”
se segue a um evento catalisador. Em seguida,
vem a “fase de protesto”, que organiza redes
off-line, para gerar quantidades maiores on-line e
pessoalmente. Uma “fase de adesao internacional”
ocorre em seguida, a qual, por meio das midias
virtuais, possibilita que a comunidade global se
conscientize. Na sequéncia, hd a “fase do climax’,
em que atores dos dois lados da questao, no mundo
real, podem entrar em choque. Por ultimo, ocorre
uma fase de “guerra de informagao subsequente”,
quando os diferentes atores se chocam nas esferas
social, cultural e politica on-line e pessoalmente,
competindo para definir a nova composi¢ao do
movimento, do governo ou da nagao.

O modelo de swarming social baseado na
comunicagdo apresentado na figura 1 podera ser
mais bem compreendido com base nos exemplos
oferecidos pelos fatos ocorridos no Ira, em 2009;
no Haiti, em 2010; e na Tunisia, em 2010; seguidos
de uma previsdo para o Paquistao.

Ira. Os resultados da eleigao presidencial no
Ira, realizada em junho de 2009, pareceram ter



sido manipulados quando o Presidente Mahmoud
Ahmadinejad derrotou Mir-Hossein Mousavi,
provocando manifestagdes em todo o pais, as
quais passaram, de modo geral, despercebidas pela
grande midia dos EUA inicialmente®®. Segundo
Alex Burns e Ben Eltham, “cidadaos ativistas”
foram as ruas, no Ird, gracas, em grande parte,
a0 acesso proporcionado ao povo iraniano pelo
Twitter*®. Mais tarde, o alcance e influéncia global
da internet levaram a midia tradicional e bloguei-
ros renomados a cobrirem os protestos. Usuarios
regionais chegaram a modificar suas configuragoes
pessoais da internet, como o “carimbo de data/
hora”, de modo que ele refletisse o horario em
Teera. Muitos usudrios on-line também mudaram
a foto do perfil, passando a exibir uma tonalidade
esverdeada para combinar com a narrativa de uma
revolucdo “verde”*.

A iniciativa de midia social “Help Iran Election”
(“Ajude a Elei¢ao no Ird’, em tradugéo livre) mobi-
lizou 160 mil cidadaos ativistas para apoiarem
a revolucao iraniana on-line, a partir de outros
paises*'. Esse swarm social liderado pacificamente
foi auxiliado e fortalecido ainda mais por hackers,
que atacaram as redes cibernéticas do governo
iraniano®’.

Cabe perguntar por que ele nao derrubou o
regime repressor iraniano. Segundo Burns e
Eltham, a razdo disso foi, provavelmente, o fato
de que o povo iraniano nao estava disposto a
enfrentar a violéncia brutal cometida pelas Forgas
militares Basij nas ruas, que visavam os ativistas
cibernéticos*’. Essas Forcas foram, provavelmente,
os “fatores ambientais” identificados por Stokmans
como obstaculos a “oportunidade”

Haiti. Em 2010, a equipe de midias sociais da
Forga Aérea dos EUA teve de lidar diretamente
com um swarm social baseado na comunicagio
enquanto integrantes da For¢a apoiavam as agdes
humanitarias no Haiti, depois do terremoto
devastador naquele pais. A infraestrutura haitiana,
incluindo os principais portos e o aeroporto,
foi destruida pelo terremoto**. No terreno, os
integrantes de uma pequena equipe de operagoes
especiais da Forca Aérea tiveram de atuar como
controladores de trafego aéreo. Como o terremoto

causou graves danos a capacidade aeroportuaria, a
equipe autorizava o pouso na pista superlotada com
base na carga e na prioridade de cada aeronave®’.

Um avido da organizacdao Médicos Sem
Fronteiras ficou sobrevoando em circulos porque
nao havia mais espago na linha de voo. A orga-
nizagdo recorreu, entdo, ao mundo virtual e ao
Twitter. Ao ficar ciente do problema, a jornalista
norte-americana Ann Curry, usudria superconec-
tada, disseminou, pelo Twitter, a mensagem de que
a Forca Aérea devia deixar a aeronave aterrissar.
Criou o que acabou se tornando o “tuite mais
poderoso” de 2010*.

A internet explodiu em um questao de minutos,
e o swarm realizou um “ataque de pulso’, enviando
mensagens diretas, perguntas e acusagdes, que
inundaram os sites da Forca Aérea dos EUA, salas
de bate-papo, féruns e blogs e levaram, por fim, a
uma ampla cobertura pela grande midia. A equipe
de midias sociais da For¢a Aérea respondeu a
comogao quase imediatamente, mas o swarm
social foi mobilizado e comegou a apelar aos
decisores do Departamento de Defesa, exigindo
que tomassem uma agao. Pouco tempo depois, o
avido dos Médicos Sem Fronteiras foi autorizado
a aterrissar®”. Embora o sucesso na aterrissagem
nao estivesse diretamente ligado a atengao que o
assunto atraiu on-line, ela foi suficiente para que
os integrantes do alto-comando no Pentagono
ficassem cientes do fato, muitos dos quais respon-
dem e interagem pessoalmente com seguidores
no Twitter*®.

Primavera Arabe. O exemplo da Primavera
Arabe diz respeito a Mohammed Bouazizi,
tunisiano que se tornou um individuo superem-
poderado ao autoimolar-se em dezembro de 2010,
para protestar contra o aumento de preco das
mercadorias e a brutalidade e corrupgao da policia
local®. A autoimolag¢do de Bouazizi, registrada
em video e utilizada em diversos veiculos das
midias tradicional e on-line, imediatamente
transformou-o em um individuo superempode-
rado ao proporcionar a regido uma narrativa para
a Primavera Arabe®. Evidentemente, nio foram
as midias digitais e sociais que fizeram com que o
povo tunisiano derrubasse seu governo; contudo, o



Mahmoud Salem, a direita, conversa com membros do publico antes de suspender sua candidatura ao parlamento durante distirbio em
Heliépolis, suburbio do Cairo, Egito, 16 Nov 11. Salem, um dos blogueiros ativistas mais conhecidos do Egito, suspendeu sua campanha para
se unir aos manifestantes em Tahrir. Integrou um nucleo de ativistas virtuais, que utilizaram as midias sociais para disseminar noticias sobre os
abusos da policia e a corrupc¢do sob Mubarak.

suicidio de Bouazizi e seu enterro foram filmados
com um telefone movel e, mais tarde, divulgados
pela imprensa tradicional e on-line, criando uma
narrativa para o movimento com a qual muitos
na regidao podiam se identificar®’. Com a disse-
minagdo viral do video de Bouazizi, é impossivel
identificar quem o criou e distribuiu inicialmente,
mas a narrativa foi gerada e explorada por meio da
comunicagao horizontal, o que fez com que fosse
mais facil para que um swarm social se unisse na
defesa de uma causa.

Paquistao. Ameacas potenciais aos interesses
do governo dos EUA por meio do swarming social
poderiam se concretizar nas Areas Tribais sob
Administragdo Federal (Federally Administered
Tribal Areas — FATA), no Paquistdo, onde a falta
de uma narrativa norte-americana assombra um
pais que luta para estabelecer sua soberania e poder
regional a luz da recente missdo dos EUA contra
Bin Laden, dos supostos ataques de veiculos aéreos

nao tripulados e do terrorismo transnacional.
Quando se analisa 0 modelo “MAO” ampliado
no contexto das atuais tensdes no Paquistio e
dos comentarios feitos recentemente por Ayman
Al-Zawahiri, atual lider da Al Qaeda, convocando
uma revoluc¢ao nacional, é preciso perguntar: “O
que vird em seguida para aquela nagao®*?”

Na regido das FATA, a narrativa norte-americana
esta praticamente morta. Essa é uma area relevante
para os interesses estratégicos norte-americanos™.
Contudo, apenas 12% dos paquistaneses veem
os EUA de modo favoravel®*. Além disso, outros
paises na regido acreditam que os EUA constituem
uma ameaga militar, segundo pesquisa do instituto
Pew™. As a¢des de propaganda da nagdo anfitria e
de atores ndo estatais provavelmente enquadram
essa narrativa. O enquadramento permite que
os usudrios “entendam uma experiéncia”>®. Os
paquistaneses criam narrativas antiamericanas em
suas casas, nos locais de culto e até no governo®’.



Além disso, os norte-americanos corresponderam
a essas narrativas ao invadirem o Afeganistao em
2001°%. Anos de um enquadramento negativo dos
EUA provavelmente levaram a uma imagem desfa-
voravel do pais na regiao™. A inexisténcia de uma
narrativa norte-americana ao longo da fronteira
entre o Afeganistdo e o Paquistao contribuiu para o
surgimento de narrativas antiamericanas nos 4mbi-
tos regional, tribal e familiar, tornando a dinamica
favordvel ao recrutamento para o terrorismo®. Pelo
prisma paquistanés, de seu pais estar sob ataque,
supostamente por VANT, quase 70% dos paquis-
taneses hoje querem que as For¢as dos EUA saiam
do Afeganistao®'. Suas impressdes quanto aos EUA
continuardo a deteriorar-se enquanto persistirem os
supostos ataques de VANT ao longo da fronteira,
sem que haja explicacdo ou transparéncia dos
governos envolvidos. Sera que o que estd por vir
no Paquistao se baseara no modelo de swarming
social?

Cabe perguntar por que o povo paquistanés nao
tem reagido aos problemas que os afetam de modo
semelhante & Primavera Arabe. Existem algumas
teorias®®. Contudo, a resposta a essa pergunta é, em
grande medida, desconhecida. Ainda assim, um
individuo superempoderado, Ayman Al-Zawahiri,
atual chefe da Al Qaeda, recentemente apelou aos
paquistaneses, pedindo que se revoltassem contra
seu governo e seguissem um rumo semelhante ao
tomado na Primavera Arabe®®. Considerando meu
modelo de swarming social baseado na comuni-
cagao, se os paquistaneses nas FATA enxergarem
as politicas de seu governo quanto as operagoes
ocidentais como uma ameaca a vida, esse podera
ser um fato catalisador para alguns deles. Tendo
em vista os itens necessdrios para que um swarm
social tenha inicio, considere a seguinte lista:

® Eles tém um individuo superempoderado,
Zawahiri, que formulou narrativas de corrup¢ao,
sentimentos antigoverno e declinio econémico e
produziu fileiras de potenciais recrutas®®.

® Nio estd claro se os que foram afetados por
um fato catalisador contam com um individuo
superconectado®.

® Eles precisam de uma pessoa que esteja
pronta e disposta a fornecer um meio e uma rede®.

® Também precisam de alguém que esteja
disposto a iniciar o swarming social on-line ou
pessoalmente®’.

O meio para o swarm social existe no Paquistao,
ja que 68,2% de seus habitantes tém acesso a um
telefone mdvel®®. Aquele pais estd apenas come-
¢ando a entender o uso difundido de dispositivos
moveis como uma “ferramenta de terrorismo’,
conforme evidenciado pela legislagdo aprovada
recentemente no pais, que proibe a venda de
cartoes SIM sem dados biométricos®. Além
disso, apenas 37% dos paquistaneses apoiam os
esfor¢os de sua nagdo contra o extremismo nas
FATA’°. Contudo, um aspecto firme nas pesquisas
de opiniao realizadas no Paquistdo é que o indice
de aprovagdo de grupos terroristas como a Al
Qaeda e o Taliba vem caindo”".

Os ataques de VANT — que teriam uma
precisdo cirurgica, eliminando apenas os alvos
pretendidos — podem néo ser suficientes como
fator catalisador para que uma massa de pessoas
reaja contra o governo paquistanés e a suposta
missdo norte-americana em seu pais. A percep¢ao
pode ofuscar a realidade, porém, e, se os habitantes
das FATA acreditarem em sua narrativa, tudo
pode acontecer’?.

Segundo pesquisadores civis, a precisao dos
supostos ataques de VANT nao esta em questao.
As aeronaves e processos sistémicos sao precisos
e, pressupondo que esses ataques possam ser um
fator catalisador, sua precisao talvez explique por
que eles ainda ndo desencadearam um swarming
social no Paquistdo”. A inexisténcia de um swar-
ming social talvez ndo se deva a uma narrativa
insuficiente, falta de um meio ou baixo numero
de recrutas. A razdo talvez seja o fato de que o
efeito catalisador ndo ¢ tdo grande e difundido nas
FATA quanto afirmam as reportagens da imprensa.
Contudo, a narrativa global quanto a percepc¢ao
das baixas civis provocadas por ataques de VANT
é significativa’.

Custo e uso difundido. Por tultimo, o conceito
de um swarming social baseado na comunicagao
possui pontos fortes e fracos, oportunidades e
ameagas na ofensiva e na defensiva. O principal
ponto forte do conceito de swarming social baseado



na comunicagdo ¢é seu custo e uso difundido.
Plataformas de midias méveis gratuitas, como
Twitter, Facebook e Google, oferecem uma ampla
gama de opgdes a organizagdes que operem com
restricoes orcamentdrias. Para os EUA, esses
esforcos podem ser relativamente rapidos, em uma
sociedade que passou a ultima década em guerra.
O maior ponto forte dessa ferramenta gratuita é
seu tamanho: ha quase um bilhao de usuarios s6
no Facebook. E um tremendo alcance no universo
das redes’. Além disso, ndo é necessdria uma
grande quantidade de funcionarios para utilizar
essas ferramentas, em virtude da rede distribuida
de usuarios ja presentes no sistema. A historia
oferece uma perspectiva sobre a evolu¢do da
comunicagao: as reunides comunitdrias em pragas
antes do advento da televisao; a midia impressa; a
grande midia, funcionando como um megafone;
e, agora, as reunides publicas globais, que nao
sdo restritas por fronteiras ou fusos horarios. A
internet mudou completamente a situacgao.

Um ponto fraco de minhas afirmagdes sobre o
swarming social baseado na comunicagéo talvez
seja o fato de que elas se baseiem em anos de expe-
riéncia pessoal. Além disso, muitos estrategistas
virtuais acreditam que os “4 Ps” de marketing
(promocao, produto, praga e prego) possam
estar fora de sincronia com os comunicadores
e redes, que operam primordialmente on-line”®.
Cabe mencionar que ha varios trabalhos escritos
contra esse tema também; alguns acreditam que
essa capacidade seja uma visao utopica.

Em seu livro The Net Delusion (“A Tlusdo da
Rede”, em traducao livre), Evgeny Morozov
oferece contrapontos ao conceito de que as
midias virtuais possam provocar a revolugao.
Seus argumentos contribuem para o debate
sobre o crescente poder do site Google, a coleta
de dados sobre todas as pessoas por agéncias de
espionagem estrangeiras e as consequéncias de
uma internet livre e aberta. Contudo, seu livro
¢ excessivamente pessimista.

Além disso, embora o acesso seja um ponto
forte no swarming social baseado na comuni-
cacdo, ele também representa um ponto fraco.
Paises como a Coreia do Norte e muitos outros

locais em todo o mundo, classificados de “bura-
cos negros da internet”, provavelmente nao
terdo a capacidade de gerar um swarming social
significativo’’. Caso desenvolvesse uma rede de
seguidores em um desses paises, um individuo
superconectado sofreria a censura e a repressao
de seu governo.

O rastro. Um consideravel ponto fraco no
emprego do swarming social ¢ o rastro digital
deixado pelo usuario da internet. Esse rastro
oferece um meio para que as forgas pro-regime
revidem rapidamente, localizando e neutralizando
ativistas on-line, como foi o caso no Ird’®. Outras
fraquezas incluem o recurso de geo-tagging das
midias méveis, que marca a localizagao de fotos e
videos. Esses produtos contém, intrinsecamente,
os dados necessarios para que os integrantes de um
swarm se comuniquem e planejem. Ironicamente,
a desvantagem ¢ que o nd decisor governamental
seria, em principio, capaz de rastrear aparelhos
dotados de GPS em tempo real ou por meio de
fotos e videos marcados com informagdes sobre
localizagdo. Além disso, quaisquer informagoes
transmitidas por ondas aéreas seriam vulneraveis
a intercepgdo e bloqueio por uma variedade de
métodos.

Oportunidades para o swarming social baseado
na comunicagdo incluem as fungoes tradicionais
de comando e controle por parte da for¢a no
swarming, assim como do principal né decisor.
Além disso, o conceito tem um alcance maior nas
areas de coleta de Inteligéncia no exterior. Canais
como o American Open-Source Center (Centro de
Fontes Abertas dos EUA) e o U.S. Cyber Command
(Comando Cibernético dos EUA) sio mecanismos
potenciais para monitorar swarms sociais baseados
na comunica¢ao. Contudo, transmitir e interpretar
esses dados em tempo real para os comandantes
na area de operagoes ou policiais ¢ um outro pro-
blema. Outra oportunidade talvez seja o papel do
governo dos EUA em missdes de espionagem por
organizagdes especializadas em insurgéncias. O
swarming social baseado na comunicagio oferece
um outro aspecto no combate, monitoramento,
reconhecimento e derrota de insurgéncias.

Ameagas ao swarming social baseado na



comunica¢do incluem a estrutura vertical de
comunicag¢ao presente nas burocracias. Qualquer
agéncia de resposta acabaria precisando de uma
estrutura organizada em rede, capaz de lidar
com uma enorme quantidade de dados e de
transmiti-los a comandantes subordinados, no
escaldo companhia ou distrito policial, respectiva-
mente. Esperar semanas, dias ou até minutos seria
tempo demais para que 6rgaos nacionais mano-
brassem no espago de decisdo de um swarming
social on-line. Ameagas adicionais poderiam advir
de elementos de redes terroristas/criminosas (dark
networks), que busquem empregar o swarming
social em Estados frageis ou em via de fracassar,
operando junto a rebeldes para instigar disturbios
on-line, em vez de tomar um alvo a for¢a — uma
insurgéncia social cibernética.

Ameacas Futuras

Uma ameaca potencial diz respeito a propria
guerra. Um swarming social baseado na comuni-
cagao tanto pode ter ajudado quanto enfraquecido
as defesas da Geodrgia durante a guerra de cinco
dias contra a Russia, em 2008. Nas ac¢oes ciber-
néticas da Russia, “ciberpatriotas” teriam atacado
a infraestrutura georgiana antes mesmo que as
operac¢des cinéticas tivessem inicio”®. Ao que
consta, os “hacktivistas” contratados pela Russia
recrutaram “cibersoldados” (cidadaos comuns) nas
principais redes sociais para conduzirem ataques
cibernéticos contra a infraestrutura virtual do
governo georgiano®’. Imagine se, semanas antes
da ofensiva cibernética, a¢oes de recrutamento
para um swarming social pudessem ter afetado o
resultado daquele conflito.

O swarming social baseado na comunica¢ao nao
¢ um remédio para tudo. Oferece métodos para
iniciar, suspender e coordenar insurgéncias on-line,
ao mesmo tempo que gera confusdo no governo,
em uma sociedade moderadamente conectada.
Seus métodos sao favorecidos quando a repressao
e a corrupg¢ao sdo generalizadas, quando é facil
desenvolver uma narrativa e quando o acesso
diplomatico por outras poténcias mundiais nao
é facil de obter, como foi o caso no Ira, em 2009.
Em situagdes como a Primavera Arabe na Libia,
os swarms sociais que conduzem ag¢des virtuais
nas midias sociais podem auxiliar a revolug¢ao.
Nesse caso, isso se deu possivelmente porque as
Forgas militares da Organiza¢do do Tratado do
Atlantico Norte (OTAN) limitaram as “barreiras”
por forcas do governo®'. Sem esse xeque-mate
militar, as for¢as pro-Kadafi talvez houvessem se
saido bem melhor.

No caso de uma organizagao sem nds, uma
iniciativa interagéncias plenamente integrada
e financiada, no contexto de uma forga-tarefa
conjunta para a comunica¢ao global (atuando
em um papel com defini¢ao ampla junto, e ndo
de modo subordinado, ao U.S. Cyber Command)
seria a melhor forma para os EUA identificarem,
enfrentarem ou se adaptarem a um swarming
social on-line. O processo de formar grupos
virtuais capazes de gerar tensdo a fim de sobre-
carregar decisores ou For¢as do governo por meio
de um swarming social baseado na comunicagao
¢ possivel. Os decisores do governo devem levar
em conta esses swarms e seu acesso a tecnologias
digitais democratizadas em futuros cendrios de
planejamento.MR
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