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2 Imparcialidade e Independéncia em Situagdes de Crise:
O Sucesso do Batalhao Brasileiro na MINUSTAH

Tenente-Coronel Fabricio Leite Silva, Exército Brasileiro
Este artigo se debrucard sobre as a¢des operacionais do Batalhdo Brasileiro de
Operagao de Paz no Haiti na Missdao das Nagdes Unidas para Estabilizacdo no
Haiti (BRABATT/MINUSTAH), especialmente as que estdo diretamente ligadas as
demandas logisticas de saude e de assisténcia humanitaria.

12 O Tratamento de Agua na Amazénia: Uma Proposta

para essa Necessidade Basica

Major Andreos Souza, Exército Brasileiro
ARegido Norte do Brasil detém quase 14% do volume mundial de dgua para o0 consumo
imediato, mas a qualidade encontrada na maioria das vezes impde a necessidade de
tratamento para evitar doencas e outros danos a saude do homem. As operacgdes
militares do Exército Brasileiro nessa regiao deverdo ser supridas com dgua tratada para
que os militares envolvidos nessas misses tenham condi¢oes de permanecer em suas
atividades por longos periodos de duracdo e em condicdes de atuacédo.

20 Gerenciamento de Risco no Exército de Hoje

Major Brendan Gallagher, Exército dos EUA
Uma das caracteristicas mais importantes que um comandante no ambito
organizacional deve exibir é a capacidade de gerenciar riscos efetivamente. A variedade

de decisbes pelas quais é responsavel diariamente pode, literalmente, ter consequéncias
de vida ou morte, diretamente ou por meio de repercussoes secundarias.

28 Uma Perspectiva Interagéncias Quanto aos Sistemas

Portateis de Defesa Antiaérea na Siria

Major Matthew M. McCreary, Exército dos EUA
Os Sistemas Portateis de Defesa Antiaérea, ou misseis superficie-ar portateis,
representam uma particular ameaca tanto para a aviagao militar quanto para a
aviacdo civil. A situacdo na Siria demonstra a importancia da parceria entre os
Departamentos de Estado e de Defesa, ao mesmo tempo que revela muitas das
deficiéncias em seu relacionamento.

36 Preferindo Cépias Sem os Originais: A Estratégia de

Instrucdo do Exército Adestra para Fracassar?

Major Ben E. Zweibelson, Exército dos EUA
O Exército dos Estados Unidos da América gasta uma enorme quantidade de energia,
recursos e tempo na instrucao da tropa, sempre buscando aperfeicoamentos para
forjar uma Forca efetivamente preparada. E possivel que, em virtude de falhas
importantes na nossa concepgao de adestramento, ndo estejamos percebendo a
falta de realismo na instrucao?

49 Como Formar Oficiais Confiaveis: Transcendendo os

Cddigos e Conceitos de Honra
Tenente-Coronel David B. Cushen; Tenente-Coronel (Reserva) Joseph
P, Doty; e Coronel (Reserva) Patrick A. Toffler; Exército dos EUA

O objetivo deste artigo é elucidar o que significa ser um comandante com carater
e recomendar uma abordagem holistica em cada uma das fontes de formagao de
oficiais.
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59 A Experiéncia Representa uma Lacuna na Formagao do Oficial Subalterno?

Major Adam Wojack, Exército dos EUA
O beneficio da experiéncia deve ser considerado no desenvolvimento do oficial subalterno antes de sua designacao
para o comando direto de tropas. Algumas praticas e ideias conhecidas incluem o servico obrigatério como praca antes

do ingresso em um programa de formacao de oficiais. Uma outra possibilidade seria um periodo de “estagio” apos a
conclusao de um curso de formagao e antes da designacao para a primeira fungdo de comando.

70 Como Aprimorar o Desenvolvimento da Lideran¢a no Dominio Operacional
Tenente-Coronel Kevin M. Kreie, Exército dos EUA

O Exército apresenta uma caréncia no desenvolvimento da lideran¢a no dominio operacional. O desenvolvimento efetivo
da lideranca nesse dominio depende de comandantes que dediquem parte de seu tempo aconselhando, instruindo e
orientando seus subordinados.

76 Examinando a Guerra em Wi-Fi: Da Ciberguerra a Wikiguerra — Batalhas pelo
Ciberespaco

Paul Rexton Kan
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THE MEXT THREAT 10
RATIOMAL SECURITY ARD
'WHAT TO DO ABOUT IT

Ha cinco debates diferentes sobre o dominio do ciberespago e guerra cibernética: quem estabelece os limites do
ciberespaco; como as informacoes virtuais devem ser controladas; para quem devem ser disponibilizadas; se hierarquias
e redes de individuos podem coexistir no ciberespaco; e qual é a diferenca entre “guerra” e “crime” nesse ambiente. Nos
livros analisados, fica evidente que cada ataque cibernético ndo apenas agrega elementos a esses debates, como também
contribui para a definicdo desse dominio.
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84 Falha na Defesa Cibernética: As Consequéncias Ambientais de A¢des Hostis
Jan Kallberg e Rosemary A. Burk

Neste artigo, apresentamos um argumento claro de que a guerra cibernética pode infligir danos continuos a sociedade
visada, além da destruicado de uma rede de computadores especifica. As consequéncias ambientais de longo prazo de uma
derrotaem uma guerra cibernética e de uma falha na defesa cibernética nacional ndo tém sido devidamente consideradas.
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e Nacional em escombros ap
terremoto, Porto Principe, Haiti
Fonte: o autor

“de Crise: C
MINUSTAH

Tenente-Coronel Fabricio Leite Silva, Exército Brasileiro

M SITUACOES DE catastrofes ou de préprias Cartas de Principios. Em linhas gerais,

desastres naturais, as Organizagées Nao todos devem seguir, basicamente, os principios

Governamentais (ONG) ou as Organiza¢des ~ de atuacdo da independéncia, da neutralidade,
Internacionais (OI) devem trabalhar de acordo da imparcialidade, da transparéncia e da
com um Cédigo de Conduta aliado as suas universalidade.

O Tenente-Coronel Fabricio Leite Silva é Oficial de Republica Centro-Africana (MINURCAT), na Sec¢do de
Material Bélico e Bacharel em Ciéncias Militares pela Missdo de Paz do Comando Logistico do Exército Brasileiro
Academia Militar das Agulhas Negras (AMAN), Bacharel (COLOG) e no Grupo de Acompanhamento e Controle da
em Administragédo de Empresas pela Universidade HELIBRAS. Foi, também, instrutor da EsAO e, atualmente,
Mackenzie e Mestre em Operagbes Militares pela Escola éaluno do Curso de Altos Estudos Militares da Escola

de Aperfeicoamento de Oficiais (EsAO). Trabalhou com de Comando e Estado-Maior do Exército (ECEME).

logistica na Misséo das Nagées Unidas no Chade e na
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O pragmatismo das Operag¢oes de Missao de Paz
(OMP) destaca a necessidade de interacdo entre as
tropas de paz da Organiza¢ao das Nagdes Unidas
(ONU) e as ONG ou as OI, visando ao convivio
saudavel e a0 bem comum, ao mesmo tempo que
se depara com o conflito de ndo colocar em risco
a imparcialidade e a independéncia de ambas.

De acordo com o Dicionario Priberam da
Lingua Portuguesa (DPLP, 2013), imparcialidade
significa “nao favorecer um em detrimento de
terceiro, ndo tomando partido, sendo reto e justo”
Para independéncia, encontra-se o significado
de “o estado de ndo se achar sob o dominio ou
influéncia estranha, tendo autonomia, isencao e
desprendimento”.

O cddigo de ética da Ol internacional Médicos
Sem Fronteiras (MSE, 1995) prevé que:

[...] imparcialidade é um dos fundamentos
de MSEF; ela ¢ indissociavel a sua indepen-
déncia. A imparcialidade é definida pelos
seguintes principios:

® Nio discriminagdo em funcido de
género, etnia, religido e orientagdo politica,
bem como qualquer critério analogo; e

® Proporcionalidade do auxilio relativo ao
grau de emergéncia. Populagdes em situagao
mais grave e urgente sdo prioritdrias para
MSE
Os cenarios prospectados para o Brasil pelos

proximos 20 anos o colocam entre as cinco maiores
economias do mundo, desempenhando impor-
tante status politico no Sistema Internacional.

Para tal, o Exército Brasileiro (EB) devera ser
capaz de atuar em operagdes de amplo espectro
e ambiente ndo linear, normalmente em drea
urbana e, conforme analisou PINHEIRO" (2013),
gerenciando situagoes civis e sincronizando agoes
taticas ndo letais, que afetam nao combatentes,
com as de combate, de carater letal.

STOCHERQO? (2010, p. 156) narrou, assim, um
desses cendrios no Haiti:

Também na Casa Azul, o Coronel Kid
Bleu ¢ alertado pelo radio de que ha muitos
mortos em Cité Soleil. O chefe dos Médicos
Sem Fronteiras lhe telefona, propondo uma
trégua no confronto para que possa socorrer

os criminosos baleados. O representante da

Cruz Vermelha no Haiti também entra em

contato com o General Santos Cruz [...].

O texto acima demonstra de forma clara a neces-
sidade de relagdo entre tropas do EB operando
em conflito urbano e ONG prestando assisténcia
humanitaria, haja vista que em OMP esta ajuda
ndo é responsabilidade das tropas militares, sendo
executada por agéncias da ONU, ONG ou OL

Todavia, por questoes de seguranca, nenhuma
daquelas atuava em Cité Soleil®. Logo, os militares
deveriam estar prontos a prestar atendimento a
populagao em situagdes de emergéncia, devido
a possibilidade real de interrup¢do da cadeia
logistica do setor privado ou ndo governamental,
suprindo eventualmente o fluxo logistico na area
de operagoes.

Portanto, o corpo deste artigo se debrugara sobre
as a¢Oes operacionais do Batalhdo Brasileiro de
Operagdo de Paz no Haiti na Missao das Nagoes
Unidas para Estabilizacao no Haiti (BRABATT/
MINUSTAH), especialmente as que estao direta-
mente ligadas as demandas logisticas de saude e
de assisténcia humanitaria.

A Ajuda Humanitaria em Situagoes de Crise

Uma resposta mais rapida aliada a um esfor¢o
de ajuda humanitaria mais bem coordenado sao
necessarios para prover as populagdes a ajuda de
que precisam em situa¢do de crise (ERGUN et
al., 2007).

Sendo assim, a distribui¢do precisa e oportuna
de bens e materiais criticos para a sobrevivéncia
sempre foi e serd um elemento crucial para uma
resposta efetiva (BOIN et al., 2010). Uma logistica
rapida, agil e flexivel ¢, portanto, capaz de reduzir o
impacto dos desastres e salvar vidas. Essa resposta
¢ dependente da eficacia da cadeia de suprimentos
e de seus sistemas gerenciais (BERESFORD e
PETTIT, 2009).

Nesse recorte, do ponto de vista militar, os
desastres naturais e as atividades terroristas ou de
guerras tém efeitos similares sobre as populagoes,
pois dificultam as condi¢des de vida com a falta
de itens de necessidades basicas, como abrigo,
agua e alimento.



As referéncias encontradas demonstram que ha
fortes ligagdes entre os principios desenvolvidos
e a gestao de desastre, a logistica empresarial e a
recente logistica humanitdria, tornando conve-
niente o estudo do dever humanitario.

0 Ponto de Vista Humanitario em Situacées de
Crise

Do ponto de vista do dever humanitario,
tornou-se cada vez mais evidente a necessidade
de aumentar a eficacia da assisténcia humanitaria
e a melhoria da capacidade de prestacao de contas
das ONG em situagdes de desastre.

Surge, pois, o Projeto Esfera (ESFERA, 2013)
em 1997, composto por um grupo de ONG
humanitarias, pelo Movimento Internacional da
Cruz Vermelha e do Crescente Vermelho (CICV)
e pela Federacdo Internacional da Cruz Vermelha
(IFCR).

A pedra angular desta obra é o “Manual Esfera’,
designado oficialmente como “Carta Humanitaria
e as Normas Minimas de Resposta Humanitaria
em Situagoes de Desastre”, com base nos principios
e disposi¢oes do direito humanitario internacional,
do direito relativo aos direitos humanos, do direito
relativo aos refugiados e do Cédigo de Conduta*
do CICV e das ONG.

...a forma de assisténcia de socorro e
a maneira como é prestada podem ter
repercussoes positivas ou negativas
na seguranca da populacao...

Esse manual foi publicado pela primeira vez em
2000, sendo revisado em 2003 e novamente em
2009-2010, destacando-se que, em cada processo
de revisao, foram realizadas amplas consultas aos
setores correspondentes, individuos, governos e
organismos da ONU.

A Carta descreve, no entanto, os principios
fundamentais que norteiam todas as agdes
humanitarias e vai além, defendendo o direito
das popula¢des a protecdo e a assisténcia. A
Carta ¢é seguida de normas minimas em cinco

setores fundamentais: abastecimento de agua e
saneamento, nutri¢ao, ajuda alimentar, abrigo e
planejamento de locais de alojamento e cuidados
médicos.

Define, ainda, as responsabilidades dos governos
e das partes envolvidas no sentido de garantirem
o direito a assisténcia e a protecao, partindo da
seguinte premissa: “quando os governos nao
conseguem dar resposta a estas necessidades, sao
obrigados a permitir a intervengao de organizagoes
humanitarias” (ESFERA, 2011, p. 1).

Observa-se, sob a otica assistencial, que o dever
humanitario esta em primeiro lugar (ESFERA,
2011, p. 314):

[...] Na qualidade de membros da comu-
nidade internacional, reconhecemos a nossa
obrigacdo de prestar assisténcia humanitaria
onde quer que seja necessdria. Dai a impor-
tancia do livre acesso as populagdes afetadas
no cumprimento dessa responsabilidade.
[...] A ajuda humanitaria que prestamos
nao responde a interesses partidarios nem
politicos e ndo deve ser interpretada nesse
sentido.

Por outro lado, a propria Carta reconhece a
existéncia de limites quanto a capacidade das
organizagoes:

[...] alguns dos quais estdo nas suas maos,
enquanto outros, como os de indole politica
e de seguranga, escapam ao seu controle. E
particularmente importante saber em que
medida as organizagdes tém acesso a popula-
¢do afetada, se contam com o consentimento
e a cooperagdo das autoridades competentes
e se podem trabalhar em condi¢des de segu-
ranga razoaveis.

Para ESFERA (2013, p. 3), importa destacar
que a forma de assisténcia de socorro e a maneira
como ¢ prestada podem ter repercussdes positivas
ou negativas na seguranca da populacao, podendo
eventualmente contribuir para um aumento da
vulnerabilidade das populagdes civis aos ataques,
ou levam a que uma ou mais partes beligerantes
se beneficiem de vantagens imprevistas.

Diante da necessidade de atender a direitos
e deveres, reconhecendo-se que ha limitagdes



Fonte: o autor

O autor trabalhando com criangas na MINURCAT, no Chade, 16 Jul 09.

por parte dos diversos agentes, a realidade das
situagdes de crise demonstra que as solu¢des tém
surgido na interagdo entre institui¢des.

A Interacao entre a Doutrina Militar
Operacional e a Humanitaria

Neste mister, a Doutrina Militar Terrestre
(DMT) devera buscar solugdes para preparar
as tropas as agdes: de mitigacdo, diminuindo
o impacto da situagdo de crise; de preparacao,
organizando a resposta a crise; e de restabeleci-
mento de servigos vitais, como o abastecimento e a
infraestrutura, com vista a revitalizar a economia.

Por analogia, percebe-se que a DMT tem sua
Logistica Militar faceada com a evolugdo da
Logistica Humanitaria, ao se buscar compreen-
der a prépria definicdo do brago humanitario
segundo a IFRC (2005): “sdo processos e sistemas
envolvidos na mobilizagdo de pessoas, recursos e
conhecimento para ajudar comunidades vulnera-
veis afetadas por desastres naturais ou emergéncias
complexas”.

Miuitary Review e Marco-AsriL 2014

MINUSTAH

Nesse mesmo sentido, MEIRIM (2006) observou
que os processos logisticos humanitarios mere-
cedores de maior destaque sio: a infraestrutura
destruida, dificultando o acesso, a chegada de
recursos e a saida de pessoas; os recursos humanos
excessivos e sem treinamento adequado; os mate-
riais sob a indefini¢ao de necessidades, do local
de envio e do acimulo de doagdes; e a auséncia
de processos coordenados.

Em sua dissertacao, SILVA (2011) destaca que
“a fase de resposta envolve velocidade a qualquer
custo em que se busca maximizar o servigo ofere-
cido, em detrimento a redugdo de custos, com o
objetivo de minimizar o sofrimento da populagao
afetada’, baseando-se no modelo referencial da
Logistica do século XXI “21st Century Logistics”.

Pode-se considerar que BOWERSOX, CLOSS E
STANK (1999) desenvolveram tal modelo abran-
gendo o intervalo e a continuidade necessaria
para ligar os fornecedores de matérias-primas e
recursos aos clientes finais em cadeias de supri-
mentos comerciais. A légica explora a integracao



Fonte: o autor

e coordenagdo de fluxos e processos considerando
os contextos: (1) operacional; (2) de planejamento
e controle; e (3) comportamental.

Na voga do EB (BRASIL, 2003), o Comandante
(Cmt) militar e seu Estado-Maior (EM) se depa-
ram, continuamente, com tomada de decisoes
acerca de problemas que “envolvem dados
imprecisos e outros aspectos pouco definidos
para sua resolu¢do”. Dessa forma, “as decisoes
decorrem de um processo de resolucao de
problemas”, designado por Estudo de Situagao e
“cuja finalidade é determinar a melhor maneira
de cumprir uma missdo’, a fim de “se assegurar
que os varios fatores que influenciam as ope-
ragdes militares recebam consideragdo logica
e ordenada”

Logo, de maneira sintética, pode-se afirmar
que todos buscam o estabelecimento de uma
sequéncia de agOes para a preparagdo e a pronta

resposta, visando a atender o maior nimero de
pessoas, a evitar falta e desperdicio, a organizar
as diversas doagdes que sdo recebidas nesses
casos e, principalmente, a atuar dentro de um
orcamento limitado.

O componente militar em OMP, conforme
previsto pelo Ministério da Defesa (BRASIL, 2001,
p. 23), devera se organizar em setores ou areas de
responsabilidade, a cargo do desenvolvimento dos
compromissos de carater militar.

Desse modo, as unidades de infantaria, nivel
batalhdo, em uma OMP, deverao estar prepara-
das para cumprir as seguintes tarefas, previstas
pela ONU (BRASIL, 2001, p. 35): estabelecer
seguranca, controle e vigilancia entre partidos
oponentes; monitorar e reportar violagdes
de cessar-fogo; auxiliar na manutengao da
lei e da ordem; investigar e reportar todos os
incidentes e dirigir negociagdes em sua area de

i
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responsabilidade; proteger propriedades, insta-
lagbes e escoltar comboios das Nagdes Unidas e
pessoal sob sua custddia.

Por sua vez, o componente humanitario se
organizard (BRASIL, 2001, p. 23) “quase sempre
com base nas organizagdes, agéncias e programas
do sistema das Nag¢des Unidas [...] responsavel
pela coordenacao e apoio as atividades de carater
humanitario que se desenvolvem na area”

Segundo BERNARDES (2006, p. 52, apud
NETO, 2012, p. 252): “Militares brasileiros com
experiéncia no Haiti reconheceram também que o
fornecimento de ajuda humanitaria funciona como
um elemento facilitador da missao militar” NETO
(2012) prossegue afirmando que “no entanto, as
Nag¢oes Unidas possuem uma postura critica em
relagdo ao fornecimento de ajuda humanitaria por
meio dos contingentes militares, acreditando que
esta ndo é uma func¢ao a ser desempenhada pelo
aparato militar, e sim pelas organizagdes civis.”

Nessa vertente, STOCHERO (2010, p. 156) assim
descreveu a atuagdo humanitaria do CONTBRAS
(Contingente Brasileiro) no Haiti, por ocasiao da
“queda da Base Jamaica™:

No Haiti, porém, isso nao acontecia.
Seguindo recomendagdes que impediam o
acesso de funcionarios a dreas de conflito,
estas agéncias ndo atuavam em Cité Soleil,
temendo os riscos. Os militares, nestas cir-
cunstancias, eram obrigados a agir também
no atendimento emergencial a populagao.

E este foi um dos fatores que gerou o maior

entrosamento entre os haitianos e os soldados

brasileiros, que demonstravam carinho e

preocupag¢ao com o povo, fortalecendo o elo

de confianca que consolidou a pacificagio.

Encontra-se, portanto, notorios pontos de
convergéncia entre as doutrinas logisticas voltadas
para a¢gdes humanitarias provenientes tanto das
tropas militares de paz, quanto dos governos ou
das ONG.

0 Haiti e a MINUSTAH
O Haiti, oficialmente Republica do Haiti, com
capital em Porto Principe ou “Port-au-Prince’,
em francés, ¢ um pais do Caribe que ocupa o

ter¢o ocidental da ilha Hispaniola, ou Ilha de Sao
Domingos, sendo fronteirigco com a Republica
Dominicana a leste e proximo, por mar, as
Bahamas e Cuba a noroeste, Turks e Caicos a
norte e Navassa a sudoeste (WIKIPEDIA, 2013).

No dia 30 de abril de 2004, o Conselho de
Segurancga (CS) da ONU aprovou a Resolugao
Ne 1.542, estabelecendo a MINUSTAH a partir
de 1° de junho de 2004 com os componentes
civil e militar. Decidiu, ainda, que a MINUSTAH
poderia cooperar com os parceiros internacionais
prestadores de assisténcia humanitdria aos hai-
tianos, focado nos segmentos mais vulneraveis
da sociedade, as mulheres e as criancas (ONU,
2004).

A partir de entdo, o General brasileiro Augusto
Heleno Ribeiro Pereira assume a MINUSTAH
como seu primeiro Comandante (Force
Commander), de 1° de junho de 2004 a 1° de
setembro de 2005, oportunidade em que inovou
no conceito do emprego de Forgas de Paz.

Para o General Heleno (2005), a cadtica realidade
socioeconomica do Haiti impelia que a construgao
de um ambiente seguro e estavel somente seria
viavel com a combinagdo de seguranca e projetos
de infraestrutura e desenvolvimento:

[...] Entretanto desculpas inconsistentes
continuam adiando providéncias urgentes
no campo econdmico e social, obrigando
os militares a realizar agdes humanitarias
que fogem a sua algada. [...]. Até agora,
cabe quase que exclusivamente aos veto-
res de segurancga criar condi¢des para o
cumprimento da resolugao do Conselho
de Seguranca da ONU [...].

A singular visdo daquele comandante militar
ratificava a necessidade de atuacdo das tropas
militares em a¢des econdmicas e sociais, eviden-
ciando o dever humanitario, sem atentar contra os
principios da imparcialidade e da independéncia,
na busca do bem-estar e do desenvolvimento da
populagao:

[...] Deixei o Haiti convicto de que
somente a gera¢do macica de postos de
trabalho melhorara as condicdes de vida
e criard uma esperanca de futuro para os



jovens haitianos. Exigir uma seguranga

impecavel para aplicar recursos quando 80%

da forca de trabalho nao possui emprego

formal e 70% do povo sobrevive miseravel-
mente com uma refeicao diaria soa utopico

e até mesmo cruel [...].

LESSA (2007, p. 108) observou que as atividades
da MINUSTAH até julho de 2006 foi de progressos
consideraveis, contendo o caos gragas ao modus
operandi das tropas brasileiras e do perfil do
Comandante da MINUSTAH, o General Heleno:

De uma maneira geral, as a¢des de
seguranca promovidas pelo contingente
brasileiro eram caracterizadas por uma
grande opera¢do na area de conflito,
buscando a desarticulacdo e prisdo das
gangues; na instalacao de um ponto forte,
possibilitando a permanéncia efetiva
de uma tropa no local; na realizagao de
Projetos de Impacto Rapido (QIP) e de
acdes civico-sociais (ACISOS), oferecendo
a popula¢do assisténcia médico-odon-
tolégica, realizando mutirdes com a
participacao da populagao para limpeza
das ruas, reformas de pragas, dentre outras
atividades que contribuiam para aproximar
a tropa dos haitianos, conquistando sua
confianc¢a e colaboragao. Além disso, a
seguranca local propiciava um ambiente
adequado para que as Na¢des Unidas e as
ONG's e as OI pudessem trabalhar para o
desenvolvimento daquele pais.”

Em 12 de janeiro de 2010, um terremoto
de proporgdes catastroficas, com magnitude
sismica 7,0 Mw, na escala de magnitude de
momento, e 7.3 na escala de Richter, atingiu
o pais a aproximadamente 22 quilémetros
da capital, as 16h53m10s do horario local
(WIKIPEDIA, 2013).

STOCHERO (2010, p. 198) descreveu os
minutos iniciais para os militares:

Os militares s6 se dao conta da dimensao
do ocorrido quando comegam a avistar
focos de incéndio por toda a capital.
Haitianos batem as portas do batalhao tra-
zendo parentes que foram atingidos pelos

destrogos, com bracos, pernas e cabecgas
decepadas e encharcados de sangue.

0 Atendimento de Saude do CONTBRAS HAITI

A sequéncia das agdes para envio de tropas a
uma OMP ocorre como decorréncia das nego-
ciagdes entre a Missao Permanente do Brasil
junto a ONU e o Departamento de Operagdes de
Manutencdo de Paz (Department of Peacekeeping
Operations, DPKO) daquela organizagao, gerando
a elaboracao de um memorando de entendimento
(Memorandum of Understanding, MOU), que define
as responsabilidades administrativas e logisticas
entre o Brasil ea ONU (BRASIL, 2001, p. 28).

No MOU estdo definidos os equipamentos
necessarios para o atendimento de satide acordado.
Seguindo as normas da ONU, sao preconizados
trés niveis de unidade médica (BRASIL, 2001, p.
52) para atendimento de seu pessoal em OMP.
A unidade médica Nivel 1 é constituida de oito
militares, estando capacitada a:

® prover primeiros socorros e tratar doencas
comuns e infecciosas para um efetivo de até 700
pessoas e atender até 20 pacientes ambulatoriais
por dia;

® realizar procedimentos para pequenas
cirurgias;

® realizar tratamentos emergenciais para o
salvamento de vidas e membros;

® cstabilizar e evacuar vitimas para o proximo
nivel de atendimento;

® internar cinco pacientes por até dois dias
para monitoragao e tratamento;

® administrar vacinas e outras medidas profi-
laticas na area da missdo;

® realizar exames laboratoriais basicos;

® formar duas equipes médicas avangadas para
prestar atendimento em dois locais diferentes;

® ser autossuficiente com suprimentos médicos
por até 60 dias.

No caso da MINUSTAH, o acordo® previu que
o CONTBRAS HAITI fosse autossustentavel a
partir de 6 de dezembro de 2006 quanto ao suporte
médico Basico e de Nivel 1, cabendo a Argentina
prover o Nivel 2, enquadrando o atendimento
dentario e laboratorial.
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Entretanto, o CONTBRAS HAITI possuia
capacidade para prestar atendimento dentério
por conta propria, obedecendo a um equilibrio
entre a capacidade médica de cada nivel e as
condi¢des necessarias para evacuagao entre esses
niveis.

O MSEF relatou (2010, p. 17) que o desastre
mobilizou a maior resposta de emergéncia dos
40 anos de sua historia, citando que cerca de
222 mil pessoas morreram e 1,5 milhdo ficaram
desabrigadas.

Antes do terremoto, o MSF operava um centro
de emergéncias, um hospital de trauma, um cen-
tro pos-operatério e uma maternidade em Porto
Principe, com equipe de 800 profissionais. Apds
o terremoto, esse nimero passou rapidamente
para 3.400 pessoas trabalhando em 26 hospitais e
4 clinicas moveis. Lamentavelmente, 12 membros
daquela equipe morreram no terremoto e os hos-
pitais de trauma e a maternidade da organizagao
foram destruidos.
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Diante da situagdo apresentada, o Cmt do
BRABATT/11 estabeleceu trés frentes de socorro,
embora possuisse apenas duas equipes de aten-
dimento médico Nivel 1, haja vista o fato de as
agéncias humanitarias e ONG, como o MSF,
precisarem se reestruturar para atender ao novo
cenario designado como “Fase de emergéncia’,
entre 12 de janeiro de 2010 e 30 de abril de 2010
(MSE, 2011, p. 3), enfatizando: a triagem dos
feridos; a escassez de suprimentos médicos; o
estabelecimento de hospitais; e o tratamento da
“Sindrome do Esmagamento”.

Infere-se que as equipes médicas do CONTBRAS
Haiti atuaram por mais de uma oportunidade
cumprindo as missoes de saude e assisténcia
humanitaria sob responsabilidade das ONG, em
virtude da impossibilidade daquelas instituicoes
civis, sem atentar contra a independéncia ou a
imparcialidade. Muito pelo contrario, ganhando
o0 apoio e confianca da populagio.



Consideragoes Finais

Observou-se que as agdes da tropa de paz na
MINUSTAH inovaram a logistica humanitaria
de atendimento as situagdes de crise, buscando
rapida e eficiente resposta aos afetados.

Nesse sentido, a doutrina das agéncias da ONU,
bem como das ONG humanitérias, como UNISDR®,
USDP, MSF ou IFRC, prevé que os trabalhos realiza-
dos pelas tropas de paz da ONU e pelas agéncias de
assisténcia humanitaria sejam totalmente imparciais,
buscando a manutengdo da credibilidade destas
entidades civis frente a populagio.

Todavia, as a¢Oes das tropas da MINUSTAH
avancaram involuntariamente contra qualquer
desejo de opor-se as normas vigentes. Assim,
contrariaram as previsoes das agéncias da ONU
e ONG que trabalhavam em paralelo, somando-se
aos objetivos destas, ganhando a credibilidade
dos haitianos e relativizando os conceitos de
independéncia e imparcialidade.

A mudanga ditada pelo modus operandi
brasileiro retificou a visio de emprego da tropa
como uma for¢a de paz com uso exclusivo dos

fuzis, no que o General Heleno considerou “uso
indiscriminado da violéncia”

A assisténcia médica aos civis em ambiente
urbano, com estrutura logistica militar organica
do préprio CONTBRAS HAITI foi imposta pela
impossibilidade de atuagdo das prdprias institui-
¢Oes defensoras de uma assisténcia humanitaria
isenta, neutra e autonoma.

Logo, as agdes humanitarias efetuadas pelos
militares brasileiros na MINUSTAH, inicialmente
secundarias, demonstraram-se altamente positi-
vas e imperiosas, diante do confronto bélico em
ambiente urbano, além de confirmar que “institui-
¢oes distintas” ndo desenvolvem obrigatoriamente
“agdes distantes”, principalmente quando aquelas
agéncias civis tiveram suas instalagdes e especia-
listas fortemente afetados pelo terremoto sem que,
em qualquer momento, pudessem comprometer
a imparcialidade de seu status quo.

Por fim, de modo légico, conclui-se que as tropas
cumprindo missoes de paz devem estar prontas e
adestradas para realizar assisténcia humanitaria
em situacoes de crise. MR

NOTAS

1. Alvaro de Souza Pinheiro é General de Brigada e ex-comandante
das Forcgas Especiais do EB. Atualmente esta na reserva e atua como
analista militar e especialista em guerra irregular.

2. Tahiane Stochero é jornalista especializada em tropas de opera-
¢Oes especiais, seguranca publica, defesa e conflitos internacionais. Ela
esteve no Haiti em 2007 e apds o terremoto de 2010.
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4. Codigo de Conduta Relativo ao Auxilio em Casos de Desastre para
o Movimento Internacional da Cruz Vermelha e do Crescente Vermelho
e das ONG na Assisténcia Humanitaria em Situagées de Desastre. Ela-
borado em conjunto pela Federacdo Internacional das Sociedades da

Cruz Vermelha e do Crescente Vermelho (IFRC) e pelo Comité Interna-
cional da Cruz Vermelha (CICV). Parte lll, Anexo 5, p. 312-322, da Carta
Humanitéria e Normas Minimas de Resposta Humanitéria em Situacéo
de Desastre, ed. 2011, 330p, Projeto Esfera.

5. Extraido da Carta do Chefe do Servico de Suporte e Geréncia Finan-
ceira do Departamento de Operagdes de Manutencao de Paz (FMSS/
OMS/DPKO), de 14 nov. 2006, p. A-3 e p. C7-8.

6. Estratégia Internacional de Reducéo de Riscos de Desastres (United
Nations Office for International Strategy for Disaster Reduction, UNISDR)
e Programa das Nac¢des Unidas Para o Desenvolvimento (United Nations
Development Programme, UNDP).
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Major Andreos Souza, Exército Brasileiro

Agua: um Bem Necessario

O SE PENSAR em uma definigdo para

agua, tem-se, em um primeiro instante,

a férmula H O — duas moléculas de
hidrogénio e uma de oxigénio. Apesar de ser uma
definicao cldssica, universal e didatica, esse modo
de descrever a dgua nao é de todo verdadeira, pois
¢ praticamente impossivel encontra-la na natureza
nessa forma, principalmente se observarmos
uma de suas principais caracteristicas, a de ser
o dissolvente universal. Assim, ¢ mais comum
encontrar a 4gua com outros sais minerais em
sua composi¢ao, quando nos referimos a agua
potavel ou pura, e é, ainda, normal que esteja
misturada com outros componentes, como
bactérias e outros microrganismos nocivos ao
ser humano.

gua na Amazonia:
nara essa Necessidade Basica

B ¥

Area alagada onde ocorre o
desprendimento de humus.

Se pensarmos na importancia da agua para
o homem e para a sociedade como um todo, o
conceito transfere-se de um simples texto dida-
tico de componente quimico para o patamar de
“bem necessario’, como se verifica na definigao
elaborada sobre o assunto no 3° Forum Mundial
de Agua, em Kioto 2003: “A 4gua, um bem finito
e de alto valor, é uma das principais fontes para
o desenvolvimento sustentavel, o crescimento
econdmico, a estabilidade social e a ameniza¢ao
da pobreza” (Relatério Final da Visdo das Aguas,
2003).

No mundo, a presenca desse bem se faz em
um volume aproximado de 1,39 bilhdo de Km’.
Entretanto, a 4gua doce do planeta propria para o
consumo imediato do homem seria em torno de
35 milhoes de Km?, encontrados na superficie e
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a Escola de Comando e Estado-Maior do Exército. Foi
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embaixo da terra. Desse valor total, tem-se apenas
a quantidade de 104 mil Km’ ao alcance para o
consumo, pois o restante esta no subterraneo,
na forma de gelo ou diluido no ar. Cabe destacar
que, desse total, 14% estdo em territério brasi-
leiro (principalmente na Amazodnia), segundo
estimativas de diversas publicagdes cientificas,
algo facilmente visualizado se observados os
enormes volumes de agua do rio Amazonas e do
Aquifero Alter do Chéao, maior “lago” subterraneo
do mundo, localizado entre os Estados do Par4,
Amapd e Amazonas.

Para que a agua atenda as necessidades basicas
de sobrevivéncia do homem, que é a de beber,
comer e manter sua higiene, o Brasil adota uma
série de portarias ministeriais, que definem o
termo “dgua potavel” tipificado em padrdes de
exigéncias de qualidade. Para entender os con-
ceitos que norteiam a busca por qualidade no
fornecimento de dgua a populagao, vejamos o que
determina o Ministério da Satide sobre o assunto:

CAPITULO II
DAS DEFINICOES

Art. 5° Para os fins desta Portaria sdo
adotadas as seguintes defini¢oes:

I - 4gua para consumo humano: dgua
potavel destinada a ingestdo, preparacao e
producédo de alimentos e a higiene pessoal,
independentemente da sua origem;

IT - agua potavel: agua que atenda ao
padrio de potabilidade estabelecido nesta
Portaria e que nao ofereca riscos a saude;
(Portaria do Ministério da Satude, N° 2.914,
de 12 de dezembro de 2011).

Outro documento do Ministério da Saude
que enquadra os parametros necessarios para a
qualidade da agua ¢ a Portaria N° 518, de 25 de
marco de 2004, do Ministério da Saude. Esses
pardmetros sdo impostos as empresas que realizam
o tratamento e distribui¢do de agua pelo Pais.
Vejamos o que diz a Portaria:

CAPITULO II
DAS DEFINICOES

Art. 4.° Para os fins a que se destina esta Norma
sdo adotadas as seguintes defini¢des:

I - agua potavel - agua para consumo humano
cujos parametros microbiolédgicos, fisicos,
quimicos e radioativos atendam ao padrao de
potabilidade e que ndo ofereca riscos a saude |[...]
(Port. MS N° 518, de 25 margo de 2004).

Na esteira desses conceitos, pode-se dizer que
a agua para o consumo humano deve atender aos
padroes determinados de condigao fisico-quimica e
estar livre de agentes externos, que, em sua maioria,
sao bactérias produtoras de toxinas ou, no mais
comum, coliformes fecais, o que é fruto da falta ou
ineficiéncia de um sistema de saneamento basico.

O consumo de agua sem qualidade ocasiona
graves doengas infecciosas, como célera, diarreia
e hepatite B. A Organiza¢ao Mundial da Satude
(OMS) estima que, no mundo, cerca de 1,1
bilhdo de pessoas estejam sujeitas a esses males
em decorréncia da falta de acesso a dgua dentro
dos padrdes preconizados por esse organismo.
No Brasil, a OMS indica, em suas pesquisas mais
recentes, que cerca de 28 mil brasileiros morrem
a cada ano atingidos pelas citadas doengas.

A Amazonia

Alguns importantes conceitos sobre a Amazonia
devem ser esclarecidos para delimitacao deste
artigo. O primeiro é sobre o termo Amazdnia
Legal, que se trata de uma definigdo politica para
determinar a drea compreendida pelos Estados
do Amazonas, Roraima, Rondonia, Acre, Amapa,
Tocantins, Pard e parte do Maranhao (oeste do
meridiano 44°), onde o governo federal realiza
diferenciadas politicas para promoc¢ao do desen-
volvimento regional.

O segundo contraponto ¢ sobre a defini¢ao da
Amazonia como um todo. Esse espago geografico
compreende os Estados da Regido Norte brasileira
e os paises fronteiricos que possuem em seus
territorios parte da grande floresta tropical e seu



ecossistema, estendendo-se, além do Brasil, por
mais oito Paises da América do Sul (Suriname,
Guiana Francesa, Guianas, Venezuela, Colombia,
Equador, Peru e Bolivia).

Para as opera¢des militares do Exército
Brasileiro, podemos delimitar a drea em estudo
como a abrangida pelo Comando Militar da
Amazonia (CMA) e pelo recém-criado Comando
Militar do Norte (CMN), que, ao final, engloba
quase todos os citados Estados do conceito
Amazoénia Legal.

Sobre as caracteristicas da Regido Amazonica de
uma maneira geral, pode-se destacar a imensidao
de sua drea de floresta e a diversidade geografica.
Dotada de uma biodiversidade singular e grandes
quantidades de recursos minerais, enquadra ainda
a maior bacia hidrografica do mundo.

Para o tema, vamos percorrer aspectos impor-
tantes da capacidade hidroldgica da regido, de
forma a entendermos a complexidade das aguas
amazonicas e assim definir uma relacio conflitante
entre a abundancia de agua e a disponibilidade
desta propria para o consumo humano.

A bacia amazonica, com drea de aproxima-
damente 3.800.000 km?, é composta pela bacia
hidrogréfica do rio Amazonas (a soma do rio
Negro e rio Solimdes) e diversas outras sub-bacias
hidrogréficas, como as dos rios da Ilha de Marajé
e dos rios do Amapa.

Dotada de uma biodiversidade
singular e grandes quantidades

de recursos minerais... a Regido
Amazénica enquadra ainda a maior
bacia hidrogrdfica do mundo.

Outro dado importante sobre a situagao de
fornecimento de agua com qualidade na bacia
hidrografica da regiao ¢ a populagdo atendida por
esta. No citado espago geografico, encontram-se
mais de 9 milhoes de habitantes, e um atendimento
considerado satisfatério no aspecto qualidade
ndo atinge metade desses brasileiros. Em analise
de resultado da pesquisa do Programa Nacional

de Avaliagdo da Qualidade das Aguas (PNQA)
de 2010, da Agéncia Nacional de Aguas (ANA),
nota-se que, em uma amostra de 449 cidades da
regido, somente 156 podem ser classificadas como
“Atendidas Satisfatoriamente”

Sobre a classificagdo ou diferenciagdo das dguas
da Regido Amazonica, a forma de diferenciacao
mais utilizada tem como base a composigao
quimica (pH, niveis de sais mineiras, etc.) e as
caracteristicas fisicas (turbidez, cor, dureza, etc.).
Na Amazonia, a caracteristica predominante, que
melhor distingue suas aguas superficiais, é quanto
a sua cor, sendo, na maioria dos casos, de cor preta
(negra) ou de cor barrenta.

A agua negra é encontrada principalmente nos
rios de planalto (mais largos e de menor corren-
teza), em lagos, parands e em dreas alagadas. A
coloragdo preta ¢é resultante do processo de des-
prendimento de material organico da vegetagao
submersa nos periodos de cheia, o chamado
hamus.

Ja a agua barrenta, que tem maior ocorréncia nos
rios de planicie, por serem mais “encaixotados” por
suas margens (assim produzem maior correnteza,
que revolta o fundo com barro), é encontrada
com maior frequéncia na Amazonia Meridional
e Oriental.

0 Tratamento de Agua pelo Exército Brasileiro

Desde 2010, o Exército Brasileiro, por
intermédio do Departamento de Engenharia
e Construcgdo (DEC), iniciou um processo de
modernizagdo dos equipamentos de tratamento
de agua. Até entdo se utilizava uma tecnologia da
década de 1960 com o processo de filtra¢ao por
método quimico-fisico. O equipamento usado
era a estacdo de tratamento a vela (7 VT) da
empresa UTIL, que necessita de uma preparacio
da dgua a ser tratada pelo processo de floculagdo
das particulas (chamado pré-tratamento). A
filtragem ¢ feita por um diato-filtro de membrana
impregnada com silica diatomacea e, ao final,
realiza-se a cloragdo da agua depositada em
tanques de 11 mil litros.

Fruto do sucesso no tratamento de dgua rea-
lizado em apoio as tropas brasileiras no Haiti,



TRATAMENTO DE AGUA NA AMAZONIA

Sequéncia de imagens da plataforma UFOR 1210 do Exército Brasileiro, empregada pelas tropas brasileiras no Haiti.

os estudos para aquisi¢do de nova estagdo de
tratamento de dgua para o Exército caminharam
na direcao do uso do processo de ultrafiltragem
e osmose reversa. Assim, o equipamento adqui-
rido foi o UFOR 1210, fabricado pela empresa
PERENNE, sediada em Sao José dos Campos/SP.
A estagao emprega como método de tratamento o
fisico, pois realiza a filtragem quando da passagem
da agua em alta pressao por dentro de membranas
especiais. A capacidade de produgéo é de até 20
mil litros por hora com a possibilidade de retirada
de particulas menores que 0,001 micrometros.

Miuitary Review e Marco-AsriL 2014

Para fins de comparagdo, a espessura de um
tio de cabelo tem cerca de 100 micrometros.
Outro equipamento para tratamento de agua em
operagdes militares, em aquisi¢ao pelo DEC, ¢
o equipamento individual de tratamento para
emprego em operagdes na Amazonia. Trata-se de
uma bolsa de hidrata¢ao com filtro acoplado na
mangueira de suc¢do e da caneta de tratamento
de emergéncia. Esses meios tém capacidade de
tratar até 500 litros e, depois de atingida essa
quantidade, o filtro pode ser trocado, para que a
bolsa seja novamente utilizada. O processo é fisico
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LITROS POR
UNIDADE ~ UNIDADE E POR DIA <
CONSUMIDORA CONDICOES DE USO P OBSERVACOES
. | Deserto/selva
Temperado/Frio
Aclimatado 2-4 8-1
Em combate Para beber e menores
Nao Aclimatado quantidades para higiene
pessoal e cozimento
Normal " 25
Marcha ou Bivaque 8 20 Mml.mo para todas as
finalidades.
HOMEM
Acampamento Temporario 20 -
Acampamento temporério com Dese:jével para todas as
instalacio para banho 60 - finalidades, exceto banho.
Acampamento semipermanente 100 - 230 - Permite a utilizacao nos
esgotos.
Acampamento permanente 230-380 -
VEiCULO Terreno plano e ondulado 0,5-2 -
Beber e cozinhar 40/ leito -
HOSPITAL
Aqua para servir a esgotos 190/ leito -

Quadro - A necessidade de agua em campanha de acordo com o Exército Brasileiro.

e iniciado pelo esfor¢o do usudrio em sugar a agua,
que entdo passa pelo filtro, o qual, pela pressao,
retém as particulas. Em teste por tropas de Forcas
Especiais em operagdes, hé relatos de que o filtro
tenha retido inclusive produtos de hidratacao,
COmo soro e outros energeéticos.

Interessante citar que, por defini¢ao escolar,
retirada das apostilas do curso de Suprimento
de Agua (S03), a 4gua fornecida as tropas deve
atender aos padrdes minimos de qualidade e nas
quantidades necessarias para o apoio. Quanto a
qualidade, ela deve ser isenta de germes patogeé-
nicos, de substancias toxicas e de qualquer odor,
cor ou sabor desagradavel.

No aspecto quantidade, apesar da Organizagdo
Mundial da Satide padronizar cerca de 50 litros/
dia por pessoa no minimo, o Exército utiliza o
quadro acima para definir as necessidades em
campanha. Mas ressalta-se que esse quadro carece
de atualizacao para atender as novas demandas do
combate que alterariam as quantidades, como o tipo
de ragdo, descontaminac¢do de material e limpeza
de dreas de estacionamentos, dentre outros.

0 Projeto de Tratamento de Agua e o Apoio as
Operagoes Militares na Amazonia
O Projeto de Tratamento de Agua desenvolvido
pelo Departamento de Engenharia e Construgao



Coleta de dgua e sistema comum de armazenamento nos PEF da Amazonia.

tem em seu escopo o objetivo de mobiliar a For¢a
Terrestre com meios mais modernos de tratamento
de dgua para atender a trés vertentes: emprego
tatico, emprego logistico na fronteira e apoio as
acoes subsidiarias.

A primeira vertente possibilitara o for-
necimento de dagua com qualidade para as
tropas empregadas em operagdes militares. Na
Amazdnia, as esta¢des de tratamento UFOR
1012 mobiliardo as unidades de Engenharia do
2° Grupamento de Engenharia, as unidades logis-
ticas da 82 Regiao Militar e 122 Regido Militar e
os Pelotoes Especiais de Fronteira subordinados
ao Comando de Fronteira de Roraima (Cmdo
Fron RR), do Rio Negro (Cmdo Fron RN), do
Solimdes (Cmdo Fron Sol), do Acre (Cmdo Fron
AC) e de Rondo6nia (Cmdo Fron RO).

A vertente de emprego logistico na fronteira tem
por objetivo finalistico o de prover, nos Pelotdes
Especiais de Fronteira, agua tratada na qualidade
descrita pelo Ministério da Satde para os militares
em servico, suas familias alojadas nessas areas
deslocadas e para a comunidade onde o pelotao
esteja inserido. Foi estabelecido também que as
estacoes teriam de ter capacidade de produzir agua
tratada para um efetivo de até duas companhias
desdobradas nas instala¢des do pelotdo, possibi-
litando criar um vinculo logistico para apoio as
operagdes dessas duas subunidades.

Atualmente, a obtengdo de agua para atender
aos PEF e as vilas militares ocorre de diversas

maneiras. Em reconhecimento local para implan-
tagdo do projeto, observou-se a incidéncia maior
de trés modos de coleta: a realizada nos sistemas
locais de tratamento (rarissimos casos); a advinda
de pogo artesiano (a maioria); e, em alguns casos
mais graves, a agua da chuva coletada por meios
rudimentares.

Em alguns PEF, ocorre, de maneira incipiente, a
cloracao da agua retirada dos pogos. Entretanto, o
consumo de cloro é alto e por vezes o suprimento
desse item nao atende as necessidades, pois o
tempo de armazenamento do produto é curto e
as distancias da sede (terrestre, aérea ou fluvial)
complicam a logistica de apoio.

Ja o apoio as agdes subsidiarias tem como
foco principal o fornecimento de agua tratada
quando da ocorréncia de calamidade publica e/
ou desastres naturais ou climatoldgicos, como
secas e enchentes. Quando ocorrem esses feno-
menos, principalmente as enchentes, pode-se ter
a perda da capacidade de fornecimento de agua
tratada pelos 6rgaos estatais por conta, as vezes,
da contaminacio das estagdes fixas, deixando a
populagdo afetada sujeita a doengas graves, como
hepatite B, leptospirose e outras. Esse fato resulta
em consequéncias mais prolongadas para o desas-
tre. Para minimizar essa agressao, as aquisigoes
das plataformas UFOR 1210 possibilitarao, além
do emprego tatico, o uso das estagdes em apoio
imediato as populagdes atingidas, o chamado
emprego dual.



Conclusao

A grande Amazo6nia é uma regido rica em
recursos naturais. Nesse patrimoénio brasileiro,
concentram-se os principais itens de valor da
sociedade mundial, como ouro, prata, ferro e
outros importantes metais de uso comercial, como
o niébio por exemplo. No seu interior, encontra-se
uma enorme biodiversidade composta de distintos
exemplares de flora e fauna, possibilitando reunir,
em um so lugar, vasto campo para a pesquisa em
prol da humanidade.

O bem mais importante da grande floresta é,
sem duvida, a dgua. Estima-se que a regido detenha
em torno de 14% de toda a dgua para consumo
do planeta. Mas essa abundancia ndo é sin6nimo
de plena disponibilidade, porque, no conceito
de consumo de agua, deve-se atentar para os
adequados parametros de qualidade. Caso esse
consumo nao seja de uma agua potavel, conforme
os padrdes definidos pela Organizagdo Mundial
da Saude e pelo Ministério da Satide do Brasil, ele
sera, com certeza, um vetor de entrada de graves
doengas prejudiciais ao homem, como a Célera,
a Hepatite B e outros males.

Os Estados da Regiao Norte sao os mais
carentes no Brasil de a¢des de infraestrutura
sanitaria e de distribui¢ao de 4gua com a quali-
dade necessaria. Muitos fatores resultam nessa
deficiéncia, dentre eles as ineficientes politicas
publicas de saneamento basico para a regido e a
ilusao de que a agua dos rios e pogos esta livre de
contaminacdo feita pelo homem. Esquecem-se
da silente contamina¢do por animais mortos,
apodrecimento de arvores ou mesmo da presenca
de coliformes nos lengdis freaticos por conta
das fossas das residéncias, que sdo langados na
natureza sem tratamento algum.

O Exército Brasileiro, na sua missao de defesa
da patria, articula-se na regido em diversos
pontos estratégicos, principalmente na faixa de
fronteira onde se localizam os Pelotdes Especiais

de Fronteira. As instalagdes militares, assim como
as residéncias dos soldados Verde-Oliva e seus
familiares, ndo recebem agua com qualidade;
quando muito, ocorre a cloragdo da agua retirada
em alguns pogos. Para resolver essa deficiéncia, a
Forga Terrestre, por meio de seu Departamento
de Engenharia e Construgao, desenvolve um
projeto que visa mobiliar as unidades militares,
principalmente na Amazonia, com estagdes de tra-
tamento de agua que possibilitem o fornecimento
de agua tratada para as tropas, seus familiares e
para as pequenas comunidades. Essa iniciativa
podera amenizar a falta de uma distribuigao de
agua com qualidade em locais tdo afastados dos
centros urbanos brasileiros.

Por fim, conclui-se que o tratamento de agua
nas operagdes na Amazodnia é de suma impor-
tdncia para a manuten¢do da saude das tropas
empregadas nos diversos exercicios militares. A
locagdo de estagdes de tratamento de d4gua nos PEF
acarretara no incremento das condicoes de vida
dos brasileiros deslocados em areas com tantas
deficiéncias em infraestrutura, o que poderia,
até mesmo, produzir uma queda nos indices de
casos de doencas adquiridas pelo consumo de
agua inadequada.

Contudo, qual seria a possibilidade de um
maior alcance dessas iniciativas? Quais seriam
as melhorias sociais da ampliagdo do projeto para
a sociedade civil? Nao seria demais pensar que,
apesar de nao ser peca Unica da solugao, pois ainda
ha a necessidade de se organizar a distribuicao e
promover a sustentabilidade do sistema, a colo-
cagdo de estagdes nas cidades isoladas da Regiao
Norte acarretaria uma significativa melhoria na
qualidade de vida das comunidades desassistidas
por eficientes politicas publicas. O fornecimento
de 4gua tratada diminuird a incidéncia de casos de
doencas, podendo inclusive gerar a economia de
recursos publicos a serem destinados para outras
acoes sociais. MR
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Gerenciamento de Risco no Exército de Hoje

Major Brendan Gallagher, Exército dos EUA

MA DAS CARACTERISTICAS mais
importantes que um comandante no
ambito organizacional deve exibir é a
capacidade de gerenciar riscos efetivamente.
Para ajudar a elucidar essa questdo essencial
de lideranga, este artigo apresenta uma analise
composta, primeiro, do que a recente doutrina
do Exército dos EUA tem a dizer sobre o tema;
segundo, de como elementos de risco estao

presentes em praticamente todas as decisdes
importantes de comando no atual ambiente
operacional; e, por fim, das implicagoes para o
Exército de hoje.

0 Contexto Doutrinario em Vigor
A recente doutrina do Exército trata do tema de
gerenciamento de risco em algumas publicagdes,
cada uma com uma dtica ligeiramente diferente.

O Major Brendan Gallagher, do Exército dos EUA, é
oficial administrativo da 3° Brigada de Combate da
19 Divisdo de Infantaria, atualmente empregada no
Posto Avanc¢ado de Combate Apache, na Provincia

20

de Zabul, Afeganistdo. Concluiu o bacharelado pela
Johns Hopkins University e o mestrado pela Johns
Hopkins School of Advanced International Studies.

Mar¢o-ABriL 2014 e MiLiTary Review



Primeiro, a Publicagao Doutrinaria do Exército 3-0
(ADP 3-0), publicada em outubro de 2011, fornece
uma base conceitual para a recente transi¢cdo para
“Operagoes Terrestres Unificadas” no Exército dos
EUA. Em suas poucas paginas — 14 apenas — a
publicacdo também aborda diretamente o risco
no trecho a seguir:

O teatro de operagdes muitas vezes con-
tém mais espago e pessoas do que as Forgas
norte-americanas estao aptas a controlar dire-
tamente. Os comandantes sao rotineiramente
obrigados a tomar decisdes de mitigagao de
riscos sobre onde e como empregar suas
Forgas para obter uma posi¢ao de relativa
vantagem sobre o inimigo, sem antagonizar
ou colocar em risco os ndo combatentes'.

O trecho implica que toda decisao envolve, inva-
riavelmente, um custo de oportunidade. Quando
um comandante decide empregar o poder de com-
bate ou a influéncia de um modo particular, isso
geralmente significa que ele ndo podera utilizar
esses mesmos recursos simultaneamente em um
outro local potencialmente apropriado. Portanto,
para entender como as diversas dindmicas estao
interligadas e decidir, um comandante precisa per-
manecer ciente das variaveis operacionais (politica,
militar, econdmica, social, de infraestrutura, de
informagoes, de ambiente fisico e de tempo; ou
PMESII-PT, na sigla em inglés) e das variaveis
da missdo (missdo, inimigo, terreno e condigoes
meteoroldgicas, meios e apoio disponiveis, tempo
disponivel e consideragdes civis; ou METT-TC,
na sigla em inglés).

O Manual de Campanha 5-0 — O Processo de
Operagoes (FM 5-0 — The Operations Process), de
mar¢o de 2010, também trata do risco. Discute
como conceber uma abordagem operacional
e descreve em detalhe a ligagdo entre risco e
recursos. O FM 5-0 ressalta que “raramente
uma organizagdo controla diretamente todos os
recursos necessarios’, e um comandante precisa
determinar “o nivel aceitavel de risco para con-
quistar, manter ou explorar a iniciativa®*. Recursos
inerentemente finitos guiardo decisdes cruciais,
que determinardo que lado ira conquistar ou man-
ter a iniciativa. Onde alocar meios limitados de

busca de Inteligéncia, vigilancia e reconhecimento,
onde e quando concentrar patrulhas de combate e
onde estabelecer um posto avangado de combate
sao exemplos de tais decisdes. Assim, o FM 5-0
detalha a conexdo entre a alocag¢do de recursos e
a assungdo de riscos.

A mitigagdo de riscos ¢ considerada a partir de
um angulo ligeiramente diferente no Manual de
Campanha 3-07 — Operagoes de Estabilizagio (FM
3-07 — Stability Operations), publicado em outubro
de 2008. O manual descreve um “relacionamento
interdependente entre iniciativa, oportunidade e
risco’, insistindo que os comandantes “aceitem
riscos em niveis prudentes para criar oportuni-
dades quando ndo tiverem uma direcio clara™.
A incorporagao de oportunidade, no FM 3-07,
ajuda a ampliar o horizonte da discussdo. Caso um
comandante nio esteja apto ou disposto a assumir
algum grau de risco em momentos decisivos, isso
poderd impossibilita-lo de gerar ou tirar proveito
de oportunidades efémeras.

Para entender como as diversas
dinamicas estado interligadas... um
comandante precisa permanecer
ciente das varidveis operacionais e
das varidveis da missao.

Um exemplo recente da ligagdo entre risco e
oportunidade foi o Despertar Sunita de 2007,
em Bagdd, em que grupos de ex-insurgentes se
apresentaram as tropas norte-americanas, com
o intuito de desligar-se da Al Qaeda no Iraque.
Comandantes norte-americanos de vérios esca-
16es assumiram, conscientemente, alguns riscos
obvios ao se aliarem a esses grupos, para ajudar
a marginalizar ou derrotar a Al Qaeda no Iraque.
Embora o governo iraquiano continue a enfrentar
dificuldades com respeito a integracao de longo
prazo desses antigos insurgentes, os comandantes
norte-americanos na area de operacoes acolheram
a oportunidade. Isso constitui um exemplo claro
do equilibrio frequentemente desafiador entre
risco e oportunidade descrito no FM 3-07.
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Por fim, uma publicagdo um pouco mais antiga,
o Manual de Campanha 5-19 — Gerenciamento
do Risco Composto (FM 5-19 — Composite Risk
Management), de agosto de 2006, também aborda
o tema do risco. Ao contrario das publicagoes
citadas anteriormente, o foco do FM 5-19 se volta a
mecanica do gerenciamento de risco. Apresenta um
processo sistematico, conforme descrito no diagrama
acima. O manual também trata de como aplicar esse
processo junto com procedimentos de comando
de tropas, com o processo decisério militar e com
a gestao do adestramento em geral. Embora sua
abordagem pareca um tanto presa a férmulas, o FM
5-19 oferece uma sequéncia concreta a ser utilizada
pelas Unidades durante o processo decisorio.

Coletivamente, essas publicagdes demonstram
a forma pela qual a doutrina oficial do Exército
dos EUA tratou do tema “risco” nos ultimos anos.
Ajudam a ressaltar alguns pontos importantes.
Primeiro, destacam as restri¢cdes de recursos que
sdo algo inerente as operagdes de combate e como
o risco esta diretamente ligado a elas. Segundo,
essas publicagdes apontam para a conexao entre
risco, iniciativa e a exploracao das oportunidades
no campo de batalha. Além disso, fornecem um
processo deliberado a ser seguido pelas Unidades
ao enfrentarem esses desafios. Essa base dou-
trindria ajuda a preparar o terreno para uma
consideragdo sobre como a mitiga¢ao de riscos
se aplica a0 ambiente operacional contemporaneo.



0 Risco e o Atual Ambiente Operacional

E preciso compreender que praticamente toda
decisdo de comando ¢ repleta de riscos, ja que
sua presenca faz parte da prdpria definicdo do
que constitui uma “decisao”. Segundo o Oxford
English Dictionary, uma decisao significa “fazer
uma opg¢ao em relagao a algum ponto ou linha
de a¢do; uma resolucdo, determinacdo” (em tra-
ducio livre)®. A defini¢do implica que é preciso
abrir mao de algo ao escolher entre diferentes
caminhos: em outras palavras, um comandante
precisa optar por uma a¢do em vez de outra por
meio de uma comparagido entre seus respectivos
custos e beneficios. Se uma linha de acdo for
totalmente livre de riscos, ndo sera preciso, entdo,
tomar uma decisao, porque o caminho certo sera
6bvio. Contudo, os comandantes hoje raramente
se veem em circunstancias assim tdo simples. E
mais comum que haja algum “preco” a pagar e, em
vez de uma escolha simples entre bom e ruim ou
preto e branco, os comandantes hoje costumam
operar em situagdes mais ambiguas®.

Nesses casos, cada possivel linha de acdo envolve
diferentes graus de risco em diferentes dreas, seja
em termos da missao como um todo, da vida
dos subordinados ou outros aspectos. Cabe aos
comandantes considerar esses fatores concorren-
tes, geralmente com informag¢des incompletas,
restri¢des de tempo e circunstancias nao ideais.

Um exemplo hipotético ajudarad, na pratica,
a demonstrar esse aspecto abrangente do risco
no atual ambiente. Suponha que uma Unidade
de manobra enviada para uma zona de combate
tenha recebido informagdes confiaveis sobre a
localiza¢ao de um objetivo de alta prioridade
para hoje a noite. O objetivo em particular ¢é
um financiador da insurgéncia em um nivel
subordinado, cujas transagdes facilitam ataques
contra as Forcas da coalizdo. Antes de obter
essas informagdes, a Unidade havia planejado
concentrar-se em operagdes de reconhecimento
de itinerario durante esse mesmo periodo, porque
havia sofrido diversos ataques com dispositivos
explosivos improvisados, e uma agdo agressiva de
reconhecimento ajudaria a ndo ter de ceder um
importante terreno ao inimigo. O comandante e

estado-maior da Unidade analisaram minucio-
samente a situagdo, constatando nao possuirem
suficiente poder de combate para conduzir ambas
as operagdes. Hoje a noite, terdo de escolher: ou
conduzirdo a incursao no local do objetivo de alta
prioridade ou se concentrardo no patrulhamento
contra dispositivos explosivos improvisados. Caso
optem pela primeira alternativa, é possivel que
capturem o objetivo, mas permitam, a0 mesmo
tempo, a instalacdo de dispositivos explosivos
improvisados, por nao realizarem o reconheci-
mento. Podem tentar mitigar este ultimo risco
usando Inteligéncia, vigilancia e reconhecimento
e outros meios de forma criativa; mesmo assim, a
Unidade talvez assuma um risco potencialmente
maior em relacdo aos dispositivos explosivos
improvisados. Por outro lado, um foco no reco-
nhecimento de itinerario ajudara a proteger as
rotas, o que podera salvar a vida dos soldados
no curto prazo, mas também permitir que um
financiador da insurgéncia consiga fugir de vez.
De uma forma ou de outra, ha consequéncias de
longo prazo atreladas a essa decisdo.

...cada possivel linha de a¢do
envolve diferentes graus de risco em
diferentes dreas...

Para complicar a situagdo, suponha que a
Unidade tenha recebido, também, informagdes
dispersas e nao confirmadas sobre um ataque
planejado pelos insurgentes contra um posto
avancado de combate das For¢as amigas durante
as proximas duas semanas. Com essa informacao
adicional, uma outra possivel linha de agdo seria
desistir tanto do ataque de surpresa quanto do
reconhecimento de itinerario, utilizando, em vez
disso, todo o poder de combate disponivel para
reforgar a defesa do posto avancado. Contudo, uma
decisdo como essa aumentaria o risco naquelas
outras duas areas, facilitando a possivel fuga do
financiador e permitindo a instalagdo de mais
dispositivos explosivos improvisados.

Pode-se ver, com esse exemplo reconhecidamente
simplista, por que quase nunca ha uma opgao livre



de riscos. O comandante e o estado-maior lidam
com muitos dados conflitantes de Inteligéncia, e
cada alternativa acarreta diferentes graus de risco.
Os riscos podem referir-se a prioridades de curto
prazo em relagdo as de longo prazo, avangos em
dreas cinéticas em compara¢ao com as ndo ciné-
ticas e inimeros outros fatores. O peso da decisao
cabe, em ultima instancia, ao comandante, mas o
estado-maior também estd fortemente envolvido,
ja este que deve fornecer-lhe sua recomendagao
quanto a linha de a¢ao, incluindo um método para
mitigar riscos residuais. Qualquer decisao tomada
pela Unidade podera ter consequéncias de vida
ou morte e afetar diretamente o cumprimento da
missdo.

Além disso, cabe notar que, no nivel organi-
zacional, as decisoes de um comandante podem
gerar efeitos de enorme alcance. Enquanto, no
nivel direto de comando, as Unidades saio menores
e os efeitos mais visiveis, no nivel organizacional,
hd, geralmente, uma quantidade bem maior de
fatores em jogo, e os resultados podem ser mais
indiretos, mas, a0 mesmo tempo, de maior con-
sequéncia.” A fun¢ao de um comandante no nivel
organizacional ¢, muitas vezes, mais desafiadora
por essa razao, por ser necessario levar em con-
sidera¢ao um maior grau de complexidade, com
mais efeitos prolongados. Isso muitas vezes requer
uma aplicagdo ainda mais longa e concentrada
de discernimento, experiéncia e criatividade que
a necessaria no nivel direto de comando. Tudo
isso aumenta a importancia das decisdes do
comandante e do gerenciamento de risco.

No ambiente “hibrido” enfrentado pelo Exército
atualmente, que inclui tanto ameagas conven-
cionais quanto insurgentes em um campo de
batalha em constante mutacéo, essa avaliacao e
mitigagdo de riscos pode ser excepcionalmente
complexa. Depois de um ataque suicida ou
explosao de um dispositivo improvisado ou
algum outro evento traumatico, existe a tentagdo
de analisar a situacdo em retrospecto e criticar
o comando da Unidade, questionando por que
ndo havia atuado de outra forma. Alguém talvez
pergunte: “Nao viram o desastre se aproximando?”
Contudo, antes de seguir esse caminho, ¢ preciso

considerar a infinidade de ameacas e demandas
conflitantes presentes no momento da decisio. E
preciso imaginar a posi¢ao em que se encontrava
o comandante naquele momento, sem o beneficio
de poder olhar para tras, em um ambiente com
poucas respostas inequivocamente “corretas”.

Implica¢des e Relevancia para o
Exército de Hoje

Tudo isso acarreta importantes implicagdes
para o exercicio da lideranca no Exército da
atualidade. Cabe observar, logo de inicio, uma
técnica que ndo sera util para os comandantes
ao lidarem com esse desafio: a aversdo ao risco.
A aversdo ao risco envolve um desejo excessivo
de evitd-lo praticamente a qualquer custo, o que
pode paralisar uma Unidade ou leva-la a des-
perdicar oportunidades importantes. No atual
ambiente, essa situagdo se caracteriza, as vezes,
por Unidades que passam a maior parte do tempo
em bases fortificadas, entrincheiradas atras de
varias camadas de defesas, com uma interagao
minima. Esse tipo de postura cede a iniciativa
ao inimigo, podendo criar a impressdo de que as
Forgas norte-americanas nao estejam dispostas ou
aptas a cumprir sua missao®. A aversdo ao risco
contribui para uma abordagem excessivamente
cautelosa, que centraliza o processo decisorio nos
mais altos escaldes de autoridade, costumando
sufocar a iniciativa individual®. Curiosamente, a
unica vez em que o FM 5-19 tratou diretamente
do tema de aversdo ao risco foi em uma unica e
curta frase: “Ndo seja avesso ao risco”'®. O tema
de aversao ao risco merece uma discussao mais
aprofundada em todos os escaldes.

Os comandantes no nivel organizacional devem
compreender que até agdes para mitigar o risco
do modo mais prudente e l6gico podem resultar
em eventuais perdas ou até em desastre. Mesmo
tomando todas as medidas certas de precaugio, as
Forgas norte-americanas enfrentardo um adversa-
rio inteligente, pensante e adaptavel, e o inimigo é
sempre um fator de influéncia. Considerando que
nenhuma Unidade pode se proteger contra todas
as ameacas em todo lugar, a todo momento, havera,
invariavelmente, ocasides em que o inimigo obtera



um éxito de curto prazo com um ataque, assassi-
nato ou alguma outra agao de grande destaque.
Um acontecimento negativo como esse pode ser
acompanhado de uma cobertura negativa pela
midia norte-americana, um aumento do estresse
organizacional e o impeto de responsabilizar
alguém''. Contudo, uma avaliac¢ido precipitada
pode ser profundamente injusta para a Unidade
mais proxima dos fatos e contraproducente para
o ambiente de longo prazo do Exército. O objetivo
de um comandante é estabelecer as condi¢cdes
para que tais contratempos sejam raros, sabendo,
contudo, que nem sempre é possivel elimina-los.

Nio se trata de uma recomendagdo para que
absolvamos os comandantes da responsabilidade
por suas agdes. Cabe a eles a responsabilidade
final pelas decisdes que tomam ou deixam de
tomar, bem como pelas a¢des das Unidades
subordinadas ao seu comando. Contudo, ha
uma enorme diferenca entre um comandante
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Militares do 7° Regimento de Cavalaria patrulham &rea préxima ao local de um ataque contra um comboio norte-americano no bairro de

GERENCIAMENTO DE RISCO

que toma, continuamente, as melhores decisoes
possiveis em um ambiente ambiguo e incerto e um
outro que é simplesmente negligente, descuidado
e inadequado ao comando ou que fomenta um
ambiente ruim. Existe, ainda, uma linha ténue
entre responsabilizar comandantes de um modo
justo por suas agdes e utiliza-los como “bode
expiatorio”. O Exército deve levar em consideragao
essas importantes distingdes nos proximos anos,
para ajudar a estabelecer o melhor ambiente possi-
vel. Isso é algo especialmente relevante, conforme
o Exército busque internalizar as licdes aprendidas
com acontecimentos de destaque recentes.
Também ajuda a ilustrar por que uma adogao
nao oficial de uma abordagem de “erro zero”
(expressao que ganhou destaque no Exército
dos EUA durante os anos 90) seria condenavel.
O Exército dos EUA parece pronto para iniciar
uma consideravel redugdo de Unidades e efetivos,
e podera haver uma pressao cada vez maior para
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Guarda Costeira dos EUA

Navios de desembarque conduzem carga para terra firme, na Praia de “Omaha’, durante a maré baixa, em meados de junho de 1944. Observe
os balbes de barragem*, ou de protecao, e o comboio de viaturas concentrando-se na praia. A embarcagao LST-262 foi uma das dez tripuladas

pela Guarda Costeira a participar da invasdo da Normandia, na Franca.

promover ou reter apenas individuos com um
histérico impecavel, sem qualquer tipo de man-
cha. Alguns sargentos e oficiais extremamente
qualificados podem ver suas carreiras acabarem
em fun¢ao de um unico contratempo ocorrido
sob seu comando. Um ambiente como esse — ou
mesmo a percep¢ao de tal ambiente — pode ter
consequéncias negativas. Pode ajudar a impelir
o Exército rumo a uma cultura avessa a riscos
ao criar a percepc¢do de que comandantes nao
podem se dar ao luxo de cometer um erro sequer.
Os comandantes poderao optar, cada vez mais,
pela cautela durante o adestramento e operagdes

*[Definicao constante do glossario da Agéncia Nacional de Aviacéo Civil:“Baldo-
papagaio utilizado para bloquear a passagem de aeronaves, abaixo de certa altura,
como protecdo de determinada drea”— N.do T.]
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de combate, para evitar prejudicar suas proprias
carreiras. A adogdo generalizada desse tipo
de mentalidade pode fazer com que seja mais
dificil, no futuro, que comandantes tomem uma
importante decisdo que acarrete riscos signifi-
cativos. Teria sido dificil ou até impossivel para
Eisenhower autorizar a invasao da Normandia,
por exemplo, caso fosse paralisado pela aversao
ao risco ou por um ambiente de “erro zero”.

A mitigacao de riscos ndo ¢ uma ciéncia exata,
e nao existe algo como uma decisdo sem riscos.
O processo é uma arte e, mesmo quando desem-
penhado de maneira brilhante, os comandantes
enfrentarao eventuais reveses ou até mesmo
o insucesso total. A variedade de decisdes
pelas quais um comandante organizacional é
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responsavel diariamente pode, literalmente, ter
consequéncias de vida ou morte, diretamente ou
por meio de repercussdes secundarias. Contudo,
um comandante nao pode eliminar todos os riscos
presentes no campo de batalha moderno, porque
ninguém seria capaz de alcangar tal estado final.
Ao contrario, um comandante deve assumir riscos
com inteligéncia, de forma deliberada, ao mesmo
tempo que busca mitigar os riscos residuais do
melhor modo possivel. Os comandantes nao tém
outra escolha sendo avaliar minuciosamente todos
os diversos fatores no contexto de sua experiéncia
e discernimento e comprometer-se com aquela
que representar, a seu ver, a melhor linha de a¢ao
possivel, apesar das informagdes incompletas e,
por vezes, conflitantes.

Verdadeiros avangos no campo de batalha mui-
tas vezes resultarao de “uma disposigdo a aceitar

riscos e a atuar de uma forma diferente”'?. As
Operagoes Overlord e Market Garden sao exem-
plos de tal assungdo de risco durante a Segunda
Guerra Mundial, com resultantes marcadamente
diferentes. No futuro, o éxito do Exército dos
EUA pode nao advir da absoluta perfei¢do, e sim
da experimentacéo, dos ensinamentos aprendidos
com as falhas e da implementagao de medidas
légicas para gerenciar riscos. Essas técnicas
devem ser incentivadas, e ndo inconscientemente
coibidas, conforme o Exército busca o equilibrio
certo entre inculcar o sentido de responsabilidade
e incentivar a tomada sensata de riscos. Essas
duas areas ndo sdo tratadas como objetivos
opostos. De modo geral, o Exército dos EUA
deve entender que a forma pela qual essa questao
for tratada ajudara a determinar sua trajetoria
nos proximos anos.MR

REFERENCIAS

1. ADP 3-0, Unified Land Operations (Washington, DC: Government
Printing Office [GPO] October 2011), p. 4.

2. U.S. Army, FM 5-0, The Operations Process (Washington, DC: GPO,
March 2010), 3-11, 3-12.

3. U.S. Army, FM 3-07, Stability Operations (Washington, DC: GPO,
October 2008), 4-2.

4.U.S. Army, FM 5-19, Composite Risk Management(Washington, DC:
GPO, August 2006), 1-3.

5. The Oxford English Dictionary, Second Ed., Vol. IV; prepared by J.A.
Simpson and E.S.C. Weiner (Oxford: Oxford University Press, 1989), p.
332. [Original: “the making up of one’s mind on any point or course of
action; a resolution, determination”— N.do T.]

6.Jack D. Kem, “The Use of the Ethical Triangle in Military Ethical De-
cision Making” (Fort Leavenworth, KS, U.S. Army Command and General
Staff College, 2009), p. 25.

7. Department of the Army, FM 6-22, Army Leadership: Competent,
Confident, and Agile (Washington, DC: GPO, October 2006), 11-2.

8.U.S. Army, FM 3-24, Counterinsurgency (Washington, DC: GPO, De-
cember 2006), 1-27.

9. Jim Michaels, “Top Officer Sees Military Caution as Backfiring’, USA
Today, 15 Jun. 2010, disponivel em: <http://www.usatoday.com/news/
world/2010-06-15-irag-- afghanistan_N.htm>. Acesso em: 19 mar.2012.

10.FM 5-19, 1-2.

11. PaulT. Bartone, “Resilience Under Military Operational Stress: Can
Leaders Influence Hardiness?’, Military Psychology 18 (Suppl.) (2006),
S136.

12. DOLL, Yvonne; MILLER, Billy.“Applying the Kotter Model: Making
Transformational Change in a Large Organization”, The International
Journal of Knowledge, Culture, and Change Management 8, no. 1 (2008):
p.53.



Uma Perspectl
Sistemas Portateis de Defesa Antiaérea na Siria

&

to aos

Major Matthew M. McCreary, Exército dos EUA

S FORMULADORES DE politicas de

Washington, afastados da realidade dos

soldados e fuzileiros navais que lutam por
suas vidas em conflitos a meio mundo de distancia,
raramente entendem o impacto de suas decisdes
sobre os militares da na¢ao. Além disso — e como
muitos de nds bem sabemos —, a complexidade
das guerras no Afeganistdo e no Iraque, aliada
a infinidade de desafios transnacionais, mostra
que o componente militar do poder nao sera
suficiente, por si sd, para que se cumpram o0s
objetivos de seguranca nacional.

Para ajudar a remediar o problema, a Escola de
Comando e Estado-Maior do Exército dos EUA
(Command and General Staff College — CGSC)
criou o Interagency Fellowship Program, com
o intuito de familiarizar os oficiais com outros
elementos do poder nacional. Esse programa pos-
sibilita que oficiais na fase intermedidria da carreira
participem diretamente do processo interagéncias
norte-americano ao designa-los para fung¢oes em
departamentos ou agéncias federais e tem, como
um de seus objetivos, aumentar a seguranca
nacional sincronizando missdes, promovendo

O Major Matthew M. McCreary, do Exército dos EUA,
serviu, recentemente, como bolsista interagéncias junto
ao Departamento de Estado dos EUA. E bacharel pela
Ohio State University e mestre em Politicas Publicas
pela George Washington University. Serviu em duas
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missoées no Iraque e duas no Afeganistao. Integra,
atualmente, o Grupo de Iniciativas do Comandante,
Comando Conjunto da Forga Internacional de
Assisténcia a Seguranga, em Cabul, no Afeganistdo.
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a coesao e obtendo a unidade de esforgos entre
o Exército e atores interagéncias'. Ao participar
do programa, servi no Departamento de Estado,
junto a Forga-Tarefa Interagéncias para Sistemas
Portateis de Defesa Antiaérea (Man-Portable Air
Defense Systems — MANPADS). Os MANPADS,
também conhecidos como misseis superficie-ar
portateis lancados do ombro, representam uma
particular ameaga tanto para a aviagao militar
quanto para a aviagao civil. Nas maos de terroris-
tas, os MANPADS poderiam ser utilizados para
incapacitar o setor de aviacao civil em particular e
a economia mundial de modo geral. Para prevenir
contingéncias como essa, foi estabelecida a Forga-
Tarefa Interagéncias para MANPADS, em 2007,
por ordem do Comité dos Assessores do Conselho
de Seguranga Nacional (National Security Council
Deputies Committee —NSC/DC). A Forga-Tarefa
supervisiona a implementacdo do Plano de
Reducdo de Ameacas a Aviagao Internacional
e integra todos os elementos do poder nacional
para diminuir ou eliminar o acesso de terroristas a
MANPADS e outras armas de emprego a distancia.

A Forga-Tarefa para MANPADS, situada no
Escritéorio de Remogédo e Redugdo de Armas,
da Divisdo de Assuntos Politico-Militares do
Departamento de Estado dos EUA, esta diretamente
subordinada ao Conselho de Seguranca Nacional
e inclui representantes dos Departamentos de
Estado, de Defesa e de Seguranca Interna e do setor
de Inteligéncia, entre outros. Embora a missao
tenha um foco global, a maior parte do meu tempo
foi dedicada ao planejamento para a possibilidade
de que MANPADS caissem nas maos de terroristas
e de outros atores nao estatais durante e apos a
crise na Siria.

Para os fins deste artigo, o esfor¢o de planeja-
mento norte-americano em relagdo a Siria sera
o prisma pelo qual examinarei o papel especial
desempenhado pelo Departamento de Estado
dentro do processo interagéncias, incluindo a
forma pela qual a organizagdo funciona e opera
junto a outros atores.

Antes de aprofundar o tema, é importante
colocar em contexto a ameaga que os MANPADS
representam na Siria. Na época da revolugao siria,

em 2011, o regime de Bashar al-Assad ja contava
com um estoque consideravel de MANPADS, que
havia adquirido, em grande medida, para opor-
-se a ameaca aérea israelense. Além de milhares
de MANPADS SA-7, da antiga Unido Soviética,
possuia uma grande quantidade de sistemas mais
avancados.

Além dos estoques do governo, videos e foto-
grafias da guerra civil na Siria mostram as Forgas
da oposicao, incluindo a Frente Al Nusra, vincu-
lada a Al Qaeda, em posse de uma variedade de
MANPADS, obtidos por meio de patrocinadores
internacionais ou da apreensao de estoques do
governo”. Existem evidéncias de que ja hd muitos
MANPADS nas maos de terroristas ou sob o risco
de serem por eles adquiridos na Siria. O mais
preocupante € que essas organizagoes terroristas
podem explorar a instabilidade dentro da Siria
para adquirir MANPADS melhores e em maior
quantidade e, futuramente, transporta-los através
da fronteira para operagdes terroristas. Quando
aliados, esses fatos fazem dos MANPADS na Siria
uma importante questdo de seguran¢a nacional
para os EUA.

Quanto a acontecimentos futuros, ¢ importante
que os planejadores militares examinem os esfor-
¢os interagéncias para garantir a seguranca dos
MANPADS na Siria, porque a compreensao dos
desafios atuais possibilitara um melhor planeja-
mento interagéncias. Em particular, é importante
compreender as seguintes questoes:

® Como a cultura, responsabilidades e habi-
lidades especificas do Departamento de Estado
influenciam o processo.

® Como ¢ a parceria entre os Departamentos
de Estado e de Defesa.

® A capacidade do Departamento de Estado
para coordenar o planejamento e execugido de
operagdes junto a outros parceiros interagéncias.

O cariter inclusivo do Departamento de Estado,
seu foco na diplomacia e seus limitados recursos o
capacitam e o obrigam a coordenar junto a outros
para alcancar seus objetivos. A situagdo na Siria
demonstra a importancia da parceria entre os
Departamentos de Estado e de Defesa, ao mesmo
tempo que revela muitas das deficiéncias em seu



relacionamento. Felizmente, o Departamento de
Estado esta apto a conduzir uma efetiva coorde-
nac¢ao interagéncias por contar com uma cultura
institucional de inclusdo e porque tal coordenagao
¢ um requisito para a execugdo da politica externa,
tanto em Washington quanto no ambito da “equipe
de pais”, que atua naquela nag¢ao em particular [e
inclui representantes de diversas agéncias sob a
direcdo do embaixador — N. do T.]

Proponho duas solugdes para sanar as deficién-
cias na coordenagdo entre os Departamentos de
Estado e Defesa. A primeira solucdo é que cada
organizacao designe alguns de seus integrantes
para o principal érgdo de planejamento da outra
no inicio do processo. A outra solugao envolve
ampliar os programas de intercambio de pessoal
existentes e implementar uma estrutura de incen-
tivos para atrair talentos para essas fungdes. De
modo geral, uma efetiva coordenagao interagén-
cias (isto ¢, o funcionamento harmonioso das
partes para a obtencdo de resultados efetivos) s6
pode ser alcangada quando todos os parceiros
estdo dispostos a trocar informagdes e a trabalhar
juntos em prol de um objetivo comum?®.

Por que o Departamento de Estado é
Fundamental?

O conjunto especifico de responsabilidades,
habilidades e cultura do Departamento de Estado
influencia sua abordagem em relagdo a crise na
Siria. Cabe lembrar que sua missdo (e responsa-
bilidade) ¢ empregar a diplomacia para “criar um
mundo mais seguro, democratico e prospero para
o beneficio do povo norte-americano e da comu-
nidade internacional™. O Departamento de Estado
utiliza os seguintes principios basicos para guiar sua
abordagem em relagdo ao cumprimento da missao.

® Primeiro, concentra-se em desenvolver e
manter relacionamentos bilaterais e multilaterais
com parceiros e institui¢des internacionais.

® Segundo, empenha-se em proteger a nagao
contra ameacgas transnacionais, como o terro-
rismo, a pobreza e doengas.

® Por fim, aspira a promover um mundo mais
democratico e prospero, integrado a economia
mundial.

Cabe reiterar que o Departamento de Estado
emprega o elemento diplomatico do poder
nacional para cumprir a politica externa e os
objetivos de seguran¢a nacional dos EUA.

No caso da Siria, a diplomacia apoia “as aspi-
ragdes do povo sirio por uma transi¢do liderada
por sirios a um [pais] democratico, inclusivo e
unificado™. Essa missdo tem sido extremamente
dificil de cumprir em meio a uma guerra civil,
e o desafio foi agravado pela decisdo, por parte
dos EUA, de fechar a embaixada em Damasco,
em fevereiro de 2012. Atualmente, os diplomatas
norte-americanos precisam trabalhar junto a
parceiros internacionais, e por meio deles, para
criar as condi¢des para o sucesso na Siria.

Essa situacao ressalta uma das maiores limi-
tacdes do Departamento de Estado: o fato de
os diplomatas dependerem das For¢as Armadas
dos EUA, de terceirizados e de parceiros multi-
nacionais para sua seguranca fisica ao buscarem
os objetivos da politica externa. O reduzido
acesso ao pais limita, de modo significativo, as
alternativas do Departamento de Estado para
garantir a seguranga dos MANPADS, apoiar
o povo sirio e defender os EUA contra varias
ameacas transnacionais.

Embora o ambiente de seguranga restrinja,
severamente, sua atuacdo, o carater inclusivo
do Departamento de Estado o torna efetivo na
coordenac¢ao de uma resposta internacional para
proteger os MANPADS na Siria, para que nao
caiam nas maos de terroristas e outros atores
nao estatais. O Departamento de Estado tem
assumido um papel de lideranga na coordenagao
junto a parceiros internacionais, tanto bilateral
quanto multilateralmente, na preparagao paraa
provavel proliferacao de MANPADS oriundos
dos estoques sirios ap6s um colapso do regime
de Assad. Especificamente, conduziu debates
detalhados com os principais aliados dos EUA,
conhecidos como “Cinco Olhos” (além dos
EUA, Canada, Reino Unido, Australia e Nova
Zelandia), e outros (Bélgica, Franca e Alemanha)
para identificar formas de envolver a regiao,
explorar féruns multilaterais e estabelecer
uma linha de agdo internacional para mitigar
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a proliferacao ilicita de MANPADS e outras
armas convencionais portateis avangadas da
Siria. Toda essa coordenagao pagara dividendos
na preven¢do de uma crise de prolifera¢do no
futuro.

Quanto a sua cultura institucional, o
Departamento de Estado costuma ser mais
autonomo em relagao a regras, mais ponde-
rado e mais inclusivo em seus processos de
planejamento, quando comparado a outros
6rgdos. Segundo Roger George e Harvey
Rishikof, especialistas em seguran¢a nacional,
o Departamento se apoia em uma cultura que
busca aliados, amigos e coalizdes em uma
variedade de institui¢des, os quais emprega para
administrar a instabilidade mundial®.

Por exemplo, no caso do planejamento em
relacio aos MANPADS na Siria, o caréter infor-
mal do Departamento de Estado apresentou,
inicialmente, alguns desafios a coordenagao,
especialmente em relagdo ao Departamento de
Defesa. O Departamento de Estado levou certo

SiRIA

tempo para entender como abordar o problema,
incluindo como integrar parceiros interagéncias em
seu processo informal de planejamento. Por outro
lado, o Departamento de Defesa tinha varios planos
prontos para lidar com a situagao na Siria — planos
formulados a partir de processos rigorosos de
estado-maior, como o processo decisorio militar e o
processo de planejamento de operagdes conjuntas.

O sistema mais formal do Departamento de
Defesa confere estrutura ao seu planejamento, algo
que falta no Departamento de Estado. Contudo,
depois de um sem-ndmero de discussoes deta-
lhadas com nossos homdlogos no Departamento
de Defesa, fomos capazes de complementar os
processos internos de planejamento um do outro,
informando e integrando esforgos.

A Peca Fundamental: Coordenagao entre os
Departamentos de Estado e de Defesa
O Departamento de Estado trabalhou estreita-
mente junto aos planejadores do Departamento
de Defesa e outros 6rgaos federais para coordenar
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Integrantes da brigada de um dos grupos rebeldes sirios, o Ahrar al-Sham, durante exercicio em campo de instrucao, localizacdo desconhecida,

Siria, 29 Nov 13.
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aresposta a ameaca apresentada pelos MANPADS
na Siria. A experiéncia de mais de uma década de
guerra nos ensinou que o componente militar do
poder, por si s6, nao é suficiente para alcangar os
objetivos de seguranga nacional. Em particular, a
experiéncia dos EUA no Iraque e no Afeganistao
mostra a importancia de coordenar todos os
elementos do poder nacional de modo que atuem
em harmonia e obtenham efeitos que se reforcem
mutuamente.

Com isso em mente, o planejamento de con-
tingéncia para controlar MANPADS no Levante
depende de uma abordagem do governo como um
todo. Embora os EUA queiram uma solugéo diplo-
matica para pOr fim a crise na Siria, a importancia
da regido para seus interesses obrigou as autorida-
des (e planejadores) do Departamento de Defesa
a trabalharem com seus homélogos em varios
6rgaos do governo, a fim de atualizar os planos
existentes e apresentar ao Presidente alternativas
militares para lidar com a situagdo na regido. Com
esse objetivo, os planejadores do Departamento
de Estado tém trabalhado estreitamente com seus
homologos interagéncias e do Departamento de
Defesa, a fim de coordenar vérios esfor¢cos para
proteger os MANPADS e garantir que os atuais
planos deste ultimo reflitam os interesses mais
amplos do governo norte-americano. Com efeito,
o plano relativo aos MANPADS na Siria tem sido
coordenado a tal ponto entre diferentes 6rgaos
do governo dos EUA que o esforgo pode ser
considerado verdadeiramente interagéncias.

...a experiéncia dos EUA no Iraque e
no Afeganistdo mostra a importdncia
de coordenar todos os elementos do
poder nacional.

O planejamento para a crise na Siria — a qual
abarcara, provavelmente, todo o espectro dos
conflitos — é evidéncia de que as For¢as Armadas
dos EUA devem envolver o Departamento de
Estado com frequéncia desde o inicio e atuar da
forma mais transparente possivel para alcangar

os objetivos organizacionais. A realizagdo de
debates francos no inicio do processo é de extrema
importancia, porque eles revelam quais atividades
sao mais adequadas as Forcas Armadas e quais
devem ser deixadas a cargo dos especialistas diplo-
maticos e técnicos do Departamento de Estado.
Além disso, e qui¢a mais importante, um dialogo
constante entre o Departamento de Estado e as
For¢as Armadas desde o inicio pode minimizar
a duplicacdo de esforcos e delinear claramente
os papéis e responsabilidades que cada entidade
deve desempenhar em contingéncias especificas.

No planejamento referente aos MANPADS na
Siria, os integrantes da respectiva Forga-Tarefa
Interagéncias trabalharam estreitamente com
seus homélogos no Departamento de Defesa,
a fim de integrar os planos nas iniciativas deste
ultimo. Além disso, planejadores do Escritério do
Secretario de Defesa para Politicas, do Estado-
Maior Conjunto, do Comando Central dos EUA
(USCENTCOM), do Comando Europeu dos
EUA e das agéncias de apoio a defesa relevantes
mantiveram tanto a Forga-Tarefa, em particular,
quanto o Departamento de Estado, em geral,
cientes de suas prioridades e planos para a crise
na Siria. Essa coordenagdo permitiu que cada
organizagdo entendesse as prioridades e preo-
cupagdes das demais e identificasse os papéis e
responsabilidades mais adequados para cada uma
delas na Siria.

O outro fator importante referente a coor-
denagdo entre o Departamento de Estado e o
Departamento de Defesa é a transparéncia. Um
alto grau de troca de informagdes gera confianga
e ajuda a estabelecer uma visdo operacional
comum entre diferentes organizagdes. Isso é
importante porque um certo “bairrismo” mui-
tas vezes impede as agéncias de divulgar por
completo o alcance e a natureza de seus esforgos
de planejamento. A questdo de transparéncia
entre os Departamentos de Estado e de Defesa
representou um problema no planejamento de
contingéncia relativo a Siria. Embora os pla-
nejadores compartilhassem informagoes sobre
assuntos como assisténcia, fluxo de refugiados,
etc., ambas as partes hesitavam em se envolver



em um dialogo mais amplo sobre esforgos de
planejamento mais detalhados. Infelizmente, as
informagdes continuam a ser compartimentadas
no processo de planejamento interagéncias
dos EUA. Em consequéncia, é provavel que todo
plano norte-americano seja, na melhor das hipo-
teses, ineficiente e marcado pela duplicacdo de
esforcos e, na pior delas, incompleto e conflitante.
Em geral, o ndo compartilhamento de infor-
magoes entre organizagdes que, supostamente,
devem fazer parte da mesma equipe pode levar a
desconfianca e acabar prejudicando os objetivos
do governo norte-americano em relagao a Siria.

A Coordenacao Interagéncias do Departamento
de Estado é Efetiva Porque...

Ao contrario de outras organizagdes federais
norte-americanas, o Departamento de Estado esta
bem preparado para conduzir operagdes junto a
outros departamentos e agéncias ndo militares
em funcdo de sua cultura organizacional: uma
cultura marcada pela inclusdo. A tendéncia do
Departamento de Estado a abertura significa a pre-
senca de multiplas vozes nos debates. Ainda mais
importante, talvez, é o fato de que a existéncia de
opinides divergentes entre os participantes é incen-
tivada. Durante o planejamento do Departamento
de Estado para a seguranca de MANPADS na
Siria, atores interagéncias do Departamento de
Defesa, Departamento de Seguranca Interna,
setor de inteligéncia e outros 6rgaos dos EUA
foram convidados e incluidos em vérios grupos
de trabalho no inicio do processo.

Debates francos, com o confronto de perspec-
tivas divergentes sobre questdes como escopo,
responsabilidades, autoridades e financiamento,
ocorreram em um férum aberto. Além disso, a
Forga-Tarefa para MANPADS, érgao permanente
que tem como foco a ameaga representada por
essas armas no mundo inteiro, forneceu ao
Departamento de Estado (e outros) uma analise
e perspectiva interagéncias sobre modos de
enfrentd-la. Dessa forma, o plano do Departamento
de Estado quanto a seguranca dos MANPADS na
Siria ficou mais bem fundamentado do que teria
sido possivel de outra forma.

Uma outra razao pela qual o Departamento de
Estado ¢é tao adequado a cooperagdo interagéncias
é o fato de ser obrigado, pela prépria natureza
de seu papel dentro do governo, a coordenar e
sincronizar todos os aspectos da burocracia federal
em apoio aos objetivos da politica externa. Os
esfor¢os de planejamento dos funcionarios do
servico de relagdes exteriores e seus colegas em
Washington e nas “equipes de pais” de embaixadas
ao redor do mundo exigem um elevado grau de
colaboragao interagéncias para se obter éxito. No
caso da Siria, os funcionarios do servigo exterior
que integram o Escritério de Remogao e Redu¢ao
de Armas do Departamento de Estado e represen-
tantes da Forca Interagéncias para MANPADS se
empenharam incansavelmente na coordenagao
junto a oficiais regionais da Divisao de Assuntos
do Oriente Médio, a varias se¢des funcionais e
ao governo norte-americano em geral. Também
trabalharam com diversos parceiros internacionais
e organizagoes multilaterais a fim de tirar proveito
das vantagens relativas de cada um para proteger
0os MANPADS na Siria’.

Neste artigo, discutimos o grau de coordenagéo
do Departamento de Estado junto a parceiros
interagéncias e internacionais. Nao ressaltamos,
contudo, o grau de coordenacao interna que ocorre
durante a preparagéo para situagdes como a que 0s
EUA enfrentam em relacio a Siria. Cabe observar
que nada que o Departamento de Estado faz ocorre
em um vazio. Atores relevantes com perspectivas
tanto regionais quanto funcionais debatem cada
questao em detalhe.

No caso do planejamento para a potencial
ameaca apresentada pelos MANPADS na Siria,
escritorios regionais e funcionais foram reunidos
para formular a resposta do Departamento de
Estado. Essa coordenacdo interna foi essencial
quando o Departamento de Estado se reuniu com
parceiros interagéncias e internacionais.

Embora tenha sido de larga escala em
Washington, esse tipo de coordenagdo ocorre em
um ambito menor todos os dias em embaixadas
norte-americanas no mundo inteiro, onde os
embaixadores sdo responsaveis por coordenar
as atividades e programas do governo dos EUA



junto ao pais-anfitrido. A natureza da politica
externa, que exige uma abordagem do governo
como um todo, aliada a cultura de inclusdo do
Departamento de Estado, faz da organizagao
um dos principais atores no processo de pla-
nejamento interagéncias destinado a mitigar a
ameaca apresentada pelos MANPADS na Siria.

Como Aprimorar a Coordenacao entre os
Departamentos de Estado e de Defesa

Essa analise demonstra que uma efetiva
coordenacdo interagéncias depende de algo
mais que apenas uma disposi¢do para interagir
com parceiros dentro do governo dos EUA. Uma
genuina coordenagdo interagéncias — isto é, a
cooperagao que vise a obter efeitos sinérgicos —
s6 pode ser alcangada quando todos os parceiros
trabalham juntos de forma abnegada em prol
de um objetivo em comum. A cultura institu-
cional do Departamento de Estado e seu foco
na diplomacia, aliados a capacidades limitadas,
influenciam sua abordagem quanto a seguranga
dos MANPADS na Siria. Além disso, a proble-
matica ressalta a importancia de uma estreita
parceria entre os Departamentos de Estado e
de Defesa. Entretanto, também revela muitas
das deficiéncias que ainda existem em relacdo a
cooperagao interagéncias. Por fim, o caso da Siria
ilustra claramente por que o Departamento de
Estado é tao bem preparado para conduzir uma
efetiva coordenacdo interagéncias, além de mos-
trar como certos aspectos de sua cultura podem
e devem ser adotados por outras organizagoes
para melhorar a cooperacao.

A boa noticia é que foi feito um grande esfor¢o
institucional na preparacao para uma potencial
ameaca apresentada pelos MANPADS na Siria.
Essa questdo capta a atencao da lideranga dos
EUA em func¢do dos efeitos nocivos que tal
ameaca poderia ter sobre o comércio mundial.
A Unica forma de enfrenta-la é, claramente, por
meio de uma resposta interagéncias. Pode-se
argumentar, ademais, que o relacionamento
entre os Departamentos de Estado e de Defesa
representa o fator mais importante na formulagao
dessa resposta. Assim, proponho algumas formas

de melhorar a coordenacao entre os dois depar-
tamentos no que diz respeito aos MANPADS na
Siria e a muitas outras ameagas transnacionais
diante dos EUA.

A primeira proposta se refere a situagdes como a
que enfrentamos na Siria, isto ¢, um planejamento
de contingéncia para mitigar o impacto de uma
ameaca em particular. Uma forma de promover
a colaboragdo seria inserir integrantes de uma
organizagdo no 6rgao de planejamento da outra
logo no inicio do processo. Por exemplo, no caso
do planejamento de contingéncia relativo a Siria,
funcionarios do servigo de relagdes exteriores (ou
servidores publicos) da Divisao de Assuntos do
Oriente Médio ou de Operagdes de Conflito e
Estabilizagdo poderiam ser designados para uma
célula de planejamento do USCENTCOM dedicada
a questio especifica assim que ela fosse formada.
Da mesma forma, a designagdo de oficiais do
USCENTCOM J-5 (ou Estado-Maior Conjunto)
para uma das duas divisoes citadas proporcionaria
ao Departamento de Defesa uma voz nos esfor¢os
do Departamento de Estado. O beneficio dessa
solugdo ¢ que ela integra esfor¢os logo de inicio,
sendo uma resposta relativamente facil e flexivel
para ambas as organizagdes. Evidentemente, seria
preciso identificar e preparar os individuos nas
fun¢des selecionadas, para servirem quando e
onde fossem mais necessarios.

Uma genuina coordenacgao
interagéncias... so pode ser alcancada
quando todos os parceiros trabalham
juntos de forma abnegada em prol de
um objetivo em comum.

Outra forma, além do envolvimento inicial nos
diversos processos de planejamento, ¢ aumentar
o numero de oportunidades em missdes intera-
géncias e recompensar funcionarios seletos com
incentivos baseados em uma promog¢ao ou algum
outro beneficio lucrativo. Em esséncia, esse é um
argumento pela ampliacdo do programa de bolsas
do CGSC e de outros sistemas de intercambio



de pessoal existentes entre os Departamentos de
Estado e de Defesa atualmente. Estou certo de que
os estados-maiores no escalao Divisdo acolheriam
de bom grado a inclusdo de assessores politicos
do Departamento de Estado, ao passo que este
ultimo adoraria integrar mais oficiais em suas
divisoes e escritorios®.

Além disso, funciondrios seletos do servico
de relagdes exteriores e oficiais das Forgas
Armadas devem ser designados para agéncias
congéneres no inicio da carreira de modo a

possibilitar-lhes missdes subsequentes. Isso os
capacitaria a acumular experiéncias e a contri-
buir para um relacionamento interagéncias mais
profundo no futuro. A ampliagdo do programa
existente s6 podera ser alcan¢ada com incentivos
para os participantes, como a promogao ou alguma
outra forma de recompensa. O beneficio sera que
individuos talentosos passarao a buscar cargos
interagéncias. H4 muito trabalho a ser feito, mas a
implementacao de algumas dessas recomendagoes
ajudaria a melhorar a situacao.MR
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Adestra para Fracassar?

Major Ben E. Zweibelson, Exército dos EUA

“Sabe, eu sei que este bife nao existe. Eu sei que
quando o coloco na boca, a Matrix esta dizendo
ao meu cérebro que é suculento e delicioso. Apos
nove anos, sabe o que eu percebo? A ignorancia
é uma dédiva".

—Cypher (Do filme Matrix)

EXERCITO DOS ESTADOS Unidos
da América (EUA) gasta uma enorme
quantidade de energia, recursos

strucao
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do Exército

tegrantes da d
Vigilancia do Campo de Batalha
e militares do Exército ucraniano
buscam controlar manifestantes
durante um exercicio da Missao
da Forca do Kosovo, no Centro
Multinacional de Prontiddo, em
Hohenfels, Alemanha, 03 Mai 13.
Exército dos EUA

e tempo na instrucdo da tropa, sempre
buscando aperfeicoamentos para forjar uma
Forga efetivamente preparada. A mais recente
Estratégia de Instrugdo do Exército (outubro
2012) incumbe a nossa Forca “responsabilizar
nossos comandantes pelo adestramento das
Unidades e o desenvolvimento da lideranga
por meio da condugio da instrugao de forma
progressiva, estimulante e realista”. Isso implica
um entendimento compartilhado do que é e do

O Major Ben E. Zweibelson é o Subcomandante do

10 Regimento de Cavalaria/Comando do Exército dos

EUA na Europa (USAREUR). E graduado pela Escola de
Estudos Militares Avang¢ados (SAMS). Sua experiéncia
profissional inclui o Centro Conjunto de Treinamento para
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Prontiddo, onde comandou a Cia de For¢as Oponentes. O
autor possui vdrios artigos sobre design e planejamento
operacional. A época da publicacéo deste artigo, sua OM
estava desdobrada no distrito de Panjwai, Afeganistéo.
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que ndo é adestramento voltado para a imitagao
do combate. Embora nossa estratégia de instrucdo
empregue no seu texto os termos “realismo da
instrucdo’, “replicar’, “adestramento operacional
relevante” e “adaptativo’, ela nunca define ou
diferencia esse 1éxico. Sem a profundidade
contextual desses varios conceitos, é possivel
que, em virtude de falhas importantes na nossa
concepgdo de adestramento, ndo estejamos
percebendo a falta de realismo na instrugao. Em
outras palavras, estamos nos adestrando para
fracassar?

Este artigo ndo sugere falha no que diz respeito
aos instrutores, taticas e objetivos de adestramento
de nivel operacional ou estratégico. Ele indica que
deve ser levado em consideragdo um panorama
geral, uma grande imagem acima de todas essas
consideragoes’.

Nossos Centros de Instrucao estdo repletos de
profissionais dindmicos e dedicados que talvez
se ofendam com a nogdo de “adestramento para
fracassar”. Porém, se nossa abrangente filosofia de
instrucéo for deficiente, até mesmo os melhores
esforgos serao em vao. Ao contemplar nossa
filosofia de adestramento, podemos considerar
um nivel holistico e ontoldgico de como o Exército
aborda o tema, e como “entendemos o pensamento
da For¢a” relativo a instrucio*?

Com a finalidade de trazer contexto a esta
proposta abstrata, introduzo neste artigo varios
conceitos de design, que se valem dos campos filo-
sdfico e socioldgico pés-moderno e nos ajudam a
considerar se nosso Exército estd inadvertidamente
se adestrando para fracassar, e como efetivamente
ele tem se isolado para evitar questionamentos
sobre esses institucionalismos”.

O “design” e a forma como se relaciona com as
aplicagdes militares apresenta uma gama diversi-
ficada de aplicagdes conceituais e holisticas para
lidar com a complexidade, embora cada Forga
Singular possua sua prépria metodologia quando
trata de questdes institucionais especificas®. A
metodologia de design do Exército nao inclui qual-
quer um desses conceitos na doutrina, tampouco
nossa estratégia de adestramento faz referéncia
especificamente a teoria de design. Contudo, uma

reflexdo critica e abordagens holisticas e sistémicas
talvez mostrem nossas deficiéncias na condugdo
do adestramento’.

Para realizar essa pesquisa, nos valemos dos
conceitos de simulagdo e simulacro do fildsofo
Jean Baudrillard. Também fazemos referéncia
ao conceito colaborativo de “construcao do
conhecimento social” dos sociélogos Peter Berger
e Thomas Luckman, para demonstrar como o
Exército adestra-se potencialmente em uma abor-
dagem conflitante com o que esperamos que seja
atingido pelo adestramento®. Estamos gastando
nossas energias, recursos e tempo em formas de
treinamento que sao prejudicais as nossas metas
abrangentes porque instruimos de maneira errada?
Ao recorrer a trama do filme de ficgdo cientifica
citado no inicio, devemos engolir o comprimido
vermelho e enfrentar as verdades desagradaveis,
ou engolir o comprimido azul e continuar a curtir
as falsas realidades que criamos no adestramento
da Forga voltado para a conquista dos objetivos
nacionais®?

Os escritores de Matrix foram fortemente
influenciados pelo trabalho de Baudrillard sobre
simulacro, que enfatiza um contraste nitido entre
“realidades” falsas que nds, como sociedade, fre-
quentemente preferimos sobre o doloroso, sombrio
e muito mais dificil “mundo real” que tendemos a
evitar. Isso prova ser util e embora o trabalho de
Baudrillard seja relativamente desconhecido, os
filmes Matrix sdao muito populares na sociedade
ocidental e abordam o mesmo conceito existencial.
A citagdo na introdugdo deste artigo retrata uma
conversa entre uma personagem traicoeira e um
agente da Matrix, onde o conspirador reconhece
seu entendimento compartilhado de que o bife que
esta comendo no contexto da Matrix ¢ imaginario;
¢ um “bife falso”. O programa virtual chamado
Matrix estimula seu cérebro, mas nao ha realmente
um bife na boca. Apesar de entender isso, ele quer
retornar para a Matrix e ter sua memoria apagada,
para que possa viver uma vida imaginaria cheia
do delicioso falso bife, com uma dadiva completa.

Este artigo emprega a metafora do “bife falso”
como um veiculo para ilustrar as diferencas entre
simula¢ao e simulacro em relagdo a nossa filosofia



de adestramento militar — uma que engloba
nossas aplicagdes estratégicas, operacionais e
taticas. Mais uma vez, essa critica ndo ¢ dirigida
a qualquer Unidade, organizacao ou conceitos
militares estratégicos por exclusdo; ao invés disso,
¢ uma reflexao critica sobre a filosofia basica de
adestramento que adotamos diariamente. Estamos,
todos nos, jantando o falso bife juntos.

Nossas For¢as Armadas preferem se adestrar
na ignoréancia divina de agdes prejudiciais que
realizamos a custa de nossas estratégias militares
mais amplas? Primeiro precisamos enquadrar o
que Baudrillard denomina simulagdo, e como seus
conceitos de simulacro representam o falso bife
que as institui¢des almejam em vez das menos
agradaveis refei¢ces “reais”.

A Definicao de Simulacro nas Consideracées
Sobre o Planejamento Militar

Imagine um casal que passa férias em Las Vegas e
esta hospedado em um hotel-casino particular, cuja
arquitetura interna reproduz a cidade de Veneza,
incluindo canais, gondolas e muitos dos aspectos
visuais associados a famosa cidade italiana. O casal
curtiu tanto que decidiu aproveitar as proximas
férias na verdadeira Veneza, na Italia. No entanto,
ao chegar a cidade, o cheiro de mofo dos canais, a
multidao de turistas, a grande barreira linguistica,
a falta de maquinas caga-niqueis e a dificuldade
de encontrar a comida norte-americana acabam
desapontando o casal. Eles almejam a experiéncia
veneziana artificial que o cassino lhes ofereceu
em vez da coisa verdadeira. Em vez de curtir a
Veneza “real’, o casal decide voltar a Las Vegas
para a versao artificial em suas proximas férias.
Isso é um exemplo de como o simulacro ofusca
a realidade’®.

A versao cassino de Veneza ndo é simplesmente
uma fraca imitagdo da verdadeira cidade italiana.
Em vez disso, reflete uma fusao abstrata dos valores
sociais ocidentais com os conceitos de entre-
tenimento norte-americano, refeicdes de bufé,
servico opulento e aspectos pontuais da “Cidade
do Pecado” Isso cria algo totalmente diferente
da Veneza, apesar das semelhancas superficiais.
Segundo Baudrillard, a simulagdo pretende ter

0 que nao se possui, enquanto que a progressao
do simulacro é criar uma cépia sem o original;
algo completamente falso, porém erroneamente
interpretado por uma sociedade ou instituigao
como “real”*!. Esse é 0 aspecto essencial do simu-
lacro; que a sociedade ou a organizagdo aceite a
falsa realidade sem criticamente questionar ou
perceber. Assim, Cypher, em Matrix, percebe que
seu bife é imaginario enquanto outros ao redor
dele permanecem com a dadiva inconsciente.

Os socidlogos Berger e Luckmann sugerem
que o ceticismo e a inovagao ameagam o status
quo da realidade adotada como certa em uma
instituicao, de forma que nossas organizagdes
resistam ativamente a escapar dessa ilusao'?.

Eu proponho que nossas For¢as Armadas
enfrentem dois grandes obstaculos relativos a
nossa filosofia de adestramento — talvez tenhamos
criado uma realidade de instru¢do completamente
falsa, referido como treinamento realista, que, na
realidade, ¢ um simulacro, e que nossos costumes
institucionais estao nos inibindo a enfrenta-lo para
promover mudancgas®’.

Continuamos com o ciclo de engajar adver-
sarios em conflitos cujo nosso sucesso tem sido
duvidoso, para depois voltar ao adestramento
visando desdobramentos futuros. Vamos explorar
alguns componentes e processos de instru¢ao
empregados no Exército e determinar se eles sdo
simulag¢des ou simulacros, com muito pouco a
ver com a realidade.

Combatemos um Inimigo Simulado, ou
Simplesmente um Simulacro de Nos Mesmos?

Considere o inimigo que descrevemos em nossa
doutrina de treinamento e o que ele supostamente
representa. A nova “ameaca hibrida” é uma
complexa mistura de guerrilheiros, insurgentes,
criminosos e atores convencionais “entrelagados
em um ambiente dindmico™"*. Embora os Centros
Nacionais de Adestramento do Exército tenham
focado, na década passada, em cenarios de con-
trainsurgéncia, com énfase exclusiva nas ameagas
irregulares especificas a cada ambiente projetado,
de modo a refletir as vérias facgdes inseridas em
cada teatro de operagdes, a recente mudanca para



o “ambiente de treinamento de agao decisiva”
concentra-se em uma ameaca inimiga hibrida,
uma mistura de forgas convencionais, criminosos e
forgas insurgentes irregulares. Para um observador
externo, nossas for¢as oponentes sdo altamente
capazes de promover uma repeti¢ao visual dessas
varias ameagas, sejam elas for¢as convencionais
de uma nagao-estado, irregulares, terroristas ou
criminosos'®. Contudo, uma investiga¢do mais
profunda demonstrarda um exemplo significativo
de simulacro na nossa montagem de uma forca
oponente. Nao nos adestramos tanto para comba-
ter nossos inimigos quanto nos adestramos para
combater nossas proprias Forgas.

Nossas forgas oponentes operam completamente
como um elemento convencional do Exército
dos EUA, pois apenas se movimentam trajando
vestuario simbdlico, promovem atritos e portam
equipamento inimigo'®. Nossas for¢as oponentes
usam simbolos inimigos para criar a ilusao no

Exército dos EUA, Cb Bryan Rankin
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Militares do Exército romeno conduzem uma Operacédo de Controle de Disturbios com integrantes do 1°/4° Regimento de Infantaria,

ADESTRAR PARA FRACASSAR

cenario de nossas areas de treinamento enquanto
que as razdes e metodologias permanecem as
mesmas. O exercicio da lideranga funciona den-
tro dos mesmos padrdes organizacionais como
qualquer outra Unidade do Exército, com uma
cadeia de comando hierarquica que emprega o
mesmo processo decisorio militar para produzir
ordens e planos operacionais idénticos as das
forcas convencionais do Exército'”. Apesar de
ter os acessorios e frases-chave que representam
uma forga inimiga, ha pouca diferenga entre
a forca oponente e os procedimentos e planos
convencionais amigos, além dos objetivos e
enunciados da missao marcadamente contrarios.
Eles elaboram seus planos exatamente da mesma
maneira. Nossos rivais operam de forma idéntica
as nossas metodologias, ou estamos langando uma
reflexdo sobre o nosso treinamento, coberto de
simbolos que associamos aos nossos inimigos'®?

A imita¢do do combate pelas forgas oponentes

g

representando os manifestantes, durante a preparacédo para a Missédo da Forca do Kosovo no Centro Multinacional de Prontidao, em Hohenfels,

Alemanha, 06 Mai 13.
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Militar do 1°/4° Regimento de Infantaria simula um combatente inimigo ao disparar sua metralhadora M249G durante o exercicio de acédo
decisiva Saber Junction 2012, no Centro Multinacional de Prontidao, em Hohenfels, Alemanha, 28 Out 12.

¢ simplesmente superficial, desde as taticas de
pequenas fragdes até muitos dos sistemas simu-
lados de armas e processos de comunicagao.
Apesar do vestudrio e dos acessdrios, as forgas
convencionais empregam a mesma lingua, meto-
dologia de planejamento, valores e motivos para
combater no cendrio de adestramento — assim,
acabamos combatendo uma imagem de espelho,
porém fingimos que estamos treinando contra
uma representagao realista do nosso inimigo.
Isso é simulacro, e como For¢a militar preferimos
jantar o bife imagindario em vez da refeigao real,
que tem um gosto menos agradavel'®.

Repito que nao estou criticando a figuragao de
nossas for¢as oponentes, e sim a filosofia de treina-
mento adotada pelo Exército como um todo, que
aceita o simulacro e recompensa Unidades pelo
éxito no desempenho contra uma for¢a oponente
cuja imagem no espelho é a da prépria Unidade
que se adestra. O sucesso no adestramento nao
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¢ contra um inimigo figurado corretamente; em
vez disso, consideramos a nossa propria derrota
como éxito de adestramento. Como Forga mili-
tar, vivemos em uma fantasia e a perpetuamos
continuamente, prejudicando a nds mesmos
enquanto os verdadeiros inimigos demonstram
acoes e adaptagdes completamente diferentes das
simuladas por nossas for¢as oponentes. Isso nos
prepara para sucesso ou estamos nos adestrando
para fracassar?

O modelo soviético, ainda atual em muitas
nagdes rivais que se desenvolveram sob a
influéncia de Moscou durante a Guerra Fria,
permanece dominante nas varias forgas hostis
ou potencialmente hostis por todo o mundo. Por
serem centralizadas e altamente dependentes de
decisoes dos principais chefes, elas ndo empregam
a mesma metodologia de processo decisério mili-
tar por nds adotada®. Os chineses compartilham
semelhancas com as abordagens soviéticas, mesmo

Mar¢o-ABriL 2014 e MiLiTary Review



assim também consideram muitas perspectivas
ndo ocidentais e misturam pensamento oriental
com um estilo de planejamento e execugao clara-
mente ndo ocidental, que permanece desconfiado
da dependéncia excessiva da tecnologia®'. Embora
algumas nagoes rivais empreguem elementos de
nossa metodologia militar, porque provavelmente
os treinamos no passado, suas culturas, valores
e visao singular do mundo transformam seu
processo decisorio em algo diferente do original®’.

Os terroristas motivados ideologicamente nao
se identificam com as metodologias ocidentais
de planejamento e controle, e suas visdes gerais
do mundo oferecem uma posi¢ao incompativel,
frequentemente categorizada por nés como “ilo-
gica” ou “louca” Temos por base nosso senso de
légica ou ilogica ao ponto de que nossa visdo do
mundo ocidental é 16gica ou lucida contra todas
as outras. Quanto mais estiver afastado de nossa
perspectiva preferida, maior serd a nossa tendéncia
de rotular algo de ilégico porque nao faz sentido
quando filtrado pelas nossas lentes. Contudo, ha
outras perspectivas que criam bases para a ldgica
ndo ocidental®.

Quanto mais estiver afastado de
nossa perspectiva preferida, maior
serd a nossa tendéncia de rotular algo
deilégico porque ndo faz sentido
quando filtrado pelas nossas lentes.

Quais sdo as outras visdes do mundo que se
diferenciam do que é aceito no Ocidente?** O
tedrico de jogos Anatol Rapoport emprega o
termo “escatologico messianico divino” para
explicar as filosofias de conflito ndo ocidentais que
desconsideram Carl Von Clausewitz e sua posi¢do
de que as sociedades humanas funcionam por
meio de um ciclo infinito de politicas e violéncia®.
Parafraseando Rapoport, “escatoldgico” reflete
uma visao do mundo onde uma batalha final
e decisiva ocorre com um resultado pré-deter-
minado, na realidade uma oposicao a teoria de
Clausewitz onde qualquer oponente pode vencer

e ndo havera uma batalha “final”. Os defensores
da ideologia “Dia do Julgamento” se caracterizam
por uma posi¢do “escolhida por Deus”, com um
“messidnico” sugerindo que o exército escolhido ja
estd aqui, combatendo o mal em um mundo muito
nao “clausewitziano”. Rapoport introduz varias
outras teorias do conflito nao ocidentais, que talvez
expliquem ecoterroristas radicais, conglomerados
internacionais e globais, regimes totalitdrios e
organizagoes criminosas internacionais em uma
forma diferente de Clausewitz. Todos esses rivais
figuram com destaque na nova ameagca hibrida
inimiga de “agdo decisiva™®®. Mesmo assim, nosso
conceito de acdo decisiva acorrenta todos esses
atores a teoria ocidental preferida sobre o conflito
e seus motivos®’.

Embora se possa argumentar que o amplo espec-
tro de oponentes, sejam exércitos convencionais
de Estados, cartéis criminosos ou atores terroristas
ndo estatais, todos claramente ndo ocidentais pela
forma como conceituam, planejam e executam
operagdes, ainda permanece uma questdo mais
importante: Devem nossas for¢as oponentes
abandonar nossas metodologias de planejamento
durante um exercicio e empregar aspectos
selecionados dos oponentes para proporcionar
mais realismo ao adestramento? As nossas forcas
oponentes poderiam se tornar um meio auxiliar
de instrucdo mais fiel se adaptassem estruturas
filosoficas distintas, conceitos nao ocidentais e
praticas militares de outras na¢des para a execugao
de todos os exercicios de adestramento? Poderiam
os planejadores letrados desenvolver processos de
planejamento iletrados para evitar o simulacro e
produzir resultados alinhados com os pretendidos
por analfabetos em um conflito? Caso negativo,
o0 que estd impedindo isso?

Nao estou sugerindo que nossas forgas opo-
nentes se tornem criminosas ou se convertam
a uma ideologia radical; porém, elas devem
implantar processos diferentes que demonstrem
um nivel filoséfico mais elevado, uma nova meta
de treinamento militar que abandone aspectos
do adestramento simulacro em favor da simula-
¢do aperfeicoada. Muitos atores da industria de
entretenimento passam meses morando com a



pessoa a representar, ou ambiente a ser explorado,
para que suas agdes ganhem valor teatral, o que
demonstra um principio semelhante.

Embora as for¢as oponentes ndo possam
ingressar nos campos de treinamento da Al Qaeda,
podemos infiltra-las na informacgéo, motivos e
valores que geram os processos de pensamento
inimigo e promover ajustes precisos no modo
como nossas for¢as oponentes se adestram?®.
Podemos, também, remover muitos dos processos
que nao sao da Al Qaeda durante um evento de
treinamento, objetivando estimular o pensamento
critico e a reflexdo em nossas instituicdes militares.
Para uma ameaga do modelo iraniano, mais uma
vez adaptariamos sua metodologia e estrutura.
Cada exigéncia de ameaga oponente necessita uma
abordagem adaptada e apropriada para evitar o
simulacro no treinamento. As Unidades da For¢a
precisam se adestrar contra ameagas que nao
pensem da mesma forma. Isso estimula nossas
Unidades a se adaptarem, inovarem e refletirem.

Os militares, por exemplo, no desempenho
de narcocriminosos nao devem interpretar o
movimento de drogas da mesma forma que o
movimento de muni¢ao ou suprimentos. Em vez
disso, precisamos motiva-los de alguma forma
pelo estimulo e competi¢do e recompensa-los
pelo desempenho fiel de “criminosos” em um
evento de treinamento. Esses militares se com-
portariam em um exercicio de adestramento
mais como criminosos e menos como militares
simulando criminosos. Isso leva tempo e exige
abordagens sensiveis e bem calculadas para
desencadear um comportamento descentralizado
e adaptavel onde os criminosos tém a liberdade
para inovar e agir, de modo a nao serem percebi-
dos pelos militares da Unidade que se adestra®.
Com treinamento, o termo comumente negativo
“virar nativo” inverte para positivo — queremos
que nossas forcas oponentes se afastem do cos-
tume de como desempenhamos e pensamos.
Isso exige um processo iterativo e inovador para
evitar a armadilha de retornar lentamente para
o simulacro de treinamento.

Os militares que desempenham uma forga
convencional nao ocidental podem adaptar o

processo decisorio, estruturas de comando e
métodos de planejamento de chineses ou irania-
nos, em vez de repetir exatamente o que forgas
amigas fazem. A “transformagdo nativa” seria
diferente de criminosos ou de outros oponentes,
e 0s aspectos nativos precisam ser auténticos, nao
um simulacro. Nao queremos que eles transfor-
mem Veneza na “perversdo de Las Vegas”. Em vez
disso, sugerimos a criagdo de pequenos aspectos
de Veneza no ambiente de treinamento. Isso exige
pensamento critico e criativo para reconhecer
e depois substituir as metodologias claramente
ocidentais pelas correspondentes do oponente
nos exercicios. Exige uma mudanga institucional,
de cima para baixo, aplicada sistematicamente
por todo o programa de treinamento da Forga.
Isso requer, também, a constituicdo de um efetivo
profissional e experiente em vez de uma figuragao
constituida somente por recrutas.

A seguir, sdo sugeridas algumas adaptagdes na
filosofia de treinamento do Exército dos EUA para
facilitar uma abordagem antissimulacro nos even-
tos de instrucao conduzidos nos Centros Nacionais
de Treinamento, nos trabalhos de estado-maior,
simulagoes de combate e nas sedes das Unidades,
ou seja, na instrugdo militar profissional em todos
os escaldes:

® As Forcas oponentes devem evitar o processo
decisério militar em favor de uma metodologia
adotada pelo oponente que esta sendo simulado.
Em vez de simplesmente usar jargdes amparados
no nosso proprio estilo de planejamento, elas
adaptariam uma abordagem estrangeira.

® A simulagdo de um grupo terrorista deve
operar de forma independente da for¢a convencio-
nal inimiga em todos os aspectos, uma oposi¢ao
a estrutura de comando militar tradicional, que
também controla todos os atores ou grupos que
estdo sendo simulados.

® O crime organizado necessita empregar
mercadorias ilegais como meio para a simulagdo e
seus integrantes sdo recompensados pela produgao
e trafico realizados com éxito nos cendrios de
adestramento.

® As missdes, objetivos e o processo decisorio
do oponente simulado devem ser amparados



em uma visao escatologica do mundo e nao em
metodologias ocidentais adaptadas ao exercicio.
Os atores devem enxergar o mundo de forma dife-
rente e enquadrar suas decisdes para acompanhar
essa cultura. Isso requer profissionais maduros e
experientes — nao recrutas.

® Cenarios com varios oponentes permitem
a competicdo, cooperagdo e fungdes distintas de
comando e controle para enfatizar a realidade nao
presente em um simulacro.

® O efetivo de uma forga oponente deve ser
submetido a um treinamento preparatorio plane-
jado para reduzir as preferéncias institucionais das
Forcas Armadas ocidentais e introduzir conceitos,
linguagem, metodologias e simbolos adotados
por potenciais inimigos, de modo a romper as
operagdes de uma Forga que se adestra.

® Os eventos de treinamento de grande
escala devem abandonar o simulacro altamente
centralizado, de cima para baixo, e aceitar uma
simulagao descentralizada e adaptavel, com atores
oponentes competitivos e ndo alinhados. Para ser
mais realistico, precisamos abdicar do controle.
Isso viola nossa cultura militar.

® Todos os locais de instrugdo militar profis-
sional que enquadram a abordagem ocidental
devem também reservar tempos de instrugao para
abordar culturas nio ocidentais, um processo
equilibrado e justo. A ideia é contestar nossas
visdes e valores.

As sugestdes acima exigem um afastamento
significativo e potencialmente destrutivo de como
o Exército dos EUA entende o adestramento no
nivel ontologico e filoséfico. Provavelmente elas
encontrardo muita resisténcia®®. Contestar nossos
costumes institucionais, particularmente os ja
arraigados, exige reflexdo critica e criatividade, que
nossas Forcas Armadas atacam frequentemente
para silencid-las®'. Um fator significante dessa
resisténcia a adaptagdo estd justamente na nossa
posicdo paradoxal de ser adaptavel enquanto se
obedece uma doutrina®?. Ji que nossa doutrina
¢ uma forca motriz que estimula todo o adestra-
mento, incluindo sistemas virtuais, a forma como
abordamos os cendrios de treinamento virtual
requer uma discussdo sobre o simulacro.

A Dependéncia de Sistemas Virtuais: A Dupla
Geracao de Simulacros

Nossas Forcas Armadas enfatizam, em todos os
escaldes, os sistemas virtuais para treinamento’”.
Os sistemas virtuais oferecem a oportunidade
para a geracdo de um ambiente de treinamento
altamente sofisticado enquanto diminuem os
custos, as exigéncias de recursos fisicos e tempo.
Contudo, na estratégia atual de adestramento
da For¢a a nossa tendéncia de criar simulacro
aumenta quando dependemos de sistemas virtuais
para treinamento. Nosso simulacro cria mais uma
camada de simulacro; ou — a falsa Veneza de Las
Vegas acrescenta mais uma camada de simulacro
virtual. A principal tensao aqui observada neces-
sita uma explicacao e de contexto de treinamento.
Considere o seguinte evento de adestramento
virtual e “vivo” no mundo fisico:

Uma rede de traficantes, quando simulada em um
ambiente de treinamento virtual, tem a capacidade
de agir segundo regras pré-configuradas onde as
acOes fisicas, tais como transporte, efeitos das
armas, deslocamento de pessoal e equipamento
podem ser observadas por uma Unidade no terreno.
No programa, um icone simbolizando um oponente
pode atacar um centro de controle e causar danos
virtuais, com os dados sobre o evento chegando
na Unidade para sua analise e reacdo. Todas as
informagoes, seja virtual ou fornecida por um ins-
trutor, carregam um simulacro porque profissionais
militares ou terceirizados estreitamente associados
criam e administram todos os sistemas e cendrios
virtuais®*. Encontramos o mesmo problema em
relacdo as forcas oponentes quando a metodologia
de planejamento, conceitos, linguagens e valores
idénticos impelem os inimigos virtuais. Em ambos,
a explicagdo se reflete nos nossos proprios costumes
institucionais. Assim, atores virtuais repetem o que
integrantes das for¢as oponentes fazem no treina-
mento “vivo” porque os definimos dessa forma.
Em outras palavras, construir uma cidade virtual
imitando Veneza ainda mantera o mesmo simulacro
como o de Veneza em Las Vegas. Nenhum dos dois
reflete a realidade, e ambos sdo cdpias sem original.
Além disso, simulacro de treinamento virtual tem
também um problema de contexto.



Em termos de contexto, sistemas virtuais s6
podem criar um espectro estreito de simula¢ao
que se orienta nos aspectos fisicos e quantifica-
veis**. Um carro de combate virtual inimigo pode
mover-se a uma velocidade compativel sobre um
preciso terreno virtual e disparar com cadéncia,
alcance e capacidade de provocar danos de acordo
com os dados técnicos de manual. Além da
camada superficial que os videogames modernos
também alcangam, nossos instrutores militares e
terceirizados inserem outros detalhes geograficos,
informagoes e respectivos relacionamentos. Assim,
os atores simulados no jogo virtual sio comple-
tamente simbolicos e isolados de qualquer acao
ou processo criminoso real. Embora o blindado
inimigo virtual seja relativamente simplista, um
homem-bomba ou uma rede de contrabando de
explosivos nao sdo. Quantificar muni¢do é mais
facil que pontuar o comportamento humano,
particularmente quando tratamos da interacao
de diferentes sociedades’®.

Além dos numeros de baixas e equipamentos
danificados, a maioria das andlises ou conclusoes
que a Unidade infere do sistema virtual é completa-
mente fora do contexto. Um ataque virtual por um
homem-bomba ocorre porque o acionamos para
isso. Infelizmente, nossas Forcas Armadas buscam
entender a complexidade por meio de indicadores,
categorias e reducionismo, quando estatisticas
descritivas pesam mais que a explicaciao®’. Essa é
arazao pela qual os sistemas virtuais interessam as
For¢as Armadas e como o simulacro duplo ocorre
no treinamento sem percebermos.

Todas as observagoes a respeito de forcas oponen-
tes acima listadas também se aplicam aos sistemas
virtuais, nos quais profissionais militares e tercei-
rizados elaboram cenarios virtuais que poderiam
adaptar conceitos nao ocidentais para assim melhor
representar o contexto desejado. Os cuidados com
as proprias preferéncias institucionais e a liberdade
de agdo para buscar outras metodologias, conceitos
e abordagens alternativas requererem pensamento
critico e criativo®®. Um oponente, embora represen-
tado digitalmente, operaria baseado em motivagdes
e decisdes que sdo estranhas a forma que o nosso
Exército prefere pensar e agir. Isso exigiria muita

preparagio para, conforme os oponentes virtuais
se movam e realizem suas acdes, a informacao con-
textualizada seja transmitida & Unidade de forma
apropriada. Embora dados quantitativos oriundos
do sistema virtual permanegam os mesmos, esses
seriam, na realidade, irrelevantes para a Unidade
buscar um entendimento mais aprofundado do
ambiente complexo figurado. Em ultima analise,
é facil acompanhar estatisticas de homens-bomba;
dificil é explicar tendéncias e fenomenos emergentes
que impactam a transformacdo do ambiente onde
se opera®.

Em ultima andlise, é facil acompanhar
estatisticas de homens-bomba; dificil
é explicar tendéncias e fenémenos
emergentes que impactam a
transformacgdo do ambiente onde se
opera.

Ja que estamos explorando os sistemas virtuais
pela sua capacidade de gerar descri¢cdes e dados
quantitativos, que alimentam nossos costumes
institucionais a custa do entendimento mais
detalhado, ndo precisamos mudar os programas
existentes em nossos centros de adestramento.
Para transformar nossa estratégia de adestramento,
precisamos mais uma vez mudar nossa filosofia de
instrugdo e pensar criticamente sobre o simulacro
que produzimos. Na melhor das hipdteses, siste-
mas virtuais permanecem uma abordagem eficaz
em termos de custo e de tempo, porém apresentam
varias limitagdes potencialmente perigosas. Se
mantivermos uma abordagem espelhada, na qual
aqueles que alimentam o cenario virtual usam
as exatas metodologias, doutrina e conceitos do
nosso Exército, continuaremos a lutar contra
copias de nés mesmos, tanto no simulacro virtual
quanto no real.

Conclusdes: Mudanca Sistémica versus
Ajustes Sistematicos
Nao precisamos partir do inicio. Todos os nossos
Centros de Adestramento, recursos existentes e



muitos dos recursos de treinamento sao flexiveis
e apenas precisam de um ajuste sistémico. Por
“sistémico’, entendo que a filosofia geral de ades-
tramento do Exército precisa se transformar para
rejeitar o simulacro de adestramento e adotar a
simulac¢do onde for plausivel*’. Quando se altera
a filosofia como um todo, gera-se transformacao
sistémica no ambiente de treinamento. Isso é o
oposto de uma abordagem sistemdtica, em que
organizagdes ou se¢Oes fazem mudangas pontuais
enquanto a légica geral que governa o comporta-
mento do sistema permanece inalterada®’.

Atualmente, nosso sistema de instrugao e ades-
tramento depende de uma mudanga sistematica,
que ndo pode nos curar de nosso simulacro.
Portanto, ajustes individuais na doutrina, modi-
ficagdes em uma escola ou ajustes em um centro
de instru¢do néo afetard o simulacro geral de nossa
abordagem atual de adestramento. Continuaremos
a lutar contra copias de nés mesmos, conduzindo
agoes que sdo dissociadas dos motivos, compor-
tamentos e metodologias adotados por nossos
verdadeiros oponentes. A transformacao sistémica
requer o desmantelamento de muitos dos princi-
pios, estruturas e conceitos altamente estimados
que mantém uma ilusao de identidade e relevancia
para o Exército dos EUA*. E essa iniciativa nao
pode ser individual e sim oriunda da Chefia do
Estado-Maior do Exército®.

Eu espero alguma controvérsia sobre a tese deste
artigo caso alguém confunda a relagao entre efeitos
e motivos. Como enfatizei ao longo do trabalho,
nossos instrutores, forcas oponentes e pessoal de
apoio desempenham um trabalho notavel, mesmo
a custa de uma filosofia de treinamento ineficiente.
Atualmente, a atua¢ao de um homem-bomba, por
exemplo, em um Centro de Adestramento demons-
tra assinaturas simbolicas aceitas quando esse
ataca nossas Unidades. Vestem trajes apropriados,
usam acessorios reais e infligem repetidas baixas
na Unidade. Este ndo é o ponto — a distingdo entre
simulacro e simula¢do de adestramento recai sobre
as razdes que motivaram o homem-bomba, por
que ele gerou um efeito no treinamento e como a
Unidade talvez possa influenciar a transformacéao
daquele ambiente operacional.

Eu ja controlei incontaveis ataques suicidas de
uma for¢a oponente em ambientes de treinamento
onde meus subordinados criaram com sucesso
o efeito fisico desejado. Contudo, quando a
Unidade tentava investigar o ataque ou efetuar
uma andlise para tentar prever ataques futuros, a
mesma encontrava simulacro. Os homens-bomba
promoviam ataques com base nos planos da forca
oponente, vinculados aos objetivos rigidos de
adestramento, e ndo refletiam as motivacoes de
um homem-bomba real ou as complexas carac-
teristicas do ambiente de conflito.

Mesmo que uma Unidade consiga entender o
fendmeno que compele os ataques suicidas, nao
podera na verdade influenciar o ambiente de
treinamento sem a teia do comando e controle
do Centro de Adestramento dirigindo artificial-
mente as for¢as oponentes para parar ou reduzir
os ataques™*.

Até o fim do exercicio, a for¢a oponente empre-
gard homens-bomba em um ritmo determinado
pelo quartel-general do centro de adestramento
sem que haja uma reflexdo dos vinculos existen-
tes no ambiente de conflito que motivam esse
comportamento. Esses atores de treinamento se
tornam marionetes conectadas a fios e sdo simula-
cros de verdadeiros atores oponentes adaptativos
e inovadores.

Os integrantes da for¢a oponente ndo cessam
suas atividades em virtude de agdes bem-sucedidas
da Unidade, tampouco o controle centralizado
de como adestramos permite a adaptagdo do
sistema. Em outras palavras, a Unidade ndo pode
influenciar o meu figurante a juntar-se ao governo
legitimo porque esse figurado segue minhas
ordens no combate ao inimigo. Se ele se render, s6
o fez isso por ordem do controle do sistema. Suas
acoes sdo independentes, mesmo se a Unidade
cria com sucesso as condi¢des para o inimigo
render-se ou nao, embora os observadores possam
artificialmente conduzir esse processo mediante
estreita coordenacio.

Todas as agdes permanecem centralizadas de
acordo com os modelos do processo decisorio e
controle hierarquico do Ocidente, onde ambos,
0 homem-bomba e o combatente individual, sao



idénticos e cumprem as ordens enquadradas por
uma mesma doutrina. As unicas diferencas sdo
as vestimentas, os objetivos e os equipamentos.
Na realidade, o soldado e o homem-bomba
estao em mundos distintos em termos de como
pensam e se comportam, apoiados por processos
e formas de adapta¢ao completamente distintos.
Se treinarmos nossas for¢as com simulacros,
com adversarios possuindo motivagdes idénticas,
como poderemos esperar que elas se desdobrem
em ambientes de conflito e adquiram a real
adaptacao contra o oponente?

Por décadas, nossa estratégia de treinamento
criou cdpias sem originais para o adestramento
de nossas Forcas Armadas. Inevitavelmente, e
sem percebermos, lutamos contra nés mesmos,
interpretando todos os aspectos da instrugao
de acordo com as nossas preferéncias*’. Nosso

sistema emprega filosofias, metodologias, doutrina
e valores ndo adotados pela maioria de nossos
oponentes. Desdobramos em sequéncia Unidades
treinadas em dindmicos ambientes de conflito
com a expectativa de que o adestramento recebido
fornecem o preparo para enfrentar complexos e
adaptativos oponentes.

Quando nossas organizagdes militares ndo conse-
guem cumprir objetivos ou o ambiente operacional
se altera rapidamente e em inesperada dire¢ao,
nossos proprios habitos institucionais e a aderéncia
ao nosso paradigma militar ocidental remetem
nossos profissionais de volta ao treinamento onde,
mais uma vez, o simulacro predomina. Para des-
truir esse paradigma, precisamos de autorizagao
do comando da Forga, reflexdo critica e criativa
transformagéo para uma filosofia de treinamento
diferente, que evite os perigos do simulacro.MR
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Como Formar Oficiais Confiaveis:
Transcendendo os Cadigos e Conceitos de Honra

Tenente-Coronel David B. Cushen; Tenente-Coronel (Reserva) Joseph P. Doty; e
Coronel (Reserva) Patrick A. Toffler, Exército dos EUA

A disciplina que faz com que os soldados de um pais livre sejam confidveis no combate ndo pode ser
obtida com um tratamento severo ou tirdnico. Ao contrdrio, é bem mais provdvel que tal tratamento
destrua um exército, em vez de formd-lo. E possivel transmitir instrugées e ordens de certa maneira
e com um determinado tom de voz de modo a inspirar no soldado nada mais que um intenso desejo
de obedecer, enquanto a maneira e tom de voz opostos so incitardo um forte rancor e a vontade de
desobedecer. Um modo ou outro de lidar com os subordinados advém de um espirito correspondente
no coragdo do comandante. Aquele que sentir o respeito que se deve aos outros decerto ird inspirar sua
estima. Por outro lado, aquele que sentir e, portanto, manifestar, desrespeito pelos outros, especialmente
por seus subordinados, s6 conseguird inspirar o odio.

—~General John M. Schofield, em discurso ao Corpo de Cadetes da Academia Militar de West Point, 11 de agosto de 1879

Um cadete ndo mente, trapaceia ou rouba nem tolera quem o faga.
—Coédigo de Honra do Cadete, Academia Militar dos EUA

O [cardter] consiste naquelas qualidades morais que constituem a natureza de um lider e definem
suas decisoes e agoes.
—USMA Circular 1-101, Sistema de Desenvolvimento de Lideranca, 2005

O Tenente-Coronel David B. Cushen, Exército dos EUA, é oficial do estado-maior da 49 Divisédo de Infantaria, no Forte
Carson, Colorado. E mestre pela Long Island University e pela University of Missouri, em Rolla. Serviu, anteriormente,
como gestor dos Programas de Resposta e Prevencéo ao Assédio e Agressao Sexual (Sexual Harassment/Assault
Response and Prevention — SHARP) e de Igualdade de Oportunidades e como subchefe da diviséo de pessoal

no Forte Carson e no Iraque; e como gestor do Programa de Igualdade de Oportunidades e instrutor de tdtica na
Academia Militar de West Point.

O Tenente-Coronel Joseph P. Doty, Ph.D., da Reserva Remunerada do Exército dos EUA, atua no desenvolvimento de
lideres para a Faculdade de Medicina da Duke University. Formou-se pela Academia Militar de West Point, comandou
no escaldo batalhdo e serviu, anteriormente, como Vice-Diretor do Centro da Profisséo e Etica do Exército dos EUA.

O Coronel Patrick A. Toffler, da Reserva Remunerada do Exército dos EUA, é analista de pesquisasénior da emp esa

Technica LLC sob'contrato com o Centro da Profissdo e Etica do Exército dos EUA. Serviu, anteriormente, no estad

~ maior do diretor na Academia Militar-dos EUA e comandou no escaldo batgjhao» Formou-se pelo Army War College
‘e conc/ut_u o bachare/ado pela_Academy/tar doq:EUA é‘ mestrac cto pel &Mval Postgr duqte School



S TRES PRINCIPAIS fontes de oficiais para
as For¢as Armadas dos Estados Unidos
da América (EUA) sdo o Programa de

Formacao de Oficiais da Reserva (Reserve Officers’

Training Corps — ROTC); as escolas de aspirantes
a oficial (officer candidate school — OCS), que
sao voltadas a sargentos ou civis portadores de
diploma de nivel superior e t¢ém de 6 a 17 semanas
de duragdo, dependendo da For¢a; e as academias
militares (que oferecem formag¢ao em nivel de
graduagdo). Cada uma dessas fontes tem o dever
de formar comandantes com carater, incumbidos
de liderar os militares do Exército, da Marinha,
da For¢a Aérea, do Corpo de Fuzileiros Navais e
da Guarda Costeira dos EUA. A importancia de
formar comandantes com carater é incontestavel,
até mesmo axiomatica. Entretanto, o que se exige
e se espera deles pode ser objeto de debate. O
objetivo deste artigo é elucidar o que significa ser
um comandante com carater e recomendar uma
abordagem holistica em cada uma dessas fontes
de formacéo de oficiais.

A confianca é conquistada e mantida
com a demonstragdo continua de
cardter, competéncia e compromisso.

Primeiro, ¢ essencial definir e entender “cara-
ter”. Segundo, ¢ preciso determinar um método
tedrico ou empirico com base no qual se possa
desenvolvé-lo. Terceiro, cada fonte de formacéao de
oficiais precisa conceber e implementar atividades
tangiveis nos programas de desenvolvimento. Por
fim, é preciso chegar a um consenso quanto aos
atributos observaveis e mensuraveis esperados.

Definicao de Carater

Segundo a Circular 1-101 da Academia Militar
dos EUA, caréter consiste nas “qualidades morais
que constituem a natureza de um lider e defi-
nem suas decisoes e acdes”". Joel J. Kupperman,
Ph.D., renomado professor, escritor e filésofo,
propde uma defini¢do semelhante: “O [cadete
x] demonstrara [...] carater se e somente se seu
padrio de pensamento e agdo, especialmente

em relagdo a questdes que afetem a felicidade de
outros, for resistente a pressoes, tentagdes, dificul-
dades e as persistentes expectativas de outros™?.
Essa definicao revela o carater de um individuo
em decisOes e acdes em todas as dreas — ndo
apenas ao evitar mentir, trapacear, roubar ou
tolerar, as quais o c6digo de honra da maioria
das escolas proibe. Da mesma forma, o modelo
de James Rest, Ph.D., sobre os quatro estagios
da tomada de decisio moral (reconhecimento
moral, discernimento moral, intencao moral e
acdo moral) apoia essa perspectiva, com seu foco
em reconhecer que existe uma questao ético-moral
(reconhecimento ou sensibilidade), culminando
em um comportamento. Nessa Otica, nosso carater
inclui valores, virtudes, estética, ética, moralidade
(consciéncia), identidade e senso de propdsito®.
Essas qualidades moldam nossas decisoes e agoes
concomitantes. Pela definicao de Kupperman,
essas sdo as qualidades intrinsecas, que geram
resultados observaveis e revelam nosso carater.
Fundamentalmente, esperamos que um lider
seja digno de confianga. A confianga é conquis-
tada e mantida com a demonstragdo continua de
carater, competéncia e compromisso. Em outras
palavras, os lideres conquistam a confianga quando
cumprem seu dever bem, da forma correta e pelas
razdes certas e quando sdo perseverantes. Sendo
assim, um profissional das For¢as Armadas deve
buscar descobrir a verdade, distinguir o que ¢
certo e demonstrar o carater, a competéncia e o
compromisso de agir de forma condizente (uma
decisao “correta” deve ser ética, eficiente e efetiva).
Claramente, essa otica engloba muito mais do
que ndo mentir, trapacear, roubar ou tolerar que
ajam dessa forma. Entretanto, essas agdes sdo o
foco das proibigoes fundamentais, que constituem
os principios dos c6digos ou conceitos de honra
de todas as academias militares. Sdo também
elementos essenciais de nossa ética profissional
militar, mas ndo sdo suficientes. Mesmo quando
obedecemos ao espirito do cddigo de honra — res-
peito pela verdade (honestidade); busca da justica
e compaixao; reconhecimento da inviolabilidade
da propriedade; e compromisso de defender a
ética profissional militar —, ha muito mais.



2° Sgt Teddy Wade, Exército dos EUA

Como Preparar Comandantes

Defendemos a hipdtese de que todas as fontes de
formacao de oficiais devem adotar uma concep-
¢do de desenvolvimento de lideres profissionais
que evite colocar uma énfase em um cédigo ou
conceito de honra que estimule uma postura
voltada a consequéncias. E importante que essas
fontes adotem um paradigma abrangente para
o desenvolvimento de carater, competéncia
e compromisso em seus cadetes e aspirantes.
Apesar dos apelos de antigos graduados das
academias militares pela manuten¢ao da tradi¢ao
e antigos costumes, mudar nao s6 é apropriado,
como também imprescindivel. Ao longo de sua
histéria, as academias militares tém aprimorado,
de modo continuo e sistematico, seus programas
académicos, militares e fisicos, considerados
de primeira linha. Com efeito, no ranking de
universidades norte-americanas, as academias
militares do pais estdo sempre entre as melhores,
em todas as areas. A diretriz, refletida na visao,

OFICIAIS CONFIAVEIS

proposito e missao de cada academia, de fornecer
as For¢as Armadas comandantes com cardter,
merece uma minuciosa analise filosofica.

Em 1891, o conselho de administracao da
Academia Militar de West Point reconheceu que o
imperativo do desenvolvimento de carater (moral)
era tdo importante quanto o desenvolvimento
fisico e cognitivo. Cabe ressaltar que o conselho
enfatizou o desenvolvimento de carater dos cadetes
ao tratar, também, do carater do corpo docente.
O Comité de Disciplina e Instrugdo informou o
seguinte ao conselho:

Quanto aos regulamentos, podemos
afirmar que eles merecem nosso profundo
respeito, pois sao fruto de quase um século
de experiéncia. Constituiram as regras de
conduta que formaram o carater dos grandes
homens que aqui se formaram [...] [Os
regulamentos] estdo agora mais proximos
da perfei¢ao do que nunca, porque estipulam
seu proprio aperfeicoamento. Modificacdes
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criteriosas foram efetuadas ao longo de
sua histéria, sempre que a experiéncia
demonstrou, claramente, as vantagens de
modificagoes [...] Exige-se que o cadete
considere “dever como a palavra mais nobre
do idioma” [...] Assim, quanto a questdo
da disciplina, concluimos: que as regras da
escola, consideradas de forma abstrata (seus
objetivos e métodos); que os professores e
oficiais em servi¢o na instituicdo (seu carater,
formacao, habilidades e lealdade); e que
os resultados dos regulamentos conforme
aplicados (demonstrados no desenvolvi-
mento fisico, moral e mental do cadete) sdao
todos dignos de louvor pelo Conselho de

Administracao®.

De fato, uma observagdo importante nesse
trecho é que foram efetuadas modificagdes apro-
priadas “ao longo de sua historia’, para melhorar
a forma pela qual a Academia Militar de West
Point instrui os cadetes. Contudo, foi somente
em 1947 que o entdo diretor, General Maxwell D.
Taylor, confirmou, explicitamente, que a missdo
da Academia Militar dos EUA ¢é formar o carater
e os atributos pessoais essenciais a um oficial’.
West Point s¢ incluiu, oficialmente, o “carater” em
sua missdo em 1957 — ou seja, dez anos depois®.
Atualmente, o Centro de Etica Profissional Militar
William E. Simon, da Academia Militar de West
Point, descreve e ensina a ética do Exército aos
cadetes. Na Academia da For¢a Aérea dos EUA,
essa fun¢do é desempenhada pelo Centro de
Desenvolvimento de Carater e Lideranca e, na
Academia Militar da Marinha, em Anépolis, o
Centro de Lideranca Etica Vice- Almirante James
Stockdale apoia essa missao.

Cada academia tem um programa formal,
concebido para preparar comandantes confiaveis
(veja, por exemplo, a Circular 1-101, da Academia
Militar dos EUA)’. Esses programas se destinam
a formar, instruir e inspirar cadetes e aspirantes
a adotar a ética profissional militar de sua Forca
Singular e das Forgas Armadas em geral.

Assim, o desenvolvimento de lideranca e carater
ocorre no ambito dos programas académicos,
militares e atléticos de cada institui¢ao (incluindo

atividades extracurriculares). Esse conceito de
desenvolvimento reconhece que as pessoas se
desenvolvem, simultaneamente, em varias dimen-
soes, a medida que vao concluindo as atividades
que fazem parte da experiéncia dos quatro anos de
curso nas academias militares. Da mesma forma,
esse conceito se aplica ao ROTC e OCS, embora
seus programas tenham uma concepgao e duragao
diferentes.

...0s codigos ou conceitos de honra
sdo padrées minimos de uma conduta
ética aceitdvel.

Ao término do programa de uma das fontes de
formacao de oficiais, os cadetes e aspirantes terdo
desenvolvido seu carater, competéncia e compro-
misso, tornando-se oficiais confiaveis. Assim, trés
principios devem refletir-se na formulagao dos
programas de formagao nas academias militares,
ROTC e OCS.

® O carater é multidimensional. E a nossa
verdadeira natureza: valores, virtudes, ética,
moralidade (consciéncia), identidade, estética, etc.

® O carater, a competéncia e 0 compromisso
podem e devem ser desenvolvidos simultanea-
mente — da mesma maneira e a0 mesmo tempo.

® O oficialato envolve uma lideranga transfor-
madora e a acdo de decidir baseada em valores
(evitando uma énfase excessiva na lideranga tran-
sacional, consequéncias e no processo decisorio

baseado em regras)®.

Com essa base, pode-se argumentar que o
sentido de honra em cada academia, definido
como viver segundo os preceitos de um codigo
ou conceito de honra, é indevidamente limitado.
Tradicionalmente, as violacdes da honra eram a inica
“falha de carater” para a qual a puni¢do-padrao
era a expulsdo (ou afastamento)’.

Essa observag¢ao nao sugere que os cddigos ou
conceitos de honra sejam desnecessarios. Ao con-
trario, sdo necessarios, mas insuficientes. Assim,
os codigos ou conceitos de honra sdo padrdes
minimos de uma conduta ética aceitavel.



Nao surpreende, entdo, que muitos cadetes,
aspirantes, funciondrios, professores e ex-alunos
adotem a postura de que evitar uma infragao ao
codigo de honra constitua uma evidéncia visivel
de ser uma pessoa honrada. Embora comum,
essa pressuposi¢do é injustificada e insensata. Na
Academia Militar dos EUA, os cadetes podem
evitar mentir, trapacear, roubar ou tolerar e ainda
sim violar os Valores do Exército'’. Por exemplo,
os cadetes podem obedecer ao c6digo de honra
e, ainda sim:

® Nio dedicar seu melhor esfor¢o para o
cumprimento da missao, uma afronta ao dever
€ a0 servigo.

® Tratar outros com desprezo ou injustica,
violando o quesito respeito.

® Ser leal a amigos e colegas de turma, violando
a lealdade profissional a Constitui¢ao.

® Adotar decisoes e acdes incompativeis com
a Etica e com o etos do Exército, uma falha de
integridade.

® Ser temeroso e nao fazer o que é certo,
demonstrando falta de coragem.

O General Maxwell D.Taylor explicou o tema
com as seguintes palavras:

A responsabilidade da Academia Militar
de West Point para com os cadetes nédo
acaba, porém, com sua instrucéo intelectual
e fisica. Vale lembrar que a missao estabe-
lecida pelo Departamento do Exército dos
EUA coloca o desenvolvimento do carater
acima da formacgdo em artes e ciéncias e
em atividades militares. A condugao da
guerra ¢ uma atividade que requer mais
do que apenas conquistas intelectuais e
fisicas. Nao ha nenhum grande militar que
tenha se destacado no comando de tropas
norte-americanas que nao tenha sido, pri-
mordialmente, um comandante com carater.

E por essa razio que a Academia Militar dos

EUA adota o desenvolvimento do carater

como um objetivo formal, a ser buscado com

todos os meios disponiveis'".

Claramente, os cddigos ou conceitos de honra
das academias ndo representam a ética militar e
valores de cada For¢a Singular em sua totalidade.

Nao obstante, os cddigos e conceitos de honra
sao componentes centrais do etos de todas as
academias, fornecendo uma base permanente. Da
mesma forma, nossa sociedade apoia o espirito do
codigo (isto é, conforme expresso anteriormente
e na defini¢do de honra no modelo de cddigo
de ética apresentado na figura 1) e o considera
sacrossanto. Viver honestamente é um padrio e
uma expectativa.

Além disso, os sistemas de honra das academias
estdo sendo onerados com investigagdes e uma
adesdo excessiva ao texto da lei, e os cadetes e
aspirantes sabem que podem evitar problemas
atendo-se a formalidades. Investigagdes relacio-
nadas ao sistema de honra se concentram em
evidéncias de que alguém tenha mentido, trapa-
ceado, roubado ou tolerado quem tenha agido
dessa forma. Nas Forcas Armadas e sociedade
dos EUA, a honra engloba uma perspectiva mais
ampla. A honra, no sentido de um cédigo de
proibi¢oes, nao abarca tudo o que é necessario para
ser digno de confianga—caracteristica que exige
muito mais que isso'?. Por exemplo, um descaso
intencional em relagdo as regras, como sair das
instalagdes da Academia sem autorizagao, nao é
visto como uma violagdo da honra (a menos que o
individuo minta sobre isso)**. Mas essa conduta é
condizente com o dever?'* Da mesma forma, um
cadete pode desrespeitar um colega sem que esteja
violando o cédigo de honra. Assim, propomos
que cada fonte de formacgado de oficiais declare,
explicita e formalmente, que decisdes e agdes que
violem quaisquer valores de sua Forga Singular
sao antiéticas e intoleraveis. Em West Point, o
documento que rege o cddigo e sistema de honra
apresenta a seguinte redagao:

Os sistemas disciplinar e de honra sdo
[separados e] distintos. A indisciplina regu-
lamentar pode violar um dos sete valores
do Exército dos EUA. Tais infragcdes serdo
tratadas, mas ndo com base no sistema de
honra [...] Contudo, embora se faca uma
distin¢ao entre violagdes da “honra” e infra-
¢Oes aos “regulamentos’, deve-se entender
que estas ultimas podem ser de natureza
antiética. O descaso intencional em relagdo



a regulamentos conhecidos e consagrados
para o beneficio pessoal é, claramente, um
descumprimento da disciplina militar e um
desvio do comportamento ético. Por exem-
plo, embora nédo constitua uma violagao da

Em outras palavras, cadetes em West Point
podem desconsiderar, intencionalmente, normas
conhecidas de conduta ética e, caso descobertos,
serdo privados de seus privilégios, sujeitos a
servico de faxina, confinados aos seus quartos,

Cédigo de Etica

Propésito: Para estimular a confianca em todas as nossas iniciativas, pessoais e profissionais,
adotamos este codigo de ética para guiar nossas decisdes e acdes, na busca da exceléncia.

Premissa: A confianca consiste em crer e contar com a competéncia, carater e compromisso
de uma pessoa, organizacao ou instituicao. A confianca é a base para o cumprimento da

missao do Exército.

Objetivo: Para sermos dignos de confianca, almejamos ser lideres com competéncia, carater
e compromisso. Assim, buscamos descobrir a verdade, distinguir o que é certo* e demonstrar
a competéncia, carater e compromisso de agir de forma condizente.

*[Uma decisao “correta” é eficiente, efetiva e ética.]
Prometemos viver segundo nossos valores:
Integridade: Decidir e agir com base em principios.

Dever: Contribuir com o melhor esforco para cumprir a missao, buscando a exceléncia em

todas as acoes.

Honra: O respeito pela verdade (honestidade) e justica, consideracao pela propriedade
alheia e compromisso em defender a Etica Profissional do Exército.

Lealdade: Lealdade a Constituicdo dos Estados Unidos da América.

Servico: Contribuicdo para com o bem-estar e beneficio dos outros (trabalho de equipe).
Respeito: Reconhecimento da dignidade e valor intrinsecos (infinitos) de todas as pessoas.
Coragem: Compromisso de fazer o que é certo apesar do risco, incerteza e medo.

Juramento: Na conducao de nosso dever, buscamos desenvolver continuamente nossa
competéncia, carater e compromisso, visando a fortalecer esses atributos para sermos dignos
de confianca e servir de maneira efetiva e ética a defesa comum.

® Aquilo que é bom é compativel com nosso senso de virtude, ética e moralidade.

* Nossa consciéncia sabe o que é moral — e prometemos ser fiéis a ela.

Figure 1 — Modelo de Cédigo de Etica

honra propriamente, o consumo de bebidas
alcoolicas por menores de idade se reflete
de forma negativa no carater dos cadetes
envolvidos, por violar as leis dos EUA™.

etc.’® E essa divisdo entre a tolerancia relativa
em relacdo a certos lapsos éticos (ex.: infragoes
disciplinares, desrespeito, etc.) e o estigma das
violagdes da honra que confere a aparéncia de



uma falsa hierarquia entre os Valores do Exército.
Um valor é um principio ou conceito que é sempre
importante. Portanto, todos os valores constantes
da Etica do Exército devem ser adotados — caso
contrario, a propria ética carece de integridade.

A caracteristica fundamental de todos os
relacionamentos é a confianga, e nao apenas a
honestidade'”. Um comandante com cardter,
competente e comprometido é confiavel. Em um
contexto militar, com seus riscos inerentes de
lesdes graves e morte, a confianga profissional
é algo sagrado'®. Desenvolver a confianca e
empenhar-se em ser confiavel requer um com-
promisso permanente de viver segundo os valores
da Forga. Os integrantes da Guarda Costeira
precisam estar seguros de que seus comandantes
cumprirdo seu dever. Os soldados precisam saber
que seus comandantes respeitarao a dignidade e
valor intrinseco de todos. Os marinheiros preci-
sam saber que seus comandantes demonstrarao
coragem em momentos de desafio. Os militares da
Forca Aérea precisam saber que seus comandan-
tes priorizam a integridade. O que é ainda mais
importante: o povo norte-americano espera mais
das For¢as Armadas do que apenas nao mentir,
trapacear ou roubar. Os juramentos prestados
quando se ingressa na Profissao Militar sdo claros
quanto a essa questao.

Definindo Expectativas

Para avaliar ou julgar o carater de um cadete ou
aspirante, ¢ preciso chegar a um consenso quanto
a uma expectativa claramente definida sobre o
que alguém deve fazer para demonstrar que é
digno de confianga — algo mais do que ser apenas
um comandante que siga o cddigo ou conceito
de honra. Ha uma profunda diferenga entre os
dois. Defendemos que profissionais militares
confiaveis (lideres) buscardo a verdade (desejar
saber qual ¢ a realidade), para distinguir o que
é certo e demonstrar o carater, a competéncia e
compromisso de agir de forma condizente.

Em relagao a esse aspecto, recomendamos que
as academias militares e programas de ROTC e
OCS adotem um cddigo de ética (que transcenda o
foco restrito e proibitivo de um cédigo e conceito

de honra). Esse codigo de ética deve incorporar
no minimo os valores de cada Forga Singular.
Considere esse quadro sobre a politica de lideranga
do Exército obtida do site da divisao de pessoal
(modificagdes dos autores em colchetes):

Os valores do Exército sdo a referéncia, o
nucleo e a base de todo soldado. Os valores
do Exército guiam a forma pela qual vivem
sua vida e desempenham suas fungdes. Sdo
uma parte inerente d[a Etica do] Exército
e [exigem] padrdes de conduta aos quais
todos os militares devem obedecer. Os
principios morais e éticos da Constitui¢ao, da
Declaragdo da Independéncia e dos Valores
do Exército [dever, honra, lealdade, servico,
respeito, integridade e coragem] caracterizam
a profissdo e cultura militares e descrevem a
conduta ética esperada de todos os integran-
tes da For¢a®.

Na Academia Militar dos EUA e nos programas
de ROTC e OCS, um codigo inclusivo de ética deve
basear-se na ideia de que os cadetes e aspirantes
adotem e defendam os Valores do Exército —
conforme demonstrado, de modo coerente, em
suas decisoes e agoes.

Esse principio denota e exige que um individuo
adote como seus os Valores do Exército. Assim, as
decisoes e acdes de um militar estardo de acordo
com seus proprios valores. Um c6digo de ética do
Exército deve incluir todos os Valores da Forga
(veja 0 modelo de cddigo de ética na figura 1)*°.

Esse cddigo (adaptado aos valores de cada Forga
Singular) engloba o que significa ser um profis-
sional digno de confian¢a nas For¢as Armadas
dos EUA.

Em consequéncia, a penalidade convencional
pela violacao de tal codigo de ética em nossas
fontes de formacao de oficiais deve ser o desen-
volvimento, e ndo o afastamento. O afastamento
deve ser a consequéncia de ndo demonstrar um
avanco satisfatorio em um programa de desen-
volvimento. Ao longo das ultimas décadas (desde
os anos 90 até o presente), a Academia Militar de
West Point empregou, com sucesso, atividades de
desenvolvimento baseadas no uso de mentores,
a fim de oferecer uma forma de recupera¢io a



Fonte Trechos

“0 Diretor estabelecerd procedimentos e programas para o desenvolvimento intelectual, militar
e fisico dos cadetes como futuros oficiais, em conformidade com os padrdes morais e éticos do
Componente da Ativa do Exército dos EUA"",

AR 210-26,

Academia Militar “Exige-se que os cadetes ajam como lideres com cardter. Nao s6 devem abster-se de toda conduta

dos EUA cruel, imoral e irregular, como também devem portar-se sempre com a probidade e decoro que
caracterizam uma sociedade de damas e cavalheiros. Os cadetes que se portarem de maneira
imprdpria para um oficial e para uma dama ou cavalheiro poderao ser afastados da Academia
Militar e sujeitos a punigdes em conformidade com o paragrafo 6-4 deste requlamento”.

Secao 3583,

Titulo 10, Codigo

dos Estados “0s [oficiais] se portam como bons exemplos de virtude, honra, patriotismo e subordinacio™.

Unidos da

América

Figura 2 — Regulamentos que apoiam o conceito de emprego de mentores na formacao

cadetes que tenham cometido falhas graves. As
estratégias adotadas nessas atividades sdo adapta-
das a natureza da transgressao (ex.: honra, respeito,
regulamentos, dlcool ou drogas, lideranga, etc.).
Cada um desses programas de recuperagao requer
que um cadete seja orientado por um mentor e
cumpra varios requisitos exigentes, incluindo o
estudo, reflexdo, servico e avaliacdo. Embora esses
programas sejam especificamente concebidos para
os que apresentem problemas graves, o ideal é
que todos os futuros oficiais tenham a oportu-
nidade de participar de uma sessdo pratica de
desenvolvimento.

Esse conceito foi plenamente apoiado pelo
regulamento do Exército que rege West Point (AR
210-26) e pelo Cédigo dos EUA, apresentado na
figura 2.

Segundo sua diretriz e orientagdo, a Academia
Militar de West Point e todas as fontes de for-
macao de oficiais devem adotar um cédigo de
ética e implantar um sistema que seja suficiente
administrativa e juridicamente para o julgamento
de alegacoes de infragao.

Um objetivo central no desenvolvimento
de futuros oficiais deve ser o de desenvolver
sua compreensdo e adogao do céddigo de
ética como seu préprio cddigo. Os cadetes e
aspirantes devem conhecé-lo, cumpri-lo, acre-
ditar nele e liderar outros de forma condizente.
Kurt Lewin, Albert Bandura, Edgar Schein e
outros especialistas renomados nos campos do
desenvolvimento humano e da psicologia social
afirmam que o individuo é influenciado por
seu ambiente. Para persistirem, é preciso que
os elementos que componham um ambiente
sejam considerados validos e que se acredite
valer a pena continuar a usa-los. Assim, o codigo
de ética se tornara uma caracteristica inerente
e central da ética, etos e cultura da fonte de
oficiais — parte do ambiente — se a transforma-
¢ao for 1dgica, inclusiva, inspiradora e benéfica
a todos. A transformacdo demandara que a
lideranga, corpo docente e funcionarios dessas
fontes sejam defensores desse cddigo. Se isso for
feito segundo o conceito de desenvolvimento
descrito na figura 3, os cadetes e aspirantes irdo



conhecer, cumprir, acreditar e liderar o processo
de desenvolvimento de si proprios e de outros
para serem verdadeiramente os futuros lideres
das Forcas Armadas.

Ao ampliar nossos conceitos de desenvolvimento
profissional (de lideres) para adotar a confianga,
todos (militares e civis) os que interagirem com
os participantes de programas preparatorios de
oficiais se tornarao responsaveis em viver, ensinar
e agir segundo um codigo de ética. Como muitos
ja observaram sobre a cultura da Academia Militar
de West Point: “Quando me perguntam o que
fazemos aqui, o conceito é: ‘Desenvolvemos carater
a medida que desenvolvemos competéncia™?®.
Com efeito, o quadro de pessoal e o corpo docente
de cada fonte de formacao de oficiais tém a
obriga¢do de mostrar aos cadetes e aspirantes o
que é “certo” (decisdes e agdes que sejam éticas,

eficientes e efetivas, ou seja, condizentes com os
valores da Forga Singular). Vale lembrar que, em
1891, o Conselho Administrativo em West Point,
citado anteriormente neste artigo, reconheceu
que, da mesma forma que em outras academias
militares, a missdo da institui¢ao é cumprida por
meio dos conhecimentos, habilidades e lealdade
do quadro de pessoal e do corpo docente, que
precisam demonstrar carater, competéncia e
compromisso ao formarem cadetes dignos de
confianca, atendendo as expectativas do povo
norte-americano.

A Comissao de Posvar talvez tenha sido visio-
naria em seu ultimo relatério, em 1989: “Como
regra ética, o [cddigo de honra] se compde de
proibigdes, especificamente contra mentir, colar,
roubar ou tolerar quem o faga. Essa lista mudou
e pode mudar de novo™®*.MR

Atividade

estudos de caso, elaboracdo de didrios e a ponderacao.

deveres fora das academias ou campus.

Conceito de Desenvolvimento

Instrucao-Estudo-Reflexao ...
Aula Prdtica ...... >> (Qbediéncia e Disciplina
Avaliacdo ...

Experiéncia ...

...>> (onfianca e Crenca
...>> Lideranca e Sabedoria

1. Alinstrugdo, o estudo e a reflexao incluem o trabalho em sala de aula, palestras, discussoes, leitura, dramatizagdes,

2. A aula pratica inclui atividades centradas na aplicacdo do Codigo de Etica (ex.: aprendizagem de servicos, voluntarismo,
lideranca de equipes de projeto, etc.), programas de recuperacao ou de mentores que resultem da violagao do Codigo de
Etica, atividades sociais com o quadro de funciondrios e corpo docente e atividades extracurriculares.

3. A avaliacdo inclui andlises formais sobre o desempenho académico, instrucao e adestramento militares, tarefas fisicas e
atléticas. Um importante fator contribuinte é a direcao recebida de orientadores e mentores.

4. A experiéncia inclui atividades como visitas as Unidades de tropas, estagios, competicdes entre universidades e todos os

Resultado

Conhecimento e Entendimento

Figura 3 — Conceito de Desenvolvimento
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Formacao do Oficial Subalterno?

Major Adam Wojack, Exército dos EUA

M 1808, APOS derrotas humilhantes

infligidas pela Franga de Napoledo, o

governo prussiano atribuiu boa parte da
culpa por seus infortinios a uma fraca lideranca
militar, reformulando, subsequentemente, os
critérios nacionais para a preparagdo de oficiais.
Um dos requisitos eliminados foi o de que
oficiais fossem provenientes exclusivamente da
aristocracia do pais. “As nicas qualificagdes para
tornar-se um oficial’, afirmava a diretriz, “serao,
em tempo de paz, a formag¢ao e o conhecimento
profissional; em tempo de guerra, o destaque

Representa uma acuna na

2

Arte: Napoledo no campo de
batalha de Eylau (Prussia),
durante uma das Guerras
Napoleonicas (a Guerra da
Terceira Coalizdo, 1807), 6leo
sobre tela, de Antoine-Jean Gros.

por bravura e discernimento. [...] Todas as
preferéncias de classe previamente existentes no
sistema militar estdo abolidas™.

O governo prussiano também instituiu o requi-
sito de que todos os aspirantes servissem como
pragas por seis meses (para proporcionar-lhes uma
boa base na aquisicdao de proficiéncia técnica) e
cursassem uma escola profissional durante nove
meses antes de se tornarem oficiais. Essas refor-
mas, geralmente reconhecidas como o inicio do
oficialato moderno, visavam a garantir futuras
vitdrias ao prepararem o tipo de comandante capaz

O Major Adam Wojack, Exército dos EUA, é bolsista do
Programa de Treinamento na Indstria na FleishmanHillard,
uma firma internacional de comunicagées, em Nova

Miuitary Review e Marco-AsriL 2014

York. E mestre em Estudos Militares Avancados pelo
U.S. Army Command and General Staff College.
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de prosperar e vencer no ambiente operacional
cada vez mais complexo do combate napolednico,
caracterizado pelo emprego de armas combinadas.
As reformas, implementadas no inicio de um
periodo de primazia das For¢as Armadas prus-
sianas e, em seguida, alemas, revolucionaram a
forma pela qual os exércitos refletiam, atuavam e
preparavam comandantes até boa parte do século
XX,

De maneira semelhante, mas em menor mag-
nitude, depois de quase uma década de operagdes
de combate continuas, o Exército dos Estados
Unidos da América (EUA) publicou a Estratégia
de Desenvolvimento de Lideres do Exército
(Army Leader Development Strategy — ALDS),
em novembro de 2009. A ALDS foi a visao inicial
da Forga para como ela concentraria os meios
institucionais na formagdo da préxima geragao
de comandantes diretos (pelotdo e subunidade)
e comandantes organizacionais (divisdo, brigada
e batalhdo). Sua autoria coube as principais
partes interessadas dentro da instituicdo, que
acreditavam que o Exército apresentava um
“desequilibrio” na formacao de seus comandan-
tes e reconheceram a necessidade de uma nova
visao de lideranga. Ao discutirem o “competitivo
ambiente de aprendizagem” do futuro, em que
nossas Forcas enfrentariam inimigos adapta-
veis e pacientes, que utilizariam o tempo e a
complexidade em vantagem propria, os autores
propuseram que o Exército configurasse a vitdria
no presente, preparando seus comandantes para
“aprenderem mais rapido, entenderem melhor
e se adaptarem mais prontamente”.

Para esse fim, a ALDS estipulou que o Exército
dos EUA se concentrasse em preparar coman-
dantes autoconfiantes, versateis, adaptaveis e
inovadores, a fim de dominarem um ambiente
transformado e continuamente mutavel.
Segundo a estratégia, um modo de alcancgar
esse objetivo seria que a instituicao equilibrasse
seu compromisso para com os trés pilares do
desenvolvimento de lideres: o adestramento, a
instrucio e a experiéncia®.

Ainda que os efeitos de uma transformagao
institucional sejam raramente visiveis no curto

prazo, o Exército dos EUA continua, quatro anos
depois, em um estado de desequilibrio quanto a
esses trés pilares, “dada a énfase que [a Forga tem]
precisa[do] dar ao combate”, segundo a ultima
versdo da ALDS, publicada em junho de 2013°.

Algo que ¢, e provavelmente continuara a ser,
objeto de debate diz respeito a que area, exata-
mente, ainda é necessario equilibrio e deve ocorrer
a mudanca. Este artigo visa a contribuir para o
debate propondo que, dos trés pilares do desen-
volvimento de lideres do Exército, o componente
experiéncia é o que esta mais desequilibrado em
relagdo aos demais, quando aplicado aos nossos
oficiais mais modernos em sua fase de desenvol-
vimento “pré-implementagio”

...dos trés pilares do desenvolvimento
de lideres do Exército dos EUA, a
experiéncia... pode ser a mais dificil
de quantificar.

Desenvolvimento Inicial

Para os fins deste artigo, “implementagdo” é
a designagdo dos oficiais subalternos para suas
primeiras fun¢des de comando de fragdes, apds
o adestramento inicial. O equilibrio consiste em
dedicar igual atengdo aos trés pilares do modelo
de desenvolvimento de lideres, de modo a formar
um oficial mais versatil e adaptavel. Um exemplo
contemporaneo ¢ o seguinte caso: alguns anos
atras, no Forte Leavenworth, perto do término da
Operacao Iraqi Freedom e logo antes da escalada de
tropas no Afeganistao, um comandante de brigada
dirigiu-se a um grupo de oficiais superiores sobre
o desafio de equilibrar os requisitos de pessoal da
Forga com as exigéncias da formagdo de coman-
dantes. Esclareceu que, de seus 40 comandantes de
companbhia, 11 ainda ndo haviam iniciado o Curso
de Carreira para Capitdes (Aperfeicoamento de
Oficiais). Em outras palavras, afirmou ele, estavam
em sua primeira missao como oficiais no Exército.
Dez anos atras, declarou o comandante de brigada,
uma propor¢do como essa seria impensavel.
Naquela época, asseverou, todos os capitdes que



assumiram o comando de uma companhia em
uma brigada em servigo ativo haviam concluido
o Curso e estavam pelo menos em sua segunda
missdo no Exército.

Esse comandante de brigada explicou, ainda,
que o efeito imprevisto dessa maior quantidade
de comandantes de companhia mais jovens era
um estresse maior para a organizagao, devido
a sua inexperiéncia. Embora todos contassem
com ampla experiéncia de combate, adquirida
em missdes recentes no Iraque ou no Afeganistao,
nenhum deles tinha o mesmo grau de habilidade
para orientar seus novos tenentes ou sargentos
que seus antecessores dez anos antes. Segundo o
comandante de brigada, isso obrigava os oficiais
superiores a assumirem um papel mais amplo que
antes nessa area, gerando novos fatores de estresse
como uma carga de trabalho maior e a impressao
de microgerenciamento.

Embora se refira a comandantes de companhia,
e ndo a oficiais subalternos em inicio de carreira
(que sdo o tema deste artigo), esse exemplo trata do
fator “experiéncia” no desenvolvimento de lideres.
Os oficiais precisam de pratica ao longo do tempo
para se tornarem hdabeis na maioria das tarefas de
comando, e cada novo nivel de responsabilidade
requer habilidades diferentes. Sem o beneficio do
tempo e da pratica, os oficiais subalternos podem
tornar-se um peso para seus superiores durante o
desenvolvimento de suas habilidades de lideranca.

Dos trés pilares do desenvolvimento de lideres
do Exército dos EUA, a experiéncia — definida
pela atual ALDS como a “progressao continua de
eventos pessoais e profissionais” — pode ser a mais
dificil de quantificar®. Diferentemente da instrucéo
ou do adestramento, que podem ser mensurados
em termos da conclusdo de um curso ou campo de
estudo, a experiéncia é, normalmente, aferida com
base na participa¢ao de eventos especificos ou no
tempo em que se serviu na fun¢ao imediatamente
anterior a promo¢ao. Contudo, individuos apren-
dem com ritmos diferentes, e alguns ambientes
oferecem maiores oportunidades de aprendiza-
gem. De qualquer forma, possuir uma experiéncia
profissional relevante é, em geral, algo considerado
essencial para a obtengdo de cargos de geréncia

ou lideran¢a na maioria das organizagdes civis.
Nesse aspecto, a situagdo ¢ a mesma no Exército
dos EUA, sendo a sele¢do do oficial subalterno a
conhecida exce¢do: com base no nivel de instru¢ao
atingido e no adestramento recebido, o Exército
coloca individuos provenientes do segmento civil
em fungdes de comando situadas no ponto inter-
mediario da hierarquia organizacional e escala
salarial. Esses individuos se tornam os oficiais
subalternos e comandantes de pelotao do Exército.
Nao se exige uma experiéncia militar prévia. Ainda
que alguns deles tenham tido experiéncia como
pragas e, possivelmente, experiéncia de combate
antes de se tornarem oficiais, essa é a excecéo, e
nao a regra — nem um pré-requisito.

Nesse modelo de formagéao de oficiais, dois
dos trés pilares do desenvolvimento de lideres
do Exército dos EUA (instrucao e adestramento)
sao regidos pelos requisitos da Forga antes da
implementagdo, mas o terceiro (experiéncia) é
tratado de forma incompleta. O Exército dos EUA
conduziu experiéncias com um treinamento viven-
cial pré-implementa¢ao mediante o Curso Basico
de Liderancga para Oficiais, Fase II (Basic Officer
Leader Course, Phase Il — BOLC II), um programa
de seis semanas para oficiais recém-formados,
oriundos de todas as armas, quadros e servigos,
realizado de 2006 até dezembro de 2009, quando
foi cancelado’. O Gen Div Mark Hertling, entdo
Subcomandante de Instru¢ao Militar Inicial do
Comando de Instrugdo e Doutrina do Exército
dos EUA (Training and Doctrine Command —
TRADOC), explicou esse cancelamento dizendo
que as subunidades precisavam de oficiais subal-
ternos com urgéncia, e essa pareceu ser a solu¢ao
mais conveniente °.

Independentemente de o programa ter ou
nao proporcionado aos oficiais subalternos a
oportunidade de adquirir alguma experiéncia
organizacional antes de assumirem fungoes de
comando direto, o cancelamento desse curso — ou
sua incorporagdo no atual BOLC B, de duragdo
e escopo semelhantes aos cursos basicos para
oficiais anteriores aos programas BOLC — criou
uma lacuna em termos de qualquer proposta de
preparagao vivencial para esses oficiais. Isso indica



um desequilibrio no desenvolvimento de lideres
logo no inicio da carreira de nossos oficiais mais
modernos.

Onde a Experiéncia é Mais Necessaria

Em termos doutrinarios, a abordagem do
Exército dos EUA para desenvolver a experiéncia
dos oficiais subalternos ocorre por meio do trei-
namento prético “no trabalho” ou “na fun¢ao” A
atual edi¢dao do Panfleto 600-3 — Desenvolvimento
Profissional e Gestdo de Carreira de Oficiais
(Department of the Army Pamphlet 600-3 —
Commissioned Officer Professional Development
and Career Management), publicada em 2010,
afirma que as “Unidades de tropas” sao “onde os
oficiais comecam a desenvolver suas habilidades
delideranca [...] O comando de tropas é a melhor
forma de aprender sobre as operagdes do Exército
e cria uma base sélida para o futuro servi¢o™.

Embora aprender a partir da experiéncia pratica,
“na fung¢ao’, seja algo essencial e benéfico, os

Exército dos EUA, Markus Rauchenberger

oficiais subalternos ja designados para o comando
de uma fracgao talvez ndo adquiram importantes
licbes a tempo de tomar as decisdes sensatas e
oportunas necessarias no ambiente operacional
complexo e competitivo da atualidade. Esses
oficiais subalternos adestrados e instruidos, mas
inexperientes, talvez ndo sejam os solucionadores
de problemas ideais, necessarios para o éxito
em um futuro campo de batalha caracterizado,
segundo a ALDS, pela “complexidade e ambigui-
dade”'®. Considerando o carater cada vez mais
descentralizado dos conflitos hoje em dia, em
que comandantes de pelotdo sdo, muitas vezes,
os decisores mais antigos em muitas das missdes
operacionais, € nesse contexto que a experiéncia
parece ser justamente mais necessaria.

Em palavras simples, a aquisi¢ao de experiéncia
por um certo tempo antes da designagao para
comandar uma fragdo de tropa é algo rigorosamente
programado no desenvolvimento profissional de
quase todos os que ocupam fungdes de chefia

Um graduado, integrante do 30° Comando Médico (centro), e seus instrutores verificam seus resultados no exercicio de tiro com o fuzil de
assalto M4 durante competicao na Area de Treinamento em Grafenwoehr, Alemanha, 20 Ago 13.
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no Exército, exceto a primeira designa¢ao de um
comandante de pelotao.

Embora nao seja dificil identificar a deficiéncia
no desenvolvimento de experiéncia entre nossos
oficiais subalternos (especialmente entre os
oriundos diretamente do segmento civil), é preciso
estabelecer, neste ponto, se existe uma relagdo cau-
sal entre a experiéncia militar prévia e um melhor
desempenho apos a “implementa¢do”. Quanto
a esse tema, ndo faltam respostas calcadas em
crengas tradicionais: os comandantes de batalhdo
que querem tenentes que tenham tido experiéncia
como pragas por ja terem desenvolvido habilidades
técnicas e de lideranca; os cabos e soldados de
menor antiguidade que expressam preferéncia
por oficiais que tenham sido pragas por terem um
histérico em comum; e a impresséo, por parte de
alguns, de que oficiais com esse tipo de preparo
acabam sendo melhores comandantes de pelotao.
Contudo, a questdo requer pesquisas e provas: de
que forma a experiéncia militar prévia faz com
que um oficial subalterno desempenhe melhor, e
essa potencial vantagem ¢ significativa o suficiente
para inspirar uma mudanga em como preparamos
os oficiais?

Um levantamento informal da literatura
existente sobre o tema revela pelo menos cinco
categorias diferentes sobre por que a obtencao de
experiéncia organizacional ou de combate por
parte de um oficial subalterno pode melhorar o
desempenho do comandante, Unidade e organi-
zagdo — caso ndo haja diferencas em relagido a
atributos desejaveis, como inteligéncia, higidez
fisica, carater e motivagao. As trés categorias sao
as seguintes:

® Houve uma selecao militar inicial.

® Maior competéncia técnica e menor tempo
de adestramento na Unidade.

® Maior confianga, discernimento e habilidade
de liderar pelo exemplo.

® Melhor capacidade de se identificar com os
subordinados.

® Menos microgerenciamento por superiores,
resultando em menor estresse organizacional.

A seguir, sdo apresentados exemplos da litera-
tura relevante, que abordam cada categoria.

Compromisso. Nesta primeira categoria, um
oficial subalterno com experiéncia militar prévia
¢ mais comprometido com a organizagao (e
vice-versa), ja que o processo de selecdo ocupa-
cional ja ocorreu. Em outras palavras, o Exército
ja selecionou o militar que decidiu tornar-se
oficial — e foi por ele escolhido. A probabilidade
de que tal oficial permaneca além do tempo inicial
de servigo ¢ bem maior que a de um que nao tenha
experiéncia prévia. Essa observagao é confirmada
por estudos recentes sobre taxas de retengdo em
todas as fontes de formagao de oficiais ao longo
da ultima década. As pesquisas mostram que os
militares oriundos das escolas de aspirantes a
oficial (officer candidate school — OCS; progra-
mas voltados a graduados ou civis portadores de
diploma de nivel superior, tendo de 6 a 17 semanas
de durac¢ao, dependendo da For¢a) e que tenham
servido como pragas permanecem na Forga com
mais frequéncia. Em contrapartida, os oficiais que
receberam uma bolsa de quatro anos na Academia
Militar dos EUA ou no Programa de Formagao de
Oficiais da Reserva, ambos com uma quantidade
relativamente baixa de cadetes com experiéncia
como pragas, apresentam as menores taxas de
retencdo'’.

...um oficial subalterno com
experiéncia militar prévia é mais
comprometido com a organizacao...

O processo de selecao ocupacional ocorre ao
longo do tempo e engloba os marcos formativos
da carreira. Por exemplo, um oficial subalterno
com experiéncia militar prévia ja tera: cursado
e concluido a instrug¢ao individual basica e
avancada, tendo obtido uma qualificagdo militar;
servido em uma Unidade com outros soldados
sob a supervisdo de sargentos, subtenentes e
oficiais; e se candidatado & admissdo em uma
instituicdo de formacéo de oficiais. Esse periodo
de servigo é algo mais que um certo nimero de
anos ou meses: ¢ evidéncia ou a pressuposi¢iao
de uma adaptacao positiva a cultura militar, da
aquisicdo de uma gama de habilidades técnicas



Exército dos EUA

1° Sgt do 864° Batalhao de Engenharia conversa com cabos e novos sargentos durante um curso de desenvolvimento de comandantes de fra-

¢ao, com duracdo de cinco dias, ministrado pelo batalhdo trimestralmente, Base Conjunta de Lewis-McChord, Estado de Washington, 24 Jan 12.

individuais basicas e da possivel exceléncia
em algumas delas. Demonstra um sentido de
compromisso para com o Exército, uma vez
que o militar decidiu permanecer na Forca e
tornar-se um oficial, o que sugere fortemente
que a profissdo militar lhe apraz.

Martin van Creveld, ilustre historiador militar
israelense, considerou problematico o sistema
norte-americano de sele¢ao de potenciais oficiais
subalternos, afirmando: “O aspecto que mais se
destaca na trajetdria rumo ao oficialato nos EUA
¢ que os futuros oficiais sdo designados como
tais antes mesmo de ingressarem nas Forgas™'?.
A selecao ocupacional de oficiais gerada dessa
forma ocorre, por necessidade, durante e apos
a designacdo inicial de comando, provocando
estresse adicional para a organizagdo e para o indi-
viduo. Em suma, nem o Exército nem o individuo
escolheram um ao outro antes da designagao para
uma func¢do de comando direto.
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Competéncia. Segundo, um oficial subalterno
com experiéncia militar prévia tem mais com-
peténcia técnica e requer menos treinamento
em habilidades individuais e coletivas. Ao falar
sobre pragas, o socidlogo militar Samuel Coates
afirmou: “As habilidades militares de lideran¢a ou
especialidades técnicas sdo, em geral, complexas
demais para serem dominadas em um periodo
de alistamento”®. A aquisi¢do das habilidades
necessarias aos oficiais, presumidamente mais
complexas que as de pragas (planejamento, lide-
ranca e a¢do de decidir no &mbito coletivo, por
exemplo), provavelmente requer, no minimo, o
mesmo prazo. Nesse interim, os sargentos muitas
vezes acabam tendo de completar o adestramento
de oficiais subalternos.

O Manual de Campanha 6-22 — Lideranga do
Exército: Competente, Confiante e Agil (FM 6-22 —
Army Leadership: Competent, Confident, and Agile)
elucida a responsabilidade dos sargentos quanto a

Mar¢o-ABriL 2014 e MiLiTary Review



Sgt Leah R. Kilpatrick, Exército dos EUA

concluir o desenvolvimento dos oficiais em inicio
de carreira. “Quando os oficiais subalternos iniciam
a carreira, seus sargentos ajudam a treina-los e
molda-los. Quando os tenentes cometem erros,
o0s sargentos mais experientes podem intervir e
orientar o jovem oficial, corrigindo seu rumo”**.
Considerando a presumida diferenca de complexi-
dade entre as tarefas dos oficiais e as de pragas, isso
sugere que os sargentos ja sejam suficientemente
competentes nas tarefas de um oficial subalterno
para ensina-las ou que esses novos oficiais estejam
aprendendo habilidades do tipo facilmente trans-
mitido por sargentos — habilidades militares ou
de lideranca basicas.

A exigéncia de que sargentos treinem oficiais
subalternos ja no exercicio da fung¢ao nao ¢ algo
novo. Um historiador, tomando como base a
cultura do Exército dos EUA na década de 1830,

Um militar escala uma plataforma com a ajuda dos companheiros
durante um Teste de Reacao, atividade final do Curso de
Desenvolvimento da Lideranga em Equipe, Forte Hood, Texas, 29 Out 13.

Miuitary Review e Marco-AsriL 2014

OFICIAIS SUBALTERNOS

descreveu o atrito gerado por esse inevitavel
periodo de treinamento: “Os oficiais subalternos
oriundos do segmento civil, como é o caso da
maioria dos oficiais, ressentem-se por ter de
depender da orientagdo de seu [sargento], devido a
sua inexperiéncia. Os militares profissionais [com
experiéncia prévia], por outro lado, o valorizavam
e passavam a contar com ele""”.

O Plattsburgh Manual, um manual que descrevia
como o Exército dos EUA ampliou seu quadro
de oficiais para a Primeira Guerra Mundial
resumiu essa observacdo com uma explicacao
franca: “Um bom soldado resulta em um bom
cabo, um bom cabo resulta em um bom sargento,
um bom sargento resulta em um bom tenente —
um bom coronel resulta em um bom general de
brigada — exatamente como na vida civil”*°. A
inferéncia que se pode extrair dessa afirmacao é
que contar com suficiente tempo e exposi¢do a
situagdes para desenvolver as habilidades na fun-
¢do imediatamente subordinada gera as condi¢oes
para o sucesso, conforme o individuo vai sendo
promovido e adquirindo mais responsabilidades.

Habilidades. Terceiro, os oficiais subalternos
com experiéncia prévia puderam aperfeigoar certas
habilidades em areas ndo técnicas, que s6 podem
ser desenvolvidas com o tempo e desempenho
das atribuigdes, como a confianga, a capacidade
de liderar pelo exemplo, a adaptabilidade e o
discernimento. Segundo o FM 6-22, a capacidade
de liderar confiantemente requer “contar com
oportunidades prévias para experimentar rea-
¢Oes a situagdes adversas”'”. Depois de colherem
experiéncias a partir dessas “situacdes adversas’,
os oficiais em fun¢des de comando aprendem a
distinguir o que é o “certo” e, logicamente, ficam
mais preparados para liderar com autoconfianca
e pelo exemplo. A adaptabilidade, segundo a dou-
trina norte-americana sobre lideranca, também
é fruto do tempo e da prética: “A medida que se
amplia a gama de experiéncias, a capacidade de
adaptagdo também aumenta”'®.

As Forgas de Defesa de Israel (FDI), organizagao
que acumulou grande experiéncia de lideranca
militar nas dltimas décadas devido a conflitos
regionais quase continuos, baseia sua doutrina
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sobre lideranca no exemplo pessoal. Embora
admitam que esse estilo de lideranga gere grande
risco, as Forcas israelenses acreditam que ele apre-
senta uma oportunidade para maior recompensa
“quanto ao éxito da missdo e a coesdo da unidade”.
O discernimento, a confianca e a adaptabilidade
sa0 os objetivos das FDI para os oficiais subalternos
antes de sua “implementac¢do’, ou seja, sua desig-
nagao como comandantes de pelotao. O modelo
israelense de comando em combate, segundo
um psicélogo das FDI, “requer um comandante
experiente, que avalie e minimize o risco e tome
decisoes acertadas™’. Vale observar que as FDI
selecionam seus oficiais exclusivamente entre
pragas que cumprem o servi¢o militar obrigatorio.
Todos os futuros oficiais servem durante dois anos
como graduados antes de iniciarem um curso
de formacao de oficiais, a fim de desenvolverem
e serem avaliados quanto ao tipo de habilidade
técnica, autoconfianga e discernimento necessarios
para se tornarem “lideres pelo exemplo™°.

Pela dtica inversa, a falta de autoconfianca e de
discernimento de um oficial subalterno pode, na
pior das hipdteses, produzir resultados desastro-
sos. O comandante de um pelotao controla um
enorme e destrutivo poder de combate e precisa
saber quando, onde e em que circunstancias
seria justificado e licito aplicar essa forga. A
investigacao oficial do Exército dos EUA sobre
o incidente em My Lai, no Vietna, em margo
de 1968, apresentada no Relatdrio Peers, cita
a inexperiéncia dos comandantes de pelotdo
envolvidos como um dos fatores principais no
massacre de cerca de 400 ndo combatentes.
Segundo o relatdrio de 1970, esses oficiais subal-
ternos decidiram seguir em vez de questionar
as ordens de seu comandante de companhia
quanto ao emprego de forca letal contra habitan-
tes desarmados das aldeias — em sua maioria,
mulheres, criangas e idosos. O Relatério Peers
destacou o “extraordinario grau de influéncia”
exercido pelo comandante de companhia, um
oficial de carreira conhecido como um disci-
plinador rigoroso, sobre esses comandantes de
pelotdo ainda em formagéo. O relatério concluiu
que a inexperiéncia contribuiu para a falta de

discernimento demonstrada pelos comandantes
e sargentos de pelotdo em My Lai®'.

A doutrina norte-americana sobre liderancga
resume a questdo: “Demonstrar bom discerni-
mento de maneira constante é fundamental para
o sucesso dos comandantes, e grande parte disso
advém da experiéncia. Um comandante adquire
experiéncia por meio da tentativa e erro e ao
observar as experiéncias dos outros"*?.

Relacionamentos. Quarto, os oficiais subal-
ternos com experiéncia militar prévia sdo mais
preparados para se identificar com os subordi-
nados, entendé-los e cuidar deles. Embora essa
pareca ser uma afirmac¢ao ousada, as pesquisas a
corroboram. Samuel Stouffer, renomado psicélogo
social norte-americano, chefiou uma equipe de
pesquisadores durante e ap6s a Segunda Guerra
Mundial, que colheram opinides dos militares
do Exército dos EUA sobre suas experiéncias na
guerra e na Forga. Suas constatagdes incluem a
percepgao talvez previsivel entre pragas de que
os “oficiais que haviam servido como pragas
anteriormente apresentavam uma probabilidade
maior de compartilhar a visao dos subordinados
que aqueles que ndo haviam tido esse tipo de
experiéncia’®’. Embora isso possa parecer algo
basico, uma constata¢ao adicional talvez nao seja:
“Os oficiais achavam que 'habilidades executivas'
(executar ordens prontamente e pensar de modo
independente) eram bem mais importantes que
habilidades no campo das 'relagdes pessoais' (aju-
dar os subordinados, explicar algo com clareza,
conquistar o apre¢o dos homens). Os soldados
tinham a opinido exatamente oposta”**. O que
isso ilustra, segundo a pesquisa de Stoufter, é que,
embora as pragas tivessem, de modo geral, valores
distintos dos de seus oficiais quanto as atividades
rotineiras do Exército, havia maior probabilidade
de que os oficiais sem experiéncia como pragas
fossem incapazes de entender essa diferenga — em
outras palavras, eram menos aptos a identificar-se
com os subordinados.

A experiéncia como praga entre os oficiais do
Exército dos EUA sempre teve algum precedente,
além da conexdo que esse histérico em comum
criou, em mito ou realidade, entre oficial e



subordinado. Na Guarda Nacional do Exército
dos EUA, entre as duas guerras mundiais do século
XX, algumas Unidades “preferiam oficiais que
tivessem saido [...] de suas proprias fileiras [...]
e, de modo geral, houvessem servido um periodo
como pragas antes de se tornarem oficiais” O
beneficio disso, acreditavam os oficiais da Guarda
Nacional no inicio do século XX, era o “sentido
de responsabilidade constante que [esses oficiais]
tinham com respeito a seus subordinados”**.
Acredita-se que a pratica de cuidar dos soldados,
que engloba atender as necessidades humanas
basicas e lidera-los com competéncia e cuidado,
nao so eleve o moral das tropas, como também
aumente a efetividade de combate. Uma equipe
de pesquisa em ciéncias comportamentais
da Academia Militar dos EUA observou: “os
comandantes que cuidavam de seus soldados,
que atendiam as suas necessidades taticas [...]
por sua propria competéncia e habilidades [...]
e que os tranquilizavam, assegurando-lhes que
respeitariam suas vidas, evitando baixas desneces-
sarias: esses comandantes eram os que lideravam
as tropas mais efetivas em combate”?°.
Confianca dos superiores. Quinto, ha uma
probabilidade menor de que oficiais subalternos
experientes sejam submetidos ao microgerencia-
mento por seus superiores, o que reduz o estresse
na organizagao, aumenta a satisfagao profissional
dos jovens oficiais e, possivelmente, refor¢a seu
compromisso com a organizagao e retengdo no
Exército. Essa ¢ uma afirmacao geral, mas que é,
também, corroborada pelas pesquisas atuais. O
histérico relatério da Comissao de Adestramento e
Desenvolvimento de Lideres do Exército dos EUA
buscou identificar questdes internas a cultura e ao
ambiente da For¢a que vinham contribuindo para
a insatisfacao entre os oficiais e para a redugao
nas taxas de reten¢do ao longo da década apos
a Guerra do Golfo. Segundo esse relatério de
2002, os oficiais subalternos “ndo estavam sendo
expostos a experiéncias adequadas de desenvolvi-
mento de lideranga [...] [0 que] leva a impressao
de que o microgerenciamento é algo generalizado.
A seu ver, nao estao recebendo oportunidades
suficientes para aprender com os resultados de

suas proprias decisdes e acdes”’. O Exército dos
EUA decidiu enxergar uma relagdo causal entre
essas reclamacoes e a baixa retengdo de oficiais,
instituindo varias mudangas nos anos seguintes,
buscando inverter essa tendéncia.
Evidentemente, o microgerenciamento e seu
impacto negativo ndo sao algo novo. O Exército
dos EUA na época da Guerra do Vietna oferece
um precedente interessante quanto aos perigos
organizacionais de uma situa¢ao em que coman-
dantes inexperientes sdo “corrigidos” por meio
do microgerenciamento. Nesse exemplo, os
recém-formados no curso de sargentos realizado
ap0s a instru¢ao basica eram considerados inexpe-
rientes demais para executarem suas obrigacoes e
cuidar dos soldados por conta propria. Os supos-
tos microgerenciadores? Os oficiais subalternos.
Conforme relatado pelo historiador Ernest Fisher:
“Devido a uma insuficiéncia cronica de sargentos
experientes, muitos oficiais, especialmente no
escaldao companhia, retomaram a pratica de ignora-
-los ao lidar com as tropas [...] o que prejudicou
o devido papel do sargento como comandante
de pequena fracdo, deixando-o de ‘escanteio,
onde passou a ser um espectador em vez de ser
o foco da a¢do”. A principal ironia dessa pratica,
acrescenta Fisher, foi o fato de ela ter ocorrido em
uma época em que “devido a natureza das taticas
empregadas no Vietna, o comandante de fragdo

era mais necessario do que nunca’?®.

Como Preparar Oficiais Subalternos Efetivos

Essa breve analise da literatura sobre o desenvol-
vimento de lideres nessas cinco areas sugere que a
experiéncia militar prévia, aliada a uma suficiente
instrugdo e adestramento, produz um oficial subal-
terno mais apto a desempenhar com competéncia e
confianca logo apds sua “implementagao’, ou desig-
nagdo para sua primeira fun¢iao de comando. Isso
talvez diga respeito tanto a forma pela qual as pes-
soas aprendem quanto as varias tarefas complexas
que um oficial subalterno precisa dominar. Segundo
um livro académico sobre lideranca utilizado no
Forte Leavenworth, as pessoas aprendem a partir
da experiéncia por meio de um processo descrito
como “a¢ao, observacao e reflexdo”. Normalmente,



as pessoas conduzem agdes, observam os efeitos
ou consequéncias e, por fim, refletem sobre o que
deu certo ou errado, contemplando se é necessario
ou ndo repetir a mesma agio e como melhorar os
resultados. Enquanto a¢des e observagoes podem
ocorrer com grande frequéncia, por exemplo,
durante a primeira missao de um oficial subalterno,
especialmente em combate, o periodo de reflexao
necessario para assimilar os dados colhidos talvez
sO ocorra mais tarde (bem mais tarde nao raro) e, as
vezes, s6 ap6s uma mudanga de ambiente — como
uma desmobilizagao ou transferéncia para uma
funcio subsequente®.

Assim, ao aplicar esse modelo de aprendizagem
a um oficial subalterno sem experiéncia militar
prévia, parece que a reflexdo sobre o que se viven-
ciou ocorre apds 0 momento em que se mostraria
mais util. Um ex-comandante de pelotdo que
agora atue como subcomandante de uma com-
panhia pode, por exemplo, comegar a entender e
beneficiar-se de suas experiéncias e sentir-se mais
confiante em sua habilidade de comandar um
pelotdo, mas agora esta completamente envolvido
em um nova fun¢ao, com atribui¢des e requisitos
diferentes. Parece que a melhor forma de preparar
um comandante de pelotdo para um alto grau de
desempenho seria permitir que o jovem oficial
atuasse como tal por um certo periodo. Em
seguida, ele seria transferido para outra funcao,
tirando-se proveito do tempo e da mudanca de
ambiente para estimular a reflexdo. Por fim, ele
seria reinserido no comando de um pelotéo, a
fim de aproveitar plenamente suas capacidades
aprimoradas.

O Exército, ou, alids, qualquer organizacao,
nao pode usar esse tempo ou recurso para o
desenvolvimento de lideres e precisa empregar
e adestrar os oficiais subalternos conforme eles
vao ficando disponiveis. A For¢ca também precisa
designa-los para outras fungdes importantes, como
pelotdo especializado [morteiro, manutencao,
comunicagdes, etc. — N. do T.], oficial adminis-
trativo e oficial de estado-maior de batalhao, para
atender a necessidades organizacionais, bem como
fornecer-lhes experiéncias de aprendizagem. O
que deve estar claro, considerando esta analise de

um componente do modelo de desenvolvimento
de lideres do Exército dos EUA, é que é melhor
ter mais experiéncia antes da primeira func¢ao de
comando do que ter menos, e é preciso que a For¢a
encontre um meio de fazé-lo, em conformidade
com o objetivo da ALDS, a fim de proporcionar
melhor equilibrio na prepara¢ao de nossos oficiais
subalternos.

Embora solugdes praticas ndo sejam o tema
deste artigo, cabe observar que, para serem
uteis, precisardo ter um elemento em comum: o
beneficio da experiéncia deve ser considerado no
desenvolvimento do oficial subalterno antes de
sua designagao para o comando direto de tropas.
Algumas praticas e ideias conhecidas incluem o
servico obrigatdrio como praga antes do ingresso
em um programa de formacgao de oficiais (um
periodo de dois anos parece ser praxe, como o
utilizado pelos israelenses, entre outros). Uma
outra possibilidade seria um periodo de “estagio”
apos a conclusio de um curso de formagio e antes
da designacdo para a primeira fun¢do de comando
(a Bundeswehr alema prepara seus oficiais dessa
forma). Outra opgdo, ainda, seria criar uma
estrutura hierdrquica vertical, em que todos os
militares ingressassem na grade salarial mais baixa
e fossem promovidos (rapida ou lentamente) com
base no talento individual, vontade, motiva¢ao e
recomendacao do superior. A aquisi¢ao de expe-
riéncia na fun¢do imediatamente anterior antes
de uma promogao ficaria garantida dessa forma.
Evidentemente, certas grades salariais teriam de
ser agrupadas ou excluidas para possibilitar que
os comandantes de escaldo companhia fossem
jovens o suficiente para liderar pelo exemplo em
condi¢oes fisicamente arduas.

A despeito da discussao constante deste
artigo, alguns, ou talvez muitos, insistam que
o atual modelo de desenvolvimento de oficiais
do Exército funciona muito bem. Destacariam
a invejavel quantidade de jovens motivados, de
formagdo superior e técnica, que se apresentam
voluntariamente todos os anos para iniciar uma
carreira como oficial e comecar seu treinamento
na fun¢do como comandantes diretos. Uma
pessoa de uma outra época, como um oficial



do exército prussiano no inicio do século XIX,
provavelmente ficaria impressionado com a ins-
trugdo e adestramento recebidos pelos tenentes
norte-americanos, mas atonito com esta ultima
parte: comegar o treinamento na func¢ao ao
mesmo tempo que atuam como comandantes?

Para esse oficial prussiano, nosso modelo pare-
ceria ter uma sequéncia problematica, porque,
se existe um ponto comum a literatura sobre o
desenvolvimento de lideres nas For¢as Armadas,
¢ o fato de que a experiéncia é a melhor mestra
de lideranga militar. MR
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Como Aprimorar o Desenvolvimento da Lideranca

no Dominio Operacional

Tenente-Coronel Kevin M. Kreie, Exército dos EUA

MAGINE TER DE escolher um cirurgido entre
trés disponiveis para realizar uma interven¢ao
cirurgica em carater de urgéncia. O primeiro
acabou de concluir a escola de medicina, entretanto
ainda ndo realizou nenhuma cirurgia. O segundo ja
realizou muitas intervengdes, consideradas ilegais,
pois nunca completou a escola de medicina. O

terceiro é graduado, ja realizou vérias intervengoes
cirtrgicas, porém ha mais de dez anos nao exerce a
profissao. Se vocé estd pensando como eu, a decisao
ainda nao foi tomada; um cirurgido qualificado
teria se formado na escola de medicina, efetuado
diversas intervengdes cirurgicas e buscado sempre
aperfeicoar as suas habilidades.

O Tenente-Coronel Kevin Kreie é especialista em desenvolvimento da lideran¢a para o Programa de Avaliacdo por Mdltiplas
Fontes, do Centro de Lideranca do Exército, Forte Leavenworth, Kansas. Possui o bacharelado em Justica Penal e mestrado
em Teologia. De sua vivéncia profissional constam as Operagdes Desert Shield/Desert Storm e Iraqi Freedom.

O Sargeant Major of the Army (praga mais antiga) Raymond
F. Chandler Il dirige a palavra aos militares da 252 Div Inf
apo6s observar uma demonstragdo de tiro real em Schofield
Barracks, no Havai.

Exército dos EUA.
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Figura — 0 Modelo de Desenvolvimento da Lideranca no Exército dos EUA

Essa analogia demonstra a importancia de
cada um dos trés dominios da aprendizagem
adotados pelo Exército (veja a figura) para o
desenvolvimento efetivo da lideranca.' Para se
tornarem comandantes efetivos, os individuos
precisam de atividades de desenvolvimento
nos dominios institucional, operacional e do
autodesenvolvimento.

O modelo de desenvolvimento da lideranga do
Exército dos EUA inclui a experiéncia, a instrugao
e o adestramento em cada dominio do aprendi-
zado, havendo também uma superposigdo entre
os dominios. As atividades de desenvolvimento
da lideranga no dominio institucional ocorrem
durante os cursos ministrados nas escolas
militares. Atividades no dominio operacional
decorrem das fun¢des exercidas no desempenho
da profissao. Ja as atividades no dominio do auto-
desenvolvimento consistem daquelas escolhidas
e desempenhadas pelo proprio individuo. Poucos

discordariam que oficiais e sargentos necessitam
receber uma sélida base de fundamentos da
lideran¢a no dominio institucional; precisam
exercitar esse ganho no dominio operacional; e
necessitam manter e essencialmente aperfeicoa-lo
no dominio do autodesenvolvimento.

As atividades de desenvolvimento da lideranga
nos dominios institucional e do autodesenvolvi-
mento sdo, em sua maioria, efetivas. O Exército,
como institui¢do, assegura a seus militares a
participagdo em atividades de desenvolvimento da
lideranca institucional. E muito comum o militar
exercer iniciativas para garantir a sua participagao
em atividades de autodesenvolvimento. Contudo,
o Exército apresenta uma caréncia no desenvol-
vimento da lideran¢a no dominio operacional.
O desenvolvimento efetivo da lideranga nesse
dominio depende de comandantes que dediquem
parte de seu tempo aconselhando, instruindo e
orientando os seus subordinados.



0 Dominio Institucional

O desenvolvimento da lideran¢a no dominio
institucional, por meio dos programas de instru-
¢do militar profissional e do Sistema de Instrugao
dos Funcionarios Civis (Civilian Education
System), proporciona aos individuos uma base
para o seu desempenho funcional. Esses cursos
sdo planejados para gerar conhecimento e desen-
volver habilidades consideradas necessarias para
o sucesso em um nivel profissional particular.
Conforme definido no Army Leader Development
Strategy 2013 (“Estratégia de Desenvolvimento de
Lideres do Exército de 2013”), “Todos os progra-
mas de instrugdo para oficiais e sargentos foram
atualizados de acordo com as ligoes [aprendidas]
nos ultimos 12 anos, a0 mesmo tempo em que se
buscou antecipar os requisitos visualizados para
o futuro™. Por essa razdo, é ideal que os militares
frequentem os cursos de aperfeicoamento no ini-
cio de cada estagio da carreira. Os cursos também
asseguram aos oficiais e sargentos de cada turma
de formagao a base para o desempenho satisfatério
em varias fun¢des de uma Unidade. Além disso,
a matricula em um curso proporciona aos mili-
tares uma oportunidade de reduzir a énfase nos
requisitos operacionais e dedicar mais tempo ao
processo do aprendizado, bem como refletir sobre
seu desempenho anterior na area operacional,
visando a promover alteragdes necessarias para
o sucesso no futuro.

O Exército ndo possui sérios problemas quanto
ao desenvolvimento da lideranca no dominio
institucional. Ja que existem mecanismos ou
padroes a serem atingidos nos exercicios e testes
de verificagao para se chegar a graduagdo, quando
os instruendos completam qualquer curso existe
muito pouca duvida a respeito de um aprovei-
tamento minimo. E verdade, contudo, que nem
todos os alunos saem de um curso com o mesmo
grau de conhecimento. Na Escola de Comando e
Estado-Maior, por exemplo, os majores podem
participar de atividades extracurriculares, tais
como um programa de mestrado ou a participagio
em varios concursos académicos. Muitos frequen-
tam em busca de mais conhecimento, porém
outros ndo aproveitam a mesma oportunidade.

Ao se formarem, mesmo aqueles que absorveram
o minimo necessdrio para a aprovag¢ao, concluem
o curso com um bom grau de conhecimento.

Hoje, devido as demandas dos conflitos recentes,
alguns cursos foram abreviados. Raymond F.
Chandler III, Sargeant Major of the Army [praga
mais antigo do Exército dos EUA], afirmou em
referéncia aos cursos que foram reduzidos para
acomodar o ciclo de desdobramento: “Sabemos
que ja cortamos muitos assuntos e agora enxerga-
mos a necessidade retoma-los™*. Essa adaptagio,
contudo, ¢ facil de retificar. Diferentemente dos
assuntos no dominio operacional, as questdes no
dominio institucional sao relativamente faceis
de alterar. No entanto, embora as atividades no
dominio institucional sejam valiosas e efetivas,
somente esse dominio nao é suficiente para o
desenvolvimento de um lider.

0 Dominio Operacional

E imperativo que o desenvolvimento da lideranga
ocorra no dominio operacional, onde comandan-
tes sdo designados para desempenhar tarefas de
combate. O militar ndo pode interromper o seu
desenvolvimento apds a conclusdo de um curso
para somente retomar na proxima escola, anos
mais tarde. O aprendizado recebido no dominio
institucional precisa ser aperfeigoado e empregado
como base no dominio operacional. A responsabi-
lidade de promover atividades de desenvolvimento
continuo da lideranga neste dominio especifico
cabe ao comandante da Unidade. Eles devem
desenvolver os seus subordinados. De acordo
com o Army Leader Development Strategy 2013,
“Se os comandantes atuais nao promoverem o
desenvolvimento adequado de seus subordinados,
por meio do exemplo pessoal e da orienta¢do,
eles ndo serao bem-sucedidos no cumprimento
de missdes futuras™. No dominio operacional, o
desenvolvimento é concentrado mais precisamente
na funcao especifica do militar, diferentemente do
dominio institucional no qual se concentram os
fundamentos que se aplicam nas diversas posi¢oes
da drea profissional.

O deficiente desenvolvimento do lider no
dominio operacional impacta as futuras geragoes



de militares. Com a redugdo da carga horaria de
determinados cursos em virtude das exigéncias
operacionais, o desenvolvimento da liderancga
foi afetado, se ndo totalmente perdido, na maior
parte do dominio operacional. Nao estou afir-
mando que esse desenvolvimento ndo ocorria
no ambiente operacional, tampouco concluindo
que os comandantes ndo desenvolveram seus
subordinados. Contudo, embora tenha ocorrido
até certo ponto, ndo foi suficiente para atender os
padrdes desejados. De acordo com a “Pesquisa
Anual Sobre Lideranca”, de 2012, conduzida
pelo Centro de Lideranca do Exército “ (2012
Center for Army Leadership Annual Survey of
Army Leadership — CASAL), “o item ‘Promove
o Desenvolvimento do Subordinado’ continua a
receber a mais baixa avaliacdo e é o que precisa
receber mais aten¢do””. Embora a oficialidade
tenha registrado um desempenho excepcional
nos tltimos 12 ou 13 anos de conflito, é fato que
os comandantes de Unidade simplesmente nao
tiveram tempo suficiente para promover o desen-
volvimento da lideran¢a no dominio operacional
devido as exigéncias da missao. No entanto, ao
contrario do dominio institucional, isso nao é
facil de ser retificado. Ja que o desenvolvimento
neste dominio foi prejudicado, existem majores,
chief warrant officers (oficiais especialistas), sub-
tenentes e graduagdes inferiores que se juntaram
as fileiras do Exército apos o 11 de Setembro e
ainda apresentam falhas no seu desenvolvimento
profissional. Eles, por sua vez, talvez ndo entendam
a necessidade de desenvolver seus subordinados,
ou talvez ndo saibam como promover isso. Como
agravante, os que serviram antes do 11 de Setembro
e incorporaram essa iniciativa estao comegando a
deixar as fileiras da For¢a para compor a Reserva
remunerada.

Os Comandantes de Organiza¢des Militares
(OM) devem adotar medidas para assegurar
que o desenvolvimento da lideranga ocorra em
suas organizagodes e garantir que, em cada nivel,
o superior imediato esteja desenvolvendo seus
subordinados, especialmente no que concerne
a area operacional. Conforme o documento
Army Leader Development Strategy 2013, “O

Comandante deve atribuir a seus subordinados
a responsabilidade de também participar desse
esforgo, destacando aqueles que estdo efetivamente
empenhados nessa tarefa”®. O desenvolvimento
da lideranca néo é uma atividade complicada.
A Publicagdo de Referéncia Doutrinaria do
Exército 6-22 — Lideran¢a (ADRP 6-22, Army
Leadership) ressalta que um “Comandante conta
com trés abordagens principais para desenvolver
o seu subordinado. Eles podem proporcionar o
conhecimento e o feedback necessario por meio do
aconselhamento, da instrucio e da orientacdo™.
Em outras palavras, os mais antigos transferem o
conhecimento para os mais modernos, para que
estes, individualmente, desenvolvam a lideranca.

O principal recurso de um
comandante para desenvolver o seu
subordinado é o tempo — o tempo
gasto conversando com o individuo
para compartilhar conhecimentos e
orientacoes. Esse processo é benéfico
para as duas partes.

E fato que algum desenvolvimento pessoal no
dominio operacional surge no decorrer da execu-
¢ao de tarefas, seja em situagoes do mundo real ou
nos exercicios militares, mas somente a atuagao
personalizada de aconselhamento, instrugéo e
orientagdo é a mais efetiva. O aperfeicoamento
pessoal ocorre principalmente quando se recebe
o feedback especifico. Cito, por exemplo, que para
redigir este artigo empreguei o maximo de minha
capacidade intelectual, até o ponto em que ja nao
podia mais aperfeicod-lo. Quando solicitei a outros
amigos, mais experientes e capazes do que eu,
que fizessem uma revisdo deste trabalho e me
dessem um retorno, é que fui capaz de melhora-lo.
Um processo parecido ocorre com os subordi-
nados. Eles podem desempenhar uma missao
repetidas vezes, mas se ndo houver alguém que
os acompanhe na execugio e fornega um retorno,
o aperfeicoamento sera minimo. O principal
recurso de um comandante para desenvolver



Exército dos EUA, Sgt Teddy Wade

o seu subordinado é o tempo — o tempo gasto
conversando com o individuo para compartilhar
conhecimentos e orientagdes. Esse processo é
benéfico para as duas partes.

Um comandante pode combinar uma variedade
de abordagens para facilitar o desenvolvimento
individual, mas tudo depende do tempo dedicado
a isso. O Centro de Lideranca do Exército (CAL,
na sigla em inglés), 6rgao central de desenvolvi-
mento de doutrina sobre o tema, disponibiliza
ferramentas para apoiar as atividades relacionadas
ao assunto. No seu website, por exemplo, existe uma
aba identificada por Centro de Aperfeicoamento
Virtual (Virtual Improvement Center) que oferece
uma li¢do [0 acesso é restrito — N. do T.] sobre o
desenvolvimento da lideranca por meio de desafios
no exercicio de fun¢des. Um Comandante de OM
pode designar um subordinado para ministrar uma
instrucao, ou desempenhar uma tarefa operacional,
mas essa missao deve vir atrelada a uma orienta¢ao
especifica. No Commander’s Handbook for Unit

‘h ; - . 8.4

O Gen Ex Raymond T. Odierno, Chefe de Estado-Maior do Exército, discursa durante a formatura da turma de 2013 do Army War College, no

Carlisle Barracks, Pensilvania, 08 Jun 13.

74

Leader Development (“Guia do Comandante para
o Desenvolvimento de Lideranca”, em tradugdo
livre), também produzido pelo CAL, esta ressaltado
que “Sua capacidade de gerar feedback aos seus
subordinados contribuira significativamente para
o desenvolvimento dos mesmos. Ira aprimorar
e acelerar o aprendizado pela experiéncia de
trabalho no dia a dia — o ambiente se torna mais
valorizado e efetivo para o desenvolvimento da
lideranga®. Simplesmente designar alguém para
desempenhar uma tarefa sem dar-lhe o retorno do
seu rendimento nao ¢ a melhor solugdo. Apenas
quando o comandante proporciona seu feedback
individual pode o subordinado alcangar seu
potencial completo de lideranga.

0 Dominio do Autodesenvolvimento
O dominio do autodesenvolvimento, incluindo
a matricula em cursos universitarios ou a gradua-
¢do em uma habilitagdo profissional especifica, é
distinto, pois imputa ao militar a responsabilidade
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de buscar o seu desenvolvimento. O manual
ADRP 6-22 estabelece que “Para enfrentarem
os ambientes operacionais progressivamente
mais exigentes, os oficiais e sargentos precisam
atualmente investir mais tempo no autoestudo e
autodesenvolvimento™. Isso nao significa dizer
que um comando nao tenha nenhuma respon-
sabilidade de auxiliar seus subordinados no
autoestudo. No dominio operacional, o coman-
dante deve avaliar as deficiéncias de lideranga de
um subordinado para orienta-lo e apoia-lo na
condugdo do autoestudo.

As atividades de autodesenvolvimento sio
imprescindiveis na era da tecnologia. Hoje, um
militar pode concluir um curso universitario
durante uma transferéncia de OM ou mesmo
quando desdobrado. Muitos interromperam seus
estudos quando desdobrados em apoio a Operagao
Desert Storm, mas hoje o militar nao necessita mais
trancar uma matricula nessas situagdes.

O Programa de Avaliac¢ao por Multiplas Fontes
(Multi-Source Assessment and Feedback Program)
¢ uma das vdrias ferramentas on-line disponiveis
para um integrante do Departamento de Defesa
acompanhar o seu progresso em termos de pontos
fortes e fracos. O programa também disponibiliza
varios recursos de desenvolvimento da lideranca,

incluindo orienta¢des para a elabora¢do de um
plano de desenvolvimento individual.

Em sintese, o Exército precisa concentrar a aten-
¢do no aperfeicoamento do desenvolvimento da
lideranga no dominio operacional. O dominio ins-
titucional, apesar de alguns sendes, funciona bem.
Militares e civis rotineiramente tiram proveito das
diversas oportunidades oferecidas no dominio do
autodesenvolvimento. Contudo, em virtude das
exigéncias operacionais ao longo dos ultimos 12 ou
13 anos, muitos ndo foram submetidos a um pro-
cesso adequado de desenvolvimento da lideranca
no dominio operacional. A experiéncia adquirida
em operagdes certamente proporciona algum
desenvolvimento da lideranga, mas é fato que os
comandantes de OM ndo tiveram tempo suficiente
para investir devidamente no desenvolvimento
dos seus subordinados. Os comandantes nao
somente devem desenvolver seus subordinados
por meio do aconselhamento, da instrugdo e da
orienta¢do, como também devem certificar-se de
que seus comandantes subordinados estao fazendo
o mesmo. Isso significa disponibilizar tempo
suficiente aos comandantes de OM e ferramentas
diversas para que possam promover a instrugio e
o adestramento preparando lideres para conduzir
o futuro do Exército. MR
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Examinando a Guerra em Wi-Fi:
Da Ciberguerra a Wikiguerra — Batalhas pelo

Ciberespaco
Paul Rexton Kan

Esta resenha foi originalmente publicada na
revista Parameters (Autumn 2013).

LGUNS DIAS APOS as explosdes na

Maratona de Boston, em abril de 2013, a

agéncia de noticias Associated Press (AP)
divulgou, pelo site Twitter: “Ultimas Noticias:
Duas explosoes na Casa Branca e Barack Obama
ficou ferido” O indice Dow Jones Industrial
caiu quase 150 pontos, com uma perda subita
de US$ 136 bilhdes em valor de mercado. A
conta da AP no site Twitter, cujo feed havia sido
incluido nos algoritmos de relatérios da Bolsa
de Valores de Nova York alguns dias antes, foi
atacada por hackers de um grupo autointitulado
Exército Eletronico da Siria, o que lhe possibilitou
tuitar a mensagem falsa. Felizmente, a perda em
riqueza nacional foi passageira, ja que as agdes
recuperaram seu valor em trés minutos.

Como estabelecer um contexto para o que
aconteceu naqueles poucos minutos? Foi um
ataque subito em uma guerra cibernética iniciada
pelo regime sirio ou uma brincadeira de algum
grupo independente, por diversao? Nao houve
nenhuma perda permanente de capital e, fora os
responsaveis pelo ocorrido, poucos teriam tido
motivos para rir da situa¢do. Contudo, ainda
existe um sentido de seriedade com respeito ao
incidente, o que revela os verdadeiros limites de

nosso entendimento sobre o dominio cibernético
na area de seguranca nacional. Considerando o
fato de o dominio digital ser algo novo, artificial
e em constante mudanca devido a agdo das
pessoas, nao surpreende que os profissionais de
seguran¢a nacional busquem abordagens conhe-
cidas e comodas. Os ataques cibernéticos sdo um
acontecimento didrio — ou, mais precisamente,
que ocorre a cada nanossegundo) —, que requer
“seguranca cibernética” (ou “ciberseguranca”).
A lideranga nacional alerta sobre uma possivel
“guerra cibernética” (ou “ciberguerra”) e “ter-
rorismo cibernético”, que podem levar a um
“Pearl Harbor cibernético”. A preven¢do de um
incidente desses requer uma “defesa ciberné-
tica” ou até mesmo algum tipo de “dissuasao
cibernética” Alguns formuladores de politicas
desejam que se estabeleca um “controle de armas
cibernéticas” para limitar quais ataques dessa
natureza podem ser conduzidos contra um outro
pais. Esses conceitos sao uma adaptacao dos que
sao utilizados no dominio fisico para descrever
atos violentos e reagdes a eles. Esses conceitos
ajudam formuladores de politicas, profissionais
de seguranga nacional e académicos a entender
as acoes de agressao conduzidas no ciberespago?

Em seu livro Cyber War: The Next Threat
to National Security and What to Do About It
(“Guerra Cibernética: A Proxima Ameacga a
Seguranga Nacional e o que Fazer quanto a Isso’,

Paul Rexton Kan é Professor Adjunto de Estudos de
Seguranca Nacional e Catedrdtico “Henry L. Stimson”
de Estudos Militares no US Army War College. E o
autor de Drugs and Contemporary Warfare e de

Cartels at War: Understanding Mexico’s Drug Fueled
Violence and the Threat to US National Security.
Seu recente artigo, “Cyberwar in the Underworld’, foi
publicado no Yale Journal of International Affairs.



em tradugao livre), Richard Clarke afirma que
esses conceitos sao relevantes, mas frequentemente
ignorados pelos formuladores de politicas. Para
Clarke, a guerra cibernética se refere a “agdes por
um Estado-nagdo destinadas a penetrar nos com-
putadores ou redes de outro pais com o intuito de
causar danos ou interrupgdes” (p. 6). No primeiro
capitulo, o autor detalha “experiéncias” que consti-
tuem incidentes de guerra cibernética, executados,
em particular, pelos russos, norte-coreanos e
israelenses. Esses casos sao bem conhecidos hoje
em dia: o “controle” israelense sobre o sistema
de defesa antiaérea da Siria em 2007; os ataques
distribuidos de negagao de servigo (distributed
denial of service — DDOS) pela Russia contra
a Estonia em 2007 e seus ataques cibernéticos
mais sofisticados contra a Gedrgia em 2008; e o
ataque de botnet da Coreia do Norte contra sites
norte-americanos em 2009. Clarke extrai quatro
maximas desses incidentes: a guerra cibernética
~ ¢ real; ocorre a veloci-
dade da luz; ¢ global;
M B E R e ja comegou. Essas
maximas constituem
o cerne do livro, no
qual ele apresenta mais
S TR T relatos sobre “guerrei-
NATIONAL SECURITY AND ros cibernéticos” no
WHAT T0 DO ABOUT IT « »
espaco de combate
e descreve como os
Estados Unidos da
América (EUA) devem

RICHARD A.
CLARKE - (EUA) devem

preparar-se, defender
-se e retaliar.

Clarke dedica a maior parte do livro a reiterar
essas maximas, ilustrando-as com breves exemplos.
Demonstra grande preocupag¢ao com a China, a
qual, argumenta ele, vem “fazendo, sistematica-
mente, tudo o que um pais faria, caso contemplasse
obter uma capacidade ofensiva cibernética e
considerasse poder ser, ele proprio, um alvo para
ataques desse tipo” (p. 54). A principal preocupacao
de Clarke é que os EUA estejam ficando para tras
em relacao a paises como a China. “De fato, devido
a sua maior dependéncia de sistemas controlados
ciberneticamente e a sua incapacidade, até o

1 BESTSELLING AUTIOR OF AGAINST ALL ENEMNES

momento, para criar defesas cibernéticas nacio-
nais, os EUA estdo, atualmente, mais vulneraveis
a guerra cibernética que a Russia ou a China. Os
EUA correm maior risco que Estados menores,
como a Coreia do Norte” (p. 155).

Considerando a gravidade do parecer de Clarke
e dos exemplos de terriveis consequéncias de
ataques cibernéticos anteriores, seu livro merece
especial atencdo. A definicdo restrita de Clarke
sobre o que constitui uma guerra cibernética é
problemadtica. A infinidade de eventos que ele
descreve realmente constituem uma “guerra”?
Causar danos ou interrupg¢des engloba uma
gama bastante ampla de consequéncias: desde a
desfiguragao de um site até a incapacitagao de uma
rede elétrica. No mundo fisico, uma a¢ao pode ser
interpretada como vandalismo, enquanto outra
pode ser considerada uma destrui¢do intencional
de propriedade. Caso nao haja uma intengao
coercitiva de alcangar um objetivo politico, os
diversos ataques (cibernéticos ou ndo) seriam
considerados um ato de guerra?

Nesse sentido, o livro Cyber War Will Not Take
Place (“A Guerra Cibernética ndo Acontecerd’, em
traducao livre), de Thomas Rid, é especialmente
util para esclarecer boa parte da confusao con-
ceitual em torno do tema. Ao contrario do livro
de Clarke, o de Rid ¢ uma obra mais académica.
Rid, palestrante do King's College, em Londres,
defende que as a¢des nocivas cometidas pelo
ciberespago ndo constituem guerra ou combate
nem sdo especialmente violentas. “Nenhuma
ofensiva cibernética causou a perda de vidas
humanas. Nenhuma ofensiva cibernética che-
gou a ferir pessoa alguma. Nenhuma ofensiva
cibernética danificou, seriamente, prédio algum”
(p. 166). Tomando como base a teoria da guerra
de Clausewitz, Rid afirma que “se o emprego da
for¢a na guerra ¢ violento, instrumental e poli-
tico, entdo nao ha nenhuma ofensiva cibernética
que satisfaca a todos os trés critérios. Mais que
isso, porém, ha poucos ataques cibernéticos na
histdria que cheguem a atender a apenas um des-
ses critérios” (p. 4, énfase no original). Para Rid,
os eventos conduzidos pelo ciberespago, rela-
tados por inimeros profissionais de seguranca



nacional, como Clarke, enquadram-se em uma
ou mais categorias de espionagem, sabotagem ou
subversao. “Apesar das tendéncias, a 'guerra’ em
'guerra cibernética’ tem, em tltima analise, mais
em comum com a guerra contra a obesidade do
que com a Segunda Guerra Mundial — tem um
valor mais metafdrico que descritivo” (p. 9).

A observacao de Rid sobre ter cuidado com
metaforas e conceitos em um novo dominio é
valida. O objetivo de seu livro é “tentar ajudar
a consolidar a discussdo, atenuar parte dos
exageros e enfrentar, adequadamente, alguns
dos desafios de seguranca mais urgentes” (p. ix).
Muito ja se ponderou
sobre a mecénica
de atos nocivos no
ciberespago, mas se
dedicou relativamente
pouco tempo a coloca-
-los em contexto. E
essencial entender as
motivagdes de grupos
e individuos que agem
no ciberespago. O
principal argumento
de Rid e seus capi-
tulos subsequentes

Sabotagem”, “Espionagem”

» o«

sobre “Violéncia”,
<« ~ » ~ A .

e “Subversao” sdo tonicos poderosos para algu-

mas das obras mais alarmistas sobre a guerra

cibernética. Sua conclusdo ¢ tao interessante

quanto polémica: os ataques cibernéticos sdao
um ataque contra a prépria violéncia. Ja que
atividades como a sabotagem, a espionagem
e a subversao hoje podem ser realizadas no
ciberespaco, sio necessarios menos efetivos para
conduzi-las no mundo fisico. Se, no passado, for-
¢as especiais teriam sido enviadas para destruir
uma instalacéo, espides teriam sido despachados
para roubar segredos e multiddes teriam sido
organizadas para protestar contra as politicas
do governo, hoje os ataques cibernéticos podem
cumprir esses objetivos de maneira simples e
secreta. Entretanto, essa conclusdo precisa ser
tratada com grande cautela. Evoca, vagamente,
os primeiros tedricos sobre o poder aéreo, que

previram que o avido tornaria as guerras menos
violentas ao reduzir sua duragdo. Segundo,
embora s6 possam causar destrui¢do ou inter-
rupgdes indiretamente no pais visado, os ataques
cibernéticos podem acarretar custos diretos
no mundo fisico. A¢oes digitais podem gerar
represalias cinéticas. A sabotagem, a espionagem
e a subversdo podem nao se encaixar na defini¢ao
de guerra, mas serviram como justificativa para
seu inicio no passado.

Embora ajude a esclarecer os parametros da
discussdo sobre a guerra cibernética ao concen-
trar-se em defini¢des mais restritas, conceitos
mais claros e metaforas mais adequadas, Rid
nao se aprofunda suficientemente nos ataques
cibernéticos conduzidos por grupos no estatais.
O capitulo sobre “Subversdo” aborda apenas
ligeiramente o tema de grupos ndo estatais, que
utilizam o dominio digital para modificar o
comportamento de Estados. Esses grupos nao
devem ser desconsiderados, porque uma outra
questdo em torno do tuite falso da AP que levou
a queda na bolsa de valores é quem, exatamente,
é o Exército Eletronico da Siria? E um grupo
de “hackers patrioticos” apoiados pelo Estado,
uma associa¢do independente, um grupo flexivel
de simpatizantes do regime de Bashar al-Assad
ou alguma combinagao dessas opgdes? Com o
anonimato proporcionado pelo ciberespaco,
tanto Clarke quanto Rid concordam que o pro-
blema de atribuir responsabilidade é complicado.
Se o Exército Eletronico da Siria é um grupo
independente de algum tipo, o debate sobre a
guerra cibernética nao capta a importéncia de
suas atividades. A guerra cibernética entre paises
nao ocupa todo o espaco do debate, da mesma
forma que a guerra entre Estados ndo engloba
todos os aspectos da guerra. Grupos dispersos de
“hacktivistas” executam muitas das mesmas ativi-
dades cibernéticas danosas que os Estados-nacéo.
Isso demonstra o carater singular do dominio
cibernético. Devido a facilidade de acesso ao
ciberespago, os hacktivistas cometem os mesmos
tipos de agdo on-line (como a desfiguragao de
sites, roubo de informagdes sigilosas, ataques
distribuidos de negacao de servigo e lancamento



de botnets) que integram o repertério de ataques
cibernéticos conduzidos por paises. Em con-
sequéncia, os hacktivistas tém quase o mesmo
poder no ciberespaco que os infames hackers
chineses do Exército de Libertagdo Popular.
Entretanto, ao contrario de paises, que execu-
tam ataques cibernéticos por motivos politicos
relacionados a politica externa, os hacktivistas
usam a internet para buscar objetivos politicos
e sociais centrados na propria internet.
Grupos como Anonymous e WikiLeaks se
consideram combatentes em uma guerra para
alcancar o objetivo de liberdade na internet.
Para eles, a libertacio humana comeca com a
liberagao das informagdes. No livro de Julian
Assange, Cypherpunks: Freedom and the Future
of Internet (publicado no Brasil com o titulo
Cypherpunks - Liberdade e o Futuro da Internet),
essa perspectiva é elucidada. O titulo do livro é
uma referéncia ao movimento cypherpunk que
surgiu no final dos anos 80, o qual defendia o uso
disseminado e a disponibilidade da criptografia
para proteger e promover a liberdade humana
contra a invasiva vigilancia estatal. O livro é uma
coletdnea de discussoes de partidarios do slogan
dos cypherpunks: “privacidade para os fracos,
transparéncia para os poderosos”. Os debates
foram realizados quando Assange, o criador do
WikiLeaks, estava sob prisao domiciliar no Reino
Unido, aguardando sua
extradicdo para a
Suécia, mas antes de
seu pedido de asilo
a Embaixada equa-
toriana em Londres,
onde ainda reside. Os
didlogos revelam como
o grupo se considera
envolvido em uma
luta violenta contra o
que ele enxerga como
a “futura distopia da
vigilancia’, organizada por paises e poderosas
empresas. Afirmam que eles e seus simpatizantes
tiveram conflitos com quase todos os Estados
poderosos [...] Sabemos disso a partir de uma

perspectiva de combatente, porque tivemos de
proteger nossos integrantes, nossas finangas e
nossas fontes [contra eles]".

Grupos como Anonymous e WikiLeaks
se consideram combatentes em uma
guerra para alcancar o objetivo de
liberdade na internet. Para eles, a
libertacdo humana come¢a com a
liberagao das informacoes.

Entretanto, as discussdes ndo se restringem a
paises apenas. O site Google é o tema do capitulo
“Espionagem do Setor Privado”. O dialogo apre-
sentado a seguir é um exemplo tipico e instigante:

Jeremie: A vigildncia apoiada pelo Estado é,
de fato, uma importante questao, que desafia
a propria estrutura de todas as democracias e
a forma como elas funcionam, mas também
existe a vigilancia da industria privada e,
potencialmente, a coleta em massa de dados
privados. Basta considerar o Google. Se vocé
for um usuario tipico, o Google sabe com
quem tem se comunicado, quem conhece,

o que tem pesquisado e, possivelmente,

sua orientacao sexual e crengas religiosas

e filosoficas.

Andy: Sabe mais sobre vocé do que vocé
mesmo.

Jeremie: Mais do que sua mae sabe e talvez
mais do que vocé mesmo. O Google sabe
quando vocé estd on-line ou nao.

Andy: Vocé se lembra do que pesquisou
dois anos, trés dias e quatro horas atras? Nao
sabe; o Google sabe.

A retdrica das conversas pode ser excessivamente
dramatica; rétulos como “juventude nazista” e
“atos da Stasi” sao utilizados sem cuidado. O
capitulo sobre “A Militariza¢ao do Ciberespa¢o”
comega com Assange defendendo que todas as
comunicagdes ligadas a internet sio monitoradas
por organizagdes de inteligéncia militar. “E como
ter um carro de combate no seu quarto. E um
soldado entre vocé e sua esposa quando envia



uma mensagem de texto. Estamos todos vivendo
sob a lei marcial no que diz respeito as nossas
comunicagdes. S6 nao podemos ver os carros
de combate” (p. 33). Muitos se irritardo com o
uso constante de metaforas, analogias e retdrica
de guerra pelo grupo. Contudo, ¢ importante
ir em frente e lidar com as implicag¢des de seus
argumentos, em vez de se deixar paralisar pelo seu
uso (ou abuso) linguistico. Sua ideologia sobre a
liberdade da internet é mais problematica. Uma
ideologia centrada no livre uso da tecnologia se
torna ironica, especialmente no caso do Exército
Eletronico da Siria. Nao esta claro se o grupo de
cypherpunks aprovaria as atividades virtuais de
um outro grupo de hacktivistas, conduzidas em
nome de um regime tirdnico em Damasco, que
usou um programa “kill switch” para interrom-
per o trafego de internet fora de suas fronteiras.
Contudo, se a internet fosse completamente
“liberada”, as atividades do Exército Eletronico
da Siria seriam admitidas, se cometidas contra
um Estado de vigilancia como os EUA. Em suma,
nem todo hacktivismo serve a causa da libertagio
humana: é uma faca de dois gumes. Parafraseando
um observador da tecnologia, Farhad Manjoo, a
internet é apenas uma série de tubos sem ideologia.

Enquanto o livro
Cypherpunks descreve
a ideologia defendida
por um grupo central
de hacktivistas, a obra
de Parmy Olson, We
are Anonymous: Inside
the Hacker World of
LulzSec, Anonymous
and the Global Cyber
Insurgency (publicado
no Brasil com o titulo
Nos Somos Anonymous
— Por Dentro do
Mundo dos Hackers), é um relato jornalistico
rico em detalhes sobre a histdria e os atos de um
grupo cibernético, que promove sua ideologia com
ataques cibernéticos. Em vez de se concentrar no
circulo interno de envolvidos com o WikiLeaks,
o livro de Olson narra a ascensao de um grupo

hacktivista, que ¢, hoje, mais como um movimento
social cibernético. Uma das observag¢des mais
importantes de Olson diz respeito a nogao equi-
vocada de que o Anonymous é uma “panelinha
de superhackers” Com efeito, apenas alguns
integrantes eram hackers; o restante consistia
“simplesmente em jovens usudrios da internet,
que queriam fazer algo, em vez de desperdigar
seu tempo em [salas de bate-papo anénimas]”
(p. 81). O lema dos Anonymous assemelha-se ao
dos cypherpunks: “a informacao quer ser livre”.
Se os ataques russos contra a Estonia e a
Georgia sdo a condi¢do sine qua non de uma
guerra cibernética na esfera interestatal, os
ataques pelo grupo Anonymous contra a Igreja
da Cientologia, o site PayPal e a empresa Sony
sao a condigdo sine qua non do hacktivismo no
mundo dos hackers. Olson detalha como o grupo
ganhou projegdo por suas operagdes contra a
Igreja da Cientologia em 2008. Naquele ano, a
Igreja pressionou o site YouTube, exigindo que
retirasse um video protagonizado pelo famoso
ator Tom Cruise, um de seus seguidores, e que
havia sido “vazado” A pressdo exercida pela
Igreja da Cientologia ia de encontro ao etos de
transparéncia do grupo Anonymous. Em resposta,
o Anonymous deu inicio a uma operagao para
derrubar o site da Igreja, conjugando ataques dis-
tribuidos de negagao de servi¢o com trotes como
ligagdes com musica repetitiva, envio constante
de faxes de papel preto para esgotar os cartuchos
de tinta e pedidos falsos de pizza e servico de taxi.
O grupo tem uma causa em comum nao apenas
com o fundador do WikiLeaks, Julian Assange,
mas também com os movimentos Occupy e o
acusado de vazamento de informagdes, Bradley
Manning. Olson também cobre as diversas ope-
ragdes do grupo Anonymous voltadas a agéncias
e instituicdes como PayPal, Mastercard e Visa,
que se recusaram a processar pagamentos para
sites que estavam arrecadando verbas para a
defesa juridica de Assange, Manning e individuos
ligados aos movimentos Occupy.
Especialmente reveladora no livro de Olson é a
nogao de que o etos do grupo corresponde a forma
como ¢é estruturado. As informagdes na internet



sdo dispersas e descentralizadas, como é o caso do
grupo Anonymous. Marshall McLuhan proclamou
que o “meio é a mensagem’”. Para os hacktivistas, o
meio ¢ o etos. A estrutura do grupo também é um
reflexo de seu etos. Como um grupo fracamente
ligado de ativistas sociais virtuais, 0 Anonymous se
orgulha de ser desestruturado, sem uma hierarquia
ou autoridade central. Essa estrutura nebulosa
tem vantagens estraté-
gicas, mas, como Olson
aponta no capitulo
“Guerra Civil”, essas
caracteristicas tém se
mostrado problemati-
cas operacionalmente.
Devido a estrutura
flexivel do Anonymous,
qualquer operagéo
pode seguir adiante ou
ser cancelada de forma
imprevisivel. Além
disso, seus integrantes
podem ir além de apenas discordar de uma ope-
racao planejada e decidir nao participar: podem
opor-se ativamente contra a operagao, executando
contra-ataques a faccdes com as quais discordem.
Podem também impedir outros integrantes de
acessar foruns virtuais, onde muitos deles se encon-
tram. Houve divisdes internas entre membros do
Anonymous que queriam conduzir operagdes em
conformidade com o etos dos hackers; outros que
queriam iniciar ataques motivados por questoes
morais contra organiza¢des que coibem a liber-
dade humana no mundo fisico; e outros, ainda,
que estavam exclusivamente interessados em atuar
por “despeito e diversio”.

Por fim, em vez de um livro voltado ao publico
em geral, um trabalho académico, uma compilagao
de discussdes ou uma investigagdo jornalistica,
The Pirate Organization: Lessons from the Fringes
of Capitalism (“A Organizagao Pirata: Ligoes das
Margens do Capitalismo”, em tradugao livre)
¢ um ensaio, escrito por Rodolphe Durand e
Jean-Philippe Verne. Embora nio se concentrem
exclusivamente no dominio cibernético, os autores
discutem a luta histdrica entre atores soberanos

e aqueles que buscam e exploram areas fora do
controle de um governo. Para eles, organizagdes
piratas:

[I]ndependentemente da época, apresen-
tam as seguintes caracteristicas: tém um
“relacionamento” antagdnico com o Estado,
especialmente quando este alega ser a inica
fonte de soberania; atuam de maneira orga-
nizada, a partir de um conjunto de bases de
apoio localizadas fora desse territorio, sobre o
qual o Estado normalmente declara controle
soberano; desenvolvem, como comunidades
alternativas, uma série de normas diferentes
que, segundo eles, deveriam ser usadas para
regulamentar dreas inexploradas; e, por fim,
representam uma ameaga ao Estado, por
abalarem as prdprias ideias de soberania e
territdrio ao contestarem o controle estatal e
as atividades das entidades legais que atuam
sob sua jurisdi¢ao, como empresas com fins
lucrativos e monopdlios. (p. 15).

Com base nessa definicao, o WikiLeaks e o
Anonymous se enquadram facilmente dentro
dos parametros de uma organizagdo pirata.
Com efeito, os autores deixam claro que é um
erro concentrar-se exclusivamente na pirataria
maritima contemporénea. “O Barba Negra, por
exemplo, tem bem mais em comum com um pirata
cibernético do que com um camponés somali que
usa um fuzil Kalashnikov para atacar um barco
pesqueiro a partir de uma embarcagao impro-
visada” (p. 15). Os autores examinam, de forma
sucinta e penetrante, a historia das organizagdes
piratas: os bucaneiros dos séculos XVII e XVIII,
os DJ de radio em alto-mar, os piratas cibernéticos
na web e os biopiratas nos laboratorios. Segundo
os autores, as organizagdes piratas surgem porque
um novo territorio sem governo estd pronto para
ser explorado. Como visto nos quatro livros ava-
liados, o ciberespaco ¢ o territério sem governo
por exceléncia. Com base na defini¢do de uma
organizacao pirata, os hacktivistas sdo, em alguns
aspectos, atores mais importantes no dominio
cibernético que os Estados-nacao.

Grupos como Anonymous e WikiLeaks repre-
sentam, claramente, um lado da tensdo entre a



soberania e os atores nao estatais. Além disso, a
forma pela qual os autores configuram a tensao
entre uma organizagao dessas e o Estado apoia
aqueles que, como Clarke, veem o hacktivismo
como uma “forma relativamente branda de pro-
testo virtual” (p. 55). Aos que creem que havera
uma guerra cibernética entre Estados-nagao, esse
livro proporcionara uma perspectiva mais ampla
sobre aspectos que desconhecem na discussao
geral sobre o tema.

Hé muito a criticar quando se trata de sua defi-
ni¢do de organizagdes piratas, e a forma irrefletida
pela qual descartam a pirataria maritima ao longo
do Chifre da Africa é lament4vel. Uma compreen-
sao mais profunda mostraria que a atividade é
bem mais complexa, o que, na verdade, apoiaria
sua tese. A pirataria maritima contemporanea tira
proveito de redes regionais e mundiais de finangas,
seguro e transporte, que ocorrem bem longe dos
ataques a embarcagdes em alto-mar. A rede é
dispersa, relativamente duradoura e resistente a
detecgdo e a eliminacao.

Os cinco livros ilustram a crescente comple-
xidade de conceituar agdes virtuais nocivas.
Os formuladores de politicas, profissionais
de seguranca nacional e académicos muitas
vezes descartam os hacktivistas ou piratas
cibernéticos como sendo grupos de individuos
desajeitados e insatisfeitos, que geram tumulto
on-line para atender a um anseio de pertencer
a uma comunidade. Concentram-se, em vez
disso, na guerra cibernética conduzida ou
apoiada por Estados-nacio. E fécil recolocar
mudangas complicadas no ambiente de segu-
ranc¢a na “caixa’ de Estado-nacdo, mas essa seria
uma medida imediatista. E justamente o que
fizemos nao faz muito tempo, com resultados
desastrosos. Entre a queda do Muro de Berlim e
a destrui¢do do World Trade Center, atores ndo
estatais foram ignorados em prol de desafios
relacionados a Estados. Mesmo hoje, apds mais
de uma década da Guerra contra o Terrorismo
e das guerras no Iraque e no Afeganistdo, nosso
entendimento de assuntos como terrorismo,
insurgéncia e guerra assimétrica ndo ¢ total-
mente solido.

Além disso, considerando o carater recente e
extremamente mutavel do dominio cibernético,
seria um equivoco desconsiderar qualquer grupo
que tenha, como etos, o desejo de definir o cibe-
respago por meio de agdes virtuais que desafiam
os elementos basicos da seguranga nacional. Esse
¢, em especial, o caso quando alguns desses grupos
se sentem sitiados por governos e empregam,
rotineiramente, a retorica da guerra: “[n]esse
campo aparentemente platonico de ideias e fluxo
de informagdes, pode haver uma nogao de forga
coercitiva? Uma forca que possa alterar fontes
histdricas, grampear telefones, separar pessoas,
transformar a complexidade em escombros e
erigir muros, como um exército de ocupagao?”
(p- 3) Os formuladores de politicas, profissionais
de seguranga nacional e académicos descartaram,
anteriormente, grupos que acreditam agir em
defesa propria e, entdo, atacam de modo subito e
imprevisto, para nossa surpresa e prejuizo.

O que consta, em diversos graus, da literatura
sobre o ciberespaco e a guerra cibernética sdao
os cinco diferentes debates em curso sobre esse
novo dominio e sobre como atuar nele. Os
debates incluem: quem estabelece os limites
do ciberespaco; como as informagdes virtuais
devem ser controladas; para quem devem ser
disponibilizadas; se hierarquias e redes de
individuos podem coexistir no ciberespago; e
qual é a diferenca entre “guerra” e “crime” nesse
ambiente'. Nos livros analisados, fica evidente
que cada ataque ou assalto cibernético nido
apenas agrega elementos a esses debates, como
também contribui para a definicdo desse domi-
nio. Paradoxalmente, os debates para definir o
ciberespago estdo ocorrendo por meio dele.

Esse paradoxo provavelmente sera refor¢cado
com o avanco da tecnologia cibernética e carater
cada vez interligado da internet com a nossa vida
diaria. Com o surgimento de pegas como os 6culos
inteligentes Google Glass, o relégio Apple Iwatch
e até a possibilidade de um spray de wi-fi, esse
carater interligado se materializard. Nao estaremos
no ciberespaco: seremos o ciberespaco. Esses cinco
livros sdo leitura essencial para nos prepararmos
para esse futuro.MR
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Falha na Defesa Cibernética: As Consequéncias
Ambientais de A¢oes Hostis

Jan Kallberg e Rosemary A. Burk

MA FALHA NA defesa cibernética pode
ter efeitos mais amplos que os discutidos
em debates anteriores sobre as possiveis
consequéncias de um ataque cibernético. A
necessidade de que a defesa cibernética proteja
o meio ambiente nao tem atraido a atengdo que
merece como uma questao de seguranga nacional.
Paises adversarios vém, secretamente, buscando

métodos para abalar e causar danos aos Estados
Unidos da América (EUA) em um futuro conflito
cibernético. O Presidente dos EUA observou
essa questdo no documento Sustaining U.S.
Global Leadership: Priorities for 21st Century
Defense (“Mantendo a Liderangca Mundial dos
EUA: Prioridades para a Defesa no Século XXI”,
em tradugdo livre):
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Tanto os atores estatais quanto os nao
estatais possuem a capacidade e a intengdo
de conduzir a espionagem cibernética e,
potencialmente, ataques cibernéticos contra
os EUA, com a possibilidade de graves efeitos
sobre as operagdes militares e o territério
norte-americano’.

O ex-Secretario de Defesa, Leon Panetta, apre-
sentou uma avaliacdo clara sobre o risco desses
ataques em um discurso proferido em 12 Out 12:

Esses ataques marcam um agravamento
significativo da ameaga cibernética, reno-
vando preocupagdes de que cendrios ainda
mais destrutivos possam ocorrer. Sabemos,
por exemplo, que atores cibernéticos estran-
geiros vém sondando redes de infraestrutura
critica dos EUA. Eles tém visado os sistemas
de controle computacionais que operam
estagOes quimicas, elétricas e de tratamento
de 4gua, assim como os sistemas que regulam
o transporte em todo o pais.

Sabemos de casos especificos em que
intrusos obtiveram acesso a esses sistemas
de controle. Também sabemos que eles vém
tentando criar ferramentas avangadas para
atacar esses sistemas e provocar pénico,
destruicao e até mesmo a perda de vidas
humanas®.

Ainda que a lideranga nacional tenha iden-
tificado o risco, manifestado preocupacio e
comecado a alocar recursos para melhorar a
defesa cibernética do pais, outros consideram
como sendo minima a probabilidade de uma
guerra cibernética. Um dos principais argumentos
contra a possibilidade de uma futura guerra ciber-
nética consiste na premissa de que um ataque
desses nao provocaria danos de longo prazo’. Esse
argumento baseia-se em uma marginalizagao dos
ataques cibernéticos como sendo interrupgoes
intermitentes de computadores clientes por
meio de programas rudimentares de software
malicioso, que geram caos temporariamente®. A
impressao é que os danos se restringem as redes
de computadores atacadas, e ndo ao ambiente
externo, que delas depende. Entretanto, as preo-
cupagdes expressas pelo ex-Secretario de Defesa

Leon Panetta, baseadas na observacao feita pelo
Presidente Obama, transmitem uma percep¢ao
mais ampla e holistica quanto a potenciais danos
além das redes de computadores.

Neste artigo, apresentamos um argumento claro
de que a guerra cibernética pode infligir danos
continuos a sociedade visada, além da destrui-
¢do de uma rede de computadores especifica.
As consequéncias ambientais de longo prazo
de uma derrota em uma guerra cibernética e de
uma falha na defesa cibernética nacional ndo
tém sido devidamente consideradas. Os estudos
intensos sobre seguranga cibernética conduzidos
na ultima década, com seu foco nas redes e em
sua segurancga, ndo trataram do risco para ambien-
tes fisicos que dependam de redes controladas
ciberneticamente®.

0 Conceito de Guerra Cibernética

Em uma guerra cibernética, atores estatais
buscam obrigar a parte adversaria a mudar sua
politica. Portanto, a guerra cibernética deve ser
considerada, primeiro, de um ponto de vista estra-
tégico e, segundo, a partir de niveis inferiores de
abstra¢do. Um elemento central em todos os con-
flitos é o medo das consequéncias: as verdadeiras
repercussdes de uma oposi¢ao a determinagado da
parte que busca subjugar. As armas nucleares sdo
temidas por terem efeitos confirmados e visivel-
mente devastadores. Sera preciso demonstrar que
as armas cibernéticas podem ser catastrdficas; caso
contrario, sua capacidade de ameaca ou dissuasao
desaparece.

Estudos anteriores sobre a guerra cibernética
tiveram como foco as interrup¢des na capa-
cidade técnica ou militar e a resiliéncia, ou
capacidade de recuperagéo, para operar em um
ambiente degradado. O potencial para destruir
os sistemas do adversario por meio da letalidade
digital foi introduzido recentemente®. Nesses
cendrios, danos efetivos no longo prazo sao
limitados. Para um adversario que pretenda
afetar a politica norte-americana, as atuais
vulnerabilidades em nossos sistemas de controle
industriais sao uma atraente oportunidade. Seus
alvos podem levar a consideraveis impactos



sociais: medo, incerteza e pressdo publica sobre
alideranga politica no caso de danos ambientais.

Atacar sistemas de controle industriais com o
intuito de causar danos ao meio ambiente constitui
um grave ato de guerra. Entretanto, enquanto nao
se puder identificar responsaveis e ndo houver um
mecanismo de puni¢ao, fica a critério do agressor
reconhecer proibi¢oes contra tais atos no direito
internacional. Atualmente, existem poucas op¢oes
(se houver) para fazer com que um ator responda
por ataques cibernéticos com base no direito
internacional.

Efeitos Ambientais de uma Guerra Cibernética

Um oponente que tivesse a capacidade de causar
danos consideraveis e irreversiveis aos EUA por
meio de ataques cibernéticos contra sistemas de
controle industriais, ou mesmo de obter controle,
somente, sobre varios sistemas, limitaria as op¢oes
de politica dos EUA. A ameaga e risco de um
ataque cibernético teriam de ser considerados, e
isso concederia a uma poténcia menor um efeito
multiplicador de forgas em um conflito direto
com os EUA.

A quantidade de ataques cibernéticos condu-
zidos contra a infraestrutura do pais na ultima
década ¢ motivo de grande preocupagdo para o
governo federal’. Esses ataques foram amplia-
dos, de modo a incluir sistemas de Controle de
Supervisao e Aquisicao de Dados (supervisory
control and data acquisition — SCADA), que
fazem parte dos sistemas de controle industriais.
Os sistemas SCADA controlam os processos nos
setores energético, de transporte e de gestao de
recursos hidricos, entre outros. Sao a espinha
dorsal na estrutura técnica de nossa sociedade.
Tais sistemas podem permanecer viaveis durante
décadas dependendo dos processos e maquinas
que eles controlam. Entretanto, ndo tém, muitas
vezes, a capacidade necessaria, ou ndo sdo passiveis
de uma facil atualizagdo para atender aos desafios
de seguranca cibernética contemporaneos. Muitos
desses sistemas nao foram projetados para serem
conectados a um outro computador, muitos menos
ligados a uma rede mundial de informagoes como
ainternet. A gama de vulnerabilidades aumentou

drasticamente, a medida que sistemas embutidos
de software passaram a ser uma caracteristica
comum em maquinas eletromecénicas. Esses
controladores programaveis em companhias
industriais e de servicos publicos tém poucos
recursos de seguranca cibernética. O fortale-
cimento e aumento da seguranca dos sistemas
SCADA norte-americanos devem levar décadas.
Esses sistemas, em sua maioria, ndo passam por
uma atualizacio depois de instalados, necessitando
de hardware adicional para sua protecao. A defesa
desses sistemas é a defesa em profundidade,
envolvendo empresas e municipios, assim como
o Departamento de Defesa e outras agéncias
federais. Os componentes mais capazes nessas
camadas de defesa integram o &mbito federal. A
questdo ¢ a seguinte: o que pode acontecer caso
a seguranga cibernética falhe? As ramificagoes
ambientais merecem o mesmo grau de atengdo que
a possivel ameaca aos sistemas computacionais.

Barragens e Represas Hidrelétricas

Uma série de falhas nas barragens de uma
grande bacia hidrografica teria, por exemplo,
consideraveis impactos ambientais. As barragens
e represas hidrelétricas sdo controladas por meio
de diferentes tipos de redes de computadores,
com ou sem fio, e essas redes de controle estdo
conectadas a internet. Uma falha na defesa
cibernética de uma companhia elétrica poderia
chegar aos controladores légicos que fazem o
maquinario elétrico abrir as comportas. Muitas
barragens e represas hidrelétricas sdo projetadas
em cadeia em grandes bacias hidrograficas, a
fim de produzir um fluxo determinado de dgua
para gerar energia. Um ataque cibernético contra
algumas barragens a montante poderia liberar um
volume de dgua que aumentasse a pressao nas
barragens a jusante. Com a rapida diminuigao
da capacidade de armazenagem, as barragens
a jusante correriam o risco de romper com o
fluxo de dgua. Isso poderia acabar tendo um
efeito cascata, literal e figurativamente, por todo
o sistema fluvial, resultando em uma inundagao
catastrofica. O modo tradicional de enquadrar
o problema em termos de seguranca cibernética



A barragem Big Tujunga esta em obras, para reforcar os muros

devido a um aumento no fluxo de detritos causado por fortes
tempestades, La Canada Flintridge, Califérnia, 02 Ago 10.

seria considerar a perda de funcéo e a interrupgao
na geracao de eletricidade, ignorando o possivel
efeito ambiental de um “tsunami” no interior. Isso
é especialmente preocupante em locais onde ha
grande densidade populacional e de industrias ao
longo de um rio, como nos Estados da Pensilvania
e da Virginia Ocidental e em outras areas onde
as cidades cresceram no entorno de moinhos
historicos. Caso o ataque cibernético ocorra
durante chuvas torrenciais, quando as barragens
ja estiverem sobrecarregadas, qualquer aumento
rapido no nivel de agua podera desencadear
colapsos sucessivos®. Por sua vez, isso podera levar
a uma perda catastrdfica de vidas e propriedade,
bem como uma perda critica na capacidade
hidrelétrica. Os efeitos ambientais podem ser
drasticos e de longo prazo: os recursos de agua
doce podem ser contaminados; ecossistemas
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inteiros podem ser destruidos; agentes toxicos
podem ser liberados; e o solo pode sofrer forte
erosdo ou ser totalmente removido. Cardumes
podem ser dizimados, assim como a industria
pesqueira que deles dependem. Os efeitos de curto
e longo prazo seriam consideraveis, e os esforgos
de restauracao poderiam ser caros demais para o
pais. Os danos ambientais seriam permanentes.

Industria Quimica dos EUA

A consideravel industria quimica norte-ameri-
cana oferece outro exemplo do potencial impacto
ambiental de um ataque cibernético. Industrias
manufatureiras e depdsitos armazenam grandes
quantidades de produtos quimicos industriais.
A industria quimica norte-americana produziu
US$ 759 bilhoes em produtos quimicos em 2011°.
Mais de 96% de todos os produtos fabricados
nos EUA dependem de insumos quimicos. Os
EUA produzem 15% dos produtos quimicos no
mundo e transportam, anualmente, 847 milhoes
de toneladas desses produtos em ferrovias, rodo-
vias e navios de carga'®. As vias de transporte sao
adjacentes a riachos, rios, aquiferos subterra-
neos, areas urbanas e terras agricolas. Uma vez
liberados, esses fluidos quimicos podem resultar
em uma contaminagdo que exija a mitigagao de
longo prazo e a restauragdo e a remediagao das
areas afetadas, gerando custos tdo altos quanto
os observados em locais sendo recuperados com
verbas do programa Superfund da Agéncia de
Protecio Ambiental dos EUA (Environmental
Protection Agency — EPA)".

Substancias quimicas podem infiltrar o lengol
fredtico, tornando-o nocivo a saide; poluir o ar;
contaminar o solo; e tornar a terra inadequada
para a habitacdo, agricultura e urbanizagao.
Os danos podem ser irreversiveis caso a defesa
cibernética nacional falhe.

Defesa Ambiental
Defender a infraestrutura norte-americana
contra ataques cibernéticos nao sé protege
informacdes, a disponibilidade das redes ou a
rede mundial de informag¢des. Também protege
as vidas de cidadaos e a propriedade e preserva
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ecossistemas e servigos relacionados, dos quais
dependemos. Um ataque que leve a danos ambien-
tais pode afetar nossa estabilidade social'2.

A defesa cibernética nacional organizada pelo
Departamento de Defesa e outras agéncias gover-
namentais inclui uma missao “verde’, ou ambiental,
destinada a garantir que os ataques cibernéticos nao

produzam danos ambientais irreversiveis dentro
dos EUA. Uma efetiva defesa cibernética minimiza
o risco de danos significativos as fontes internas de
agua potavel, aos ecossistemas aquaticos e terrestres
adjacentes e a biodiversidade. Essa missao deve
continuar a proteger os recursos naturais essenciais
avida. MR

REFERENCIAS

1.0OBAMA, Barrack; PANETTA, Leon E. Sustaining U.S. Global Leadership:
Priorities for 21st Century Defense, Vol. 1 (Washington DC: Government
Printing Office, 2012).

2. PANETTA, Leon E.“Defending the Nation from Cyber Attack” (dis-
curso a organizacao Business Executives for National Security, Nova
York, 11 out. 2012).

3. RID, Thomas. “Cyber War Will Not Take Place’, Journal of Strategic
Studies 35, no. 1 (2012): 5-32.

4.RID, Thomas; MCBURNEY, Peter.“Cyber-Weapons’, The RUSI Journal
157,n0.1(2012): p. 6-13.

5. Idaho National Laboratory, 2005, “US-CERT Control Systems
Security Center”, Cyber Incidents Involving Control Systems, INL/EXT-
05-00671. Disponivel em: <http://www.inl.gov/technicalpublications/
documents/3480144.pdf>.

6. KALLBERG, Jan; LOWTHER, Adam.“The Return of Dr. Strangelove’,
The Diplomat, 20 Aug. 2012.

7.LYNN I, William F.“Defending a New Domain: The Pentagon’s Cy-
berstrategy’, Foreign Affairs 89 (2010): p. 97.

8."Isaac Leaves Hundreds of Homes Underwater; Dam Shows Stress”,
Los Angeles Times, 30 Aug. 2012. Disponivel em: <http://articles.latimes.
com/2012/aug/30/nation/ la-na-isaac-storm-20120831>.

9. American Chemistry Council, <http://www.american-
chemistry.com/Jobs/ EconomicStatistics/Industry-Profile/
Global-Business-of-Chemistry>.

10. American Chemistry Council, <http://www.americanchemistry.
com/ chemistry-industry-facts>.

11. EPA. Superfund Sites, <http://www.epa.gov/superfund/sites/npl/
where.htm>.

12. KALLBERG, Jan; THURAISINGHAM, Bhavani.“State Actors’s Offen-
sive Cyber Operations-The Disruptive Power of Resourceful Systematic
Cyber Attacks’, IEEE IT Professional 15, no. 3 (2013): p. 32-35.



e

£} Military Review

MR

About

Archive

Write for us

Feature

States Armv (‘ombmed Arms (‘pnter
Fort Leavenworth, Kansas

DePuy Writing C

e, =

|' MR Spotlight ]

Experience
mmu
L m-uw

Z (o

L .d

e

<

Contact Subscribe LD&E

Edicién
Hispano-
americana



http://usacac.army.mil/cac2/MilitaryReview/index.asp

	CoverPorMarApr2014
	PorMarApr2014Book

