para as Operagoes
Cibernéticas Ofensivas

CC Kallie D. Fink, Marinha dos EUA;
CCJohn D. Jordan, CFN dos EUA: e
Maj James E. Wells, Forca Aérea dos EUA

A Capitao de Corveta Kallie D. Fink, da Marinha dos EUA, é oficial de querra de informagao no Comando de Operagdes
de Informagdes da Marinha, Maryland. Concluiu o bacharelado em Alemao pela University of Minnesota e o mestra-

do em Inte[igéncia @stmtégica J@e[a National Inte[[igence University. Serviu, anteriormente, como secretdria executiva
adjunta do Subcomandante de Operagoes Navais para o Dominio das Informagdes (N2/N6).

O Capitdo de Corveta John D. Jordan, do Corpo de Fuzileiros Navais dos EUA, integra a Divisdo de Desenvolvimento
da For¢a Conjunta, Estado-Maior Conjunto, como analista de pesquisa de operagdes em projetos cibernéticos. Concluiu o
bacharelado em Engenharia Aeroespacial pela University of Virginia e o mestrado em Pesquisa de Operagdes pela Naval
Post Graduate School. £ piloto de CH-46F, tendo, anteriormente atuado em missoes de evacuagio de baixas no Traque, de
assisténcia humanitdria no Comando do Pacifico dos EUA, e como controlador aéreo avangado no Afeganistio.
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O Major James E. Wells, da Forca Aérea dos EUA, atua na National Geospatial-Intelligence Agency como chefe

dos programas de requisitos conjuntos. Concluiu o bacharelado em Comunicagoes e o mestrado em Relagdes Humanas

pela University of Oklahoma. Serviu, anteriormente, como chefe de exercicios e planos da 3* Ala, Base Conjunta de

Elmendorf-Richardson, Alasca.

s Operagdes Cibernéticas Ofensivas (Op

Ciber Ofs) se tornaram onipresentes ao longo

da dltima década, e sua inclusao no plane-
jamento deliberado, ou planejamento conjunto para
contingéncias, tem aumentado (Entende-se por delibe-
rate planning o planejamento de operagdes conjuntas
para uma contingéncia militar hipotética. Veja Joint
Publication 1-02 — Department of Defense Dictionary
of Military and Associated Terms — N. do T.] Contudo,
essa inclusdo é, em grande medida, uma formalidade, ja
que as Op Ciber Ofs sao inescrutaveis para quem nao
as conhece bem. Além disso, o ciclo conjunto de sele¢ao
de alvos nao leva em consideracgio suas caracteristi-
cas especificas. Uma melhor percepcao institucional
quanto ao tema e a integragao dessas operagoes no ciclo
conjunto de selecao de alvos permitiria que os coman-
dantes das forcas-tarefas conjuntas (FT Cj) tirassem
maximo proveito dessa poderosa capacidade durante o
planejamento deliberado.

Entretanto, dois problemas centrais dificultam a
efetiva inclusao das Op Ciber Ofs no planejamento
operacional deliberado. O primeiro deles é que os
estados-maiores de planejamento tém nogoes equivo-
cadas com respeito as capacidades e limitacoes das Op
Ciber Ofs em um ambiente operacional. Além disso,
os estados-maiores nao se sentem a vontade com os
aspectos altamente sigilosos e tecnicamente comple-
xo0s do dominio do ciberespaco por nao entendé-los.

O segundo problema é que as Op Ciber Ofs nao se
encaixam perfeitamente no ciclo conjunto de selecao de
alvos, e sua incorporag¢ao no planejamento deliberado
requer trabalho e tempo adicionais.

Conceitos Erroneos e Desafios ao
Emprego Operacional das Op Ciber
s

Entre os diversos conceitos erréneos sobre as Op
Ciber Ofs, dois sao especialmente importantes. O
primeiro é que elas sio meios de apoio ndo letais, que
desempenham um papel minimo nas operagdes. O
segundo é que, como seus detalhes sao inescrutdveis em
fungédo de sua complexidade técnica ou inacessiveis por

sua classificagao de grau de sigilo, nao vale a pena tentar
empregé-las em um nivel operacional.

Conceito erréneo: “Sao apenas computadores.”
Uma nog¢ao comum entre planejadores é a de que as
Op Ciber Ofs sao meios nao letais de atacar as redes de
um adversdrio, com poucos efeitos fisicos. Entretanto,
ao longo da ultima década, as Op Ciber Ofs se torna-
ram mais que apenas um meio de apoio nao letal como
aguerra eletronica. Sua natureza e potencial nao se
transformaram consideravelmente; mas nosso entendi-
mento mudou.

Um sistema de armas revoluciondrio normalmen-
te tem inicio como uma arma assimétrica que pode,
em condigodes favoraveis, ser utilizada para enfrentar
formas tradicionais de poder militar. Um exemplo
histérico é o emprego de armas a pélvora nas maos
dos hussitas, dissidentes religiosos do século XV, que
utilizaram armas de fogo primitivas para derrotar
cavaleiros com armaduras®. No século XXI, as capaci-
dades cibernéticas ofensivas podem oferecer aos atores
estatais e nao estatais um nova arma assimétrica, a ser
utilizada contra sedes de poder tradicionais.

Alguns consideram um incidente ocorrido na
Estdnia, em 2007, como a primeira ac¢do cibernéti-
ca ofensiva contra um pais. Teve inicio depois que o
governo estoniano removeu um monumento sovié-
tico em homenagem a vitdria russa sobre os nazistas
na Segunda Guerra Mundial®. O governo estoniano
suspeitou que a Russia possa ter coordenado ataques
cibernéticos de represilia contra a infraestrutura
digital, comando e controle do governo, institui¢oes
financeiras e redes da midia®. Os ataques macicos blo-
quearam a troca de e-mails dos 6rgaos governamentais,
publicaram documentos falsos e restringiram conside-
ravelmente o acesso a internet. O “bombardeio” digital
durou duas semanas e obrigou um importante banco, o
Hansabank, a suspender seus servigos on-line por mais
de uma hora. Suas perdas foram estimadas em cerca de
US$ 1 milhao®. A negacio de acesso e paralisagao das
redes financeiras, da midia e do governo provocaram
confusdo e caos sem danos fisicos ou destruicao. O ata-
que causou grande prejuizo econdémico a Esténia. Foi
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muito dificil coordenar uma resposta defensiva porque
o ataque foi extremamente disperso. Nao havia uma
autoridade estoniana que fosse responsével pela defesa
de tantos meios cibernéticos diferentes”.

Como novas armas assimétricas sdo integradas
em um arsenal militar convencional. Apds utiliza-
rem uma nova arma assimétrica com éxito, as Forcas
militares as vezes a adotam como um complemento
ao arsenal militar tradicional. Por exemplo, no século
XVI, os exércitos empregaram mosquetes juntamente
com langas e cavaleiros com armaduras. Durante a
Guerra Russo-Georgiana, em 2008, alguns especula-
ram que as Forgas russas integraram as Op Ciber Ofs a
operagdes tradicionais para aumentar sua efetividade
operacional geral. Os russos, evidentemente, conduzi-
ram vdrios ataques cibernéticos, que deixaram as redes
do governo e da midia da Gedrgia inoperaveis®. Esses
ataques abalaram gravemente o comando e controle
militar georgiano. Foram sincronizados com a entrada
das tropas russas pela fronteira com a Geérgia’. Eli
Jellenc, especialista em cibernética, afirmou que esse
evento representou o “nascimento da verdadeira guerra

cibernética operacional’ j& que pareceu ser o primeiro

ional da Austria

Arquivo da Biblioteca N

e

Vagao de hussitas, Alois Niederstitter, século XV.

emprego coordenado de ataques cibernéticos e conven-
cionais contra um Estado-nag¢ao®.

Uma arma complementar pode evoluir e transfor-
mar-se em uma arma principal. No inicio do século
XVIII, por exemplo, o mosquete provido de um encai-
xe de baioneta substituiu a lan¢a como arma universal
da infantaria. Em 2010, um worm conhecido como
Stuxnet foi utilizado como arma ofensiva principal
para gerar efeitos operacionais tangiveis. Apesar de sua
origem desconhecida, o Stuxnet foi um programa do
tipo “fire and forget” (“dispare e esqueca”), considerado
o primeiro “missil cibernético” do mundo®. O programa
foilancado, aparentemente, para sabotar as centrifu-
gas de produgao de combustivel nuclear iranianas, que
poderiam ser utilizadas na fabricacao de uranio de
qualidade militar mediante a alteracao da corrente elé-
trica®™. Segundo o pesquisador alemao Ralph Langner,
o objetivo do ataque pode ter sido destruir o rotor da
centrifuga com a vibragdo — o que poderia provocar
sua explosdo — ou apenas degradar a produgao com o
tempo (ao desacelerar e acelerar o motor)'*. Embora
langado por meio de um dominio considerado como
nio fisico e ndo letal, o Stuxnet obteve efeitos decidi-
damente fisicos ao danificar as instalacées nucleares
iranianas.

Os exemplos do Ira e da Gedrgia mostram a gama
de efeitos produzidos pelas Op Ciber Ofs, que englo-
bam desde operag¢des nio fisicas de inquietagdo e de
informacao até danos fisicos a infraestrutura critica.
Sem forgas ou armas com um contato fisico direto, as
Op Ciber Ofs podem gerar efeitos operacionais nao fisi-
cos e fisicos. Podem desativar nossos sistemas de defesa
antiaérea e nds de comando e controle, abrir ou fechar
as comportas de uma represa e destruir ou danificar
maquinas industriais, como centrifugas nucleares**.
Assim como as tradicionais armas letais e tangiveis, as
capacidades cibernéticas ofensivas podem ser as “fle-
chas” na “aljava” do comandante de uma FT Cj. Podem
capacita-lo a lidar com uma gama de alvos eficiente-
mente, por si s6 ou em conjunto com outras armas.

Conceito erroneo: “Nao as entendo” ou “Nio te-
nho acesso”. As capacidades cibernéticas, especialmen-
te as Op Ciber Ofs, costumam ser envoltas em segredo.
Sao altamente sigilosas porque, por sua natureza, a
divulgagao dessas operagdes pode revelar intengdes
estratégicas e operacionais. Caso obtivesse dados sobre
um unico alvo de Op Ciber Ofs em desenvolvimento,
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Técnico iraniano trabalha na Usina de Conversao de Uranio no entorno da Cidade de Esfahan, 400 quilémetros ao sul de Teer, 03 Fev 07.

uma poténcia hostil poderia descobrir muitas informa-
¢oes sobre as capacidades cibernéticas norte-america-
nas e sobre as operacdes de um comando combatente.
(Comandos Combatentes sao “Comandos Conjuntos
diretamente subordinados ao Secretario de Defesa e
ao Comandante em Chefe [...]” Veja Douglas Bassoli,
“Nivelando Conhecimentos sobre o Sistema de Defesa
dos Estados Unidos da América; Military Review,
versao brasileira, Setembro-Outubro 2011 — N. do T.]
Caso descobrissem ser um dos alvos de um plano de
operagdes que incluisse um ataque cibernético contra
um né de infraestrutura, certos inimigos poderiam
utilizar a doutrina militar norte-americana para obter
algum entendimento do plano. Além disso, caso dados
técnicos fossem comprometidos, um adversario poderia
utilizd-los para projetar e desenvolver uma arma ciber-
nética destinada a atacar os interesses dos EUA ou de
seus aliados.

Além dos desafios relacionados a questao de sigilo,
os aspectos técnicos das operacdes cibernéticas sao
dificeis de entender para quem nao tenha treinamento

técnico. Esse é o caso, especialmente, quando compa-
radas a sistemas de armas tradicionais. O ciberespaco
nao é como os dominios fisicos tradicionais, onde
podemos tocar e ver todos os componentes. Ao con-
trario, o ciberespaco é, primordialmente, um campo
virtual que pode ser manipulado para a obtengédo de
efeitos no mundo real, nos dominios aéreo, terrestre,
maritimo e espacial. E mais ficil visualizar algo como
langar uma bomba contra um alvo do que iniciar um
ataque cibernético multihost destinado a penetrar uma
rede e a enfraquecer ou destruir um sistema critico®’.
Marginalizagao por inacessibilidade.
Independentemente de ser uma questao de dificuldade
em entender, em obter acesso ou em empregar capaci-
dades cibernéticas tecnicamente complexas, a inacessi-
bilidade pode marginalizar as Op Ciber Ofs mais que as
defesas de qualquer adversdrio. Infelizmente, a inacessi-
bilidade pode gerar apatia entre planejadores operacio-
nais com respeito ao emprego das Op Ciber Ofs. Podem
considerar “operagdes cibernéticas” como um jargao
que o superior queira apoiar com mera retdrica, em vez
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de um conjunto de armas e taticas com beneficios tangi-
veis. Na melhor das hipéteses, as Op Ciber Ofs podem
ser marginalizadas, sendo empregadas nas margens das
operacdes, por nao serem compreendidas, acessiveis,
faceis de empregar ou consideradas confidveis.

O ciclo conjunto de sele¢io de alvos. Além dos
conceitos erréneos comuns e das questdes de inaces-
sibilidade, certos desafios sao inerentes a integra¢do
das Op Ciber Ofs no ciclo conjunto de sele¢ao de alvos
(veja a figura)'. Duas fases do ciclo conjunto de selecao
de alvos — o desenvolvimento e priorizacao de alvos e
a analise de capacidades — tém o efeito mais significa-
tivo nos estagios iniciais do planejamento do emprego
operacional das Op Ciber Ofs.

O Comando Cibernético dos EUA
(USCYBERCOM) coordena os efeitos cibernéticos
desejados contra um alvo, com base nas prioridades do
comandante de Comando Combatente Unificado ou
comandante da FT Cj. Durante o planejamento de con-
tingéncia, a fase de analise de capacidades busca fazer a
correspondéncia dos meios e material bélico alocados
com o alvo e efeito pretendidos. Apds um alvo ser se-
lecionado para ser visado com meios tradicionais, ele é
periodicamente considerado durante o ciclo de revisao
do planejamento. Nao se despendem recursos adicio-
nais para manter acesso ao alvo até que o plano seja
executado. Em contrapartida, a selecdo de um alvo para
as Op Ciber Ofs da inicio a alocagdo e uso imediatos de
recursos adicionais. Manter e desenvolver um alvo re-
quer muito tempo. Durante a Operagao Odyssey Dawn
em 2011, as autoridades norte-americanas debateram o
uso de Op Ciber Ofs contra a Libia, mas decidiram nao
empregd-las por vdrias razdes, principalmente o fator
tempo. Analistas do jornal New Vork Times afirmaram
que “na realidade, é necessédria considerével espiona-
gem digital para identificar possiveis pontos de acesso e
nds suscetiveis em uma rede interligada de sistemas de
comunicagdes, radares e misseis como a operada pelo
governo libio e, em seguida, é preciso escrever e inserir
os devidos codigos maliciosos™”.

Como o ciclo conjunto de selec¢io de alvos se
aplica as Op Ciber Ofs. O primeiro passo para engajar
um alvo com as Op Ciber Ofs é obter acesso a ele. Sem
acesso fisico ou eletrénico, é impossivel prosseguir com
as Op Ciber Ofs. Um sistema ligado a internet é, em
geral, mais acessivel, embora possa ser dificil alcancar
os componentes visados em fung¢io de seu préprio

ambiente de seguranga de rede. No caso de um sistema
fechado, como o programa nuclear iraniano, seria preci-
so acesso interno a organizagao, para colher conheci-
mentos de primeira mao sobre o ambiente computa-
cional na instalacao visada'®. Apds adquirirem acesso

a um sistema visado, é preciso que as For¢as o mante-
nham enquanto pretenderem atacé-lo. As atualizagdes
de rede ou mudancas no sistema efetuadas durante a
manutencdo programada do alvo podem fazer com que
seja dificil conservar ou recuperar acesso. O risco de

se obter acesso a um sistema é que o adversdrio talvez
detecte a invasdo por hackers muito antes do ataque. O
adversario descobriria quais sistemas estariam sendo
visados. Além disso, essa descoberta resultaria, sem
duvida, na perda de acesso — e na possibilidade de que
o adversdrio analisasse o ataque para entender as opera-
¢des cibernéticas norte-americanas e desenvolvesse
melhores defesas ou até contra-ataques.

Depois que se ganha acesso, a etapa seguinte é
identificar os atributos internos especificos do siste-
ma visado. Os atacantes cibernéticos talvez precisem
adquirir o software sendo visado a fim de determinar
sua natureza e vulnerabilidades. No caso dos sistemas
disponiveis comercialmente, isso é algo relativamen-
te facil de fazer: pode-se comprar o programa. No
caso de sistemas raros ou cujo desenvolvimento e uso
estejam restritos a um determinado pais ou regiao, as
Forgas podem precisar adquirir conhecimento interno
do ambiente da rede (como pode ter ocorrido com o
Stuxnet)"”. Dependendo do sistema a ser atacado, o
cédigo pode nao ser discutido em inglés. Qualquer que
seja o motivo, se o USCYBERCOM for incapaz de
obter conhecimentos técnicos sobre o software visado,
as Op Ciber Ofs ndo poderao ter seguimento: seria
impossivel coordenar o devido efeito. O comandante da
FT Cj deve considerar esses atributos das Op Ciber Ofs
ao priorizar alvos durante o planejamento deliberado.

Apés haver coordenado um meio para manter
acesso e obtido conhecimentos sobre o sistema visado,
0 USCYBERCOM podera entdo coordenar a aquisi¢ao
ou desenvolvimento da arma para atacd-lo. Algumas
armas concebidas para atacar sistemas operacionais
comuns como o Windows estao disponiveis comercial-
mente. Contudo, os sistemas produzidos e utilizados
apenas em determinados paises geralmente exigem que
as Forcas desenvolvam armas da estaca zero. Inicia-
se um projeto de aquisicao de software, nos sentidos
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e Priorizagdo de
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o

3. Andlise de
Capacidades

4, Decisio do
Comandante e
Designagao da Forca

Ciclo Conjunto de Seleciao de Alvos

técnico e juridico. Para fins do processo de aquisi¢des
do Departamento de Defesa, os projetos de desenvolvi-
mento de software sdo mais complexos que projetos fi-
sicos de engenharia’®. O desenvolvimento de uma arma
cibernética é um desafio complexo por esse motivo e
muitos outros. Apds uma arma ser desenvolvida, serd
preciso manter acesso continuo ao alvo e monitora-lo.
Os atacantes precisarao impedir que procedimentos
rotineiros de manutencédo do sistema neutralizem seus
esfor¢os até que a arma seja empregada ou até que o
alvo seja retirado da Lista Integrada e Priorizada de
Alvos (LIPA) da For¢a Conjunta (joint integrated priori-
tized target list — JIPTL)

Desafios da designacao de Forgas as Op Ciber
Ofs. Todas essas agoes exigem bastante tempo, meses
talvez, antes que algo mais que um ataque rudimentar
possa ser iniciado com alguma expectativa de éxito.
Além disso, dependendo do alvo e de sua acessibilidade,

uma arma talvez precise passar por diversas redes até
alcangd-lo. Segundo analistas da ciéncia forense ciber-
nética, o Stuxnet pode ter infectado o ambiente de seu
alvo por meio de um dispositivo removivel, conectado
intencionalmente ou nao por um terceiro ou por al-
guém dentro da prépria organizagao®. O Stuxnet teria
exigido um grande numero de programadores traba-
lhando até seis meses para infectar os computadores
visados na rede fechada do programa nuclear iraniano.
Atualmente, o USCYBERCOM coordena todas
as Op Ciber Ofs, com a cooperagao do devido coman-
do combatente. Isso agrava ainda mais o desafio de
fazer a correspondéncia entre armas e alvos. Nao s6
é preciso que um comando combatente solicite que o
USCYBERCOM ataque um alvo, mas cada alvo de
sua LIPA conjunta disputa recursos contra os alvos das
listas de outros comandos. O USCYBERCOM analisa
todas elas, conferindo uma prioridade global aos alvos
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individuais e alocando-lhe escassos recursos. Mesmo
que 0o USCYBERCOM considere um alvo como sendo
de alta prioridade, o comando pode nao contar com os
recursos necessarios para visa-lo. O USCYBERCOM
precisa informar os comandos combatentes e as FT Cj
quanto a sua capacidade para atacar os alvos constantes
de suas listas.

Anilises juridicas onerosas. Stewart A. Baker,
ex-secretario adjunto de Politicas e Tecnologia do
Departamento de Seguranga Interna sugere que a in-
terpretacao juridica norte-americana das Convengdes
de Haia reduz a utilidade operacional das Op Ciber
Ofs*. Afirma que “advogados por todo o governo
levantaram tantas questoes sobre obstaculos juridicos
relacionados a guerra cibernética que acabaram deixan-
do nossas Forgas Armadas incapazes de combater ou de
até mesmo planejar para uma guerra no ciberespago™*.

Parte dessa complexidade juridica advém da na-
tureza das Op Ciber Ofs. Conforme observado ante-
riormente, qualquer ataque cibernético, salvo o mais
rudimentar, requer a aquisi¢ao, desenvolvimento ou
modificacio de software para gerar os efeitos pre-
tendidos por um comandante de FT' Cj. Isso traz ao
processo a Diretriz 5000.01 — O Sistema de Aquisigao
do Departamento de Defesa (DODD 5000.01 — The
Defense Acquisition System). Essa diretriz requer
que a “aquisi¢ao de armas e sistemas de armas do
Departamento de Defesa dos EUA esteja em conformi-
dade com toda a legislacao nacional, tratados e acor-

dos internacionais relevantes”**

.No que diz respeito

as operacoes da Forca Aérea dos EUA, sua Instrugao
51-402 afirma que sua assessoria juridica conduzird
andlises sobre quaisquer novas capacidades cibernéticas
(incluindo armas) ou respectivas modifica¢oes sendo
consideradas para verificar sua legalidade segundo o
Direito Internacional dos Conflitos Armados (DICA),
a legislagao nacional e o direito internacional®®. Um
ataque tradicional com misseis e bombas contra um
objetivo precisa ser submetido a analises juridicas
apenas durante a fase de desenvolvimento e priorizagdo
de alvos, ja que as armas sendo empregadas ja passaram
pela avaliagdo exigida durante a aquisi¢ao (em confor-
midade com a Diretriz 5000.01, do Departamento de
Defesa dos EUA). Em contrapartida, como as armas
cibernéticas empregadas sao diferentes para pratica-
mente cada alvo, as Op Ciber Ofs da For¢a Aérea dos
EUA requerem duas andlises juridicas: uma durante a

validagao do alvo e outra durante o processo de aquisi-
cao. Isso deixa as Op Ciber Ofs a mercé da interpreta-
¢ao mais restrita do DICA por duas equipes diferentes
de assessoria juridica.

Essa limitacao, assim como a ambiguidade geral
de como o DICA se aplica as operagdes cibernéti-
cas, criou o que Stewart Baker interpreta como “uma
estratégia cibernética que simplesmente omitiu qual-
quer plano para a conducio de operagdes ofensivas.
Aparentemente, estiao esperando que todos esses advo-
gados cheguem a um acordo quanto a que tipo de ope-
racio ofensiva as Forcas Armadas podem organizar”*.

.y
O ciberespac¢o, incluindo a
consciéncia sobre as Op Ciber
Ofs, deve constar do curriculo
basico de todo oficial.

Solucdes

Esclarecendo a percepg¢io das Op Ciber Ofs. O
ensino é a chave para mudar a forma como conside-
ramos, planejamos e empregamos as Op Ciber Ofs. O
ciberespaco, incluindo a consciéncia sobre as Op Ciber
Ofs, deve constar do curriculo basico de todo oficial. O
primeiro nivel do ensino profissional militar conjunto
(joint professional military education — JPME) deve
incluir os fundamentos da doutrina e operagdes ciber-
néticas para todos os oficiais. Os oficiais intermediarios
e superiores devem estudar e integrar as operagdes
cibernéticas operacionais e estratégicas no planejamen-
to conjunto durante o segundo nivel do JPME. Além
disso, os cursos “capstone’ ou fundamentais, para novos
oficiais-generais, devem incluir instrugdo sobre as ca-
pacidades e limitagoes das Op Ciber Ofs. O ensino nao
deve ter como objetivo transformar os oficiais em espe-
cialistas cibernéticos, e sim proporcionar-lhes a mesma
consciéncia bésica sobre esse dominio que os oficiais em
armas combatentes ou de apoio tém em relacdo a como
0s que pertengam a outras dreas exercem sua profissao.

Da mesma forma que os detalhes sobre sofisticados
sistemas de armas convencionais, as particularidades
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das Op Ciber Ofs devem permanecer classificadas

em grau de sigilo. Esse é um atributo das operacoes
cibernéticas que deve ser levado em consideragao

na selecdo de alvos: o conhecimento dos processos
especificos por meio dos quais sdo obtidos efeitos
cibernéticos devem se restringir aos que necessitem
de acesso a informacao. A inacessibilidade das capaci-
dades cibernéticas ofensivas — para qualquer um que
nao trabalhe diretamente em seu desenvolvimento

e execugao — contribui com um nivel de seguranca
operacional que apoiard a capacidade ao longo do
tempo. Além disso, conservar certa inacessibilida-

de em torno das capacidades cibernéticas ofensivas
oferece a opgao de disfarcar a intencao operacional.

A maioria dos planejadores no ambito conjunto nao
conta com os conhecimentos ou com o credenciamen-
to de seguranca para saber como fabricar um missil de
cruzeiro Tomahawk da estaca zero. Da mesma forma,
nao devem poder analisar em detalhe uma capacidade
cibernética ofensiva.

Um exemplo desse paradoxo é o virus de espiona-
gem Flame, descoberto em 2012, o qual, acredita-se,
circulou pela internet durante cerca de quatro anos
antes de ser detectado®®. Segundo Debra Van Opstal,

o Flame “explorou o sistema operacional Windows
para gravar dudio, imagens de tela, teclas digitadas e
informacoes de navegacao na rede dos computadores

infectados”*®

. Quem quer que tenha decidido empre-
gar o Flame provavelmente nio conhecia os detalhes
de seu funcionamento, mas entendia o efeito preten-
dido. O Flame é apenas mais um exemplo de uma
ferramenta cibernética ofensiva dificil de detectar,
mas sua natureza complexa oferece uma perspectiva
unica sobre o nivel de detalhe necessario para gerar
um efeito cibernético disseminado. O desafio para os
estados-maiores de comandos combatentes e da FT Cj
é aceitar e operar nesse ambiente sem limites definidos,
confiando a busca dos efeitos pretendidos e prioriza-
dos a0 USCYBERCOM sem compreender os detalhes
do processo.

Aperfeicoamento do ciclo conjunto de selecao de
alvos. Para melhor utilizar as capacidades de Op Ciber
Ofs, as comissdes conjuntas de coordenagao da selecao
de alvos (joint targeting coordination boards — JTCBs)
devem mudar a forma pela qual elaboram suas LIPA.
Devem coordenar a designacao de alvos cibernéticos
com 0 USCYBERCOM. Isso as capacitara a melhorar
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o emprego das Op Ciber Ofs e integrar plenamente as
capacidades cibernéticas ao tradicional poder terrestre,
aéreo e maritimo.

Anilise iterativa de capacidades. Toda comis-
sao conjunta de coordenacao da selecao de alvos deve
incluir um representante da drea cibernética, que deve
ter paridade com os representantes dos componentes
aéreo, terrestre e maritimo da For¢a Conjunta. O repre-
sentante do componente cibernético deve apresentar
uma lista de designacao de alvos cibernéticos a comis-
sao. Quando esta comegar a elaborar a versao prelimi-
nar da LIPA conjunta com base nas listas de designacao
de alvos, o representante do componente cibernético
poderd coordena-la junto ao USCYBERCOM. Com es-
ses dados, 0o USCYBERCOM podera informar a comis-
sao quais alvos sao considerados suscetiveis as Op Ciber
Ofs, possibilitando que ela defina melhor a LIPA. Além
disso, essa pratica permitird que o USCYBERCOM
busque possiveis sinergias com seus esforcos em curso,
relativos a outros planos. Esse intercambio de infor-
magdes contribuira para a definicao da LIPA conjunta
e permitira que a comissao conjunta de coordenagao
da selecdo de alvos integre as Op Ciber Ofs em sua
formulacao.

Para obter os melhores resultados das Op Ciber Ofs,
a comissao também precisa verificar se seus alvos sao de
longa duragao. Precisa concentrar-se nos efeitos neces-
sdrios, e ndo em como eles serao gerados. Os alvos pre-
cisam ser de longa duragao para que o USCYBERCOM
possa coordenar os recursos da forma mais eficiente e
evitar perseguir objetivos passageiros. Um alvo de longa
duragao deve persistir durante vérios ciclos de revisao
de planejamento. Isso confere ao USCYBERCOM
tempo suficiente para desenvolver as armas necessa-
rias para engaja-lo com éxito. Além disso, um foco nos
efeitos possibilitara que o USCYBERCOM proponha
linhas de a¢ao alternativas a comissao conjunta. Isso
permitira que esta tltima mantenha seu foco no quadro
geral das Op Ciber Ofs, em vez de detalhes. O represen-
tante do componente cibernético na comissao deve ser
mais do que capaz de resolver conflitos e coordenar as
Op Ciber Ofs com o resto da LIPA conjunta.

Coordenacgao da designagao global das Op Ciber
Ofs. Toda comissao conjunta de coordenagdo da lista
de alvos deve permanecer flexivel quanto a sua LIPA,
ja que a exigéncia de que o USCYBERCOM fornega
apoio em ambito global significa a possibilidade de
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que recursos sejam realocados. Seja por mudancas de
prioridade ou outras razdes, nem todos os alvos de to-
das as LIPA serao visados. O USCYBERCOM precisa
informar cada comissio sobre o status de seus alvos,
especialmente quando houver uma mudanca de priori-
dades, ja que isso pode ter um efeito significativo sobre
a LIPA conjunta de um comando. Cada comissao deve
se preparar para essa possibilidade com o desenvol-
vimento de listas secunddrias, que reflitam a falta de
acesso a um alvo cibernético. Isso também requer que
a LIPA seja continuamente revista e atualizada, e ndo
praticamente esquecida até uma subsequente revisao
de planejamento operacional. A ligagdo direta propor-
cionada pelo representante do componente cibernético
facilita essa questdo, mas serd necessario que a comis-
sdo conduza pesquisa e planejamento adicionais para
alcangar o estado final desejado pelo comandante. A
tentacao de ignorar ou marginalizar as capacidades
cibernéticas persiste, é claro, porque utilizé-las causa-
ria frustracdo e trabalho adicional. A comissao precisa
avaliar a possivel recompensa oferecida pelas Op Ciber
Ofs em relacao a carga de trabalho adicional que elas
possam acarretar durante o planejamento deliberado.
Contudo, a integracao das Op Ciber Ofs pode capaci-
tar uma FT Cj a aumentar seu alcance além do que os
tradicionais meios de fogo permitiriam e a combinar
tais meios para alvos mais adequados.

Anilise juridica unificada. Os desafios juridicos
diante de uma comissdo conjunta de coordenagao da
selecao de alvos parecem intimidantes, mas ela pode
trata-los de um modo que atenda as exigéncias do
Comando Combatente . Embora os detalhes sobre as
regras de engajamento e a legitimidade de alvos este-
jam no campo do direito, essa é uma drea subjetiva,
especialmente no que diz respeito a novas tecnolo-
gias. O emprego de dois processos juridicos distintos
— no processo de desenvolvimento e priorizacgao de
alvos descrito na Publica¢ao Conjunta 3-60 e no pro-
cesso de aquisi¢ao tratado na Diretriz 5000.01, do
Departamento de Defesa — para aprovar a criagdo

e emprego de uma arma cibernética é redundante e
desperdica escassos recursos juridicos.

Em vez disso, o USCYBERCOM deveria conduzir
ambas as analise juridicas. A que é conduzida durante o
desenvolvimento e priorizacdo de alvos deveria ser omi-
tida no caso de alvos cibernéticos. O USCYBERCOM
deveria conduzir uma andlise inicial e uma anélise final
do DICA em sua coordenagao junto a comissio con-
junta durante o desenvolvimento da arma cibernética.
Além disso, como as armas cibernéticas sao projetadas
para alvos especificos, a equipe juridica poderia con-
duzir tanto as andlises exigidas pela Diretriz 5000.01
quanto a validag¢ao de alvos. O USCYBERCOM, em
coordenacdo com o representante do componente
cibernético, deve dispor dos conhecimentos técnicos
especializados para avaliar e ajudar no desenvolvimen-
to da arma. Isso aumentari a efetividade do desen-
volvimento e emprego das Op Ciber Ofs. Além disso,
como a assessoria juridica nao faz parte do comando
combatente, ha uma probabilidade menor de que ela se
deixe influenciar pelo “pensamento de grupo” ou de que
a influéncia do comando desvirtue o processo.

Conclusiao

As Op Ciber Ofs oferecem ferramentas poderosas
para um comando combatente ou FT Cj. Contudo,
nossos proprios atritos internos — que se manifes-
tam como mal-entendidos, inacessibilidade e proces-
sos de evolu¢do lenta — nido nos tém deixado tirar
pleno proveito dessas capacidades. Nenhuma das
solugoes descritas é particularmente custosa nem
envolvem a compra de equipamentos ou acréscimos
a estrutura da forca. Ao contrario, tém como foco
desenvolver nosso pessoal e nossos processos, a fim
de que estejam mais bem preparados para engajar
um adversirio em todos os dominios. Embora a
implementacao dessas solucdes exija uma agao de
longo prazo, posterga-la s6 agravaria o problema,
efetivamente impedindo que os comandantes de FT
Cj empreguem Op Ciber Ofs.
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