
Maio-Junho 2016  MILITARY REVIEW70

A Segurança 
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(Khalil Senosi, Associated Press)

Vendedora de melancias fala ao celular, na maior feira de frutas e hortaliças de Nairóbi, no Quênia, 26 Jul 05. As empresas de telefonia 
celular, que se estabeleceram na África há mais de uma década, hoje incluem, entre seus assinantes, pobres agricultores, pescadores e 
desempregados. Alguns pesquisadores até prendem celulares a elefantes para rastrear seus movimentos.

Menção Honrosa, Concurso DePuy 2015
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O ciberespaço hoje é fundamental para a gover-
nança, o crescimento econômico e as vidas 
sociais das populações em países desenvolvi-

dos e em desenvolvimento. Além disso, as capacidades 
cibernéticas se mostraram indispensáveis para esfor-
ços de socorro em desastres e em zonas de conflito. 
Enquanto isso, os adversários também evoluíram em 
termos de sofisticação, hoje representando, cada vez 
mais, uma ameaça em capacidades cibernéticas.

Considerando o fato de que organizações não 
militares detêm considerável experiência na segu-
rança cibernética, ou cibersegurança, e na proteção 
de infraestrutura crítica, as melhores práticas por 
elas desenvolvidas fornecem um modelo para a 
futura doutrina do Exército dos Estados Unidos da 
América (EUA). Este artigo explora a integração 
desses precedentes para a segurança cibernética de 
um país anfitrião durante operações de estabilização 
do Exército dos EUA.

Definição de Ciberespaço
Os especialistas em segurança Peter Singer e 

Allan Friedman definem ciberespaço de maneira 
simples: “Em sua essência, o ciberespaço é o domí-
nio das redes de computadores (e dos usuários por 
trás deles) em que as informações são armazena-
das, compartilhadas e comunicadas on-line”1. De 
maneira semelhante, as Forças Armadas dos EUA 
definem ciberespaço como o “domínio global dentro 
do ambiente de informações que consiste na rede 
interdependente de infraestruturas de tecnologia da 
informação e dados residentes, incluindo a internet, 
as redes de telecomunicações, os sistemas computa-
cionais e os processadores e controladores embuti-
dos”2. O Exército dos EUA prevê que, nos próximos 
30 anos, os conflitos se tornarão mais complexos, à 
medida que os adversários explorarem tecnologias 
avançadas, incluindo as que levam o combate para o 
domínio cibernético3.

Para a defesa interna norte-americana, as Forças 
Armadas dos EUA têm investido em capacidades 
cibernéticas “para proteger redes e infraestruturas 
vitais”4. O Pentágono concentra os esforços de segu-
rança cibernética na proteção dos sistemas militares5. 
A atual doutrina cibernética militar enfatiza a prote-
ção dos sistemas de informações próprios das Forças 
Armadas, para assegurar a liberdade de manobra6.

O Exército, o Ciberespaço e as 
Operações de Estabilização

A atual doutrina trata inadequadamente dos impe-
rativos cibernéticos para as operações de estabilização. 
E, como até mesmo os países mais pobres do mundo 
hoje dependem do ciberespaço — áreas onde, mais pro-
vavelmente, as operações militares norte-americanas 
serão conduzidas com parceiros da coalizão no futuro 
—, a doutrina militar dos EUA deve considerar formas 
pelas quais o ciberespaço influencia, simultaneamen-
te, todas as linhas de esforço durante as operações de 
estabilização.

Os EUA preveem que suas Forças Armadas se 
adestrem e executem operações de estabilização inde-
pendentemente do ambiente de informações incerto 
da atualidade. As operações de estabilização envolvem 
“várias missões, tarefas e atividades militares conduzi-
das fora dos EUA em coordenação com outros instru-
mentos do poder nacional, para manter ou restabelecer 
um ambiente seguro e prestar serviços governamentais 
essenciais, reconstrução emergencial de infraestrutura e 
ajuda humanitária”7. Notadamente, todas as operações 
conjuntas se apoiam no ciberespaço, o qual capacita 
a Força Conjunta a integrar operações nos domínios 
terrestre, aéreo, marítimo e espacial8. Em consequên-
cia, o Exército dos EUA também deve se adestrar 
para, potencialmente, obter a segurança cibernética 
essencial para um país anfitrião durante operações de 
estabilização.

Redes Móveis Sem Fio: Exemplos de 
um Serviço Essencial que Depende 
do Ciberespaço

Uma manifestação do ciberespaço são as redes 
móveis sem fio civis. Crises recentes comprovaram que 
essas redes móveis são indispensáveis para os socorris-
tas. Por exemplo, durante o surto de Ebola, em 2014, o 
governo de Sierra Leone utilizou mensagens de texto 
para transmitir mensagens de saúde pública9. O com-
partilhamento móvel de dados também foi essencial 
nos esforços de recuperação após os terremotos de 2010 
no Haiti e no Chile10. Além disso, após o terremoto de 
2015 no Nepal, as redes móveis possibilitaram comu-
nicações cruciais entre os agentes humanitários e os 
cidadãos locais. Com as linhas telefônicas sobrecarrega-
das, os sobreviventes nepaleses se apoiaram na internet 
para compartilhar informações11.
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As redes móveis se mostraram indispensáveis mais 
uma vez durante a resposta ao desastre provocado 
pelo terremoto e tsunami de 2011 no Japão, quando 
os cidadãos locais dependeram, fortemente, de redes 
móveis para acessar informações de emergência cru-
ciais12. Essa dependência também foi exemplificada 
após as explosões de bombas na Maratona de Boston, 
em 2013, e o terremoto em São Francisco, em 2007, 
quando cidadãos ansiosos sobrecarregaram as redes 
móveis com um enorme aumento de tráfego13.

Depois que o tufão Haiyan atingiu as Filipinas, 
em 2013, os habitantes e organizações de assistência 
tiveram dificuldades em recuperar o serviço mó-
vel14. Durante as operações de socorro, a Comissária 
da União Europeia (UE) para a Cooperação 
Internacional, Ajuda Humanitária e Resposta a 
Crises, Kristalina Georgieva, afirmou: “A primeira 
[prioridade] é obter acesso a áreas remotas o mais 
rápido possível, e a questão de acesso se refere tan-
to ao transporte quanto ao restabelecimento das 
telecomunicações”15.

Antes de o Tufão Haiyan tocar o solo, a entidade 
Groupe Speciale Mobile Association (GSMA) enviou 
uma equipe de resposta a desastres para ajudar o 
governo filipino e as companhias de telecomunicações 
do país a pré-posicionarem suas iniciativas de repos-
ta16. A GSMA é um órgão da indústria que representa 
mais de 250 companhias de telecomunicações, como 
a AT&T, Orange, Telenor, Verizon e Vodafone17. 
Depois que o tufão tocou o solo, os representantes da 
GSMA ajudaram a restabelecer redes de comparti-
lhamento de informações para possibilitar serviços 
essenciais como o “dinheiro móvel” (a utilização de 
dispositivos como telefones móveis para transferir 
quantias, em vez de se usar dinheiro vivo)18.

A GSMA explica: “Os dispositivos móveis são, 
com frequência, uma das primeiras coisas às quais as 
pessoas recorrem no caso de um desastre; por exemplo, 
um dos primeiros pedidos dos habitantes deslocados 
na Montanha de Sinjar, no Iraque, foi um modo de 
carregar seus telefones móveis, para que pudessem 
obter informações, localizar entes queridos e participar 
de esforços de resposta”19. Esses exemplos ilustram que, 
em 2015, as redes móveis haviam se tornado, verdadei-
ramente, um componente essencial da gestão de crises.

Além das comunicações em si, os telefones mó-
veis possibilitaram os serviços bancários móveis. Em 

janeiro de 2015, 38% da população mundial vivia sem 
acesso a uma conta bancária; os serviços bancários 
móveis prometem uma via principal de acesso para 
essas comunidades20. Por exemplo, a maior instituição 
financeira do Paquistão é uma operadora de telefonia 
móvel norueguesa21. Em um outro exemplo, o Quênia 
possui um dos sistemas de pagamento por telefone 
móvel mais populares e bem-sucedidos do mundo22.

Contudo, em um relatório de 2011, a Equipe de 
Prontidão para Emergências Computacionais, do 
Departamento de Segurança Interna (Department of 
Homeland Security — DHS) dos EUA, advertiu que 
“os telefones móveis estão se tornando cada vez mais 
valiosos como alvos de ataque”23. Os profissionais 
de segurança cibernética consideram os dispositivos 
móveis como a maior vulnerabilidade de suas redes24. 
Entre agosto de 2013 e março de 2014, o número 
mensal de ataques contra dispositivos móveis au-
mentou em mais de 800%25. Em um caso, criminosos 
cibernéticos chineses utilizaram aplicativos falsos de 
serviços bancários móveis para induzir os usuários 
a inserirem seus dados, possibilitando que hackers 
roubassem milhões de dólares26. Considerando que 
as comunidades em futuros conflitos dependerão de 
serviços bancários móveis, as ameaças cibernéticas a 
tais serviços influenciarão as operações de estabiliza-
ção do Exército.

Proteção e Restabelecimento de 
Serviços Essenciais que Dependem 
do Ciberespaço

A comunidade internacional desempenha um 
papel fundamental em ajudar as partes envolvidas a 
restabelecer as telecomunicações como um serviço es-
sencial. A União Internacional de Telecomunicações 
(UIT) é a agência da Organização das Nações Unidas 
encarregada de supervisionar as tecnologias da infor-
mação e comunicação (TIC). A UIT inclui, entre seus 
integrantes, 173 governos e centenas de instituições 
não governamentais e empresas privadas27. No pri-
meiro trimestre de 2015, foram enviados funcionários 
da UIT incumbidos de ajudar a restabelecer servi-
ços de telecomunicações para ações de socorro em 
Maláui, Moçambique, Micronésia, Nepal e Vanuatu28. 
Os esforços na área de telecomunicações representam 
um imperativo mais amplo para o crescimento das 
TIC, visando à estabilidade.
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O Paradoxo Cibernético e Exemplos 
de Ameaças Emergentes

A proteção e o restabelecimento das TIC são 
componentes necessários da prosperidade29. O futuro 
crescimento econômico dependerá da mobilidade e 
flexibilidade das redes de um país30. Em 2007, a UIT 
enfatizou: “As organizações e países precisam concen-
trar-se em capacidades de inovação e rápida adap-
tabilidade, apoiados por um sistema de informações 
poderoso e seguro, caso queiram sobreviver e impor-se 
como atores de longo prazo no novo ambiente compe-
titivo”31. O maior acesso à internet, a serviços móveis 
e à banda larga estimula o crescimento econômico32. 
Além disso, o Banco Mundial identifica as TIC como 
fatores-chave no desenvolvimento social33. À medida 
que países em desenvolvimento continuarem a am-
pliar a penetração de suas TIC, seus custos de longo 
prazo com respeito à infraestrutura diminuirão, crian-
do, assim, um círculo “virtuoso”34. Esses custos de-
crescentes ocasionam uma penetração ainda maior de 

banda larga35. Em suma, as TIC liberam forças econô-
micas latentes em economias em desenvolvimento36.

Em um relatório de 2014, pesquisadores da 
Microsoft descreveram um “paradoxo de segurança 
cibernética” que se coloca diante de países em de-
senvolvimento com uma baixa penetração de TIC37. 
Esses países sofrem as taxas mais elevadas de infecção 
de malware. Além disso, à medida que desenvolvem a 
infraestrutura de TIC, suas taxas de infecção crescem38. 
Assim, os países mais pobres, com os menores níveis de 
TIC, podem ser extremamente vulneráveis a ameaças à 
segurança cibernética.

Considerando que as zonas de conflito já sofrem 
níveis elevados de tráfico de pessoas, exploração infan-
til, comércio de drogas ilícitas e crime organizado, um 
ciberespaço vulnerável as deixa prontas para serem 
exploradas39. Em consequência, o crime cibernético 
passou a ser uma evolução inevitável para elementos 
perigosos, nessas circunstâncias. Por exemplo, após o 
terremoto de 2010 no Haiti, criminosos cibernéticos 

(Foto do 2º Sgt Ryan Whitney, Com Soc, 1ª Ala de Op Esp)

Militares ucranianos monitoram e mantêm o acesso à rede durante o Exercício Combined Endeavor 2011, em Grafenwoehr, na Alema-
nha, 19 Set 11. Esse exercício anual, que envolve quase 40 parceiros da OTAN, Parceria para a Paz e segurança estratégica, destina-se a 
aumentar a interoperabilidade e a aperfeiçoar os processos de comunicação entre os países participantes.
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publicaram, imediatamente, portais de internet 
para entidades beneficentes falsas, a fim de explorar 
doadores40.

Em outros lugares, os ataques cibernéticos passaram 
a ser um componente do conflito político. Por exem-
plo, quando a Rússia se apossou da Crimeia, em 2014, 
operadoras de telefonia móvel na Ucrânia sofreram 
significativas interrupções de serviço41. Além disso, 
durante a eleição presidencial de maio de 2014 na 
Ucrânia, hackers pró-Rússia penetraram o sistema de 
voto eletrônico e instalaram um código malicioso capaz 
de deletar uma grande quantidade de votos42.

Em resposta, em fevereiro de 2015, Kiev publicou 
uma nova estratégia de segurança cibernética, que es-
tabeleceu “um ‘cadastro nacional de objetos cruciais da 
infraestrutura nacional de TI’, visando a assegurar sua 
proteção”43. Apesar desses esforços, um suposto ataque 
cibernético conduzido em 23 Dez 15 deixou mais de 
700 mil ucranianos sem eletricidade44. A experiência 
da Ucrânia demonstra a relevância da segurança ciber-
nética para as operações de estabilização.

Parcerias entre os 
Setores Público e 
Privado

Como Kiev, os EUA continuam 
a aprimorar a política relativa à 
segurança cibernética e à proteção 
de infraestrutura crítica, para se 
adaptarem a ameaças emergentes. 
A infraestrutura crítica, conforme 
definida na diretriz presiden-
cial PPD-21 (Presidential Policy 
Directive 21), consiste nos “sistemas 
e meios, quer sejam físicos quer 
virtuais, tão vitais para os EUA que 
sua incapacidade ou destruição 
teria um efeito debilitante sobre a 
defesa, segurança econômica na-
cional, segurança ou saúde pública 
nacional ou qualquer combinação 
dessas questões”45. Os EUA classi-
ficam a infraestrutura crítica em 
dezesseis setores, que abarcam da 
energia ao transporte.

A discussão sobre a prote-
ção de infraestrutura crítica e as 

consequentes implicações e mudanças com respeito a 
políticas ganharam destaque nos últimos 20 anos. Em 
2002, o Departamento de Segurança Interna assumiu 
um papel central na proteção de infraestrutura crítica46. 
Até mesmo antes disso, o decreto EO 13010 (Executive 
Order 13010), expedido pelo Presidente Bill Clinton, 
em 1996, classificou as ameaças à infraestrutura crítica 
como físicas e cibernéticas47. Quase duas décadas de-
pois, o documento 2014 Quadrennial Homeland Security 
Review (“Revisão Quadrienal de Segurança Interna 
de 2014”, em tradução livre) enfatizou os consideráveis 
efeitos destrutivos potenciais das ameaças cibernéticas 
à infraestrutura crítica48.

Necessidade de Cooperação 
Governamental, Militar e Civil na 
Proteção do Ciberespaço

O aspecto central de uma efetiva segurança ciberné-
tica e proteção de infraestrutura crítica é a colaboração 
entre os setores público e privado. Em 2013, o decreto 
EO 13636, do Presidente Barack Obama, reforçou a 

(Foto do 2º Sgt David Bruce, 38ª Div Inf )

Mais de 350 pessoas, incluindo militares da Guarda Nacional, militares da Força Aérea e 
civis, oriundos de 42 Estados, participaram do Exercício Cyber Shield, realizado em Camp 
Atterbury, Indiana, entre os dias 9 e 20 de março de 2015. O objetivo foi o de adestrar os 
participantes a defender a infraestrutura crítica contra ataques cibernéticos. O exercício 
incluiu uma competição em que 24 equipes combateram no ciberespaço para proteger os 
computadores e correspondentes sistemas de controle industriais de uma cidade simula-
da contra adversários maliciosos extremamente habilidosos. Uma equipe combinada do 
Oregon e de Idaho venceu a competição.
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segurança cibernética para a proteção de infraestrutura 
crítica por meio da colaboração entre os setores público 
e privado, determinando que o Instituto Nacional de 
Padrões e Tecnologia (National Institute of Standards 
and Technology — NIST) desenvolvesse “um modelo 
para reduzir riscos cibernéticos à infraestrutura críti-
ca”49. Em 2014, o NIST divulgou uma versão prelimi-
nar, que ratificava a cooperação entre os setores público 
e privado na segurança cibernética50.

Singer e Friedman ressaltam: “o setor privado con-
trola cerca de 90% da infraestrutura crítica dos EUA, 
e as firmas por trás dela utilizam o ciberespaço para, 
entre outras coisas, equilibrar os níveis de cloração da 
água da sua cidade, controlar o fluxo de gás que aque-
ce sua casa e executar as transações financeiras que 
mantêm a estabilidade cambial”51. O Subsecretário 
de Segurança Cibernética e Comunicações do 
Departamento de Segurança Interna, Andy Ozment, 
explica: “Não há a menor possibilidade de que o 
governo possa ajudar todas as empresas dos EUA a se 
protegerem”52. A cooperação entre os setores público 
e privado é fundamental para a criação de um modelo 
adaptável de segurança cibernética53.

Em 1998, a diretriz presidencial PDD-63 
(Presidential Decision Directive 63) estabeleceu Centros 
de Compartilhamento e Análise de Informações 
(Information Sharing and Analysis Center — ISAC), que 
convidam as partes envolvidas do segmento privado 
a desenvolverem redes para compartilhar melhores 
práticas e facilitar a resposta a crises54. Esses centros se 
apoiam na indústria privada no caso de “missões sem 
teor regulamentar ou de segurança pública”55. São “um 
órgão central de troca de informações entre e dentro 
dos vários setores, fornecendo uma biblioteca para da-
dos históricos a serem utilizados pelo segmento privado 
e, conforme considerado apropriado pelo ISAC, pelo 
governo”56. Desde 1998, o modelo dos ISAC evoluiu 
para facilitar a cooperação entre os governos dos âmbi-
tos federal, estadual, local, tribal e territorial.

Em 2013, a diretriz presidencial PPD-21 determi-
nou que o Departamento de Segurança Interna criasse 
dois centros nacionais para supervisionar a proteção da 
infraestrutura física e cibernética57. O Departamento 
incorporou essa orientação em seu Plano Nacional 
de Proteção da Infraestrutura58. O Centro Nacional de 
Coordenação de Infraestrutura (National Infrastructure 
Coordinating Center — NICC) supervisiona o domínio 

físico e o Centro Nacional de Integração de Segurança 
Cibernética e Comunicações (National Cybersecurity 
and Communications Integration Center — NCCIC) lida 
com o domínio cibernético59. Esses centros de coorde-
nação também facilitam a colaboração entre os setores 
público e privado por meio dos ISAC.

Em fevereiro de 2015, o decreto EO 13691 
determinou que o Departamento de Segurança 
Interna dos EUA desenvolvesse Organizações 
de Compartilhamento e Análise de Informações 
(Information Sharing and Analysis Organizations — 
ISAO)60. Essas organizações estendem o modelo dos 
ISAC além dos 16 setores de infraestrutura crítica, de 
modo a incluir outros setores prioritários, como firmas 
de advocacia e contabilidade, que são alvos principais 
para ataques cibernéticos61. O decreto EO 13691 deter-
mina que o NCCIC supervisione os planos das ISAO62. 
As ISAO, ainda em seu início, buscam proporcionar a 
cooperação apesar da desconfiança e atrito entre o go-
verno e outras partes envolvidas. Esse “jogo de malaba-
rismo” se assemelha ao futuro ambiente de informações 
do Exército, afetando, significativamente, sua condução 
das operações de estabilização.

Conclusão
Segundo a doutrina, as operações de estabilização 

exigem coordenação com o governo do país anfitrião, 
indústria comercial, parceiros multinacionais e até 
mesmo organizações não governamentais. Essa menta-
lidade de cooperação se aplica às operações cibernéti-
cas. Como os governos dependem do ciberespaço para 
fornecer serviços essenciais, a segurança cibernética 
requer uma sexta linha de esforço que apoie, simul-
taneamente, as outras cinco tarefas das operações de 
estabilização identificadas na Publicação Doutrinária 
do Exército dos EUA 3-07, Estabilidade (ADP 3-07, 
Stability)63:

• Estabelecer a segurança civil
• Estabelecer o controle civil
• Restabelecer serviços essenciais
• Apoiar a governança
• Apoiar o desenvolvimento econômico e de 

infraestrutura
• Proteger a infraestrutura cibernética
Na doutrina cibernética, o Estado-Maior Conjunto 

observa a importância de integrar os esforços ciber-
néticos com outras partes envolvidas. No documento 
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Cyber Strategy (“Estratégia Cibernética”), de 2015, o 
Departamento de Defesa dos EUA descreveu “Formar 
alianças, coalizões e parcerias no exterior” como uma 
atividade fundamental de segurança cibernética64. 
Em um memorando de junho de 2015, o Almirante 
Michael Rogers afirmou: “As operações cibernéticas 
demandam níveis inéditos de colaboração e comparti-
lhamento de informações nos âmbitos conjunto, inte-
ragências e da coalizão; portanto, continuaremos a ser 
parceiros leais ao colaborarmos com outras agências, 
com aliados e amigos no exterior, com a indústria e com 
o meio acadêmico”65. O Estado-Maior Conjunto iden-
tificou sérios obstáculos à cooperação entre os setores 
público e privado em relação à segurança cibernética, 
alertando:

Muitas organizações não governamentais 
hesitam em associar-se a organizações 
militares com qualquer tipo de relaciona-
mento formal, especialmente no caso da 
condução de operações cibernéticas, porque 
isso poderia comprometer seu status como 

uma entidade independente, restringir sua 
liberdade de movimento e até colocar seus 
integrantes em perigo em ambientes permis-
sivos incertos ou hostis66.

Ao estabelecerem o modelo ISAC/ISAO, seus idea-
lizadores buscaram superar tal desconfiança entre o 
governo, a indústria e as organizações não governamen-
tais. Ainda que não constitua, de maneira alguma, uma 
panaceia, o modelo ISAC/ISAO oferece ao Exército 
dos EUA uma estrutura para facilitar a cooperação em 
futuras operações de estabilização.

Esse é um imperativo operacional tanto atual quanto 
futuro. Conforme o necessário, o Exército dos EUA 
deve estar pronto para restabelecer a segurança ciber-
nética para a infraestrutura crítica em um país anfitrião 
por meio da coordenação de esforços com órgãos 
intergovernamentais, como a UIT; com a indústria 
privada, como os integrantes da GSMA; e com diversas 
organizações governamentais. Para facilitar a colabora-
ção necessária, o modelo ISAC/ISAO fornece um 
ponto de partida para operações futuras.

O Major Michael Kolton, do Exército dos EUA, é aluno de pós-graduação no Jackson Institute for Global 
Affairs, da Yale University. Kolton é oficial especialista em assuntos sobre a China. Serviu, anteriormente, como ofi-
cial de Infantaria, em missões no Iraque e no Afeganistão. Possui os títulos de mestre em Economia pela University 
of Hawaii at Manoa e de bacharel em Economia pela Academia Militar dos EUA em West Point, Estado de 
Nova York.
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