(Cb Franklin R. Ramos/ Forca Aérea dos EUA)

O Sgt Jerome Duhan da Forca Aérea dos EUA, um administrador de rede de computagao do 97° Esquadrdo de Comunicagées, insere um
disco rigido no servidor de retina do centro de controle de rede na Base da Forca Aérea Altus, na Oklahoma, em preparacao para uma

inspegao de comando na drea de prontidao cibernética, 24 Jan 14.

A Forca Cibernética

dos EUA

Prevendo a Préxima Guerra

Maj Matt Graham, Exército dos EUA

o livro A Riqueza das Nagoes, publicado

em 1776, Adam Smith explica como a di-

visao do trabalho permite a maior eficién-
cia: fazendeiros se concentram na producao de comida,
ferreiros na manufatura de artigos de metal, e assim
por diante’. O principio ainda é valido hoje; individuos
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e organizagdes desenvolvem suas habilidades ao se
concentrarem em uma Unica atividade. Nas Forcas
Armadas dos EUA, a divisiao do trabalho entre as
Forgas Singulares consegue essa pericia: a For¢a Aérea
se concentra na superioridade aérea, permitindo que
o Exército se dedique a guerra terrestre e a Marinha
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se preocupe com o combate maritimo. O Corpo de
Fuzileiros Navais (CEN) desenvolve a sua pericia ao
preencher a lacuna entre a terra e o mar.

Embora possua algumas caracteristicas muito dife-
rentes dos dominios fisicos, o ciberespaco tem emer-
gido recentemente como um dominio independente
que exige a sua propria pericia militar. Com as nagoes
buscando obter vantagens nesse novo dominio, a com-
petigao dentro do ciberespaco ja assumiu muitas das
caracteristicas de guerrae, atualmente, exige 0 mesmo
nivel de pericia que é necessdrio para vencer guerras
no mundo fisico. As For¢as Armadas precisam de uma
For¢a Cibernética dos EUA independente, equivalente
ao Exército, a Marinha, a Forca Aérea e ao Corpo de
Fuzileiros Navais, para se concentrar no dominio do
ciberespago.

A Abordagem Atual ao Ciberespago
As Forcas Armadas nao tém estado inativas
durante o advento e o desenvolvimento do ciberes-
paco e da guerra cibernética. O Departamento de
Defesa estabeleceu o Comando Cibernético dos EUA
(CYBERCOM), em 2009, como um quartel-general
conjunto para coordenar os esfor¢os do departamen-
to no ciberespaco. Integrantes de todas as Forgas
Singulares se unem dentro do CYBERCOM para abor-
dar as ameagas ao ciberespaco. Uma parte do orcamen-
to do Departamento de Defesa é diretamente alocada
ao CYBERCOM, e alguns dos seus recursos siao pro-
venientes das For¢as Singulares. Sob o CYBERCOM,
cada For¢a Singular estabeleceu um comando do
componente (e.g., 0 Comando Cibernético do Exército
ou o Comando Cibernético da Esquadra) para apoiar
os esforcos do Departamento de Defesa no ciberespaco.
A importancia emergente do ciberespago, com certeza,
justifica cada uma dessas agoes. Contudo, o fato de cada
Forga Singular dedicar uma fracao da sua atengao ao
ciberespago garante apenas dois resultados: elas estao se
desviando dos seus papéis tradicionais de combate nos
dominios fisicos e os esfor¢os no ciberespago sao inefi-
cientes (na melhor das hipdteses), incoerentes (prova-
vel) ou fratricidas (no pior dos casos). Atualmente, essa
ineficiéncia nao é uma grande preocupagio e resulta,
principalmente, em frustragao burocratica. No entanto,
quando os riscos aumentarem e os guerreiros ciberné-
ticos dos EUA precisarem provar que sao melhores que
seus adversarios, essas ineficiéncias nao serao toleradas.

FORGA CIBERNETICA

A abordagem atual (com cada Forca Singular
contribuindo para o esfor¢o conjunto do controle do
ciberespaco) ndo é apenas ineficiente, mas também
desnecessaria. Uma operagao no ciberespaco é predo-
minantemente auténoma da plataforma ou do dominio
fisico pelo qual o guerreiro cibernético acessa o ciberes-
pago. O raciocinio empregado ou a vulnerabilidade da
rede explorada pelo guerreiro cibernético sao os mes-
mos se forem executados na ponte de comando de um
navio-aeréddromo, dentro da barriga de uma aeronave
de comando e controle ou em uma escrivaninha com ar
condicionado de um complexo comercial.

Decisiva em uma operagao no ciberespaco é a ex-
ploragdo das vulnerabilidades do sistema do adversério
antes que ele possa identificar e mitiga-las (e vice-ver-
sa). Quando considerado nesse contexto, os guerreiros
cibernéticos da Marinha e da For¢a Aérea compar-
tilham mais semelhancas com os seus homdlogos do
ramo do que com outros marinheiros e soldados da sua
Forga Singular.

A Forga Cibernética dos EUA
Proveria Foco

Em contraste com a abordagem atualmente usada
pelo Departamento de Defesa, uma forga cibernética
independente pode proporcionar o nivel necessirio
de concentragao nas operagdes no ciberespago. Maior
atengdo é necessdria para construir competéncia no
ciberespaco por todas as Forcas Armadas, e avancos
particulares podem ser antecipados em trés dreas: o
desenvolvimento de lideranga, a formagao de guerreiros
cibernéticos e a atuagdo dentro do ciberespaco.

Lideranc¢a A For¢a Cibernética dos EUA garantiria
que os comandantes mais antigos do ramo possuissem
uma experiéncia profunda nas operag¢des no ciberespa-
¢o. Atualmente, os oficiais mais antigos dentro de cada
uma das Forgas Singulares sao promovidos pelo desem-
penho no dominio da sua For¢a (e.g., o Comandante
da Forga Aérea é piloto de caga, e 0 Comandante da
Marinha é oficial de submarino). E apropriado que
esses oficiais tenham experiéncia no tipo de combate do
seu dominio. Precisam transmitir os desafios associados
com os seus dominios aos formuladores de politicas.
Depois, esses comandantes interpretam a orientagdo
politica e disseminam a verba para a sua For¢a Singular.
A questao é: quem realiza essa fun¢ao para o domi-
nio cibernético? O comandante do CYBERCOM,
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atualmente, intercede a favor do ciberespaco.

Contudo, o CYBERCOM ¢ subordinado ao Comando
Estratégico (STRATCOM) dos EUA, possuindo varios
escaldes entre ele e os formuladores de politicas. Além
disso, o Comandante do CYBERCOM ascendeu ao
posto de dentro de uma das Forgas Singulares, em gran-
de medida governada por oficiais que se concentram
nos seus dominios fisicos. Considerando que as Forcas
Singulares determinam quais oficiais sao promovidos,
até o Comandante do CYBERCOM precisa dividir a
sua atencao entre o espago cibernético e o dominio da
sua Forca Singular ou corre o risco de nio conseguir
avangar. O estabelecimento da For¢a Cibernética, in-
clusive com o seu préprio membro na Junta de Chefes
de Estado-Maior, permitiria que comandantes com
profunda experiéncia no ciberespago comuniquem
efetivamente os desafios da guerra cibernética aos for-
muladores de politicas. Por sua vez, os chefes da Forca
Cibernética podem empregar eficientemente a orienta-
¢ao e os recursos destinados as opera¢des militares no
ciberespago.

Guerreiros Cibernéticos Além de desenvolver co-
mandantes experientes para o ramo, a For¢a Cibernética
iria atrair e formar guerreiros cibernéticos mais qua-
lificados. Atualmente, civis que querem defender a
nacao no ciberespaco precisam escolher entre uma das
Forgas Singulares existentes e passar pelo seu curriculo
de treinamento basico. Embora esses programas sejam
adaptados precisamente para a produgio de soldados,
marinheiros, aviadores e fuzileiros navais, talvez sejam
desnecessdrios e intimidadores para civis que simples-
mente querem participar na competigao predominan-
temente mental da guerra cibernética. Com certeza, o
Departamento de Defesa emprega muitos civis que estao
envolvidos nas atividades do ciberespago, porém isso nio
é a solucao ideal. H4 complicagoes legais ter civis condu-
zindo a guerra, e o recrutamento de guerreiros ciberné-
ticos como militares mais precisamente reconhece a sua
contribui¢do e permite mais mobilidade ascendente e
comando. Ao estabelecer a For¢a Cibernética, as Forcas
Armadas iriam apropriadamente recrutar e categorizar
os seus guerreiros cibernéticos, sem dissuadir civis inte-
ressados e influencia-los a entrar nas industrias lucrativas
de computagdo e comunicagdes.

O treinamento dos guerreiros cibernéticos tam-
bém ficaria mais eficiente na Forc¢a Cibernética.
Atualmente, cada Forga Singular esta formando um

programa de treinamento para os seus respectivos guer-
reiros cibernéticos. Por exemplo, o Exército estabeleceu
o Centro Cibernético de Exceléncia, no Forte Gordon,
na Geoérgia. Esse método distribuido para o desen-
volvimento de guerreiros cibernéticos quase garante
ineficiéncia para o maior esfor¢o do Departamento

de Defesa no ciberespago. Embora o CYBERCOM

trabalhe para estabelecer padrées comuns para o trei-

namento cibernético entre todas as Forcas Singulares,
as interpretagoes entre elas divergirao, embora ape-

nas ligeiramente. Os professores em cada um desses
centros produzirao resultados desiguais. Por exemplo,

o Exército pode empregar o melhor instrutor de codigo
de programa, enquanto o CFN talvez contrate o melhor
instrutor de redes de computadores. Apesar de padroes
comuns de treinamento, as interpretagdes diferentes

e as habilidades variadas dos instrutores produzirao
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guerreiros cibernéticos de qualidade inferior ao ideal.
De modo inverso, a For¢a Cibernética poderia concen-
trar os melhores professores em um unico centro de
instrucao do ciberespaco e, assim, melhor supervisionar
a implantacao dos padroes. Além disso, considerando
que os estudantes estariam também no mesmo lugar,
haveria uma maior interacgao entre eles, principalmen-

(Exército dos EUA)
Militares da 7802 Brigada de Inteligéncia Militar conduzem opera-
¢des no ciberespago durante um rodizio de treinamento para a 22
Brigada de Combate Stryker, 22 Divisao de Infantaria, no Centro
Nacional de Treinamento, no Forte Irwin, Califérnia. A unidade,
com sede no Forte Meade, Maryland, era uma de varias organiza-
¢des cibernéticas que participaram no rodizio como parte de um
programa piloto planejado para ajudar o Exército a construir e
empregar capacidades cibernéticas nas suas formagoes taticas.

te entre os destaques das turmas, e o corpo docente
facilitaria uma pesquisa mais aprofundada sobre o
ciberespaco.

FORGA CIBERNETICA

O desenvolvimento continua apds o treina-
mento. As designacdes e a pratica come¢am quando o
treinamento termina. Como uma For¢a Singular inde-
pendente, a For¢a Cibernética pode habilidosamente
adaptar o desenvolvimento de carreira dos seus guer-
reiros cibernéticos. Campos apropriados podem ser
estabelecidos (e.g., codificagdo, comunicacio inter-rede,
protecao antivirus ou controle de intrusoes), e os planos
de carreira podem, também, ser projetados, incluin-
do designagdo nas unidades de ciberespaco, agéncias
de desenvolvimento de capacidade e estados-maiores
conjuntos, onde podem integrar efeitos do ciberespaco
com operagdes nos dominios fisicos. Atualmente, os
guerreiros cibernéticos devem obediéncia as necessi-
dades dos recursos humanos da sua For¢a Singular e,
frequentemente, 530 vistos como intercambidveis com
o pessoal de comunicag¢des. Embora certamente exista
uma justaposi¢do entre os campos de comunicagoes e
de guerra cibernética, uma forga cibernética capacitard
melhor o discernimento de pericia e melhor gestao do
capital humano.

Atuacao dentro do ciberespago. A vantagem
principal do estabelecimento de uma Forca Cibernética
independente é a capacidade de desenvolver a forca
mais competente possivel. Contudo, a atuagao den-
tro do ciberespaco também ficard menos arriscada e
mais eficiente. Nos dominios fisicos, é relativamente
facil dividir o campo de batalha por localizagao fisi-
ca: o Exército opera no interior, a Marinha no mar, o
CEN nos litorais e a Forga Aérea no céu. No entanto,
ndo existem essas fronteiras dbvias no ciberespaco, e
todas as quatro Forgas Singulares atuam por todo ele.
A oportunidade de uma For¢a Singular infringir, ou
sabotar inadvertidamente, uma operacao no ciberespa-
¢o de outra é muito maior do que nos dominios fisicos
separados. O 6nus de comando e controle e o risco de
fratricidio no ciberespa¢o aumentam com o nimero
de guerreiros cibernéticos das quatro For¢as Singulares
diferentes atuando independentemente no dominio.
Outra consequéncia de quatro distintos esfor¢os no
ciberespaco é o potencial de redundancia nao intencio-
nal (i.e,, duas Forcas Singulares podem dedicar recursos
para resolver o mesmo problema ou desenvolver a mes-
ma capacidade). Um esfor¢o conjunto de supervisao
pode reduzir um pouco da redundancia, porém mais
burocracia acrescenta tempo e custos a um processo
de desenvolvimento de capacidade ja demorado. A
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remogao das quatro Forgas Singulares do combate pelo
ciberespaco reduz o risco de elas pisotearem umas as
outras e de desperdicar recursos.

As vantagens para as For¢as Armadas. No li-
vro Good to Great - Empresas Feitas para Vencer, Jim
Collins moderniza alguns dos pensamentos de Adam
Smith e observa que as empresas bem-sucedidas se ape-
gam aos seus conceitos centrais, repudiando distragdes.
Collins oferece
trés perguntas
para ajudar
a determinar
um conceito
central de uma
empresa: Esta
apaixonado
profundamente
com o que? Em
que pode ser
o melhor do
mundo? O que
compele o seu
motor econo-
mico?” Embora
a ultima per-
gunta seja dificil
traduzir para o
setor publico, as
primeiras duas
ajudam a escla-
recer a razao
pela qual o ciberespago nao deve ser uma competéncia
central para as Forcas Singulares existentes. E dificil
imaginar a Marinha como a melhor do mundo na guer-
ra cibernética, a0 mesmo tempo em que é a melhor do
mundo na guerra maritima. Da mesma forma, poucos
fuzileiros navais se descreveriam como profundamen-
te apaixonados com a guerra cibernética. A natureza
delicada e distante da guerra cibernética se conflita com
a cultura de combate aproximado e pessoal do CFN.
Ao tirar a distracao da guerra cibernética e transferi-la
para a nova Forga Cibernética, as Forgas Singulares
atuais mantém a sua concentracio nos seus dominios
especificos.

Como uma Forga Singular, a For¢a Cibernética
pode prover contingentes a cada um dos coman-
dos combatentes, na forma de um Comando do

Os limites entre as ameagas cibernéticas tradicionais e as ameacas tradicionais de guerra
eletrénica tém se tornado indistintos. O Programa Integrado de Guerra Cibernética e de
Guerra Eletrénica, do Centro de Pesquisa, Desenvolvimento e Engenharia de Comunica-
¢oes-Eletronica (CERDEC), emprega as capacidades de guerra cibernética e eletrénica

como um sistema integrado para aumentar o conhecimento da situagdo do comandante.

Componente Cibernético (CCC). Da mesma forma
que os componentes existentes das For¢as Singulares
servem, frequentemente, duplas fun¢des como com-
ponentes funcionais (e.g. um comando componente da
For¢a Aérea pode, também, servir como um comando
componente da for¢a aérea conjunta), o CCC arcaria
com as responsabilidades funcionais da guerra ciber-
nética. A Forca Cibernética pode equipar cada um

dos comandos
combatentes
geogrificos
com um CCC
focado nos
sistemas da drea
de responsabi-
lidade. O CCC
do Comando
Estratégico

dos EUA
(STRATCOM)
pode servir
como um
sincroniza-

dor mundial
das ameacas
(Imagem cortesi doCERDEC)  que atraves-
sam 4reas de
responsabili-
dade, e 0 CCC
do Comando
das Operacoes
Especiais dos EUA (SOCOM) pode prover guer-
reiros cibernéticos capazes de infiltragdo fisica para
obter acesso direto aos sistemas de circuito fechado

do adversario. Talvez com o consentimento alvara

do Departamento de Defesa, o CCC do Comando de
Transporte dos EUA poderia fortalecer os sistemas
cibernéticos dos parceiros-chave do setor de transpor-
te (e.g., empresas particulares de transporte de carga,
controladores de trafico aéreo e empresas ferroviarias),
ajudando a for¢a conjunta a superar os desafios de
antiacesso. Operar uma forga cibernética é muito mais
simples e mais eficiente do que ter as Forgas Singulares
existentes a contribuir com o CYBERCOM, o qual
tem que juntar improvisadamente as unidades ci-
bernéticas e entregd-las aos comandos combatentes
posteriormente.
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FORGA CIBERNETICA

(Sgt Chuck Burden, Exército dos EUA)

O Comandante do Exército, Gen Ex Mark Milley, observa oficiais do Instituto Cibernético do Exército na Academia Militar dos EUA, em
West Point, Nova York, demonstrar o abatimento de um veiculo aéreo néo tripulado (VANT) utilizando-se de um fuzil com capacidades

cibernéticas.

Outra abordagem para aumentar a eficiéncia.
Uma terceira abordagem, separada da abordagem atual
do Departamento de Defesa e de uma forca cibernética
completamente independente, envolveria a promogao
do CYBERCOM atual para um comando combaten-
te funcional, no mesmo nivel do STRATCOM ou do
SOCOM. A elevagao do CYBERCOM para esse nivel
seria um passo intermedidrio apropriado e provavel
para o estabelecimento da Forca Cibernética indepen-
dente. Isso pode remover uma das camadas hierdrquicas
entre o CYBERCOM e os formuladores de politicas.
Além disso, 0o SOCOM conta com bastante influéncia
sobre o desenvolvimento de tropas especiais das Forcas
Singulares. No entanto, esse arranjo resolve apenas uma
parte do problema. Como um comando combatente,

o CYBERCOM ainda seria dependente das Forcas
Singulares existentes para a execugao das suas opera-
¢oes. Os guerreiros cibernéticos ainda enfrentariam a
decisao de ter de escolher um canal de ciberespago entre
as Forgas Singulares para navegar o caminho para o

trabalho no CYBERCOM. Esse arranjo funciona para o
SOCOM porque o treinamento para um piloto AC-
130 da Forga Aérea é diferente do de um SEAL (Forgas
Especiais) da Marinha, que é, também, diferente do
desenvolvimento de um soldado das For¢as Especiais
do Exército, mas isso nao é verdadeiro considerando o
ciberespaco. Uma operagio no ciberespaco é a mesma,
independente do dominio fisico do qual é lancada. A so-
lugao que fornece ao Departamento de Defesa unidades
de ciberespaco melhor alocadas de pessoal, treinadas e
equipadas é uma forca cibernética independente.

O Estabelecimento da Forca
Cibernética dos EUA: Apés a
Préxima Guerra

Com tantas razdes que apoiam o estabelecimento
da For¢a Cibernética dos EUA, o que o impede? Ha
dois grandes obstaculos. Primeiro, o ciberespago ainda
nao foi provado ser uma zona de combate nas mentes
de muitos oficiais de alto escalao na drea de seguranca.
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Segundo, na auséncia de uma ameaga de seguranga sig-
nificativa, os recursos de seguranca nacional necessérios
para tal grande revisdo permanecerao indisponiveis. O
préximo grande conflito dos Estados Unidos provavel-
mente eliminara os dois obstdculos.

Como provar que o ciberespaco é um espago
de combate. O dominio aéreo exerceu um papel na
Primeira Guerra Mundial, sendo que baldes de obser-
vagao e duelos entre aeronaves (guerra aérea, no estilo
do Bardo Vermelho) foram as caracteristicas aéreas
predominantes desse conflito. No entanto, os comba-
tentes da Segunda Guerra Mundial realmente enten-
diam a significancia da superioridade aérea. A Batalha
da Gra-Bretanha, a campanha de bombardeio estraté-
gico dos aliados, 0 advento de unidades paraquedistas
e, por ultimo, o bombardeio de Hiroshima e Nagasaki
demonstraram a importancia do combate no céu.

Atualmente, o ciberespaco se encontra no tipo de
incerteza que o poder aéreo tinha durante os anos
entre-guerras. Nao obstante, houve uns poucos casos

(Foto cortesia da Agéncia de Seguranca Nacional)
O Comando Cibernético dos EUA é localizado no Forte Meade, Maryland, junto com as sedes da Agéncia de Seguranga Nacional e do
Servigo de Seguranca Central.

isolados de guerra cibernética entre Estados. Em abril
de 2007, a Russia conduziu um ataque efetivo de
negacao de servigo contra as grandes redes da Estonia,
paralisando muitas das fun¢des econémicas e governa-
mentais dessa na¢io®. Da mesma forma, a Russia ata-
cou a Geodrgia pelo ciberespaco, junto com a sua invasao
da Ossétia do Sul, em 2008*. Além disso, os governos
rotineiramente usam o ciberespaco para penetrar redes,
roubando planos de misseis, formulas quimicas e dados
financeiros®. Contudo, semelhante ao poder aéreo
em 1920, as operagdes cibernéticas desempenharam
um papel relativamente pequeno durante as ultimas
guerras dos EUA, e alguns céticos ainda consideram o
ciberespago uma arena de uma pessoa dedicada a um
hobby ou o dominio que pode-se desligar.

As atividades no ciberespago impactam cada vez
mais as operagdes cotidianas das Forcas Armadas e
a economia dos EUA, bem como as operagdes dos
seus aliados e adversdrios (tanto estatais, quanto nao
estatais). Durante a proxima guerra, é provavel que o
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ciberespaco seja uma caracteristica mais predominante
do que nos conflitos anteriores. Se os Estados Unidos
vencerem ou perderem as batalhas no ciberespago da
préxima guerra, a importancia dos combates justificard
a criagdo de uma Forga Cibernética. Se os guerrei-

ros cibernéticos dos EUA sairem-se vitoriosos, como
os aviadores fizeram nos céus da Europa em 1944, o
ciberespago havera sido provado como um dominio
legitimo de combate, e 0 argumento para a indepen-
dente Forca Cibernética sera validado. Se os Estados
Unidos nao conseguirem superioridade no ciberespago
e sofrerem as consequéncias sufocantes, as ineficiéncias

FORGA CIBERNETICA

da eficiéncia. Depois, quando os or¢amentos sio meno-
res e a eficiéncia é realmente necessaria, o capital neces-
sdrio para otimizar as praticas nao pode ser dispensado.
Com um dividendo da paz como objetivo, a despesa
requerida para estabelecer uma for¢a militar nova e
mais eficiente ndo estd disponivel. Conforme as guerras
da dltima década se acabarem, os orcamentos de defesa
também diminuirio. E verdade que o orgamento de de-
fesa diminuiu depois da Segunda Guerra Mundial, e a
nacio ainda conseguiu estabelecer a For¢a Aérea. Nessa
situacao, os chefes das politicas de seguranga nacional
corretamente identificaram a ascendente ameaca co-

e S - W

(David Vergun/ U.S. Army)

O centro de operagdes tdticas da 22 Brigada de Combate, 12 Divisao Blindada participa da Avaliagdo de Integragao de Redes 16.1, no
Forte Bliss, Texas. O exercicio, que decorreu entre 25 Set a 8 Oct 15, avaliou uma rede de coalizéo que vinculava as diversas redes de

14 outros exércitos que participaram ao vivo ou de forma virtual em um ambiente de combate simulado. As novas tecnologias avaliadas
durante o exercicio incluiram capacidades de rede da coalizao, postos de comando expedicionérios, capacidades de energia operacional
e formagao de equipes tripuladas e no tripuladas (a robdtica aérea e terrestre).

da abordagem atual do Departamento de Defesa para o
ciberespaco serdo enfatizadas, e uma forca cibernética
servira como o remédio.

Carl von Clausewitz observou que a guerra exige o
uso maximo de for¢a que uma nagdo pode reunir: “Se
um dos lados utiliza a for¢a sem remorso ... enquanto
que o outro abstém-se de utilizd-la, o primeiro estara
em vantagem”®. Trazer a méxima for¢a ao inimigo,
incluindo efeitos pelo ciberespaco, é a garantia mais
segura de sucesso, e organizagao ineficiente impedira
esse esforco.

Novas guerras, novos orgamentos. E uma dinimica
estranha das organizacdes que, quando os or¢amentos
sao grandes, seus chefes priorizam o crescimento acima

munista como uma justifica pela despesa. Hoje, depois
das guerras no Iraque e no Afeganistdo, nenhuma tnica
ameaca identificavel emergiu para convencer a nagao a
adiar o esperado dividendo da paz. Portanto, a conse-
cucao da eficiéncia por meio da criag¢do de uma forga
cibernética independente precisa esperar até que recur-
sos financeiros estejam disponiveis. Esses recursos da
defesa provavelmente se tornarao disponiveis quando o
ciberespaco prova a sua viabilidade como um dominio
de combate, durante o préximo grande conflito.

Conclusao
Os Estados Unidos precisam de uma forga mi-
litar independente focada no ciberespaco, mas
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provavelmente terdo de esperar até o préximo grande
conflito para o estabelecimento dele. A abordagem
atual do Departamento de Defesa para o ciberespa-

¢o, onde as For¢as Singulares existentes fornecem o
pessoal com experiéncia variada ao CYBERCOM,
estd cheia de ineficiéncias. O estabelecimento da Forca
Cibernética permitiria que a comunidade dos guer-
reiros cibernéticos prosperasse, e aliviaria as Forgas
Singulares existentes da distragao com o ciberespago. O
préximo conflito dos Estados Unidos permitira que os
guerreiros cibernéticos demonstrem a importancia do
seu dominio e proverd as Forcas Armadas os recursos
para apoiar uma grande revisao burocritica.

A previsdo que levara mais um conflito para es-
tabelecer uma forga cibernética é simplesmente uma
premissa baseada no provével desenrolar de eventos. A
lideranca inspirada pode adiantar a formagao da nova
Forga Singular.

Clausewitz compara a guerra com uma partida de
lutadores, observando que “seu propdsito imediato é
derrubar o seu oponente de modo a torna-lo incapaz de
oferecer qualquer outra resisténcia [grifos no texto
original]””. Ele observa que se um lutador usa toda a sua
forca para imobilizar o seu oponente, o beligerante
imobilizado talvez nunca tenha a oportunidade de
reunir a sua forca total. Devido ao isolamento por dois
oceanos, os Estados Unidos, historicamente, tém se dado
o luxo de reunir a sua for¢a militar antes de comprome-
ter-se a guerra. No entanto, oceanos significam pouco no
ciberespaco, e, se despreparados, os Estados Unidos
podem sofrer grande prejuizo durante os ataques
cibernéticos iniciais da proxima grande guerra. Os
lideres sabios da defesa comecarao a incitar as Forcas
Armadas para o estabelecimento da For¢a Cibernética
dos EUA, para conseguir foco e eficiéncias superiores
antes do préximo contflito, em vez de depois dele. [ |

O Maj Matt Graham é estrategista do Exército dos EUA designado & Diretoria do Estado-Maior Conjunto
para o Desenvolvimento da Forca Conjunta. E mestre em Administragio Piblica pela George Washington
University e bacharel em Ciéncia de Computacdo pela Academia da Forca Aérea dos EUA. Designagdes anterio-
res incluem rodizios no Alasca, Alemanha, Washington, D.C., Traque e Afeganistio.
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