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Geragao Russa
Dissuasao e vitéoria no

nivel tatico
James Derleth, Ph.D.

No século XXI, vemos uma tendéncia ao obscurecimento
da linha divisdria entre os estados de querra e de paz.

[...]

As préprias “regras da guerra” mudaram. O papel de meios
ndo militares na consecugdo de objetivos politicos e estraté-
gicos cresceu, tendo, em muitos casos, ultrapassado o poder
da forca das armas em termos de sua eficdcia.

[...]

Os engajamentos frontais entre grandes formacoes de forgas
nos niveis estratégico e operacional vém sendo, gradativa-
mente, relegados ao passado.

[.]

O empreqo de agoes assimétricas foi amplamente difundido,
possibilitando a neutralizagdo das vantagens de um inimigo
em conflitos armados. Entre tais agdes estdo o uso de forcas
de operagoes especiais da oposigdo interna para criar uma
frente em operagdo permanente em todo o territério do
Estado inimigo e agoes, dispositivos e meios informacionais
em continuo aperfeicoamento.

[...]

s diferengas entre niveis estratégico, operacional e tdtico e en-
tre as operagdes ofensivas e defensivas estdo sendo eliminadas.

— General Valery Gerasimov,

Chefe do Estado-Maior Geral russo

visao russa da dissuasio se baseia no empre-

go integrado de instrumentos nao militares,

convencionais e nucleares." Em contrapar-
tida, a concepgao ocidental tradicional de dissuasao
estd alicercada no desdobramento e emprego de forcas
convencionais e nucleares.” Uma diferenca crucial é

que a Rassia nao acredita que a dissuasdo cesse apds a
eclosao de um conflito. Ela continuard a empregar esses
instrumentos ao longo de todas as fases de uma crise
politico-militar, na tentativa de controlar sua escalada
e garantir condi¢des favoraveis a Russia. Portanto, para
promover a dissuasao e prevalecer caso ela falhe, os
Estados Unidos da América (EUA) devem ter a capaci-
dade de enfrentar instrumentos em todas as dreas (ndo
militar, convencional, nuclear), em todos os niveis (tati-
co, operacional, estratégico) e ao longo de todas as fases
de um conflito.> Embora enfrente desafios complexos,
dindmicos e em mdltiplos dominios no atual ambiente
operacional, o Exército dos EUA tem, de modo geral,
concentrado seu sistema de instrucio e treinamento
em dissuadir e, se necessario, derrotar adversirios com
poder de combate quase equiparado em operacdes de
combate em larga escala ([arge-scale combat operations,
LSCO). Conforme se observou desde a Crimeia até a
Gedrgia, esse foco na dissuasao de nivel mais elevado de
forgas convencionais e nucleares permitiu que a Russia
alcancasse seus objetivos nacionais por meio de uma
variedade de instrumentos nio letais.

Cabe observar que instrumentos nao letais como
a guerra de informagao nao foram integrados nos
programas de instrugdo e treinamento do Exército
dos EUA, como jd é o caso de sistemas convencionais
e nucleares. No entanto, tais instrumentos afetariam
significativamente a capacidade das formacoes téti-
cas para dissuadir ou vencer, no caso de um conflito.*
Tradicionalmente, na doutrina militar estadunidense,
as atividades de informacao tém sido vistas como uma
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“Tirei essa foto durante uma missdo na nagiao da Gedrgia, que coincidiu com o aniversdrio do Dia da Vitéria na

Europa. Em russo, perguntei aos pensionistas se falavam inglés. Nio falavam. Perquntei, entdo, como podiam

fazer um cartaz em inglés se nio falavam a lingua. Disseram que ‘amigos’ haviam feito os cartazes para eles.

Para mim, é uma imagem muito poderosa, que mostra a extensio da guerra de informagio russa. O que nossas

forgas fariam caso fossem confrontadas por esse grupo ao apoiarem a Gedrgia em um conflito contra a Riissia?”

fungao de apoio, facilitando e possibilitando as opera-
¢oes de combate. Em contrapartida, a Rassia sempre
teve uma abordagem holistica e integrada em relagao

a guerra de informagdo.® A revolugao na tecnologia

da informagao s6 reforcou essa perspectiva. Os lideres
militares russos acreditam que os combates decisivos de
um conflito estio na dimensao, ou dominio, informa-
cional e que as operagdes de informagao nas fases ini-
ciais sdo mais decisivas do que o combate convencional
posterior. A guerra de informagao, como forma decisiva
de manobra, tem como alvo as vulnerabilidades e o cen-
tro de gravidade de um adversario, sendo as operagoes

—James Derleth

Manifestagdo pré-Russia e anti-OTAN no aniversério do Dia da
Vitéria na Europa, 9 de maio de 2019, em frente ao Museu Josef
Stalin em Gori, na Gedrgia. (Foto: autor)

letais executadas para produzir um efeito informa-
cional, em lugar de um efeito letal.® Dessa forma, os
papéis das duas dimensoes foram invertidos. Em vez de
representarem uma operagao de apoio, as campanhas
de informagao passaram a ser a operagdo apoiada.”

Em consequéncia, a superioridade de informagdes é
fundamental para aumentar a utilidade das ferramen-
tas em todos os dominios durante todas as fases de um
conflito.® Sem ela, é impossivel obter éxito no combate.
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A guerra de informagao pode gerar ou tirar proveito do
apoio militar e politico local, desacreditar a lideranca,
retardar o processo decisério, fomentar a discordan-
cia, moldar a opinido publica, estimular ou manipular
fontes locais de instabilidade e mobilizar populacoes
locais contra forgas estrangeiras. Tudo isso minimiza a
probabilidade de confrontos letais ou melhora a proba-
bilidade de éxito, caso eles ocorram.’ Em suma, a guerra
de informacao pode ser o preludio de um conflito arma-
do, uma preparacao do campo de batalha que precede o
desdobramento de for¢as ou um fim em si mesmo, por
meio do qual a Russia e outros adversdrios enfraquecem
as forgas superiores dos EUA sem disparar um tiro.
Embora a doutrina do Exército dos EUA assinale
que “no conflito moderno, a informagdo passou a ser
tdo importante quanto a agao letal para determinar o
resultado das operagdes), os integrantes de formagdes
téticas tém uma capacidade limitada para compreender
ou influenciar o ambiente informacional.’® Observe-se
que a doutrina se baseia no pressuposto de que a guerra
de informacao s6 sera executada nos niveis operacio-
nal ou estratégico. Isso é questionavel, considerando
o atual ambiente de ameacas."* Como as formacdes
taticas serao significativamente afetadas pela guerra
de informagao do inimigo independentemente da fase
do conflito, elas devem ter a capacidade de entender e
influenciar o ambiente informacional. Sem essa capaci-
dade, os adversdrios continuario a definir as condigdes
da competicao e conflito futuros.

A ameaga: um estudo de caso

Em uma elei¢do nacional na Estonia, o pais assistiu a
um partido nacionalista pré-estoniano assumir o con-
trole do governo.” Frustrada com o resultado da elei¢ao
e sua falta de acesso a cidadania, a minoria étnica russa,
que representava 20% da populacao, realizou manifesta-
¢des contra o governo. O governo russo divulgou decla-
ragdes de apoio; langou uma campanha velada para mol-
dar percep¢des com mais de 200 mil contas no Twitter,
enviando 3,6 milhoes de tuites com a ﬁasﬁta_q #protec-
tRussiansinEstonia; e iniciou exercicios ndo anunciados
de forcas russas terrestres, navais e aéreas na regiao.

Uma semana depois, um grupo de manifestantes se
reuniu na praga principal da cidade de Narva, no leste
da Estonia, na fronteira com a Russia. Reclamando que
seus direitos humanos haviam sido violados, os mani-
festantes exigiram autonomia para Narva, status oficial
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para o idioma russo e cidadania estoniana. Quando a
policia estoniana chegou para dispersar a manifestacao,
ela foi confrontada por um grupo de homens armados
em idade militar, falantes de russo. Temendo a mor-

te de inocentes, a policia deixou a drea. Ao mesmo

tempo, um grupo de manifestantes armados atacou

o posto de controle de fronteira estoniano na divisa

com a Russia, obrigando que o abandonassem. Um

terceiro grupo de manifestantes se apossou do centro

de telecomunicagoes local (bloqueando o trafego de

internet, radio, telefone e televisdo para dentro ou

fora de Narva), cercou a delegacia de policia e invadiu

a prefeitura, forcando o prefeito Tarmo Tammiste a

renunciar. Georgi Zhukov, porta-voz dos manifestan-

tes, declarou o estabelecimento da Republica Popular

de Narva. Pediu a Russia que lhes prestasse assisténcia

“para garantir a paz e a ordem publica contra naciona-

listas e fascistas” Essas a¢des foram apoiadas por uma

série de ataques cibernéticos que sobrecarregaram as

redes do governo, economia, imprensa, telecomuni-

cagoes e forcas armadas estonianas por todo o pais.

Os ataques cibernéticos incapacitaram o comando e

controle do governo, bem
como sua capacidade
para se comunicar com
sua populacdo e aliados.
Os ataques cibernéticos
incluiram a divulgagao
de videos que, suposta-
mente, mostravam forcas
de seguranga estonianas
massacrando habitantes
estonianos de ascendén-
cia russa. Esses produtos
proliferaram na internet
por meio de bots, incitan-
do opinides antiestonia-
nas e antiestadunidenses
entre populacdes ndo
alinhadas e favoraveis a
Russia em toda a Europa.
O governo estoniano de-
clarou ser ilegal a cria¢ao
da Republica Popular

de Narva, exigindo que
devolvessem o controle as
autoridades eleitas.

James W. Derleth, Ph.D.,

é assessor sénior de trei-
namento interagéncias no
Joint Multinational Readiness
Center em Hohenfels, na
Alemanha. Suas responsa-
bilidades incluem instruir e
treinar militares e funciona-
rios civis em guerra de nova
geragao russa, operagoes de
estabilizagao e operagdes
civis-militares; integrar desafios
de seguranca contem-
poraneos em exercicios;

e interagir com missoes
diplomaticas, organizacdes
internacionais e organizagoes
ndo governamentais para
mtegré—las no treinamento.
Concdluiu o mestrado pela
The American University e o
doutorado pela University
of Maryland em 1990.
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Uma semana apds o posto de fronteira ter sido
abandonado, o setor de inteligéncia estoniano
estimou que algumas centenas de pessoas vestindo
fardas sem insignia entraram na regiao a partir da
Russia. Em resposta, o governo da Esténia convo-
cou uma reunido de emergéncia do Conselho do

Os papéis das duas dimensdes foram invertidos [ope-
ragdes letais e operagdes de informacao]. Em vez de
representarem uma operacao de apoio, as campanhas
de informagado passaram a ser a operagao apoiada.

Atlantico Norte (CAN) para invocar a cldusula de
defesa coletiva (artigo 5°) do Tratado do Atlantico
Norte. O CAN recusou o pedido da Esténia devido
a falta de clareza quanto a nacionalidade do grupo
armado e a origem dos ataques cibernéticos. Apesar
da recusa do CAN, os EUA concordaram em enviar
0 2° Regimento de Cavalaria (2° RC) para a Estonia.
Sua missdo era apoiar o exército estoniano, as forgas
de seguranca locais e o governo local na consecugao
destes quatro objetivos:

¢ preservar a integridade territorial estoniana;

¢ apoiar a legitimidade do governo estoniano;

¢ promover a seguranga interna; e

¢ impedir a escalada do conflito.

Enquanto o 2° RC se preparava para sair de seu
aquartelamento em Vilseck, na Alemanha, aparece-
ram varios videos nas redes sociais, os quais suposta-
mente mostravam atos de agressao sexual contra ale-

maes menores de idade por militares estadunidenses.

Os videos pareciam implicar alguns lideres-chave
dentro do regimento, levando as autoridades politi-
cas alemas a exigir uma investiga¢do. Manifesta¢oes
dos cidadaos locais irromperam do lado de fora dos
portdes do aquartelamento do 2° RC, retardando o
desdobramento da unidade.

Durante o deslocamento do 2° RC, houve ata-
ques de guerra eletronica (GE) contra sua rede de
comunicagdes, que limitaram a capacidade de seus
integrantes para se comunicar entre si e com as for-
cas de seguranca locais. Visando grupos antiguerra
estadunidenses e europeus, contas “patridticas” ndo
rastredveis em redes sociais publicaram videos que
mostravam animais e plantacoes de moradores de

etnia russa sendo atacados e a interrupgao de servi-
¢os essenciais (dgua, eletricidade, saneamento) em
Narva. Essas mensagens mudaram a opiniao publica
estadunidense e europeia, que passou de oposicao a
agressao ao apoio a cidadania e uso do idioma russo
para a minoria residente na Estdnia.

Apés sua chegada a Estonia, o 2° RC se mudou
para sua drea de acantonamento em Johvi, 50 km
a noroeste de Narva. No dia seguinte a chegada do
2° RC, um veiculo aéreo nao tripulado nao identi-
ficado foi visto sobrevoando a base do regimento.
Pouco depois, os integrantes do regimento perderam
o acesso a rede local em seus celulares e comecaram
a receber mensagens de texto que lhes diziam para
sairem da drea para evitarem sua “destrui¢ao’

Em resumo, antes de 0 2° RC chegar a 4rea de
acantonamento, o inimigo ja havia executado ope-
ra¢oes em multiplos dominios que estabeleceram
sua superioridade de informacdes, geraram oposi-
¢ao local e internacional a presenga do regimento,
limitaram a capacidade deste para se comunicar com
o governo local ou com suas formacgoes, estimularam
distarbios civis e obtiveram o controle sobre infraes-
truturas essenciais. A operacao decisiva de guerra de
informacao da Russia comegou quando o0 2° RC, com
suas limitadas capacidades, instru¢ao e treinamento
nessa area, chegou com suas formagdes focadas em
acoes letais. Em outras palavras, o 2° RC cedeu a ini-
ciativa a Russia antes mesmo de a primeira viatura
Stryker sair pelo portao. Isso limitou, significativa-
mente, o poder de combate do comandante do 2° RC
e sua capacidade para executar a missao.

Essa ndo é uma ameaca hipotética! A relagao
entre guerra contemporéinea e guerra de informacao
pode ser claramente vista na tomada da Crimeia
pela Rassia em fevereiro de 2014. As agoes de
guerra de informagao incluiram o envolvimento da
populacao local por meio de entrevistas, “pesqui-
sas de opiniao’, comicios de referendo e reunioes
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pro-Russia; disseminagdo em massa de cartazes,
panfletos, folhetos e mensagens de texto; corte

de cabos de fibra éptica; tomada de controle do
ponto de troca de trafego de internet da cidade de
Simferopol; desativa¢do das instalagoes de canais

de televisdao ucranianos, substituindo-os por canais
russos; ataques de guerra eletrdnica contra sistemas
de comunicagoes militares ucranianos; desfiguragao
de sites ucranianos e da Organizacao do Tratado do
Atlantico Norte (OTAN); divulgacao de gravagoes
telefdnicas e e-mails entre autoridades da Ucrania,
Unido Europeia e EUA; criacao de sites falsos em
que a Russia visou organizac¢des militares ucranianas
utilizando as contas de redes sociais de seus inte-
grantes; utilizacao de sites reais (Facebook, Twitter,
Odnklassniki, Vkontakte) para espalhar o panico e
boatos; e ataques distribuidos de negacao de servico
em que se enviaram milhares de mensagens de texto
e chamadas telefonicas para os celulares de lideres
militares e civis, a fim de impedi-los de se comunicar
e responder as agdes russas. Essa superioridade de in-
formagdes também garantiu que apenas informagoes
provenientes de fontes russas estivessem disponiveis,
levando uma parcela significativa da populacgao a
acolher as tropas russas. Essas atividades, aliadas a
acdes nao letais de reconhecimento e desestabilizacao
por forcas especiais Spetsnaz, enfraqueceram o moral
e a eficdcia de combate das for¢as armadas ucrania-
nas, levando a rendicao de 16 mil soldados.*® Esse foi
um excelente exemplo de um caso em que operagodes
em multiplos dominios se estenderam por todo o
espectro informacional. Em consequéncia, a Russia
conseguiu manipular as percepg¢des ucranianas, pre-
venir uma resposta militar, influenciar seu processo
decisorio, fomentar a desconfianga no governo e li-
mitar seu comportamento estratégico, minimizando,
ao mesmo tempo, o emprego de forca letal.

Desafios

O Exército dos EUA se deu conta, tardiamente, do
desafio representado pela guerra de préxima gera-
¢ao e estd reorganizando seu Comando Cibernético
(Army Cyber Command) com o objetivo de sincronizar
as capacidades da For¢a para “mudar a forma pela
qual conduzimos a Guerra de Informagao”** Isso serd
realizado por meio da “integracao e emprego de capa-
cidades de inteligéncia, de operag¢des de informagao,
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cibernéticas, de guerra eletronica e espaciais para
oferecer aos comandantes de comandos geograficos
conjuntos opgdes para competir abaixo do nivel do
conflito armado”'® Embora esses sejam objetivos im-
portantes, existem muitos desafios para implementar
essa diretriz no nivel tatico. Com base em observacdes
realizadas no Centro de Prontiddo Multinacional
Conjunto (Joint Multinational Readiness Center,
JMRC) em Hohenfels, na Alemanha, os desafios
incluem a falta de entendimento do ambiente infor-
macional; ndo integracdo desse ambiente no processo
operacional; incapacidade de integrar multiplicadores
de for¢a; coordenagao ineficaz com parceiros civis;
relutincia em reconhecer que as agdes fisicas tém
efeitos informacionais; e inexisténcia de doutrina,
instrucao e treinamento que permitam que as for-
magdes mitiguem agdes inimigas a fim de recuperar a
iniciativa tatica e operacional.

Falta de entendimento do ambiente informa-
cional. Embora sejam habeis em identificar ameacas
letais, as formacdes tém um entendimento limitado
de ameacas ndo letais, que podem ter um impacto
ainda maior sobre a manobra. Os futuros conflitos
ocorrerao em meio a uma popula¢do conectada, em
um complexo ambiente informacional. Caso nao
se melhore a consciéncia situacional, o poder de
combate serd degradado. Embora os comandantes
precisem compreender e influenciar o ambiente
informacional, a se¢ao de estado-maior encarregada
de entender o ambiente operacional (inteligéncia)
se concentra em grupos e agdes inimigas que pos-
sam ter consequéncias letais. Em consequéncia, o
ambiente informacional é negligenciado. Os coman-
dantes ndo estabelecem necessidades de inteligéncia
prioritdrias nem usam modelos padronizados para
entender o ambiente informacional. Eles justificam
isso simplificando o espago de combate e empre-
gando uma visao limitada da pior hipdtese possivel,
em que forgas inimigas excedem suas formacoes.
Infelizmente, o conflito moderno nao é um simples
questao de ‘ou isso ou aquilo’ As formacoes que nao
entendem o ambiente informacional ficam ‘cegas’
quanto ao modo como sdo vistas pela populagdo e
retratadas pelo inimigo. Essa cegueira limita a capa-
cidade da formagao para obter informagoes sobre
forgas e posi¢des inimigas e identificar apoiadores
ou forgas de operagdes especiais do inimigo atrds do
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“Homenzinhos verdes” da Russia facilitaram a anexagdo da peninsula ucraniana da Crimeia, em fevereiro de 2014. Munidos com modernas

armas portateis e equipamentos russos, esses efetivos eram uma mistura de forgas especiais e outras unidades de elite russas, que vestiam
fardas verdes sem identificacdo. A Russia alegou, inicialmente, que os “homenzinhos verdes” eram milicias patriéticas ucranianas locais, favora-
veis as reivindicages russas em relagdo a Crimeia. Eles tomaram e ocuparam o parlamento em Simferopol e vérias bases militares na Crimeia,
além de bloquear o Aeroporto Internacional de Simferopol para impedir a chegada de forcas do governo ucraniano. Simultaneamente, a
Russia conduziu uma ampla campanha global de guerra hibrida, utilizando uma grande variedade de instrumentos, incluindo diplomacia,
guerra econdmica, guerra eletronica, ataques cibernéticos, propaganda e violéncia concentrada, para alcangar seus objetivos. As contramedi-
das e respostas ocidentais tém sido, de modo geral, ineficazes contra o "fato consumado” russo. (Captura de tela de Hromadske.tv)

espaco onde as tropas terrestres operam. A titulo de
ilustragdo, para proteger suas comunicagdes durante
um exercicio recente no JMRC, uma unidade em
rodizio (rotational unit, RTU) decidiu usar a rede
sigilosa (Secret Internet Protocol Router Network,
SIPRNet) como seu principal meio de comunica-
¢ao. Como resultado, embora pudesse se comunicar
com seguranga internamente, ela nao tinha nenhum
entendimento do ambiente local, porque os siste-
mas de informacao nao classificados haviam sido
negligenciados. Essa falta de entendimento resultou
em manifestacdes locais, que obstruiram as estradas
principais de suprimento da unidade, e em pessoas
deslocadas internamente, que interferiram em sua

manobra. Além disso, fez com que se abrisse mao de
uma riqueza de informagdes aproveitaveis colhidas
por pessoas deslocadas internamente, a medida que
fugiam do inimigo. Essa falta de visibilidade e enten-
dimento do ambiente informacional afetou direta-
mente o poder de combate da RTU.

Nio integra¢ao do ambiente informacional
no processo operacional. O objetivo do proces-
so operacional, conforme indicado na Publica¢ao
Doutrindria do Exército 5-0, O Processo de Operagoes
(ADP 5-0, The Operations Process), é entender,
visualizar e descrever o ambiente operacional; tomar
e apresentar decisdes; e direcionar, liderar e avaliar
operagdes militares."® As observagdes extraidas de
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exercicios no JMRC continuam mostrando que as

formacoes taticas nao conseguem integrar um enten-

dimento do ambiente informacional nas operagoes.

Isso resulta do fato de os comandantes ndo enten-

derem o ambiente informacional ou de enxergarem

suas a¢des somente por um prisma fisico.’” Essa falta
de entendimento é agravada por uma estrutura de
estado-maior centrada em plataformas, letalida-

de e sistemas de armas inimigos. Por exemplo, um

estado-maior pode, facilmente, visar uma formagao

de carros de combate do inimigo, mas tem dificulda-
de em fazer o mesmo com uma pégina de rede social
do inimigo que esteja incitando manifestagdes nas
estradas principais de suprimento. Em consequéncia,
as formagdes nao conseguem identificar ou apoiar
capacidades relacionadas a informacao (CRI) de
forcas amigas, identificar e atacar CRI inimigas ou
integrar essas informagdes nas operagdes e planos.

Isso faz parte de um desafio institucional maior: a

ideia de que a “vitéria” s6 pode ser alcangada com

operacdes de combate letais.

Incapacidade de integrar multiplicadores de
forga. A doutrina do Exército dos EUA enfatiza a
responsabilidade dos comandantes por operar em
todos os dominios, incluindo o ambiente informa-
cional. No entanto, as formacdes téticas carecem
de muitas CRI orgénicas. Quando desdobradas, as
formagdes téticas recebem multiplicadores de forga,
como elementos de assuntos civis (As Civ) e de
operacgoes psicoldgicas (Op Psc). No entanto, esses e
outros multiplicadores de for¢a (oficiais de comuni-
cacao social [Com Soc], oficiais de guerra eletronica,
etc.) sio, muitas vezes, incapazes de influenciar o
ambiente informacional. Existem vdrias razdes para
essa situacdo, mas duas se destacam:

1. Os multiplicadores de for¢a nao operam junto as
formagdes tdticas até o momento de um exercicio
ou desdobramento. Por ndo serem elementos or-
ginicos para o estado-maior e terem tido poucas
interagoes com ele, é um desafio para eles integrar
seu conhecimento do ambiente operacional nas
operagoes. Isso resulta, em parte, do fato de que
as areas de adestramento das sedes nao reprodu-
zem o ambiente informacional multifacetado e
dindmico dos conflitos modernos. Normalmente,
os comandantes criam suas proprias forcas opo-
nentes, que nao tém as capacidades de guerra de
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informagao do inimigo. Assim, eles ndo entendem
como os multiplicadores de for¢a podem facilitar
suas operagdes. A consequéncia: unidades que
vivem, comem e respiram letalidade na sede sao
imersas em ambientes realistas radicalmente dife-
rentes durante os exercicios ou desdobramentos.
No entanto, elas tém pouco ou nenhum treina-
mento para vencer nesses ambientes.

2. Os multiplicadores de for¢a ndo geram produtos
ligados a inten¢ao do comandante e aos obje-
tivos operacionais. Muitas vezes, os produtos
dos multiplicadores de for¢a estao vinculados
a sua especializagdo operacional especifica, em
vez de estarem ligados aos estados finais de um
comandante.'® Por exemplo, o anexo de assuntos
civis que deveria, seqgundo a doutrina, “descrever
como as operagdes de assuntos civis, em coorde-
nacdo com outras organizac¢des militares e civis,
apoiam o conceito da operacdo descrito no plano
bésico ou ordem” muitas vezes apenas relaciona
as consideragdes civis (drea, estruturas, capa-
cidades, organizagdes, populacao e eventos)."”
Como os comandantes nio veem como esses
aspectos estao Iigados 3 sua intengéo, os mul-
tiplicadores de for¢a frequentemente recebem
outras atribuig()es, como, por exemplo, proteger
o centro de operacdes tdticas ou instalar obsta-
culos. Um desafio relacionado é a incapacidade
dos multiplicadores de for¢a para sairem de
seus ‘compartimentos de exceléncia’ No JMRC,
observamos, com frequéncia, que, por definirem
suas missdes de uma forma restrita, as CRI (As
Civ, Com Soc, Op Psc, etc.) nao sincronizam suas
atividades, limitando seus efeitos. Em compara-
¢do, a 77* Brigada do Reino Unido combina essas
capacidades em equipes de informagdo, atividade
e difusdo que “apoiam os objetivos militares dos
comandantes [...] utilizando engajamentos nao
letais e instrumentos nao militares legitimos
como meio de adaptar comportamentos das
forgas oponentes e adversarios’*°

Coordenacao ineficaz com parceiros civis.

A guerra de informagao russa estd centrada em

deslegitimar as estruturas militares e politicas dos

adversérios. No entanto, devido aos prazos ope-
racionais, competéncia técnica limitada e falta de
autoridade legal, as formacdes taticas estadunidenses
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sdo incapazes, muitas vezes, de mitigar os efeitos de
guerra de informagao do inimigo. Para minimizar
essas limitacoes, faz-se necessiria uma abordagem
do ‘governo como um todo’ (whole-of-government).
Entidades internacionais, organiza¢des nao gover-
namentais, governos locais, meios de comunicacao e
agéncias de marketing podem apoiar e/ou executar
atividades de informacao tdticas. A incapacidade das
formacoes téticas para identificar parceiros civis e in-
tegrar os conhecimentos e experiéncia deles nas ope-
racoes limita a capacidade para manobrar e consolidar
ganhos. Embora existam inumeras razdes para essa
situagdo, os principais fatores incluem a nao identifi-
cagdo de parceiros civis no ambiente operacional e a
falta de entendimento de suas capacidades.

Relutdncia em reconhecer que a guerra de
informacao afeta a manobra. Houve uma mudanca
dréstica nas operagdes militares contemporianeas em
decorréncia da globalizacao, difusao de tecnologias
militares e revolu¢do da informagao. Apesar disso, a
énfase atual em LSCO tem levado os comandantes
a se concentrar nos aspectos de manobra das opera-
¢oes ofensivas e defensivas. Embora a manipulagdo de
informacodes possa gerar efeitos de negacao de drea e
represente, segundo a doutrina, uma forma de fogos, os
comandantes nao tém aplicado os necessarios recursos
de estado-maior e énfase da lideranca ao aspecto cog-
nitivo das operagdes.”® Essa falta de recursos aplicados
pode ter inimeras consequéncias, que limitam a ca-
pacidade de conduzir operagdes em multiplos domi-
nios. Isso inclui permitir que o inimigo estabeleca as
condig¢des, neutralizar a superioridade militar, limitar
a capacidade de empregar a forca e gerar uma imagem
negativa perante publicos amigos e inimigos.

Falta de instrucao e treinamento contra guerra
de nova geragao. Os programas de instrugao e trei-
namento tradicionais e contemporaneos do Exército
dos EUA se concentram em operag¢des de comba-
te de grande porte contra forcas armadas de um
Estado com poder de combate equiparado ou quase
equiparado. Nao obstante, apesar da falta de éxito
no Vietna, Afeganistao, Iraque, Libia, Mindanao
(Filipinas), Siria e regido do Sahel, ainda persiste a
crenca de que, se o Exército dos EUA puder execu-
tar LSCO eficazmente, ele podera vencer qualquer
conflito. H4 trés falhas significativas nesse modo
de pensar. Em primeiro lugar, como esses conflitos

demonstraram, aplicar a instrucao e o treinamento
sobre LSCO a operagdes de outra natureza sempre re-
quer uma extensa e dispendiosa adaptacao, pondo em
risco o sucesso da missao. Em segundo lugar, existe a
suposicao comum de que o préximo confronto sera
um conflito convencional entre grandes poténcias.
Conforme o ex-Secretdrio de Defesa James Mattis
gostava de ressaltar, o inimigo também é um fator

de influéncia. Cientes de que suas forcas armadas

nio tém condi¢des de vencer em um combate con-
vencional contra os EUA, adversdrios como China,
Ira e Russia vém investindo fortemente em recursos
assimétricos para explorar as vulnerabilidades esta-
dunidenses. Em terceiro lugar, o desejo do Exército
dos EUA de se concentrar em ameacas tradicionais
nao muda o fato de que vérios atores ndo estatais
continuam a fomentar distarbios por todo o mundo,
prejudicando a estabilidade regional e ameacando os
interesses estadunidenses. Os dados mostram que os
atuais conflitos armados sao, em sua maioria, conflitos
civis ou subestatais internacionalizados, em lugar de
guerras interestatais convencionais.*”

Para vencer os futuros conflitos, o Exército dos
EUA deve rever seus programas de instrugao e trei-
namento. Embora alguns centros de treinamento de
combate tenham criado e integrado um ambiente in-
formacional complexo e dindmico em seus exercicios,
ele é frequentemente ignorado, ou seu valor é minimi-
zado, para que ele nao “interfira em outros objetivos
de treinamento” Em consequéncia, as RTUs ndo tém
tido uma experiéncia realista de treinamento. Uma
boa regra basica para medir o progresso seria analisar
se uma unidade esta investindo uma quantidade igual
ou maior de recursos em operagdes de ambiente infor-
macional em comparag¢do com suas operacoes fisicas.
Embora fosse ser uma medida de desempenho em
lugar de uma medida de efeito, isso pelo menos forca-
ria os comandantes a tentar integrar as operagoes de
ambiente informacional no planejamento.*?

Outro desafio é a falta de instrucdo sobre medidas
contra guerra de nova geragao, para treinar coman-
dantes a obter o éxito contra opera¢des em multiplos
dominios como a anexac¢do da Crimeia pela Russia.
Além de um curso criado no JMRC, o autor nio
tem conhecimento de nenhum outro nos EUA ou
na OTAN que treine formagdes tdticas a neutralizar
taticas de guerra de nova geracao.
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Entender e influenciar o ambiente
informacional

Embora muitos desses desafios sejam fruto de deci-
soes e politicas formuladas em escaldes mais elevados,
as formacdes taticas terdo de lidar com suas ramifica-
¢oes. Assim, o que poderao fazer para vencer no atual
ambiente informacional? Muito pode ser feito em rela-
¢ao a isso, incluindo a instrugdo na sede, integragdo de
multiplicadores de for¢a no Programa de Treinamento
de Lideranca, analise do ambiente informacional
pré-desdobramento, modificagdo da organizagao por
tarefas, integracao de parceiros civis nos processos de
estado-maior, coloca¢ao de um oficial mais antigo a car-
go da integra¢ao de multiplicadores de forca e parceiros
civis e envolvimento do comandante.

Instrucgao na sede. Percebendo que as RTUs
nao contam com treinamento contra guerra de nova
geracdo, o JMRC criou um programa de instrucao
de trés dias e uma equipe mével de treinamento
para apresenta-lo nas sedes. Infelizmente, a maio-
ria recusou a oportunidade, o que significa que elas
tém pouca ou nenhuma experiéncia em entender o

\
3
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Especialistas em operagdes cibernéticas do Destacamento de
Apoio Cibernético Expedicionario do 782° Batalhdo de Inteligén-
cia Militar (Cibernético) conduzem operagdes cibernéticas ofensi-
vas como parte do programa de atividades de apoio cibernético/
eletromagnético nos escalées corpo de exército e abaixo, em 18 de
janeiro de 2018, durante o rodizio da 12 Brigada de Combate Stry-
ker, 42 Divisao de Infantaria, Rodizio 18-03 do Centro Nacional de
Treinamento, em Fort Irwin, Califérnia. (Foto: Steven Stover, Com
Soc, 7802 Brigada de Inteligéncia Militar)

ambiente operacional ou em sobrepujar ameacas nao
letais antes do desdobramento para centros de trei-
namento ou missdes no mundo real. As formagoes
que ndo treinam para contingéncias realistas se colo-
cam em uma posi¢ao de enorme desvantagem. Como
na situagdo durante as guerras no Afeganistao e no
Iraque (quando uma equipe mével de treinamento
em operacdes contrainsurgéncia foi enviada para
toda brigada a ser desdobrada), uma simples solugao
seria exigir que cada RT'U realizasse o treinamento
contra guerra de nova geragdo ou um curso regio-
nal equivalente antes de prosseguir para um centro
de treinamento de combate. Isso é especialmente
importante, uma vez que a guerra de nova geragao se
baseia em um estado de conflito permanente.
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Integracao de capacitadores™ no Programa de
Treinamento de Lideranca. Como muitos dos multipli-
cadores de for¢a fazem parte da reserva, eles frequente-
mente nao sao incluidos nos Programas de Treinamento
de Lideranca das RT'Us. Portanto, eles sé comegam a
atuar junto a unidade apoiada ao serem desdobrados. Isso
faz com que seja dificil para eles sincronizar suas ativida-
des com os estados-maiores de brigada e demonstrar seu
valor para comandantes focados em ameagas letais. Para
mitigar esse desafio, 0 353° Comando de Assuntos Civis
determinou que (1) todas as suas formagoes realizassem
o curso contra guerra de nova geragao do JMRC antes do
desdobramento para o teatro de operacdes do Comando
Europeu e que (2) representantes do batalhao sendo des-
dobrado participassem de conferéncias de planejamento
do rodizio e do Programa de Treinamento de Lideranca.
Isso lhes permite comegar a operar junto a unidade
apoiada mais cedo e demonstrar seu valor a equipe.
Anilise do ambiente informacional
pré-desdobramento. Da mesma forma que devem iden-
tificar formagdes inimigas no ambiente operacional antes

[NT: Cabe observar que, por vezes, os capacitadores podem ser entendidos
como "multiplicadores do poder de combate”, por vezes, como “elementos em
reforgo”. Meios associados a Inteligéncia, Operagdes Psicolégicas, Assuntos Civis,
Operagdes Especiais, Guerra Eletrénica, Guerra Cibernética, dentre outros, sdo,
frequentemente, citados como capacitadores, segundo uma perspectiva mais
ortodoxa das operagées de combate em larga escala.]
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Alunos da disciplina eletlva presencial A350 Aplicagdo Tatica da
Acdo Decisiva, planejam operagdes de combate em larga escala em
um exercicio de sala de aula, 14 de maio de 2019, no Command
and General Staff College (CGSC), em Fort Leavenworth, Kansas.
Persiste a crenga de que o Exército podera vencer qualquer confli-
to se puder executar operagdes de combate em larga escala com
eficicia. (Foto: M. Shane Perkins, instrutor do CGSC)

do desdobramento, as unidades também devem identi-
ficar operagdes de informagao do inimigo que tenham
influenciado esse ambiente antes de chegarem. No mini-
mo, essa andlise deve incluir as principais CRI das for¢as
aliadas e inimigas, informagdes sobre como o inimigo esta
influenciando o ambiente operacional, possiveis linhas
de acdo para neutralizar atividades inimigas que possam
afetar as operacdes de combate e medidas de efeito que
mostrem o éxito de operagdes de contrainformagao.
Modificagao da organizagao por tarefas. Como o
ambiente informacional é global e em constante evo-
lugao, compreendé-lo é um desafio mais complexo que
entender o ambiente fisico. Assim, é preciso dedicar
mais recursos de estado-maior para entender o ambiente
informacional. Concentrar-se no “efeito” a ser obtido
(por exemplo, degradar o poder de combate do inimigo,
promover a liberdade de manobra e enfatizar as necessi-
dades de inteligéncia prioritarias relacionadas a informa-
¢ao) facilitara a mudanga. Durante uma anélise pds-a¢ao
do ambiente operacional, o comandante da RTU que
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usou a SIPRNet como seu meio de comunicagao perce-
beu que isso teve indmeras consequéncias imprevistas
que limitaram seu poder de combate. Para mitigar esse
problema, o comandante criou uma “célula de engaja-
mento), incluindo nao apenas os elementos habituais
(oficiais de Com Soc, As Civ, GE, Op Psc), mas também
oficiais de inteligéncia e operagdes. A célula de engaja-
mento incluiu integrantes do estado-maior para garan-
tir que as informagdes dos demais elementos fossem
incorporadas no planejamento e selecao de alvos. Para
promover a integra¢do e melhorar a capacidade de visar
ameacas nao letais, o comandante também fez com que
a equipe movel de treinamento do JMRC desse o curso
sobre medidas contra guerra de nova geragao a célula.
Integracao de parceiros civis nos processos de
estado-maior. Por ja estarem atuando nas dreas para
onde a unidade sera desdobrada, os parceiros civis terao
contatos, conhecimentos especializados e capacidades
locais para moldar ou se opor a tentativas de moldar o
ambiente informacional. No entanto, essa oportunidade
é frequentemente desperdicada porque as formagoes nao
identificam ou integram os parceiros civis nas operagoes.
Uma maneira simples de mitigar esse desafio é garantir
que eles sejam incluidos nos processos de estado-maior.
Por exemplo, segundo a doutrina, deve haver um Grupo
de Trabalho de Operagdes de Informacao (Information
Operations Working Group, IOWG) na brigada. A
integragado no IOWG permitiria aos parceiros civis
identificar a narrativa do inimigo e criar mensagens para
neutralizd-la, bem como identificar objetivos nao letais
para o processo de selecao de alvos. O envolvimento de
parceiros civis nas operagdes também pode ser facilitado
por meio da estrutura de fogos existente. Quando os
comandantes querem produzir efeitos letais, eles sim-
plesmente informam ao coordenador de apoio de fogo o
efeito que querem alcancar. O sistema ja bem estabeleci-
do executa, entdo, a tarefa. Se os comandantes forneces-
sem a mesma diretriz para efeitos ndo letais/informacio-
nais — e considerando que as brigadas nao dispdem de
capacidades no espago informacional —, o coordenador
de apoio de fogo teria de usar os parceiros civis e multi-
plicadores de forca para obter o efeito desejado.
Colocagio de um comandante mais antigo a cargo
de atividades nio letais. As RT'Us que tiveram mais éxito
em operacoes em multiplos dominios incumbiram um
oficial de escalao mais elevado — geralmente o subcoman-
dante ou oficial executivo da brigada — de supervisionar a
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integracao das informagdes nas operagdes. Embora outros
oficiais de estado-maior decerto sejam capazes, eles nao
tém o grau hierdrquico para integrar multiplicadores de
forga e parceiros civis nas operagdes de brigada.
Envolvimento dos comandantes. O modo mais im-
portante de vencer a guerra de informacao é fazer com
que comandantes em todos os escaldes saibam que esse
tipo de combate é de sua responsabilidade. Eles precisam
entender como o ambiente informacional pode facilitar
— ou limitar — sua capacidade de conduzir as opera-
¢oes em multiplos dominios necessérias para alcangar
os estados finais desejados. Um bom ponto de partida
seria avaliar comandantes ndo apenas com base em suas
pontuagdes em técnica de tiro, mas também quanto a
sua capacidade para executar opera¢des em multiplos
dominios no ambiente operacional contemporaneo.

Resumo

A dicotomia Querra e paz’ja nao é um conceito ttil
para se pensar sobre seguranga nacional ou operagdes
taticas. Estamos em um estado de competi¢ao e conflito
que é continuo e dindmico. Conforme demonstrado por
uma série de adversarios, eles podem alcancar seus inte-
resses nacionais abaixo do limiar de conflito por meio de
operagdes nao letais centradas na guerra de informacao.
Em um artigo publicado na revista militar russa Military
Thought, . Vorobyev e V. Kiselyov observaram: ‘A
informagao agora é um tipo de arma. Nao apenas comple-
menta ataques de fogos e manobras, mas os transforma
e os une’. Assim, “a informacao vem se transformando
em uma luta armada por si sé [grifo no original]>* Para
derrotar ameacas multidimensionais, as formacoes taticas
dos EUA devem ser capazes de entender e influenciar o
ambiente informacional. Apesar de ter se dado conta, tar-
diamente, da existéncia do espectro de competi¢ao/con-
flito informacional, o Exército dos EUA tem concentrado
sua atengao e recursos em apoio as LSCO.>* No entanto, a
natureza das ameacas emergentes (por exemplo, fogos de
precisao de longo alcance, sistemas de defesa antiaérea em
multiplas camadas, drones, guerra eletrdnica, ataques ci-
bernéticos, etc.) indica que as futuras operagdes militares
serdo conduzidas por unidades titicas. E por isso que, a0
contrario da politica estadunidense, a Russia tem modifi-
cado sua estrutura de forca, passando de divisdes para for-
magdes de escaldes mais baixos (brigadas e batalhdes). A
Russia acredita que o éxito no atual ambiente operacional
requer que as formagdes de escaldes mais baixos tenham
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certa autonomia e capacidade para executar vdrias mis-
soes, porque os fatores citados anteriormente limitarao
seriamente a possibilidade de que os escaldes superiores
lhes apoiem. Isso inclui “subunidades de guerra psicold-
gica e de confronto informacional’®® Até que o Exército
dos EUA reconhega que o espago informacional nao é
apenas uma dimensao de conflito, mas também o centro

de gravidade, enfrentaremos duas claras alternativas:
tolerar desafios ndo convencionais ou escalar tais desafios
até o nivel de conflito armado. Isso deixa os EUA em uma
posicao de enorme desvantagem contra adversarios que
tém utilizado a informagao como arma para influenciar

e moldar intera¢oes em diferentes dominios em apoio a
manobra tética integrada de armas combinadas. |
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grande porte, que limita nossa compreenséo cognitiva de conflito”.
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