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s sistemas de armas auténomos e os robds mi-

litares estao progredindo dos filmes de ficcao

cientifica para as pranchetas de projetistas,
para os laboratérios de engenharia e para o campo de
batalha. Essas mdquinas tém provocado um debate
entre planejadores militares, especialistas em robética
e analistas de assuntos éticos sobre o desenvolvimento
e 0 emprego de armas que podem realizar fun¢des cada
vez mais avancadas, incluindo a escolha de alvos e a
aplicacao de forga, sem pouca, ou nenhuma, supervisio
humana.

Alguns peritos militares sustentam que os sistemas
de armas auténomos nao sé conferem significativas
vantagens estratégicas e taticas no campo de batalha,
mas, também, sdo preferiveis, por razdes morais, ao
emprego de combatentes humanos. Por outro lado, os
criticos defendem que essas armas devem ser limitadas,
se ndo totalmente proibidas, por uma variedade de
razdes morais e legais. Este artigo analisa, primeiro, os
argumentos daqueles que defendem os sistemas de ar-
mas auténomos e, depois, daqueles que se lhes opoem.
Depois, discute os desafios para limitar e definir as
armas autdnomas. Finalmente, termina com a reco-
mendagao de algumas normas.

Os Argumentos em Favor dos
Sistemas de Armas Autéonomos

O apoio ao uso dos sistemas de armas auténomos se
enquadra em duas categorias gerais. Alguns integrantes
da comunidade de Defesa defendem as armas auténo-
mas devido as vantagens militares. Outros apoiadores

enfatizam justificativas morais para o seu emprego.

Vantagens militares. Aqueles que recomendam mais
desenvolvimento e emprego dos sistemas de armas
auténomos geralmente ressaltam vdarias vantagens
militares. Primeiro, os sistemas de armas autdnomos
agem como um multiplicador de for¢a. Quer dizer,
menos militares sdo necessarios para uma dada missao,
e a eficacia de cada combatente é maior. Segundo, os
proponentes atribuem aos sistemas de armas autoéno-
mos uma expansao do campo de batalha, permitindo
que o combate atinja areas que, anteriormente, estavam
inacessiveis. Finalmente, os sistemas de armas auténo-
mos podem reduzir as baixas ao remover combatentes
humanos de missdes perigosas’.

O relatério Unmanned Systems Roadmap: 2007-2032
(“Mapa dos Sistemas Nao Tripulados: 2007-2032”), do
Departamento de Defesa, fornece razdes adicionais para
a busca do emprego cada vez maior de sistemas de armas
auténomos. Uma dessas razdes é que robds sao mais
adaptados do que seres humanos para “missoes ‘tediosas,

m2

contaminadas e perigosas””. Um exemplo de uma missao
tediosa sdo incursoes militares de longa duragido. Um
exemplo de uma missao contaminada é uma que expoe
seres humanos a material radioldgico potencialmente
nocivo. Um exemplo de uma missao perigosa é a remo-
cao de artefatos explosivos. O Maj. Jeffrey S. Thurnher,
do Exército dos EUA, acrescenta, “[o0s robds autébnomos
letais] tém o potencial unico de operar em um ritmo
mais rdpido do que os seres humanos teriam possibili-
dade de executar e atacar letalmente, mesmo quando as

ligagdes de comunicag¢des tenham sido cortadas™.
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Além disso, a economia de custos que poderia ser
alcangada, ao longo prazo, por meio do emprego de um
exército de robds militares também tem sido ressaltada.

Em um artigo publicado, em 2013, no The Fiscal Times,

David Francis cita os calculos do Departamento de
Defesa que mostram que “cada militar no Afeganistao
custa ao Pentagono aproximadamente US$ 850.000,
por ano™. Alguns estimam que o custo anual seja até
mais elevado. Por outro lado, segundo Francis, “o robo
TALON — um pequeno veiculo explorador que pode
ser equipado com armas — custa US$ 230.0007°.
Segundo a @gfense News, o Gen Ex Robert Cone,
ex-Comandante do Comando de Instruc¢ao e Doutrina
(TRADOC) do Exército dos EUA, sugeriu em um
Simpdésio de Aviagao do Exército que ao se valer mais
dos “super robds, o Exército pode, com o tempo, reduzir

Conforme os sistemas de armas autdénomos progridem do concei-
to para a realidade, planejadores militares e especialistas em robs-
tica e em ética debatem as vantagens, desvantagens e moralidade
do seu uso nos ambientes operacionais atuais e futuros. (Imagem
por Peggy Frierson)

o efetivo de uma brigada de 4.000 para 3.000 militares,
sem que haja uma redugdo equivalente na efetividade®.
O Maj Jason S. DeSon, da For¢a Aérea dos EUA,
escrevendo na Air Force Law Review, observa as van-
tagens potenciais dos sistemas de armas aéreas auto-
nomos’. Segundo DeSon, a tensao fisica das manobras
de alta Forca G e a concentracio mental intensa e
consciéncia situacional requeridos dos pilotos de caga
fazem com que eles sejam mais expostos a fadiga e a
exaustao; os pilotos robds, por outro lado, nao seriam
sujeitos a essas limita¢des fisioldgicas e mentais. Além
disso, as aeronaves completamente auténomas podem
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ser programadas para fazer a¢des realmente aleatorias e
imprevisiveis que podem confundir um oponente. Mais
impressionante ainda, o Cap Michael Byrnes, da For¢a
Aérea dos EUA, prevé que um tnico veiculo aéreo nao
tripulado, com movimento e precisdo controlados auto-
maticamente por maquinas, pode, “com umas cente-
nas de cartuchos de munic¢ao e reservas suficientes de
combustivel’, eliminar uma frota inteira de aeronaves,
presumivelmente pilotadas por humanos®.

Em 2012, um relatério do Defense Science Board,
em apoio ao Office of the Under Secretary of Defense
for Acquisition, Tecnology and Logistics (Gabinete do
Subsecretédrio de Defesa para Aquisi¢ao, Tecnologia e
Logistica), identificou “seis dreas principais onde avan-
¢os na autonomia teriam beneficios significativos para
(um)] sistema nao tripulado: percepgao, planejamen-
to, aprendizagem, intera¢ao entre humanos e robds,
entendimento de idiomas naturais e coordenacao entre
vérios agentes™. A percep¢do, ou processamento percep-
tivo, se refere aos sensores e sensoriamento. Os sensores
incluem hardware, e sensoriamento inclui software*.

O préximo, segundo o Defense Science Board, o J‘o[a—
nejamento se refere ao “calculo de uma sequéncia oude
uma ordem de ag¢des parciais que ... [atinge] um estado
desejado”". Esse processo depende de processos efeti-
vos e de “algoritmos necessarios para tomar decisoes
sobre acao (proporcionar autonomia) em situagdes em
que seres humanos nao estio presentes (e.g., espago, o
oceano)”? A aprendizagem se refere a como as maqui-
nas podem coletar e processar grandes quantidades de
dados e transforma-los em conhecimento. O relatério
afirma que a pesquisa tem mostrado que as maquinas
transformam dados em conhecimento mais efetiva-
mente que pessoas’’. Fornece o exemplo do emprego de
aprendizagem mecanica para a navegac¢ao auténoma
em veiculos e robds terrestres*®.

A interacdo entre humanos e robos se refere a “como
pessoas trabalham ou brincam com rob6s™®. Os robos
sao bastante diferentes de outros computadores ou
ferramentas porque sio “agentes fisicamente situados”

e os usudrios humanos interagem com eles de maneiras
distintas'®. A pesquisa sobre a interagdo precisa abran-
ger uma variedade de dominios muito além da enge-
nharia, incluindo a psicologia, a ciéncia cognitiva e as
comunicacgodes, entre outros.

O “processamento em idiomas naturais se refere a ...
sistemas que podem se comunicar com pessoas usando
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linguas humanas comuns™’. Além disso, um “idioma
natural é a maneira mais normal e intuitiva para que
humanos possam dar ordens a sistemas auténomos;
permite-lhes prover objetivos e estratégias diversos

e de alto nivel, em vez da teleoperagdo detalhada”™®.
Portanto, maior desenvolvimento da capacidade de sis-
temas de armas auténomos responderem a comandos
em um idioma natural é necessério.

Finalmente, o Defense Science Board emprega o
termo coordenagdo entre vdrios agentes para as circuns-
tancias em que uma tarefa é distribuida entre “varios
robds, agentes de software ou seres humanos™”. As ta-
refas podem ser planejadas e coordenadas centralmente
por meio de interagdes entre os agentes. Esse tipo de
coordenagdo vai além da cooperagao simples porque
“presume que os agentes possuem um entendimento
cognitivo das capacidades mutuas, podem monitorar os
progressos para a consecugdo do objetivo e engajar-se
em trabalho de equipe mais no estilo humano”.

Justificativas morais. Varios peritos militares e
especialistas em robética tém defendido que os sistemas
de armas auténomos ndo apenas devem ser considera-
dos aceitaveis moralmente, mas que, também, seriam
eticamente preferiveis aos combatentes humanos. Por
exemplo, o especialista em robdtica Ronald C. Arkin
acredita que robds auténomos, no futuro, serdo capazes
de agir mais “humanamente” no campo de batalha por
varias razoes, incluindo que nao precisam ser progra-
mados com um instinto de autopreservacao, potencial-
mente eliminando a necessidade de uma atitude “atira
primeiro e faz perguntas depois™*. As decisdes tomadas
pelos sistemas de armas auténomos nao serao ofuscados
por emogdes, como medo ou histeria, e os sistemas serao
capazes de processar muito mais informagoes sensoriais
do que humanos, sem descartar ou distorcé-las para
encaixa-las em nogdes pré-concebidas. Finalmente, se-
gundo Arkin, nas equipes compostas de soldados huma-
nos e robotizados, os robos podem ser mais confidveis
em reportar infracoes éticas observadas do que equipes
humanas, que poderiam cerrar fileiras e ficar caladas®*.

O Ten Cel Douglas A. Pryer, do Exército dos
EUA, afirma que poderia haver vantagens éticas para
a remocao de humanos das zonas de combate de alto
estresse em favor de robos. Ele aponta para pesquisas
neurocientificas que sugerem que os circuitos neurais
responsaveis pelo autocontrole consciente podem se
desligar quando sobrecarregados com estresse, levando
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a assaltos sexuais e outros crimes que militares seriam,
de outra forma, menos provaveis de cometer. No entan-
to, Pryer deixa de lado a questdo se o combate por meio
de robos é ético na teoria. Em vez disso, ele sugere que
como isso produz muita indignacao moral entre as po-
pulagdes das quais os Estados Unidos precisam de mais
apoio, o combate com robds tem sérias desvantagens
estratégicas e alimenta o ciclo de guerra perpétua®.

Os Argumentos Contrarios aos
Sistemas de Armas Autonomos

Embora alguns apoiem o uso dos sistemas de armas
autdénomos com argumentos morais, outros baseiam a
sua oposigao, também, em motivos morais. Outros, ain-
da, afirmam que argumentos morais contra os sistemas
de armas auténomos sao equivocados.

Oposicao baseada em motivagdes morais. Em
julho de 2015, uma carta aberta recomendando a proi-
bi¢ao de armas auténomas foi divulgada durante uma
conferéncia internacional conjunta sobre a inteligéncia
artificial. A carta adverte, “A tecnologia da Inteligéncia
Artificial (IA) tem chegado ao ponto onde o emprego de
tais sistemas serd vidvel — na pritica, se ndo o for legal-
mente — em anos, nao décadas, e o risco é alto: as armas
autdénomas tém sido descritas como a terceira revolucdo
da guerra, ap6s a pélvora e as armas nucleares”*. A car-
ta observa, também, que a IA possui o potencial de be-
neficiar a humanidade, mas se uma corrida armamentis-
ta militar nessa drea ocorrer, a reputa¢ao da IA pode ser
manchada e uma reagdo publica adversa pode diminuir
os beneficios futuros oriundos desse meio. A carta tem
uma lista admiravel de signatdrios, incluindo Elon Musk
(inventor e fundador da Tesla), Steve Wozniak (cofun-
dador da Apple), Stephen Hawking (fisico da University
of Cambridge) e Noam Chomsky (do Massachusetts
Institute of Technology), entre outros. Mais de 3.000
pesquisadores da IA e da robética assinaram a carta,
também. A carta aberta simplesmente recomenda “uma
proibi¢ao das armas auténomas ofensivas que vao além
do controle humano significativo™®.

Observamos, de passagem, que frequentemente
é pouco claro se uma arma é ofensiva ou defensiva.
Assim, muitos presumem que um efetivo escudo
defensivo de misseis é somente defensivo, mas pode ser
extremamente desestabilizador se permite que uma
nagdo possa lancar um ataque nuclear contra outra sem
medo de retaliagio.

Em abril de 2013, o inspetor especial da
Organizagdo das Nagdes Unidas (ONU) sobre execu-
¢oes extrajudiciais, sumdrias e arbitrarias apresentou
um relatdrio ao Conselho dos Direitos Humanos da
ONU. O relatério recomendou que os Estados-
Membros deveriam declarar e implementar uma mo-
ratdria no teste, producao, transferéncia e distribui¢ao
de armas robéticas auténomas letais (LAR, na sigla em
inglés), até que um enquadramento internacionalmente
aceito para as LAR seja estabelecido®.

Durante o mesmo ano, um grupo de engenheiros,
especialistas em IA e em robdtica e outros cientistas e
pesquisadores 37 paises promulgou a “Scientists’ Call to
Ban Autonomous Lethal Robots” (“Recomendacio dos
Cientistas para Proibir os Robds Letais Auténomos),
em tradugdo livre). A declaragdo observa a falta de
evidéncia cientifica que robds poderiam, no futuro, ter
“a funcionalidade requerida para precisao na identifica-
¢do de alvos, na consciéncia situacional ou em decisdes
relacionadas com o emprego proporcional da forga™’.
A declaragao conclui insistindo que “decisoes sobre a
aplicagdo de forca violenta nao devem ser delegadas a
maquinas”®.

De fato, a delegacdo da tomada de decisoes relacio-
nadas a vida ou a morte a agentes ndo humanos é uma
preocupacao recorrente daqueles que se opdem aos
sistemas de armas auténomos. A manifestacio mais
Obvia dessa preocupacio se relaciona aos sistemas que
sao capazes de escolher seus proprios alvos. Assim,
Noel Sharkey, um cientista de computagao bem con-
ceituado, tem recomendado uma proibi¢do da “escolha
auténoma e letal de alvos” porque infringe o Principio
de Distingao, considerado uma das regras mais impor-
tantes do conflito armado — seria muito complicado
para os sistemas de armas auténomos determinar quem
é um civil e quem é um combatente, o que é dificil mes-
mo para humanos®. Permitir que a IA tome decisdes
sobre a escolha de alvos provavelmente resultard em
baixas civis e danos colaterais inaceitaveis.

Outra grande preocupagdo é o problema da respon-
sabilidade quando sistemas de armas auténomos sao
empregados. Robert Sparrow, um especialista em ética,
ressalta esse problema ético, observando que a condigao
fundamental da lei humanitaria internacional, ou jus
in bello, exige que alguém precisa ser responsabilizado
pela morte de civis. Qualquer arma ou outro meio de
guerra que faz com que seja impossivel identificar a
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responsabilidade pelas baixas causadas nao satisfaz as
exigéncias de Jjus in bello, e, portanto, nao deve ser em-
pregado em combate.

Esse problema surge porque as maquinas equipadas
com IA tomam decisdes por conta propria, entdo fica
dificil determinar se uma decisdo errada é devido a de-
feitos no programa ou nas deliberacoes auténomas das
madquinas (supostamente inteligentes) equipadas com
IA. A natureza desse problema foi ressaltada quando
um carro sem motorista violou os limites de velocidade
ao mover-se demasiadamente devagar em uma rodo-
via, deixando incerto quem devia receber a multa®’.
Nas situagdes em que um ser humano toma a decisao
de empregar forca contra um alvo, hd uma cadeia de
responsabilidade clara, estendendo-se de quem efeti-
vamente “puxou o gatilho” até o comandante que deu a
ordem. No caso de sistemas de armas auténomos, nao
existe tal clareza. E incerto quem, ou o que, deve ser
culpado ou responsabilizado.

O que Sharkey, Sparrow e os signatdrios da carta
aberta propdem pode ser rotulado “regulamento a
montante, quer dizer, uma proposta para o estabele-
cimento de limites no desenvolvimento de tecnologia

Militares da 252 Divisao de Infantaria avangam contra forgas opo-
nentes simuladas com um veiculo tatico nao tripulado de multita-
refas, durante o exercicio Pacific Manned-Unmanned Initiative, na
Area de Treinamento Belows, do Corpo de Fuzileiros Navais dos
EUA, Havai, 22 Jul 16. (Sgt Christopher Hubenthal, Forca Aérea
dos EUA)

de sistemas de armas auténomos e para a defini¢ao de
linhas limitadoras que desenvolvimentos tecnoldgicos
futuros nao devem ser permitidos atravessar. Esse tipo
de abordagem a montante tenta prever a direcao do
desenvolvimento tecnoldgico e prevenir os perigos que
tais avangos representariam. Outros preferem “regu-
lamento a justante’; que segue uma atitude de esperar
para ver, desenvolvendo regulamentos conforme novos
avangos ocorrem. Os juristas académicos Kenneth
Anderson e Matthew Waxman, que defendem esse mé-
todo, argumentam que o regulamento tera de aparecer
juntamente com a tecnologia porque acreditam que a
moralidade evoluira ao passo com o desenvolvimento
tecnoldgico®.

Assim, os argumentos sobre a impossibilidade de
substitui¢ao da consciéncia humana e do julgamento
moral talvez tenham de ser revisados®’. Além disso,
sugerem que, conforme seres humanos se tornem mais
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acostumados a médquinas desempenhando fung¢ées com
implicacoes ou consequéncias de vida ou morte (como
a condugao de carros ou a realizagao de uma cirurgia),
as pessoas ficarao mais confortaveis com a tecnologia
da IA nas armas. Assim, Anderson e Waxman pro-
pdem o que pode ser considerado uma solugdo comuni-
taria ao sugerir que os Estados Unidos devem trabalhar
no desenvolvimento de normas e principios (em vez de
regras legais limitantes), que orientem e restrinjam a
pesquisa e desenvolvimento — e um eventual emprego
— de sistemas de armas auténomos. Essas normas po-
dem ajudar a estabelecer expectativas sobre a adequada
conduta legal e ética. Anderson e Waxman escrevem,

A publicacao doutrinaria U.S. Army Robotic and

militar, ressalta, por exemplo, que robds ndo sentem
raiva ou um desejo de “se vingar’, ao buscar retaliagao
por danos feitos aos seus compatriotas®. Lucas sustenta
que o debate, até agora, tem sido ofuscado pela con-
fusao entre a autonomia de mdquinas e a autonomia
moral. O aspirador Roomba e o missil Patriot “sao ‘au-
téonomos’ no que desempenham suas missoes designa-
das, incluindo engajar e reagir a obstaculos, problemas
e circunstincias imprevistas com minima supervisao
humana’ mas néo no sentido que podem mudar ou
abortar a sua missio se tenham “obje¢des morais™®.
Portanto, Lucas sustenta que a preocupacao principal
de engenheiros e projetistas que desenvolvem sistemas
de armas auténomos nao
devem ser a ética, mas em
vez disso, a sequranga e a

ROBOTIC ANDAUTONOMOUS
_SYS STRATEGY

utonomous Systems Strategy (“A Estratégia
de Sistemas Robéticos e Auténomos do Exército dos
EUA"), publicada em margo de 2016 pelo Comando
de Instrucio e Doutrina (TRADOC) do Exército dos
EUA, descreve como o Exército pretende integrar
novas tecnologias em organizagdes futuras para
ajudar a garantir superioridade contra inimigos cada
vez mais capacidadas. As cinco capacidades buscadas
sdo aumentar a consciéncia situacional, diminuir a
carga de trabalho de militares, apoiar logisticamente
a Forga, facilitar o movimento e manobra e proteger
a Forca. Para ver essa estratégia (em inglés), visite

confiabilidade, que signifi-
ca ter certeza de levar em
conta os riscos possiveis
de avarias, erros e uso
indevido representados
pelos sistemas de armas
auténomos. Observamos,
no entanto, que a segu-
ranga é obviamente um
valor moral, também.

O Ten Cel Shane R.
Reeves e 0 Maj William J.

Para ser bem-sucedido, o governo dos Estados
Unidos teria de resistir a dois instintos
extremos. Teria de resistir aos seus proprios
instintos de entrincheirar-se atras do sigilo e
evitar a discussdo e a defesa, até de principios
de orientacao. Teria, também, que se recusar
a ceder a superioridade moral aos criticos dos
sistemas letais autdnomos e aos oponentes
que exigem algum grande acordo internacio-
nal ou regime multilateral para regular ou
mesmo proibi-los**.

Os contra-argumentos. Em resposta, alguns argu-
mentam contra qualquer tentativa de instilar nos robds
a linguagem de moralidade que se aplica aos agentes
humanos. George Lucas Jr., um especialista em ética

Johnson, assessores juridi-
cos do Exército dos EUA,
observam que hd campos
de batalha livres de civis,
como na drea subaquética e no espago, onde as armas
auténomas podem reduzir a possibilidade de sofrimen-
to e de morte ao eliminar a necessidade de combaten-
tes’”. Notamos que essa pertinente observagao nao se
opde a uma proibi¢ao em outros campos de batalha, em
efeito, na maioria deles.

Michael N. Schmitt do Naval War College faz a dis-
tingdo entre as armas que sao ilegais per se e 0 emprego
ilicito das armas que seriam legais em outros contextos.
Por exemplo, um fuzil ndo é proibido sob a lei interna-
cional, mas usa-lo para disparar em civis se constituiria
em um emprego ilicito. Por outro lado, algumas armas
(e.g., armas bioldgicas) sao ilegais per se, mesmo quando
usadas somente contra combatentes. Assim, Schmitt
concidera que alguns sistemas de armas auténomos
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podem violar a lei internacional, mas “categoricamente,
ndo é o caso de que todos esses sistemas fardo isso”*.
Portanto, mesmo um sistema auténomo que é inca-
paz de distinguir entre civis e combatentes nao deve
ser necessariamente ilegal per se, considerando que
sistemas de armas auténomos podem ser usados em
situacoes onde nenhum civil estd presente, como contra
formacdes de carros de combate no deserto ou contra
navios de guerra. Tal sistema pode ser usado ilicitamen-
te, contudo, se for empregado em contextos onde civis
estdo presentes. Afirmamos que algumas limitagoes
para essas armas devem ser recomendadas.

Durante a sua analise sobre esse debate, os ju-
ristas académicos Gregory Noone e Diane Noone
concluem que todos estao de acordo que qualquer
sistema de armas auténomo teria se adequar ao Direito
Internacional dos Conflitos Armadas (DICA) e, assim,
ser capaz de distinguir entre combatentes e ndo comba-
tentes. Eles escrevem, “Nenhum académico ou proje-
tista estd declarando algo ao contrario; portanto, esse
argumento feito por qualquer um dos lados precisa ser
descartado como uma faldcia. Simplesmente, ninguém
concordaria com qualquer arma que ignora as obriga-
coes do DICA™,

As Limita¢oes dos Sistemas de
Armas Autonomos e as Defini¢des da
Autonomia

A comunidade internacional tem concordado em limi-
tes para o uso de minas e de armas quimicas e bioldgicas,
mas um acordo sobre a limitac¢ao dos sistemas de armas
auténomos enfrentaria varios desafios. Um desses é a falta
de consenso de como definir os sistemas de armas auto-
nomos, mesmo entre os integrantes do Departamento de
Defesa. Uma definicio padrio que leva em conta todos os
niveis da autonomia pode ajudar a orientar uma aborda-
gem incremental para a proposta de limites.

Limites de sistemas de armas auténomos.
Partimos do principio que nenhuma na¢ao concordaria
em renunciar ao emprego de sistemas de armas auténo-
mos, a ndo ser que seus adversarios fizessem o mesmo.
A primeira vista, talvez pareca que nio seja fora da
esfera das possibilidades obter um acordo internacional
para proibir os sistemas de armas auténomos ou, pelo
menos, alguns tipos deles.

Muitas proibigdes existem em uma categoria ou
outra de armas e essas tém sido bastante respeitadas e
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aplicadas. Essas incluem a Convengéo sobre a Proibi¢ao
do Uso, Armazenamento, Producio e Transferéncia
de Minas Antipessoais e sobre a sua Destrui¢ao
(conhecida como o Tratado de Ottawa, que se tornou
lei internacional, em 1999); a Convengao sobre as
Armas Quimicas (ratificada em 1997); e a Convencao
sobre a Proibi¢ao do Desenvolvimento, da Produgéo

e do Armazenamento das Armas Bacterioldgicas
(Bioldgicas) e Toxicas e sobre a sua Destruigao (co-
nhecida como a Convengéo sobre as Armas Bioldgicas,
adotada em 1975). O histérico do Tratado de Nao
Proliferacio de Armas Nucleares (adotado em 1970)

é mais complicado, mas atribui-se a ele ter impedido o
desenvolvimento de armas nucleares por varias nagdes
e causado que, pelo menos, uma desistisse delas.

Alguns dos proponentes de uma proibi¢ao dos
sistemas de armas autéonomos buscam evitar nao ape-
nas a producao e o emprego, mas também a pesquisa,
desenvolvimento e teste dessas maquinas. Talvez isso
seja impossivel considerando que os sistemas de armas
autébnomos podem ser desenvolvidos e testados em
pequenas oficinas e ndo deixam rastros. Tampouco
pode-se contar com satélites para a checagem de dados,
pelas mesmas razdes. Portanto, presumimos que se tal
proibicdo fosse possivel, se concentraria principalmente
no emprego e na produ¢io em massa.

Mesmo assim, tal proibi¢ao enfrentaria conside-
raveis dificuldades. Embora seja possivel determinar
o0 que é uma arma quimica e o que nao é (apesar de
algumas discordancias menores, por exemplo, sobre
o uso de armas quimicas irritantes pelas autoridades
policiais) e definir claramente as armas nucleares ou
as minas terrestres, os sistemas de armas auténomos
possuem muitos diferentes graus de autonomia®.

Uma proibigao de todas as armas autonomas exigiria o
abandono de muitas armas modernas jé produzida em
massa e distribuidas.

As defini¢oes da autonomia. Defini¢des diferentes
tém sido ligadas a palavra “autonomia” em diversos
documentos do Departamento de Defesa e os concei-
tos resultantes sugerem opinides bastante diferentes
sobre o futuro da guerra robética. Uma definicio, usada
pelo Defense Science Board, considera a autonomia
simplesmente como a automatizagao de alto nivel: “a
capacidade (ou um conjunto de capacidades) que possi-
bilita uma agao particular de um sistema para que seja
automdtica ou, dentro de limitac¢ées de programacao,
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‘autogovernada”*'. Segundo essa definicao, as capacida-
des ja existentes, como o piloto automatico usado em
aeronaves, podem se qualificar como auténomas.

Outra defini¢do, usada no documento Unmanned
Systems Integrated Roadmap FY2011-2036 (“Mapa
Integrado dos Sistemas Nao Tripulados: 2011-2036”),
sugere uma visao qualitativamente diferente da au-
tonomia: “um sistema auténomo é capaz de tomar
uma decisao com base em um conjunto de regras e/
ou limitagdes. E capaz de determinar quais informa-
¢oes sdo importantes na tomada de uma decisao™*.
Nessa concepgio, os sistemas autdnomos sao menos
previsiveis do que os meramente automatizados,
considerando que a IA nao somente desempenha uma
agdo especifica, mas também toma decisoes e, assim,
potencialmente fazendo uma a¢do nao comandada por
um ser humano. Uma pessoa é ainda responsavel pela
programacao do comportamento do sistema auténomo
e as a¢des tomadas pelo sistema teriam de ser coerentes
com as leis e as estratégias fornecidas por humanos. No
entanto, nenhuma ac¢do individual seria completamente
previsivel ou pré-programada.

E facil encontrar, ainda, outras defini¢des da auto-
nomia. O Comité Internacional da Cruz Vermelha de-
fine as armas auténomas como as capazes de “escolher
e atacar alvos, independentemente, i.e., com autonomia
nas ‘funcgoes criticas’ de aquisi¢ao, rastreamento, escolha
e ataque aos alvos™.

Um relatdrio, de 2012, da Human Rights Watch,
feito por Bonnie Docherty, Losing Humanity: The Case
against Killer Robots (“A Perda da Humanidade: O
Caso contra Robds Assassinos, em traducao livre”),
definiu trés categorias da autonomia. Com base no
tipo de envolvimento humano, as categorias das armas
sao humano-dentro-do-ciclo, humano-acima-do-ciclo e
humano-fora-do-ciclo**.

“As armas humano-dentro-do-ciclo [sdo) robods que
podem escolher alvos e empregar for¢a somente com

um comando humano”®

. Numerosos exemplos do
primeiro tipo ji estio em uso. Por exemplo, o sistema
Capula de Ferro de Israel detecta foguetes entrantes,
prevé a sua trajetdria e depois envia essa informacao
a um soldado humano que decide se deve lancar um
foguete de intercepgao*.

“As armas humano-acima-do-ciclo [sio) robds que
podem escolher alvos e empregar for¢a sob a supervisao

de um operador humano que pode anular as agoes do

robd”*”. Um exemplo mencionado por Docherty inclui
0 SGR-A1 construido pela Samsung, um robé sentinela
usado ao longo da Zona Desmilitarizada da Coreia. Ele
emprega uma camera de baixa luminosidade e software
de reconhecimento de padroes para detectar intru-
sos e depois transmite uma adverténcia verbal. Se o
intruso nao se render, o robd possui uma metralhadora
que pode ser disparada remotamente por um soldado
alertado pelo sistema ou pelo préprio robé se estiver no
modo totalmente automadtico*®.

Os Estados Unidos, também, empregam sistemas
de armas humano-acima-do-ciclo. Por exemplo, o MK
15 Phalanx Close-In Weapons System tem sido usado
nos navios da Marinha dos EUA, desde os anos 80, e
é capaz de detectar, avaliar, rastrear, engajar e destruir
ameacas oriundas de misseis e aeronaves de alta velo-
cidade [na drea de defesa aproximada), sem quaisquer
comandos humanos*. O Center for a New American
Security publicou um documento que estimou, jd em
2015, que pelo menos 30 paises dispoem ou estao de-
senvolvendo sistemas supervisionados por humanos®.

“As armas humano-fora-do-ciclo (sao) robds capa-
zes de escolher alvos e empregar a forca sem qualquer
contribui¢do ou interagdo humana”*. Esse tipo de
sistema de armas auténomas é a fonte de muita preocu-
pagdo sobre “mdquinas assassinas’ O estrategista militar
Thomas K. Adams advertiu que, no futuro, os seres
humanos seriam reduzidos a tomar apenas decisdes ini-
ciais sobre as politicas da guerra e que teriam somente
a autoridade simbdlica sobre os sistemas automatiza-
dos®. No relatorio da Human Rights Watch, Docherty
adverte, “Ao eliminar o envolvimento humano nas
decisoes de empregar a forca letal no conflito arma-
do, as armas totalmente autébnomas minariam outras
protecdes extrajuridicas de civis”’. Por exemplo, um
ditador repressivo pode empregar robds sem emogao
para matar e instilar medo entre o povo, sem ter que se
preocupar com militares que podem ter empatia com
as suas vitimas (que talvez sejam vizinhos, conhecidos
ou mesmo parentes) e depois se virar contra o ditador.

Para as finalidades deste artigo, aceitamos que a au-
tonomia significa que uma maquina tem a capacidade
de tomar decisdes com base nas informagdes autono-
mamente colhidas e agir com base nas suas proprias
deliberagoes, fora das instrugdes e dos pardmetros que
seus produtores, programadores e usudrios forneceram
a maquina.
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Uma Maneira para Iniciar um Acordo
Internacional para Limitar as Armas
Autonomas

Achamos dificil imaginar nagdes concordando
em voltar a um mundo em que as armas nao tinham
nenhuma medida de autonomia. Pelo contrdrio, o
desenvolvimento da IA leva a se esperar que mais e
mais mdquinas e instrumentos de todos os tipos fica-
rdo cada vez mais auténomos. Parece inevitavel que
bombardeiros aéreos e cagas ndo tenham mais pilotos
humanos. Embora seja verdade que qualquer grau de
autonomia acarreta, por defini¢io, alguma perda de
controle humano, este génio j4 saiu da lampada e nao
vemos uma maneira para coloca-lo de volta.

Por onde comegar? A maneira mais promissora
para progredir é determinar se é possivel obter um
acordo internacional para proibir as armas total-
mente autdnomas em missdes que ndo possam ser
abortadas e que elas nao possam ser chamadas de
volta, uma vez lancadas. Se elas funcionarem in-
corretamente e visarem centros civis, nao havera
uma maneira para deté-las. Como campos de minas
terrestres ativados e nao delimitados, essas armas
continuardo a matar, mesmo depois dos oponentes
resolverem as suas diferencas e iniciarem um proces-
so da paz.

Pode-se argumentar que a obtenc¢ao de tal acordo
ndo deve ser tao dificil porque nenhum formulador
de politica racional favoreceria uma arma assim. De
fato, o Pentdgono jd determinou que “os sistemas de
armas autdnomos e semiauténomos precisam ser
concebidos para permitir que comandantes e ope-
radores exercam os devidos niveis de julgamento
humano sobre o emprego de for¢a”*.

SISTEMAS DE ARMAS AUTONOMOS

Por que comegar? No entanto, deve-se observar
que as armas humano-fora-do-ciclo sao muito efetivas
em reforcar a linha vermelha das hostilidades. Uma
declaracao feita por representantes de uma nacao que
se outra nag¢ao se engajar em um certo tipo de com-
portamento hostil, uma retaliacao rdpida e severa se
seguird, esta sujeita a interpretagdes erradas pelo outro
lado, mesmo se é respaldada com um desdobramento
de tropas ou outros meios militares.

Os lideres nacionais, recorrendo a uma considerdvel
experiéncia histérica, podem apostar que possam atra-
vessar a linha vermelha e ficar livres de represalia, devi-
do a uma razao ou outra. Portanto, armas sem um ser
humano no ciclo criam linhas vermelhas muito mais
criveis (Isso é uma forma da “estratégia de pré-compro-
misso” discutida por Thomas Schelling em Arms and
Influence [“Armas e Influéncia; em tradugao livre”], em
que um partido limita as suas prdprias op¢oes ao obri-
gar-se a retaliar, assim fazendo com que a sua dissuasao
seja mais crivel)**.

Sugerimos que nag¢des podem estar dispostas a
evitar essa vantagem das armas totalmente auténomas
para obter a garantia de que, uma vez cessadas as
hostilidades, podem evitar envolvimento em novos
ciclos de combate porque alguns bombardeiros ainda
estavam soltos e atacando o outro lado, ou porque
alguns bombardeiros podem ter avarias e atacar centros
civis. Finalmente, se uma proibi¢do de armas totalmen-
te autdnomas fosse acordada e medidas de verificacio
fossem desenvolvidas, poderia-se aspirar a progredir
para a limitagdo de armas com um alto, mas nao total,
grau de autonomia. |

Os autores sio gratos a David Kroeker Maus por sua
pesquisa bastante profunda associada com este artigo.
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