As Operagoes de
Informacao e as
Atividades Cibernéticas

e Eletromagnéticas do
Exército dos EUA

Licoes da Operacao Atlantic

Resolve

Ten Cel Matthew J. Sheiffer, Exército dos EUA

Os adversdrios dos EUA usam as informagdes como
uma arma para atacayr os valores e as instituigoes que
sustentam as sociedades [ivres, enqurmto eles se }arotegem
contra informagdes externas. [...] os esforcos dos EUA
para enfrentar a exploracio das informagdes pelos seus
rivais tém sido esporddicos e fragmentados. Os esforcos dos
EUA ndo tinham um foco continuado e tém sido limita-
dos pela falta de profissionais adequadamente treinados.

— Estratégia de Seguranca Nacional dos EUA,
dezembro de 2017.

epois das ac¢des russas na Ucrania, em 2014,
D o Exército dos Estados Unidos da Amércia

(EUA) expandiu sua presenca na Europa
em apoio & Operagdo Atlantic Resolve — uma série
de acoes planejadas para reafirmar os lagos entre os
aliados da OTAN e dissuadir uma potencial agressao.

O apoio do Exército dos EUA a essa operacao evi-
denciou um conjunto de problemas que diminuem

a capacidade de unidades taticas para combater e
vencer no ambiente informacional. As barreiras exis-
tentes entre as capacidades relacionadas a informacao
(CRI) do Exército e sua efetiva sincronizagdo contri-
buiram para agravar esses problemas. Considerando
o que a National Security Strateqy (“Estratégia de
Seguranca Nacional”), de dezembro de 2017, diz a
respeito de como os adversarios dos EUA usam as in-
formacdes, o Exército deve considerar a contribui¢do
das ligdes aprendidas durante a Operacao Atlantic
Resolve para ampliar as discussdes sobre como o
Exército combaterd e vencerd no ambiente informa-
cional futuro.

Operacdes no Ambiente
Informacional

Desde fevereiro de 2015, a 42 Divisao de Infantaria
mantém desdobrado um elemento de Comando
de Missao junto ao Exército dos EUA na Europa
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Militares do 2° Regimento de Cavalaria conduzem viaturas de combate Stryker pela praca principal de Suwalki, Polénia, durante o
exercicio Dragoon Ride, 04 Jun 16. Civis poloneses tiveram a oportunidade de conhecer os soldados e ver equipamentos militares, bem
como observar a troca de agradecimentos entre as autoridades norte-americanas e polonesas durante esse engajamento civil-militar.
(Sgt Caitlyn Byrne, 10° Comando de Relagbes Publicas, Exército dos EUA)

(USAREUR) em sistema de rodizio em apoio a Operagao
Atlantic Resolve*. Para o Exército dos EUA, essa ope-
racdo inclui a combinac¢ao de uma presenca continua
ao longo do flanco oriental da OTAN, participagao
ampliada nos exercicios conjuntos e combinados,

além de atividades para demonstrar a competéncia e a
capacidade dos EUA e da OTAN para manobrar com
liberdade e conduzir a “agdo decisiva’ Sob o controle do
elemento avancado de Comando de Missao, as forcas
permanentes e as for¢as em rodizio do USAREUR exe-
cutaram atividades sincronizadas para demonstrar o
comprometimento dos EUA em face de suas obrigacoes
coletivas de seguranga, enviando sinais claros e visiveis
acerca do poder de combate crivel e capaz dos Estados
Unidos e da OTAN.

O apoio a Operagao Atlantic Resolve resultou na
identificacao de uma variedade de licdes aprendidas e
de melhores préticas em relagdo a sincronizagao das
capacidades relativas as informagées em um ambien-
te operacional disputado que envolve um adversa-
rio equipardvel®. As barreiras entre as capacidades

relacionadas a informacao e a dificuldade em sin-
cronizé-las de forma efetiva compromete as possi-
bilidades de éxito das unidades téticas no ambiente
informacional. Essas barreiras surgiram devido a uma
combina¢do de mudangas doutrindrias, design da
Forca e énfase na recuperagdo da proficiéncia no com-
bate em larga escala, depois de mais de uma década de
esfor¢os de contrainsurgéncia.

Mudangas doutrindrias. Em 2014, o
38° Comandante do Exército, Gen Ex Raymond
Odierno, nao deu continuidade ao emprego da doutri-
na sobre as atividades de informar e influenciar (inform
and influence activities — 1IA) constantes do Manual
de Campanha 3-13, Atividades de Informar e Influenciar
(FM 3-13, Inform and Influence Activities), que havia
sido publicado em janeiro de 2013°. Essa doutrina
enfatizava o importante papel das capacidades relacio-
nadas a informacao durante as guerras no Iraque e no
Afeganistao. As IIA concentravam-se na importancia
de interagir com os publicos estrangeiros e domésticos
para alcancar os objetivos militares. Embora fossem
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baseadas na doutrina das operagdes de informagao

(Op Info), elas apenas enfatizavam as capacidades mais
centradas no ser humano, como engajamento com
lideres-chave, relacoes publicas e Operagoes de Apoio a
Informagao (military information support operations —
MISO) [antigas Operagdes Psicoldgicas — N. do T.].

Com o fim das ITA, a doutrina do Exército voltou
a defini¢ao conjunta das Op Info: ‘o0 emprego inte-
grado, durante operag¢des militares, das capacidades
relacionadas a informagdo junto com outras linhas
de operacdes para influenciar, interromper, corrom-
per ou usurpar o processo decisorio dos adversarios,
reais ou potenciais, enquanto protegemos o nosso
préprio”™. Contudo, quando o Exército abandonou as
IIA, manteve como tarefa de Comando de Missdo aos
comandantes informar e influenciar puablicos-chave
dentro e fora da organizagao, conforme consta da
Publicacio Doutrinaria do Exército 6-0, Comando
de Missao (ADP 6-0, Mission Command)®. Também,
manteve a tarefa de estado-maior de conduzir ativida-
des cibernéticas e eletromagnéticas (CEMA, na sigla
em inglés) e acrescentou a atribuicao de sincronizar o
emprego das CRI. Da mesma forma, o Exército criou
uma doutrina independente para as CEMA, em face
do reconhecimento da importancia das operagdes no
ciberespago e da guerra eletronica®.

Essas mudancas doutrindrias tém contribuido com
as lacunas de entendimento sobre a relagio existente
entre as Op Info e as CEMA. O Exército fez com que as
CEMA fossem uma funcao de integracao, semelhante
as Op Info, e ja se concentrou na importancia de desen-
volver mais as capacidades em termos de operagdes no
ciberespago e de guerra eletronica. No entanto, ao fazer
isso o Exército tem, inadvertidamente, marginalizado a
fungdo de sincronizagao das Op Info devido a falta de
um entendimento comum acerca da rela¢do entre as
Op Info e as CEMA.

Embora a orientagdo de treinamento que enfatize a
importincia das CEMA tenha se tornado comum, ha
pouca evidéncia de que as unidades priorizam a forma
como as Op Info e as CEMA trabalham juntas para
produzir efeitos no ambiente operacional. Ainda que o
desenvolvimento das capacidades individuais relacio-
nadas a informagdo, como operagdes no ciberespago
e a guerra eletrdnica, seja essencial, o Exército deve,
também, manter uma énfase no emprego sincronizado
dessas capacidades. Essa sincronizagao é critica para
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Viaturas de combeate Stryker, que pertencem a um esquadrao
do 2° Regimento de Cavalaria, aguardam para ser descarregadas
durante uma operacdo ferroviaria, em Gaiziunai, Lituania, 21 Abr 16.
O esquadréo recebeu mais de 70 pegas de equipamentos durante a
operagdo ferroviaria, incluindo contéineres, veiculos leves Humvee e
viaturas de combate Stryker. (Sgt Michael Behlin, Exército dos EUA)

converter as capacidades
técnicas em efeitos que
garantam a consecugao
dos objetivos militares no
campo de batalha.

Design da Forga. Os
desafios criados por lacu-
nas no entendimento so-
bre as Op Info e as CEMA
tém sido agravados
pelo design da For¢a do
Exército. As organizagoes
do Exército distribuem as
capacidades relacionadas
a informacao por todo o
estado-maior. Por exem-
plo, no nivel divisao, o
Exército ja reuniu MISO,
relacdes publicas e coo-
peragdo em seguranca em
uma subsessao subordi-
nada a se¢do de operacdes
(E3), enquanto Op Info é
uma outra subsessdo inde-
pendente subordinada ao
E3. A guerra eletrénica e
as operagdes no ciberespa-
¢o estao localizadas dentro
de uma se¢io de CEMA

O Ten Cel MatthewJ.
Sheiffer, Exército dos EUA,
& Comandante do 1° Batalhao
de Operagdes de Informacao
(Op Info), To Comando de
Op Info (Terrestre). Serviu
como o Chefe de Op Info

da 4@ Divisao de Infantaria,
entre junho de 2015 e

maio de 2016, e Chefe do
Estado-Maior do elemento
de Comando de Missao na
Alemanha, entre janeiro e
maio de 2016. E bacharel pelo
College of William and Mary
e mestre em Administragao
Publica pela University

of Virginia. Também, ser-

viu como Chefe da Area
Funcional de Op Info nas se-
coes E3/5/7 do nivel Exército
e Subcomandante de Op Info
da 102 Divisao de Montanha.
Entre 2006 e 2009, ensinou
Relacdes Internacionais e
Politicas Comparativas no
Departamento de Ciéncia
Social na Academia Militar dos
EUA, West Point, Nova York.
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e reportam diretamente ao chefe do estado-maior, ao
passo que as relaces publicas permanecem como uma
se¢do de estado-maior pessoal, que apoia diretamente o
comandante. Outras capacidades relacionadas a infor-
magao, como segurancga da informagao/ciberseguranga,
sdo parte da se¢do de comunicagdes e a contrainteligén-
cia é parte da secdo de Inteligéncia (E2).

Embora existam muitas boas razdes para distri-
buir as CRI por todo o estado-maior, isso cria desafios
ao emprego sincronizado desses meios. A decisao de
distribuir essas capacidades nos elementos separados
do estado-maior tem reforcado o conceito erréneo de
que essas atividades sao independentes e nao relacio-
nadas as Op Info. Isso reduz a importancia do emprego
sincronizado das CRI na criacao das condi¢des que per-
mitam alcangar o estado final desejado do comandante
no ambiente informacional.

A proficiéncia na acao decisiva, durante as
operagdes de combate em larga escala. O fator final
que criou novos desafios para as unidades do Exército
atuando em um ambiente operacional disputado
encontra-se nas consequéncias ndo intencionais da re-
novada énfase em obter proficiéncia na “agdo decisiva)

depois de mais de uma década de contrainsurgéncias.

Conforme as unidades readquiriam competéncia
total para a acdo decisiva, tiveram que tomar deci-
soes dificeis e priorizar seus recursos de treinamento.
Isso levou a uma tendéncia de se reduzir a énfase na
sincronizacao das CRI, uma vez que o retorno para
as operagdes de combate em larga escala significa
atribuir menos atencao a importancia do ambien-

te informacional do que durante as operacdes de
contrainsurgéncia.

O desafio criado por essa mentalidade é que, a nao
ser que uma unidade esteja completamente isolada do
povo, ela sempre terd o requisito de preparar o ambien-
te informacional para cumprir seus objetivos operacio-
nais. As tendéncias da globaliza¢ao e da urbanizagao
significam que os campos de batalha do futuro estarao
dentro e entre o povo. Os adversarios potenciais empre-
gam as operagdes no ciberespago e a guerra eletronica
juntamente com as Op Info para interromper o pro-
cesso decisorio amigo e corromper os sistemas amigos
de Comando de Missao. As unidades que treinam para
a agdo decisiva, enquanto ignoram a sincronizacao das
CRI, encontrar-se-ao em desvantagem.

As unidades que reduziram a importéncia da sin-
cronizac¢ao das CRI tendiam, também, a atribuir aos
seus oficiais de Op Info
outros deveres dentro do
quartel-general. Embora
os postos referentes as Op
Info no estado-maior de
brigada fossem posi-
¢oes-chave de desen-
volvimento para esses
oficiais, muitos comandos
designaram tais oficiais
para realizar tarefas que
eram irrelevantes a sua
funcdo. Embora tais deci-
soes de recursos humanos
beneficiassem a unidade,
foram tomadas a custa da

redugdo da importancia

—

Tripulagdes de carros de combate designadas a 112 Divisao de Cavalaria Blindada Lubuska che-

gam a posicdo para fornecer apoio de fogo aos soldados do 3° Batalhdo de Armas Combinadas,

69° Regimento Blindado, 32 Divisao de Infantaria, durante um exercicio de tiro real, em Trzebien, Pol6-
nia, 19 Jul 16. O exercicio fomentou interoperabilidade entre as forcas norte-americanas e polonesas
como parte da Operagao Atlantic Resolve, um esforco liderado pelos EUA no Leste Europeu para
demonstrar o comprometimento dos EUA com a seguranga coletiva da OTAN e com a paz duradoura
e estabilizagdo na regido. (Sgt Lauren Harrah, Exército dos EUA)

da sincronizagio das CRI
e do potencial impacto
negativo que isso poderia
ter sobre a a¢do decisiva.
Ademais, comprome-
teu o desenvolvimento
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profissional desses oficiais. Os oficiais retirados de suas
fungoes originais, sobretudo capitaes e majores, fre-
quentemente demonstraram dificuldade servindo em
fungodes equivalentes nos escaldes superiores.

OPERAGAO ATLANTIC RESOLVE

manipulam as informagdes ao disseminar desinformagoes
e propaganda como atividades tradicionais de midia. Eles
enganam e dissimulam para criar confusio e obstaculos a
agao coletiva, impedindo respostas coesas as suas agdes.

A énfase atribuida as CEMA, como uma funcao
distinta e independente das Op Info, reforcou os
desafios na formagao de equipes que rotineiramen-
te utilizavam todos os meios disponiveis para criar
as condigdes desejadas no ambiente informacional.

Contudo, muitas unidades enfatizaram as CEMA
durante o redirecionamento do Exército para a proficién-
cia nas operagoes de combate em larga escala. No entanto,
a énfase atribuida as CEMA, como uma fungio distinta
e independente das Op Info, refor¢ou os desafios na for-
magcao de equipes que rotineiramente utilizavam todos os
meios disponiveis para criar as condi¢oes desejadas no am-
biente informacional. Embora muitas unidades tenham
crescido e aumentado sua competéncia e capacidade de
conduzir seguranca de informagao/ciberseguranca, opera-
¢oes defensivas no ciberespago e guerra eletronica, poucas
delas tém rotineiramente sincronizado essas CRI com ou-
tras capacidades, como seguranca das operagdes, contrain-
teligéncia e dissuasao militar, para desenvolver métodos
holisticos e multidimensionais com o propésito de prote-
ger o exercicio do Comando de Missao das nossas tropas.

A Convergéncia: As Operagoes
de Informacao e as Atividades
Cibernéticas e Eletromagnéticas
Frequentemente, a convergéncia entre o ciberespago
e o dominio humano tem recebido maior atencao. Essa
énfase desconsidera um problema maior: adversarios
potenciais dos EUA conduzem atividades por todo o
ambiente informacional — nao apenas no ciberespa-
¢o — para alcangar seus objetivos. Eles nao tém criado
as mesmas barreiras entre capacidades distintas, como
relagdes publicas, contrainteligéncia, dissuasao militar,
operagdes no ciberespago, guerra eletronica e seguranga
das operagdes. Eles empregam agressivamente agentes es-
trangeiros para explorar as vulnerabilidades na seguranca
das operagdes. Eles usam o que aprendem desses esforgos
de coleta para criar produtos destinados a obter acesso as
redes de informagdes amigas de forma subrepticia. Eles

Para superar os desafios enfrentados no ambiente
informacional, a fim de obter uma vantagem opera-
cional, as unidades téticas que apoiavam a Operacao
Atlantic Resolve tiveram que mudar a cultura dentro
das suas organizagdes. Isso exigiu uma maior énfase
por parte do comando, combinada com a criagao de
estados-maiores efetivos, capazes de executar as tarefas
individuais relacionadas as informacgdes, bem como
sincronizar multiplas atividades para afetar o ambiente
informacional e obter vantagens operacionais tangiveis.

Enfase do comando. Para, efetivamente, assegurar
aos aliados dos EUA seu comprometimento e dissua-
dir a agressdo, os comandantes da Operagao Atlantic
Resolve tiveram que informar e influenciar, incessan-
temente, publicos dentro e fora das suas organizagdes.
Os comandantes, oficiais de estado-maior e autorida-
des em todos os escaldes conduziram reunides pes-
soais, engajamentos com a midia e rela¢oes comuni-
tarias, bem como utilizaram sites e midias sociais para
interagir com diferentes publicos-alvo. Cada acao
empreendida enviava uma mensagem, e a Operagao
Atlantic Resolve estimulou as unidades a planejar,
preparar e executar tarefas taticas que transmitiriam
as mensagens desejadas.

A expectativa das for¢as do Exército apoiando a
Operagao Atlantic Resolve era de que os comandan-
tes, em todos os niveis, maximizariam o uso de ativi-
dades visando a preparar o ambiente informacional
por meios que ajudariam suas unidades a atingirem
seus objetivos. Para serem bem-sucedidos, os coman-
dantes, oficiais de estado-maior e outras autoridades
tinham que assumir responsabilidade pessoal pela
solicitac¢ao de apoio de meios relacionados as infor-
magoes e pela sincronizacgao dessas capacidades, a
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fim de garantir que as
atividades e os exercicios
recebessem a visibilidade
necessaria para fortale-
cer as aliangas e dissua-
dir potencial agressao.

As unidades que
apoiavam a Operagdo
Atlantic Resolve, tam-
bém, tinham que prote-
ger os sistemas essenciais
de informacio e de
Comando de Missao,
sincronizando capaci-
dades relacionadas a
informagéo, como segu-
ranca de informagao/ci-
berseguranca, operagdes
defensivas no ciberes-
pago, seguranga das
operagdes e contrainte-
ligéncia. Os adversérios
potencia_is manipularam Brandt Ange, Exército dos EUA)
o ambiente informacio-
nal da Operagao Atlantic Resolve, usando o emprego
integrado das atividades, tal como operagdes no
ciberespaco, propaganda e coleta de informagoes. A
Operagao Atlantic Resolve reforcou a importancia
de os comandantes garantirem que suas unidades
fossem capazes de operar em um ambiente informa-
cional disputado.

As unidades mais bem-sucedidas exploraram as
oportunidades existentes para superar as barreiras
entre as CRI durante treinamento, ensinando seus
soldados como essas fun¢des trabalham juntas para
melhor facilitar a protecio do Comando de Missao
amigo. Quando os comandantes demonstraram que
estavam comprometidos com a sincronizacao das
CR], seus subordinados tendiam a priorizar essas
atividades. No nivel brigada, a énfase por parte do
comandante e do oficial de operacdes era critica para
que a sincronizacdo funcionasse na auséncia de um
oficial de Op Info no estado-maior. A divisao, o pri-
meiro escaldo com um quadro dedicado as Op Info,
desempenhou, também, um papel essencial no forne-
cimento dos meios para sincronizar as CRI entre os
comandantes de brigada e seus estados-maiores.

Militares do 10° Comando de Defesa Antiaérea do Exército, junto com parceiros da Marinha dos EUA
e da 32 Brigada de Misseis Superficie-Ar da Polénia, conduziram testes de guerra eletronica usando
sistemas de defesa antiaérea poloneses e norte-americanos, em Turun, Polénia, 14 a 16 Jun 16. (2° Ten

Estados-maiores eficazes. A 4* Divisio de Infantaria
e seu elemento de Comando de Missao na Europa experi-
mentaram o alinhamento das Op Info com a maioria das
CRI no 4mbito do estado-maior, criando uma organizacao
que maximizava os recursos disponiveis, a fim de conduzir
tanto as tarefas individuais relacionadas as informacgoes
quanto sincronizar essas capacidades. Isso envolveu um
método de atuagio no ambiente informacional, tirando
proveito dos esforcos do Exército para desenvolver capaci-
dades cibernéticas com o proposito de manter-se atualiza-
do em face de um crescente niumero de ameacas.

No nivel divisdo, uma abordagem organizacional cen-
trada na énfase do comando ajudou a superar as barreiras
entre as CRI e permitiu que diferentes secdes comparti-
lhassem recursos, criando um grupo de colaboragao que
incluia os seguintes elementos e fungodes de estado-maior:
Op Info, seguranga das operagdes, dissimulacao militar,
CEMA, uso do espaco sideral, operacdes técnicas espe-
ciais, MISO, assuntos civis, cooperagdo em seguranga e
relagdes publicas. Embora nao sendo uma parte do grupo
central de colaboragao, outras capacidades, como segu-
ranca de informagao/ciberseguranca e contrainteligéncia,
participaram, conforme fora necessario.
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A estrutura de estado-maior utilizada pelo elemen-
to de Comando de Missdo da 42 Divisdo de Infantaria
na Europa organizou suas CRI em um elemento per-
manentemente estruturado e hierarquizado, sob o co-
mando de um oficial em comando. Essa fun¢ao foi ocu-
pada mediante rodizio entre os elementos de relagoes
publicas e de Op Info, dependendo de qual elemento
forneceu o oficial mais antigo a célula. Quando um
oficial das relagdes publicas comandou a organizacao,
um oficial das Op Info serviu como o subcomandante
para proporcionar apoio de sincronizagao. Quando
um oficial das Op Info comandou a organizagao, e ndo
havia um subcomandante, a se¢ao das relagdes publicas
mantinha um vinculo direto ao comandante.

O elemento de Comando de Missao apoiou com
pessoal uma célula de engajamento, usando um efetivo
composto por membros de toda a divisdo. O Comando
da 4° Divisao empregou, também, uma companhia do
80° Batalhao de Assuntos Civis e um destacamento do
10° Comando de Relagdes Publicas para assistir as for-
cas da Operacao Atlantic Resolve, a fim de maximizar o
alcance das suas mensagens. O comandante da compa-
nhia de assuntos civis serviu como o oficial na sua drea

de especializacao dentro do estado-maior divisionario,
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assim como o comandante do destacamento de relagdes
publicas. Além disso, todos os escaldes incorporaram
avalia¢des em suas atividades por meio do desenvolvi-
mento de medidas de eficicia e de relatdrios aos seus
comandos superiores sobre o impacto produzido nos
diferentes publicos-alvo.

No nivel brigada, a maioria das CRI j4 se en-
contrava centralizada em uma unica secao de
estado-maior, de acordo com os quadros de orga-
nizagao e de distribuigdo de material. No entanto,
com a perda de oficiais de Op Info no nivel brigada,
os comandantes se viram obrigados a distribuir a
responsabilidade pela sincronizagdo das CRI entre
outros oficiais do estado-maior, a fim de refor¢ar
a mensagem que a unidade transmitia por meio da
execugdo de suas tarefas taticas.

Na auséncia de uma se¢do dedicada as Op Info,

o oficial de operagdes (E3) tinha a responsabilidade
doutrindria pela execu¢do das fungdes de sincronizagdo
das Op Info. A Operagdo Atlantic Resolve j4 exigiu que
os oficiais de operagoes utilizassem o processo ope-
racional e a selecao de alvos para incorporar recursos
como assuntos civis, relagdes publicas e engajamentos
com lideres-chave. Ao sincronizar esses recursos com a

-

Centenas de adultos e criangas se retinem na praga principal para ver viaturas militares estonianas, alemas e norte-americanas, durante

um evento de engajamento comunitdrio em Parnu, Esténia, 14 Jun 16. Eventos como esse demonstram o comprometimento dos EUA com
a regido e apoiam os objetivos da Operagao Atlantic Resolve. (Sgt Steven M. Colvin, Exército dos EUA)
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se¢do de operacoes da unidade, os comandantes e seus
estados-maiores garantiram apoio mutuo e o envio de
mensagens de refor¢o para ajudar os pablicos-alvo a
entenderem as acdes em curso.

Todas as unidades precisam treinar da mesma for-
ma que lutardo e incluir instru¢do que teste sua com-
peténcia em sincronizar as CRI.

Considerando que o Exército criou a drea funcional
“Op Info]; em parte, para superar os desafios relacionados
as convergéncias das CRI, ndo é de surpreender que seja
irrealista esperar que o E3 da brigada, sozinho, execute a
funcéo de sincronizagao das Op Info sem apoio de todo
o estado-maior. A organizacio proposta para maximizar
o compartilhamento de recursos e a colaboracao entre
as CRI visava a concentrar as relagdes publicas, assuntos
civis, MISO e CEMA em um tnico elemento no nivel
brigada. Neste ponto, a brigada pode utilizar o oficial de
Inteligéncia designado para a célula de guerra eletronica e
o graduado das operagdes psicoldgicas (Op Psc) para criar
uma célula de engajamento com lideres-chave.

As brigadas precisam definir um comandante e um
graduado encarregados da area funcional Op Info. A
brigada conta com, apenas, um major em sua secao de
relagdes publicas. Todos os demais oficiais sdo capitaes.
Considerando que o estado-maior de brigada é com-
posto, preponderantemente, por majores, seria razoa-
vel designar um chefe de se¢ao com a antiguidade e a
experiéncia suficientes para interagir com seus homo-
logos em igualdade de condigdes. As brigadas poderiam
preencher essa posi¢ao designando um oficial cumulati-
vamente com as fung¢des que ja exerce ou requer outro
oficial emprestado de outra parte da brigada.

Conclusao

A execucio da Operagio Atlantic Resolve demons-
trou que uma combinacao de énfase por parte do
comando e um estado-maior eficaz podem maximizar
o potencial das Op Info, permitindo que as unidades do
Exército combatam e vencam em um ambiente infor-
macional disputado. No entanto, persiste o desafio de

como o Exército organizara e preparara suas forcas para
conduzir as Op Info e as CEMA.

O Exército deve considerar se as licdes aprendidas
durante a Operagdo Atlantic Resolve proporcionam
observagdes que possam contribuir com discussoes
maiores sobre como o Exército deve alinhar suas

capacidades para lutar e vencer no ambiente informa-
cional. Criar uma nova doutrina do Exército e novas
configura¢des de estado-maior que expliquem e apro-
veitem a convergéncia entre as Op Info e as CEMA
sd0 opg¢des que nao sao provenientes de um unico
recurso em particular, ou que podem ser traduzidas
em resultados operacionais imediatos. Tais solu¢des
podem ajudar o Exército a continuar desenvolvendo
as capacidades individuais relacionadas as infor-
magdes — como operagdes no ciberespago e guerra
eletronica — enquanto ele mantém uma énfase no
emprego sincronizado dessas capacidades.

Além disso, os elementos das Op Info precisam
focar novamente suas atividades ao retornarem para
as sedes das unidades e empenharem-se com afinco na
preparacio das suas unidades subordinadas, para ope-
rar em um ambiente informacional disputado. Toda a
instru¢do na unidade de origem deve criar oportuni-
dades para treinar os estados-maiores sem oficiais de
Op Info para sincronizar as diferentes CRI. Isso pode
incluir proporcionar meios externos para a realizacao
de adestramento de nivel unidade e ajuda-las a elimi-
nar as barreiras entre as Op Info, CEMA e as outras
CRI disponiveis.

Os elementos de Op Info precisam desenvolver
cenarios durante a instrucdo na sede para exigir das
unidades subordinadas que nao ignorem as contribui-
¢oes que cada CRI tem a oferecer na consecugao dos
objetivos militares. Todas as unidades precisam treinar
da mesma forma que lutarao e incluir instrugao que
teste sua competéncia em sincronizar as CRI.

Além das agdes feitas pelos elementos de Op Info,
o Exército deve veementemente considerar tirar
mais proveito da capacidade de Op Info da Guarda
Nacional e da Reserva do Exército dos EUA. As
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comunidades de assuntos civis e de Op Psc do Exército
ja reconheceram que as forgas do Servigo Ativo nao
possuem capacidade de apoiar todas as brigadas de
combate. Como resultado, elas alinham habitualmen-
te as unidades de assuntos civis e de Op Psc da Guarda
Nacional e da Reserva do Exército com as brigadas de
combate quando essas passam pelos centros de trei-
namento de combate. A comunidade de Op Info do
Exército deve fazer o mesmo. Os grupos de Op Info
no teatro de operagdes devem enviar equipes a cada
rodizio nos centros de treinamento de combate para
que as brigadas do Exército recebam habitualmente
acréscimos externos de unidades de Op Info, assuntos
civis e Op Psc. Além disso, o Exército deve considerar
realizar uma avalia¢do holistica baseada na competén-
cia das suas forcas que possuam CRI, a fim de garantir

OPERAGAO ATLANTIC RESOLVE

que possuam recursos suficientes para satisfazer os
requisitos necessdrios.

Se o Exército pretende lutar e vencer em um
ambiente informacional disputado, precisara desen-
volver as capacidades e a competéncia de empregar
as CRI em sua plenitude. As CEMA, por si s, sdo
insuficientes para assegurar o sucesso. A fun¢ao de
sincronizac¢ao das Op Info é essencial para traduzir
as capacidades técnicas em resultados concretos, que
proporcionam uma vantagem operacional para o
comandante no campo de batalha.

As OJm'm'ées e conclusoes expressas neste artigo sdo de
responsabilidade do autor e nao refletem, necessariamente,
as posicoes do Exército ou de qualquer outra agéncia do

Governo dos EUA. Il
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