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As Forcas Armadas Paraguaias 16
na Luta contra o Crime
Organizado e a Inseguranca

Dr. R. Evan Ellis

Este artigo analisa os desafios de sequranca
que se apresentam diante do governo de
Mario Abdo Benitez, no Paraguai, e o trabalho
para adaptar e reformar as principais
instituicées de sequranca do pais, com o
objetivo de enfrentd-los.

Travando Guerras Onde Elas
se Perpetuam

Cel Erik A. Claessen, Exército da Bélgica

Neste artigo, vencedor da terceira colocagdo
no Concurso de Redagdo DePuy em 2018,

o autor afirma que existe um novo tipo de
guerra de sitio, cujas circunstancias levam &
auto-perpetuagéo do conflito, transformando
dreas densamente povoadas na Africa,

na Asia e no Oriente Médio em zonas
conflagradas nas quais o Exército dos EUA estd
menos preparado para atuar.

Foto da Capa:

Membros do principal grupo de oposigéo egipcio, o Movimento Jovem

06 de Abril, acendem iluminativos e gritam frases de propaganda contra a Ir-
mandade Mugulmana durante um protesto em frente ao gabinete do procura-
dor geral em Cairo, 06 Abr 13. Em meio a deterioragdo da economia, milhares
de ativistas safram as ruas para comemorar o quinto aniversario da fundagao
do grupo e pressionar o entdo Presidente Mohamed Morsi com uma longa
lista de exigéncias, incluindo a formagao de um governo mais inclusivo. (Foto
por Amr Nabil, Associated Press)

Capa 2
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Nossos lideres militares precisam entender o
conceito de sequranca cibernética social e
como ela impacta nossa forga, nossa nagéo
e nossos valores. Os autores definem essa
disciplina emergente, discutem seu histdrico
e descrevem as tendéncias atuais e futuras,
apontando como as For¢as Armadas devem
responder a esse novo tipo de ameaga.
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Uma Abordagem Alternativa para
o Controle de Zonas Conflagradas e
Areas Densamente Urbanizadas ao
Redor do Planeta

Cel Eugenia K. Guilmartin, Exército dos EUA

Esse artigo obteve a sequnda colocagéo no
Concurso de Redagéo DePuy. Uma oficial
superior da Policia do Exército dos EUA advoga
que o crime tem um maior potencial de impacto
na estabilidade global do que as tradicionais
ameagas com poder de combate equiparado.
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Cinco Li¢oes Operacionais
Provenientes da Batalha por
Mossul

Maj Thomas D. Arnold, Exército dos EUA
Maj Nicolas Fiore, Exército dos EUA

A luta pela cidade de Mossul, no Iraque,
proporciona ensinamentos para as futuras
operagdes de combate em larga escala em
ambientes densamente urbanizados. Os
autores apresentam cinco licées extraidas
dessa batalha que devem subsidiar o
planejamento operacional dos préximos
combates urbanos.

Identificagio

Capacitando Soldados e Apoiando a
Missao

Matt McLaughlin

Ao tirar maximo proveito dos recursos atuais
— e no futuro, da inteligéncia artificial — as
atividades de identificagéo serdo capazes

de negar ao inimigo o anonimato, fazendo-
nos dlistinguir entre combatentes e nGo
combatentes, a fim de levar a luta aos nossos
verdadeiros oponentes.
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O Corredor de Suwalki

Um Campo de Provas para as
Municées Cluster

Cap Gregory Fetterman, Exército dos EUA

A necessidade de municées cluster vem
crescendo, porque a Russia apresenta uma
ameaca plausivel de um conflito de alta
intensidade na regido de fronteira entre a
Polénia e a Lituénia conhecida como Corredor
de Suwalki. Um assessor juridico especializado
em direito operacional examina questées
relativas ao uso de municées cluster e como
mitigar os riscos relacionados.
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Guardas e policiais inspecionam uma caixa-forte que explodiu durante um assalto a mao armada na empresa Prosegur, uma firma particu-
lar de seguranca, em Ciudad del Este, Paraguai, 24 Abr 17. A agao foi bem planejada envolvendo mais de 40 assaltantes, que fugiram com
quase US$ 8 milhées e deixaram um policial morto. Ha muito que a Ciudad del Este, localizada na fronteira com o Brasil, serve como um
centro de atividades do crime organizado. (Foto de Mariana Ladaga/Diario ABC Color/Associated Press)

As Forgas Armadas
Paraguaias na Luta
contra o Crime
Organizado e a
Insegurancga

Dr. R. Evan Ellis
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m outubro de 2018, as forgas de seguranga

paraguaias conseguiram frustrar duas tenta-

tivas de resgate de Marcelo Piloto, chefe local
da faccdo criminosa brasileira Comando Vermelho
(CV), da sede da Agrupacion Especializada da
Policia Nacional, uma unidade de policia civil sedia-
da em Assuncao. A sofisticagao dos planos, que in-
cluiram um carro-bomba e fuzis de assalto, ilustra a
evolugao da ameaga representada pelo crime organi-
zado transnacional no Paraguai'. Ao mesmo tempo,
o sucesso na resolucdo dos incidentes, incluindo a
intervengao realizada pela Fuerza de Operaciones
Policiales Tlsjvecia[es, demonstra que houve algum
progresso por parte das forgas de seguranca para-
guaias no enfrentamento dos desafios impostos pelo
crime organizado.

Em 15 Ago 18, Mario Abdo
Benitez assumiu a presidéncia do
Paraguai, trazendo consigo uma
combinagao de figuras politicas
bem conhecidas e outras novas,
além de dindmicas, cujo trabalho
comeca a mostrar resultados em
organizagdes como a Secretaria
Nacional Antidrogas (SENAD) e a
Secretaria de Prevencion de Lavado
de Dinero o Bienes (SEPRELAD),
chefiada por Maria Gonzalez®.

No cémputo geral, o governo
de Abdo Benitez herda uma série
de desafios de seguranca, incluindo
um grupo semi-insurgente e o cri-
me organizado, e institui¢des pro-
fundamente falhas, cuja reforma
sera chave para o éxito no enfren-
tamento das ameacas’. Este artigo
analisa as questoes de seguranca
que se apresentam diante do novo
governo — incluindo a ameaga re-
presentada pelo Ejército del Pueblo
Paraguayo (EPP) e os crescentes
desafios impostos pelas organiza-
¢des criminosas transnacionais CV
e Primeiro Comando da Capital

(PCC), baseadas no Brasil — e o trabalho do governo
para adaptar e reformar as principais institui¢oes de
seguranga do pais, com o objetivo de enfrenta-los.

Desafios de Seguranga para o
Paraguai

Durante a maior parte da administracao ante-
rior e depois, 0 governo paraguaio se concentrou
no EPP, um grupo de 30 a 50 integrantes que opera
nos Departamentos® relativamente despovoados de
Concepcidén e San Pedro, como principal ameaga a
seguran¢a da nacao®. Em contrapartida, os Estados
Unidos da América (EUA) dedicaram consideravel
atencdo as atividades ilicitas na regiao da Triplice
Fronteira, delimitada por Ciudad del Este, no

O narcotraficante brasileiro Marcelo Fernando Pinheiro Veiga, conhecido como Mar-

celo Piloto, participa de coletiva de imprensa na Unidade Especial da Policia Para-
guaia, em Assungao, no Paraguai, 06 Nov 18. Naquele mesmo més, Marcelo Piloto foi

[* Divisdo administrativa no Paraguai, equivalente a
Estado ou Provincia. — N. do T.]

extraditado para o Brasil, onde enfrenta varias acusagées. (Foto de Norberto Duarte,
Agence France-Presse)
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Paraguai; Foz do Iguagu,
no Brasil; e Puerto
Iguazu, na Argentina
(veja 0o mapa). O foco
norte-americano na
regido volta-se a pessoas
ligadas ao Hezbollah,
organizagao terrorista
do Oriente Médio, e a
arrecadacao de fundos
para ele e, possivel-
mente, outros grupos

terroristas®.

Além de seus desafios
particulares, a impor- LEGENDA:
tancia estratégica do Principais Rotas
Paraguai decorre de sua Terrestres —

localizag¢ao no centro do
continente sul-americano
— através do qual fluem Buenos Aires
pessoas, dinheiro, drogas
licitas e ilicitas e outros
produtos — e dos gru-
pos criminosos ligados

a esses fluxos. Indmeros
incidentes ressaltam o fato de que o crime organizado
transnacional desponta como um significativo desafio
de seguranca no Paraguai: o assalto a sede da empresa
Prosegur em Ciudad del Este em abril de 2017 por uma
forca organizada e bem armada de mais de 50 pessoas
ligadas a0 PCC; a tentativa de construgao de um longo
tanel para resgatar os mais de 80 integrantes do PCC
do presidio em Pedro Juan Caballero; e as duas tenta-
tivas supracitadas, em outubro de 2018, para libertar o
chefe local do CV, Marcelo Piloto®.

Associada a esses grupos violentos, a maconha hoje é
cultivada em quase todas as regides no leste do Paraguai
as margens dos rios Paraguai e Parand e fronteira com o
Brasil”. Acredita-se que essa maconha, que cresce bem
no solo fértil do Paraguai, supra 50% do consumo total
da América do Sul®. Embora a maior parte da maconha
que sai do Paraguai vé para o Brasil, uma parcela tam-
bém é transportada para o Uruguai e Argentina através
dos rios Paraguai e Parana ou para o Chile através da
Bolivia. Além disso, o Paraguai é um importante pais de
transito para a cocaina e outros produtos ilicitos com
destino ao Brasil e outros mercados®.

BRASIL

PARAGUAI

OCEANO

ATLANTICO

A Triplice Fronteira e as principais rotas terrestres que a interligam com grandes cidades. (Imagem
cedida pela Biblioteca do Congresso dos EUA)

Outros Pretendentes do Paraguai
Dentro de um contexto caracterizado por pro-

fundas dificuldades institucionais, terrorismo, crime

organizado e corrupgao relacionada, que, juntos,

enfraquecem a governanga e a cultura democrética

ainda jovem do pais, o governo paraguaio continua a

ser cortejado por atores
extra-hemisféricos como
China, Russia e Ira, entre
outros, de diferentes ma-
neiras, as quais, embora
limitadas, possivelmente
geram preocupagdes em
Washington.

Ainda que o governo
de Abdo Benitez tenha
reafirmado seu compro-
misso para com Taiwan
e obtido um acordo para
dobrar o valor da assis-
téncia recebida daquele
pais, a China continua

R. Evan Ellis, Ph.D., ¢
professor pesquisador de
Estudos sobre a América
Latina e Caribe no Instituto
de Estudos Estratégicos do
U.S. Army War College.

E autor de quatro livros

e mais de 200 trabalhos
sobre o crime organiza-

do transnacional, atores
extra-hemisféricos na
América Latina e outras
questdes de seguranga que

afetam a regiao.
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a procurar por oportunidades para ampliar seu es-
pago diplomadtico e comercial, buscando reunides em
féruns como a Assembleia Geral da Organizagao das
Nagoes Unidas (ONU) em 2018 e iniciativas comer-
ciais como a presenca da empresa de agronegdcios
chinesa COFCO, que opera no Paraguai desde 2014*.
Empresas baseadas na China também participaram de
licitagdes para projetos de construcao de rodovias e de
geracgdo de energia e expressaram interesse em cons-

truir uma linha de trem atravessando o norte do pais*'.

Por sua vez, a Federagdo Russa ha muito tenta
estabelecer uma cooperac¢ao militar com o Paraguai,
expressando interesse em transformar o Aeroporto
Mariscal Estigarribia, na regido do Chaco, em um
centro regional de manutencao e reparos de aerona-
ves militares russas e, ainda, em vender aeronaves e

Desde 2005, as Forgas Armadas paraguaias conduzem uma campanha de contrainsur-
géncia contra o EPP, principalmente no nordeste do Paraguai (atividade insurgente
destacada em vermelho) ao longo da fronteira com o Brasil. (Imagem cedida por Mike-

lelgediento/ Wikimedia)

embarcacdes de transporte para o pais, possivelmen-
te em troca de produtos agricolas'?>. De modo mais
concreto, a Russia firmou um acordo de cooperagio
em defesa em abril de 2017, mas ainda nao o utilizou
para ampliar o relacionamento com o Paraguai de
maneira significativa®.

Apesar de o Ira e outros paises do Oriente Médio
terem demonstrado cautela em seu relacionamento
com o Paraguai, representantes do governo de Abdo
Benitez se reuniram com as delegagdes iraniana
e turca durante a sessao da Assembleia Geral da
ONU em Nova York, em 2018. Ao mesmo tempo, o
governo de Abdo Benitez entrou em desacordo com
o governo israelense ao reverter a decisdo de seu
antecessor, Horacio Cartes, de mudar a embaixada
paraguaia para Jerusalém™.

Desafios e Adaptacao
das Instituicdes
Governamentais
Paraguaias

O governo do Paraguai en-
frenta varios desafios durante sua
transi¢ao para o governo de Abdo
Benitez [quando da redacao deste
artigo — N. do T.]. Entre eles estao
a corrup¢do em muitas de suas ins-
titui¢des, demandas de seguranga
nacional e problemas relacionados
ao treinamento e aparelhamento
de suas Forcas Armadas.

Institui¢des ndo militares. Em
relacdo a luta contra o crime orga-
nizado, o governo de Abdo Benitez
herda instituicoes cuja eficicia do
passado foi gravemente enfraque-
cida pela corrupgao e negligéncia.
A situacao critica da policia para-
guaia, por exemplo, foi ressaltada
pelo afastamento, em novembro de
2018, do subcomandante da orga-
nizag¢ao, Luis Cantero, acusado de
aceitar suborno de US$ 70 mil*®.
Contudo, embora o novo governo
houvesse indicado sua intencao
de combater os narcotraficantes
e outras organizagdes criminosas,
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PARAGUAI

O Presidente paraguaio Mario Abdo Benitez em visita a forga-tarefa conjunta organizada para combater os insurgentes do EPP imediata-
mente apos estes Ultimos atacarem o rancho de Santa Teresa, localizado no Departamento de San Pedro, perto de Assungao, no Paraguai,

24 Dez 18. (Foto cedida pela Presidéncia da Republica do Paraguai)

ainda nio havia anunciado, em novembro de 2018,
nenhuma iniciativa significativa para enfrentar o pro-
blema extremamente dificil de reformar a policia ou
outros componentes do Ministério do Interior, 6rgao
que a inclui, no Paraguai'®.

De sua parte, o 6rgao nacional antidrogas SENAD,
sob a nova lideranca do Ministro Arnaldo Giuzzio,
obteve resultados iniciais impressionantes contra a
produgao e os fluxos de droga através do pais, em-
bora talvez ainda seja cedo demais para saber se
esses resultados serdo sustentdveis'’. Além disso, o
orgao independente contra a lavagem de dinheiro,
SEPRELAD, é outro marco positivo nos esfor¢os da
nagdo para combater o crime organizado transnacio-
nal. A nova chefe da SEPRELAD, Maria Gonzilez,
adquiriu boa reputacido como uma profissional capaz
e independente, sem nenhuma acusacao grave de
corrupgao até agora, e estd trabalhando rapidamente
para reformar e preparar sua organizag¢ao para uma

importante avaliagdo a ser realizada pela organiza-
¢do intergovernamental Grupo de Acao Financeira
Internacional (GAFI), em 2019*%. Contudo, a tarefa
continua sendo intimidadora. Em novembro de 2018,
Gonzélez estimou que a organizac¢ao havia sanado
menos de 50% dos itens identificados anteriormente
como deficiéncias pelo GAFI®.

Além da policia, da SENAD e da SEPRELAD,
o Paraguai também criou um novo érgao de inteli-
géncia de 4mbito nacional, a Secretaria Nacional de
Inteligencia (SNI). A SNI foi formalmente autoriza-
da por lei em julho de 2014, mas s6 foi oficialmente
estabelecida em 2018. Seu primeiro diretor, Esteban
Aquino Bernal, foi nomeado por Abdo Benitez e
comecou a trabalhar assim que este assumiu a presi-
déncia em agosto de 2018,

A SNI atende a uma verdadeira necessidade
de um servigo de inteligéncia civil no pais além do
fornecido pelas For¢as Armadas e pela policia, e
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visa a servir como um repositdrio centralizado de
dados sobre atores e grupos criminosos. Contudo, a
organizagdo estd restrita, atualmente, a capacidades
analiticas e ndo operacionais, estando, ainda, vul-
nerével a preocupagdes de que ela possa ser utiliza-
da para a obtengéo de inteligéncia politica contra

Dentro das Forcas Armadas paraguaias, o Exército
estd organizado em uma estrutura de trés “corpos de
exército” com um total de nove divisdes, fornecendo
posicdes de comando para 40 oficiais-generais, em-

aposentadoria de seus quadros, ao passo que cerca da
metade do or¢amento de aquisi¢cdes é usada com itens
nao militares, como materiais de escritério®>.

A situagao reflete, em parte, o legado da posicao
privilegiada que as Forgas Armadas paraguaias usu-
fruiram durante o governo militar do Gen Alfredo

bora esses corpos sejam, na realidade, menores que a
maioria dos batalhdes de infantaria norte-americanos.

opositores do governo; acusagdes semelhantes foram
feitas contra organizagdes comparaveis na Colémbia,
Peru e México, entre outros paises. Os protocolos

de coordenac¢io entre a SNI, as Forgcas Armadas e as
institui¢des policiais (que fornecerao informagoes a
SNI) ainda estio sendo definidos.

As Forgas Armadas, o EPP e os desafios estru-
turais. Pode-se dizer que o novo governo paraguaio
herdou Forcas Armadas incapacitadas para tratar dos
desafios de seguranga do pais em todos os niveis devi-
do a dificuldades fundamentais com respeito a sua es-
trutura, doutrina, dotacdo de material e treinamento.
A gravidade da situagao é exemplificada pela incapa-
cidade das forgas de seguranga paraguaias em encon-
trar e eliminar o EPP — um pequeno grupo que opera
em uma area muito reduzida e escassamente povoada
nos Departamentos de San Pedro e Concepciéon —
durante muitos anos®'. Os ataques do EPP ja cau-
saram mais de 60 mortes desde seu surgimento em
2008, apesar de o governo anterior ter designado uma
grande forca-tarefa interagéncias para operar na drea
especificamente contra o grupo e de uma consideravel
expansao da iniciativa em 2016>%.

Além da resposta ao EPD, as dificuldades das Forgas
Armadas paraguaias incluem a necessidade de adquirir
ou modernizar seus equipamentos, mas elas tém pouca
expectativa de efetuar qualquer aquisi¢do ou moder-
niza¢ao além de doagdes que venham a ser recebidas
de nagoes parceiras. O or¢amento total de defesa
paraguaio para 2018 é de apenas US$ 280 milhoes, e
cerca de 80% é gasto com pessoal e custos relativos a

Stroessner, entre 1954 e 1989. Dentro das Forcas
Armadas paraguaias, o Exército estd organizado em
uma estrutura de trés “corpos de exército; com um to-
tal de nove divisdes, fornecendo posi¢oes de comando
para 40 oﬁciais—generais, embora esses corpos sejam,
na realidade, menores que a maioria dos batalhoes de
infantaria norte-americanos*.

Funciondrios do novo governo falam de um plano
para reestruturar as For¢as Armadas, reduzindo os
escaldes mais elevados e tornando-as mais voltadas
as operacoes, mas admitem que essa serd uma tarefa
extremamente dificil politicamente, ja que os postos
de generalato que teriam de ser eliminados consti-
tuem os dpices da carreira almejados pelos oficiais
paraguaios atualmente na ativa®.

Além da organizacao de base geografica e de dificil
manejo do Exército do Paraguai, a capacidade de suas
Forcas Armadas para efetuar uma reforma institucional,
planejar e responder aos atuais desafios é dificultada por
uma série de graves problemas estruturais. Para comegar,
o Ministro da Defesa paraguaio nao faz parte, na ver-
dade, da cadeia de comando sobre as Forcas Armadas,
atuando mais como um assessor do presidente, o que
limita sua capacidade para efetuar mudancas. O antigo
Ministro da Defesa, Gen Bernardino Soto Estigarribia,
renunciou ao cargo (no qual serviu durante o governo de
Cartes) em novembro de 2018, em parte, supostamente,
devido a falta de autoridade de que dispunha®. Ao que
consta, discutiu-se a possibilidade de criar uma lei para
inserir o Ministério da Defesa na cadeia de comando,
mas a proposta ainda nao foi levada adiante.
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Um segundo grande problema estrutural para as
Forgas Armadas paraguaias é o papel do Consejo de la
Defensa Nacional (CODENA). O CODENA foi es-
tabelecido por uma lei de 1997 para ser a ferramenta
do Presidente para lidar com questdes de seguranca
nacional, mas a instituicao caiu em desuso — em
parte, possivelmente, porque ela jd nao corresponde
plenamente a realidade dos desafios de seguranca da
nac¢do ou a evolugido das For¢as Armadas. Embora
o CODENA, por lei, deva se reunir mensalmente, o
ex-Presidente Cartes raramente o convocou, e 0 novo
Presidente Abdo Benitez ainda nao o fez, apesar de
ter se encontrado individualmente com seu chefe,
Gen Miéximo Diaz C4ceres®.

A composi¢io do CODENA, estabelecido em
uma época em que os desafios impostos ao Paraguai
por parte de organizagdes criminosas transnacionais
como o PCC e o CV eram menos criticos, ndo in-
clui os chefes da SENAD ou da SEPRELAD, nem os
relevantes ministros das pastas social, econdmica ou
da justica, embora o Presidente possa eventualmente
convocé-los a participar®®. Algo que também reflete
a era de governo militar na qual a lei foi elaborada é
a expectativa de que o Presidente vd até o Ministério
da Defesa Nacional para convocar o conselho, em vez
de determinar que os ministros venham até ele. Na
prética, o Presidente criou seu préprio “gabinete de se-
guranca” informal, que se reune semanalmente no seu
gabinete (e nao no Ministério da Defesa). A reuniao
inclui um conjunto mais amplo de ministérios, mas
ndo conta com o amparo legal ou estrutura burocrati-
ca de que dispde 0o CODENA.

Especificamente em relagdo a luta contra o EPP,

0 governo de Cartes organizou uma estrutura espe-
cial intrainstitucional, o Comando de CDefensa Interna

A verdadeira quantidade de pessoas servindo nas
Forgas Armadas pode ser bem menor que o nime-
ro oficial por causa de uma pratica segundo a qual
algumas organizagdes mantém “pessoas-fantasma” na

folha de pagamento.

(CODI), apoiado por unidades policiais, promotores
especiais e uma forca-tarefa militar conjunta (FTC).
Embora o Comando, em teoria, facilite solugdes do

PARAGUAI

‘governo como um todo” (whole-of-government) para
as dificuldades socioeconémicas que contribuem
para a liberdade de a¢do do EPP em San Pedro e
Concepcidn, seu impacto é, na verdade, limitado, na
medida em que os ministérios detém a autoridade so-
bre a alocagdo de recursos, o que prejudica sua eficicia
como entidade coordenadora.

Um 6rgao interagéncias separado do CODI, a
Coordinadora de Accion Integral Conjunta (CAICO),
foi criado para identificar e facilitar projetos que
possam resolver alguns dos desafios socioeconémi-
cos da regiao e, assim, ajudar o governo a reforgar
sua presenca no local. Infelizmente, embora esteja
diretamente subordinado a Presidéncia, esse 6rgao
nao conta com unidades ou recursos realmente sob
seu controle para executar o trabalho. Seu chefe, um
oficial-general extremamente capaz, ndo conta com
a autoridade legal e o nivel ministerial para per-
suadir os ministros, que forneceriam os recursos, a
seguirem sua recomendagdo em relagio a escala de
prioridades, que provavelmente diverge das priorida-
des dos préprios ministérios™.

Embora a FT'C militar que apoia o CODI], reali-
za a seguranca da area e atua contra o EPP seja, no
papel, uma for¢a consideravel, ela é limitada pela
falta de conhecimento e confianca em seu homdlogo
policial na organiza¢ao (o componente policial do
CODI é separado, organizacionalmente, e visto como
extremamente corrupto). Agravando o problema, o
desenvolvimento de conhecimentos sobre a comuni-
dade e o terreno pela FTC é limitado pelo frequente
rodizio de seus integrantes na drea.

Por fim, a FT'C foi equipada com veiculos e outros
recursos das demais divisdes militares do pais (in-
cluindo as designadas para atuar na drea). Assim,

ironicamente, ela deixou as for¢as locais — que, pre-
sumidamente, tém mais conhecimentos acumulados
sobre a 4rea e seus atores — em seus aquartelamentos,
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privadas das capacidades e recursos para contribuir de
modo significativo na luta contra o EPP.

Ainda ndo estd claro que rumo o governo de
Abdo Benitez pretende tomar para reformar as
For¢as Armadas paraguaias, a fim de que elas possam
combater o EPP ou executar outras missdes mais
efetivamente. O novo governo ainda nao forneceu a
visao institucional que definiria esses papéis e refor-
mas; tampouco propds as mudangas legais especifi-
cas que os facilitariam.

Para ajudar a redefinir a estrutura e propdsito das
Forcas Armadas paraguaias, em 2012, o Ministério
da Defesa Nacional publicou, de maneira louvavel,
um “livro branco” delineando os papéis e missao da
instituigcao perante a sociedade paraguaia e ou-
tras institui¢des governamentais®’. Embora o novo
governo tenha planos de atualizar o documento, as
autoridades de defesa paraguaias sugerem, compreen-
sivelmente, que é preciso esperar até a conclusao da
restruturacao, caso e quando ela ocorra, antes de efe-
tuar tais mudancas®'. Da mesma forma, o Ministério
criou uma nova estratégia de defesa, mas ela ainda
nao foi aprovada pelo Presidente®”.

Desafios relativos a materiais bélicos e treina-
mento nas For¢as Armadas paraguaias. Além de
questdes de organizagdo, papéis, missdes e autorida-
des, toda For¢a Singular paraguaia enfrenta graves
deficiéncias em relacdo a materiais de emprego
militar e treinamento.

Com respeito as forcas terrestres, o Exército
Paraguaio tem, oficialmente, cerca de 14 mil inte-
grantes recebendo remuneragao, embora o ingresso
de recrutas seja limitado por um grande numero de
isencoes legais, fator que o governo de Abdo Benitez
indicou pretender abordar®®. Para complicar a situa-
¢ao, a verdadeira quantidade de pessoas servindo nas
Forcas Armadas pode ser bem menor que o nime-
ro oficial por causa de uma pratica segundo a qual
algumas organizagdes mantém “pessoas-fantasma” na
folha de pagamento, que recebem soldo, mas nao estao
realmente presentes nas unidades.

Quanto a veiculos e sistemas de armas, o Paraguai
tem uma pequena quantidade de viaturas meia-lagarta
da época da Segunda Guerra Mundial e carros de
combate M3 Stuart e M4 Sherman (incluindo 14
carros de combate M3 recolocados em servico nomi-
nalmente, como uma medida provisdria). Contudo,

segundo especialistas no Paraguai consultados para
este estudo, poucos, se houver, carros de combate tém
armas que funcionem e, quando funcionam, boa parte
da municao é tao antiga que ja deixou de ser confidvel,
podendo até ser perigoso usi-la**.

Além de carros de combate e viaturas
meia-lagarta, o Paraguai tem um pequeno ndmero
de viaturas blindadas de reconhecimento (VBR)
EE-9 Cascavel e viaturas blindadas de transporte
de pessoal (VBTP) EE-11 Urutu mais antigas, de
fabricagao brasileira. Essas viaturas seriam, supos-
tamente, modernizadas com a ajuda do Brasil em
2009, mas os recursos nao estavam disponiveis por
parte do Paraguai, e isso nunca chegou a acontecer™”.
As Forgas Armadas paraguaias discutiram planos
para obter uma nova classe de viaturas blindadas
para substituir tantos seus carros de combate quan-
to algumas antigas viaturas sobre rodas. Embora a
aquisi¢do da VBTP Guarani, de fabricagao brasileira,
tenha sido citada como a opg¢do mais realista pelos
especialistas consultados para este estudo, nao hd
verbas disponiveis, atualmente, para levar o processo
de compra adiante®.

O problema da falta de veiculos em bom estado de
funcionamento no Exército Paraguaio é possivelmente
exacerbado por limitagdes em treinamento no nivel
das tropas e nos escaldes superiores; praticamente nao
hd um treinamento regular de armas combinadas. O
treinamento das tropas paraguaias geralmente se con-
centra em atividades bdsicas, como a instru¢ao de tiro
individual®’. Grande parte do Exército Paraguaio nem
dispde de manuais de doutrina préprios, utilizando os
de paises vizinhos, como o Brasil®*®.

Embora a situa¢do da Marinha Paraguaia seja um
pouco melhor que a do Exército, ela enfrenta o desafio
de manter uma presengca limitada ao longo de todas as
5 mil milhas (cerca de 8 mil quilémetros) de rios nave-
gaveis do pais. O desafio é agravado pelo fato de que a
Marinha é o tnico 6rgao governamental com a autori-
dade de imposi¢ao da lei nas dguas.

A Marinha Paraguaia tem uma frota de aproxi-
madamente 170 pequenos barcos de casco de alu-
minio para operar nos rios e um menor nimero de
embarcacdes de maior porte, incluindo sua nau ca-
pitania, 0 P-05 Ttaipu (adquirido do Brasil nos anos
80), que é grande o suficiente para transportar um
pequeno helicdptero, e trés lanchas de interceptagdo
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CROQ-15, relativamente rapidas®. Contudo, a
Marinha Paraguaia tem uma capacidade limitada
para inspecionar a grande quantidade de barca-
cas comerciais que transportam mercadorias para

Situado no centro geografico da América do Sul,
o Paraguai é um ponto de conexdo para os flu-
xos criminosos de drogas, mercadorias, dinheiro e
pessoas, tornando-o estrategicamente importante

PARAGUAI

Portanto, quando retirados para serem utilizados,
informacgoes sobre sua presenca sao rapidamente
passadas para os narcotraficantes, que suspendem
seus voos antes que os radares se tornem efetivos na

para o hemisfério no controle desses fluxos e suas
respectivas consequéncias.

dentro e fora do pais e, com exce¢iao das CROQ-15,
ela ndo tem nenhuma capacidade contra as lanchas
utilizadas por organizagdes criminosas mais sofisti-
cadas em operagdo no pais.

Embora a maior parte da frota paraguaia esteja,
relativamente, em boas condigdes, ela é antiga. Uma
das embarcacoes ainda em servico, Capitdn Cabral,
foi construida, inicialmente, em 1908 (na Holanda)
como um rebocador oceanico*’.

A Marinha Paraguaia também conta com uma pe-
quena capacidade de aviacao, incluindo um helicéptero
leve Esquilo, utilizado ocasionalmente em operagdes de
repressao ao contrabando, e seis pequenas aeronaves de
asa fixa Cessna, confiscadas de narcotraficantes.

A Marinha Paraguaia mantém a empresa Cavel,
uma instalacao de reparos e fabrica¢io de pequenas
embarcacdes; um dique seco flutuante doado pelos
EUA nos anos 80; um dique seco flutuante perma-
nente administrado pela Marinha; e um pequeno
estaleiro, Arsenal de Marina, que efetua a manuten-
¢do de embarcagoes de maior porte, mas ha muito
ndo constrdi um navio*’.

Com respeito a For¢a Aérea, o Paraguai tem de dois
a quatro avides de interceptacao Tucano antigos ainda
em operagao, que poderiam ser utilizados no caso
de deteccao de aeronaves do narcotréfico. Planos de
adquirir seis outras aeronaves — possivelmente cagas
coreanos KT-1, Super Tucanos brasileiros, ou AT-6
Wolverines norte-americanos — foram deixados de
lado em decorréncia da falta de recursos**.

Embora o Paraguai tenha adquirido radares
moveis, eles sao operacionalmente ineficazes e
estao armazenados em um local publico conhecido.

deteccdo e interceptacao de alvos. A autoridade de
aviagao civil paraguaia est construindo uma insta-
lag¢ao de radar fixo que, em teoria, podera aumentar
a consciéncia situacional da Forca Aérea contra os
voos do narcotrafico, mas o processo é lento*’.

Recomendagoes

Embora o governo paraguaio enfrente dificulda-
des considerdveis em responder aos mutdveis desafios
apresentados pelo terrorismo do EPP e pelo crime
organizado, é importante que os EUA mantenham seu
envolvimento com o pais de um modo construtivo e
aumentem seu nivel de aten¢ao e engajamento com
seus parceiros paraguaios, com a condic¢ao de que estes
continuem a progredir em questdes de corrupcio e
compromisso para com institui¢des e processos demo-
craticos. A grave situacdo atual de muitas das institui-
¢oes de seguranca da nagdo nao é um reflexo, necessa-
riamente, da nova lideranc¢a do pais, mas uma indicacao
de quanto trabalho ainda ha a ser feito.

Situado no centro geogrifico da América do Sul,
o Paraguai é um ponto de conexao para os fluxos
criminosos de drogas, mercadorias, dinheiro e
pessoas, tornando-o estrategicamente importante
para o hemisfério no controle desses fluxos e suas
respectivas consequéncias. Nao se deve permitir que
o pais se transforme em um espa¢o mais fracamen-
te governado, onde atividades criminosas possam
prejudicar a seguranga dos paises vizinhos e afetar
a dindmica politica da regido. Além disso, conforme
observado anteriormente, a aten¢ao que a China,
Russia e grupos islamicos dedicam ao Paraguai serve
como lembrete de que, caso o governo nao obtenha
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resultados trabalhando junto as democracias oci-
dentais, outros atores estio mais que prontos para
preencher a lacuna.

Os EUA devem continuar a trabalhar com o
Paraguai, a comegar pelos escaloes mais elevados,
travando um didlogo respeitoso, mas sério, com o
Presidente, Ministro da Defesa e funciondrios de outros
érgaos governamentais, com o objetivo de incentivi-los
a tomar e persistir em decisdes politicamente dificeis,

Paralelamente a essa assisténcia e com o objetivo
de estimular uma mudanca significativa, os EUA
também devem apontar, com respeito, mas firme-
mente, para a possibilidade de consequéncias negati-
vas, caso nao seja feito um esforgo sincero de atacar
a corrupgao e reformar as instituicdes nacionais.
Com efeito, os EUA devem conservar a possibilidade
de acao legal contra individuos comprovadamente
corruptos, incluindo potenciais san¢oes especificas

Os EUA devem ajudar as Forcas Armadas paraguaias
a desenvolverem um sistema de planejamento para
aplicar recursos limitados de maneira racional e trans-
parente, com o objetivo de atender as necessidades
identificadas, bem como adquirir e manter esses re-

cursos ao longo do tempo.

para realizar uma reforma estrutural significativa e
transformadora. Esse trabalho deve incluir, entre outras
coisas, a reorganizagdo extremamente necessaria das
Forgas Armadas paraguaias e o combate a corrupgao
nas institui¢des governamentais.

Com respeito a luta contra os efeitos debilitantes
da corrupgao nas institui¢des paraguaias, os EUA,
trabalhando com outras partes interessadas, como as
da comunidade europeia, devem estimular o governo
paraguaio a aceitar, por meio de suas leis e politicas,
a assisténcia de institui¢des externas semelhantes
a Comissao Internacional contra a Impunidade na
Guatemala, da ONU*%. E, ao atuar para ajudar o
governo paraguaio a tomar as dificeis medidas para
ajudar a si proprio, os EUA devem empregar, com
paciéncia e habilidade, uma combinacao de encoraja-
mento, materiais bélicos, apoio técnico e incentivos.
Os EUA devem considerar, seriamente, a possibili-
dade de fornecerem mais recursos de assisténcia para
o setor de seguran¢a do Paraguai quando as institui-
¢Oes paraguaias demonstrarem a capacidade de inte-
grar e usar essa ajuda efetivamente. Os EUA também
devem considerar uma gama mais ampla de pro-
gramas administrados por meio do Departamento
de Estado para fortalecer a governanca paraguaia e
ajudar o pais a comercializar melhor e obter mais de
seu setor agricola e outras industrias.

contra eles, caso sua riqueza e influéncia impecam
o sistema judiciario paraguaio de lidar com eles de
modo apropriado.

Ao aplicar qualquer politica que levante ques-
toes sobre a capacidade do Paraguai para policiar os
integrantes corruptos de sua prépria burocracia e
elite politica, os EUA devem entender que a ten-
déncia natural dos “maus elementos’, bem como a
de alguns individuos preocupados em proteger a
soberania da na¢ao, pode ser a de ameacar ou adotar
alternativas como China e Russia, que estdo, as vezes,
mais dispostas a oferecer assisténcia sem os tipos de
condigdo e supervisdao que ameagam os corruptos. Os
EUA devem ter cautela ao manobrarem nesse dificil
terreno politico, utilizar informagdes concretas
como principal instrumento de persuasao e, de for-
ma respeitosa, buscar gerar consenso entre os lideres
paraguaios comprometidos com a luta contra a cor-
rupgao e atores extra-hemisféricos, que os dirigentes
corruptos usam para contornar sua responsabilidade
e protegerem a si proprios. S6 dessa forma os EUA
poderao ter a esperanca de guiar os paraguaios so-
beranos rumo a decisdes que promovam sua propria
satude institucional.

No contexto de trabalhar junto ao governo para-
guaio para fortalecer suas institui¢des, os EUA devem
dar especial atencao a reforma policial e judicial,
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incentivando-a. Essa ajuda deve comecar com a
prestacdo de assisténcia na identificagdo e remocao de
funciondrios corruptos dos escaldes mais elevados. A
partir dai, porém, as reformas devem continuar por
toda a institui¢do e incluir o aumento de recursos para
testes periddicos de confianga de pessoal, assim como
a implementacdo e manutencao de bancos de dados
para identificar indicios de corrupgao entre funcio-
nérios da institui¢do (ex.: servidores cujos padroes

de gastos ndo correspondam a sua renda). Os EUA
devem, ainda, ajudar o Paraguai a identificar e expul-
sar membros corruptos e assistir suas autoridades na
criacdo de bancos de dados para resolver rapidamente
os casos detectados e monitorar aqueles que forem ex-
pulsos. Essa iniciativa sera essencial para garantir que
as institui¢des paraguaias reformadas, sejam érgaos
policiais e judiciais ou as For¢as Armadas, nao substi-
tuam, simplesmente, o problema de funciondrios cor-
ruptos por um problema ainda maior: o de milhares
de funciondrios corruptos furiosos e desempregados,
com conhecimentos sobre o sistema e motivados para
explorar suas fraquezas.

Além de ajudarem o Paraguai com essas reformas,
os EUA também devem apoiar fortemente a cora-
gem individual de lideres competentes que evitem
a corrupg¢ao e tomem iniciativa, fornecendo-lhes os
recursos e a cobertura politica de que necessitem para
o éxito. Isso pode incluir o estimulo a a¢des positivas e
corajosas e a iniciativa por parte de lideres e organiza-
¢Oes paraguaias, como as sugeridas até agora pela nova
lideran¢a da SENAD e SEPRELAD.

Da mesma forma, os EUA deveriam apoiar e
trabalhar estreitamente com a recém-instituida
SNI, fornecer-lhe treinamento e recursos e com-
partilhar informagdes com elementos aprovados da
organizacido, quando apropriado. Os EUA devem,
ainda, utilizar sua influéncia junto a outras partes do
governo para possibilitar que a SNI receba as infor-
magoes de inteligéncia necessdrias de modo opor-
tuno, prestando-lhe ajuda com os aspectos técnicos
do estabelecimento e manutencao de um banco de
dados nacional para integrar informacdes oriundas
de outras organizagdes. A SNI deve ser incentivada
a se concentrar em ameagas além do EPP (que foi
utilizado como justificativa, em 2014, para apro-
var a lei que a instituiu)**. Por outro lado, os EUA
devem resistir a tentacao de encorajar a SNI a se

PARAGUAI

concentrar excessivamente em questdes priorizadas
por Washington, como a presenca do Hezbollah

na regiao da Triplice Fronteira. Talvez ainda mais
importante seja deixar claro que todos os recursos e
apoio a SNI oriundos dos EUA poderao ser suspen-
sos subitamente, caso a organizagdo permita que a
utilizem para obter inteligéncia politica.

Com respeito a reforma militar, os EUA devem
empregar seus recursos e influéncia junto ao governo
paraguaio para incentivé-lo a concluir sua reestru-
turacao militar e elaborar um livro branco de defesa
atualizado — uma politica e estratégia de seguranga
nacional. Quic¢d mais importante, os EUA devem
ajudar as For¢as Armadas paraguaias a desenvol-
verem um sistema de planejamento para aplicar
recursos limitados de maneira racional e transpa-
rente, com o objetivo de atender as necessidades
identificadas, bem como adquirir e manter esses
recursos ao longo do tempo. Para isso, instituigdes
norte-americanas — como o programa Ministry of
fDefense Advisors, de assessoria a ministérios de defe-
sa; a Defense Institution Reform Initiative, iniciativa
de reforma de instituicdes de defesa; e 0 William J.
Perry Center — estdo entre as ferramentas tteis de
que os EUA dispdem para ajudar na drea de defesa*®.
Vagas financiadas pelos EUA para treinamento em
institui¢oes como o Western Hemisphere Institute for
Security Cooperation (WHINSEC) e o U.S. Army
War Co[lege podem ser tteis, caso relevantes as ne-
cessidades paraguaias.

Como incentivo para que seus homologos pa-
raguaios aceitem sofrer o incomodo de mudar
seu atual “jeito de fazer as coisas’, os EUA devem
oferecer-lhes a perspectiva realista de uma assis-
téncia maior e mais rapida no desenvolvimento de
solugdes técnicas, de pessoal e de materiais bélicos
para os problemas identificados neste artigo e outros
desafios semelhantes.

Durante muito tempo, o Paraguai recebeu pouca
aten¢ao de Washington, exceto pela preocupacao dos
EUA com as atividades de uma pequena quantida-
de de criminosos e terroristas na Triplice Fronteira.
Contudo, conforme observado neste artigo, o Paraguai
estd no centro dos fluxos licitos e ilicitos que conec-
tam o continente. O que acontecer no Paraguai com
esses grupos e fluxos criminosos terd o potencial de
prejudicar a dindmica e o bem-estar de seus paises
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vizinhos e, em tltima instincia, dos EUA, que perma-
necem ligados ao continente sul-americano por lagos
de comércio, geografia e familia. Os EUA s6 tém a
ganhar ao ajudar o Paraguai a ter éxito. |

As ideias expressas neste arti_qo representam a ojoinido

pessoal do autor e sdo de sua inteira responsabilidade. O au-

tor gostaria de agradecer a César da Rosa Lépez e Gabina
Gavildn, entre outros, por suas contribuicoes.
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Travando Guerras
Onde Elas se
Perpetuam




m 2011, Robert Gates, secretdrio de defesa

norte-americano, respondeu concisamente

a pergunta “Para quais areas conflagradas ao
redor do mundo o Exército estd menos preparado para
atuar?” Em sua opinido, “Qualquer futuro secretario
de defesa que aconselhe o presidente dos EUA a enviar
outro contingente militar significativo para lutar na
Asia, no Oriente Médio ou na Africa deveria fazer um
exame mental, como disse tio sutilmente o General
MacArthur”. Além disso, Robert Gates afirmou que “o
Exército precisa, também, enfrentar a realidade de que
os cendrios mais plausiveis para as For¢as Armadas dos
EUA sio, sobretudo, engajamentos navais e aéreos”.

Sete anos ja se passaram. Durante esse periodo,
dramidticas evolugdes sociopoliticas varreram as regioes
mencionadas no discurso de Gates. Isso nos permite
confrontar suas observacdes com a realidade.

Em relacgdo a natureza das intervencdes militares
norte-americanas, ele acertou com precisao. As opera-
¢oes realizadas ao longo dos ultimos anos foram princi-
palmente engajamentos navais e aéreos, como demons-
trado na Libia, Siria e Iraque. Também, foram muito
efetivas e produziram resultados rdpidos, com quase
“zero baixas” O unico problema é que nao obtiveram
os resultados desejados pelo governo dos EUA. Apds
a morte de Muammar Gaddafi, a Libia mergulhou em
uma guerra civil que se alastrou para o Mali. No leste
da Siria e no norte do Iraque, a decisdo de nao desdo-
brar grandes quantidades de for¢as do Exército dos
EUA permitiu que facgdes curdas agissem como nossos
representantes ou “proxies”. O reconhecimento politico
e diplomitico derivado dos sucessos terrestres curdos
desagradou a Turquia, um aliado chave na OTAN.

No oeste da Siria, o Pasdaran iraniano (o Exército de
Guardiaes da Revolucao
IslAmica) e combatentes
do Hezbollah libanés
circulam livrcemente em

O Cel Erik A. Claessen,
Exército da Bélgica, ¢ o
gerente de projeto para o apoio ao regime de Bashar
desenvolvimento da ca- al-Assad sob a protecao
pacidade motorizada do de aeronaves russas.
exército belga. E mestre pela
Academia Real Militar da

Bélgica e, também, mestre

Decerto, isso nao signifi-
ca necessariamente que
a presenca de forgas do
pelo US. Army Command Exército no terreno teria
and General Staff College, levado a um desfecho

Fort Leavenworth, Kansas. mais favoravel do conflito.

Mas, cabe perguntar o que é significativo acerca das
regides mencionadas por Robert Gates em seu discur-
so. A resposta se encontra no fato de que em grandes
extensdes da Asia, do Oriente Médio e da Africa, as
guerras se perpetuam.

Estados Frageis por sua Prépria
Natureza

A maioria dos paises que constituem essas regioes
nao sao democracias estaveis, mas Estados frageis por
sua propria natureza. Como Douglass North observou:

A légica do Estado natural é derivada do
seu método de lidar com o problema da
violéncia. Individuos e grupos com acesso
A violéncia formam uma coalizdo domi-
nante, concedendo privilégios especiais uns
aos outros. Esses privilégios — incluindo
acesso limitado a organizagdes, atividades
lucrativas e bens — criam rendimentos. Ao
limitar acesso a esses privilégios, membros
da coalizao dominante criam incentivos
criveis para cooperarem entre si ao invés de
disputarem uns com os outros®.

Ou seja, o regime do “Estado natural” é flagrante-
mente corrupto. Contudo, essa simplificacao esconde
0s mecanismos sutis que estabilizam esse tipo de ordem
social. Ao contrario de uma economia de mercado
aberta e competitiva, o objetivo principal de uma
economia de busca por privilégios especiais [No texto
original, rentier economy, ou rent—seeﬁing, onde as pessoas
usam a politica para obterem vantagens econdmicas,
como protegao tarifdria e o crédito subsidiado — N. do
T.] nao é maximizar a riqueza, mas estabilizar o Estado.
O comércio assume a forma de uma justaposicao de
monopdlios que gera rendimentos que o regime conce-
de ou recusa a individuos, de acordo com seus proprios
critérios. Para impor restri¢oes de acesso aos recursos
econdmicos e as oportunidades, o regime emprega “es-
pecialistas em violéncia”™. Os rendimentos beneficiam
uma elite rica, que constitui aproximadamente 20% da
populacao, enquanto os 80% restantes sobrevivem no
nivel de subsisténcia. Os subsidios que mantém o preco
de necessidades vitais baixos garantem a aquiescéncia
dessa grande maioria carente.

Os Estados naturais surgem organicamente de uma
ordem social mais primitiva baseada em tribos ou “se-
nhores da guerra” e nao precisam de uma constituicao®.
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O poder e a influéncia de uma pessoa dependem da
sua lealdade ao regime. As democracias e economias
de acesso aberto precisam de constitui¢des, porque
seu desenvolvimento depende da cidadania, o concei-
to de que todos sdo iguais perante a lei. Como North
observou, “A mudan¢a de um Estado natural para uma
ordem de acesso aberto é, portanto, uma mudanca do
mundo de privilégios e trocas pessoais para um orde-
namento de direitos e trocas impessoais™. As décadas
de operagoes de estabilidade mostram que essa trans-
formagdo nao é ficil de se fazer ou impor.

Os eventos que hoje descrevemos como “Primavera
Arabe” sinalizam uma crise do Estado natural. As
manifesta¢oes de massa na Tunisia, Libia, Egito, Iémen
e Siria abalaram as fundagdes dos regimes politicos que
estavam em vigor nesses Estados naturais. Contudo, o
resultado desses eventos nao foi a erupc¢ao da democra-
cia esperada por muitos, mas, em vez disso, um regresso
a uma ordem tribal ainda mais primitiva.

A principal causa reside no fato de que os Estados
naturais ndo sio competentes em criar riqueza. Seu
crescimento econdmico é muito mais baixo do que a
expansao demografica de sua populagdo e o crescente

GUERRA DE SiTIO

Cambistas afegaos trocam dinheiro em um mercado monetario

na Provincia de Kandahar, 11 Nov 12. Esses mercados fazem uso
frequente do hawala, um sistema tradicional de transferéncia de
dinheiro usado extensivamente no Oriente Médio e na Africa,
para movimentar grandes quantidades de fundos sem transferi-las
fisicamente ou por meio de movimentacdo bancaria por uma ins-
tituicao financeira formal. Sob tal sistema, um cambista recebe di-
nheiro de um cliente em uma determinada localidade, que — por
meio da cobranga de uma pequena taxa — incumbi um agente em
um outro lugar de realizar o pagamento do valor acordado a um
destinatario designado. Considerando que o sistema é relativa-
mente informal, finalizado por um mero aperto de mao, torna-se
dificil de ser monitorado. Como resultado, é frequentemente
usado por terroristas ou outros agentes nefastos para transferir
fundos globalmente. (Foto por Ahmad Nadeem, Reuters)

custo da opressao politica. Considerando que as elites
contam com acesso privilegiado aos setores econdmicos,
elas ndo tém incentivo para ficar a frente de possiveis
competidores. As ineficiéncias resultantes inibem o
crescimento econdmico. Além disso, os subsidios, que
sao usados para manter o preco de necessidades vitais
(e.g., comida) dentro do alcance da grande maioria da
populagdo que vive no nivel de subsisténcia, erradicam o
emprego nos setores de trabalho mais intensos, como a
agricultura e o pequeno comércio varejista. O resultado é
o desemprego massivo e a migracao das dreas rurais para

MILITARY REVIEW Terceiro Trimestre 2019

19



os centros urbanos. Por sua vez, isso aumenta o custo de
manter as massas no nivel de subsisténcia. Enquanto as
populagdes rurais dependem pesadamente da terra para
sobreviver, os moradores urbanos dependem de servigos
caros, como sistemas de esgoto, fornecimento de agua en-
canada, eletricidade e coleta de lixo. Considerando que a
qualidade desses servicos deixa muito a desejar, os jovens
mais empreendedores saem do pais. A didspora resultan-
te proporciona a populagao restante ideias reformistas
sociais e remessas de capitais, levando ao surgimento

de organizacoes de resisténcia. Consequentemente, os
especialistas em violéncia, dos quais o poder do regime
depende, sdo progressivamente mais sobrecarregados. As
manifestacdes urbanas em massa sdo muito mais dificeis
de reprimir do que os disturbios rurais’.

Da Economia de Busca por
Privilégios Especiais para a
Economia de Sitio

Essas evolugdes nao sao novas. A guerra civil que
devastou a Argélia durante os anos 90 tinha causas
semelhantes. No final, o regime prevaleceu porque os
rebeldes se esgotaram completamente. Com base nas

Um homem coloca petréleo bruto em um tanque dentro de
uma refinaria improvisada na zona rural nos arredores de Alep-
po, Siria, 13 Jan 15. Desde o inicio de sua expansao territorial
sobre partes da Siria e do Iraque, o Estado Islamico (El) finan-
ciou suas atividades, sobretudo, com a extracio e refino de pe-
tréleo proveniente das areas produtoras de petrdleo que tinha
capturado, vendendo-o no comércio local ou exportando-o
através da fronteira turca para compradores internacionais.

Os proventos foram utilizados para apoiar agées militares e
administrar os territérios incorporados ao novo califado. Como
resultado, tanto forgas russas quanto norte-americanas prioriza-
ram ataques contra as refinarias de petréleo e os comboios de
combustivel, bem como contra os gabinetes financeiros do El,

a fim de degradar a capacidade do grupo de se autossustentar
financeiramente. (Foto por Nour Kelze, Reuters)

recentes operagoes de sitio, uma combinacao autos-
sustentdvel de combate e comércio tornou-se o novo
modelo emergente. O carater lucrativo da guerra de
sitio moderna impede a exaustao dos beligerantes e
torna o conflito perene. Em outras palavras, aguerra
se perpetua. Isso, também, muda as nogdes de “vitéria”
e “derrota” para serem entendidas, respectivamente,
como uma conclusao razoavelmente bem-sucedida
e o desfecho desastroso da guerra. Durante uma
guerra que se perpetua, a vitéria signiﬁca a prospe-
ridade durante o periodo das hostilidades; e embora

20

Terceiro Trimestre 2019  MILITARY REVIEW



a destrui¢ao de um beligerante ainda equivalha a
derrota, isso nao poe um fim ao conflito. Contanto que
a guerra exista como um modelo de negdcios lucrati-
vo, outros beligerantes substituirao aqueles que foram
destruidos. Nessa situa¢ao, o problema principal da
resolucdo de conflitos é a oposicao por spoilers. Os
spoi[ers podem ser “lideres e partidos que acreditam
que a paz emergente ameaga seu poder, visio do mun-
do e interesses, e empregam a violéncia para minar as
tentativas para se alcancar uma soluciao negociada”.
Suas acdes prolongam os conflitos e inflam os requisi-
tos de forgas. O Exército esta menos preparado para
campanhas e operagdes nas regides onde as guerras se
perpetuam porque é quase impossivel permanecer o
tempo necessario para “conduzir operac¢des que conso-
lidem os ganhos de outros tipos de operagdes™.

A fim de conduzir operacdes nesse tipo de area
conflagrada, o Exército precisa desenvolver estratégias
que invalidem a “rentabilidade do conflito] exigindo
apenas o desdobramento de uma for¢a militar limitada.
Para respaldar essa tese, é necessdrio analisar a lgica
conceitual dos sitios modernos.

Ao longo de toda a Historia, o objetivo militar da
guerra de sitio tem sido for¢ar uma cidade cercada a se
render. Entretanto, os sitios modernos visam a cons-
tranger todas as formas de riqueza da 4rea circunvizi-
nha. Os sitiadores modernos operam um conjunto de
pontos de bloqueio e controle de estradas e vias urbanas
que restringem o transporte de bens dentro e fora desse
territorio. Para motivar os combatentes que guardam
os postos de controle, tolera-se a prética de suborno.
Considerando que os combatentes se beneficiam pes-
soalmente, eles defendem seus postos contra qualquer
forma de ataque e nao os abandonam. Assim sendo, a
operagao inteira torna-se de baixo risco e de baixo cus-
to, além de requerer muito pouco comando e controle.

Ademais, o sitiante obtém lucro ao “licenciar”
contrabandistas. Na Siria, por exemplo, “Empresarios
podem comprar contratos dos niveis mais altos do
regime a fim de assegurar o monopdlio efetivo sobre o
fornecimento de uma certa mercadoria a 4rea sitia-
da”*. Esses contrabandistas trazem produtos vitais,
mais baratos, como combustivel e comida, e retiram
bens caros — como carros ou aparelhos elétricos — da
drea. Pode-se esperar que as receitas de uma economia
durante uma guerra de sitio sejam limitadas, mas isso
ndo ocorre na Siria. Os residentes sitiados sdo “capazes
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de pagar por essas mercadorias como resultado de
transferéncias de dinheiro de parentes ou contatos

"1 No Iémen, os resi-

que vivem fora da 4rea sitiada
dentes empregam sistemas semelhantes:
Embora o sistema bancdrio ja tenha sido
severamente danificado pelos efeitos da
guerra, o comérecio terrestre é facilitado pe-
las redes de transferéncia de dinheiro hawala
[...] Empresarios envolvidos no comércio
terrestre coletam rendimentos e divisas dos
iemenitas expatriados que esperam enviar
dinheiro para casa'®.

Os sistemas modernos de transferéncia de fundos
permitem o fluxo de capital para todas as partes do
planeta, incluindo aquelas que se encontram sitiadas.

Paradoxalmente, os sitiados também se beneficiam
do cerco. Os contrabandistas precisam de seguranca
para evitar a pilhagem de suas mercadorias. Os defen-
sores fornecem esse tipo de “servico” em troca de paga-
mento. Alguns defensores descobrem oportunidades
na pritica do contrabando, eles mesmo cavando tuneis.
Outros desviam ajuda humanitdria internacional. Um
residente da drea de Ghouta descreveu concisamente o
carater transformado da guerra de sitio ao observar:

Nao existe um sitio; isso é uma mentira.
Como pode ser um sitio quando o chefe do
Exército Islamico [ Jaish al-Islam] pode sair
e voltar de Ghouta virias vezes este ano e
aparecer na Turquia e na Arabia Saudita?
[...) Hé arranjos em vigor para sugar o me-
lhor desta area, permitindo a certos atores se
beneficiarem, enquanto os civis sofrem*’.

Noo final, o foco do conflito evoluiu dos objetivos
militares aos econdmicos.

A economia de guerra de sitio cria novas elites e no-
vas dindmicas. Ao contrario da economia de busca por
privilégios especiais, gerentes nao obtém posicoes de in-
fluéncia com base em afiliagdo ao regime. Em uma eco-
nomia de guerra de sitio, gerentes precisam de habilida-
des verdadeiras (ou astucia) no seu negdcio. Da mesma
forma, confrontada com a ameaga de fome, a populacao
sitiada faz tudo que pode para aumentar sua produtivi-
dade. Em um Estado natural funcional, a comida é sub-
sidiada e, assim, o seu cultivo nio é lucrativo. Durante
um sitio, residentes usam cada metro quadrado de terra
aravel e transformam os tetos das casas em hortas**. Os
sitios exigem criatividade de todos os atores envolvidos.
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Para invalidar o modelo de negdcios da guerra de sitio,
o Exército precisa descobrir uma maneira para apro-
veitar essa criatividade e auto-organizagao libertadas
fazendo uso de uma presenca militar limitada.

Rompendo o Cerco

A melhor maneira para limitar a presenca militar
é recusar a responsabilidade pela seguran¢a de uma
ampla drea na zona de conflito. Embora a seguran-
ca de vastas dreas parecesse relevante na doutrina
do Exército, conflitos recentes demonstraram que é
impossivel fornecé-la em grandes espacos densamente
povoados'®. Gates percebeu essa realidade no inicio do
seu mandato, quando teve que tomar uma decisao que,
posteriormente, considerou uma das mais dificeis de
sua carreira: a extensdo dos “rodizios de combate do
Exército de 12 para 15 meses, incluindo as unidades que
tinham passado menos de um ano em casa”™®. O forte
crescimento demografico na Africa e no Oriente Médio
tdo somente exacerbard esse cendrio. A proliferacao de
sitios mostra que a guerra terrestre ja nao diz respeito
a seguranca de uma drea ampla, mas ao controle de
fluxos, rotas e entradas. Em um mundo urbanizado, “a
regra territorial se torna uma op¢ao, ao invés de uma
necessidade estratégica”’. Isso ndo significa que o proé-
prio Exército tenha que recorrer a operagdes de sitio.
Pelo contrério, o Exército precisa desenvolver a capaci-
dade de romper os cercos, restabelecendo o livre acesso.

A urbanizagdo e o comércio global j4 mudaram a
geografia sociopolitica. O conceito de “acesso aberto
imposto” leva essas mudancas em conta. Deborah
Cowen argumenta, “Novas fronteiras de inclusao
sdo elaboradas em torno dos espagos de circulagio.
Essas ‘canaliza¢des’ de fluxos nao apenas substituem
as fronteiras do territério nacional, como também
redefinem as geografias da lei e da violéncia”*®. Um
sentido de inclusdo pode ser mais forte em um bairro
urbano do que nas dreas rurais adjacentes. A razao é
que a circulagdo de pessoas, informacoes, bens e capi-
tal entre um megabairro urbano e o resto do mundo
tornou-se mais importante do que a circulagio entre
esse bairro e a zona rural vizinha™.

Ao estabelecer um cerco, as forgas hostis moder-
nas restringem o trafego de pessoas enquanto cortam
e, simultaneamente, exploram a conexao fisica e os
vinculos financeiros e informacionais entre as comuni-
dades sitiadas, suas diasporas e a economia global. Por

outro lado, 0 acesso aberto imposto incentiva o trafego
de pessoas e restaura o vinculo fisico entre os bairros e a
economia global, a0 mesmo tempo reforca o sentido de
pertencimento entre as comunidades e suas didsporas.

O controle militar dos pontos de entrada é essencial
para o éxito da imposi¢ao de livre acesso. A entrada
pode ser um porto maritimo, um aeroporto, um nucleo
de transporte multimodal ou uma combinagao desses
trés elementos. Suas duas caracteristicas principais sao:
(1) o alto nivel de seguranca na drea onde as atividades
logisticas ocorrem e (2) o enorme volume logistico
ininterrupto que pode ser processado entre a drea urba-
nizada do conflito e a economia global. O controle mili-
tar das entradas estabelece as condigdes materiais para
atingir o objetivo principal: “acesso aberto imposto”

O principal objetivo do acesso aberto imposto é
baixar e manter o conflito em um nivel de intensidade
que pode ser resolvido pelas for¢as policiais locais. Nas
megacidades, é impossivel atingir esse objetivo unica-
mente pelo emprego do poder militar. E, contudo, facil-
mente alcangével por meio de eficdcia administrativa,
ou — em outras palavras — politicas publicas urbanas
que agradem as pessoas. A maneira para atingir esse
proposito é fomentar iniciativas emergentes, a fim de
restaurar ou melhorar a prestacao de servicos essenciais
urbanos. As fontes dessas iniciativas importam menos
do que a velocidade e a eficdcia na geragao de apoio
popular. As iniciativas que nao conseguem gerar apoio
popular, ou pior, requerem prote¢do militar duran-
te seu desenvolvimento, ndo sao compensadoras. As
iniciativas vilidas tém por meta tipicamente o forneci-
mento de servigos essenciais urbanos, seguranga social,
tratamento de saude, educacio e ascensio social com
base no mérito e no hedonismo.

Essas iniciativas podem ser mais bem desenvolvidas
por pessoas que estao familiarizadas com a cultura e o
idioma locais: os proprios moradores urbanos, refugiados
que retornam para seus lares e membros da didspora.

Ha apenas trés tarefas que precisam permanecer, de fato,
dentro do 4mbito exclusivo das forcas armadas: (1) a
protecao dos pontos de entrada, (2) o monitoramento a
distancia de pontos de controle que limitam a liberdade
de movimento e (3) a remogao periddica dos spoilers™.
As razdes para isso sdo simples. Primeiro, considerando
que as megacidades sao demasiadamente grandes para
conseguir subsisténcia adequada da zona rural circun-
dante, qualquer interrupg¢ao da sua conexdo com a
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economia global representa uma ameaca vital. Segundo,
para permitir o fluxo de mercadorias a partir dos locais
de acesso, é necessario garantir a liberdade de movimento
entre os pontos de entrada e a cidade. Terceiro, conside-
rando que o acesso aberto imposto depende do aproveita-
mento da criatividade, que é liberada pela necessidade de
sobreviver, as forgas militares precisam impor mecanis-
mos que permitam que as pessoas criativas se beneficiem
dos seus talentos. Isso implica em remogdes periddicas
dos spoilers que tentam explorar de alguma forma essas
iniciativas criativas, transformando-as em uma oportuni-
dade pessoal para obter rendimentos féceis.

O esfor¢o militar para realizar essas tarefas é muito
menor do que o empenho em missdes de contrainsur-
géncia e reconstrucdo nacional, uma vez que os pontos
de entrada sdo a tinica 4rea onde as forcas terrestres
devem estabelecer uma presenca permanente. A pro-
te¢ao da entrada envolve o fornecimento de seguranga
e a prevencao de qualquer tipo de interrup¢ao do fluxo
de mercadorias que passam por ela. O livre ingresso de
mercadorias faz com que seja possivel compensar a eficd-
cia administrativa. Financiamento generoso e o influxo
continuo de necessidades vitais, material de construcao,
maquinas, ferramentas e outros produtos permitirao a
rédpida reconstrucao nas areas urbanas de conflito, onde
a auto-organizacio leva a eficacia administrativa. A
reconstru¢do proporcionara emprego, progresso visivel
e esperanga por um futuro melhor. Os bairros onde os
s}aoi[ers estao ativos ndo se sairdo bem. Com a falta de
financiamento e do fluxo de mercadorias, as condi¢des
de vida permanecerao miseraveis. Isso por si s6 incenti-
vara as pessoas a “votarem com os pés’ (i.e., abandonar os
bairros deficientes rumo aos mais bem administrados).
Por conseguinte, o despovoamento dos antigos bairros
isolara os spoilers de sua base de recrutamento e apoio.

A remocdo dos spoilers é um esforco de inteligéncia
conduzido pelas for¢as armadas para derrotar organiza-
¢oes armadas hostis sem estabelecer uma presenga militar
permanente na drea disputada. Tal operacao assume a
forma de uma incursao ousada, onde os sjooi[ers estao
ativos, com o objetivo de eliminar os lideres e destruir sua
infraestrutura critica, como caches de armas e instalagdes
de produgao de armas. Como toda incursao, é seguida
por uma retirada rapida de volta aos pontos de entrada.
Por definicao, esse esfor¢o nao é definitivo porque os
spoilers derrotados surgirdo novamente nas comunidades
onde os niveis de disputa permanecem altos. Portanto, é

GUERRA DE SiTIO

necessario repetir essa forma de atuagao sempre que os
spoilers atingirem um nivel de eficicia militar que lhes
permita interromper o processo de reconstru¢ao nas reas
urbanas de conflito, onde os niveis de disputa estao baixos.
Os requisitos civis para o acesso aberto imposto
consistem em uma administragio urbana no exilio,
recrutada entre refugiados e membros da didspora. Uma
administracao no exilio é necessaria porque a restaura-
¢ao da eficdcia administrativa exige a presenca de muitas
pessoas capazes e determinadas a ficar indefinidamente,
ou por anos consecutivos, na area afetada pelo conflito.

Preparaciao

As capacidades militares necessarias para o acesso
aberto imposto nao sao muito diferentes daquelas que ja
estao disponiveis atualmente. Para o controle militar dos
pontos de entrada, as capacidades consistem em seguran-
ca de perimetro, controle de acesso, defesa antimisseis e
protecao contra fogos indiretos. Para a protecao a distan-
cia de pontos de controle, elas consistem em capacidades
de engajamento de precisao a distdncia. Para a remogao
periédica dos spoilers, elas consistem em forcas blindadas
apoiadas por elementos de engenharia de combate.

No entanto, o Exército deve empregar recursos para
desenvolver a administragao no exilio, a principal capa-
cidade civil para o acesso aberto imposto. Com estreita
cooperagao entre parceiros interagéncias, o Exército
deve recrutar um numero suficiente de refugiados para
criar uma robusta capacidade administrativa urbana que
poderi ser futuramente desdobrada. Para essa finalida-
de, as pessoas recrutadas precisam receber treinamento
relacionado a execucdo de obras publicas, prestacao
de servigos essenciais, policiamento, administragao do
provimento de saude e outras habilidades administra-
tivas. Preferivelmente, o treinamento seria fornecido
entre grupos da mesma cidade de origem. Assim que as
condi¢oes militares para o acesso aberto imposto sejam
atingidas, essas pessoas poderao voltar e alavancar as
iniciativas de auto-organiza¢ao urbana no pds-conflito®.

Conclusao

O répido incremento demogréfico e a urbaniza¢ao
crescente ja levaram a uma crise do sistema politico que
dava sustentacdo a muitos governos na Africa, Asia
e Oriente Médio. Contudo, as primeiras indicagdes
da sua “morte” — mais conhecida como a Primavera
Arabe — nao levaram a democratiza¢io, mas a um
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novo tipo de guerra de sitio que é lucrativo para todos
os beligerantes envolvidos e cria uma situagdo em que a
guerra se perpetua. Essa evolugdo transforma as regides
densamente povoadas em lugares turbulentos, nos
quais o Exército estd menos preparado para atuar.

Para vencer esses conflitos, o Exército precisa ser
capaz de romper o cerco. Com estreita cooperagao
entre parceiros interagéncias, o Exército deve desviar
recursos para recrutar refugiados e membros da didspo-
ra das megacidades que sao de importancia estratégica
em paises devastados por conflitos armados. Instrucao
no campo da administragao urbana pode transformar

as pessoas recrutadas em um corpo de administragao
urbana no exilio. Ao impor o controle militar dos pon-
tos de entrada que conectam as megacidades sitiadas a
economia global, as forcas terrestres podem estabelecer
as condi¢des necessarias para o retorno da administra-
¢do no exilio, bem como o aproveitamento das iniciati-
vas locais de auto-organizacao urbana. Com a recom-
pensa pela eficdcia administrativa urbana proveniente
de financiamento, expertise e material de construgao, as
forgas terrestres e a administracao que retorna do exilio
podem tragar um caminho para a paz ao fazer com que
ela se torne mais lucrativa do que a guerra.
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Seguranga Cibernética

Social

Um Requisito Emergente de
Seguranca Nacional



seguranga cibernética social é um subdomi-

nio emergente da seguranca nacional que

afetard todos os niveis da guerra do futuro,
tanto convencional quanto nao convencional, com
claras implicagdes estratégicas. A seguranga ciberné-
tica social “é uma drea cientifica emergente, focada na
ciéncia para caracterizar, entender e prever mudancas
intermediadas pela cibernética no comportamento
humano e seus resultados sociais, culturais e politicos.
Destina-se também a construcao da infraestrutura
cibernética necessdria para a sociedade manter seu ca-
rater essencial em um ambiente informacional afetado
por condicodes varidveis e ameacas cibernéticas sociais
reais ou iminentes™. Nos dias de hoje, a tecnologia
capacita tanto atores estatais quanto nio estatais a
manipularem o “mercado global de crencas e ideias”
a velocidade de algoritmos, e isso estd transformando
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estatal russa de noticias internacionais, observa que
“as guerras de informagdo sao [...] o principal tipo

de guerra™. A informagao é usada para fortalecer a
narrativa de quem a manipula, enquanto ataca, in-
terrompe, distorce e divide a sociedade, a cultura e os
valores de outros Estados e organizagdes antagdnicas.
Ao enfraquecer a confianca nas institui¢des nacionais,
no consenso sobre os valores nacionais e na dedicacao
a esses valores por toda a comunidade internacional,
um determinado ator pode vencer a proxima guerra
antes mesmo de sua deflagracao. De fato, refletindo
uma mudanga de conflito episédico para a com-
peticao continua, oficiais do mais alto escaldo do
Estado-Maior russo ja afirmaram que “As guerras nao
sao declaradas, mas j4 se iniciaram™.

O papel da informacao dentro dos elementos do
poder nacional estd se tornando cada vez mais im-
portante. A estratégia se apoia nos quatro elementos
do poder nacional: diplomético, informacional, mili-
tar e econdmico (DIME). Atualmente, a tecnologia
permite que atores estatais e ndo estatais estendam
seu poder no dominio informacional em uma escala
e complexidade até entdo consideradas impossiveis.
Se ndo nos atentarmos para tal fato, uma “b[itzﬁrieg
informacional” tera efeitos estratégicos semelhantes
a blitzkrieq fisica desencadeada pelos alemaes no
inicio da Segunda Guerra Mundial.

Embora seja uma atividade técnica por natureza, a
seguranga cibernética social se diferencia da seguranca
cibernética usual. A forma tradicional esta associada a
pessoas que usam a tecnologia para “hackear” tecnologia.
Os sistemas de informagdes sao o alvo. A seguranga ci-
bernética social envolve humanos que usam a tecnologia
para “hackear” outros humanos. Ou seja, os alvos sao pes-
soas e a sociedade da qual fazem parte. Essa distor¢ao do
paradigma cibernético tradicional, as vezes, é chamada
de “hacking cognitivo” Enquanto se vale do meio ciberné-
tico para a difusdo em massa, essa guerra de informagao
emergente explora os avan¢os em marketing direciona-
do (ou micromarketing); os recursos da psicologia e da
persuasio; as lacunas politicas existentes entre institui-
¢oes privadas e governamentais; e o entendimento das
ciéncias sociais para empregar operagdes de informagao
coordenadas visando a alcangar efeitos estratégicos.

A seguranga cibernética social é uma ciéncia social
computacional multidisciplinar. “As teorias emergen-
tes se fundem a ciéncia politica, sociologia, ciéncia
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da comunicacao, ciéncia organizacional, marketing,
linguistica, antropologia, investigacao forense, ciéncia
da decisao e psicologia social™®. Muitos pesquisado-
res desse novo campo aproveitam as ferramentas

das ciéncias sociais computacionais, como andlise de
redes, andlise espacial, anélise semantica e aprendi-

Uma “blitzkrieg informacional” terd efeitos estratégi-
cos semelhantes a blitzkrieq fisica desencadeada pe-
los aleméaes no inicio da Segunda Guerra Mundial.

zado de maquina. Esses recursos sdo empregados em
multiplos niveis, do individuo a sua comunidade.

Para o Departamento de Defesa “prover a seguranga
do nosso pais e manter a influéncia norte-americana no
exterior’ faz-se necessario que os lideres militares dos

SEGURANGA CIBERNETICA SOCIAL

Estados Unidos entendam essa disciplina emergente
denominada seguranga cibernética social e como ela
impacta nossa forga, nossa nagao e nossos valores®. O
presente artigo ird discorrer sobre essa nova disci-
plina, discutindo de forma sucinta seu histérico e as
mudangas sociotecnoldgicas que a capacitam. Por

fim, abordaremos as “formas de manobra” atuais e
futuras da seguranga cibernética social. Ao longo de
todo o texto, procuraremos destacar as semelhancas
e diferengas entre a seguranca cibernética social e as
operagdes cibernéticas tradicionais.

(Gréfico por victorhabbick via Adobe Stock)
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Antecedentes: A Blitzkrieg
Informacional Russa
A Riissia estd travando a mais incrivel blitzkrieg infor-
macional que jd vimos na historia da guerra de informagdo.
—Ten Brig Ar Philip Breedlove, reunido de cupula da OTAN
no Pais de Gales em 2014°

O sistema de propaganda russo, por muito tempo di-
recionado para sua prépria sociedade e para os Estados
satélites da antiga Unido Soviética, visa atualmente a al-
cangar alvos no exterior. No ano de 2013, em seu famo-
so artigo “O Valor da Ciéncia Estad na Previsao, o Gen
Valery Gerasimov definiu a guerra da informagao como
um componente importante da estratégia russa daqui
para frente’. Embora o Ocidente tenha interpretado o
texto de forma retrospectiva, associando-o ao conflito
na Ucrania, e atribuindo-lhe erroneamente a respon-
sabilidade pelo advento da guerra hibrida no ambito
do exército russo, o artigo do Gen Gerasimov era, na
realidade, sua perspectiva pessoal acerca da Primavera
Arabe, bem como das operagdes dos EUA na Iugoslavia,
Iraque e Afeganistao®. De acordo com seu ponto de
vista, a Primavera Arabe e as coalizagdes lideradas pelos
EUA no Oriente Médio dependeram sobremaneira de
recursos que extrapolavam as capacidades disponiveis
nas forcas militares convencionais para moldar eventos,
referindo-se especialmente as operagoes de informagao.
As forgas militares foram introduzidas no tltimo mo-
mento, apenas, como um golpe de misericérdia.

Apds estudar esses conflitos, Gerasimov buscou acele-
rar as iniciativas referentes a guerra da informagao que ja
estavam em curso, declarando: “A guerra da informagao
abre amplas possibilidades assimétricas para reduzir o po-
tencial de combate do inimigo™. Essas atividades estavam
alinhadas com as tradicionais operacdes russas da KGB
(Comité de Seguranca do Estado), conhecidas como “me-
didas ativas” O Gen Bda Oleg Kalugin as descreveu como
“medidas ativas para enfraquecer o Ocidente, abrindo
brechas de todos os tipos nas aliangas existentes na comu-
nidade ocidental, particularmente na OTAN, semeando
discordia entre os aliados; enfraquecendo os Estados
Unidos aos olhos dos povos da Europa, Asia, Africae
América Latina; e, assim, criando condi¢des favordveis

710
a

no caso de uma eventual guerra™®. A cita¢ao de Kalugin
ressalta um dos papéis criticos da teoria da b[itzkrie_q
informacional russa, que é abrir “brechas” em todas as

fissuras possiveis, fraturando uma naciao ou uma coalizdo.

Isso inclui a exploracao de cismas entre partidos politicos,
ragas, religides, sociedades, forcas armadas e aliangas inter-
nacionais. Uma nacao fraturada é, inerentemente, um pais
menos apto a se defender de uma agressao externa.

As tendéncias emergentes nas operagdes de infor-
magao russas sio construidas a partir de uma longa
histéria de operagdes de propaganda legada da era
soviética. Em 1951, o entdo professor de direito Harold
Lasswell resumiu a esséncia da mdquina de propaganda
soviética, da qual o sistema de seguranga da Federagao
Russa de hoje é herdeiro:

O principal objetivo estratégico [da propaganda
soviética) é economizar os recursos materiais
necessdrios para proteger e expandir o poder da
elite russa dentro e fora do pais. A propaganda
se torna, assim, sob o ponto de vista soviético,
uma disputa pela mente das pessoas, pois nao
passa de uma disputa pelo controle dos meios
materiais pelos quais, se acredita, as mentes das
massas sao moldadas. Portanto, o propdsito da
propaganda russa nao é a persuasdo pacifica da
maioria do povo de um dado pais, como prela-
dio de uma assungao do poder. Em vez disso, a
propaganda é concebida como instrumento de
uma minoria que precisa sobreviver ideologica-
mente até que consiga acumular os meios mate-
riais necessarios para obter um consenso [...] os
propagandistas soviéticos e seus agentes podem
mentir e distorcer os fatos sem nenhum tipo de
comedimento interno, porque sao imunes em
sua maioria as alegagdes de violagao da dignida-
de humana em qualquer outro sentido, exceto
adignidade de [...] contribuir para o poder
presente e futuro da elite do Kremlin''.

Essa abordagem geral perdura até os dias de hoje,
construindo um pequeno nicleo de poder russo,
enquanto divide todas as organizacdes e institui¢des
que lhe sao antagdnicas por meio do uso continuo
da desinformagao. Porém, atualmente, a tecnologia
permite que isso aconteca em uma escala e alcance
inimagindveis para os padroes de 1951.

O Estado russo aborda isso de forma empiri-
ca. Desde 2003, a Academia de Ciéncias Russa tem
conduzido pesquisas bésicas para desenvolver mo-
delos matemadticos sofisticados acerca da guerra
da informacao e sua aplicabilidade na sociedade.

Seus pesquisadores combinam as ciéncias sociais e a
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Alexander Malkevich, 03 Mar 12. (A. Khmeleva via Wikimedia Commons)

modelagem matemadtica para produzir estudos como
“Mathematical Modeling of Rumors and Information
Propagation in Society” (“A Modelagem Matematica de
Rumores e da Propagacdo de Informacao na Sociedade’
em tradugao livre). Embora esses artigos aleguem uma
conotagdo defensiva, presume-se que possam ser em-
pregados também nas operagdes ofensivas.

Tais operagdes sdo sincronizadas por um quadro,
cada vez maior, de tecndlogos politicos. Ou seja, lideres,
tanto dentro quanto fora do governo, que entendem
a natureza interdependente dos dominios humano,
politico, militar e tecnoldgico. Valendo-se desse enten-
dimento dos “multiplos dominios) eles desenvolvem e
coordenam as a¢des para moldar o ambiente, exploran-
do os dominios cibernético e tecnoldgico para afetar
os dominios social, politico e militar. Por exemplo,

SEGURANGA CIBERNETICA SOCIAL

Alexander Malkevich, um tecndlogo resi-
dente em Moscou, criou o website www.
USAreally.com, antes das eleicoes estaduais
de 2018 nos EUA™?. Sua missdo era dissemi-
nar uma narrativa distorcida, promovendo
agitacao e discordancia entre o povo dos
EUA, por meio das principais agéncias de
noticias norte-americanas ou fontes com-
plementares aos veiculos convencionais. A
descrigdo pessoal que consta de sua conta

no Twitter declara: “Jornalista. Homem de
midia. Uma pessoa interessada na vida, que
nao teme trabalhar nas regides da Russia e
em nome da Rassia”*®. Malkevich pode ser
considerado um tecnélogo politico.

Mudanca no Centro de
Gravidade Estratégico
O inicio do Século XX testemunhou as
guerras mais simétricas e cinéticas de toda a
histéria da humanidade. O Século XXI, por
sua vez, comecou com varios conflitos assimé-
tricos e nao cinéticos, decorrentes de décadas
de competicio durante a Guerra Fria. No
decurso da Primeira Guerra Mundial, por
exemplo, as nagdes sacrificaram centenas de
milhares de vidas por alguns poucos metros
de terreno fisico. Hoje, muitos atores desen-
volvem planos complexos para conquistar
lentamente “metros” no dominio humano
com ramifica¢des no dominio fisico.
A geografia ainda exerce grande importincia na
atualidade. Os dois maiores eixos de seguranga dos
Estados Unidos continuam sendo os oceanos Pacifico e
Atlantico™. A Crimeia foi anexada pela Russia, so-
bretudo, em face da relevincia estratégica do porto de
Sebastopol no Mar Negro (bem como por suas impli-
cagdes energéticas)'®. A instabilidade no Afeganistao
continuara sendo, em parte, alimentada por sua locali-
Zagao geogré.ﬁcam. Ou seja, a geografia é, e sempre serd,
importante. No entanto, pode-se afirmar que varios
fatores, incluindo a tecnologia, ja inclinaram o péndulo
para as dimensdes humana e informacional.

Essa mudanga para o dominio humano e infor-
macional foi profundamente debatida no ambito das
Forcas Armadas dos EUA durante a Guerra Contra o
Terror. Apds anos de debate, parece que a maioria dos
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profissionais concordou com a afirmagao de um artigo,
de 2009, publicado pelo Small Wars Journal: “Uma das
mudangas mais significativas que as For¢as Armadas
dos EUA precisam fazer para se tornarem eficazes nas
operagdes de contrainsurgéncia é retirar os centros de
gravidade estratégicos dos aspectos fisicos e coloca-los
nos aspectos humanos da guerra™’. Embora essa as-
sertiva seja aceita em contextos de contrainsurgéncia,
ainda ndo sabemos como essa mudanca para o dominio
humano afeta as operacoes de combate em larga escala.

A ideia do povo como centro de gravidade assumiu
um novo significado apds a Primavera Arabe, na medida
em que movimentos populares descentralizados, capa-
citados pela tecnologia da informagao, se organizaram e
derrubaram regimes autocraticos em diferentes paises do
mundo Arabe. Esses eventos abalaram o Norte da Africa e
o Oriente Médio e tém sido estudados por lideres tanto no
Leste quanto no Ocidente. A onda de disttrbios internos
colocou em evidéncia o valor da dimensao humana, bem
como o poder das midias sociais, para mobilizar as massas.
Muitos artigos publicados em revistas especializadas ja
analisaram esses movimentos, com foco especifico nas mi-
dias sociais que os tornaram viaveis. Até mesmo o artigo,
de 2013, do General Gerasimov no Military-Industrial
Courier da Russia, estudado no Ocidente como a génese da
guerra hibrida ou do conflito na zona cinza, nada mais é do
que sua reflexdo pessoal acerca da Primavera Arabe (bem
como dos conflitos no Iraque, Afeganistao e Iugoslavia).
Ao contrario do que muitos sugerem, nao foi uma tentati-
va do General russo de criar um novo tipo de guerra*®.

Multiplos atores estatais e ndo estatais observaram as
mudangas em curso e comecaram a explorar a ideia de
manipulacio desses movimentos no espago cibernético.
Muitos Estados e atores ndo estatais ja tém experiéncia
com a manipulagio do seu préprio povo ou organizagao
por meio de operag¢des de informagao, e agora buscam
estender essa experiéncia a fim de atingir outras popula-
coes e sociedades™. Ataques direitos contra o tecido social,
o verdadeiro centro de gravidade de uma nacao, produ-
zem efeitos massivos sobre os niveis tdtico e estratégico da
guerra, e constituem a génese desse dominio emergente
denominado seguranca cibernética social.

Capacitando Mudancas

Duas mudangas na comunica¢do humana e no
fluxo de informagdes na sociedade ja proporcionaram
o surgimento de ameagas cibernéticas a estrutura social

de uma nacao. Primeiro, a tecnologia da informagao
tornou dispensavel o requisito da proximidade fisica
para influenciar a sociedade, e a descentralizagao dos
fluxos de informacao tem reduzido os custos de entra-
da. De acordo com Fabio Rugge, do Italian Institute

for International Political Studies, “O ciberespago é um
poderoso multiplicador dos efeitos desestabilizadores da
informag¢do manipulada porque permite alta conectivi-
dade, baixa laténcia (rdpida transmissao), baixo custo de
entrada, maltiplos pontos de distribui¢ao sem inter-
medidrios e quase total indiferen¢a quanto a distancias
fisicas e fronteiras nacionais. Mais importante ainda, o
anonimato e a incapacidade de atribuir corretamente a
responsabilidade por um ataque fazem com que o espago
cibernético seja o dominio da ambiguidade™”.

Descentralizagao. Ao longo dos ultimos 30 anos,
observamos como os fluxos de informagao rapidamente
se descentralizaram. Historicamente, governos, grandes
organizagdes e alguns canais de noticias controlavam a
maioria da cobertura midiatica formal por meio de ra-
diodifusao, imprensa escrita e televisao. Essas organiza-
¢Oes eram responsaveis pelo fluxo de informagodes e, em
geral, o distribuiam uniformemente por toda a socieda-
de. Hoje, com o surgimento de blogs, microblogs e redes
sociais, a maioria das pessoas obtém informacdo de uma
maneira desuniforme nas midias sociais®’. Atualmente,
é possivel veicular, com relativa facilidade, informacgoes
a baixo custo de entrada, incentivo financeiro para criar
conteudo viral e anonimato. Essa descentralizacao, por
sisd, ja é capaz de proporcionar o ingresso de atores
externos com pouquissimos requisitos.

O controle de qualidade relativo ao fluxo de infor-
magao é hoje descentralizado. Atualmente, a veracida-
de dos fatos é realizada no nivel do préprio usudrio em
detrimento do crivo jornalistico. Os usudrios, muitos
dos quais cresceram em uma época na qual as noticias
eram em sua maioria confidveis, atualmente nao estao
preparados para “filtrar” as noticias que misturam
verdade e mentira, especialmente, se as distor¢oes da
realidade sdo previamente planejadas para validar as
parcialidades embutidas na noticia.

O modelo de negdcios do jornalismo tradicional requer
a verdade. Jornalistas perdem seu emprego e as agéncias de
noticias perdem clientes se estdo continuamente erradas.
O modelo de negdcios das midias sociais, prioritariamente
centrado na publicidade e no fluxo geral de dados, nao
depende tanto da verificagio dos fatos. No entanto, isso
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estd mudando aos poucos, como observado no declinio
do preco das agdes do Twitter e do Facebook em agosto
de 2018. A queda dos valores foi atribuida, em grande
medida, ao lento crescimento enquanto retiravam de suas
plataformas contas que propagavam noticias falsas.
Embora legisladores em todo o mundo tentem des-
cobrir uma forma de normatizar e centralizar o controle,
isso envolve algum tipo de censura e ameaga a liberdade
de expressao. Em alguns casos, pode resultar em caos
absoluto, especialmente se as empresas de midias sociais
sdo requeridas a fornecer uma fun¢ao na propria plata-
forma que permita aos usudrios apontar informagdes fal-
sas ou maliciosas. Se um usudrio qualquer pode acessar
esse tipo de fun¢do por uma interface de programagao de
aplicagao (API, na sigla em inglés) ou por uma interfa-
ce on-line/movel, entio os mesmos bots [uma conta de

SEGURANGA CIBERNETICA SOCIAL

midia social que usa um computador para automatizar
as tarefas do aplicativo — N. do T.] responséveis pelas
noticias falsas podem marcar todos os tipos de conteudo
verdadeiro como falso a velocidade de algoritmos, cau-
sando exponencialmente danos ainda maiores.
Presenca fisica desnecessdria. Durante a maior
parte da histéria, influéncia requeria presenca fisica
ou, pelo menos, proximidade fisica. Para influenciar
um debate no Férum Romano, centro nervoso daque-
la sociedade, por exemplo, um ator ou representante
qualquer tinha que estar dentro do férum, ou pelo
menos, em Roma, claramente identificado e ativo nas
negociagdes. Existiam operagdes clandestinas, mas
até elas exigiam a presenca fisica. Esse requisito durou
até a primeira metade do Século XX, ocasido em que
as operagoes de radiodifusao e panfletagem surgiram,

Tabela. O Modelo BEND para Descrever as Formas de Manobra
da Seguranca Cibernética Social

Manobra de Informacao Manobra de Rede
Manipulagdo das redes de conhecimento Manipulagdo das redes sociais
Coisas que se pode fazer para afetar o que estd sendo discutido Coisas que se pode fazer para afetar quem fala e quem escuta
. Discussdo que traz a tona um assunto Acbes que aumentam a importancia do lider
Engajar : Respaldar o
relacionado relevante ou formador de opinido
. Discussao que fornece maiores detalhes ou . Acdes que criam um grupo ou a aparéncia
° Explicar Construir
= aprofunda o assunto de um grupo
o . Discussao que traz alegria/felicidade/ani- . . )
Excitar : Transpor Acbes que conectam dois ou mais grupos
mo/entusiasmo ao grupo
. Discussao que incentiva o grupo a continuar Acdes que ampliam o tamanho do grupo ou
Aprimorar q grup Aumentar 94 P : grip
com 0 assunto 0 fazem parecer maior
Acdes que limitam a eficicia do lider de
. o o . opinido, reduzindo o ndmero de pessoas que
Dispensar Discussdo sobre a irrelevancia do assunto Neutralizar P X peshasg
0 acompanham, replicam ou participam de
suas redes sodiais
. Discussao que altera a mensagem principal . Acdes que levam ao desmantelamento do
2 Distorcer 4 gem princip Implodir (084
= do assunto grupo
(-]
o
= Discussdo sob j A | ¢ dod d
. iscussdo sobre um assunto que trard 0es que levam a separacdo do grupo de
Desmotivar L ) 4 Isolar 084 parag grup
preocupagdo/tristeza/raiva ao grupo 0Utros grupos
. Acdes que reduzem o tamanho do grupo
L, Discussao sobre um tema totalmente 059 grip
Distrair ) : Degradar ou o fazem parecer menor do que ele
diferente e irrelevante )
realmente é

(Tabela pelos autores)
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nao exigindo a presenca fisica direta, mas, nao
obstante, requerendo algum nivel de proximidade.
Mesmo as poderosas operagdes de propaganda russas
se restringiam ao Leste Europeue a Asia, devido a
limitagoes geograficas. Porém, a internet eliminou
essa exigéncia. Afinal, a maioria das sociedades inte-
rage em ambientes on-line livres com acesso irres-
trito, permitindo que atores se engajem no dominio
cibernético a partir dos recantos mais longinquos do
planeta, ignorando as fronteiras nacionais.

Nagdes que valorizam a liberdade de expressao
e possuem mercados abertos para opinides e ideias
sdo mais vulnerdveis a esse tipo de ameaca®”. Isso se
torna bem evidente no caso da Coreia do Norte, in-
discutivelmente a na¢ao mais fechada do mundo. O
pais é, em grande parte, imune a manipulagao social
pela internet. A presenca fisica ou a proximidade,
ainda sdo necessdrios para influenciar diretamente a
sociedade norte-coreana.

A vulnerabilidade das sociedades abertas diante da
manipulacao social pela tecnologia é exacerbada pelo
fato de que a maioria das campanhas de informacao
estratégica pode ser lancada nas plataformas globais de
midias sociais que sao privadas e, portanto, se encon-
tram fora da supervisdo direta dos governos (embora
existam normas e regulamentos). Ainda que todas as
empresas de midia social censurem o conteudo em
sua plataforma, o propdsito se restringe geralmente
em proporcionar melhor servigo para o maior nu-
mero de usudrios ao redor do planeta, sem qualquer
fim de seguranca nacional em nenhum pais. Tomar
partido em qualquer assunto, quase sempre, é ruim
para os negdcios porque aliena uma parte da clientela.
Presume-se que a censura governamental de conteudo
nao seja imparcial e infrinja a liberdade de expres-
sao defendida por esses mesmos governos. Existem
esfor¢os promovidos por entidades externas a fim de
censurar contetudo, mas até hoje, essas iniciativas tém
tido um enfoque restrito e sao facilmente contorna-
das. O “Social Science One” (“Ciéncia Social Um’, em
tradugao livre), por exemplo, é uma parceria inovadora
entre pesquisadores académicos, industria privada e
financiamento proveniente de todo o espectro politi-
co, destinada a facilitar a pesquisa feita por entidades
externas sobre os dados disponiveis nas midias sociais,
enquanto mantém a privacidade individual. Porém,
esfor¢os como esse ainda sdo incipientes.

Formas de Manobra Sociocibernética
Assim como os dominios fisico e cibernético
tradicional, o dominio sociocibernético oferece
multiplas “formas de manobra” Nesse dominio, um
adversario pode manipular a informagdo bem como
a rede. Essas redes podem ser redes sociais (Sarah e
Deter sdo amigos), redes de conversa (Sarah replica a
Peter) ou redes informacionais (ambos Sarah e Peter
compartilham o hashtag #OTAN).
As formas de manobra BEND. O estado final
desejado para as operagdes de informacao varia. As
operacoes de informagao tradicionais visam a au-
mentar o apoio para a narrativa que nos interessa e
reduzir o apoio a contranarrativa. Outras operagdes
simplesmente tém por propdsito aumentar a agitacao
e reduzir a confian¢a interna, independentemente da
narrativa. Essa agitacdo se destina a criar fissuras em
uma sociedade. Sejam quais forem, esses estados finais
desejados se enquadram no modelo “BEND” de mano-
bra informacional (como visto na Tabela)>*.
As formas de manobra BEND descrevem como
um ator pode manipular o mercado de crengas,
ideias e informacao. As formas de manobra sdo
construidas a partir das “a¢des taticas” dispensar,
distorcer, desanimar e distrair introduzidas por
Ben Nimmo no Atlantic Councils Digital Forensic
Research Lab**. O modelo BEND caracteriza as
formas de manobra por polaridade, identificando se
o alvo é a informagdo ou a rede.
Manobra de informagio. A manobra de infor-
magao é a manipulagio da informacao, bem como o
fluxo ou a relevancia da informacao no ciberespago.
Exemplos da manobra de informacao incluem:
¢ Desorientagdo. Introdugio de assuntos polémicos
nao relacionados a um tépico de discussdo, afim de
desviar o foco da conversa.

¢ Hashtaq latching. Vinculagio de contetdo e nar-
rativas ndo relacionados a determinados assun-
tos e hashtags.

¢ Cortina de fumaca. Disseminacao de contetado
(tanto forma semantica quanto geogréfica) para
dissimular outras operagoes.

¢  Thread jacking. Interromper agressivamente ou
cooptar uma conversa on-line produtiva.

Manobra de rede. A manobra de rede é a mani-
pulagao da prépria rede. Nessas manobras, um adver-
sdrio ataca uma rede social (uma rede social on-[ine
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é a projecao de ligacoes sociais e de debates

na dimensao cibernética). Exemplos da

manobra de rede inclui o seguinte:

¢ Cooptacao de um lider ou formador de
opinido. Obter acesso e reconhecimento
de um lider de opinido on-line e valer-se
de sua influéncia para disseminar uma
narrativa especifica.

¢ Construcio de comunidade. Criar uma
comunidade em torno de um tépico,
ideia ou 6055}/ e depois inserir uma nar-
rativa no grupo. Esse recurso foi empre-
gado na Ucrénia ao construir comuni-
dades de jovens do sexo masculino em
torno de contas de compartilhamento
de conteudo proprio para adultos, para
em seguida inserir retdrica antiucrania-
na e pré-russa nessas redes.

¢ Transposi¢ao de comunidades. A con-
taminagao de ideias de um grupo para
outro. Nesse caso, duas comunidades
sdo identificadas, “A e B’ O adversario
tem por objetivo inserir determinadas
ideias no grupo A, por meio do grupo B.
Infiltra-se no grupo B e, depois, lentamen-
te acrescenta-se tuites ou compartilha
ideias com o grupo A, trazendo, aos pou-
cos, as ideias do grupo B para o grupo A.

¢ Nocao falsa generalizada. Cria-se a falsa
nogao de que uma determinada ideia ou crenca
representa o consenso das massas e, portanto,
deve ser aceitada por todos.

Bots como Multiplicadores de Forca

Dentro do contexto das operacdes de informacao,
bots sao empregados cada vez mais como multiplicado-
res do poder de combate. Eles aproveitam o aprendiza-
do de mdquina e a inteligéncia artificial para conduzir
as trocas de informacoes visadas com oportunidade e
em grande escala, enquanto deixam o didlogo critico
mais sutil para operadores humanos. Nesse contexto,
os atores humanos sao frequentemente chamados de
“trolls; para diferencid-los dos recursos computacionais
que fazem isso automaticamente (i.e., “bots”).

Um bot pode ser definido como uma conta de midia
social que usa um computador para automatizar as
tarefas do aplicativo. Por exemplo, no ambiente do

SEGURANGA CIBERNETICA SOCIAL

. Exibe desempenho tipico de um bot

. Exibe desempenho normal

(Figura dos autores)

Figura. Envolvimento de Bots na

Discussao Politica Principal no Twitter
em Relagdo a Recente Elei¢do na Suécia

Twitter, uma conta bot pode automaticamente enviar
tuites, repassar tuites, acompanhar, adicionar amigos,
replicar, citar e “gostar” O usudrio de um bot pode
recorrer a meios criativos para gerar conteudo, juntan-
do fragmentos de outras fontes disponiveis na internet
e resumi-los automaticamente; repassando tuites de
conteudo existente; manipulando o contetdo de outros
usudrios ou criando seu préprio conteudo por meio da
combinagao de contribui¢des humanas e de inteligéncia
artificial. Ao produzir seu préprio contetudo, o criador
do bot pode manipular o momento de sincronizagio do
tuite para parecer obra de um ser humano. Se isso nao
for importante, ele pode conduzir milhares de agdes
todos os dias. Finalmente, esses bots sao distribuidos em
redes de bots (as vezes chamadas “exércitos” de bots ou
bots “coordenadores”) onde adicionam amigos, seguem
uns aos outros e se promovem mutuamente para pare-
cerem mais populares do que realmente séo.
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Os bots sio usados para uma enorme variedade de
propdsitos, criando efeitos que podem ser positivos,
inconvenientes ou maliciosos. Alguns exemplos do
bom uso de bots incluem assistentes pessoais e contas
que notificam o publico sobre desastres naturais. Os
bots inconvenientes disseminam spam com assuntos
que variam desde publicidade comercial a conteudo
para adultos. Os bots maliciosos sio aqueles tipica-
mente utilizados com fins de propaganda, supressao
de dissidéncia, intimidac¢ao e infiltracao e/ou mani-
pulacao de redes®.

Embora frequentemente tentemos distinguir o uso
de uma conta por um bot ou um humano, podem exis-
tir diversos recursos automatizados associados a uma
Unica conta. Muitas delas ndo sio totalmente automa-
tizadas, isto é, as agdes ndo sdo controladas integral-
mente por computador. Pessoas podem contribuir para
um “dialogo sutil” enquanto a maquina executa tarefas
automatizadas em grande escala. Porém, quando os
bots sao combinados com inteligéncia artificial, eles
realizam um grande volume de sofisticadas operagoes a
velocidade de algoritmos (veja a Figura).

Conclusao

Uma guerra de nova geragdo serd dominada pela
guerra J‘asico[égica e informaciona[, que buscard obter
um controle superior ao das tropas e das armas, minan-
do, moral e ;osico[ogicamente, 0s exércitos inimigos e seu
povo. Na continua revolucdo das tecnologias da infor-
macgdo, as guerras psicoldgica e informacional prepara-
rdo, em grande medida, o caminho para a vitéria.

—Military Thought russo, 2013%¢

Pode-se argumentar que a maior fraqueza estraté-
gica de qualquer pais é interna, ndo externa. Os lideres
precisam entender melhor o conceito de seguranga
cibernética social, a fim de evitar que as vulnerabilida-
des internas sejam manipuladas por for¢as externas.
Nos, como lideres militares, precisamos entender que
uma das linhas de esfor¢o de uma blitzkrieq informacio-
nal serd abrir uma brecha de desconfianga entre nés e a
sociedade que protegemos, bem como entre a lideranca
civil que nos lidera. Uma institui¢ao sem credibilidade
nao recebera investimentos adequados, sera subutiliza-
da e tera um desempenho insatisfatério.

Se uma das nossas missoes principais é “manter
a influéncia norte-americana no exterior’, entio

precisamos descobrir nosso papel em promover os
valores dos EUA nesse mercado internacional de
crengas e ideias, como parte de um esforco intera-
géncias coordenado. Esse esfor¢o vai desde a inte-
ragdo on-line a um simples aperto de mao de um
comandante de pelotido desdobrado no exterior.

Os lideres militares precisam adotar politicas e
estratégias que proporcionem liberdade de manobra
em ambientes informacionais relevantes. Um recen-
te relatorio de operagoes de informagao da RAND
Corporation concluiu que o Departamento de Defesa
precisa mudar suas politicas para permitir a manobra
ética dentro do dominio informacional em sua pleni-
tude®”. A maioria dos adeptos da seguranca ciberné-
tica social (tanto os criadores quanto os defensores
dos bot) usa as API e tecnologia de fonte aberta para
acessar e manobrar no ambiente virtual de dados.

Em outras palavras, as API sao a porta de entrada
tanto para as operacdes cibernéticas sociais ofensivas
quanto as defensivas. Nas Forcas Armadas, as nor-
mas e as autoridades que regulam o acesso as API sao
severamente restritas para algumas organizagdes en-
quanto ndo sdo bem definidas para outras. Precisamos
de politicas dgeis que fomentem a iniciativa em um
ambiente informacional dindmico enquanto prote-
gem a privacidade de individuos bem intencionados
e permane¢am dentro dos limites da autoridade que
compete ao Departamento de Defesa.

Em resumo, precisamos educar diretamente
nossa Forga e informar indiretamente nossa socie-
dade sobre a natureza descentralizada do moderno
ambiente informacional e os riscos que nele existem.
Precisamos, também, difundir os métodos e os meios
para filtrar individualmente fatos e opinides que
assimilamos e que inadvertidamente permitimos
que moldem nossas crencas e atitudes. Precisamos
desenvolver uma abordagem multidisciplinar para a
seguranca cibernética social. Necessitamos elaborar
normas relevantes que instrumentalizem a seguranga
cibernética social. Precisamos buscar remover qual-
quer brecha de desconfianca artificialmente criada
entre as Forcas Armadas e a sociedade que defende-
mos. Temos que definir o papel do Departamento
de Defesa no esfor¢o interagéncias para se contrapor
a blitzkrieq informacional que enfrentamos hoje. A
seguranga cibernética social é uma disciplina impres-
cindivel para o futuro préximo. |
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Raramente, nosso ]ﬂ[anem se mostrou um [ugar tdo
pacifico como agora. Mesmo com conflitos terriveis em
paises como Congo, Siria e Iémen, as querras entre e den-
tro de Estados estdo se tornando menos comuns e menos
mortiferas. Contudo, uma ameaca sombria se aproxima.
Algumas cidades do mundo em desenvolvimento correm
o risco de serem devoradas pelo assassinato.
—The Economist

Sendo o Estado dissolvido em razao de alqguma de suas
“enfermidades) ndo seria mais possivel garantir a paz e
a protecdo dos individuos que firmaram o pacto social.
Em razdo disso, voltariam os homens a ter a liberdade
(direito natural) de se protegerem por meio de quaisquer
recursos que lhes aprouverem.

—Thomas Hobbes, O Leviata

oje, 0 Exército dos EUA se defronta com um

mundo complexo e incerto. Seus soldados

obtiveram grande experiéncia operacional
ao longo dos ultimos 15 anos, mas nao se sabe onde ou
quando serdo requeridos para lutar novamente. Ao
mesmo tempo, a institui¢ao inteira estd passando por
uma profunda reformulacao — os componentes da
doutrina, organizagao, treinamento/instrucao, mate-
rial, lideranca, educacao, pessoal, instalagoes fisicas e
politicas adotadas (DOTMLPE-P, na sigla em inglés)
encontram-se submetidas a uma analise minucio-
sa. Dentro desse contexto, os lideres do Exército se
preparam para o futuro, identificando as ameagas mais
evidentes e mais perigosas, assim como os ambientes
operacionais mais provaveis, como as areas densa-
mente urbanizadas, por exemplo'. Para aqueles que
se perguntam ‘em que 4reas turbulentas ou “hotspots”
ao redor do mundo o Exército estd menos prepara-
do para ser empregado?; a resposta ja esta embutida
na propria pergunta. Atualmente, nao estamos bem
preparados para nenbuma das ameagas mais provaveis.
Procuramos respostas organizadas por [ocal, buscando
diligentemente por zonas conflagradas, nagdes hostis
e Estados falidos, em detrimento da identificagdo das
tendéncias globais. Embora um estudo sério das amea-
cas com poder de combate equivalente seja necessario
— incluindo as opera¢des de combate em larga escala
que se inserem nos mais letais de todos os cendrios
possiveis — nossa busca por lugares e espagos cria
um ponto cego que nos leva a perder de vista o mais
importante fator de instabilidade: o crime. Os limites,

fronteiras e caracteristicas fisiograficas nao sao impor-
tantes para criminosos que exploram outros em be-
neficio préprio. A América Latina é um bom exemplo
de uma regido que sofre com a nossa falta de atencao.
Como The Economist observou em abril de 2018:
A América Latina, que possui apenas 8%
da populacao mundial, representa 38% dos
assassinatos criminosos do planeta. A car-
nificina na regiao chegou a cerca de 140.000
pessoas no ultimo ano, mais do que foi perdi-
do em todas as guerras por todo o mundo em
quase todos os anos deste século®.

Embora seja tentador desconsiderar os efeitos glo-
bais do “crime comum” nos paises em desenvolvimento,
enquanto mantivermos o Exército focado apenas nas
ameacas com poder de combate equiparado e nos ato-
res patrocinados por Estados, continuaremos a enfren-
tar a inseguranga global sem solugao.

Reconsiderando o Projeto das
Megacidades
A questao que envolve as megacidades, isto é os

nacleos urbanos com 10 milhdes de habitantes ou mais,
veio & tona com a publicagdo, em 2013, de Out of the
Mountains (“Fora das Montanhas, em traducao livre) de
David Kilcullen, um especialista em contrainsurgéncia®.
Em um artigo, de 2012, Kilcullen ofereceu sua visdo de
um ambiente operacional futuro marcado por trés “me-
gatendéncias™: (1) a urbanizacao e a migra¢ao em massa
para as megacidades, (2) a “litoralizacdo” (i.e., o cresci-
mento explosivo das cidades costeiras com portos mariti-
mos) e (3) a conectividade das populagdes por meio de
tecnologias de comunicagdes mais acessiveis®. Kilcullen
demonstrou preocupacgao com as dreas em desenvolvi-
mento da Asia, América Latina e Africa®. Ele advertiu:

Esses dados [das Nag¢des Unidas] mostram

que as cidades costeiras serdo inundadas por

uma onda humana que as obrigarao a absor-

ver — em menos de 40 anos — quase todo o

aumento da popula¢iao mundial desde o ini-

cio da Histdria documentada até 1960. Além

disso, praticamente toda essa urbanizacao

ocorrera nas areas menos desenvolvidas do

planeta, por defini¢ao os menos preparados

para lidar com isso: uma receita para confli-

to e crises em saude, educagéo, governanga,

alimento, energia e abastecimento de éguae.
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Considerando a escala e a abrangéncia do cend-
rio mencionado acima, nao surpreende o fato de
que estrategistas militares comecaram a estudar
minuciosamente as dreas densamente urbanizadas.
Infelizmente, as discussoes subsequentes se ative-
ram em torno de solu¢des materiais e do terreno
fisiografico em vez de pessoas. O Grupo de Estudos
Estratégicos do Comandante do Exército abordou as
megacidades em seu relatério, de 2014, “Megacities
and the United States Army: Preparing for a Complex
and Uncertain Future” (“Megacidades e o Exército
dos Estados Unidos: Preparando para um Futuro
Complexo e Incerto’, em traducio livre)”. Esse pro-
jeto fez muitas perguntas relevantes, mas se manteve
centrado, principalmente, no terreno®.

O novo Manual de Campanha 3-0, Operagoes
(FM 3-0, Operations), fez pouco para aperfei¢oar nosso
entendimento acerca do impacto do crime na seguranca
global. A atual doutrina reconhece que, “Inimigos em-
pregarao taticas convencionais, terror, atividade crimi-
nosa e guerra de informagao para dificultar ainda mais
as operagdes”. No entanto, o FM 3-0 menciona o crime
apenas sete vezes, e sempre em um contexto no qual
as ameacas criminosas fazem parte de uma operacao
de combate de maior envergadura®. Nossas narrativas
atuais contrastam com o que sabemos sobre a América
Latina. Essa regido nao é considerada, atualmente, um
Eotsﬁot ou uma drea conflagrada, contudo seus indices
de urbanizagao e criminalidade sao uma preocupagio
global. A revista The Economist ressalta que, jd em
2000, mais de 75% da América Latina morava em dreas
urbanas — aproximadamente duas vezes a propor¢ao

verificada na Asia e na Africa”™*

. A urbanizac¢ao inconti-
da resulta em mais instabilidade, e a histéria da América
Latina serve como alerta para outras regides:
Embora também tenha reunido os fatores
necessarios para o crescimento econémico, o
éxodo rural concentrou nas cidades os fatores
de risco para incremento da violéncia letal —
desigualdades socioecondémicas, populacao
masculina jovem e desempregada, familias
deslocadas, servigos governamentais deficien-
tes e facilidade de acesso a armas de fogo. Na
medida em que outros paises em desenvolvi-
mento alcancam o mesmo nivel de urbaniza-
¢do da América Latina, torna-se do interesse
nacional entender os vinculos existentes entre

HOTSPOTS

o processo de urbanizagdo e o crescimento da
criminalidade, e quais formas de policiamento
sao melhores para enfrentar o problema*®.

Anilises Minuciosas dos Dados
Criminosos

Para entender os temores e as necessidades basicas
de seguranca de pessoas comuns nos paises em desen-
volvimento, precisamos nos esfor¢ar para entender o
crime nessas comunidades. O Estudo de Vitimizacao
do Crime Internacional (International Crime
Victimization Study — ICVS), apoiado pelo Instituto
Inter-regional das Nacoes Unidas para Pesquisas sobre
Crime e Justica, realizou, no ano de 2000, uma série
de pesquisas de opinido padronizadas “nivel cidade” na
Europa Central e Oriental, Africa, América Latina e
Asia. Mais de 53 mil entrevistados foram indagados em
sua lingua nativa sobre suas experiéncias com crimes,
como furto de veiculos automotivos, agressao, agressao
sexual e roubo; sua satisfagcdo com a policia; percepcoes
sobre a seguran¢a na comunidade; razdes para denun-

ciar ou nao os crimes;
além de informacdes so-
ciais, econdmicas e demo-
graficas®®. O mérito dessa
pesquisa de opinido foi
descobrir crimes que nao
seriam, de outra maneira,
incluidos nos arquivos go-
vernamentais, em virtude
da auséncia de registros
por se tratar, muitas vezes,
de crimes de menor gra-
vidade; acervo deficiente
de ocorréncias policiais;
corrupgao de drgaos po-
liciais e do poder judicia-
rio; e vergonha, medo ou
culpa dos entrevistados.
Embora o ICVS nao seja
perfeito, o criminologista
Irshad Altheimer declara
que a pesquisa é “atual-
mente a fonte mais ampla
e confidvel de dados de
vitimizagdo do crime em
diversas nacoes™*.

A Cel Eugenia K.
Guilmartin, da Policia do
Exército dos EUA, ¢ atual-
mente o subcomandante da
Escola de Policia do Exército
dos EUA em Fort Leonard
Wood, Missouri. E bacharel
pela Academia Militar dos
EUA, em West Point, mestre
pelo Naval War College e
doutora em Ciéncia Politica
pela Stanford University.

J& serviu na Alemanha, nos
Balcas, na Coreia, no lraque e
no Afeganistao, conduzindo
orientacdes em policiamento
e em operagdes de detengao
em presidios, controle de de-
tidos e operagdes de apoio
de seguranca e mobilidade.
E membro da Associacio
Internacional de Chefes de
Policia e da Midwest Political
Science Association.
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Fator 1: Crimes contra Pessoas
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Fator 4: Crimes contra Propriedade
(explica 10% da variagdo dos dados)

social de
seguranca
.59

Crimes contra
a propriedade
J1

Furto de
motocicletas

(Figura do autor. Fonte: International Crime Victimization Survey, 2000)

Figura 1. Fatores do Crime e da Vida nos Paises em Desenvolvimento

O que as pesquisas de opinido podem nos esclarecer
sobre a inseguranca em todo o planeta? Dentre os da-
dos coletados pela pesquisa do ICVS, em 2000, consta
a incidéncia de roubos e assaltos durante o tltimo ano,
bem como os indices de todos os crimes violentos dos
quais os individuos se tornaram vitimas (incluindo
roubo e agressao sexual). A pesquisa abordou o furto
de motocicletas e outros roubos. Embora, a principio,

o roubo talvez nao parecesse impactar severamente a
seguranga, as motocicletas sio um importante meio

de comércio e de transporte nas megacidades conges-
tionadas e nas nagdes em desenvolvimento. O furto

de uma moto, tuk-tuk (triciclo indiano) ou lambreta
pode ser um evento significativo na vida de alguém que
depende dele para seu sustento financeiro. O ICVS
perguntou ha quanto tempo os entrevistados moravam
em suas comunidades (um indicador de fluxos popu-
lacionais); com qual frequéncia saiam durante a noite
para ir a um restaurante, boate ou bar (um indicador

de sociabilidade);se as pessoas foram vitimas de fraudes
contra o consumidor; quao util lhes parecia a policia
(confianga no policiamento comunitério); quao bem

as pessoas pensavam que os membros da comunidade
local cuidavam uns dos outros (e.g., uma rede de segu-
ranga social); e quao seguras as pessoas se sentiam em
suas casas durante a noite.

Para melhor entender a vida nos paises em desen-
volvimento, esta autora utilizou um software estatis-
tico a fim de analisar as respostas de todas as 53 mil
pessoas entrevistadas, buscando com isso identificar
fatores especificos. Foram encontrados quatro fatores
principais, conforme mostra a Figura 1.

O Fator 1, “Crimes contra Pessoas’, diz respeito aos
crimes violentos, trafico de drogas e crimes comuns
aos quais Kilcullen fez referéncia em seu trabalho. As
experiéncias pessoais de vitimizacao dos entrevista-
dos encontram-se intimamente associadas a esse fator
e incluem roubo, agressao e outros crimes violentos.
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O Fator 2, “Estabilidade e Resiliéncia’ demonstra forte
relagao entre a existéncia de uma “rede de seguran-
¢a social’ “sentimento de seguranca em casa durante
a noite; “conflan¢a no policiamento comunitario” e
baixos niveis de “crime contra o consumidor” O Fator
3, “Mobilidade e Sociabilidade’ se refere a vida urbana
jovem e pulsante nas cidades em desenvolvimento. Os
entrevistados com alta pontuagao nesse fator exibiram,
também, altos niveis de mudanca de domicilio [O que
sugere a inexisténcia de espagos urbanos segregados —
N. do T}, “sociabilidade” e “seguranga em casa durante a
noite” Curiosamente, relatos de “sentimento de segu-
ranga em casa durante a noite” sdo significativos tanto
para o fator de Estabilidade e Resiliéncia quanto o fator
de Mobilidade e Sociabilidade. Isso se revela, portanto,
um poderoso indicador da seguranga de uma comu-
nidade. O Fator 4, “Crimes contra a Propriedade’ estd
relacionado obviamente aos relatos de crimes contra a
propriedade, incluindo o furto de motocicletas.

Em geral, esses quatro fatores sao interessantes.
Diferentes tipos de crime se aglomeram no Fator 1
— representando crime e instabilidade — mas essas
experiéncias negativas
parecem ndo estar relacio- 5

HOTSPOTS

paises em desenvolvimento. O fator de Estabilidade

e Resiliéncia mostra uma concentracao de diferentes
varidveis que medem a relacao entre o cidadao ea
sociedade, expressando confian¢a ou o descrédito na
economia, na policia e na prépria comunidade. Esse fa-
tor é especialmente interessante porque ele ndo apenas
demonstra uma relagdo entre o sentido de seguranca e a
conflang¢a em outros membros da sua coletividade, mas
também oferece solu¢des vidveis especificas: melhorias
no policiamento e redugao de fraude.

Uma anélise dos dados sugere, também, que nossos
focos regionais atuais na Asia, Africae Europa talvez nao
contemplem as dreas de maior necessidade. A Figura 2
mostra a pontuagao total da Estabilidade e Resiliéncia
por regido. Tanto a Asia quanto a Africa ficam na média
ou acima da média. Os residentes asidticos — mesmo
aqueles em areas de desenvolvimento, como Manila —
se destacam positivamente nesse quesito. O que chama
a atencdo é a baixa pontuagdo para os entrevistados na
América Latina e na Europa Oriental/Central. Embora
essa andlise seja preliminar, ela mostra como um exame
do crime pode influenciar a estratégia.

nadas, tampouco depender,
dos outros sentimentos e

percepgdes de seguranca.
Além disso, os Crimes

contra Pessoas (i.e., cri-
mes violentos) nao estio
diretamente relaciona-

dos aos Crimes contra
Propriedade, como os pe-

quenos crimes ou roubos.
O fator de Mobilidade

e Sociabilidade engloba 0.0

Fator de Estabilidade e Resiliéncia

muitas das caracteristicas

que esperamos encon-

trar em um morador de
uma 4rea densamente

-2

urbanizada. Contudo, -2 \
essas pessoas relatam,
com frequéncia, elevada
confianca de estarem
seguras em casa durante
a noite — algo que parece
nao ser consenso para os

Europa Oriental/Central Asia

|
América Latina

| |
Africa

Regiao

(Figura do autor. Fonte: International Crime Victimization Survey, 2000)

Figura 2. A Média do Fator de Estabilidade
e Resiliéncia por Regidao
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Nova York, EUA 10.3m 11.4m
5m19.
Los Angeles, EUA 18.5m 19.8m
12.3m 13.2m .
Paris, Franca
10.8m 11.8m
Cairo, Egito
18.7m 24.5m
Bogotd, Colombia
9.7m 11.9m
: — — Lagos, Nigéria
Cidade do México, México 13.1m 24.2m
21m 23.8m
Sao Paulo, Brasil
21m 23.4m Luanda, Angola
( ) 5.5m 10.4m
Megacidades atuais
Populagdo 2015 Rio de Janeiro, Brasil
Populagdo 2030 12.9m 14.1m
Megacidades futuras

Populagao 2015 Buenos Aires, Argentina
Populacdo 2030 15.1m 16.9m

Recomendagoes de Financiamento e
Prontidao
Conforme o Exército comece a reconsiderar mais
o impacto do crime e das ameacas hibridas no futuro,
quatro recomendagdes preliminares se sobressaem.
Aumentar a especializac¢ao regional. Ao lon-
go dos ultimos 15 anos, o Exército ja introduziu
varias iniciativas para promover a especializagao
regional, incluindo assessores culturais incorpora-
dos nas unidades, a iniciativa Afghanistan-Pakistan
Hands Program [Gerentes financeiros das For¢as
Singulares dos EUA que sdo treinados nas culturas
afega e paquistanesa e seus processos e sistemas de
gerenciamento financeiro — N. do T.], a estrutura de
“alinhamento regional” das forcas e as novas brigadas

de assisténcia as forcas de seguranga. Iniciativas
como essas valem a pena, se sao adequadamente
financiadas? Essa pesquisa sugere que sim. Uma
estratégia eficaz deve desenvolver relacées continuas
entre unidades dos EUA e seus parceiros nacionais,
ampliando familiaridade com culturas diferentes,
fomentando confianc¢a e aumentando a prontidao de
ambas as partes. Uma estratégia eficaz também man-
tém e estende aquilo que é conhecido como “Fase 0”
(Moldar) das operagdes conjuntas para promover a
estabilidade, moldar o ambiente operacional, dissua-
dir adversarios e prover uma base de conhecimento
relativa a vida da populagao local. Tais operagdes de
“modelagem” permitem uma escalada mais rdpida ao
combate, se necessdrio (i.e., transicdo para a “Fase 3”
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(Figura usada com a permissdo de www.allianz.com. Fonte: World Urbanization Prospects, 2014 Revision)

Megacidades Atuais e Futuras 2015 a 2030

Embora o crime organizado nao seja um fenémeno exclusivamente urbano, a grande massa de pessoas que competem por emprego,
servigos e espagos vitais no ambiente relativamente congestionado das grandes metrépoles pode rapidamente promover o desenvol-
vimento do crime organizado de grande escala, quando se esgota a capacidade de o governo prover emprego e servigos. A tendén-
cia dos padrées de migragao sugere que, para o futuro previsivel, as areas urbanas ja sobrecarregadas continuardo a ser o destino
preferido de milhdes de novos migrantes, comprometendo ainda mais a capacidade de a nagao afetada prover os servigos basicos
enquanto aumenta consideravelmente o potencial para atividades ligadas ao crime organizado. Antes de 2030, algumas cidades ja

terdo crescido por quase um tergo da sua populagao atual.

Dominar)*. As unidades do Exército fazem parceria
com aliados na América Central e do Sul, na Asia,
no Oriente Médio, na Africa e por toda a Europa. Na
medida em que os indicadores regionais melhor ex-
plicarem a variac¢do dos principais fatores associados
a “Estabilidade e Resiliéncia’, nossos alinhamentos
regionais poderao ser mais sensatos. Cada regiao é
diferente em rela¢ao ao modelo apresentado, suge-
rindo que seria prudente que o Exército abrangesse
todas elas, em vez de se concentrar em uma ou duas,
excluindo as demais. As megacidades, contudo, nao se

sobressaem como peculiarmente vulneraveis, insta-
veis ou em risco na andlise estatistica apresentada
neste artigo. Portanto, nao devemos ser demasiada-
mente preocupados se nossas parcerias nos levam a
dreas de treinamento em Camardes em vez de reco-
nhecimentos do terreno no Rio de Janeiro.
Concentrar os postos de ampliacao de conhe-
cimento nas industrias certas. Outra recomen-
dac¢ao do Projeto das Megacidades do Exército se
relaciona ao desenvolvimento de lideranca insti-
tucional, recomendando “parcerias civil-militares
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Fluxo do Crime Transnacional e Violéncia

- Homicidio

- Assassinato

- Assédios letais
- Sequestros
-Tortura

- Extorsao

- Corrupcao

- Roubo

- Cartéis/gangues criminosas
- Contrabando de dinheiro
- Contrabando de drogas

- Maconha

- Cocaina

- Metanfetamina

- Heroina

- Metilenodioximetanfetamina-
- Tréfico de pessoas (MDMA — Ecstasy)
- Trafico sexual - Medicamentos prescritos
- Imigrantes com possiveis conexdes com o terrorismo

Cidades com dentincia de atuagdo de organizagdes mexicanas de trafico de drogas
Rodovias e sistemas de transporte dos EUA
Principais cidades mexicanas de tréfico e de preparacao

Fluxo do crime e de violéncia de gangues transnacionais do México no Texas
e por todos os Estados Unidos

(Grafico da Texas Border Security: A Strategic Military Assessment, September 2011)

Fluxo do Crime Transnacional e Violéncia

Embora o crime internacional sempre tenha sido uma caracteristica dos sistemas econémicos e sociais do mundo, a maior velocidade e o
maior volume dos modernos sistemas de informagées somados a facilidade com a qual pessoas e produtos podem atualmente cruzar as
fronteiras nacionais utilizando transporte moderno ja ocasionaram o surgimento de organizagdes criminosas poderosas e ricas que cada
vez mais representam ameagas a soberania e a viabilidade de muitos Estados-nagéo. No Hemisfério Ocidental, varios Estados mexica-
nos ja se tornaram ingovernaveis em virtude do poder dos cartéis de drogas; o governo de El Salvador vem travando uma guerra de
sobrevivéncia contra a MS-13 (Mara Salvatrucha), uma violenta gangue criminosa internacional; e a Venezuela ja se degenerou em uma
cleptocracia dominada por Forgas Armadas corruptas, que trabalham em estreita colaboragdo com os cartéis criminosos colombianos e
as agéncias de inteligéncia cubanas. Como mostrado anteriormente, o povo dos EUA vem se tornando cada vez mais alvo de atividades
criminosas extensivas que emanam desses e outros paises da América Latina.

para facilitar o treinamento, teste e experimento nas
grandes cidades dos EUA”*°. Embora exista muito
valor em passar um ano como bolsista interagéncias
com a Capitania dos Portos de Nova York ou com

o Departamento da Policia de Los Angeles, essas
atividades ndo preenchem a maior lacuna em nosso
conhecimento institucional — entendendo como le-
gitimo o comportamento politico, social e econémico
das pessoas responsaveis por essa decisdo. Seriamos
mais beneficiados, por exemplo, se adotarmos um
programa de Training with Industry (Treinando
com a Industria) com uma empresa como Goya
Foods, a marca icénica de comida internacional. A
Goya atraiu a atengao da escritora de negdcios do
fWasﬁington Post, Lydia DePillis, que a considerou

a mais conhecida “companhia de alimentos entre as
pessoas recém-chegadas nos EUA™. A Goya opera
segundo um modelo de negdcios de entrega direta
as lojas, respeitando os sabores e culturas de cada
comunidade oferecendo-lhe produtos especificos
— sejam caribenhos, asidticos, salvadorenhos ou
filipinos — ao invés de enviar um portfdlio unico de
produtos a todos os supermercados, como talvez faca
uma grande empresa de alimentos'®. Ainda que esse
modelo talvez limite o crescimento da Goya, isso lhe
assegura clientes leais e o éxito do empreendimento.
O vice-presidente executivo encarregado da distri-
bui¢ao, Peter Unanue, disse:

Para nds, é importante fazer uma conexao

por meio de um produto do qual, talvez,
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nao vendamos carregamentos inteiros, mas
vamos manter o produto sempre nas pra-
teleiras, para que quando um cliente entrar
na loja ele possa dizer, “Uau, posso me rela-
cionar com a Goya porque ela é auténtica,
esse produto me faz sentir em casa”".

Entender o foco da Goya nas microcomunidades
e na sua pesquisa de mercado de precisio é o tipo
de oportunidade educacional que devemos buscar
para qualquer oficial do Exército (e nao apenas
para o pessoal de logistica) que estd envolvido em
planejamentos futuros, analises de inteligéncia ou
formulagao estratégica. Os programas Training with
Industry realizados com a Google, FedEx e outros
grandes parceiros civis agregam grande valor tanto
a prépria organizacao anfitria quanto ao Exército.
Nio devemos, contudo, confundir o propdsito dessas
grandes empresas — servigos e produtos lucrativos
de grande escala — com a missao do Exército, que é a
promogao de seguranca com recursos limitados ante
ameacas adaptdveis. Na realidade, entender a impor-
tancia cultural de molho de adobo e arroz con pollo
(arroz com frango) pode nos ensinar tanto quanto as
complexidades da pontualidade na entrega.

Aumentar as habilidades técnicas/académicas. O
Projeto das Megacidades pergunta, “Quais paradigmas
institucionais precisam ser mudados para preparar o
Exército para vencer nesse ambiente emergente?”*°
O paradigma mais importante que o Exército precisa
adotar é dedicar-se inteiramente ao entendimento e ao
monitoramento continuo das tendéncias globais para
avancar em seu estado de prontidao. Hoje, ndo temos
capacidades suficientes por toda a forca para identifi-
car essas tendéncias e analisar os dados disponiveis. O
Exército possui um nimero limitado de estatisticos,
economistas, criminologistas, cientistas politicos, antro-
pdlogos, especialistas em inteligéncia policial, pessoal
de assuntos civis/operagdes psicoldgicas, profissionais
da drea de inteligéncia e analistas de sistemas/pesquisa
operacional. Além disso, temos um ndmero restrito de
oficiais de estado-maior e de graduados que, realmente,
estao familiarizados com as técnicas bdsicas de extracao
de dados e de pesquisa para utilizar a abundéancia de
informagoes disponiveis em fontes abertas e sigilosas
a fim de melhor entender o mundo. Frequentemente,
o Exército contrata profissionais terceirizados para
realizar tais estudos. Quando isso ocorre, ndo podemos

HOTSPOTS

avaliar a qualidade do trabalho recebido. Entender
pormenorizadamente o ambiente operacional é uma
competéncia central que nao deve ser terceirizada.
Estruturar a Forca para combater as ameacas

criminosas/hibridas. Kilcullen recomenda que os
Estados Unidos facam um esfor¢o consciente para
fechar as lacunas exploradas pelas ameacas hibri-
das®'. Ele recomenda que organizemos nossas For¢as
para o futuro com uma estrutura 4gil e flexivel, que
nos permita combater criminosos, piratas, terroristas
e outras redes de ameacas:

Os governos, como os Estados Unidos, que

fazem distingoes legislativas muito nitidas

entre a guerra e a imposi¢ao da lei, e entre

as autoridades internas e externas, nio

podem operar com a mesma agilidade [do

que as ameacas). Os empreendimentos que

combinam policiamento, administracao

e servigos de emergéncia com uma forca

militar apta a lidar com adversarios nao

estatais — capacidades tradicionalmente

associadas a forgas nacionais de segu-

ranga, como a Gendarmerie francesa, os

Carabineiros italianos ou a guarda costeira

dos EUA — tém chances de serem mais

efetivos contra essas ameacas hibridas dos

que os exércitos e marinhas tradicionais®’.

A forga do futuro sugerida por Kilcullen mistura

o policiamento altamente especializado e as habili-
dades de combate. Uma organizagdo de policiamen-
to focada na estabilidade e centrada na populacao
pode influenciar positivamente o cerne do fator
“Estabilidade e Resiliéncia”: uma avaliacdo positiva
quanto a sentir seguro em casa durante a noite, res-
paldada por avaliagdes positivas da policia local.

Onde (Ou Talvez o Que) Esta Por Vir?

Os dados de vitimizagdo do crime internacional
sugerem que os residentes das megacidades e das
dreas urbanas nos paises em desenvolvimento nao
relatam mais vitimizag¢do do crime violento do que
os que moram em outros lugares e, talvez, tenham
menos crime de propriedade e maior estabilidade/
resiliéncia®®. A visdo geral para essas metrdépoles ndo
é particularmente sombria. Parece que as diferencas
regionais sao mais importantes. A implicagdo para as
Forgas Armadas dos EUA é uma maior necessidade
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de monitorar e entender as tendéncias regionais e
globais de forma continuada. O ICV'S de 2000 previu
com exatidao a epidemia de crimes que ocorreu na
América Latina em 2018. Entretanto, havia alguém
no governo federal dos EUA acompanhando essas
tendéncias criminosas pelo ponto de vista de segu-
ranca global? Essa é a questao.

A percepgao do individuo de sentir-se seguro em
sua casa durante a noite é critica. Aqueles que tém
percepgoes de seguranga mais elevadas também con-
cordam com a relevancia do trabalho policial. Para se
preparar para as ameagcas do futuro, o governo federal
deve explorar métodos centrados na populagao, como
tutorias policiais para melhor atingir os objetivos
estratégicos juntamente com outras estratégias mais
centradas nas ameacas ou no terreno. Essas teorias e
abordagens nao sao novas. Thomas Hobbes entendeu
os impactos desastrosos do crime, do oportunismo e da
anarquia na sociedade, embora tenha vivido em um pe-
riodo de guerra convencional entre poténcias globais®.
Hoje, The Economist ressalta um grande “ponto cego”:

O assassinato ja supera a guerra como causa
de mortes. E o mundo continua a se urba-
nizar. A India e a China ji acomodam gran-
des contingentes populacionais urbanos
enquanto mantém niveis de criminalidade
relativamente baixos, em parte devido ao
crescimento econdmico. Contudo, outros
paises mostram muitos dos fatores de
risco ja vistos na América Latina hd uma

geracdo: grande namero de deslocados
como resultado de conflitos, milhdes de
armas remanescentes, explosao demografi-
ca, pouco em termos de redes de seguranga,
forgas policiais corruptas e ineficientes®.

Seria prudente que o Exército dos EUA conside-
rasse holisticamente o impacto do crime e seus refle-
X0s na seguranga, enquanto fica atento as tendéncias
globais e regionais. Afinal, o crime comum contras
pessoas comuns em outros continentes talvez nao
seja tdo apavorante quanto ameacas com poder de
combate equiparado, mas seus efeitos nocivos impac-
tam negativamente a seguranga global. |

A andlise de dados e a pesquisa original citadas neste
artigo foram apresentadas em um estudo preparado
para a reunido anual de 2016 da Midwest Political
Science Association, intitulado “Nasty and Brutish or
Stable and Social? Perceptions of Safety in Megacities”
(“Desagraddveis e Cruéis ou Estdveis e Sociais?
Percepgoes de Sequranga nas Megacidades) em tradugio
livre). A autora reconhece o apoio de Bob Dixon e cole-
gas do Grupo de Estudos Estratégicos do Comandante
do Exército (Chief of Staff of the Army Strategic Studies
Group), além de parceiros norte-americanos e interna-
cionais que deram suas opinides sobre o policiamento e as
operagdes de combate em ambientes rurais e urbanos. As
opinides e andlises feitas neste artigo sio as da autora e
nao refletem qualquer posicao oficial do Departamento
do Exército ou do Departamento de Defesa.
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Cinco Licoes
Operacionais
Provenientes da
Batalha por Mossul

Maj Thomas D, Arnold,
Exéreito clos EUA

Maj Nicolas Fiore,
Exéreito dos EUA

Integrantes da Policia Federal Iraquiana carregam coletes explosi-
vos capturados de militantes do Estado Islamico na Cidade Velha
de Mossul, Iraque, 09 Jul 17. (Alaa Al-Marjani, Reuters)



s futuras operagoes de combate em larga

escala em 4reas urbanas serdo semelhantes a

operagdo para libertar Mossul do controle do
Estado Islamico (EI). Quatro aspectos principais da ba-
talha pressagiam o futuro mais provavel para o Exército
dos EUA em termos de combate urbano: emprego do es-
caldo corpo de exército conduzindo operagdes em muiltiplos
dominios como parte de uma for¢a de coalizdo internacio-
nal em ambientes densamente urbanizados (ADU)™.

Cinco Observagoes Principais em
Relacdo ao Combate Urbano em
Mossul

Além dos quatro aspectos chave mencionados
acima, uma analise da batalha por Mossul sugere outras
cinco caracteristicas que devem orientar a abordagem
operacional para o préximo combate urbano: (1) é
impossivel isolar uma cidade moderna, (2) as dificul-
dades aumentam com a profundidade e a duracao da
operagao, (3) o atacante perde a iniciativa uma vez que
entra na cidade, (4) o terreno densamente urbanizado
prolonga a capacidade de durar na agao e (5) o alcance
operacional é proporcional ao apoio da populagao.

A Batalha por Mossul foi a primeira operagao de
combate em larga escala com a participacao dos EUA
desde a invasao do Iraque, em 2003 A coalizao tinha por
objetivo retomar a cidade sob controle do EI, como parte
de uma campanha conjunta, interagéncias, intergoverna-
mental e multinacional (JIIM, na sigla em inglés), a fim
de restaurar a soberania iraquiana, degradar a capacidade
militar do EI e, em tiltima andlise, derrotar o EI como um
“quase-Estado™. Embora o EI nao fosse um adversario
com poder de combate equiparado, soube valer-se enge-
nhosamente de Mossul, contestando as capacidades da
coalizdo em multiplos dominios®. Para observadores pers-
picazes, a batalha por Mossul pressagia as futuras opera-
¢oes de combate urbano contra adversarios com poder de
combate equiparado, ou seja: uma coalizao multinacional
de nivel corpo de exército, conduzindo operagdes em larga
escala em multiplos dominios em ADU®.

Operagoes de Combate em Larga
Escala em Ambientes Densamente
Urbanizados

O Exército dos EUA atualizou, em 2017, o
Manual de Campanha 3-0, Operagoes (FM 3-0,
Operations), proporcionando uma base doutrinaria

para as operagdes de combate em larga escala contra
um adversdrio moderno dotado de poder de combate
equiparado®. No novo manual, o Exército visualiza
uma série de atividades para moldar o ambiente,
combater e consolidar os ganhos, que devem ocorrer
simultaneamente em um Teatro de Operagdes. Ao
se afastar do modelo de operagdes centradas em bri-
gadas que caracterizou a tltima década, o Exército
impde que os comandos de divisao e de corpo de
exército conduzam acdes tdticas durante as opera-
¢oes de combate aproximado’. Embora os militares
dos EUA nao tenham se engajado em combate apro-
ximado em Mossul, o Exército dos EUA participou
das operagdes de combate em larga escala ao apoiar
o conjunto de atividades descritas no FM 3-0 para
um corpo de exército de coalizdo constituido por
mais de cem mil soldados®. Para os escaldes brigada e
acima, a sincronizag¢ao das operacdes em larga escala
em ADU disputados tornar-se-4 uma caracteristica
preponderante das guerras futuras — mesmo duran-
te as campanhas contra forgas irregulares, como as
operagoes de estabilizagdo e de contrainsurgéncia. A
Figura 1 mostra como o terreno densamente urba-
nizado associado as caracteristicas de sua populacao
dao forma aos ADU.

O combate urbano é tanto universal quanto
tnico. Historicamente, as sociedades, as cidades e as
guerras evoluiram juntas’. Os meios de combate sdo,
normalmente, retirados das dreas urbanas, e as cam-
panhas se concentram, de um modo geral, na con-
quista de objetivos urbanos, uma vez que as cidades
constituem a tradicional sede de poder e autoridade
do adversdrio. Ao juntar a tendéncia de urbanizagao
global com as realidades histdricas, a doutrina dos
EUA visualiza opera¢des militares nas cidades como
uma “regra inevitavel”*’.

Cada tipo de terreno possui suas préprias carac-
teristicas (favoraveis e desfavordveis), mas a cidade
é 0 Unico terreno severamente restritivo, onde a
populagao e a infraestrutura local podem sustentar
e proteger um grande exército'’. A doutrina atual
se concentra nos centros populacionais com mais
de cem mil habitantes, porque sdo tipicamente
mais densos e complexos do que vilarejos ou cida-
des de menor porte'®. A Publicagao Conjunta 3-06,
Operagdes Urbanas (JP 3-06, Urban Operations),
caracteriza os ambientes urbanos por meio de uma
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Terreno densamente
urbanizado

- Topografia original

- Acidentes e obstaculos artificiais
-(lima

- Recursos materiais disponiveis

- Populacdo evacuada e deslocados

Ambiente Densamente

Urbanizado
As futuras operacdes militares serdo
frequentemente conduzidas dentro
do terreno fisico e contextual de um
ambiente densamente urbanizado,
caracterizado pela complexidade e
por mudancas centradas no ser

COMBATE URBANO

Dominio humano

- Pessoas, familias, grupos e tribos

- Cultura e informagao

- Relacionamentos e fluxos

- Economia, politica e poder

- Dificil definir limites dentro de uma
(nica cidade

(Figura por Nicolas Fiore)

Figura 1. Ambiente Densamente Urbanizado

“triade urbana” composta por: terreno, populagdo

e infraestrutura de apoio®. As grandes cidades sao
diferentes porque contém todos os trés componentes
da triade urbana em elevada concentracao, exigindo
o emprego de uma ou mais divisdes de exército. Uma
pequena cidade pode abrigar milhares de pessoas

e centenas de estruturas de concreto concentradas
em ruas estreitas, mas, ainda assim, sao facilmente
desbordadas ou isoladas e dispdem apenas de pe-
quenos excedentes ou estoques de suprimento para
dar sustentacdo as opera¢des militares. Em suma, o
tamanho é importante. Algumas 4reas urbanas nao
sdo ricas ou extensas o suficiente para serem con-
sideradas objetivos militares atraentes. Como visto
em Mossul, as cidades podem servir tanto aos fins
quanto aos meios de uma estratégia militar, combi-
nando operagdes ofensivas, defensivas e de estabili-
zagdo. O presente artigo descreve como a libertacao
de Mossul pressagia as futuras operacoes de combate
em larga escala, porquanto o tamanho da cidade é,
de um modo geral, mais representativo dos centros
urbanos globais do que as megacidades que tém rece-
bido maior atencdo*.

Cinco Li¢oes Operacionais
Provenientes de Mossul

Embora a duracao e a intensidade da Batalha por
Mossul surpreendessem muitos observadores, os
comandantes da coalizdo perceberam, desde o inicio,

que sua retomada seria diferente dos combates urba-
nos travados recentemente — sobretudo em compa-
racao com a rapida captura da cidade, em 2014, pelo
EI'®. O estudo da libertagdao de Mossul tem grande
valor para planejadores militares porque confirma
que a intera¢do complexa entre espaco, for¢a e tempo
é melhor instrumentalizada pelo uso da arte opera-
cional. Virias li¢des operacionais intuitivas surgiram
dos relatos da batalha pela midia. Primeiro, Mossul
demonstra que os ADU podem ser vantajosos para
o atacante, para o defensor ou ambos, dependendo
de quem reconhece e melhor sabe explorar a cida-

de por meio de seu método operacional e de suas

Maj Thomas D. Arnold,
Exército dos EUA, ¢ oficial
de planejamento conjunto
do Comando Europeu dos
EUA. E bacharel e mes-

tre em Administracio de
Empresas pela Louisiana
Tech University e mestre em
Administragao Publica pela
Harvard University. Serviu em
varias funcdes de comando
e estado-maior no Iraque,
Alemanha, Afeganistao,

Fort Polk e Pentagono.

Maj Nicolas Fiore, Exército
dos EUA, ¢ oficial de
Cavalaria e, atualmente,
cursa a Escola de Estudos
Militares Avancados, no

Fort Leavenworth, Kansas.

E bacharel pela Academia
Militar dos EUA e mestre em
Administragao de Empresas
pelo Dartmouth College.
Serviu em varias funcdes de
comando e estado-maior
no Iraque, Alemanha,

Afeganistdo e Fort Hood.
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Militares cla 32+ Divisdo Asroterrestre, componentes da Forga-Tarefa Conjunta Combina-
da—Operagdo Infizrent Resulie, utilizam um wrrago como posto de sbssrvagie, durante
o3 combates travades 2m Messul, Iragque, 07 Mar 17. (Sgr Ale Manns, Edreito dos EUA)



Cem mil soldados cercaram — mas nao isolaram —
o EI em Mossul. As forcas da coalizdo levaram apenas
seis semanas para envolver Mossul e interditar o acesso
do EI a estrada que liga Mossul a Tal Afar. Porém, o
pretenso sitio, mesmo com tantos homens, nio isolou
operacionalmente os defensores ou civis da cidade,
porque a coalizdo nao conseguiu separa-los fisica ou
psicologicamente do mundo exterior®’. O EI mante-
ve suas linhas de comunicag¢ao para Tal Afar abertas
pelos primeiros quatro meses da campanha, apesar de o
terreno desértico ser ideal para a interdicdo terrestre e
aérea. A superficie de 200 km* de Mossul é rodeada por
um perimetro de 50 km entrecortado por 10 estradas
principais. Desdobrada em terreno aberto, a coalizao
precisaria de oito brigadas de infantaria s6 para estabe-
lecer um perimetro interno. Controlar todos os acessos
ao ADU de Mossul teria sido ainda mais dificil.

A preparacido do ADU de Mossul pelo EI fez com
que o controle do perimetro da cidade se tornasse
mais complexo. Prédios e escombros limitaram a
observacao e o movimento pelo terreno e criaram
linhas de contato irregulares**. Além disso, rotas
subterraneas facilitaram os contra-ataques do EI,
dificultando o isolamento fisico, inclusive nos setores
nao disputados®®. Ademais, os civis confinados nas
dreas controladas pelo EI criaram uma situagiao em
que o isolamento fisico tornou-se impossivel, uma vez
que informacdes chegavam juntas com a assisténcia
humanitdria e com suprimentos contrabandeados.

Na Segunda Guerra Mundial, condi¢ées semelhan-
tes impediram que forgas atacantes pudessem isolar
grandes cidades durante operacdes de combate em
larga escala. Os cercos, bloqueios e suspensao do sitio
tém sido recursos empregados na guerra ao longo da
histéria. Nas modernas operagdes de combate em larga
escala, os cercos e bloqueios sao bem menos eficazes
no nivel operacional na medida em que o combate
terrestre passa a integrar outros esfor¢os conjuntos e
governamentais. Durante a Batalha de Stalingrado, na
Segunda Guerra Mundial, o exército soviético susten-
tou suas forcas no interior da cidade por trés meses
enviando refor¢os e suprimentos pelo rio Volga. Depois,
quando a sorte da bataha mudou de lado, o exército
alemao usou uma ponte aérea incipiente para sustentar
suas forcas cercadas na cidade por quase o mesmo pe-
riodo de tempo. Os dois adversarios exploraram fatores
chave do ADU de Stalingrado — cais, campo de pouso

e armazéns — para mitigar a auséncia de uma linha de
comunicacao terrestre e usaram as robustas estruturas
da cidade para se protegerem do poder de combate e da
poténcia de fogo superior do inimigo.

Em 1994, as divisdes mecanizadas russas optaram
por ndo isolar Grozny, uma cidade de 130 km? e 300
mil habitantes. Colunas russas penetraram com sucesso
na cidade, mas nao conseguiram destruir decisivamente
os combatentes chechenos em virtude da dificuldade
de empregar seus sistemas de armas por todo o ADU,
além disso falharam em prever a profundidade e a
duracdo da defesa chechena®®. Por outro lado, o co-
mandante checheno explorou o ADU de Grozny ao
planejar trés linhas defensivas, evitar os efeitos destru-
tivos do poder de fogo concentrado dos russos, moldar
a cobertura mididtica e exfiltrar forcas, preservando-as
para operagdes subsequentes®’.

Ha4 que se ter expectativas realistas para missoes de
cerco nos ADU. Ao elaborar uma abordagem opera-
cional para as operagdes de combate em larga escala
nos ADU, comandantes devem considerar se o isola-
mento de uma drea urbana é realmente necessario ou
viavel. O cerco de uma grande cidade consumird uma
grande quantidade de poder de combate. Operacoes
urbanas recentes demonstram que o isolamento
completo exige um esfor¢o JIIM unificado e é muito
dificil de se conseguir. Se o objetivo é a destruigao
do inimigo, entdo permiti-lo manter uma linha de
comunicagdo aberta para fora da cidade poderd criar
a oportunidade de lutarmos batalhas no terreno adja-
cente ao invés de mantermos a luta dentro do ADU.
Se o objetivo é a prépria cidade, o isolamento prova-
velmente aumentara a densidade da defesa inimiga
conforme avangarmos. A medida que cada assalto se
tornar mais dificil, comandantes tdticos exigirdo mais
fogos para reduzir ou destruir as posi¢des inimigas
fortificadas, independente dos danos colaterais.

Para as operagdes de combate em larga escala
defensivas nos ADU, comandantes devem prevenir
ou adiar o cerco pelo maior tempo possivel. Durante
essa fase da operacao, por maior que seja o perime-
tro defensivo, tem-se boas oportunidades de realizar
infiltracao, incursoes e contra-ataques. Comandantes
encarregados da defesa de uma cidade podem aceitar
cercos taticos e até operacionais se estiverem confian-
tes de que contam com profundidade suficiente para
resistir até que cesse a pressio. Os defensores devem
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A 12 a 92 Divisdes de Exército iraquianas entraram nos arredores leste de
Mossul, no inicio de novembro de 2016. A 152 e a 162 Divisdes iraquianas chega-
ram alguns dias depois, com a 152 atacando proveniente do sul e a 162 do norte.
Antes do final do més, as Forcas Armadas iraquianas afirmaram ter assumido o
controle de 19 bairros, equivalente a quase 30% de Mossul a leste do Rio Tigre.

0 ataque continuou até dezembro. No dia 12 de dezembro, trés brigadas da
Policia Federal Iraquiana se juntaram a outras trés brigadas de contraterrorismo das
forcas de operagdes especiais da“Divisao Dourada’, atacando a cidade pelo leste.
As forcas pro-governo conduziram uma pausa operacional no final do més para se
reorganizarem, reposicionando forgas no campo de batalha e realizando trabalhos
de manutencdo e ressuprimento. O Primeiro-Ministro iraquiano Haider al-Abadi
declarou que as forcas iraquianas controlavam mais de um terco da cidade.

Fasell

No final de dezembro, as forcas iraquianas retomaram seu avango em
trés direcdes penetrando em Mossul Oriental. O Estado Islamico (El) revidou
agressivamente, cortando uma importante estrada entre Mossul e Bagda e
bombardeando Shirqat, depois de atacar um quartel perto de Baiji para cap-
turar armas. As forcas iraquianas retomaram o controle da estrada e, em 12 de
janeiro de 2017, autoridades iraquianas anunciaram que o Exército controlava
aproximadamente 85% de Mossul Oriental.

Em 21 de janeiro, a (JTF-OIR anunciou que tinha identificado uma
flotilha de 90 embarcacdes e trés barcacas sendo usadas pelo El para

escapar através do Rio Tigre e, no dia 24 de janeiro, al-Abadi anunciou a
“libertacao completa” de Mossul Oriental.

Em 13 de fevereiro, forcas do El ancaram um ataque malsucedido perto
de Tal Afar (a oeste de Mossul) na tentativa de reabrir uma linha de comunica-
¢0es entre Mossul Ocidental e a cidade de Raqqa, na Siria.

Em 19 de fevereiro, al-Abadi anunciou o comego da préxima fase da
operacao que capturaria a porcao oeste de Mossul. Em 23 de fevereiro, as
forcas iraquianas atacaram para conquistar o aeroporto de Mossul, e no
dia 24, entraram Mossul Ocidental pela primeira vez. As forcas iraquianas
continuaram a avancar, e no dia 28, a 15 Divisao iraquiana foi rocada para
atacar a cidade de Tal Afar, a oeste de Mossul.

0s combates se intensificaram em margo, com o lento avanco das
forcas iraquianas e o El contra-atacando ferozmente. Antes de 11 de
marco, os iraquianos ja tinham chegado ao centro de Mossul, a “Cidade
Velha’, mas a batalha se estendeu por margo, abril e parte de maio. Em 16
de maio, o Brig. Gen. [general de uma estrela] Yahya Rasool do Comando
de Operagoes Conjuntas declarou, durante uma entrevista coletiva, que as
forcas governamentais controlavam 89,5% de Mossul Oriental e tinham

matado 16.467 integrantes do El desde o inicio da operacao.

As forcas iraquianas fizeram lento progresso em junho e no inicio de
julho. Em 10 de julho de 2018, al-Abadi declarou vitéria, embora embates

isolados continuassem ao longo dos meses seguintes.



se planejar para o cerco, armazenando provisoes
essenciais, organizando o terreno e utilizando técnicas
de infiltragdo para contrabandear suprimentos, pes-
soal e informagéo, a fim de prolongar a defesa.

Licdo 2: Durante a ofensiva, a dificuldade au-
menta na medida em que as operacdes se tornam
mais profundas e demoradas. A fase inicial é sempre
a fase mais fécil para o atacante. Durante o desenrolar
da campanha, o progresso se torna mais dificil. Esse
fendmeno tem sido atribuido historicamente a hipe-
rextensdo das linhas de comunica¢do do atacante em
comparacao ao encurtamento das linhas do defensor,
e ao fendmeno recente de que a selecao de alvos fica
mais dificil conforme o ndmero de conjuntos de alvos
vidveis se torna menor com o passar do tempo. Nas
operagoes de combate em larga escala, esse fendmeno
é ampliado pela natureza do ADU. A luta aumenta
progressivamente de intensidade na medida em que
evolui de pequenas escaramucas nas cercanias da ci-
dade, a combates dentro da periferia e se conclui com
engajamentos continuos dentro do core da cidade. Nas
fases iniciais das operacdes de combate em larga escala
nos ADU] nao raro, o atacante supde que seu rapido
avango terd prosseguimento, levando-o a empenhar
suas reservas prematuramente, a fim de acelerar o
progresso e derrotar decisivamente o defensor. Porém,
na prética, embora o ritmo do atacante aumente, o
ganho marginal de cada assalto seu diminui na medida
em que suas forgas se aproximam do centro da cidade
e a luta se prolonga no tempo.

Tanto o EI quanto as for¢as da coalizao escolhe-
ram a Cidade Velha de Mossul como o ponto chave da
batalha. Ambos consideravam a Mesquita de Al-Nuri
(um tesouro nacional de 850 anos localizado no centro
da Cidade Velha) como o centro geogriéfico e psico-
légico da cidade e, assim, a elegeram como objetivo
principal®®. A partir dessa perspectiva, a abordagem
operacional do EI se valeu do ADU de Mossul para
desgastar as for¢as da coalizao e economizar pruden-
temente sua propria capacidade militar para a bata-
lha decisiva na Cidade Velha. Por sua vez, a coalizao
sentiu-se demasiadamente frustrada pela dificuldade
de capturar os bairros periféricos e a infraestrutura
principal de Mossul Oriental, que Ihe proporcionariam
as condicdes necessdrias para desfechar o ataque deci-
sivo e capturar o core da cidade. As medidas emprega-
das para mensurar o progresso e as previsdes de vitdria

da coalizdo mostravam-se continuamente imprecisas,
uma vez que as operagdes taticas tendiam a desacele-
rar conforme a densidade do ADU aumentava, o EI
adaptava suas taticas e o poder de combate da coalizao
era redirecionado para consolidar os ganhos.

A Batalha por Mossul comecou no dia 16 de outubro
de 2016 com a expectativa de que os combates durassem
apenas trés meses”. Essa e as previsdes subsequentes se
mostraram por demais otimistas. Em 3 de novembro de
2016, um porta-voz da coalizao disse que a ofensiva es-
tava “bastante adiantada” Porém, jd no inicio de dezem-
bro, a batalha estava empatada em Mossul Oriental®. A
coalizacdo realizou uma pausa operacional para re-
compor seu poder de combate antes de prosseguir com
a ofensiva e libertar a parte leste de Mossul, em 24 de
janeiro de 2017°". Depois de aproximadamente outros
cinco meses de combates cada vez mais intensos, a coali-
zao declarou ter alcangado a vitéria no dia 9 de julho de
2017 nas ruinas da Mesquita de Al-Nuri. Apesar de tal
declaragdo, combates para erradicar bolsoes isolados de
resisténcia — previstos para durar apenas trés dias — se
estenderam por mais duas semanas®®.

No inicio da batalha, as forgas terrestres da coali-
zao distavam 40 km da Mesquita de Al-Nuri. Em uma
semana, a coalizdo reduziu essa distdncia pela metade.
Depois de mais duas semanas, a distancia caiu para 10
km, com a tendéncia continuando em uma curva loga-
ritmica negativa. A Figura 2 mostra a distancia da linha
de contato para a Mesquita de Al-Nuri no decorrer da
batalha. Conforme as for¢as da coalizao penetraram
mais profundamente em Mossul, a taxa de ganhos
mensurada em quilémetros por dia no inicio da opera-
¢ao decaiu para metros de um tnico digito por dia na
fase final dos combates®. A Figura 2 mostra, também,
as baixas da coalizao ao longo do tempo. Cabe ressaltar
que 75% das 8.200 baixas sofridas pela coalizdo ocorre-
ram durante os intensos combates da Fase 3 na Cidade
Antiga de Mossul Ocidental®*.

O répido progresso do ataque inicial frequente-
mente leva a um otimismo exagerado. O planejamento
alemdo em Stalingrado sofreu do mesmo mal. O répido
avango nas primeiras duas semanas penetrou nos su-
burbios da cidade e ameacou destruir dois exércitos so-
viéticos. Com o tempo, o progresso alemao desacelerou
conforme a batalha comprimia o perimetro defensivo
inimigo no, cada vez mais, denso ambiente urbano. Por
fim, os alemaes perderam a iniciativa®®. Trés meses apds
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o inicio da ofensiva germdnica, a situagao se alterou a
ponto de os proprios alemaes estarem sitiados™.

Os fuzileiros navais dos EUA que lutaram para
tomar Seul, em 1950, passaram por uma experiéncia se-
melhante. Foram necessdrios apenas dois dias para que
alcancassem a periferia de Seul, partindo da cidade de
Inchon a 160 Kim. No terceiro dia, os fuzileiros navais
cruzaram o rio Han e avan¢aram mais 6 km. Porém,
conforme o terreno se mostrava mais irregular e a resis-
téncia inimiga aumentava, o ritmo diminuia. Nos qua-
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recompletar os claros e desdobrar unidades adicionais
antes de retomar o avan¢o®. Os comandantes precisam
considerar a profundidade do ataque e as estimativas de
tempo, a fim de garantir que forgas descansadas estejam
disponiveis para o embate decisivo no final da batalha.
Isso pode ser feito por meio da substitui¢ao das tropas
em contato, do recompletamento das unidades antes

do assalto final ou mantendo as melhores unidades

em reserva para preservar seu poder de combate. A
ultima opcao talvez pareca estranha, mas permite que
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Figura 2. Relagio Tempo/Distancia da Vanguarda
das Forgas de Seguranga Iraquianas (ISF) para a Mesquita de Al-Nuri na
Cidade Velha de Mossul (com as Baixas Sofridas pelas ISF)

tro dias subsequentes, o progresso diario foi de apenas
1,5 km. Embora os fuzileiros navais lograssem capturar
a cidade, eles nao atingiram o objetivo secunddrio de
encurralar todas as unidades norte-coreanas ao sul de
Seul, porque os planejadores norte-americanos nao
levaram em conta o aumento da dificuldade 4 medida
em que as operagdes se prolongavam®’.

Ha que se alocar a maior parte dos recursos as fases
mais dificeis da operagdo. Em Mossul, as melhores divi-
soes da coalizao sofreram pesadas baixas logo no inicio
da batalha e precisaram realizar vérias pausas para

o comandante acompanhe o desenrolar das a¢des, para
langar mio da reserva decisivamente, no momento

em que o poder de combate do inimigo estiver mais
degradado. Se o perimetro defensivo do oponente ainda
apresentar grande extensdo e pouca profundidade, a
forca atacante pode realizar uma penetracao no core
do ADU e manobrar por linhas interiores antes que

a defesa inimiga possa se recompor em profundida-

de. Os comandantes empenhados na defesa, por sua
vez, devem manter uma forga de contra-ataque dis-
ponivel, realizar contra-ataques de desorganizagao e
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substitui-la, rapidamente, por forcas defensivas gerais
que absorverao o esforco de retaliacio do atacante.

Licao 3: Os atacantes perdem a iniciativa depois
que entram na cidade. “Atacar ou cercar” esta é a
ultima escolha livre do atacante. Historicamente, quem
opta pela ofensiva detém a iniciativa operacional na
maioria das campanhas de combate em larga escala. A
decisao estratégica de dar inicio as hostilidades é geral-
mente associada a capacidade de dedicar forcas superio-
res as for¢as do inimigo, impelindo-o para uma atitude
defensiva. Caso seja derrotado em campo aberto, o
defensor pode retirar-se para uma grande cidade e usar
0 ADU para preservar o que restou do seu poder rela-
tivo de combate, estender o alcance operacional e obter
iniciativa tatica®®. Dificilmente, o atacante poderd sim-
plesmente desbordar a cidade e seguir adiante, devido
ao seu valor estratégico ou operacional. Ele precisa esco-
lher entre atacé-la ou sitid-la. Uma vez decidido pelo
investimento no terreno urbano, serd mantido o cerco
até a vitdria final no dpice de uma batalha decisiva ou a
derrota do atacante e a suspensao do sitio. Os atacantes
podem até concentrar a maioria dos meios em um de-
terminado setor da linha de frente, mas, depois que suas
forgas estao dentro do ADU, elas se tornam irrevoga-
velmente empenhadas. A decisao de “atacar ou cercar” é
dificil de ser tomada, mas nao sofre muitas restri¢oes —
o defensor se vé obrigado a esperar, incapaz de interferir
ou influenciar no processo decisério do inimigo.

O EI reteve a iniciativa em Mossul ao ditar o ritmo
e as condi¢oes de luta. Em maio de 2015, a organiza-
¢do terrorista frustrou a primeira operagao da coali-
zao para libertar Mossul com um ataque inesperado
que levou a captura da cidade de Ramadi. Ao longo
dos 18 meses seguintes, a coalizao se empenhou em
neutralizar a capacidade de o EI conduzir operagdes
ofensivas e deu inicio 4 campanha para investir sobre a
drea metropolitana de Mossul. Em outubro de 2016, o
primeiro-ministro iraquiano anunciou o desencadear
da operacao para libertar Mossul. A resposta operacio-
nal do EI deu-se por meio do desdobramento de uma
linha de defesa continua organizada em profundidade e
com a realizagdo de contra-ataques de desorganizagao
no nivel tdtico, além de contra-ataques para interrom-
per as transi¢des taticas das forcas da coalizao*.

A coalizdo conseguiu reunir um poder de comba-
te esmagador em todos os seus assaltos. Mas, dentro
de Mossul, a dificuldade de avancar sobre terreno

preparado e a defesa dindmica empreendida pelo EI
invalidaram muitas das vantagens iniciais das forcas
da coalizdo. O EI integrou obstdculos e empregou, de
forma inovadora e criativa, equipamentos militares

e civis para se contrapor, em multiplos dominios, aos
esfor¢os da coalizao. O EI manteve a iniciativa ope-
racional ao variar o grau de resisténcia por setores, a
fim de controlar o ritmo da batalha; amassando fogos
para degradar determinadas unidades da coalizao; e
adaptando as atividades de provisao de apoio logistico
conforme a operagao progredia®.

A amplitude da operagédo e o hébil uso do ADU de
Mossul pelos jihadistas fizeram com que fosse dificil
para a coalizao influenciar as decisoes operacionais
do EI apesar da supremacia aérea da coalizdo, das
continuas incursdes e dos ganhos didrios na guerra de
atrito contra o inimigo. Ja em dezembro, a coalizdo es-
tava pronta para a acao decisiva, mas o EI decidiu ndo
abandonar a cidade. Em vez disso, permitiu o cerco de
10 mil militantes com o objetivo de conduzir uma ba-
talha de desgaste tao cruenta que a determinagao da
coalizagao de prosseguir a campanha ruiria diante do
elevado numero de baixas que os jihadistas esperavam
inflingir aos iraquianos.

Durante a pausa operacional, a coalizao con-
solidou seus ganhos e se preparou para recomecar
a ofensiva, antes de concluir a captura do leste de
Mossul. O EI impediu que a coalizdo projetasse forca
através do Rio Tigre, forcando-a a repetir a mesma
abordagem operacional para conquistar a por¢ao
oeste da cidade. A coalizdo ndo retomou plenamente
a iniciativa até marc¢o, quando finalmente conseguiu
interditar a estrada para Tal Afar e subjugou os cinco
mil remanescentes do EI dentro do bolsao de 25 km?
da Cidade Velha**.

Combates nos ADU jd derrotaram muitos exércitos
poderosos. Sun Tzu aconselhou comandantes a evita-
rem cercar ou atacar cidades muradas em virtude dos
riscos intrinsecos a esse tipo de operagao®’. Além da
expectativa elevada de baixas, os cercos prolongados di-
minuem a prontidao da tropa, reduzem o alcance ope-
racional e subtraem a iniciativa. Em ADU, mesmo uma
operagao de combate em larga escala bem-sucedida
pode exaurir um exército. Em 1942, o Grupo de
Exércitos B praticamente capturou Stalingrado, mas
as custas da sua efetiva capacidade de conduzir opera-
¢oes com forgas blindadas no nivel operacional. Dessa
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O cirurgido do Servigo de Contraterrorismo iraquiano, Ten Cel Hayder al-Sudani, presta atendimento médico a uma menina em um
posto de triagem de deslocados civis, perto de Mossul, Iraque, 03 Mar 17. (Sgt Alex Manne, Exército dos EUA)

forma, foi incapaz de contra-atacar para romper o cerco
soviético (Operagao Urano)*. Além disso, a campanha
demorou demasiadamente. Antes mesmo da pretensa
captura de Stalingrado, as premissas do planejamento
operacional alemao ja ndo eram mais validas, a ofensiva
de verdo em toda a frente russa foi dessincronizada e a
Wehrmacht nunca retomou, de fato, a iniciativa opera-
cional contra o Exército Vermelho.

A operacao russa em Grozny, em 1994, foi compro-
metida por muitos problemas internos, mas as forcas
russas provavelmente teriam apresentado um desem-
penho melhor fora do ADU da capital chechena. A
superioridade em termos de apoio de fogo, manobra
e logistica poderia ter ajudado a Russia a manter a
iniciativa em uma batalha campal. Porém, ao tomar a
decisao de atacar Grozny em quatro colunas, a Russia
se beneficiou, pela tltima vez, da liberdade de mano-
bra contra uma for¢a numericamente inferior restrita
ao core da cidade. Os separatistas chechenos arreba-
taram a iniciativa operacional por duas semanas, até
que novas forcas russas chegaram e empregaram uma
nova abordagem operacional centrada no poder de
fogo que, embora tenha permitido a captura de Grozny,

destruiu a cidade, desgastou a capacidade militar russa
e comprometeu a determinacao politica necessaria para
conduzir operagdes subsequentes®.

O atacante pode retomar a iniciativa ao sincronizar
as agOes para capturar objetivos essenciais. As Forcas
de Defesa de Israel (FDI) usaram uma abordagem
metddica, mas semicontinua, na sua campanha, em
1982, para destruir a Organizagao para a Libertagao da
Palestina (OLP), em Beirute, capital do Libano. A abor-
dagem operacional israelense consistiu em uma linha
de cerco continua para fustigar as for¢as da OLP por
sete semanas. Nesse periodo, os israelenses realizaram
incursdes didrias e penetragdes terrestres contra obje-
tivos limitados para manter a iniciativa operacional®.
As incursodes aéreas e terrestres e os fogos de artilharia
destruiram concentrag¢des inimigas, impediram que
a OLP contra-atacasse com sucesso e degradaram o
poder de combate do inimigo com baixo risco para as
FDI. A amplitude e o tempo eram elementos criticos
da abordagem operacional israelense. As FDI tinham
regras de engajamento permissivas e tempo suficiente
para conduzir cada ataque ou incursdo. Ademais, o
exército israelense mantinha intencionalmente uma

MILITARY REVIEW Terceiro Trimestre 2019

59



extensa linha de contato com o inimigo sitiado, a fim de
obriga-lo a dispersar suas forcas defensivas ao longo de
uma grande quantidade de objetivos taticos.

Reter a iniciativa pode evitar o combate genera-
lizado em frente ampla. No nivel tatico da guerra, os
ADU podem equalizar poderes relativos de combate
discrepantes, na medida em que as forcas antagénicas
se engajam no combate aproximado, com observa-
¢ao e campos de tiro reduzidos e densa presenca da
populagao civil. H4 uma tendéncia de paralizacao
das operagdes de combate em larga escala em um
ADU ao longo de uma frente linear, sobretudo, se a
conquista dos objetivos estratégicos impuser prazos
limitados que comprometam a adequada prepara-
¢ao da batalha. As frentes lineares contiguas talvez
parecam inevitdveis nos ADU conforme os atacantes
manobram para encurralar o inimigo e cortar-lhe as
linhas de comunicac¢ao externas, forcando-o assim
a estabelecer posicoes defensivas para preservar as
linhas interiores. Porém, tanto os atacantes quanto os
defensores podem tentar manter a iniciativa opera-
cional para controlar o ritmo da batalha, empregando
areserva e realizando incursdes para dessincronizar

e desarticular a capacidade ofensiva do inimigo, além
de priorizar a destruicao de concentragdes de tropas
oponentes em detrimento do controle do terreno. Os
comandantes devem elaborar sua abordagem visando
a mitigar o efeito de equalizagdo tatica dos ADU.
Li¢ao 4: O terreno densamente urbanizado pro-
longa a capacidade de durar na agao. As cidades nao
s6 complementam como ampliam a capacidade militar
para sustentar o combate. Existe um mito de que o
terreno urbano favorece o defensor — essa logica nao
se aplica a qualquer outro tipo de terreno e nao deve
ser considerada uma verdade absoluta*®. O terreno
favorece a qualquer um que elabore uma abordagem
operacional capaz de tirar proveito de suas caracteris-
ticas naturais e de suas vantagens potenciais. Todavia,

A Equipe de Treinamento de Construgdo de Pontes do Reino
Unido orienta e da assisténcia as Forcas de Seguranga Iraquia-
nas empenhadas na construcao da ponte Acrow Poseidon
sobre o Rio Tigre, na cidade de Mossul, Iraque, 20 Mar 18.
Esse esforgo fez parte da Forga-Tarefa Conjunta Combinada—
Operacao Inherent Resolve, a coalizdo internacional criada para
derrotar o Estado Islamico no Iraque e na Siria. (Cb Anthony
Zendejas IV, Exército dos EUA)



0 ADU é o tnico terreno severamente restritivo que
oferece meios e recursos complementares e alternati-
vos para aprimorar o sustento das tropas em comba-
te*. Em comparagdo com outros tipos de ambientes
operacionais restritivos (e.g., selvas, montanhas e
pantanos), os ADU possuem varias caracteristicas que
oferecem vantagens a ambos os contendores: estra-
das, cobertas, abrigos e reservas de mao de obra civil.
Abordaremos a inser¢ao dos ADU no planejamento
operacional das operagdes de combate em larga escala
a despeito da presenca da populagdo, pois mesmo uma
cidade evacuada, como Stalingrado, pode oferecer
vantagem militar significativa.

As vantagens oferecidas pelo ADU de Mossul
foram exploradas tanto pelo EI quanto pelas forcas
da coalizdo. A abordagem operacional do EI usou a
cidade para criar uma defesa em profundidade impe-
netravel®*. Em nenhum outro terreno, o EI poderia ter
equipado, abrigado e abastecido uma forca tao grande
e capaz de suportar os repetidos ataques da coalizao
de forma tdo eficaz e por tanto tempo. Em Mossul, as
atividades logisticas do EI empregaram meios comple-
mentares, como hospitais, armazéns, estradas e veicu-
los civis, para aumentar sua capacidade como milicia.
O tamanho de Mossul permitiu que o EI complemen-
tasse o apoio proveniente de suas principais “bases
logisticas” localizadas na Siria e em Tal Afar, até que
Mossul fosse completamente cercada. Mesmo depois
do sitio, o EI pagou e coagiu civis, no interior da cidade,
para recolherem toda sorte de suprimentos, a fim de
prover uma defesa robusta pelos quatro meses seguin-
tes®’. Esse esfor¢o produziu solugdes inesperadas, como
sistemas de veiculos aéreos nao tripulados (VANT)
fabricados localmente e dispositivos explosivos im-
provisados (IED, na sigla em inglés), para substituir as
capacidades tradicionais de Inteligéncia e de fogos®.
Por fim, a duracao prolongada da batalha ofereceu aos
combatentes do EI mais tempo para desenvolverem e
aperfeicoarem suas tdticas.

Como o combate em Mossul Oriental se intensi-
ficou, a coalizdo também adaptou seu plano de apoio
visando a explorar as vantagens intrinsecas do ADU.
A falta de artilharia de longo alcance do EI permitiu
que a coaliza¢ao levasse a frente seus sistemas de apoio
tatico, desdobrando-os em bairros recém-consolidados.
Militares ocuparam prédios ao invés de barracas, e a
infraestrutura de apoio foi transferida para o interior
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da cidade e dispersa em varias dreas de apoio tatico de
pequeno porte, apenas alguns quarteirdes da linha de
contato. Recursos foram alocados para restaurar os
servigos basicos nos bairros recém-libertados, enquanto
hospitais serviram como substituto para campos de
refugiados®. Escavadeiras civis foram requisitadas para
trabalhos de mobilidade e prote¢do e até usadas em
apoio & infantaria mecanizada durante os combates®.
Todos esses meios nao estao naturalmente disponiveis
em nenhum outro tipo de terreno e teriam exigido um
processo de aquisi¢ao lento e caro para produzir os
mesmos resultados téticos.

Os defensores tendem a tirar melhor proveito das
oportunidades de sustentacao durante as operacoes de
combate em larga escala nos ADU. O EI, assim como a
maioria das forcas empenhadas na defesa de cidades ao
longo da histéria, teve tempo para preparar e adaptar
as préticas de apoio em Mossul. Os defensores sao
capazes de se beneficiar dos ambientes urbanos por
um periodo mais longo, antes de o combate degradar
as estruturas de apoio. Mossul, Beirute e Grozny se
encaixam no modelo de opera¢des de combate em
larga escala em um ADU segundo o qual os defensores
utilizam o terreno edificado intacto para realizar uma
acao retardadora, exigindo que os atacantes empre-
guem seu poder de fogo concentrado na tentativa de
desgastar os defensores, aumentar o ritmo da batalha
e retomar a iniciativa. Como resultado, os atacantes,
quase sempre, capturam um terreno danificado que
é menos util para seus esforcos operacionais do que
foi para os defensores. A capacidade do EI de fabri-
car armas durante uma operacao de cerco de grande
envergadura foi inovadora, mas nao foi completamente
original: algumas fébricas em Stalingrado mantiveram
suas produgdes em meio ao combate, até o dia em que
foram capturadas pelos alemaes. Estes, por sua vez, nao
usaram — ou ndo puderam usar — a mesma infraes-
trutura quando estavam eles proprios cercados. Via de
regra, os defensores possuem uma vantagem de mobi-
lidade interna nos ADU devido a malha viaria exis-
tente, mas as forcas atacantes perdem essa vantagem a
medida que avangam capturando terreno, uma vez que
o combate naturalmente degrada a trafegabilidade das
ruas, estradas e avenidas tomadas do inimigo.

Deve-se incluir os meios de apoio disponiveis nos
ADU na elaboragao da abordagem operacional. Todos
os tipos de terreno conferem vantagens e desvantagens
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em termos militares, mas os ADU sio singulares em
sua capacidade de sustentar o combate. Durante as
operagdes em Beirute, em 1982, o exército israelense
explorou esse fato e cuidadosamente evitou combater
em areas que poderiam oferecer-lhe valor militar nas
fases posteriores da campanha. Comandantes devem
avaliar o valor do terreno e da infraestrutura urbana
pela perspectiva tanto do atacante quanto do defensor,
buscando usar ou negar recursos complementares e
alternativos ao longo de toda a operacao. Oficiais de
logistica devem, também, prever que os ADU tendem
a dissociar os elementos de combate mais do que ou-
tros tipos de terreno e podem confeccionar um plano
de distribuicdo diferente.

Licao 5: O alcance operacional é proporcional
ao apoio da populagdo. Os moradores locais podem
apoiar ou impedir o uso do poderio bélico. No nivel
estratégico, a doutrina conjunta dos EUA visualiza,
sobretudo, a interacao civil-militar nos ambientes infor-
macional e cognitivo, a fim de influenciar as atitudes da
populagdo para moldar a agdo coletiva de uma socie-
dade em apoio a um dos contendores*®. A Batalha por
Mossul, assim como outras operacdes de combate em
larga escala ao longo da histéria em ADU], sugere que,
no nivel operacional, tanto o atacante quanto o defensor
devem empregar os recursos disponiveis no ambiente
fisico para mobilizar individuos e grupos a seu favor. O
apoio popular é um conceito maoista, segundo o qual as
agdes agregadas do povo — relacionadas mas néo total-
mente dependentes das suas atitudes — podem ampliar
ou degradar o poder de combate e o alcance operacio-
nal®®. Em um ADU, milhares de pessoas que podem
apoiar ou prejudicar as opera¢des moram muito pro-
ximas e, portanto, possuem oportunidades continuas
de fazer uma coisa ou outra. O valor agregado do apoio
da populagdo em um objetivo localizado em um ADU
pode facilitar ou frustrar decisivamente a capacidade de
um beligerante atingir seus objetivos operacionais.

O EI usou os civis residentes em Mossul para
estender seu alcance operacional — tanto em termos
de tempo (duragido), quanto em espaco (distancia).
Em 2014, o EI capturou Mossul e grandes areas do
Iraque, usando uma pequena for¢a militar apoiada
pelo povo. Simpatizantes, grupos afiliados ao partido
Baath e drgaos governamentais capturados propor-
cionaram ao EI informacao, apoio e até poder de
combate, permitindo-lhe atacar, conquistar e depois

consolidar seus ganhos a uma distdncia e em uma
velocidade maiores do que o esperado®”. Durante os
dois anos que o grupo terrorista ocupou Mossul, seus
lideres investiram muitos recursos e mio de obra
para controlar as atitudes, as crencgas e as agdes da
populagdo por meio de uma combinagdo de intimi-
dagdo e incentivos, uma vez que o EI precisaria do
seu apoio para manter a defesa da cidade.

Quando a coalizao desferiu seu ataque, a forca
de combate do EI consistia quase inteiramente de
infantaria leve e elementos de apoio de fogo de curto
alcance. Todas as outras fun¢des de combate foram
realizadas por civis — locais e estrangeiros — que lhe
proporcionavam apoio popular dentro de Mossul*®. O
comando e controle foi facilitado por meio do empre-
go de mensageiros civis que forneceram comunicagdes
seguras. A Inteligéncia foi proveniente de analise de
informacgées de fontes abertas e de fontes humanas
locais. Os civis cavaram tuneis e trincheiras, operaram
escavadeiras para construir bermas e serviram como
escudos moveis para dissuadir incursdes da coalizao.
Familias civis distribuiram todos os tipos de supri-
mentos as pequenas unidades e forneceram apoio
de satde, além de mao-de-obra para a fabricacao de
armas, incluindo IED lan¢ados por VAN'T, IED trans-
portados em veiculos civis e coletes explosivos, todos
confeccionados com recursos locais.

As entrevistas com refugiados que deixavam a
cidade sugerem que muito desse apoio talvez tenha
sido involuntdrio. Ainda assim, sua contribui¢do ao
esfor¢o de guerra do EI foi essencial para a duracao
e a eficdcia exibidos pelo grupo terrorista durante
a batalha®®. O EI se valeu das centenas de milhares
de civis empregadas na economia da cidade para
produzir e distribuir suprimentos com um empenho
minimo de seus préprios quadros. Tal fato propor-
cionou uma relacao favoravel entre o numero de
combatentes e o nimero de elementos de apoio,
permitindo-lhe projetar mais poder de combate por
mais tempo do que uma forga organizada e apoiada
segundo os padroes tradicionais. Por outro lado, a
mesma populacao civil fez relativamente pouco para
ajudar os esforcos da coalizao. Uma vez libertados
pelo governo iraquiano, civis buscaram a seguran-
ca que as autoridades deveriam lhes proporcionar,
fazendo com que a coalizao empenhasse recursos
e poder de combate para protegé-los: militares
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distribuiram suprimentos, proporcionaram trata-
mento médico e construiram abrigos, contribuindo
para a redugdo do alcance operacional da coalizdo.

Durante as operagdes de combate em larga escala nos
ADU, a populagiao geralmente proporciona mais apoio
ao defensor. Historicamente, os defensores dos ADU
extraem apoio fisico das populagdes urbanas, enquanto
a dificil tarefa de reconstruir a cidade e restaurar sua so-
ciedade recai sobre o atacante. A ndo ser que o atacante
obtenha surpresa completa, os defensores geralmente
tém tempo para explorar a mao-de-obra local por
meio de uma abordagem que evoca a coesao social para
“defender nossos lares” Frequentemente, os defensores
engajam os moradores locais por meio de uma combi-
nagdo de apelos a uma identidade comum, incentivos
e ameacas de uso da violéncia. O defensor, se beneficia,
também, dos efeitos nocivos do cerco sobre a economia
da cidade. Com a interrup¢do do comércio externo, a
atividade econémica declina significativamente até atin-
gir niveis de subsisténcia. As forgas irregulares se empe-
nham para exercer o controle desse mercado de trabalho
cativo, porque dependem do apoio da populagdo para
fornecer capacidades adicionais e alcance operacional
aos seus elementos de combate®. Por outro lado, as
forcas regulares evitam incorporar o apoio popular a sua
abordagem operacional ofensiva ou defensiva porque
contam, geralmente, com elementos de apoio organicos
e preferem evacuar a populagdo para empregar fogos
com um risco reduzido de danos colaterais.

Ha que se investir recursos para mobilizar e extrair
apoio efetivo do povo. A doutrina conjunta estipula
que um dos principios fundamentais das operagoes
urbanas é “persuadir governos municipais, grupos e
segmentos da populagdo a cooperarem com os esfor-

"1, As operagdes de combate em

¢os da forga conjunta
larga escala, geralmente, sao demoradas, o que possibi-
lita aos comandantes empenhar recursos e constituir
equipes JIIM a fim de transformar o potencial de apoio
da populagdo em melhorias operacionais tangiveis®.
Em um pais amigo — talvez, na defesa de um aliado
membro da OTAN — uma abordagem operacional
pode se valer da contrata¢ao de trabalhadores civis, do
recrutamento de voluntérios locais para atuar como
fontes de Inteligéncia humana ao longo das linhas de
comunicagao visando a incrementar a seguranca da
drea de retaguarda e aumentar a assisténcia humani-
téria para os deslocados civis. A participag¢do ativa da
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populagdo pode se mostrar decisiva para melhorar a
coesao, a legitimidade e a probabilidade de sustentar

a defesa o tempo necessario para se superar a pressio
estratégica. As forcas armadas que optam por nao
incorporar o apoio da popula¢ao no seu planejamento
operacional deixam as pessoas locais ociosas e correm
o risco de que seu adversdrio encontre uma maneira de
aproveitar o apoio popular latente.

Conclusao: Militarizar o ADU na
Abordagem Operacional

A coalizido derrotou a obstinada defesa do El e
libertou Mossul ao integrar uma manobra terrestre
agressiva empreendida pelos iraquianos com os re-
cursos avancados dos EUA dentro do volume espacial
do ADU®. O “Estudo Mossul 2017” reconheceu as
vantagens que o ADU ofereceu a coalizao, concluin-
do que “Militares norte-americanos e iraquianos nao
apenas suportaram o combate aproximado em am-
biente urbano, como também adaptaram tanto suas
tdticas, técnicas e procedimentos, quanto a tecnologia
7¢%. O Conceito Operativo
do Exército prevé operagdes de combate em larga escala

disponivel [para derrotar o EI]

contra ameacas de poder de combate equiparado em
cidades densamente urbanizadas®. Para conquistar ou
defender um objetivo em ADU sem empreender uma
batalha decisiva excessivamente cruenta, os coman-
dantes precisam “militarizar o terreno” para identificar
e incorporar suas oportunidades singulares tanto no
desenho operacional quanto nas a¢des no nivel tatico.
Historicamente, as inovagdes aplicadas aos ADU sao
adaptacoes decorrentes das especificidades de uma de-
terminada cidade e dependem, sobremaneira, do apoio
que pode ser obtido de sua infraestrutura e da popu-
lagao local para gerar capacidades complementares e
alternativas. Em vez de simplesmente tentar ajustar as
abordagens operacionais ja disponiveis a uma cidade, os
comandantes devem considerar as peculiaridades dessa
cidade na sua abordagem operacional, visando a arreba-
tar a iniciativa e estender o alcance de suas operacoes
enquanto preserva o poder de combate para a fase
decisiva da batalha. Os comandantes podem flexibilizar
o grau de isolamento necessdrio, elencar objetivos para
impor o ritmo do combate e definir os locais de enga-
jamentos terrestres, evitando elevar o nivel de atrito e
do custo material que historicamente caracterizam as
operacdes de combate em larga escala nos ADU. ll
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Identificacao
Capacitando Soldados e
Apoiando a Missao

Matt MclLaughlin

m inimigo precisa ser classificado estrate-

gicamente. Ele é convencional, terrorista,

insurgente ou hibrido? Ademais, faz-se
necessario identificid-lo taticamente. O individuo é
combatente ou nao combatente? Talvez isso pos-
sa parecer uma tarefa simples a primeira vista. No
entanto, a guerra nao convencional contra inimigos
assimétricos faz com que, atualmente, tais distingdes
se tornem dificeis de se estabelecer na pratica. Sem
essa preocupa-
¢do, nenhum
estado-maior
poderi elabo-
rar uma ope-
ragdo militar
coerente, e tro-
pas em campa-
nha talvez nao
consigam dife-
renciar entre
ameacas ver-
dadeiras e civis
inofensivos.

Forgas néo

convencionais
se ocultam e
escondem suas
afiliagdes para
ampliar sua
liberdade de
acdo, organizar a estrutura de comando e controle e
produzir efeitos letais. Essas capacidades sao ampliadas
por tecnologias cada vez mais baratas e comuns, como
comunicagdes sem fio criptografadas e pequenos veicu-
los aéreos nao tripulados. O que se busca é encobrir a

Um agente da Policia Local Afega olha em um scanner éptico biométrico durante o pro-
cesso seletivo de ingresso na forca conduzido por integrantes do Ministério do Interior
Afegdo no Distrito de Gizab, Provincia de Uruzgan. A Policia Local Afega é uma forca de-
fensiva orientada para a prote¢ao da comunidade em que serve, a fim de trazer seguranca
e estabilidade as areas rurais do pais. (Sgt David Brandenburg, Marinha dos EUA)

identidade daqueles que agem contra os interesses dos
EUA e comprometer nossa resposta.

As atividades de identificacdo, como delineadas
no Aviso de Doutrina Conjunta 2-16, Atividades
de Identificacdo (Joint Doctrine Note [JDN] 2-16,
Identity Activities), visam a mitigar essa drea nebulo-
sa para as forgas dos EUA". Trata-se de um conjunto
de ferramentas como exploragao de drea [site ex-
;o[oitation — coleta de dados, apreensad de material
e captura de
pessoas em um
local espe-
cifico, como
por exemplo
durante uma
“entrada tatica),
para posterior
analise por
equipes de
inteligéncia
— N.do T],
investiga¢des
forenses e re-
cursos de bio-
metria com
sistemas de
informacgades,
analises de
dados, trei-
namento e,
no futuro, inteligéncia artificial. As atividades de
identificacdo ajudam as forcas conjuntas a negarem
o0 anonimato ao inimigo, permitindo-lhes distinguir
entre combatentes e nao combatentes e, com isso,
levam a luta aos nossos verdadeiros oponentes.
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O Problema do Anonimato

Hoje, os interesses dos EUA sao desafiados por uma
variedade de ameacas estatais e nio estatais. A maioria
delas compartilha uma caracteristica comum: a dificul-
dade de identifica-las e atribuir-lhes a responsabilidade
por seus atos. Terroristas escondem suas intengoes e
afiliacoes verdadeiras para, depois, atacarem centros
urbanos sem adverténcia alguma. Insurgentes, apds con-
duzirem operagdes violentas contra seus governos, des-
cartam as armas, misturando-se novamente a populagéo
nativa. E, nas guerras hibridas, militares de um Estado
hostil abandonam seus uniformes, a fim de fomentar a
inquietacdo contra os governos de Estados rivais. Em
cada caso, os perpetradores dependem do anonimato
para obter éxito, violando as Convengoes de Genebra.

Como descrito anteriormente, a identificagdo de
um terrorista, insurgente ou combatente hibrido o
tornaria operacionalmente ineficaz por diferentes
razdes. A Tabela 1 analisa essas variantes. Vale a pena
considerar as diferencas na natureza de cada tipo de
ameaca antes de discutir como as atividades de identi-
ficagdo podem ajudar a combaté-las.

Como definido na Circular de Instrugao 7-100,
A Ameaga Hibrida (Training Circular 7-100, Hybrid
Threat), um terrorista é “um individuo que comete um ato
ou atos de violéncia ou ameaca usar violéncia em busca de
objetivos politicos, religiosos ou ideoldgicos™. Insurgentes
se engajam no “uso organizado da subversao e da violéncia
...] para derrubar um governo ou for¢car mudancas de

uma autoridade central™.
Em qualquer caso, eles

Matt McLaughlin é contra-
tado na drea de comunica-
coes estratégicas da Defense
Forensics and Biometrics
Agency. Profissional certifica-
do em dados biométricos, é
bacharel pela Northwestern
University, mestrado em
Administragao de Empresas
pela Loyola University
Chicago e mestrado pelo US.
Naval War College. Durante
seu tempo no Servigo Ativo
e na Reserva, trabalhou em
trés navios e um estado-maior

naval no exterior.

provavelmente serao
classificados como “comba-
tentes inimigos ilegais',’ isto
é, “pessoas sem os direitos
de imunidade no combate,
que se engajam em atos
contra os Estados Unidos
ou seus parceiros de coa-
lizdo em violagdo asleis e
costumes da guerra duran-
te um conflito armado™.
Uma ameaga hibrida pode
fazer uso dessas estruturas
nao convencionais em con-
junto com forcas militares
regulares ou paramilitares.

O termo “terrorista” é amplo. Ele pode ser um indivi-
duo que atua sozinho com motivos idiossincraticos ou um
membro de um grupo mais organizado baseado em célu-
las, como a Al Qaeda. Em qualquer caso, o objetivo ime-
diato do terrorista ndo é controlar territdrio ou estabelecer
qualquer autoridade especifica, mas simplesmente execu-
tar um ataque eficaz, principalmente com efeitos psicolo-
gicos contra uma populagao alvo, independentemente da
brutalidade empregada. Isso significa que o terrorista requer
anonimato para atacar sem aviso. Ele precisa ser capaz de
cruzar fronteiras sem ser identificado e necessita de tempo
para planejar sua a¢ao e reunir suprimentos para leva-la
a cabo, livre da interferéncia das autoridades. Contudo,
uma vez realizado o ataque (geralmente letal para o
proprio agressor), o anonimato deixa de ser necessario. Na
verdade, o oposto pode ser mais conveniente, consideran-
do que os perpetradores, quase sempre, desejam que suas
biografias, reivindicacdes e afiliacoes sejam transmitidas ao
mundo, como um ato final de autojustificagao.

Uma breve observacao sobre terroristas domésticos:

é bem provivel que criminosos que planejem e executem
ataques dentro do seu pais de origem (e.g., 0 responsavel
pela bomba de Oklahoma City) sejam problemas emi-
nentemente policiais, sem envolvimento militar. Como
resultado, o terrorismo doméstico estd além do alcance
deste texto. Dessa forma, a Tabela 1 se refere apenas ao
terrorista “internacional’ No entanto, para os fins deste ar-
tigo, desde que realize viagens ao estrangeiro para receber
treinamento, um terrorista doméstico pode ser conside-
rado como “internacional’ Considerando que, nesse caso,
ele precisaria cruzar fronteiras internacionais, o pretenso
perpetrador adquire o perfil dos terroristas internacionais
ao visitar locais terroristas no exterior e estar diante da
possibilidade de enfrentar forcas militares, engajando-se
em atividades que claramente o vinculam a grupos hostis.

Os insurgentes tém objetivos mais concretos do que
a maioria dos terroristas — visam a minar a legitimi-
dade da autoridade existente em um dado territério e
substitui-la por uma nova ordem. Assim, os insurgentes
precisam planejar o futuro e manter seu sistema e orga-
nizagdo. Consequentemente, insurgentes requerem anoni-
mato para preservar sua for¢a, bem como para conseguir
surpresa tatica. Uma ameaca terrorista pode findar-se
com a realizacdo de um ataque suicida, mas as insurgén-
cias perduram além de um tnico incidente. Seus lideres,
que talvez ndo estejam diretamente envolvidos nas a¢oes
tdticas, precisam permanecer vivos e livres, a fim de
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Tabela 1. Tipologia dos Combatentes Anénimos

Areade .
- Motivacao
operacoes
Alvo no exterior, Varias; individual
Terrorista viagens através ou coletiva
internacional das fronteiras
internacionais
Terra natal Inspirar o
| movimento
nsurgente B——
antigoverno
Pais estrangeiro Objetivos
“Soldado politicos do
hibrido” governo do seu
pais

IDENTIFICAGAO

Valor
Densidade Coordenacao principal do
anonimato
Um ou mais Nenhuma; Promover
individuos informal ataques
inesperados
Células, No nivel das Preservar a
pequenas e células; lideres prépria forca
grandes insurgentes
Depende Responde ao Negacédo do
da missao; governo do seu envolvimento do
provavelmente pais governo do seu
um grande grupo pais

fornecer tanto uma continuidade operacional quanto um
fluxo de propaganda. Porém, a nao ser que um terceiro
pais os patrocine, eles s6 podem fazer isso se estiverem
escondidos. Da mesma forma, lideres sem subordinados
nao tém poder suficiente para influenciar eventos. Assim
sendo, os combatentes comuns da insurgéncia também
precisam permanecer anénimos, evitando a detencao
preventiva pelas forcas de seguranca.

Os soldados hibridos se diferenciam dos grupos
terroristas e das insurgéncias em um aspecto chave —
respondem a um governo estrangeiro. Isso significa que
o propésito principal do anonimato é proporcionar a um
governo estrangeiro a negagio do seu envolvimento. Nesse
caso, enquanto o anonimato dos soldados é usado para
capacitar as operagoes hibridas, da mesma forma como
terroristas e insurgentes, o maior propdsito é ajudar
um Estado agressor a furtar-se da culpa por atividades
beligerantes. A capacidade ou a incapacidade de atri-
buir acoes a atores estatais tem imensas implica¢des
diplomaticas e geoestratégicas.

Fornecendo Insight por Meio das
Atividades de Identificagiao

Quando as operagdes requererem a determinac¢ao
ou a verifica¢iao de uma identidade por qualquer mo-
tivo, as atividades de identifica¢do exercerao um papel
crucial na solugdo. Contudo, esse conceito engloba uma
ampla gama de ferramentas e doutrina.

(Tabela pelo autor)

Segundo o JDN 2-16, as atividades de identificagao
sa0 “um conjunto de fungdes e agdes que reconhecem e
diferenciam apropriadamente uma entidade de outra,
apoiando o processo decisorio”. Elas podem resolver
conflitos; vincular ou definir identidades com preci-
sa0; descobrir caracteristicas compartilhadas de um
determinado grupo; caracterizar identidades para
avaliar niveis de ameaca ou de confianca; e desenvolver
ou gerenciar as informacdes relativas a identidade. O
Ciclo Operacional de Atividades de Identidade (Figura
1) demonstra como varios aspectos das atividades de
identificagdao apoiam o processo decisdrio®.

A Publicagao Conjunta 3-0, Operagdes Conjuntas
(JP 3-0, Joint Operations), coloca decididamente a
identificacdo dentro das fung¢des operacionais de in-
teligéncia e protecao. Ao discorrer sobre a atividade
de inteligéncia, a JP 3-0 observa:

Ao identificar primeiro os atores relevan-
tes e aprender tanto quanto possivel sobre
eles e suas inter-relacdes, o [comandante
da forga conjunta) pode desenvolver uma
abordagem que facilitard o processo deci-
sorio e o comportamento (ativo ou passivo)
desses atores que sejam coerentes com o
estado final desejado da operacao. A anélise
sociocultural e as atividades de inteligéncia
de identificacao (I2) permitem um melhor
entendimento dos atores relevantes’.
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Planejar e direcionar
as atividades de identificacao

'S
g
L
<

Desenvolver e disseminar
inteligéncia relativa a
identificacéo e/ou produtos de
inteligéncia policial do
Departamento de Defesa

Decidir/agir

A
%
Z,
X

década de 2000. A anlise
forense dos detritos de IED
e da identificaciao biomé-
trica de individuos ajuda-
ram as forcas da coalizao
'334 a “atacar a rede” dos seus
b fabricantes e usudrios’. A
infraestrutura montada

para essa tarefa especifica

Coletar informagoes de
mostrou-se gradualmente

identificacdo, materiais e
provas fisicas util a outros propositos,
como a triagem da popu-
lagdo, a fim de evitar que
g terroristas conhecidos ou
=

suspeitos se juntassem a

Conduzir andlise de
todas as fontes e/ou de
inteligéncia policial do

Departamento de Defesa Avaliar

policia e as forgas militares.

Gragas ao comparti-
Processar e explorar

lhamento entre bancos
as coletas

de dados biométricos do

Departamento de Defesa

(Figura proveniente do JDN 2-16, Identity Activities, 03 Aug. 16; as atividades de identificagdo ndo sao uma Unica ferramenta ou
procedimento, mas um conjunto de varias tarefas e determinagées referentes a identificagdo de individuos)

Figura 1. Ciclo Operacional das Atividades

de Identificaciao

Além disso, as “atividades de coleta de identidade” sao
especificadas como uma das quinze tarefas de protecao®.

Em ambos os casos, tem-se o entendimento da
identificagao como uma ferramenta que apoia o pro-
cesso decisério. Considerando que decisoes precisam
ser tomadas em todas as fases do conflito e através
de uma grande diversidade de operagdes militares,

a identificacao se aplica em qualquer situacao. Nas
missdes de coopera¢ao em seguranga, por exemplo, as
ferramentas de identifica¢do podem ajudar a nacao
anfitria a manter o Estado de Direito ao identificar
criminosos. Essas mesmas ferramentas podem ajudar
a identificar insurgentes ou tropas nao uniformizadas
durante as hostilidades. E, no decurso das operagoes
de estabilizagao, as atividades de identificagdo podem
ajudar a estabelecer boa governanga ao enfrentar a
fraude e as ameacas internas.

As atividades de identificacdo comegaram a demons-
trar seu valor operacional durante as missdes de combate
contra os dispositivos explosivos improvisados (IED, na
sigla em inglés) no Iraque e no Afeganistao, em meados da

e de seus parceiros intera-
géncias e internacionais,
as informagdes relativas

a identidade de pessoas
nefastas reunidas desde
2004 permanecem dispo-
niveis para as necessidades
de seguranca de fronteira e de imposicao da lei, mesmo
depois do fim das hostilidades. No minimo, aqueles indi-
viduos cujos aspectos biométricos os vinculam a alguma
atividade beligerante anterior podem ser requeridos para
prestar esclarecimentos adicionais. Nos casos mais sérios,
eles podem ter sua entrada negada em outro pais ou até
mesmo serem detidos. Seja qual for o uso, seus anteceden-
tes histéricos teriam passado despercebidos se nao fossem
os cadastros biométricos e o compartilhamento de dados.

Empregos Variados

A National Military Strateqy (“Estratégia Militar
Nacional”), de 2015, enumera 12 missdes tipicas de
operagdes conjuntas, muitas das quais estdao em cur-
so, e todas podem ser apoiadas, de certa forma, por
atividades de identifica¢do. Por exemplo, a biometria
e outras ferramentas de certificagdo de identidade po-
dem ajudar em uma dissuasao nuclear tao bem quanto
apoiar uma campanha de contrainsurgéncia. No entan-
to, as ideias a seguir concentrar-se-ao em campanhas
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e nos individuos que os militares norte-americanos
poderao, de fato, enfrentar. Cendrios reais serdo con-
siderados, junto com missoes definidas na Estratégia
Militar Nacional, como mostrado na Tabela 2.

Enfrentando o Estado Islamico. A luta contra o
autoproclamado Estado Islamico (IE) é um esforco duplo:
primeiro, um engajamento para reverter os seus ganhos
territoriais no Iraque e na Siria por meio do emprego de
uma coalizdo internacional e, segundo, a conteng¢ao da
ameaca terrorista a outros Estados distantes. O EI esta
resistindo a coalizdo, de certo modo, como uma forca
hibrida; tem (ou tinha) que defender territdrio, algo que
geralmente nao é feito por grupos terroristas, mas emprega
taticas terroristas, como bombardeios suicidas e comba-
tentes nao uniformizados. As atividades de identificacao
ajudam a localizar militantes do EI que se escondem entre
0 povo, como se fossem insurgentes‘ Contudo, o aspecto

IDENTIFICAGAO

mais pertinente a esta discussao é o esfor¢o para impedir a
fuga de seus membros. A medida que o EI é desmantelado
na Siria e no Iraque, seus remanescentes se dispersam,
voltando a seus paises de origem ou buscando refigio em
outras nagdes. Esses individuos precisam ser identificados,
rastreados e detidos durante suas viagens para evitar que
cometam mais atrocidades. Alguns serao enquadrados
como mero aventureiros ou simples soldados e serao
permitidos sair. Outros revelar-se-ao lideres superiores
ou vinculados diretamente por dados forenses a atos
condendveis que justificam a instauracio de processos
judicidrios. As atividades de identificacdo sao um recurso
essencial para a “limpeza” pés Estado Islamico.
Afeganistao. Embora, ja ha algum tempo, tenha
se tornado um exemplo familiar para muitos leitores,
vale observar a relevincia das atividades de identi-
ficagdo para as operagdes de contrainsurgéncia em

Tabela 2. Identifica¢do na Pratica

Estado Islamico
(terror real; quase
hibrido)

Afeganistao
(insurgente real)

Ucrania
(hibrido real,
papel tedrico para
identidade)

Mar da China
Meridional
(hibrido teorico)

Missoes dos EUA Obietivo inimigo Comoa
(Estratégia Militar  Tipo de ameaca ) . 9 identificacao pode
: imediato . . ..,
Nacional, 2015) impedir o inimigo
- Combater o Ataques terrestres Visa a governar um Impedir viagens
terrorismo tradicionais determinado territério  internacionais do

+ Responder as crises e
conduzir operagdes de
contingéncia limitadas

« Conduzir operagdes
de estabilizacdo e de
contrainsurgéncia

« Conduzir
engajamento militar
e cooperacao em
seguranca

+ Negar os objetivos do
adversério

« Conduzir
engajamento militar

€ cooperagao em
seguranca

« Proporcionar uma
presenca global de
estabilizacao

+ Negar os objetivos do
adversério

combinados com
infiltracdo urbana
e terrorismo global
descentralizado

Ameaca interna;
campanha de terror
localizada

Combatentes
estrangeiros
anénimos fomentam
inquietacao; guerra
convencional
misturada com
subversao

Milicia maritima nao
reconhecida que
nega acesso livre ao
Mar do Sul da China

pelo qual pode se
espalhar e inspirar o
terror no exterior

Governar territorio
limitado; enfraquecer
o Estado

Desestabilizar o
governo rival, com
custos minimos

Proteger
reivindicagoes de
territério maritimo

terrorista; atacar a rede
terrorista; identificar
combatentes/terroristas
entre o0 povo

Atacar a rede terrorista;
detectar ameagas
internas; identificar
combatentes/
insurgentes entre o
povo

Atribuir atividades
beligerantes a um
governo estrangeiro;
identificar intrusos
estrangeiros

Identificar transito
maritimo legitimo;
atribuir atividades
beligerantes a um
governo estrangeiro

(Tabela pelo autor)
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andamento contra o Taliba e outros grupos armados
no Afeganistao. Como uma insurgéncia, o Taliba se
concentra em controlar territdrio e minar a autoridade
do governo. A identificacao de combatentes anénimos
dispersos entre o povo é essencial para desmantelar suas
redes clandestinas. E valiosa, também, para impedir a
proliferacao de outras ameagas internas. Infelizmente,
o0s ataques continuam, mas provavelmente seriam mui-
to piores sem as capacidades de verificagdo e triagem
que as atividades de identificagao proporcionam.
Ucrénia. As operacoes hibridas russas na Ucrania
sdo bem conhecidas, se ndo bem entendidas, nos Estados
Unidos. Isso se d4, sobretudo, porque a Russia tem logrado
manter um véu de nega¢ao do seu papel no conflito
“interno” da Ucrania. Sem duvida, o anonimato individual

Militar das Forgas de Seguranga Iraquianas tem suas impressoes
digitais escaneadas durante uma triagem no Campo de Provas
Besmaya, no Iraque. Besmaya é um dos quatro locais onde a
Forga-Tarefa Conjunta da Operagéo Inherent Resolve dedica-se
ao desenvolvimento de capacidades de parceiros. La, militares
espanhdis e portugueses aprimoram o treinamento das Forgas de
Seguranqa Iraquianas. (Sgt Joshua Wooten, Exército dos EUA)

desempenha um papel tatico, como exemplificado em
2014 quando tropas nao identificadas tomaram o controle
de vérios prédios governamentais e a incapacidade de atri-
buir responsabilidade contribuiu para que as forcas ucra-
nianas ndo expulsassem seus ocupantes — embora seja
bem provavel que fossem militares russos''. A Ucrdnia
reconheceu implicitamente o impacto potencial das amea-
cas hibridas anénimas — e a dificuldade de identificd-las
— ao fechar sua fronteira para todos os cidadaos russos do
sexo masculino com idade entre 16 e 60 anos, durante o
recrudescimento das tensdes em novembro de 20182,

Mas, além disso, 0 anonimato permite que a nagao
agressora evite a culpabilidade. Invasdes ostensivas pede
por respostas ostensivas, como ocorreu nas Operagoes
Desert Shield e Desert Storm. A acao clandestina, contudo,
permite que outros Estados aversos ao risco possam, de
forma plausivel, fazer “vista grossa” Nao obstante, a atri-
buigao de responsabilidade é possivel. Por exemplo, apesar
da natureza supostamente interna do conflito na Ucrania,
reportagens de fontes abertas tém continuamente identifi-
cado funerais para tropas russas mortas no pais vizinho®.
Se os jornalistas podem chegar a esse tipo de conclusao
pelo simples monitoramento das midias sociais, entao
uma capacidade mais elaborada de atividades de identi-
ficacao, respaldada pelo Estado, oferece grande potencial
para se contrapor & narrativa de um Estado agressor*.

Mar da China Meridional. Por meio de varios
esforcos diplomdticos e militares, a Repuiblica Popular da
China esta criando uma forte presenca no Mar da China
Meridional. Iniciativas, como a cria¢do de ilhas artificiais e
o estabelecimento de uma zona de identificacio de defesa
antiaérea, chamaram bastante a aten¢do da comunidade
internacional ao longo dos tltimos anos*®. Menos percep-
tivel, mas talvez ndo menos significativo, tem sido 0 em-
prego de forcas de “milicia maritima” para impor reivindi-
cagdes chinesas a bancos de pesca e ilhas dentro de zonas
econdmicas exclusivas de outros paises (algumas dessas
nagdes possuem disputas e reivindicagoes pendentes entre
si, mas todas concordam que as dreas ndo sao chinesas).
Barcos de pesca ostensiva com cascos azuis, embora pes-
quem pouco, aparecem seguramente em lugares disputa-
dos™. Eles sao o eixo central da estratégia hibrida chinesa
de afirmar sua dominancia nas 4guas do Sudeste da Asia.
Os proprietarios, capitaes e tripulantes podem ser rastrea-
dos — frequentemente usando registros pablicos — e esse
tipo de informacdo pode ajudar a determinar a verdadeira
natureza e propdsito das embarcagoes.
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O Estado Atual das Atividades de
Identificagdo

Hoje, a maioria do trabalho sobre as atividades de
identificacao é feita nos bastidores por organizagdes
como a Defense Forensics and Biometrics Agency
(Agéncia Forense e de Biometria de Defesa) e o
National Ground Intelligence Center (Centro Nacional
de Inteligéncia Terrestre). Em termos praticos, o
trabalho depende de dados coletados por soldados em
campanha e seus parceiros interagéncias, capacitando e
aprimorando o processo decisorio.

Individualmente, a maioria dos militares reconhe-
cera nos equipamentos biométricos portiteis (e, até
certo grau, os equipamentos de investigacao forense)

a vanguarda das atividades de identificagao. Por mais
de uma década, os soldados tém feito uso de aparelhos
biométricos portateis para cadastrar rostos, impressoes
digitais e iris de milhoes de pessoas e registrado infor-
magdes contextuais para construir o depdsito biométri-
co oficial do Departamento de Defesa. Pelo uso de listas
de vigilancia armazenadas nos préprios aparelhos, esses
registros j4 permitiram que militares identificassem
individuos procurados em apenas poucos minutos ou
até mesmo segundos apds a inscrigao.

Hoje, a maior parte da instrucao sobre o manuseio
desse equipamento é fornecida durante os ciclos de
treinamento pré-desdobramento ou apds o ingresso no
teatro de operagdes. Normalmente, ndo é repetida ao
longo dos processos de reciclagem da instrucao indivi-
dual ou da unidade, mas é intrinseca as necessidades
da missdo. O treinamento inclui os sistemas atualmen-
te empregados: o Biometrics Automated Toolset-Army
(BAT-A), um laptop com equipamento periférico; e
o Secure Electronic Enrollment Kit (SEEK IT), um
aparelho auténomo portatil.

Alguns soldados, em particular os integrantes da
policia do Exército e os engenheiros de combate do
Centro de Exceléncia de Apoio a Manobra, recebem
treinamento mais especializado sobre a investigagao
forense de locais sensiveis ou de analise pds-detonacao.
Atualmente, o Exército estd desenvolvendo um conjun-
to padronizado de investigagdo forense. Outras Forcas
Singulares empregam, também, a investigacao forense
em campanha — notadamente, os destacamentos de
aplicacao da lei do Corpo de Fuzileiros Navais tém
apresentado uma razoavel capacidade organica de ana-
lise forense embarcado ou desembarcado desde 2014"".

IDENTIFICAGAO

Nenhum sistema para a andlise de inteligéncia
baseado em recursos de identificacdo existe no nivel
operacional, a ndo ser que se inclua listas de vigilancia
armazenadas nos aparelhos SEEK IT como uma ferra-
menta que fornece dados de identificagdo. Em termos
praticos, o trabalho de apoio analitico e de decisao
associado com as atividades de identificacdo limita-se
ao fornecimento de respostas apenas aqueles “clientes”
que as requererem. Se, por ventura, um individuo nao
constar da lista de vigilancia entre varios milhares de
identidades armazenadas na memoria de um apare-
lho, uma solicita¢ao pode ser enviada para verificagao
no banco de dados biométricos do Departamento de
Defesa. A rapidez das respostas pode variar segundo as
circunstancias, como a prioridade atribuida ao pedido
ou a infraestrutura de comunicagdes. As forcas de ope-
ragdes especiais obtém respostas confidveis em apenas
alguns minutos; outros podem levar mais tempo devido
aos caminhos de dados indiretos ou ao tempo de espera
atrds de pedidos de prioridade mais elevada.

No nivel operacional, cada comando conjunto tem
uma pequena equipe de identificagdo nas se¢des de inteli-
géncia (E2) ou operagdes (E3). Independente da configu-
racao, 0 E2 e o E3 coordenam intimamente o planejamen-
to das atividades de identificagao, que funcionam como
uma fusao “Intel/Op” As operacdes geram dados que
alimentam a inteligéncia e a inteligéncia ajuda a conduzir
mais operagdes, em um ciclo virtuoso.

Estado Atual: Cendrios Comuns

Com a configuragao atual descrita acima, as ativida-
des de identificagdo ja proporcionaram bons resultados
ao Departamento de Defesa e seus parceiros interagén-
cias ao longo dos ultimos anos. Os seguintes cendrios
comuns demonstram como as atividades de identifica-
¢do podem ser empregadas com éxito.

Combate aos dispositivos explosivos improvisados.
O material recuperado para andlise pds-detonagao e os
locais de fabricagao de bombas permitem a instauracio
de uma investigagao forense. Especialistas sao capazes de
recuperar impressoes digitais do material e comparé-las
com os registros disponiveis no banco de dados biométrico
oficial do Departamento de Defesa. Se o dono das impres-
soes digitais for conhecido, seu nome pode ser acrescen-
tado a lista de vigildncia e ele pode ser eventualmente
detido para interrogatério quando for encontrado. Se as
impressoes digitais pertencerem a um desconhecido, esse
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individuo poderia ser futuramente identificado, se seus
dados biométricos forem devidamente cadastrados.

Contrainsurgéncia. Um computador recuperado
de um posto de comando dos insurgentes pode ser
submetido a uma avaliagao forense. Seu hardware pro-
vavelmente conterd as impressdes digitais dos usudrios
e a analise dos dados mostrara fotos de integrantes de
uma célula clandestina. Isso permitiria a identifica-
¢do biométrica desses individuos no futuro, caso eles
tentassem adentrar em instalacdes de acesso restrito ou
fossem mortos ou capturados por tropas da coalizao.

Prevencio de fraude. Um comandante de tropa
da nagdo anfitria pode identificar e evitar o pagamento
indevido a soldados “fantasmas” inexistentes. Para isso,
faz-se o cadastro biométrico de cada militar da unida-
de. As ferramentas de biometria ajudam os oficiais de
pagamento a identificar a tentativa de fraude financei-
ra, evitam pagamentos erréneos e permitem implicar
judicialmente os comandantes desonestos.

Segurancga organica. Um individuo que se
candidata a um emprego como prestador de servigo
em uma base de operag¢des avangadas, por exemplo,
deve ter sua identidade verificada por meio do seu
cadastro biométrico. Esse procedimento basico de
contrainteligéncia impede a infiltrag¢do de militantes
radicais em dreas de acesso negado.

Protecao de fronteira. Impressoes digitais des-
cobertas em um dispositivo explosivo improvisado
devem ser carregadas no banco de dados biométrico
do Departamento de Defesa. Suponhamos que essas
digitais nunca foram vinculadas a identidade de uma
pessoa. Porém, anos mais tarde, um individuo desco-
nhecido tenta entrar nos Estados Unidos pela fronteira
sul. Ao se fazer a verificagio de seus dados biométricos
constata-se que sao coincidentes com aquele velho
registro do dispositivo explosivo improvisado. Isso per-
mitira que ele seja detido para prestar maiores esclare-
cimentos e sua entrada no pais podera ser negada.

Apoio a manutenc¢ao da ordem publica. Se
um individuo for detido por trafico de drogas pela
guarda costeira de um pais aliado, seu cadastro
biométrico pode ser, por meio do compartilhamento
internacional de dados biométricos, confrontado
com os registros existentes nos EUA. Uma eventual
afiliacdo a grupos terroristas ou criminosos permiti-
rd as autoridades policiais competentes instaurar um
processo legal contra ele.

Um Exemplo Concreto

O mais importante ‘golpe” proporcionado pela
biometria, medido pela conexao de diversos incidentes,
aconteceu no Iraque. For¢as de operagdes especiais
detiveram um individuo, em 21 de julho de 2011, cujas
impressoes digitais foram reconhecidas pelos examina-
dores no momento em que as imagens chegaram. Suas
impressoes ja haviam sido registradas 121 vezes ao lon-
go dos ultimos 14 meses, totalizando 35 casos distintos
de dispositivos explosivos improvisados. Um recorde!
As forcas dos EUA o retiraram da luta pelo uso de
algoritmos de computador de atuagao rapida, analises
biométricas profissionais e conexdes de dados globais™®.

Estado Futuro: Aspiragdes

As atividades de identificagdo ja provaram seu valor
inimeras vezes. Com melhorias continuas de novas
tecnologias e processos, combatentes no futuro poderao
obter resultados ainda mais expressivos. Mas, inde-
pendente da forma que as atividades de identificacao
adquirirem, o Departamento de Defesa deve garantir
que as seguintes condi¢des sejam atingidas:

Treinamento. Os soldados precisardo ser treinados e
equipados para conduzir atividades de identificagdo em
uma ampla gama de cendrios. Em vez de considerar esse
tipo de atividade como um sistema particular, justifican-
do a criagao de qualificagao militar especifica, é melhor
considera-las como um “fuzil” — ou seja, uma ferramenta
que a infantaria talvez utilize com maior ou menor fre-
quéncia, mas com a qual todos devem estar familiarizados.

E por essa razdo que a criagio de uma qualificacdo
militar especifica para as atividades de identificacao,
investigacao forense e dados biométricos talvez seja ex-
cessivamente restritiva. Essa atividade teria que se encai-
xar dentro de uma Arma ou especializagdo ja existente
como a Infantaria, a Inteligéncia, a Policia do Exército, as
Comunicag¢des no Corpo de Exército ou algo do género —
porém, se os responsaveis pelas atividades de identificagao
ficarem confinados dentro de uma tinica comunidade,
a disponibilidade desse conjunto de competéncias para
todos aqueles que realmente precisam estaria comprome-
tida. Isso pode causar redundancia, a medida que outras
comunidades descobrirem que também precisam dessas
mesmas capacidades entre seus proprios quadros ou pode
provocar uma falta de interesse, conforme outras comuni-
dades descartarem o potencial das atividades de identifi-
cagdo porque ela se tornou demasiadamente dificil acessar.
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Uma estrutura ideal para treinamento seria um tnico
curso disponivel para qualquer militar, a fim de dissemi-
nar as atividades de identificagao por todo o Exército.
Uma unica escola teria que ser responsavel (e.g., a Escola
de Policia do Exército dos EUA), porém isso nao sig-
nificaria que essa comunidade fosse o tnico gestor do
conhecimento requerido. Os graduados podem ganhar
um certificado de competéncia em seus assentamentos,
mas ndo precisam trocar sua qualificacdo militar. Esse
curso basico seria seguido por reciclagens periddicas,
na internet ou de outra maneira, tirando proveito das
ultimas mudangas de curriculo validadas pelas autorida-
des competentes do Comando de Instrugdo e Doutrina
do Exército dos EUA (TRADOC), como o TRADOC
Capability Manager for Terrestrial and Identity
(TCM-TT) [Gerente de Capacidade para Fisiografia e
Identidade — N. do T.]. Isso seria mais importante para
as unidades que se preparam para o desdobramento.

Equipamentos e redes. Militares em campanha de-
vem contar com os melhores equipamentos disponiveis,
para facilitar cadastramento, cruzamento de dados e
apoio ao processo decisdrio. Primeiro, uma ferramenta
eletronica portatil simples é necessdria para a condugao
do cadastramento biométrico de impressoes digitais,
rostos e iris em campanha. Com um conjunto de inves-
tigagdo forense adicional que caiba dentro do bolso, esse
mesmo aparelho deverd ser capaz, também, de registrar

IDENTIFICAGAO

Richard A. Swearengin, um analista de impressées digitais da Divisdo
de Investigagao Criminal do Exército dos EUA, utiliza um monitor
ppara comparar uma impresséo digital residual (a esquerda) com uma
impressao digital arquivada na Base Aérea Kandahar, Afeganistao,
04 Mai 10. (Sgt Michele A. Desrochers, Forca Aérea dos EUA)

impressoes digitais ocultas. Segundo, um aparelho
que registra passivamente as informagodes de rosto ou
iris — talvez uma cdmera conectada a protec¢ao ocular
do soldado — deve ser capaz de identificar individuos
dentro do seu campo de visao e advertir o militar sobre
potenciais pessoas na lista de vigilancia.

Esses aparelhos portateis interagiriam com o banco
de dados oficiais do Departamento de Defesa por meio
de ferramentas e redes comuns de transmissio de dados,
como o préximo radio tético e a rede WIN-T do Exército.
Isso possibilitaria a busca e o cruzamento de dados em
tempo real com todos os bancos de dados interagéncias,
indo além das listas de vigilancia armazenadas no apare-
lho. Comunicagoes estaveis, usando quaisquer nés que
estejam disponiveis, seriam essenciais. Os atuais pontos de
estrangulamento nos fluxos de trabalho de identificacao
tém menos a ver com as capacidades dos bancos de dados
do que com a eficdcia dos meios de comunicagdes.

Durante o planejamento da aquisi¢io de material,
vale lembrar dois aspectos conflitantes: Primeiro, a rapida
obsolescéncia dos aparelhos portateis devido as céleres
mudancas nas capacidades e padroes dessa industria; e,
segundo, a necessidade da comunidade global de defesa de
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Um instrutor espanhol fotografa um militar das Forgas de Seguranca Iraquianas (ISF, na sigla em
inglés) antes de dar inicio ao seu curso de treinamento no Campo de Provas Besmaya, 10 Jan 17.
Por todo o pais, o processo de triagem faz parte da fase inicial para todos os candidatos das ISF.

(Sgt Joshua Wooten, Exército dos EUA)

comprar grandes quantidades de equipamentos resisten-
tes e compativeis entre si, que sejam capazes de intera-
gir com as redes de dados globais por um prazo muito
longo™. O governo dos EUA precisa aceitar a premissa de
que nao é o lider na tecnologia de informagoes, e quais-
quer compras feitas serdo obsoletas, segundo os padroes
industriais, antes dos produtos serem distribuidos a seus
usudrios. Assim, o governo precisa estar preparado para
manter um Unico sistema com o minimo apoio industrial,
talvez em parceria com outros aliados. De forma comple-
mentar, pode estabelecer uma arquitetura aberta em que
uma ampla variedade de aparelhos, servidores e aplicati-
vos adquiridos por processos de compra descentralizados
possam ser Uteis, contanto que estejam em conformidade
com os padrdes previamente estabelecidos.

Integracao no planejamento de estado-maior.
As atividades de identifica¢do podem oferecer benefi-
cios expressivos se forem integradas ao planejamento
operacional, mas os estados-maiores precisam entender
‘como” e “porque”. Isso pode comegar com treinamento
nos escaldes mais altos sobre a importancia da coleta de
dados de identificagdo pessoal e as analises que elas po-
dem proporcionar. Uma vez que as atividades de iden-
tificacdo podem constar da inten¢do do comandante,

os escaldes subordinados
devem ter os meios para
incorpora-las as suas
operagdes, preferencial-
mente como parte das
normas gerais de acao da
unidade. Experiéncias
recentes demonstram
que nao hd somente um
unico responsavel pelas
atividades de identifica-
¢do no nivel estado-maior.
Normalmente, trata-se
de uma atribuicao do
E2 (Inteligéncia) ou E3
(Operagoes), dependen-
do do comandante ou
da preferéncia do seu
estado-maior. Em uma
nova estrutura, seria
razoavel fazer com que
o E3 se tornasse respon-
sével pela coleta; a Se¢ao
de Comando e Controle
(E6) recebesse o encargo de distribuigao; e o E2 tivesse
a atribuicdo da analise e confecc¢ao dos relatérios, com
um Unico assistente de estado-maior (um oficial identi-
ficador, ou algo do tipo) que coordenasse essas a¢des.
Essa institucionaliza¢do das atividades de identificacao
requer, também, uma revisao gradual das varias publica-
¢oes conjuntas e do Exército, como aquelas que regulam
as ordens de operagdes. A especificagdo de um pardgrafo
ou um anexo no formato de uma ordem de operagoes
padréo para as atividades de identificagao (por meio do
Manual de Campanha 6-0, Organizagio e Operagdes do
Comandante e Fstado-Maior [FM 6-0, Commander and
Staff Organization and Operations), e outras referéncias)
seria de grande valor para incentivar os militares a consi-
derar o papel da identificagdo nas operagdes™.

Estado Futuro: Inteligéncia Artificial
Como um processo essencialmente cognitivo, as
atividades de identificagdo proporcionam vérios pontos
nos quais futuras iteracoes empregando Inteligéncia
Artificial (IA) e aprendizado de maquina exercerao um
papel importante. A coleta, o processamento e a analise
de informagoes de identificacao requerem a separacio
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dos dados relevantes daquilo que nao interessa, além da
busca por padroes e tendéncias no conjunto de informa-
coes filtrado. A TA e o aprendizado de mdquina aumen-
tardo a velocidade e precisio desses processos — e, em
alguns casos, ja estao fazendo isso. A IA oferece grande
potencial para apoiar a obtengao dos cadastros biomé-
tricos em condigoes dificeis, identificando padroes com
dados imperfeitos, colocando a identidade em contexto
por meio de analises de dados e enfrentando as tentativas
dos adversarios de evitar ou confundir o sistema.

Em termos de coleta, a IA pode ajudar na cria-
¢ao de registros uteis, mesmo com dados deficientes.
As operagoes militares ocorrem frequentemente em
ambientes “sem restri¢oes” Ou seja, a luminosidade é
imperfeita, as cimeras estao se movendo, o barulho de
fundo é ensurdecedor e as condi¢oes predominantes
sao, de um modo geral, inapropriadas para uma coleta
de dados de qualidade, sejam imagens faciais, leitura da
iris, gravagdes de voz ou impressoes digitais residuais.
Os humanos podem identificar pessoas conhecidas nes-
sas circunstancias, mas os sistemas biométricos antigos
talvez ndo. A TA pode ajudar a mitigar esse problema,
até o ponto de identificar rostos atrds de mdscaras, 6cu-
los de sol e outras “oclusdes™*. Testes laboratoriais ja
produziram algoritmos capazes de identificar correta-
mente rostos obscurecidos por lengos e chapéus em até
77% das vezes®®. O conceito pode ser estendido visando
ao aperfeicoamento de imagens com baixa iluminacao,
4dngulos deficientes e outros fatores.

Isso tem o potencial de transferir o 6nus de criar
um registro ttil do hardware de cadastramento para o
software inteligente. Por exemplo, uma maneira para
obter imagens faciais de longo alcance seria empregar
sistemas avangados de cAmeras com Gticas sensiveis.
Um método alternativo é empregar cameras baratas
disponiveis no mercado, mas aprimorar as imagens pro-
duzidas por meio de IA para criar registros confidveis.
Em ambos os casos, o usudrio obtera o mesmo resulta-
do, mas a segunda solugao pode ser a mais simples para
instalar e usar em um ambiente operacional.

Uma vez feito o cadastramento, a IA pode aumen-
tar a velocidade e precisao de cruzamento dos dados
anteriores para definir a identidade de um individuo.
Tanto os novos cadastramentos quanto os registros
antigos podem conter apenas dados parciais ou outras
caracteristicas imprecisas (como rostos cobertos por
len¢os como mencionado acima). Atualmente, em tais
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circunstancias, analistas humanos estudam as imagens
do cadastro para verificar alinhamento ou a falta de
alinhamento quando os algoritmos existentes nao sao
capazes de fazé-lo. Embora isso ocorra apenas em uma
pequena porcentagem dos casos, ainda assim, exige um
grande empenho de tempo e mao de obra. A IA ade-
quadamente “treinada’; contudo, aprimorara a precisao,
confiabilidade e eficiéncia dos algoritmos, reduzindo
progressivamente a necessidade de humanos no ciclo
de andlise. Os algoritmos produzidos pelo aprendizado
de maquina associado a um grande conjunto de dados
complexos de diversas caracteristicas de individuos
serdo ferramentas poderosas.

Além do cruzamento de registros e da construcao
de repositérios de dados, a IA serd importante para
conseguir entendimentos holisticos das identidades
individuais. A informacao da identidade é obtida por
uma série de fluxos de dados, como os biométricos, bio-
graficos e reputacionais, como definidos no JDN 2-16>.
Em termos ideais, todos esses dados devem ser armaze-
nados em um repositério de informagoes. A IA pro-
porcionara os meios de encontrar a informagao atil em
diferentes acervos de dados, na forma de padrdes, ten-
déncias e associagdes que analistas humanos e tecno-
logias antigas talvez jamais tenham feito. Informacoes
disponiveis em registros financeiros poderao ser instan-
taneamente cruzadas com dados biométricos, a fim de
confirmar uma identidade.

Em todas as fases das atividades de identificagio,

a IA lidard com uma ameaca sempre presente: outras
IA. Imagens modificadas — mesmo em video — sao
cada vez mais comuns e convincentes**. Em um
exemplo bem conhecido, mas inofensivo, produto-

res de cinema removeram digitalmente o bigode de
Henry Cavill durante refilmagens de Liga da Justica,
de 2017, com parcos resultados. Em resposta, um
usudrio da internet, com quase nenhum or¢camento,
usou um algoritmo “deepfake” [técnica de sintese

de imagens — N. do T.] de um computador pessoal
para melhorar o trabalho do estudio®®. Com a difusao
da tecnologia para criar falsificacées em diferentes
dominios, incluindo o biométrico, talvez chegue o

dia em que somente as IA poderao diferenciar entre
dados verdadeiros e falsos — entre identidades reais e
engodos. As atividades de identificacao continuario a
ser uma capacidade vital, mas, também, farao parte de
um ambiente operacional disputado.

MILITARY REVIEW Terceiro Trimestre 2019

77



Conclusao

Nascidas das necessidades do combate, amadurecendo
tanto como uma capacidade operacional quanto um pro-
jeto empresarial do Departamento de Defesa, as ativida-
des de identificacdo representam um facilitador continuo
para as operagdes militares e as fungdes internas de segu-
ranca. Reduzem a fraude e aumentam a contabilidade,

tanto em assuntos civis quanto nos negdcios didrios.

De maior importancia para os militares em campanha,
permitem que eles melhor fagam a distingao entre amigo
e inimigo em qualquer circunstincia. A tecnologia e os
procedimentos apenas melhorarao nos anos vindouros,
e 0 Exército e o Departamento de Defesa precisam estar
preparados para negar o anonimato ao inimigo. |
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O Corredor de Suwalki

Um Campo de Provas para as
Munic¢ées Cluster

Cap Gregory Fetterman, Exército dos EUA

ais de 14 anos se passaram desde a ultima e odiadas pelos grupos humanitérios, esses multipli-

vez que os Estados Unidos da América cadores do poder de combate tornaram-se relevantes

(EUA) utilizaram municdes cluster (tam- novamente devido a uma recente mudanca na politica
bém conhecidas como muni¢des em cacho ou de frag-  do Departamento de Defesa dos EUA e ao ressur-
mentac¢do) em combate. Adoradas pelos artilheiros gimento da Russia como adversdrio. A necessidade

Um bombardeiro B-1B Lancer lanca municdes cluster,
05 Nov 02. Bombas de fragmentagdo como essas
abrem-se no ar e liberam vérias submunigdes explosivas
que sdo eficazes contra uma area-alvo, como forma-
¢des de tropas, colunas de viaturas, campos de pouso,
instalacdes de comando e controle e concentracdes
logisticas. (Foto cedida pela Forga Aérea dos EUA)



de munigdes cluster vem crescendo, porque a Russia
apresenta uma ameagca plausivel de um conflito de
alta intensidade na regido de fronteira entre a Polonia
e a Litudnia conhecida como Suwalki Gap (Brecha de
Suwalki, também denominada Corredor de Suwalki)
— veja a figura’. Entretanto, os perigos e preocupagdes
relacionados ao uso de municdes cluster continuam
presentes. Antes que munigoes cluster sejam utilizadas
nesse novo “Passo de Fulda) ha algumas considera-
¢Oes a serem feitas para garantir que o Corredor de
Suwalki ndo passe a ser sindnimo das tragédias civis
que podem decorrer de seu uso®.

Antecedentes

As munigdes cluster sio compostas de uma cdpsula
ndo reutilizdvel que contém multiplas submunigdes
convencionais, ou bomblets’. Sdo langadas por aerona-
ves, foguetes, misseis ou artilharia, podendo ser anti-
pessoal, anticarro e antimaterial®. Possibilitam efeitos

Munigdes cluster explodem acima de um objetivo em local des-
conhecido, 14 Set 09. Muni¢des semelhantes foram utilizadas em
combate em 02 Abr 03, durante a invasdo do Iraque, demonstran-
do sua capacidade contra uma coluna de carros de combate. (Foto
cedida pela Forga Aérea dos EUA)

na area ao redor dos alvos, com resultados devastado-
res. As submunicoes de carga moldada em dispositivos
anticarro sdo especialmente eficazes contra colunas

de blindados em movimento — muito mais que os
estilhacos convencionais produzidos por munig¢des
unitdrias®. Consideradas como uma arma de “econo-
mia de meios; as munigdes cluster geram vantagens
log{sticas, por exigirem um nimero menor de plata-
formas de armas (aeronaves, pegas de artilharia, etc.)
e de munigdes para obter os mesmos efeitos que as
unitdrias®. Isso permite que uma for¢a menor enfrente
e degrade uma for¢a inimiga maior’. Como evidéncia
de sua eficacia, a curta duragdo (quatro dias*) da pri-
meira Guerra do Golfo, em 1991, pode ser atribuida,
segundo alguns, s munigdes cluster®.

[* Foram 4 dias (100 horas) de ofensiva terrestre. Houve quase um més de bombardeios aéreos que antecederam o ataque do Exército da coalizdo. — N. do T.]
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Questoes Juridicas e
Humanitarias Relativas as
Munigdes Cluster

No entanto, apesar de todas as vantagens
militares conferidas pelas munigoes cluster,
suas possiveis viola¢des dos principios de
distingao e proporcionalidade continuam
sendo uma questao preocupante tanto
durante quanto ap6s um conflito’. Elas sio
projetadas para dispersar suas submunigdes
em uma area ampla, a fim de produzir efei-
tos sobre alvos como formacgdes blindadas
ou de tropas a pé e campos de pouso. Esse
padrao indiscriminado gera o risco de que
as munic¢des caiam sobre populagdes civis
nas proximidades do alvo, causando baixas
colaterais'®. Entretanto, esse risco é mitiga-
do pelos esforcos coletivos de uma correta
inteligéncia sobre alvos; expertise de um ex-
periente coordenador de apoio de fogo, que
entenda os padroes de dispersao e os efeitos de drea
das munigdes cluster; e uma boa assessoria prestada
ao comandante por um assessor juridico especiali-
zado em direito operacional militar'*. Embora isso
apenas mitigue o risco de danos colaterais, o emprego
da forca militar “ndo precisa ser um raio laser perfeito
de letalidade, que destruira, com 100% de certeza,
somente o objetivo militar, sem causar nenhum dano
colateral. Se fosse assim, ndo haveria a necessidade
de que comandantes e soldados realizassem o deli-
cado e dificil teste de equilibrio que é o principio de
proporcionalidade™?. Sem duvida, a legalidade dessas
munig¢des foi amplamente analisada ao longo dos anos,
determinando-se que elas nao constituem, em si, uma
violagdo do direito de guerra®.

Os indices de explosivos nao detonados, ou enge-
nhos falhados, deixados ap6s uma barragem de arti-
lharia também geram preocupagdes. Esses indices de
falhas variam, dependendo da municao, de 2% a 30%
das submuni¢des — uma quantidade significativa
quando se consideram dezenas de milhares de muni-
¢oes cluster utilizadas durante um conflito armado™*.
Esses engenhos falhados representam um perigo
para a populacao civil, sendo culpados por milhares
de mortes de civis —mesmo anos apds o fim dos
combates™®. Suas cores frequentemente vibrantes,
utilizadas para facilitar a identificacdo caso nao

detonem, representam
um perigo especialmente
para as criangas, que sao
atraidas por elas, con-
fundindo as submuni-
¢des com objetos inofen-
sivos ou brinquedos*®.
Embora essas munigdes
nao se destinem a atingir
civis, hd uma legitima
preocupagio com essa
possibilidade.

Esses perigos se
materializaram na
histéria recente, afe-
tando o movimento
no campo de batalha e
causando baixas civis.
Apesar de os explosivos
serem extremamente
eficazes, os engenhos
falhados da Operagao
Desert Storm levaram
as mortes de 25 milita-
res norte-americanos e
atrasaram a tomada do
Aeroporto Internacional

MUNIGOES CLUSTER

Submuni¢ao de uma munigao cluster. (Foto cedida por Voice of America)

O Cap Greg Fetterman, do
Exército dos EUA, ¢ assessor
juridico e serve, atualmente,
em Fort Carson, Colorado.
Serviu, anteriormente, como
assessor juridico do Elemento
de Comando de Missao

da 42 Divisao de Infantaria,
localizado em Poznan, na
Polénia. Possui os titulos de
bacharel em Economia pela
Brigham Young University—
Idaho e Juris Doctor (Direito)
pela Arizona State University
Sandra Day O'Connor
College of Law. Serviu em
Fort Sill, Oklahoma (Curso
Basico de Lideranca para
Oficiais de Artilharia de
Campanha); Charlottesville,
Virginia (Curso Bésico

para Oficiais de Assessoria
Juridica); Fort Bragg, Carolina
do Norte; Fort Bliss, Texas; e
Fort Carson, Colorado.
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Pol6nia

Figura. O Corredor de Suwalki

do Kuwait pelos fuzileiros navais'’. Em 1999, as
forcas da Organizacao do Tratado do Atlantico Norte
(OTAN) utilizaram 1.392 bombas de fragmentacao
durante o conflito no Kosovo'®. As barragens dei-
xaram cerca de 30 mil submuni¢des nao detonadas

no campo de batalha, que nao explodiram devido ao
terreno permeavel e as condi¢oes chuvosas®®. Talvez

0 uso mais significativo de bombas de fragmenta-

¢ao tenha ocorrido em 2006, quando Israel lan¢ou,
segundo as estimativas, um milhao de submunigées no
Libano®°. Noventa por cento foram langadas em dreas
residenciais nas ultimas 72 horas do conflito, quando
sua resolugio parecia iminente®. Embora Israel negue
qualquer transgressao em seu emprego de munigoes
cluster, a decisao foi submetida a um intenso escruti-
nio, levando a alegagdes de crimes de guerra.

Ucrania

(llustragdo de Arin Burgess, Military Review)

Motivados, de modo
geral, por esses perigos
e, em particular, pelo
uso de municdes cluster
por Israel no Libano,
muitos atores na comu-
Russia nidade internacional
propuseram a proibigao
de seu emprego. Esse
movimento culminou
na Convengao so-
bre Munic¢ées Cluster
(Convention on Cluster
Munitions — CCM),
adotada em Dublin em
30 Maio 08, e assinada
em Oslo, na Noruega,
em dezembro daquele
mesmo ano. Os paises
Belarus signatdrios concorda-
ram em “nunca, sob
nenhuma circunstincia:
(a) utilizar municdes
cluster; (b) desenvolver,
produzir, adquirir de
um modo ou de outro,
armazenar, conservar ou
transferir para alguém,
direta ou indiretamente,
munigdes cluster; e (c)
ajudar, encorajar ou in-
duzir alguém a participar em uma atividade proibida
a um Estado Parte segundo o estabelecido na presen-
te Convengao”®. Até a presente data, 119 Estados
aderiram a convencao, incluindo a maioria dos paises
da OTAN e, em particular, a Litudnia. Entretanto, os
EUA, Poldnia, Russia e Belarus (antiga Bielorussia)
estio notadamente ausentes.

Resposta dos EUA as Muni¢des
Cluster

Embora ndo sejam um pais signatdrio, os EUA
estabeleceram politicas que constituem um avango
em dire¢cio a CCM. Em 2008, o entdo Secretdrio de
Defesa Robert Gates emitiu a seguinte diretriz: as
municdes cluster que excedessem as necessidades de
planejamento operacional seriam eliminadas; apds
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2018, as Forcas Armadas utilizariam somente muni-
coes cluster que ndo excedessem 1% de indice de fa-
lhas; guardariam, ainda, informagdes relevantes para
facilitar a remogao ou destruicio de muni¢des clus-
ter®>. Embora reafirmasse o valor das muni¢des cluster,
esse documento também colocou os EUA, claramente,
no caminho rumo a conformidade com a CCM.

Essa diretriz foi atualizada em outubro de 2017
— possivelmente em resposta a inexisténcia de subs-
titutos adequados e prontamente disponiveis para
as atuais munigdes cluster. A nova politica, assinada
pelo Vice-Secretario de Defesa Patrick M. Shanahan,
prorroga o uso do atual estoque do Departamento de
Defesa (com a aprovacgdo de comandantes de coman-
dos conjuntos regionais) até que sejam adquiridas
suficientes quantidades de munic¢des que atendam
a certos padrdes®®. Os comandantes de comandos
conjuntos regionais também podem aceitar a trans-
feréncia de munigdes cluster que nao atendam a esses
padrdes para suprir uma demanda imediata em com-
bate. A aquisicio de munigdes cluster ainda é limita-
da, mas a politica amplia os critérios para a inclusao
das que tenham sido projetadas com determinados
requisitos de seguranga (fonte interna de energia
para acionamento e detonagdo, tornando a submu-

MUNIGOES CLUSTER

dissidentes de Ossétia do Sul e Abkhazia®®. A Russia
invadiu uma nagédo soberana outra vez em 2014,
quando suas forcas anexaram a Provincia ucra-
niana da Crimeia e, mais tarde, partes do leste da
Ucrania®®. Cada uma dessas agdes foi precedida por
movimentos militares russos realizados sob o pretex-
to de serem um exercicio. O Gen Ex Joseph Dunford,
Chefe da Junta de Chefes de Estado-Maior, decla-
rou ao Comité do Senado sobre as Forcas Armadas,
em julho de 2015, que a “Russia representa a maior
ameaga 4 nossa seguranga nacional”’. Além disso,
descreveu a Rassia como uma ameaca existencial

aos EUA e justificou essa afirmac¢dao mencionando o
arsenal nuclear russo, seu papel desestabilizador na
Ucrania, a ameaga que ela representa para os paises
da OTAN em suas fronteiras e sua conduta.

Fica, entdo, a questdo: “Onde atacardo em se-
guida?” Embora haja intimeras possibilidades, o
Corredor de Suwalki é um alvo provavel.

A semelhanca do Passo de Fulda no passado, o
Corredor de Suwalki tanto é estrategicamente locali-
zada quanto vulnerédvel de um ponto de vista mili-
tar®®. Esta situada no nordeste da Poldnia em uma
planicie pantanosa e escassamente povoada, ao longo
dos aproximadamente 95 km de fronteira com a

As muni¢des disparadas de superficie sao fundamen-
tais devido a forca da defesa antiaérea russa na re-
gido, tornando as municdes langadas por aeronaves

perigosas e impraticaveis.

ni¢ao inoperavel apds 15 minutos ou menos; me-
canismo de autodestrui¢do eletrénico; submunigao
que ndo pode ser acionada ou detonada por manu-
seio, contato ou movimento acidental). Embora nio
coloque os EUA em conformidade com a CCM, essa
politica ajuda a minimizar os perigos dos engenhos
falhados e a criar padroes mais manejdveis de desen-
volvimento de munig¢des cluster. Contudo, deixa os
EUA com nada mais que seu atual estoque.

Corredor de Suwalki: Um Estimulo
ao Uso de Muni¢ées Cluster?

Enquanto isso, ressurge uma ameaga no horizonte.
Em 2008, a Russia invadiu a nagao da Gedrgia, inter-
vindo no lado dos rebeldes pré-Russia nas Provincias

Lituania. Essa estreita passagem separa Kaliningrado
— Unico porto béltico da Russia que nao fica conge-
lado durante o inverno — de Belarus, nacao aliada
da Russia. A regido também contém a principal
linha ferroviaria entre Kaliningrado e a Russia, que
corre logo ao norte do corredor e se apoia em um
ténue acordo de curto prazo com uma apreensiva
Lituania. A capacidade da Rassia para transpor essa
distdncia proporcionaria uma via terrestre direta

e desimpedida durante o ano inteiro entre o Mar
Béltico e Moscou, aumentando de modo conside-
ravel sua habilidade para controlar a regiao béltica
e adquirir uma vantagem logistica sobre os paises
da OTAN. Além disso, isolaria a Litudnia, Letonia
e Estonia de seus aliados da OTAN, impedindo que
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esses paises recebessem reforcos, no caso de um ata-
que russo. Essa drea tem “tirado o sono” do Gen Div
Ben Hodges, até recentemente o Comandante do
Comando do Exército dos EUA na Europa®.

A vantagem militar da Russia na regiao também
faz do Corredor de Suwalki um alvo interessante. O
Kremlin estd gastando cerca de US$ 313 bilhdes na
modernizacao de suas forcas armadas, incluindo duas
novas divisdes em sua regiao ocidental®*. Em 2015, a
Russia comegou a aumentar sua presenca militar em
Kaliningrado, transformando a drea em um dos locais
mais militarizados da Europa®. Antes do Zapad 17
(exercicio militar russo de larga escala que envolveu,
segundo estimativas da OTAN, mais de cem mil mili-
tares russos e bielorrussos na Russia ocidental, Belarus
e Kaliningrado), o International Centre for Defence
Studies estimou que a Russia tinha 57.500 militares
em seu Distrito Militar Ocidental e outros 11 mil em
Kaliningrado®®. Também tem forgas de artilharia capa-
zes de se equiparar a artilharia dos EUA em poder de
fogo; uma formidavel for¢a de defesa antiaérea escalo-
nada e duas bases aéreas (Chernyakhovsk e Donskoye)

Comboio a caminho da linha de partida durante exercicio
russo-bielorrusso de unidades aeroterrestres na regido de Vitebsk,
Belarus, 01 Abr 17. As munigdes cluster sdo ideais para maximizar
os efeitos da artilharia de campanha ou do apoio aéreo aproxima-
do sobre concentragées de tropas ou veiculos. (Foto de Maksim
Blinov, Sputnik via Associated Press)

localizadas em Kaliningrado, que abrigam sistemas de
defesa antiaérea S-400 e $-300; uma variedade de cacgas;
aeronaves de ataque; e mais de 10 mil militares®. Essas
forgas criam riscos considerdveis para as aeronaves
norte-americanas e transformariam a regiao em uma
efetiva zona de exclusio aérea®*.

Vale comparar as forgas russas com as da
Lituania, Letonia e Estonia, que, juntas, somam cerca
de 28 mil militares levemente armados, com pouca
capacidade de combate aéreo ou maritimo e poucos
blindados®*. Embora a OTAN tenha tropas estacio-
nadas nesses paises balticos, um estudo realizado
pela RAND Corporation constatou que, em uma
comparagio entre as forcas da OTAN e da Russia,
este pais tem uma enorme Vantagem36. Fatores como
maior poder de fogo nos niveis tatico e operacional,
superioridade numérica de blindados, falta de meios
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de apoio de fogo da OTAN e a grande proximidade e
ficil acesso da Russia aos paises balticos indicam que
as atuais forcas da organizacao sao insuficientes para
se defenderem contra um hipotético ataque russo®’.

Conforme indicado pela nova politica do
Departamento de Defesa para as munigdes cluster, ndo
h4, atualmente, alternativas adequadas baseadas em
plataformas de tiro terrestres ou navais que atendam
as normas da CCM?®. As munigdes disparadas de
superficie sao fundamentais devido a forca da defe-
sa antiaérea russa na regido, tornando as munig¢oes
langadas por aeronaves perigosas e impraticdveis. A
empresa Lockheed Martin estd desenvolvendo uma
ogiva alternativa para seu sistema guiado de langa-
mento multiplo de foguetes, que explode a cerca de
nove metros acima de um alvo, produzindo um efeito
de drea com 182 mil fragmentos de tungsténio iner-
te pré-formado®®. Embora essas muni¢des atendam
aos requisitos tanto da diretriz do Departamento de
Defesa quanto da CCM, nao ha indicios de que elas
supram adequadamente a lacuna de capacidade preen-
chida pelas munigdes cluster (especificamente, as muni-
¢oes convencionais aprimoradas de duplo emprego).

O dilema apresentado pelo Corredor de Suwalki
oferece um argumento convincente para o emprego de
muni¢oes cluster. A Rissia, uma nacdo com poder de
combate equiparado, estd ao lado de um pais aliado,
com um ndmero superior de tropas e blindados — e
com maior acesso e mobilidade até o campo de batalha
que outras forcas da OTAN. As forcas dos EUA seriam
obrigadas a maximizar suas capacidades limitadas
defendendo o Corredor de Suwalki até que na¢des
aliadas pudessem mobilizar e refor¢ar suas a¢des no
que provavelmente se tornaria um duro combate de
artilharia®. As municdes cluster fariam exatamente
isso: maximizariam o limitado poder de fogo de uma
for¢a mediante a satura¢do de uma drea com muni-
¢oes perfurantes lancadas de um nimero limitado de
plataformas de artilharia. Essas muni¢des reduziriam a
quantidade de submunicées necessaria para produzir os
mesmos efeitos contra uma invasao russa — um impor-
tante fator quando se enfrentam for¢as numericamente
superiores. Também permitiriam que os EUA lutassem
nas mesmas condi¢des que a Russia, que nao é um pais
signatdrio da CCM e que demonstrou, em conflitos
recentes (Gedrgia, Ucrania e Siria), sua disposi¢do para
empregar munigdes cluster*".

MUNIGOES CLUSTER

As Munigoes Cluster pelo Prisma
Lituano

Um fator a ser considerado nessa decisao
diz respeito a Lituania, Estado Parte da CCM.
Diferentemente da Polénia, que nao firmou a CCM
e mantém munic¢des cluster em seu arsenal, a Lituania
pode ter ressalvas mais fortes quanto a empregé-las
dentro de suas préprias fronteiras e, potencialmente,
espalhar explosivos nao detonados no interior do pais,

1#. Essa mes-

criando perigos para sua populagio civi
ma preocupacio foi expressa por outros signatarios da
CCM filiados 4 OTAN, alguns dos quais ameagaram,
anteriormente, retirar suas forcas de conflitos, caso os
EUA empregassem munigdes cluster®.

Contudo, a CCM foi firmada em 2008, antes de a
Russia tornar-se uma verdadeira ameaca a Litudnia ou
a OTAN como um todo. Foi assinada 17 anos apds a
ultima vez que a OTAN enfrentou a possibilidade de
um adversdrio com poder de combate equiparado e 63
anos desde a ultima vez que a Europa participou de um
conflito de alta intensidade. Até agora, esses conflitos
eram considerados uma coisa do passado, tornando as
munigdes cluster algo anacrénico para a guerra moder-
na. Os aliados da Lituania e da OTAN ainda preservam
a mesma postura em relacio as munigdes cluster agora
que uma ameaca existencial em sua fronteira as utiliza?

Um pais signatdrio da CCM pode ter preocupagdes
Iegais quanto a autorizar uma outra na¢ao a empregar
municdes cluster dentro de suas fronteiras. A CCM proi-
be os signatarios nao sé de utilizar munigdes cluster, mas
também de ajudar, incentivar ou induzir quem quer que
seja a emprega-las**. Ha também o dever de promover a
Convencao junto a outras nagdes nao signatdrias*.

Contudo, a CCM considerou esses dilemas. Ela
contém uma disposi¢ao que permite aos signatarios
“cooperar militarmente e participar em operacdes com
Estados nao Parte da presente Convengao” e que em-
pregam munigoes cluster contanto que os signatarios
nio solicitem “expressamente o uso de munigdes cluster
em casos nos quais a escolha das munigdes utilizadas
se encontre sob seu controle exclusivo”®. Em outras
palavras, a Lituania pode permitir que os EUA em-
preguem munigdes cluster dentro de suas fronteiras —
contanto que ela nao as solicite quando houver outras
munigdes disponiveis*’. Enquanto outros paises tém,
individualmente, suas préprias leis com medidas adi-
cionais, a Litudnia ndo possui, no momento, nenhuma
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restricdo adicional além da CCM. Embora devam
respeitar a vontade de um Estado soberano e aliado ao
operar dentro de seu territério, os EUA devem estar
preparados, caso a Litudnia permita o emprego de
munigdes cluster nas circunstancias citadas.

Medidas para Empregar Municdes
Cluster com Exito

O primeiro passo para garantir que os EUA estejam
preparados para empregar munigdes cluster em um possi-
vel conflito contra a Russia é manter estoques suficientes.
Desde 2008, em conformidade com a politica anterior do
Departamento de Defesa, as munigdes cluster que exce-
deram as necessidades de planejamento foram retiradas
do inventdrio ativo e desativadas. Como os EUA nao
utilizaram uma grande quantidade de munigdes cluster em
combate desde 2003, ¢ logico que as necessidades de plane-
jamento se tornaram extremamente baixas*’. Além disso,
devido a baixa demanda, ndo h4, atualmente, nenhum
fabricante de municdes cluster nos EUA*. Dessa forma,
cabe o questionamento: ha estoques suficientes de muni-
¢des cluster para um provével combate com uso intenso
de artilharia contra um adversario com poder de combate
quase equiparado? Qual é o indice de falhas de nosso atual
estoque em processo de vencimento? O Departamento
de Defesa deve avaliar essa necessidade e determinar se os
atuais estoques sao suficientes e nao resultam em indices
de falhas inaceitaveis. Caso os atuais niveis de suprimento
sejam insatisfatorios e ndo haja substitutos a disposi¢ao
que atendam aquilo que esta estipulado em sua nova poli-
tica, o Departamento de Defesa deve estar preparado para
adquirir tecnologias comerciais para suprir essa lacuna até
que novas tecnologias se tornem disponiveis.

O Departamento de Defesa também deve atentar
para o fato de que faz quase 15 anos que suas forcas nao
praticam regularmente com munigdes cluster. Ainda
temos a expertise para empregé-las em combate com segu-
ranca? Embora o Sistema Avancado de Dados Téticos da
Artilharia de Campanha capacite os artilheiros a observa-
rem os provaveis padroes de distribuicao das submunigoes,
como tal distribuigao sera afetada pelas condi¢oes meteo-
rolégicas? A tecnologia s6 pode compensar até certo ponto
a experiéncia e o emprego no mundo real. A artilharia da
atualidade deve receber treinamento no uso de munic¢des
cluster e observar seus padroes de distribuicdo e efeitos em
todas as condi¢des, reduzindo, assim, a probabilidade de
que submunigoes se dispersem até populagdes civis.

O mesmo se aplica ao emprego em todos os tipos de
terreno. Os Estados balticos ficam cobertos com uma
lama espessa durante os meses da primavera e do outono.
Essa condigao meteoroldgica e do terreno, chamada de
rasputitsa, é provocada pela ma drenagem do solo argi-
loso subjacente na regiao®’. A lama é capaz de consumir
veiculos, e atribuem-lhe, muitas vezes, a responsabilidade
por impedir o avango de Napoleao e da Wehrmacht
durante suas respectivas invasdes®*. Do ponto de vista da
artilharia, esse terreno mais permedvel aumentaria o in-
dice de falhas das munigdes cluster. Identificar o provavel
indice de falhas na explosao nesse tipo de terreno ajuda-
ria os comandantes a determinar se o risco de explosivos
nao detonados e, assim, de baixas colaterais, é excessivo
em relacdo a vantagem militar concreta e direta obtida
com o emprego de municdes cluster. Para identificar esse
indice de falhas, as forcas norte-americanas deveriam
conduzir exercicios de tiro real com seus aliados polone-
ses sob condigdes de rasputitsa, com o objetivo de identi-
ficar os efeitos que esse terreno teria sobre esse indice e
sobre a capacidade de remogao de engenhos falhados.

Conclusio

As munigdes cluster geram muitas preocupagdes e
exaltam os 4nimos nos dois lados do debate. Podem cau-
sar baixas colaterais em decorréncia tanto dos padroes
de distribui¢do das submunig¢ées quanto dos explosivos
nao detonados deixados no campo de batalha por muito
tempo depois do ultimo disparo. Entretanto, a utilidade
dessas armas é inegavel e, quando deparados com uma
ameaca com poder de combate equiparado capaz de
conduzir um conflito de alta intensidade, seria insen-
sato enviarmos nossas tropas para o combate sem os
meios para conduzi-lo com éxito. A Russia e o Corredor
de Suwalki representam essa crescente ameaga. Como
todas as armas, seu emprego pode resultar em tragédia,
se utilizadas de forma irresponsavel. Contudo, a possibi-
lidade de uma tragédia pode ser minimizada mediante
o uso de meios juridicos e de inteligéncia antes de seu
emprego, praticas responséveis de neutralizacio de en-
genhos falhados e continua pesquisa e desenvolvimento
nesse interim. Essas salvaguardas funcionam melhor
com o treinamento e, assim, as Forcas Armadas devem
se empenhar em estar prontas e aptas a combater em fu-
turos campos de batalha, como o Corredor de Suwalki,
avaliando seu atual inventdrio e reincorporando muni-
¢cdes cluster em seu programa de treinamento. |
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