O Gen Valery Gerasimov (a frente), Chefe do Estado-Maior Geral da Forcas Armadas da Federagdo Russa e Primeiro Vice-Ministro
de Defesa da Russia, e Nikolai Pankov (a esquerda), Vice-Ministro de Defesa da Russia, comparecem a recepgao em comemoragio do
70° aniversdrio da vitéria sobre a Alemanha nazista durante a Grande Guerra Patridtica de 1941-1945, em 09 Mai 15, no Kremlin, em
Moscou. (Foto de Alexei Nikolsky, servigo de imprensa presidencial russo/TASS/Alamy Live News)
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o conduzirem operagdes militares ou empre-

garem tropas, as For¢as Armadas da Russia re-

correm ao que denominam as formas e métodos
de guerra. A mesma terminologia vem sendo utilizada
h4 mais de 40 anos, sendo constantemente atualizada
para acompanhar os avangos da ciéncia e tecnologia
militar. Por exemplo, o Chefe da principal diretoria de
operagdes do Estado-Maior Geral da Russia, General
Sergey Rudskoy, afirmou recentemente: “As abordagens
de organizac¢ao e condugao das operagdes militares estao
mudando, e vém surgindo novas formas e métodos de
criar, desdobrar e empregar tropas ™.

Embora j4 existam hd décadas e ocupem um lugar
de degtaque no pensamento militar russo, esses termos
tém sido negligenciados pelos analistas ocidentais.
Talvez sejam frequentemente ignorados no Ocidente
por parecerem ter um cardter quase neutro ou banal,
como se ndo fosse necessdria nenhuma explicagao.

A analise adiante tentard mudar essa percepgao

por meio do seguinte método: uma demonstragao
do interesse do Chefe do Estado-Maior Geral da

O Ten Cel Timothy L.
Thomas, da reserva remu-
nerada do Exército dos EUA,
serviu durante mais de vinte
anos como analista sénior
no Foreign Military Studies
Office, Fort Leavenworth,
Kansas. E bacharel em
Engenharia pela Academia
Militar dos EUA e mestre

em Relagdes Internacionais
pela University of Southern
California. Durante sua
carreira militar, foi oficial da
area de servico exterior,
especializado em estudos
soviéticos/russos. E autor de
varios artigos e livros, incluin-
do trés sobre a Russia: Russia
Military Strategy: Impacting
21st Century Reform and
Ceopolitics; Recasting the Red
Star: Russia Forges Tradition
and Technology through
Toughness; e Kremlin Kontrol.

Russia, General Valery
Gerasimov, no tema; uma
descri¢io de como as for-
mas e métodos da Russia
foram definidos, além dos
antecedentes histéricos
dos termos; evidéncias
do repetido emprego dos
conceitos na atualidade,
envolvendo uma varieda-
de de operacdes; e uma
explicacdo sobre como
eles estao relacionados a
tatica. O verbo “tentar”
foi inserido de propésito,
porque, mesmo apds exa-
minar inimeros artigos
russos sobre formas e
meétodos, fica claro que

a verdadeira esséncia

dos termos permanece
dificil de apreender e em
constante evolu¢ao. Com
respeito a este ultimo
aspecto, os avangos nos
campos da inteligéncia

artificial e computacao quéntica introduzirdo no-

vas formas e métodos. Assim, a continua pesquisa e
observagao continuam sendo necessarias. O objetivo
deste artigo é, simplesmente, elucidar um tema muito
importante para a consideracao do leitor.

Os termos sao extremamente importantes, por
serem os meios de implementagdo conceitual das ope-
ragoes. Entender formas e métodos ajudara os analistas
a visualizar melhor o modo pelo qual a Russia pretende
empregar suas forcas. Também é importante saber o
significado de formas e métodos para que, ao se reuni-
rem para debater e trocar conceitos, os comandantes
russos e da Organizacao do Tratado do Atlantico Norte
(OTAN) possam se entender melhor. Essa é uma me-
lhor abordagem para compreender as inteng¢des russas
do que aplicar modelos ou conceitos norte-americanos
(ex.: combate em multiplos dominios, guerra hibrida,
problemas de “4rea cinzenta”) aos empregos de for¢a
russos, crendo que um lado entende o outro.

Formas e Métodos segundo o
General Gerasimov, Chefe do
Estado-Maior Russo

O Chefe do Estado-Maior Geral da Russia é
um forte defensor do conceito de formas e méto-
dos, 0 que ressalta ainda mais sua importincia. Em
um discurso proferido na Academia de Estado-
Maior Geral em 2013, intitulado “Principais
Tendéncias no Desenvolvimento das Formas e
Métodos de Empregar as Forgas Armadas e Atuais
Tarefas da Ciéncia Militar Relacionadas ao seu
Aperfeicoamento” (e ndo “O Valor da Previsao’, como
muitos creem), Gerasimov observou que existem
formas e métodos assimétricos de operagdes®. As
acoOes assimétricas, afirmou, possibilitam equipa-
rar-se a superioridade de um inimigo em uma luta
armada e tém sido amplamente disseminadas. As
forcas de operagdes especiais e a oposi¢do interna es-
tdo entre as forcas que conduzem agdes assimétricas,
que criam uma frente de luta em constante movi-
mento em todo o territdério do Estado oponente. As
formas e métodos de efeitos informacionais também
estdo sendo constantemente aprimorados. O Estado-
Maior Geral da Rissia vem trabalhando em formas
e métodos para o emprego das forcas aeroespaciais, e
Gerasimov convocou a academia a participar ativa-
mente desse esforco®.
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Um ano depois, na mesma instituicao, Gerasimov
delineou a estrutura do futuro complexo cientifico
militar das Forgas Armadas da Russia®. Formas e
métodos da luta armada estavam sendo estudados
no Centro de Estudos Militares e Estratégicos do

seus aliados.

Estado-Maior Geral, afirmou ele, enquanto organiza-
¢oes de ciéncia e pesquisa examinavam novas formas
e métodos de guerra adequados a especialidades espe-
cificas. Por exemplo, as forcas terrestres pesquisavam
como implementar o desenvolvimento de formas e
métodos de emprego de forgas terrestres, armas e
equipamentos militares convencionais em beneficio
das forgas terrestres e aeroterrestres por meio de
trés institui¢des centrais de ciéncia e pesquisa. A
pesquisa da For¢a Aérea no campo de desenvolvi-
mento de formas e métodos, realizada na Instituicao
de Ciéncia e Pesquisa da Forca Aérea, incluia como
empregar sistemas, armas e equipamentos militares
aéreos e aeroespaciais. Por fim, a Marinha conduzia
pesquisas no campo de desenvolvimento de formas
e métodos de emprego de sistemas militares navais e
criava e desenvolvia armas e equipamentos militares
em beneficio proprio, em seu Centro de Treinamento
e Pesquisa Militar®.

Em um discurso proferido na academia em
2015, Gerasimov ndo mencionou formas e métodos.
Entretanto, ele as mencionou em 2016 e 2017, no mes-
mo local. Na apresentacao de 2016, declarou que, hoje
em dia, em uma era de globalizacao, fracas fronteiras
estatais e novos meios de comunicacio e informacao, a
mudanca das formas de resolver conflitos interestatais
passou a ser um fator muito importante, dando impeto
ao desenvolvimento de métodos de operagdes militares.
Nos conflitos contemporaneos, os métodos de conflito
utilizados estao mudando em direcao ao emprego abran-
gente de medidas politicas, econdmicas, informacionais
e outras medidas nao militares implementadas com o
apoio da for¢a militar. Gerasimov acrescentou que, ao
discutir a introducdo de novas formas e métodos de luta

FORMAS E METODOS DA RUSSIA

armada, nao se deve esquecer a experiéncia do pais na
Grande Guerra Patridtica, na luta contra os mcg'aﬁeains
no Afeganistao, em atividades de manutengao da paze
no combate a pirataria. Além disso, as experiéncias na
Crimeia e na Siria deveriam ser de especial interesse®.

E preciso dedicar especial atencdo a definicio
de medidas preventivas para combater o desen-
cadeamento da “guerra hibrida" contra a Russia e

Finalmente, em 2017, Gerasimov declarou que
os atuais conflitos militares diferem dos conflitos do
passado com respeito & composi¢ao de participantes,
armas empregadas e formas e métodos de atividades
das tropas. Acrescentou:

Gostaria de me alongar sobre as tarefas prio-
ritirias da Academia de Ciéncias Militares e
da ciéncia militar como um todo. Em pri-
meiro lugar esta o estudo de novas formas de
enfrentamento interestatal e o desenvolvi-
mento de métodos efetivos para combaté-las.
E preciso dedicar especial atencio a definigao
de medidas preventivas para combater o
desencadeamento da “guerra hibrida” contra
a Russia e seus aliados. E necessario estudar,
efetivamente, os elementos dos conflitos mili-
tares contemporaneos e, a partir disso, desen-
volver formas e métodos eficazes de opera-
¢oes de tropas e forca sob vdrias condigdes’.

Defini¢oes

Segundo o Diciondrio Enciclopédico Militar
russo [Voennyy Entsiklopedicheskiy Slovar’], de 1983,
“formas” de operagdes militares sao empregadas em
conformidade com o escopo ou escala do combate.
Incluem operagdes, engajamentos, combates e ataques.
Também incluem capacidades das armas combaten-
tes, os objetivos das operacdes militares e a natureza
das missdes atribuidas®. Um artigo publicado na
revista Military Thought 25 anos depois demonstrou
o desenvolvimento adicional do conceito. Em 2008,
os autores O. V. Korol e N. L. Romas afirmaram que o
significado do termo “forma” descreve a organizacao
da substincia das modalidades de agées de combate.
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Representa as restri¢oes baseadas em objetivos, orga-
nizacionais (incluindo aspectos de comando e contro-
le), espaciais, temporais e quantitativas do emprego
das Forgas Armadas. E o lado organizacional das
agdes das tropas’. As unidades de guerra eletronica

se enquadram nesses critérios, assim como unidades
de combate de todos os tipos, incluindo organizagoes
conjuntas e inter-For¢as. (Assim, entendo que formas
sejam a organizagdo das operagdes, engajamentos,
combates e ataques.)

Segundo o Diciondrio Enciclopédico Militar de
1983, os “métodos” incluem a combinacao de formas,
técnicas modernas e procedimentos empregados em
uma sequéncia légica eépec{ﬁca, com o intuito de
obter solugdes eficazes para problemas da ciéncia
militar. Essa é uma drea aplicada da metodologia da
teoria e pratica militar. Pode ser geral e utilizada,
assim, para pesquisas de qualquer tipo ou pode ser
mais especifica, como no caso de determinar o proce-
dimento para resolver um problema em particular'’.
Quase 27 anos depois, esse conceito também foi atua-
lizado. Um artigo de 2010 da revista Military Thought
descreveu uma defini¢do apresentada pela publicacao
em 1997, segundo a qual os “métodos” consistiam em
uma sequéncia e técnica para empregar forcas e meios
a fim de cumprir tarefas em uma operagao. Por nao
estarem totalmente satisfeitos com essa definicao,
os autores M. G. Valeyev e N. L. Romas definiram
“método de guerra” como uma maneira especifica pela
qual as tropas cumprem sua missdo mediante o em-
prego de a¢des caracteristicas da esséncia, técnicas e
regras para seu uso e combinacao de processos de um
método™. Por exemplo, uma técnica poderia ser pegar
um oponente de surpresa. Sua andlise sugeria que os
armamentos das tropas (isto é, o desenvolvimento de
armas) e os principios da arte militar (que poderiam
ser acdes simultidneas ou consecutivas envolvendo
estratégia, arte operacional ou tética) tém o maior
impacto sobre os métodos*?.

Portanto, a meu ver, ’formas” parecem ser orga-
nizagoes, enquanto “métodos” se referem as armas e d
arte militar. Os analistas ocidentais devem continuar
a acompanhar esses dois termos e verificar se ha
atualizac¢des ou esclarecimentos. Em outras pala-
vras, ainda hd um pouco de ceticismo quanto ao seu
significado exato, embora nao haja duvida de que eles
continuam a ser utilizados.

Antecedentes Histéricos

Conforme observado anteriormente, ha uma longa
série de evidéncias quanto ao uso de formas e mé-
todos pela Russia. Por exemplo, em 1971, o General
Aleksandr A. Strokov foi o autor de “Mudancas nos
Métodos e Forma de Conduzir Operagdes Militares)
no livro Voyennaya Istori (“Historia Militar”). Afirmou
que o cardter violento da guerra predeterminard seus
objetivos e os métodos e formas de conduzi-la*’. Em
1984, em um artigo na publicagio Military Thought,

o autor N. N. Kuznetsov observou que “as leis da luta
armada incluem a dependéncia de seu desenrolar

e resultado com respeito a correlacao de poder de
combate entre as for¢as dos lados adversarios; [...] a
dependéncia de formas e métodos de operacoes com
respeito as armas, equipamentos e pessoal; eain-
terdependéncia das formas e métodos de operagoes
sendo conduzidos em diferentes niveis”**. Em 1991, o
General I. N. Rodionov escreveu que a condugao eficaz
de operagdes estratégicas é “impossivel sem um conhe-
cimento das leis objetivas da guerra, correta previsao
da evolucdo das operacoes e escolha das formas e
métodos mais efetivos de operagdes militares™*. Em
1997, S. A. Komov escreveu “Dos Métodos e Formas
para a Condugdo da Guerra de Informagao” Afirmou
que as formas e métodos de obter a superioridade de
informagdes sobre um inimigo sao elementos-chave
da disciplina ‘guerra de informagao”°. Em 2002, o
General V. V. Bulgakov escreveu “Conflito Armado:
Formas e Métodos de Operagdes de Tropas” Afirmou
que as formas e métodos para empregar diferentes for-
cas e meios sdo variados, desde as operagoes “classicas”
até as a¢des ndo convencionais, que diferem em opera-
¢oes (em termos de escala, objetivos, missdes e forgas e
meios utilizados).

Formas de operacoes englobam agdes ofensivas em
que os métodos incluam manobra, ataques frontais,
assaltos, cerco; escoltas de colunas em que os méto-
dos incluam segurang¢a da marcha, busca e destruigao,
seguranca de instalagdes; agdes tdticas especiais em
que os métodos incluam emboscada, varreduras de
terreno, isolamento de dreas; e protecao da fronteira
estatal em que os métodos incluam busca, varreduras,
isolamento, manutencao de posicao, etc. Formas de
operagdes de combate incluem as conduzidas em zonas
de responsabilidade em que os métodos sejam isolar
dreas e destruir o inimigo; ataques de surpresa em que
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os métodos incluam manobra, capturar instalagoes,
destruicao de forgas inimigas; tomada de areas edifica-
das em que os métodos incluam operagdes de assalto,
varreduras, persegui¢des de criminosos, isolamento de
dreas; cessagdo de disturbios em massa e manutengao
da lei marcial em que os métodos incluam a imposi¢ao
de toque de recolher, patrulhamentos de 4rea, barreiras
taticas; e servicos de barreira tatica em que os métodos
incluam sentinela, patrulhamento, etc.’”

Formas e métodos sio introduzidos, muitas vezes,
como uma maneira de abordar temas que cobrem
varias armas, quadros e servigos. Em 2006, V. N.
Zaritsky expressou sua opinido sobre as operagdes em
um artigo intitulado “Formas e Métodos de Empregar
Tropas e Artilharia de Misseis em Operagdes de
Armas Combinadas™®. Em 2011, A. V. Dolgopolov e
S. A. Bogdanov escreveram “A Evolugao das Formas e
Meétodos para Conduzir a Luta Armada em Condigoes
Centradas em Rede”®. Em 2016, A. P. Korabelnikov es-
creveu “Tendéncias Promissoras no Desenvolvimento
de Formas e Métodos de Defesa Aeroespacial na
Federacao Russa”™°.

;mum‘n'n:umuu'nvx? -

FORMAS E METODOS DA RUSSIA

Esse breve resumo representa apenas uma pequena
amostra da quantidade de artigos e apresentacdes que
incluem o conceito de formas e métodos. Trata-se, evi-
dentemente, de uma abordagem-padrao de implemen-
tagao da estratégia e arte operacional, tanto na época
soviética quanto na atualidade.

Evidéncias da Importancia e Uso
Continuado dos Conceitos

A recente “Estratégia de Sequranga Nacional” da
Russia observa que os objetivos sao alcangados com a
implementacao da politica militar mediante a dissua-
sdo estratégica, prevencao de conflitos armados, aper-
feicoamento das organizag¢des militares e de formas
e métodos para o desdobramento das forcas armadas
e aumento da prontidao para a mobilizagdo. A nova
“Doutrina de Seguranca da Informagao” da Russia ob-
serva que as tarefas de organizagdes estatais incluem
aprimorar as formas e métodos de interagao entre
forgas prontas para prover a seguranga da informa-
¢ao. Até mesmo os servicos de Inteligéncia da Guarda
Nacional da Russia “herdaram as melhores tradicdes

TSSO

O Presidente da Rssia, Vladimir Putin, assiste a apresentacao de um robé de combate durante visita ao Instituto Central de Pesquisa Cien-
tifica em Engenharia Mecanica de Precisdo, Klimovsk, entorno de Moscou, 20 Jan 15. (Foto cedida pelo site oficial da Presidéncia da Russia)
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e adotaram formas e métodos modernos de opera-
¢oes”*!. Assim, o termo € utilizado em uma variedade
de circunstancias quando se refere aos meios militares
e de seguranca do Estado.

Os ministros e comandantes militares russos
utilizam os conceitos com frequéncia. Por exemplo, o
Ministro da Defesa Sergey Shoygu, em um discurso
proferido em um congresso de educagdo em novem-
bro de 2016, observou que o treinamento adquire
especial importancia “em condi¢des de um rearma-
mento de larga escala do Exército e da Marinha e
de desenvolvimento de novas formas e métodos de
operacoes de combate”?. Em um outro exemplo, os
comandantes do Distrito Militar Ocidental relata-
ram estudar a organizacado das atividades militares
para o desenvolvimento de novas formas e métodos
de conduzir as operagdes de combate®’.

As perspectivas de dois renomados tedricos
russos conferem um foco adicional ao debate. Entre
2010 e 2017, S. G. Chekinov e S. A. Bogdanov escre-
veram artigos sobre guerra assimétrica, guerra de
nova geracao, futurologia, a arte da guerra e previsao
da futura guerra. Em cada artigo, eles enfatizaram as
formas e métodos de combate. Por exemplo, obser-
varam, em seu artigo sobre guerra assimétrica, que as
operagdes assimétricas sdo caracterizadas por dife-
rengas qualitativas no emprego de novos (nao tradi-
cionais) meios de luta armada e formas e métodos de
conduzi-la, sendo, no entanto, préximos, em conteu-
do, a estratégia de operagdes indiretas®*. Medidas
assimétricas incluem a implementacao de agoes
para provocar apreensio nos meios militares mais
vulneréveis e outras instalagoes estrategicamente
importantes de um oponente (6rgaos de comando
e controle; importantes organiza¢des industriais;
represas, abastecimento de dgua, usinas nucleares; e
instalagdes de comunicagdes cruciais)®’. A estratégia
de operacdes indiretas é caracterizada pela multipli-
cidade de formas e métodos de operacoes, incluindo
a condugio de confrontos informacionais e remotos
(sem contato), o uso segmentado de fogos e ataques
(terrestres, aéreos, maritimos) e, em um futuro nao
muito distante, operagdes antissatélite®®.

Em um artigo de 2012, afirmaram que novas
tecnologias e conceitos como operagdes centradas em
rede desempenham um papel significativo nas formas e
métodos de futuros conflitos®”. Em seu artigo de 2013

sobre guerra de nova geracao, asseveraram que novas
formas e métodos de emprego das forcas conjuntas

em operagdes e combates evoluirdo®®. Ao discutirem

a futurologia, afirmaram que as inovagdes devem ser
levadas em consideragao, juntamente com mudangas
nas formas e métodos de combate®. Em um artigo
sobre a arte da guerra, opinaram que a arte militar

do século XXI tera diferentes formas e métodos de
combate, em que predominardo as a¢des nao militares
e indiretas, com os estratagemas e a surpresa ajudando
em sua aplicacao®®. Chekinov e Bogdanov asseveram
que as formas e métodos sao as tarefas mais importan-
tes da arte militar®’. Por fim, afirmaram que previsdes
de futuras guerras requerem uma hébil combinacgao de
medidas militares, medidas ndo militares e medidas
especiais nao violentas, utilizando uma variedade de
formas e métodos e uma mistura de medidas politicas,
econdmicas, informacionais, tecnolégicas e ambientais,
principalmente mediante a explora¢ao da superiorida-
de de informacgdes®.

Naturalmente, muitos outros lideres e autores
russos discutem as formas e métodos para imple-
mentar conceitos. Por exemplo, em um artigo de
2015, o General A. V. Kartapolov observou que
estavam sendo desenvolvidos formas e métodos
ndo tradicionais. O novo tipo de guerra da Russia
inclui métodos “assimétricos” para confrontar um
inimigo®. Por fim, observou-se que a Academia
de Estado-Maior Geral e a Fundagao de Pesquisa
Avancada da Russia (a semelhanca da Defense
Advanced Research Projects Agency, dos EUA)
organizaram uma competi¢do, que resultou no rece-
bimento de 351 trabalhos; um dos trabalhos premia-

dos foi “Guerras do Futuro: Formas e Métodos”>*.

Tatica

Na edicao de junho de 2016 de Armeyskiy Shorrnik
(Revista do Exército), os autores V. Kuznetsov e
V. Verem'ev abordaram as formas e métodos de a¢oes
taticas em tempo de paz, em um periodo de ameaca
direta de agressao e em tempo de guerra. A abordagem
conceitual dos autores em relacio a agdes taticas foi
apresentada aos leitores da revista como um férum de
discussdo para analises adicionais. Sdo relacionados a
seguir os elementos do esquema dos autores para os
trés periodos em questao segundo tipo, forma e método
de emprego tatico.
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Titulo: A Teoria e Pratica da Preparacio
e Conducgao de Operagdes Taticas em
Varios Periodos

Agbes tdticas: tipos, formas e métodos

Em tempo de paz — Os tipos sdo: resgate,
liquidagao, reconstrugao, desdobramento
regional, evacuacao, apoio, marcha e contra-
terrorismo; as formas sdo: especial, ataque,
manobra, combate e nao tradicional; e os
métodos sao: liquidagao, evacuacao, lanca-
mentos, acompanhamento, ataque, isolamen-
to, emboscada, bloqueio e transporte.

Em um periodo de ameaga direta de agressio —
Os tipos sao: seguranga, desdobramento
regional, apoio, mobiliza¢ao, marcha e
contraterrorismo; as formas sdo: especial,
ataque, combate, manobra e desdobramen-
to; e os métodos siao: isolamento, embos-
cada, acompanhamento, ataque, bloqueio,
langamentos e transporte.

Em tempo de guerra — Os tipos sdo: ofensiva,
defensiva, combate de encontro; retirada,
desdobramento regional, a¢des de cerco

e marchaj; as formas sao: especial, ataque,
combate e manobra; e os métodos sao: ata-
que, penetracao, ataque de surpresa, assalto,
emboscada e desbordamento®®.

FORMAS E METODOS DA RUSSIA

criacdo de uma “frente em continua operac¢ao em todo
o territorio do Estado oponente, bem como a influén-

cia informacional, cujas formas e métodos estao sendo
continuamente aprimorados”™’.

A esta altura, deve estar mais claro por que a
palavra “tentar” foi utilizada em relagio a descrever
o significado do conceito de “formas e métodos” para
as Forcas Armadas russas no inicio deste artigo, assim
como a importancia que esse conceito parece ter para
elas. Ha muitos significados contraditdrios que pare-
cem oscilar entre os dois termos. O mais ficil de en-
tender, do ponto de vista do presente autor, continua
sendo a defini¢do de formas (organizacao) oferecida
por Korol e Romas e a defini¢do de métodos (armas e
arte militar) de Valeyev e Romas.

Assim, ao depor perante o Comité das Forcas
Armadas da Camara sobre operagdes de informagao
russas, em marco de 2017, utilizei formas e métodos
para explicar as a¢des russas no ambiente informa-
cional, oferecendo a seguinte explicagdo aos congres-
sistas presentes:

Uma “forma” é uma organizagdo, o que,

com respeito a guerra de informacao, pode
incluir elementos da midia internacional,
como Russia Today ou Sputnik, ou avangos
militares, como a criagdo de “companhias
cientificas” de guerra cibernética e eletronica;

As armas ndo parecem ter sido abordadas na discus-
sao dos autores.

Conclusées

Assim, os termos aparentemente inofensivos “formas
e métodos” de agdes sdo, na verdade, muito importantes,
porque se referem a maneira que a Russia utilizara para
implementar conceitos em busca de vitérias em futuras
guerras. Questoes especificas, como o modo de emprego
da desinformagao, os principios da guerra, o uso da en-
genhosidade e outras a¢oes militares, podem ser encon-
tradas nesse Ambito. Formas e métodos também incluem
métodos ndo militares, indiretos e assimétricos.

O Gen Ex Makhmut Gareev afirmou que ataques
cibernéticos velados, que podem provocar graves
complicagdes nos sistemas energético, bancdrio e
financeiro de paises oponentes, confundem as mentes
dos inimigos sobre contra quem declarar guerra®.
Além disso, as forcas podem incluir o uso de forcas
de operacdes especiais e da oposicdo interna para a

um corpo cibernético, que foi anunciado em
2013, mas para o qual nao foi fornecida ne-
nhuma informacao adicional; forcas de ope-
racgdes de informacio, anunciadas em 2017;

e a Fundacao de Pesquisa Avancada, equi-
valente russo a Defense Advanced Research
Projects Agency, dos EUA. Essas formas ou
organizagdes implementam métodos.

Os “métodos” se dividem em duas partes: ar-
mas e arte militar. As armas incluem hackers,
técnicas de controle reflexivo, trolls, desin-
formacao, capacidades de dissuasao, satélites
assassinos e outros agentes de destrui¢ao ou
influéncia. A arte militar inclui o empre-

go de capacidades indiretas e assimétricas
para cumprir objetivos especificos, como a
exploracao da livre imprensa do Ocidente
ou um ataque indireto contra a infraestru-
tura cibernética de outra nacio. O excelente
contingente de criadores de algoritmos da
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Russia garante que a nagdo permanecerd

forte por muitos anos com respeito a criagao

de software que sirva como armas capazes de

espionar, persuadir ou destruir’®.

Independentemente de meu entendimento do

conceito estar certo ou nao, as defini¢des de Korol,
Valeyev e Romas oferecem, com efeito, um modo de
pensar sobre as operagdes russas. Pensar sobre o modo
pelo qual uma for¢a seria organizada e sobre que tipos
de arma (tradicional, nao tradicional, cognitiva, etc.) e
elementos da arte militar (dissimulagéo, tipos de mano-
bra, etc.) poderiam ser utilizados ajuda a estabelecer, no
processo de reflexao do estado-maior, a forma pela qual

uma for¢a poderia ser disposta contra ele.

Claramente, a Ruassia utilizou e continua a
desenvolver, com base nas diretrizes de Gerasimov,
formas e métodos de guerra que se adaptem aos
atuais avancos situacionais e técnicos. Esses sdo
indicadores-chave sobre como a futura guerra serd
organizada e, possivelmente, até mesmo conduzida.
Os analistas ocidentais se beneficiariam de estudar
mais a fundo as defini¢oes dessas duas palavras.
Deixar de fazé-lo seria tdo imprudente quanto se os
russos nao buscassem entender termos
norte-americanos como hibrido, 4rea cinzenta e
combate em multiplos dominios. [ |
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