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Um participante do congresso fotografa uma imagem que descreve ataques globais ocorridos via internet, 16 de agosto de 2016,

40 Congresso Chinés de Seguranga na Internet (Internet Security Conference, 1ISC) em Pequim. Tendo atingido um nivel de sofistica-
¢ao que torna até mesmo os sistemas de protegdo da internet mais avangados vulneraveis a continuos ataques de hackers, o furto de
informagdes proprietarias de todos os tipos patrocinado pelo governo chinés (por exemplo, industrial, cientifica, militar, econémica e
pessoal), tanto dos EUA quanto de outras nagdes, alcangou proporg¢des pandémicas. (Foto: Ng Han Guan, Associated Press)

Tirar a Lenha de

Debaixo do Caldeirao
O papel do furto de
propriedade intelectual na
estratégia global chinesa

Cap Scott Tosi, Exército dos EUA
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m setembro de 2015, os Estados Unidos da

América (EUA) e a China concluiram as

negociag¢des preliminares de um acordo que
especificava, entre outras estipulacodes, que “nem os
EUA nem o governo chinés conduzirao ou apoiarao
conscientemente o uso de crimes cibernéticos para o

"1, No entanto,

furto de propriedade intelectual (PI)
menos de dois anos depois, o uso de crimes ciberné-
ticos para o furto de PI pelos chineses foi descrito,
sem rodeios, na “Estratégia de Seguran¢a Nacional de
2017’ que declarou que “todos os anos, concorren-
tes como a China furtam PI dos EUA avaliada em
centenas de bilhoes de ddlares™. A prética de crimes
cibernéticos para o furto de PI representa um pro-
blema mais amplo desse tipo de conduta pela China
e abrange diversos métodos e meios. De acordo com
estimativas, o valor total anual em furto de PI pela
China varia de USD 225 bilhdes a USD 600 bilhoes;
além disso, a China é responsavel por 50% a 80% de
todos os furtos de PI ocorridos contra os EUA’.

O furto de PI pela China tem amplas implica-
¢oes para o Exército dos EUA e o Departamento de
Defesa (DOD), especialmente & medida que o foco
estratégico dos EUA muda da contrainsurgéncia para
operagdes de combate em larga escala entre grandes
poténcias®. O furto de PI de ativos e pesquisas do
Exército e do DOD ameaca a superioridade tecno-
légica militar dos EUA nas décadas futuras, pois a
China afirma que atualizard suas capacidades milita-
res, de modo que “em meados do século XXI, as for-
cas armadas chinesas tenham sido totalmente trans-
formadas em forcas armadas de classe mundial™.

O inicio dos furtos de Pl pelos
chineses: ocultar nossas capacidades
e esperar o momento oportuno

A mira sistemdtica da China em PI estrangeira
comegou no inicio de sua modernizagio, sob a lide-
rang¢a de Deng Xiaoping em 1978, quando imple-
mentou as “Quatro Modernizacdes” (agricultura,
industria, ciéncia e tecnologia e defesa). Naquele
mesmo ano, a China obteve apoio do Programa das
Nagoes Unidas para o Desenvolvimento e do Banco

NTT\K. Longo e W. Moreira, O acesso a "tecnologias sensiveis”, Tensées Mundiais, v.
5,n.9,p. 74,22 nov. 2018. "Tecnologia sensivel é aquela que um determinado pais
(ou grupo de paises) considera que ndo deva conceder acesso a terceiros, durante
certo tempo, hipoteticamente por razdes de seguranqa.’ Acesso em 26 out. 2020,
https://revistas.uece.br/index.php/tensoesmundiais/article/download/669/557/.
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Mundial para o desenvolvimento econdémico e tec-
nolégico do pais e, apds cerca de dez anos, comegou
a enviar milhées de estudantes chineses ao exterior
para estudar. As “Quatro Modernizag¢oes” inclui-
ram dois grandes esfor¢os projetados para estabe-
lecer industrias de ciéncia e tecnologia na China.

O primeiro desses esfor¢os, o Programa Nacional

de Pesquisa e Desenvolvimento de Alta Tecnologia,
buscava enfatizar a ciéncia e a tecnologia nas uni-
versidades chinesas sob a direcao de um comité do
governo central e do Exército de Libertagao Popular
(ELP). O segundo, o Programa Tocha, buscava levar
de volta para a China milhares de académicos chine-
ses treinados no Ocidente®. Juntos, esses programas
serviram como a primeira tentativa do governo de
centralizar a pesquisa e o desenvolvimento de ciéncia
e tecnologia dentro do Partido Comunista da China
(PCC) e do ELD, a fim de estabelecer as primeiras
formas de empresas estatais (conhecidas em inglés
como state-owned enterprise, SOE) que trabalham
lado a lado com 0 PCC, ELP e empresas privadas
estrangeiras para adquirir tecnologia.

Jd em 1998, o furto de PI estadunidense pelos
chineses havia se tornado problematico o suficiente
para justificar a criacao do Comité Seleto da Cadmara
sobre Seguran¢a Nacional e Assuntos Militares/

Comerciais dos EUA

com a Republica Popular

da China (RPC). Em
1999, o comité divul-
gou um relatério que
destacava os esforcos
da China, jd na década
de 1970, de focar nos
laboratérios nacionais
estadunidenses para
adquirir tecnologia
sensivel” N1, O relaté-
rio também destacou o
principal meio de aqui-
si¢do na época: transfe-
réncia ilegal de tecno-
logia de outros paises,
exploragdo de produtos
de dupla utilizacao (ou
uso dual), utilizacio

de empresas de fachada

O Cap Scott Tosi, do
Exército dos EUA,

¢ o Comandante da
Companhia de Comando
da 507 Brigada de
Inteligéncia Militar, em Camp
Humphreys, Coreia do Sul. E
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para adquirir tecnologia ilegalmente ou participagoes
em empresas de tecnologia dos EUA®. No entanto, ao
entrar no século XXI, a China buscou um meio mais
agressivo de aquisi¢ao de tecnologia sensivel.

Em 2006, sob o presidente Hu Jintao, a China
langou o “Plano Nacional de Médio e Longo Prazo
para o Desenvolvimento da Ciéncia e Tecnologia
(2006-2020)’ ou politica de “inovagédo local” Essa
politica implementou regras de aquisi¢do que
obrigaram as empresas estrangeiras a entregar a PI
em troca de acesso aos mercados chineses’. Além
disso, a inovag¢ao local aumentou o financiamento de
pesquisa e desenvolvimento tecnolégico domésticos,
ao mesmo tempo que pressionou para “aumentar
a inovagao original por meio da coinovagao e da
reinovacao com base na assimila¢ao de tecnologias

importadas”™®

. Medidas adicionais dentro da politi-
ca incluiam testes de produtos administrados pelo
Estado para estudar métodos estrangeiros de design
e produgdo, politicas de compras governamentais
que bloqueavam produtos nao projetados e produzi-
dos na China para encorajar empresas estrangeiras a
divulgarem métodos de produgao dentro das fron-
teiras chinesas e leis antimonopdlio protegendo as
SOEs que cooperassem sob o controle direto ou em
estreita coordenacido com o PCC e ELP'". Juntas, es-
sas politicas promoveram a aquisi¢ao legal e ilegal de
PI de exportagao controlada dos EUA e outros paises
como uma relagao do tipo quid pro quo para conduzir
negécios na China continental.

Uma mudanga na politica chinesa:
a reflexdo de Xi Jinping sobre o
socialismo com caracteristicas
chinesas para uma nova era

Em seu discurso no 19° Congresso Nacional do
PCC em 18 de outubro de 2017, Xi Jinping delineou
seu plano para a China se tornar “lider global em ter-
mos de for¢a nacional composta e influéncia interna-
cional” até 2050, ultrapassando os EUA e o Ocidente
como for¢a mundial dominante, tanto econémica
quanto militarmente'®. Esse tom estd em forte con-
traste com a “Estratégia em 24 Caracteres” de Deng
dos anos 1990, que afirmava “observar com calma;
assegurar nossa posi¢ao; lidar com os assuntos com
calma; esconder nossas capacidades e esperar o
momento oportuno; ser bom em manter um perfil

discreto; e nunca reivindicar lideranca”?. Embora
a meta geral da China de alcangar proeminéncia no
cendrio global ndo tenha mudado desde a época de
Deng até a de Xi, o tom e a agressividade com que
as metas econdmicas, tecnoldgicas e militares sao
perseguidas mudaram drasticamente.

Mudangas na politica e legisla¢ao nacionais com-
plementaram essa mudanca de tom a partir de 2016
com sua Lei de Ciberseguran¢a. Dentre indmeras
outras alteragdes e restri¢des, essa lei determina que
todas as empresas que geram “dados importantes
durante as operag¢des no territério continental da
Republica Popular da China, devem armazena-los na
China continental”**. Se for necessdrio que os dados
sejam transferidos para fora da China para fins co-
merciais, eles devem ser analisados e aprovados pelas
autoridades chinesas antes da divulga¢do, abrindo a
possibilidade de coleta generalizada e furto de dados
privados entre as empresas que operam na China'®.

Além disso, a China aprovou a Lei de Inteligéncia
Nacional em 2017, que estabeleceu um nivel sem
precedentes de cooperagdo entre agéncias estatais
(como o Ministério da Seguranca do Estado [MSE]

e o ELP), organizacdes privadas e pessoas. O arti-

go 7° dalei estabelece a cooperagdo privada com a
seguranca do Estado, afirmando que “Todo cidadao
ou organizag¢ao deve apoiar, auxiliar e cooperar com
o trabalho de inteligéncia do Estado, nos termos da
lei, e manter os segredos do trabalho de inteligéncia
nacional fora do alcance do publico. O Estado prote-
ge individuos e organizagdes que apoiam, auxiliam e
cooperam com o trabalho de inteligéncia nacional”*.
O artigo 12 atinge um tom cooperativo semelhante
entre a coleta de inteligéncia pelo Estado e as empre-
sas privadas, afirmando que “A organizacao de traba-
lho de inteligéncia do Estado pode, de acordo com as
regulamentagdes pertinentes, estabelecer relagdes de
cooperagao com individuos e organizagdes relevantes
e confiar trabalhos relevantes”’.

A mudanca de tom sob Xi marca uma transfor-
magao em uma politica externa chinesa cada vez
mais beligerante — econdmica, tecnoldgica e mili-
tarmente — que refletiu o aumento do furto de PI de
tecnologias estadunidenses. O furto de PI comple-
menta diretamente a meta do ELP de se modernizar
e se tornar uma poténcia global em meados do século
XXI. O Gabinete de Informacdo do Conselho de

38

Primeiro Trimestre 2021  MILITARY REVIEW



FURTO DE PROPRIEDADE INTELECTUAL

Estado delineou os futuros objetivos para o ELP no
novo papel global da China em um livro branco de
2015 intitulado “Estratégia Militar da China” O livro
branco afirmava que o ELP “acelerard a moderniza-
¢do da defesa nacional e das for¢as armadas [...] para
alcancgar o objetivo estratégico nacional dos ‘Dois
Centendrios’ e para realizar o sonho chinés de alcan-
car o grande rejuvenescimento da nagao chinesa”®.
Simultaneamente a inova¢ao militar, o Ministério
da Industria e Tecnologia da Informacao (MIIT),
sob alideranga do Primeiro-ministro Li Keqiang,
anunciou sua campanha “Made in China 2025”
(“Fabricado na China 2025’ em traducao livre) em
2015. O “Made in China 2025” enfatizou o de-
senvolvimento de tecnologia emergente, inovagao
doméstica e uma mudancga da produgao baseada na
quantidade para a producdo baseada na qualidade

Dra. Nita Patel, diretora de descoberta de anticorpos e desenvolvi-
mento de vacina, levanta um frasco contendo uma vacina potencial
contra o novo coronavirus em 20 de marco de 2020 no laboratério
da empresa Novavax em Gaithersburg, no Estado de Maryland. O
FBI declarou que o atual esforgo dirigido pelo governo chinés, por
meio de hacking, para furtar pesquisas relacionadas ao desenvolvi-
mento de uma vacina contra o novo coronavirus, bem como outras
pesquisas industriais e militares, atingiu um nivel sem precedentes.
(Foto: Andrew Caballero-Reynolds, Agence France-Presse)

para permitir que a China se torne o fabricante lider
inovador global até 2049'°. A meta geral é diminuir a
dependéncia chinesa de nacoes estrangeiras para tec-
nologia avanc¢ada e produtos de qualidade, produzin-
do 70% de materiais de alta tecnologia internamente
até 2025%°. De acordo com uma politica de 2018 do
Gabinete de Politica Comercial e de Fabrica¢ao da
Casa Branca, o investimento chinés em tecnologia
estrangeira esta alinhado com os investimentos des-
critos no “Made in China 2025”".
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Enquanto 0s especialistas argumentam que as
empresas publicas chinesas de defesa estao tentando
alcancar inovacgao e producao locais, a China ainda

Sob Hu em 2004 e atualmente sob Xi, e destacado
em The Science of Military Strategy, o ELP enfatizou
os esforgos para igualar o Ocidente em alta tecno-

continua a ter dificuldades com o desenvolvimento logia militar®*®. No entanto, como afirmado antes, a

A ciéncia e a tecnologia domésticas da China nao
sao avaliadas como avancadas o suficiente para
competir de forma independente com a base in-

dustrial de defesa dos EUA e do Ocidente.

de tecnologia critica®®. A modernizac¢ao do ELP, por-
tanto, ainda requer a aquisi¢ao de tecnologia sensivel
e pesquisa e desenvolvimento, algo que é muito mais
dificil de adquirir por meio de leis comerciais sob o
programa de “inovacao local” do que outras tecnolo-
gias comerciais. Portanto, o PCC e o ELP dependem
fortemente do furto de PI para adquirir toda ou par-
te da tecnologia critica para fazer engenharia reversa
de armas produzidas internamente.

Métodos empregados pela Chinano
furto de PI: tirar a lenha de debaixo
do caldeirao

Os “36 Estratagemas’, uma cole¢do de provérbios
que se acredita serem do Periodo dos Trés Reinos da
China, descrevem uma estratégia para derrotar um
inimigo superior: “tirar a lenha de debaixo do caldei-
rdo”**. Esse provérbio descreve a abordagem indireta
de remover a fonte de for¢a do inimigo — nesse caso,
a superioridade tecnolégica dos militares estadu-
nidenses e ocidentais. Esse método foi resumido na
revisdo de 2013 de T'he Science of Military Strateqy
(“A Ciéncia da Estratégia Militar] em traducao li-
vre), publicada pela Academia de Ciéncias Militares
do ELP, que afirmou: “Apés a eclosao da Guerra do
Golfo, o Comité Central do Partido e a Comissao
Militar Central previram que a situagao de guerra
causou grandes mudancas [sic], e a politica estratégi-
ca militar de defesa das for¢as armadas foi ajustada
em tempo hdbil, aumentando o uso de alta tecnolo-
gia”**. Os autores continuam delineando a necessida-
de futura de paridade ou superioridade tecnoldgica
sobre o Ocidente, dizendo que “o desenvolvimento
da ciéncia e da tecnologia abriu o caminho para a
evolucao da forma de guerra””®.

ciéncia e a tecnologia domésticas da China nao sao
avaliadas como avancadas o suficiente para compe-
tir de forma independente com a base industrial de
defesa (BID) dos EUA e do Ocidente e dependem
do furto de tecnologias atuais e em desenvolvimen-
to. Para conseguir isso, a China utiliza vdrios meios,
tanto Iegais quanto ilegais, para minar a tecnologia
militar, pesquisa e desenvolvimento, e métodos

de producao da BID estadunidenses e ocidentais.

A “Estratégia de Seguranca Nacional” descreve os
métodos basicos que a China usa para furtar PI dos
EUA: “Os adversarios tém usado meios sofisticados
para enfraquecer nossos negdcios e economia como
facetas da guerra econdmica via ataques cibernéticos
e outras atividades maliciosas. Além desses meios
ilegais, alguns atores usam, em grande parte, transfe-
réncias e relagdes legais legitimas para obter acesso

a campos, especialistas e programas de fornecedores
confidveis”’. Os quatro métodos de furto de PI na
China sdo coletas em fontes abertas, comercial, meio
académico e cibernético.

Primeiro método: coletas em
fontes abertas

De acordo com James Mulvenon, a coleta em
fontes abertas e a criagdo de banco de dados de
informacoes publicamente disponiveis sdao os prin-
cipais recursos da inovagao cientifica e tecnoldgica.
Ele afirma que “a inovag¢do na China é impulsionada
por desenvolvimentos estrangeiros, rastreados por

meio de fontes abertas”*®

. Como todos os apara-

tos burocréticos chineses, a estrutura de coleta de
informacoes em fontes abertas é complexa e redun-
dante. Organizag¢des como o Instituto de Informacao

Cientifica e Técnica da China operam sob a fachada
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de bancos de dados e catalogacao inécuos, mas tém que possam ser utilizadas pelo setor de inteligén-
como alvo documentagéo técnica publica de ciéncia cia estatal contra organiza¢des de pesquisa e seus
e tecnologia para engenharia reversa e produgao funciondrios e informacoes incorretamente desclas-
doméstica, informagdes publicamente disponiveis sificadas ou classificadas, mas que foram divulgadas

YANQING YE
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por engano®’. Embora o sistema seja executado de
forma semelhante a um catalogo baseado em biblio-
tecas, ele é dirigido e administrado por especialistas
em inteligéncia chineses que estao trabalhando sob
ordens do partido, servindo como um atalho para a
industria chinesa desenvolver pesquisa e tecnologia,
e é catalogado e disseminado em coordenacao com
desenvolvedores e fabricantes privados ou de SOE*°.

Desde 2013, o programa de coleta em fontes aber-
tas extraiu e catalogou mais de 4,7 bilhoes de titulos
e resumos, 644 milhées de documentos de texto
completo, 1,2 milhdo de documentos de congressos,
1,8 milhao de relatérios estrangeiros de ciéncia e
tecnologia e 9,8 milhoes de produtos microfilma-
dos®'. Essa vasta colecao de informagdes publicas
e privadas nao classificadas, nao confidenciais e
classificadas indevidamente reduz custos, tempo
e riscos para o desenvolvimento militar e civil da
China. O programa de coleta em fontes abertas tem
sido tdo bem-sucedido que o ex-diretor do Instituto
de Informacgoes Cientificas e Técnicas da China, He
Defang, se gabou de que, com ele, “os pesquisadores
da China reduziram seus custos em 40% a 50% e seu
tempo em 60% a 70%”**.

As implicacoes de uma coleta tao completa e
direcionada de informacdes em fontes abertas para o
Exército e o DOD sao profundas. A responsabilidade
publica e a transparéncia nos EUA e paises ociden-
tais podem ser usadas para mirar o desenvolvimento
e desenvolvedores de tecnologia militar. Por exemplo,
as concessdes de contratos governamentais publica-
das quase diariamente na pdgina de noticias sobre
“Contratos” do DOD oferecem informacdes sobre
tecnologia em desenvolvimento, custos, contratados,
subcontratados, duragdes de contratos, locais, filiais
atendidas, etc.?® Além disso, os sites dos beneficia-
rios do contrato geralmente fornecem informacoes
sobre a estrutura organizacional, pessoal, localizagao
das instalagoes e informacdes nao classificadas ou
ndo confidenciais sobre pesquisa e desenvolvimento.
Essas informagdes, junto com outras informacgdes de
intimeros outros sites governamentais ou privados de
acesso publico, fornecem a China uma imagem clara
das prioridades de pesquisa e desenvolvimento dos
EUA, intengoes de longo prazo, estratégias, priorida-
des para as forcas militares e oportunidades de coleta
por outros meios destacados abaixo.

Segundo método: comercial

Embora a China tenha passado de uma nacao
maoista comunista durante o governo Nixon para
uma economia de mercado mista hoje em dia, a
distin¢ao entre privado, publico e académico é muito
menos profunda do que nos EUA. Hoje, as estatais
direta ou indiretamente de propriedade do PCC ou
ELP ou por eles financiadas constituem cerca de 23%
a 28% do produto interno bruto (PIB) da China**.
Algumas SOEs e empresas privadas na China
trabalham sob o comando ou em nome do PCC ou
ELP, direta ou indiretamente, para mirar e adquirir
tecnologia dos EUA para importagao, engenharia
reversa e producao doméstica que apoie as metas de
pesquisa e desenvolvimento do PCC ou ELP**. Os
subcontratos concedidos a empresas chinesas por
empresas contratadas principais em contratos com o
governo dos EUA oferecem uma visdo dos métodos
de producao e da capacidade e habilidade de com-
pilar e fazer engenharia reversa de tecnologia para
produzir internamente tecnologia de ponta.

As SOEs estao vinculadas a empresas estadu-
nidenses e ocidentais pela Associa¢ao Chinesa de
Ciéncia e Tecnologia por meio de centros nacionais
de transferéncia de tecnologia. Esses centros esta-
belecem relagdes de cooperagdo com empresas e
institutos académicos estadunidenses para estimu-
lar transferéncias de tecnologia®®. O PCC e o ELP
financiam as estatais para empregar especialistas
em ciéncia e tecnologia dos EUA e do Ocidente, que
respondem por cerca de metade dos 440 mil estran-
geiros que atualmente trabalham na China®’. Outros
programas estatais, como o “Programa 863, finan-
ciado e administrado pelo Ministério da Ciéncia e
Tecnologia para desenvolver e adquirir tecnologias

Préxima pagina: Uma variedade de aeronaves militares chine-
sas de asas fixas e rotativas parecem estranhamente semelhantes
em design as desenvolvidas pelos EUA e outros pafses, incluin-
do diversas fabricadas pela Russia. Por exemplo, acredita-se
que o helicéptero chinés Z-10 (acima), que se assemelha muito
ao helicoptero Apache AH-64 dos EUA (abaixo), foi desenvolvi-
do a partir de informagdes obtidas por uma combinacao de es-
pionagem, hacking de computador e transferéncia de segredos
comerciais classificados por meio de acordos fraudulentos com
empresas legitimas que trabalham sob a presun¢io de coope-
racdo com a China para desenvolver um helicéptero de "uso
dual”. (Foto de cima: Wikipédia, CC BY-SA 2.0. Foto de baixo:
Exército dos EUA, Sgt Técnico Andy Dunaway)
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de alto nivel, foram implicados em espionagem,
como a condenacio de Kexue Huang em 2011
por furtar segredos comerciais das empresas Dow
AgroSciences LLC e Cargill Inc.>®

Conforme descrito no “Made in China 2025’ a
China mudou o foco industrial de produtos baratos
e de baixa qualidade para inovacao de alta qualidade
impulsionada pela tecnologia®. Para tanto, a China
mudou o financiamento apoiado pelo governo da
aquisicao de “recursos naturais essenciais; antes do
lancamento da politica, para “adquirir areas de alta
tecnologia, especialmente da economia dos EUA™.
A China utiliza SOEs, empresas privadas chinesas
com lagos com o governo chinés e fundos de inves-
timento apoiados pelo Estado para conduzir fusdes,
aquisi¢des, investimentos e financiamento de risco
para adquirir alta tecnologia dos EUA*!. Essas pra-
ticas consis-
tem em meios
legais, ilicitos
ou, as vezes,
ilegais para
solicitar, furtar
ou coagir
pessoas a obter
informacdes e
tecnologia de
empresas pri-
vadas dos EUA
e de outras na-
¢oes. De acor-
do com um
relatério do

menos algum vinculo com a China em torno de 60%
de todos os casos de furto de segredo comercial”™**.
Além disso, as empresas chinesas, incluindo as esta-
tais, inseriram-se nas cadeias de fornecimento milita-
res dos EUA, normalmente em subcontratos em niveis
hierarquicamente mais baixos, e produziram e vende-
ram pegas falsificadas ilegais e abaixo do padrao para
os EUA*®. Exemplos recentes incluem pegas compo-
nentes para as aeronaves de transporte C-130J e C-27],
o helicoptero multimissao da Marinha SH-60B, o
sistema de defesa antimisseis balisticos Terminal High
Altitude Area Defense (THAAD) e a aeronave mari-
tima multimissio Poseidon P-8A*. A medida que as
forcas armadas dos EUA dependem cada vez mais de
equipamentos comerciais de tecnologia da informacao,
o risco de as empresas chinesas produzirem compo-
nentes comprometidos é agravado. Isso ficou eviden-
ciado em uma
reportagem
da Bloomberg
de 2018, que
destacou os es-
forcos chineses
para utilizar
microchips
comerciais para
se infiltrar e es-
tabelecer uma
forma de acesso
aos equipamen-
tos de tecnolo-
gia da informa-
cdo vendidos a

Departamento agéncias gover-
Federal de namentais*.
Investigacao As preocupa-
dos EUA cdes com essa
(FBI) sobre questao sao tao
acoes judiciais grandes que,
relacionadas em 2018, o

a China desde presidente dos
2018, “cerca EUA, Donald
de 80% de Selo do Programa “Mil Talentos” (Thousand Talents Program) Trump, pro-

todas as acdes

judiciais por espionagem econdmica impetradas pelo
Departamento de Justica dos EUA (DOJ) alegam
conduta que beneficiaria o Estado chinés, e ha pelo

mulgou uma
lei proibindo o uso de tecnologias da Huawei e ZTE
(principais fornecedores de telefones celulares para
militares no exterior) em contratos governamentais46.
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Terceiro método: meio académico

Além do furto de PI de fontes abertas e comerciais,
a China tem empregado académicos para cometer
furto de PI desde o inicio das “Quatro Modernizagdes”
de Deng*’. Comegando em 1978 sob Deng, a China

A China utiliza atores cibernéticos estatais, empresa-
riais e privados para comprometer e furtar de USD
180 bilhdes a USD 540 bilhdes em Pl e segredos co-
merciais anualmente, ou de 1% a 3% do PIB dos EUA.

mudou para uma abordagem mais pragmatica para
modernizar o pais, enviando um nimero crescente de
estudantes e cientistas ao exterior para aprender com
as nag¢oes ocidentais (algo que foi considerado peri-
goso sob Mao ap6s a Revolugao Cultural), bem como
atrair talentos estrangeiros para a China*®. A abor-
dagem da China para adquirir PI por meio do setor
académico conta com duas vias distintas: por meio de
organizagdes abertas e estabelecidas com o apoio do
governo e por meio do uso transparente ou encoberto
de populagoes de estudantes e professores no exterior
que tém a missao de adquirir PI ilegalmente. Ambas
as formas efetivamente transformam alunos e profes-
sores em coletores de PI patrocinados pelo Estado sob
a direcao do PCC ou do ELP.

Desde o inicio do Movimento pela Democracia
de 1989 até o Massacre da Praga da Paz Celestial, o
PCC mirou estudantes chineses dentro e fora do pais
para assegurar a lealdade ao partido. Para tanto, o
PCC expandiu as Associagdes Chinesas de Bolsas de
Estudos e Estudantes (Chinese Students and Scholarship
Associations, CSSAs) existentes no exterior para
garantir a lealdade dos estudantes que estejam fora
do pais a ideologia do PCC. Além disso, em 2004,
o PCC fundou o primeiro Instituto Confucio (IC),
cujo propésito declarado é “ensinar a lingua, cultura e
histéria chinesas no nivel primario, secundario e uni-
versitario em todo o mundo”. Atualmente, a China
opera mais de 140 CSSAs e 110 ICs, todos sob a dire-
¢ao do Departamento de Trabalho da Frente Unida
do PCC®°. De acordo com a Comissao EUA-China
de Revisao Econdmica e de Seguranga de 2018, na
realidade, as CSSAs “recebem orientacao do PCC
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por meio de embaixadas e consulados chineses [...] e
sdo ativas na realiza¢ao do trabalho chinés no exte-
rior consistente com a estratégia da Frente Unida de
Pequim”®*. Da mesma forma, os ICs foram acusados
de “influéncia indevida no ensino e pesquisa, espio-

nagem industrial e militar, vigilancia de chineses no
exterior e de minar a influéncia taiwanesa como parte

do plano de reunificagao”?

. Ambas as organizacoes
servem para garantir que as populagoes de estudantes
chineses no exterior estejam agindo de acordo com as
orientagoes e desejos do PCC e ELP.

O Programa “Mil Talentos’, estabelecido em 2008
para recrutar cientistas estrangeiros e atrair chineses
educados no exterior a retornarem ao continente, foi
criticado abertamente por agéncias estadunidenses
por cometer furto de PI. Em 2018, o diretor assisten-
te da Divisao de Contraespionagem do FBI afirmou
que o Programa “Mil Talentos” e outros programas
similares patrocinados pelo governo “oferecem
saldrios competitivos, instalagoes de pesquisa de
ultima geracao e titulos honorificos, atraindo talen-
tos chineses do exterior e especialistas estrangeiros
para trazerem seu conhecimento e experiéncia para a
China, mesmo que isso signifique furtar informacoes
proprietarias ou violar os controles de exportagao
para fazé-lo”**. Em janeiro de 2020, Charles Lieber,
presidente do Departamento de Quimica e Biologia
Quimica da Universidade de Harvard, foi indicia-
do por aceitar pagamento e cobertura de despesas
de subsisténcia da Universidade de Tecnologia de
Wubhan apés aceitar uma bolsa de pesquisa do DOD
e falsificar declaragoes sobre sua participagdo no
Programa Mil Talentos**. O Programa Mil Talentos
e outros programas similares que sdo financeiramen-
te atraentes permitem que a China capitalize os siste-
mas de educagdo e o desenvolvimento de tecnologia
estrangeiros de forma barata, e muitas vezes ilegal,
por meio do aliciamento de cientistas e pesquisadores
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que trabalham em tecnologias sensiveis e controladas
para transferir PI estrangeira para o pais.

Além de organizagdes patrocinadas pelo gover-
no, a China foi acusada de ver todos os estudantes
chineses como canais potenciais para a transfe-
réncia de tecnologia estrangeira. As organizacdes
chinesas tém defendido abertamente “expandir o
papel dos cientistas chineses que vivem no exterior
para fazerem pesquisas em nome dos institutos de
pesquisa chineses e facilitarem a transferéncia de
tecnologia”®. Os estudantes chineses que retornam
do exterior sdo frequentemente entrevistados por
funciondrios do governo para identificar as tecnolo-
gias, pesquisas e pessoal cientifico aos quais eles tive-
ram acesso como parte da coleta de inteligéncia geral
e para avaliar o potencial de cooptar ou recrutar
alunos. Além disso, o MSE da China foi acusado de
abordar estudantes e cientistas chineses que estao se
preparando para viajar ao exterior para incumbi-los
de obter informacdes ou “realizar outra atividade
operacional” no exterior, como estabelecer relacdes
secretas com pessoal académico®®. O uso de estudan-
tes e professores chineses no exterior como coletores
de PI representa um grande desafio para a abertura
e transparéncia das institui¢oes académicas fora da
China, que devem lutar para equilibrar a protecao da
PI e promover o compartilhamento e colaboragao de
pesquisa cientifica.

Quarto método: cibernético

A China usa meios cibernéticos para realizar o
furto de PI, tanto diretamente, por meio de invasoes
de rede e furto de dados, quanto indiretamente, por
meio, por exemplo, da coleta em fontes abertas ou

1°7. O método ci-

em apoio a espionagem tradiciona
bernético une os métodos discutidos anteriormente
porque fornece um meio barato e facil para furtar PI
em um ambiente de baixo risco com relativamente
pouca repercussdo para a¢oes que, de outra forma,
teriam implica¢des importantes, como sangdes eco-
noémicas, prisdes e expulsdo de atores estatais (co-
nhecida na diplomacia internacional como persona
non grata), se realizadas em solo estrangeiro.

O furto de PI por meio de invasdes de rede e
extracao de dados da BID, subcontratados, setor aca-
démico e redes governamentais oferece um meio ba-
rato, confidvel e de baixo risco de adquirir tecnologia

militar sensivel em desenvolvimento e existente para
engenharia reversa e produ¢do doméstica na China.
De acordo com o relatério anual do DOD de 2019
para o Congresso dos EUA, “a China usa seus recur-
sos cibernéticos nao so para apoiar a coleta de inte-
ligéncia [...] mas também para extrair informagoes
confidenciais da BID para obter vantagem militar.
As informagdes visadas podem beneficiar a industria
de alta tecnologia de defesa da China [e] apoiar a

modernizagao militar do pais”®®

. O relatério prosse-
gue destacando a gravidade do problema, declarando
que “essas campanhas cibernéticas ameacam corroer
as vantagens militares dos EUA e colocar em risco a
infraestrutura e a prosperidade das quais essas van-
tagens dependem””.

De acordo com um relatério de 2013 da Verizon,
96% de todos os casos de violagdo de dados de espio-
nagem cibernética foram atribuidos a atores adversa-
rios na China®®. A China utiliza atores cibernéticos
estatais, empresariais e privados para comprometer
e furtar de USD 180 a USD 540 bilhdes em Pl e
segredos comerciais anualmente, ou de 1% a 3% do
PIB dos EUA®!. O Gen Keith Alexander, ex-diretor
da Agéncia de Seguranca Nacional e comandante do
Comando Cibernético dos EUA, declarou em 2012:
“Na minha opinido, trata-se da maior transferéncia
[furto cibernético de PI] de riqueza da histéria”®.

Em 2014, o DOJ dos EUA acusou cinco oficiais
do ELP da Unidade 61398, 3PLA, de “espionagem
econdmica” e “acesso (ou tentativa de acesso) a um
computador protegido, sem autorizagdo, para obter
informacoes para fins de vantagem comercial e ga-
nho financeiro privado”®®, dentre outras acusagdes.
Essa foi uma primeira ocorréncia histérica de atores
estrangeiros estatais acusados de infiltracao a alvos
comerciais dos EUA por meio de espionagem ciber-
nética®. Em uma tentativa de constranger e impedir
acoes futuras de atores chineses, o recebimento das
acusacdes pelo juri de acusacdo (grand jury) repre-
sentou um reconhecimento publico e aberto pelo
governo dos EUA de que atores estatais chineses tém
visado ativa e agressivamente a tecnologia militar
critica. Apesar das acusagdes, no entanto, as ramifi-
cagoes e retaliagcdes do governo dos EUA permane-
ceram direcionadas contra individuos especificos e
destacaram a natureza de baixo risco e alta recom-
pensa da espionagem cibernética.
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Professor Charles Lieber da Universidade de Harvard, cercado por repérteres ao deixar o Tribunal Federal John Joseph Moakley, em
Boston, 30 de janeiro de 2020. Lieber, que era chefe do Departamento de Quimica e Biologia Quimica, foi acusado de mentir as autori-
dades sobre seu envolvimento com um programa de recrutamento administrado pelo governo chinés e pelo qual recebeu dezenas de
milhares de ddlares. (Foto: Charles Krupa, Associated Press)

O dpice do volume de atividades cibernéticas diminui¢ao a profissionalizagdo e reorganiza¢ao dos
chinesas foi destacado em 2013, quando a FireEye, atores cibernéticos chineses®®. De acordo com Elsa
uma empresa privada de seguranga cibernética, iden-  Kania e John Costello, a redugao na quantidade de
tificou uma diminui¢do acentuada nos incidentes de  ataques coincide com a reorganizac¢ao dos meios ci-
espionagem cibernética na China nos anos seguintes.  bernéticos chineses sob a For¢a de Apoio Estratégico

Embora isso se deva em grande parte ao recebimen- do ELP, que centralizou a drea ciberespacial do ELP
to das acusagdes de 2014 pelo juri de acusagao e as como uma Forg¢a separada sob um tnico comando,
negociagodes preliminares do Acordo Cibernético voltando o foco cibernético para o combate. Além
EUA-China de 2015, a FireEye também atribuiu a disso, o MSE parece ter assumido a lideranca na
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espionagem cibernética comercial e na direcao de
atores ndo estatais em ataques direcionados contra os
interesses comerciais dos EUA®®. De acordo com um
relatdério anual de 2016 para o Congresso dos EUA,

a atividade cibernética chinesa em geral mudou de
ataques amadores em grande escala, como aqueles
conduzidos sob o ELP antes de 2014, para uma forca
mais centralizada e profissionalizada, o que significa
que a espionagem cibernética chinesa serd mais dificil
de detectar no futuro, a medida que o MSE e outras

agéncias de inteligéncia chinesas, em vez do ELP,
visarem redes comerciais vulnerdveis®’. Em vez de o
declinio nos incidentes de espionagem cibernética da
China representar um sucesso na politica dos EUA,
na verdade destaca um aumento potencial nas capa-
cidades dos atores cibernéticos chineses e uma dimi-
nui¢do da capacidade dos EUA de detectar ameagas.
Além da invasido direta de redes e furto de PI, a
China utiliza redes de informagao para visar in-
dividuos on-line, a fim de realizar as formas mais

Yu Xue sai do tribunal federal, na Filadélfia, 31 de agosto 2018. Xue, uma pesquisadora de cancer, se declarou culpada de cons-
pirar para furtar segredos comerciais biofarmacéuticos da GlaxoSmithKline no que os promotores disseram ser um esquema para
abrir empresas na China para comercializa-los. (Foto: Matt Rourke, Associated Press)
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tradicionais de furto de PI, mencionadas ante-
riormente. Atores de inteligéncia estatais chineses
usaram o LinkedIn para localizar e recrutar clandes-
tinamente um ex-funcionario da Agéncia Central de
Inteligéncia e da Agéncia de Inteligéncia da Defesa,
e 0 DOJ acusou um agente de inteligéncia chinés

em outubro de 2018 de recrutar um engenheiro da
General Electric Aviation com quem o agente fez
contato inicial via LinkedIn®®. Perfis contendo histé-
rico profissional, diplomas e areas de especializacao
oferecem informagdes lucrativas na identificagdo

de possiveis alvos por agentes chineses que buscam
adquirir PI de setores especificos de tecnologia.

O furto cibernético de PI, como todos os outros
métodos de furto de PI utilizados pelos chineses,
cobre um amplo espectro de meios e métodos e se so-
brepde aos métodos tradicionais mencionados acima.
O furto cibernético de PI se destaca dentre os demais
métodos pelo volume e facilidade com que pode ser
realizado. No entanto, é importante notar que os da-
dos técnicos brutos tém pouco valor sem os métodos,
meios e conhecimentos técnicos necessarios para fazer
engenharia reversa e produzir tecnologia internamen-
te na China, e tudo isso é obtido principalmente por
meio de furto de PI comercial e académica.

Mitigando o furto chinés de
propriedade intelectual: lutando
contra a maré

Embora as politicas e procedimentos internos do
Exército e do DOD possam mitigar alguns furtos de
PI, esse tipo de crime cobre um amplo espectro no
governo, no setor privado e no mundo académico e,
portanto, o problema nao pode ser resolvido somente
pelo Exército ou DOD. Para mitigar e prevenir o furto
de PI, o DOD deve fortalecer as parcerias governa-
mentais, privadas e académicas existentes, bem como
comités e politicas. Em primeiro lugar, as politicas,
organizagoes e autoridades governamentais existen-
tes podem ser aproveitadas para combater o furto de
PI de tecnologia militar. No entanto, o Exército e o
DOD devem tirar maximo proveito do setor privado
e alterar suas politicas e regulamentagdes de contra-
tagdo para mitigar o furto, aplicando padroes mais
rigidos de protecdo de informagdes para contratados
e subcontratados. Além disso, o Exército e o DOD
devem fazer parcerias com institutos académicos que
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realizam pesquisas sobre tecnologia critica para pro-
teger tecnologias emergentes ou em desenvolvimento
classificadas e ndo classificadas.

Deve-se analisar uma abordagem abrangente den-
tro do governo federal para priorizar altas tecnologias
criticas. Uma tecnologia que tem um ciclo de vida
mais curto antes de se tornar obsoleta é menos critica
para defender do que uma tecnologia que permanece-
rd relevante por décadas, sem substituicao previsivel.
Além disso, o DOD e outras agéncias governamentais
devem garantir a protecgdo de tecnologias do “ber¢o ao
tamulo’; um termo usado para descrever a protecao
de tecnologias criticas desde o seu inicio até o desen-
volvimento, durante o ciclo de vida e até a eventual
substitui¢ao por nova tecnologia. Ao defender apenas
tecnologias em desenvolvimento, o DOD corre o risco
de apenas atrasar um eventual furto de tecnologia e a
producio nacional pelos adversarios.

Além disso, o DOD e o governo federal devem
tirar o maximo de proveito das politicas e organi-
zagles existentes para fortalecer a protecao da PI
do setor privado. Dois exemplos incluem o Comité
de Investimento Estrangeiro nos EUA, que pode
analisar aquisi¢des e fusdes estrangeiras de tecno-
logia estadunidense critica; e o Programa Nacional
de Seguranga Industrial, que estabeleceu a politi-
ca DOD 5220.22-M. Essa politica é, na verdade,
um manual de opera¢ao do DOD que descreve os
procedimentos para empresas privadas que traba-
lham sob contratos governamentais classificados®’.
Ao tirar proveito de comités como o Comité de
Investimento Estrangeiro nos EUA, o DOD poderia
abordar preocupagoes sobre fusdes ou aquisi¢oes de
empresas contratadas ou subcontratadas de alta tec-
nologia por empresas chinesas com vinculos diretos
ou indiretos com o PCC ou ELP. As politicas exis-
tentes, como a DOD 5220.22-M, a Regulamentacao
para Aquisi¢des pelo Governo Federal (Federal
Acquisition Requlation) e o Suplemento da
Regulamentagdo para Aquisi¢des pelo Governo
Federal para a Defesa (Defense Federal Acquisition
Regulation Supplement, DFARS), fornecem estru-
turas para melhorar as praticas de seguranga do
setor privado e fortalecer a regulamentagao sobre o
acesso de subcontratados a tecnologias criticas e em
desenvolvimento’. Ao aproveitar as autoridades de
agéncias e departamentos externos, como o FBI, o
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Departamento do Tesouro ou o Departamento de
Estado, o Exército e 0 DOD impdem ag¢des regulato-
rias, financeiras ou penais a empresas ndo conformes
nos EUA e exercem pressao internacional por meio
de um érgao regulatdrio internacional.

Atualmente, toda universidade com um contrato
federal de defesa, trabalhando com informacdes nao
classificadas controladas sob o DFARS 525.204.7012,
deve estar em conformidade com a Publica¢io
Especial 800-171 do Instituto Nacional de Padroes
e Tecnologia (National Institute of Standards and
Technology, NIST) — Protegendo Informagdes Nao
Classificadas Controladas em Sistemas e Organizagoes
Nao Federais (Protecting Controlled Unclassified
Information in Nonfederal Systems and Organizations)
— para proteger informagdes nao classificadas contro-
ladas™. O DFARS 252.204.7012 estabeleceu confor-
midade regulatéria com os padroes NIST 800-171
para todos os contratos celebrados apds primeiro de
outubro de 2017. No entanto, a aplicacio do DFARS
252.204.7012 depende principalmente de o contra-
tado notificar o diretor de informac¢ées do DOD
sobre quaisquer deficiéncias no cumprimento da
NIST 800-171, e ndo em inspecdes ou verificagdes
regulatérias por algum 6rgao fiscalizador. Além disso,
os subcontratados sao obrigados apenas a relatar de-
ficiéncias no cumprimento da NIST 800-171 ao con-
tratado principal e ndo ao governo federal, gerando o
risco de que a conformidade do subcontratado com
informacoes nao classificadas controladas seja defi-
ciente”®. Essa confianca na autonotificacao por parte
de contratados e subcontratados promove a conduta
de ignorar deficiéncias na orientacao regulatéria fede-
ral necessdria e coloca as empresas e 0o DOD em risco
de vulnerabilidade critica de tecnologia de sistemas
de informagao. Emendar as orientagdes regulatorias
federais para universidades, contratados e subcontra-
tados que trabalham com informagdes nao confiden-
ciais controladas para permitir inspe¢des regulatorias
federais e verificagoes de conformidade da empresa
seria uma protecao contra o furto de PI.

A adigao de 2019 ao DFARS 252.204-7018, que
proibia as vendas por contratados ou subcontratados
para o governo dos EUA de itens finais ou compo-
nentes produzidos pela Huawei e ZTE, ou qualquer
de suas subsididrias, estabeleceu um precedente para
a promulgacao de agdo regulatoria contra o furto de

PI. Além disso, o DFARS 252.204-7018 exige que os
contratados principais incluam a clausula em “subcon-
tratos para a aquisi¢do de itens comerciais” para evitar
as vendas proibidas de equipamentos Huawei e ZTE
para contratados por meio de subcontratos”. Utilizar
acdes semelhantes contra SOEs conhecidas do PCC
ou ELP pode servir como um impedimento contra a
disposi¢ao das SOEs de se envolverem em furto de PI.
Nenhuma abordagem ou método ird neutralizar o
furto de PI de tecnologia militar critica pelos chine-
ses. No entanto, ao fazer parcerias com outras agén—
cias e departamentos federais e estaduais, empresas
privadas e universidades, bem como promulgar
orientagdes regulatorias e ferramentas de fiscaliza-
¢do mais rigidas, o Exército e o DOD evitariam com
mais eficdcia o furto de PI e retaliariam os furtos
apos sua ocorréncia. Por meio de uma abordagem
publico-privada, pode ser possivel impedir o furto
de PI por meio de uma combinagao de prevencao,
incentivos e retaliacao, o que tornaria o furto de PI
financeiramente insustentdvel.

Conclusio

As implica¢oes do furto de PI pela China sao
bastante aparentes nas a¢des, declaragdes oficiais e
doutrina do PCC e do ELP. Embora os métodos e
técnicas utilizados para realizar o furto de PI nao
sejam exclusivos do PCC, o escopo e a frequéncia dos
furtos sdo. Apesar das negociac¢des preliminares de
2015 e das agdes retaliatérias subsequentes do gover-
no federal dos EUA, a China mostrou pouca propen-
sdo para conter seus furtos de PI de alta tecnologia.
O furto de PI, combinado com o aumento dos gastos
militares da China, ameaca fechar a lacuna com a
superioridade tecnoldgica militar dos EUA e desafiar
o dominio militar estadunidense. Embora a China
possa nao ser capaz de produzir armas e sistemas de
alta tecnologia de qualidade superior por muitas dé-
cadas, a ameaga de paridade mesmo em poucas dreas
militares de alta tecnologia ameaca a superioridade
geral dos EUA no campo de batalha e leva a uma
diminui¢ao de seu status na arena global.

Os desafios impostos pelo furto de PI pela China
sdo numerosos e podem exigir que o Exército e o
DOD saiam de seu ambiente operacional normal para
combater a ameaca e trabalhar com agéncias, depar-
tamentos e parceiros que nao estao frequentemente
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associados a ac¢do militar. Embora incidentes isolados
de furto de PI possam parecer irrelevantes no pre-
sente, as consequéncias de nao agir tem o potencial
de ameacar vidas futuras no campo de batalha e o

FURTO DE PROPRIEDADE INTELECTUAL

dominio militar dos EUA. Somente por meio da
prevengao proativa do furto chinés de PI, o Exército e
0 DOD podem proteger seu dominio tecnoldgico e o
futuro da superioridade militar dos EUA. H
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