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A informagdo tornou-se uma arma destrutiva, da mes-
ma forma que uma baioneta, municio ou projétil.
- Vladimir Slipchenko

ara o Exército dos Estados Unidos da

América (EUA), um periodo de competicao

consiste em ag¢des ao longo do tempo que
exploram as condi¢des do ambiente operacional,
com o objetivo de obter uma posi¢do de vantagem
abaixo do limiar do conflito armado. No 4mago da
competicdo esta a capacidade de criar um impasse
estratégico e operacional para ganhar a liberdade de
acao em qualquer dominio. Isso é feito por meio da

integracdo de agdes politicas e econdmicas, da guerra
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nao convencional e de informacao e do real emprego
ou ameaga de emprego de for¢as convencionais®. “A
Russia explora as condi¢des do ambiente operacional
para atingir seus objetivos por meio da ruptura de
aliancgas, parcerias e determinacao, especialmente
pela utilizagdo eficaz de informacdes para minar a
vontade das forcas amigas™. De diversas formas, essa
descrigdo da influéncia russa aparece com frequén-
cia em andlises de seguranga ocidentais. As opinides
predominantes incluem, geralmente, a nogao de

que grande parte da influéncia russa sobre os acon-
tecimentos é planejada e coordenada. Isso é, sem
davida, verdade em muitos casos. No entanto, pode
ser dificil identificar a estrutura da influéncia russa,
uma vez que ela pode resultar nao apenas de opera-
¢oes planejadas, mas também de préticas geopoliti-
cas convencionais, atividades civicas espontdneas e
muitas outras acdes e fatos que contribuem paraa
consecucao dos objetivos russos®. Os atores podem
ser oriundos de todos os componentes do governo

e, ainda assim, nado representar uma abordagem de
governo como um todo (whole-of-government). A
influéncia russa pode envolver muitos aspectos da
sociedade russa e de outros governos e suas socie-
dades, além de redes extralegais. Além disso, hd
outros fatores insolaveis, como a dinimica insti-
tucional pouco transparente no processo decisorio
do Kremlin e as atividades secretas dos servicos de
seguranca russos, incluindo suas for¢as armadas

e Estado-Maior Geral. Algo que consterna ainda
mais os atores externos é que qualquer incidente ou
atividade pode ser negado ou ser o resultado de um
bardak (uma acepgio russa especifica de fiasco)*.
Contudo, os acontecimentos que se desenrolam
durante a disputa por moldar e controlar o ambiente
de seguranga também podem ser confusos para os
proprios russos e para os militares em particular.
Conforme observam os principais tedricos militares
russos I. A. Chicharev, D. S. Polulyah e V. Yu. Brovko,

O Ministro da Defesa Sergei Shoigu realiza uma reunido virtual
do Conselho do Ministério da Defesa da Russia, que incluiu

o Chefe do Estado-Maior Geral Valery Gerasimoyv, outros
integrantes principais do Estado-Maior Geral e outros lideres
militares russos, Moscou, 29 de abril de 2020. A reuniio foi
realizada para se debater uma série de quest&es, incluindo
medidas para mitigar os impactos adversos da pandemia da
covid-19. (Foto: Ministério da Defesa da Russia)
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o ambiente operacional é caracterizado pela “con-
fusao de uma gama de ferramentas militares e nao
militares [que] pertencem as guerras hibridas mo-
dernas™. Para o sistema militar russo — guardiao da
cultura estratégica russa e sua principal institui¢do de
planejamento, o Estado-Maior Geral — isso tem sido
algo alarmante, e seus integrantes tém se empenhado
em enfrentar o problema.

Ha vérios referenciais que oferecem uma forma
de entender como a influéncia russa é exercida no
atual ambiente operacional. Esses referenciais estao
centrados, muitas vezes, em fatos militares espe-
cificos ou explicados nos ambitos sociocultural e
politico-estratégico. Vao desde anélises de estudos de
caso a uma sintese da mentalidade e tradicao rus-
sas, kremlinologia e imagens espelhadas do que suas
forcas armadas alegam que o Ocidente esta fazen-
do contra a Russia®. Todos oferecem contribui¢oes
inestimdveis. Entretanto, em termos de um referen-
cial diferenciado, desenvolvido a partir de uma visao
militar russa, as tendéncias do Estado-Maior Geral
revelam um modelo util para examinar todos os
niveis de influéncia no periodo de competicao.

As forcas armadas russas nao esclarecem, de
maneira direta ou completa, o que fazem ao con-

ceberem, desenvolve-
rem, implementarem e
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afetar o que descrevem
como o “amdlgama de
calculo e de risco” de
seus adversdrios’. Em
concentrando-se nas perspec-  grande medida, seu
tivas externas sobre aspectos processo é dogmatico,
pouco estudados ou ndo sigiloso e oportunis-
considerados do ambiente ta ao mesmo tempo.
operacional. Ao longo de sua Além disso, por vezes,
carreira como oficial especia- os acontecimentos de
lizado em servico exterior no influéncia russa envol-
Exército dos EUA, ele traba-

Ihou e serviu junto a russos e

vem as for¢as armadas
de uma forma Sbvia,

as forcas armadas russas em e, em outras ocasioes,
funcoes diplomaticas, missoes  elas parecem ter difi-
operacionais, exercicios de culdades e estar ten-
campanha, implementacao de tando se colocar a par
controle de armas e progra- de acdes que desafiam

mas académicos. sua arraigada cultura

de planejamento®. Nao obstante, analisar alguns dos
avangos doutrindrios do Estado-Maior Geral possi-
bilitou uma exposi¢do estruturada a forma pela qual
as forgas armadas russas podem enxergar a influén-
cia, especialmente no periodo de competicao. Ha
também a possibilidade de ver como elas devem lidar
com ela futuramente, podendo até despontar com
um papel mais consolidado e central entre as insti-
tuicoes de seguranga estatais.

Influéncia sobre a defesa do mundo
russo e o objetivo da guerrade
informagédo

Conforme descrito em sua politica militar oficial,
a Russia tomard medidas militares para garantir
a “seguranga dos interesses vitais” dos russos, da
sociedade e do Estado®. Os riscos e ameagas militares
incluem uma “rivalidade dos valores proclamados e

dos modelos de desenvolvimento”*°

. A politica deter-
mina, porém, que o setor militar empregue medidas
“somente apds terem sido esgotados os instrumentos
politicos, diplomdticos, legais, econémicos, infor-
macionais e outros instrumentos nao violentos),

mas nao impede a participag¢ao, apoio ou desen-
volvimento de capacidades das for¢as armadas em
qualquer uma dessas dimensdes''. Na verdade, como
observa a doutrina: “H4 uma tendéncia de transferir
riscos militares e ameacas militares para o espago
informacional”*?. Essa é uma afirmacio reveladora,
porque a guerra de informacao é algo que os russos
desenvolveram de modo considerdvel em sua cién-
cia militar ao longo de décadas. Fortalecida por essa
doutrina, que equivale a uma politica nacional russa,
a atual lista de componentes da guerra de informa-
¢ao do Estado-Maior Geral indica uma ampla visao
imaginativa. Inclui centros de midia internacionais,
bases militares no exterior, organizag¢des de direitos
humanos, inddstrias cinematografica e de jogos de
videogame, empresas militares privadas e até “a ne-
cessidade de utilizar académicos de renome mundial,
como ganhadores do prémio Nobel”**. Segundo as
forcas armadas, o objetivo de dominar a influéncia,
nesse contexto, é descrito como proteger o interesse
nacional por meio da “neutralizacao” e “supressao”
de ataques contra a promogao da Russia e sua defesa
de um Russkiy mir (mundo russo)**. Na dimensao
informacional, a ciéncia militar russa divide a guerra
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de informagao em informacional técnica, que pode
incorporar ataques cibernéticos e guerra eletrdnica,
e informacional psicolédgica, que inclui uma ampla
gama de atividades destinadas a gerar imprevisibi-
lidade. Neste tltimo caso, sao mantidas aparéncias
legitimas, mas o contetido é alterado e o contexto

da informacao é transformado para adequa-lo aos
objetivos*®. De acordo com os militares, o efeito final
de operacdes de influéncia seria que um adversério
se “autodesorganizasse” e “autodesorientasse”*‘.

As palavras importam. O significado disso no
pensamento militar russo também é evidenciado na
evolucado de sua terminologia militar. Os termos
de arte operacional russos tém um peso doutri-
nario. As for¢as armadas, muitas vezes
por meio da Academia Militar do
Estado-Maior Geral e insti-
tui¢oes militares superiores
relacionadas, escolhem
e empregam palavras
cuidadosamente apds
considera-las delibera-
damente por um tempo. 3
O 1éxico da ciéncia §’§ N
militar russa é utiliza- \’
do para garantir que o
planejamento se dirija
a fins calculéveis e que
os avan¢os no dmbito
de toda a forga estejam
fundamentados nos
mesmos principios. No
ambito da influéncia e
das operagoes de influén-
cia, alguns termos-chave
relacionados a guerra de
informacao russa foram desenvolvidos dessa maneira
intencionalmente, revelando as motivacdes e dire¢des
do Estado-Maior Geral. Alguns termos estao sob con-
sideragao, o que indica que ainda h4d mudancgas dou-
trindrias em curso no ambito do Estado-Maior Geral.
Surgiram, ainda, outros termos para nortear seu
trabalho no atual ambiente operacional. Por exemplo,
o termo “propaganda’; preso as suas raizes no Exército
Vermelho, ainda existe oficialmente, com o signifi-
cando de sabedoria “intencional” do governo®’. No
entanto, as for¢as armadas quase nao o utilizam nesse
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Emblema do Estado-Maior Geral das Forcas Armadas da
Federagao Russa (Imagem: Wikimedia Commons)
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sentido positivo em suas publica¢des atuais. Ao con-
trdrio, o sentido negativo e nao doutrindrio do termo
aparece com mais frequéncia como algo que é pratica-
do contra elas. O termo “contrapropaganda’; antes um
elemento comum no léxico militar russo, utilizado
para descrever as informagoes negativas criadas pelos
adversarios, estd em uma espécie de limbo doutrina-
rio, e os russos parecem estar buscando outras formas
de expressar isso*®. Alguns termos antigos vém sendo
revisados: “sabotagem’, por exemplo, foi ampliado
para incluir o contexto das operagodes de informagao;
os termos doutrinarios para “dissimulacao’, “direcao
errada” e “desorientacdo” estdo se transforman-
do em sinénimos na descri¢do dos efeitos de
influéncia®. A defini¢ao padrao de “de-
fesa” agora inclui o “uso de armas de
precisao e meios extremamente
eficazes de guerra de infor-

720 Qutros termos

macao
« .
como “tecnologia de caos
controlado” na “esfera
cultural-filoséfica” da
“‘querra hibrida” sao
conceitos mais recentes,
sob debate e desenvolvi-
mento, juntamente com
« . ~ »”
pacote de informagoes
e “simulacros” relacio-
nados com o “controle
reflexivo’ que é fazer
com que um adversario
fique propenso a to-

mar decisdes por conta
propria que sao prede-
terminadas para favo-
recer o protagonista®’.
“Desorganizagao” visa a causar uma “md gestao”; da
mesma forma, a “fragmentacao” se refere a a¢des que
abalam o processo decisdrio do inimigo em momen-
tos cruciais, destacando, particularmente, a acao de
impedir os principais atores de tomar essas decisdes”.
As operagdes iniciadas com esse fim sdo designadas de

”23 O objetivo de “canais espe-
)

“ataques de informacao
cialmente criados” para inserir informacdes erroneas
pode incluir organizac¢ées como a Diretoria Geral

de Inteligéncia do Estado-Maior Geral, mas inclui,

expressamente, os meios de comunicagao publicos*.
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Por meio de seus vefculos de comunicagdo, os desenvolvedores de sistemas de combate da Russia afirmam que robés militares
russos (como mostra a foto) que utilizam informagées artificiais sofisticadas terao, em breve, “capacidades quase humanas” que lhes
permitirdo avaliar, de forma independente, a mudanca das condi¢ées enfrentadas, definir novas linhas de agdo, comunicar e coor-
denar com outras maquinas e tomar decisées no campo de batalha sem o envolvimento humano. Essas afirmagdes sao, pelo menos
em parte, destinadas a intimidar os potenciais adversarios. (Foto: RT)

Essa evolugdo terminoldgica indica que o
Estado-Maior Geral estd construindo uma base bem
especifica. E um entendimento nio sé de como a
guerra de informagdo é contextualizada na previsao e
descri¢ao da natureza do conflito, mas também como
as a¢oes de influéncia podem ser operacionalizadas
ou, pelo menos, tratadas de um modo mais calculével.
Por exemplo, considerados juntos, esses conceitos sao
muito mais do que planejar e organizar uma operagao
para desviar, obstruir ou enganar um inimigo em um
momento tatico. O objetivo final é moldar ou alterar a
natureza do préprio conflito.

A influéncia e a arte operacional russa. Em
2015, o entao Chefe da Diretoria Geral Operacional
do Estado-Maior Geral russo, Gen Div Andrei
V. Kartapolov, publicou um artigo na Revista da
Academia de Ciéncia Militar que descrevia um “novo
tipo de guerra” Seu artigo, baseado em uma anilise

de tendéncias, consolidou as previsdes anteriores e
estudos histdricos do Estado-Maior Geral. O mais
famoso foi o realizado por S. G. Chekinov e S. A.
Bogdanov, o qual foi entendido pelos analistas oci-
dentais como “guerra de nova geragao russa’, sendo
também utilizado pelo Chefe do Estado-Maior Geral
da Rassia, Valery Gerasimov, em sua prépria publi-
cagdo sobre previsao, anteriormente conhecida como
“Doutrina Gerasimov”. Algo crucial é que Chekinov e
Bogdanov acreditavam que os objetivos estratégicos
ndo seriam alcan¢ados a menos que se obtivesse a su-
perioridade de informagdes; a obra de Gerasimov in-
dicava que a proporcao entre medidas nao militares e
militares na guerra futura seria de quatro para uma®®.
Em termos de arte militar durante o que o Ocidente
reconhece como periodo de competi¢ao, Kartapolov
observou um “conjunto de a¢des indiretas” que carac-
terizam o “novo tipo de guerra incluindo a “guerra
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hibrida” Essa lista de formas e métodos — uma
nomenclatura especifica da ciéncia militar russa —
baseou-se na anilise histérica do Estado-Maior Geral
sobre o que ele acreditava que o Ocidente havia feito
para atacar a Rassia desde antes do final da Guerra
Fria®®. Dada sua func¢do na época e, atualmente, como
Vice-Ministro da Defesa e Chefe da Administragio
Geral Militar-Politica, pode-se considerar que a
descrigdo de Kartapolov sobre métodos serve a dois
propésitos fundamentais. Em primeiro lugar, ela ser-
viu de baliza durante anos cruciais de desenvolvimen-
to, para orientar o trabalho doutrinério e o foco do
planejamento do Estado-Maior Geral. Em segundo
lugar, também esclarece, de modo bastante confidvel,
as intengdes russas no que se refere a natureza do
conflito contemporéneo”. Nesse contexto, a des-
cri¢do de Kartapolov pode ser entendida como um
roteiro para o desenvolvimento e pratica russos.

Ui
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Uma andlise aplicada do referencial
de Kartapolov

O referencial tem oito componentes e envolve mais
do que apenas a instituicao militar:
(1) exercer pressdo politica, econémica, informacional
e psicoldgica;
(2) desorientar a lideranca politica e militar;
(3) disseminar a insatisfacao entre a populagao;
(4) apoiar a oposicao interna em outros paises;
(5) preparar e desdobrar a oposi¢do armada;
(6) desdobrar forgas especiais;
(7) conduzir atos subversivos; e
(8) empregar novos sistemas de armas®®.
Alguns exemplos podem ajudar a demonstrar como o
Estado-Maior Geral pode considerar a¢des de in-
fluéncia durante a fase de competicao e fase inicial da
guerra. (Nao se pretende que essa seja uma lista ou
andlise definitiva dos fatos.)

O 910
“Muu;; IRTHITRIIRY

Um missil Buk danificado é exibido em 24 de maio de 2018 durante uma coletiva de imprensa por integrantes da equipe de investigagdo con-
junta, composta por autoridades da Austrélia, Bélgica, Malasia, Paises Baixos e Ucrania, em Bunnik, Paises Baixos. Moscou continuou a negar seu
envolvimento na destruicdo do avido de passageiros (MH-17) da Malaysia Airlines, mesmo depois de uma equipe internacional de investigado-
res afirmar que uma analise detalhada de imagens de video e fotos havia estabelecido, sem sombra de duvida, que o missil Buk que derrubou
0 avido sobre o leste da Ucrania ha quase quatro anos veio de uma organizagao militar baseada na Russia. (Foto: Francois Lenoir, Reuters)
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General Andrei Kartapolov, Chefe da Diretoria Geral Operacional do Estado-Maior Geral russo, realiza
uma coletiva de imprensa em 19 de novembro de 2015, detalhando os resultados dos ataques aéreos
russos na Siria. (Foto: Ministério da Defesa da Federa¢do Russa)

Exercer pressio politica, econémica, informa-
cional e psicolégica. Como método de influéncia, a
pressao politica, econémica, informacional e psicolé-
gica pode incluir engajamentos e exercicios multila-
terais militares comumente praticados, que a Russia
utiliza para desenvolver e moldar relagdes e parce-
rias politicas e militares. Por exemplo, avancos mi-
litares em robdtica e uma maior presenga no Artico
incentivam uma sensa¢ao de vantagem competitiva
para os atores externos. Trata-se de propaganda mili-
tar cldssica e eficaz, de acordo com a defini¢ao russa.

Desorientar a lideranca politica e militar
do adversdrio. A maioria dos principais meios de
comunicagdo russos continua a ser controlada, em
grande parte, pelo Kremlin, servindo, assim, para
difundir mensagens aprovadas por ele em dmbito
interno e externo. Todas as principais estagdes de
televisao e radio também oferecem programas com
temas militares, muitos dos quais sdo apoiados pelo
Ministério da Defesa, ndo apenas destacando os
ultimos avancgos militares e promovendo a imagem
das for¢as armadas, mas também incutindo o retrato
da ameaga criado pelo Kremlin. As descri¢des do
Presidente Vladimir Putin sobre novos sistemas de
armas “invenciveis” promovem um sentido de forca

russa e um ambiente de
seguranca estratégica
alternativo, no qual a
Russia tem vantagem.
Essas atividades tém valor
de propaganda na promo-
¢ao dos objetivos russos,
mas também podem
desorientar observadores
e decisores externos.

Disseminar a in-
satisfacdo entre a
populagido-alvo. Muitas
atividades de influéncia
russas viraram man-
chete. Um desses acon-
tecimentos foi o abate
do avido de passageiros
maldsio (MH-17) sobre
um territdrio controlado
por grupos separatis-
tas na Ucrania. Nesse
caso, o setor militar russo corroborou a resposta de
seu governo com imagens de satélite desatualizadas,
documentacio duvidosa sobre a transferéncia de ar-
mas e simulac¢des de um ataque falsificado de misseis
superficie-ar ou aeronaves militares da Ucrania. Hoje,
a maioria dos russos acredita que seu pais nao teve
nenhuma culpa, da mesma forma que alguns ucra-
nianos e até mesmo o primeiro-ministro da Maldsia
na época, Mahathir Mohamad o qual declarou seu
apoio a posigdo de “falta de provas” da Ruassia®”. Em
geral, esse esforco poderia ser visto como uma série
de acoes de despistamento, que fragmentaram uma
condenacao unificada contra a Russia.

Apoiar a oposi¢do interna em outros pai-
ses. Um modo pelo qual a Russia apoia a oposic¢ao
interna no exterior é por meio de organizagoes
paramilitares patrocinadas pelo Estado. O emprego
dessas forcas semiestatais desenvolve um publico
pro-russo e desacredita outras narrativas, e elas ser-
vem como uma forga instigadora ou policia alterna-
tiva. Essa poderia ser considerada uma atividade de
desorganizagdo. Os cossacos que foram empregados
como forgas policiais alternativas pro-Russia logo
apods a tomada da Crimeia sdo um exemplo des-
sas milicias cidadas que se coordenam e integram
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operagoes militares russas. Na atual enciclopédia
militar russa, a Unido dos Cossacos é especifica-
mente designada como uma organizagao legitima do
“trabalho defensivo das massas™°.

Preparar e desdobrar a oposi¢do arma-
da. Dentro do Estado visado, hd muitos exemplos
de apoio as milicias separatistas no leste da Ucrania.
No final de maio de 2014, por exemplo, um grupo
de combatentes externos que apoiava os separatistas
ucranianos — o Batalhdo Vostok — liderou uma
série de ataques dentro e ao redor de Donetsk. Os
combatentes, muitos dos quais disseram ser cheche-
nos, apareceram na Ucrdnia menos de um més apds
o chefe de Estado checheno Ramzan Kadyrov ter
ameacado enviar tropas para combater naquele pais.
(A Chechénia é um territdrio federal da Rissia.)

Desdobrar forgas especiais. O desdobramento de
forgas especiais pode incluir vérias forcas militares;
por isso, o adjetivo “especiais; nesse caso, significa mais
do que apenas forcas de operagdes especiais. O iconico
grupo “Homenzinhos Verdes) que facilitou a tomada
da Crimeia, é um exemplo. Um outro exemplo inclui
integrantes de forcas armadas regulares empregados
na dissimula-
¢ao, como os
utilizados em
apoio a grupos
separatistas
ucranianos.
Mais recen-
temente, foi
possivel ver
forgas especiais
em seu sentido
mais amplo e
interagéncias
em novembro
de 2018, quan-
do trés navios
da marinha
ucraniana fo-

meios e métodos que a Russia tem usado para ameagar a seguranga e
minar a estabilidade dos integrantes da OTAN. Faz parte do projeto
de pesquisa mais amplo “Russia, European Security, and ‘Measures
Short of War™ (‘Russia, Seguranca Europeia e ‘Medidas de Nao Guer-
ra”, em tradugdo livre), patrocinado pelo Subchefe do Estado-Maior
do Exército dos EUA, Operagdes, Planos e Treinamento (G-3/5/7).

O objetivo do projeto geral foi o de fornecer recomendagées que
servissem de base para as opgdes que o Exército apresentaria as auto-
ridades de comando nacionais para explorar, aprimorar e desenvolver
novas capacidades e lidar com a ameaca de agressao russa na forma

de medidas de nao guerra. Para acessar Russia’s Hostile Measures,
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proteger e prestar ajuda humanitdria, apoia a imagem
estratégica russa nesse conflito. Isso demonstra a parte
de governo como um todo do novo tipo de guerra,
podendo ser considerado como “informagdes especial-
mente combinadas” destinadas a influenciar reflexiva-
mente as opinides de outros Estados.

Conduzir atos subversivos. A Rissia conduz
atos subversivos, como no caso do papel de agentes
da Diretoria Geral de Inteligéncia em uma série de
assassinatos, sabotagens e outras a¢des violentas (de-
nominadas mokroye delo) no exterior. Além de atingir
os objetivos do ataque, os aspectos de informagédo e
influéncia dessas opera¢des também servem para de-
sorientar, fragmentar e desorganizar, de acordo com
a arte operacional russa.

Empregar novos sistemas de armas. A Russia
tem empregado novos sistemas de armas para obter
influéncia no periodo de competicao. A Unidade
26165, a unidade de hackeamento das forcas arma-
das, é um exemplo bem conhecido. Observou-se,
de modo geral, que, no conflito ucraniano, durante
outros atos de espionagem e ataques cibernéti-
cos e de software, soldados adversdrios receberam

O relatério da empresa RAND Russia’s Hostile Measures: Combating Russian Gray Zone Aggression Against NATO in
the Contact, Blunt, and Surge Layers of Competition ("Medidas Hostis da Russia: Combate a Agressao Russa na Zona
Cinza contra a OTAN nas Camadas de Contato, Avangada e de Escalada da Competigao’, em tradugdo livre) fornece

uma andlise proveniente de pesquisas focadas em examinar os varios

Russia’s Hostile
Measures

visite https://www.rand.org/pubs/research_reports/RR2539.html.

ram apreendi-

dos a caminho

de um porto ucraniano no Mar de Azov®'. A operagdo
coordenada incluiu forcas de varias agéncias e ser-
vigos, incluindo as for¢as armadas russas. Na Siria,

a Policia Militar Russa, como principal for¢a para

ligagdes andnimas em seus celulares, destinadas
a intimidé-los ou persuadi-los a abandonar seus
postos®’. A Russia também causou interferéncia
nos sinais de GPS durante exercicios militares da
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N&o muito longe do Aeroporto Internacional de Donetsk, na Ucrania, um integrante do batalhdo Vostok da Republica Popular de
Donetsk patrulha a 4rea residencial Oktyabrsky, em 16 de dezembro de 2014. (Foto: Valery Sharifulin/ TASS/Alamy Live News)

Organizagao do Tratado do Atldntico Norte (OTAN)
e executou operagdes de proximidade e laser como
provocagdo contra vérios satélites comerciais e milita-
res®>, Embora obviamente ofensivos, os testes de mu-
ni¢des hipersonicas se enquadram no paradigma do
novo tipo de guerra, “defendendo” a Rissia de modo
informacional no periodo de competigao.

No todo, conforme prescrito pelo Estado-Maior
Geral russo e visto como uma série de métodos da
ciéncia militar russa, o referencial consagrado por
Kartapolov pode ser mais rico que outros modelos
socioculturais e estratégicos e proporcionar um enten-
dimento holistico de como as for¢as armadas russas
podem observar e lidar com atividades de influéncia.

“Bnepep!"” (Avangar!)

O Estado-Maior Geral vem ganhando um papel
central entre as organiza¢des de seguranga russas
no desenvolvimento, integra¢do e coordenagao dos

conceitos nacionais e da doutrina para a defesa do
Estado. Especificamente, na versdo preliminar de um
futuro decreto presidencial, o Estado-Maior Geral

é designado como a organizagdo responsavel por
supervisionar as for¢as armadas, as tropas da guarda
nacional, as demais formacoes e agéncias militares
(como o Servigo de Seguranga Federal, Servigo de
Protegdo Federal, Ministério de Emergéncias) e o
complexo industrial de defesa do pais, bem como ou-
tros drgaos de seguranga publica e autoridades locais,
em relagdo a questdes de defesa. O préprio Putin
declarou que essa era a “organiza¢ao militar’, criando
uma ponte juridica sobre quaisquer lacunas entre o
espaco militar e ndo militar em termos de coordenar
os esforcos estatais e de desenvolver esse coletivo de
seguranga a partir do que havia sido descrito ante-
riormente na politica militar nacional®*. Também faz
bom uso da arraigada cultura e concepgao institu-
cional de planejamento detalhado do Estado-Maior

72

Primeiro Trimestre 2021  MILITARY REVIEW



Geral. O Estado-Maior Geral minimizou a impor-
tancia disso, indicando que, de modo geral, o decreto
confere uma autoridade legal mais clara para fungoes
que jd sdo exercidas, como a mobilizacdo e a exporta-
¢do de armas. No entanto, iniciativas concomitantes,
que vém fortalecendo o comando e controle centra-
lizado e seguro (por exemplo, Centro de Gestao da
Defesa Nacional, a Guarda Nacional unificada e as
redes de comunicacio soberanas e militares), fazem
com que seja facil imaginar atividades de defesa e
seguranga mais integradas e do “governo como um
todo’ interligadas por meio do Estado-Maior Geral.
Também nao é dificil ver como as forcas arma-

das russas, em tal posicao de supervisdo, poderao
justificar melhor solicita¢des de verbas e outros
recursos estatais. No minimo, esse fato ajudaré o)
Estado-Maior Geral a formular uma doutrina que
supere a confusao inerente que ele detesta, a0 mesmo
tempo que exerce uma influéncia mais eficaz no
periodo de competicao.

PARA ENTENDER A INFLUENCIA

No periodo de conflito que precede o combate real,
a competi¢do pela influéncia é a mais predominan-
te. De acordo com o Estado-Maior Geral russo, esse
periodo é persistente e difuso. E observado e vivenciado
por muitos, mas também pode ser dificil de submeter
a referenciais de pesquisa e analise. Nem tudo é uma
operagao de informacao. A ciéncia militar russa fornece
uma oportunidade util para se obter maior clareza.
Com base em debates doutrindrios ao longo do tempo,
o Estado-Maior Geral revelou uma perspectiva estru-
turada, que visa a justificar um amplo uso de métodos
de guerra de informagao e outras atividades de apoio,
especialmente no periodo de competicao. Esse referen-
cial e consenso quanto as principais formas e métodos
— procedentes de sua ciéncia militar — concedem a
um observador externo uma oportunidade de base
russa para considerar a¢des de influéncia que podem,
simultaneamente, englobar aspectos socioculturais,
estratégicos e taticos. Concedem aos russos sua melhor
institui¢do para reunir esses aspectos. |
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