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Uma mulher passa em frente a uma televisdo na cidade de Nova Taipé, no dia 2 de janeiro de 2019, que mostra o presidente da China,
Xi Jinping, fazendo um discurso em comemoragao ao quadragésimo aniversario de uma mensagem enviada a Taiwan em 1979, afirmando
que a unificagdo de Taiwan com o continente é “inevitavel”. Xi alertou contra quaisquer esforcos para promover a independéncia da ilha,
dizendo que a China ndo renunciaria a opgao de usar for¢a militar para anexa-la. Xi continuou, dizendo que "Apés a reunificacio pacifica,
Taiwan tera uma paz duradoura e as pessoas terdao uma vida boa e préspera. Com o apoio da grande patria, o bem-estar dos compatrio-
tas de Taiwan serd ainda melhor e seu espago de desenvolvimento sera ainda maior”. (Foto: Sam Yeh, Agence France-Presse)

Como Combater

DILEMA DA

a Campanha de EUNIFICACAO

HINA-TAIWAN
ARTIGO

Desinformacao
da China em Taiwan

Linda Zhang

22 Primeiro Trimestre 2021  MILITARY REVIEW




China quer mudar a opiniao publi-

ca de Taiwan para que uma postura

pro-unificagdo seja adotada. A Republica
Popular da China (RPC) tem o objetivo de se
unificar com Taiwan desde a Guerra Civil Chinesa
de 1945-1949, e o kit de ferramentas de Pequim
se expandiu desde os dias da Crise do Estreito de
Taiwan, quando Mao Tsé-tung deu inicio aos duelos
de artilharia. Hoje, Taiwan enfrenta ameacas qua-
se constantes da China, inclusive contra a midia e
as redes sociais do pais. Dentre todos os paises do
mundo, Taiwan é o que recebe a maior quantidade
de desinformagcao divulgada por governos estrangei-
ros*. O risco de uma guerra convencional é real, mas
a ameaga mais urgente para Taiwan vem dos ataques
da China a independéncia da midia e da distribuigao

de desinformacao visando as eleigdes taiwanesas.

Definic¢ao e objetivo
Para os fins deste artigo, usaremos a defini¢ao

da Science Magazine para a palavra desinformagdo:

“informacao falsa que é espalhada propositadamente
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para enganar as pes-

soas”?

. Essa definicao é
popular entre os inter-
nautas e académicos

da RPC e é util para
entender a campanha de
desinformacao do pais
em Taiwan®. O objetivo
da desinformacao chine-
sa em Taiwan é conven-
cer o povo taiwanés de
que a unificagdo com a
China é sua melhor (e
Unica) opcao. Isso toma
forma em termos econd-
micos, onde os chineses
argumentam que Taiwan
ficaria melhor financei-
ramente com a unifica-
¢ao; relacdes exteriores,
onde a China afirma que
o governo taiwanés ndo
pode oferecer servigos
diplomaéticos adequa-
dos e protegdo aos seus
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cidadaos; e cultura, onde a China espalha desinfor-
magdo sobre a elegibilidade para as Olimpiadas se os
atletas competirem sob “Taiwan” em vez de “Taipei
Chinés™. A RPC também usa a desinformagdo para
desacreditar individuos que, na percep¢ao do go-
verno chinés, ameacam sua agenda. Os alvos dessas
campanhas de desinformagdo vao do presidente
taiwanés Tsai Ing-wen a aliados diplomaticos, cele-
bridades, jornalistas e proeminentes apoiadores da
independéncia de Taiwan®.

O kit de ferramentas da China

Os primeiros métodos de propaganda da China
a cruzarem o Estreito de Taiwan incluiam o uso de
megafones para transmitir andncios e tocar musi-
ca para encorajar deser¢des na década de 1950°. A
tecnologia e as tdticas avangaram significativamen-
te desde entdo, e a RPC comegou o que chama de
‘gquerra da informagao’ (f5 B %) contra Taiwan
no inicio dos anos 2000. A RPC encorajou empre-
sarios taiwaneses aliados a comprarem empresas de
comunicagdo, comprou espago publicitario das em-
presas de comunicac¢do de Taiwan para influenciar a
opinido publica e pressionou os proprietarios dessas
empresas que tinham investimentos na China para
que parassem de publicar criticas a RPC’.

Devido aos seus recursos financeiros, a RPC fez
progressos significativos ao se infiltrar na televisao e
na midia impressa de Taiwan, embora as entidades
chinesas ndo possam ser proprietdrias diretas de
empresas taiwanesas de comunicac¢do sem a aprova-
¢ao do governo®. Em 2008, o empresdrio pro-Pequim
Tsai Eng-meng, proprietdrio da empresa de salgadi-
nhos Want Want, comprou o China Times Group,
uma empresa de comunicac¢ao que possui um jornal
e dois canais de TV®. Desde a compra, as noticias
publicadas pelo The China Times assumiram um
tom menos critico em relacdo a China. Além disso,
o veiculo diminuiu sua cobertura de questdes sobre
direitos humanos no pais*®. As subsididrias da Want
Want na China receberam 2,9 bilhées de Novos
Dolares Taiwaneses (NTD) — o equivalente a USD
96 milhées — em subsidios do governo da RPC
entre janeiro de 2017 e marco de 2018, indicando
a influéncia do pais sobre empresdrios como Tsai''.
No campo das redes sociais, a RPC fez “investimen-
tos” ainda mais diretos ao comprar contas de redes

MILITARY REVIEW  Primeiro Trimestre 2021




sociais de politicos taiwaneses e influenciadores™.
Fan pages com grande quantidade de seguidores
mudaram repentinamente para o chinés simplifica-
do e comecaram a contribuir para a viralizacao da
desinformacao propagada pela RPC (os taiwaneses
usam caracteres chineses tradicionais). As contas de
influenciadores no Professional Technology Temple
(PTT), um férum de discussdo local, foram vendidas
por até USD 6.500 antes das elei¢des de 2018"°.

As operacgoes de influéncia da RPC também usam
plataformas de redes sociais para espalhar contet-
do pré-unificagdo e contra o Partido Democratico
Progressista (PDP). O YouTube, especificamente, é
uma plataforma popular entre os usudrios de in-
ternet taiwaneses, e a desinformacao no YouTube
se tornou um grande vetor de ameaca desde que o
Facebook e o Twitter se tornaram mais proativos
na remocio de conteudo falso™*. A desinformacio
no YouTube é, geralmente, mais deliberada, pois é
mais dificil criar e editar um video do que escre-
ver uma postagem ou fazer um meme. No entanto,
Puma Shen, professor assistente da National Taipei
University, observa que as operagdes da China no
YouTube nao sao muito sofisticadas. Alguns videos
destinados ao publico taiwanés, por exemplo, ainda
tinham caracteres simplificados em suas legendas
ocultas (closed caption ou CC)**.

Alguns exemplos recentes de desinformagao chi-
nesa nas redes sociais incluem:
¢ DPostagens no PTT alegando que o consulado

chinés resgatou turistas taiwaneses presos no

Japao durante o tufao Jebi, em setembro de

2018, mas apenas se eles se identificassem como
“chineses”®. A desinformacio tinha como ob-
jetivo despertar a ira da opinido publica contra
o consulado de Taiwan e retratar o governo tai-
wanés como incapaz de resgatar seus cidadaos.
A histdria terminou tragicamente quando Su
Chii-cherng, diretor do escritério de represen-
tacdo diplomadtica de Taiwan em Osaka, Japao,
cometeu suicidio apds receber criticas on-line
por nao fornecer assisténcia suficiente aos cida-
daos taiwaneses'’. O endereco IP das postagens
originais do PTT foi rastreado e descobriu-se
que elas foram feitas de Pequim*®.

¢ DPostagens “revelando” que o governo de Taiwan
mentiu sobre o ndmero de casos e mortes de

covid-19 em Taiwan'. Essas publica¢des foram
uma tentativa de desacreditar a forma como o
governo taiwanés esta lidando com a pande-
mia da covid-19, especialmente apés os pro-
prios erros de Pequim em sua resposta inicial a
pandemia. Essas postagens apresentavam ca-
racteristicas linguisticas de terem originado na
RPC, e algumas até foram escritas inteiramente
em chinés simplificado®.

¢ Uma postagem no LINE (um aplicativo de
mensagens popular em Taiwan) que alegava que
o governo do presidente Tsai Ing-wen tiraria as
pensdes das pessoas se elas viajassem para o ex-
terior sem uma declaracio. Esse é outro exemplo
da tentativa de desacreditar o governo do PDP.
O artigo original foi rastreado até uma “fazenda
de publicagdes” na China®".

Por dltimo, a RPC usa a influéncia econdmica
sobre 0s meios de comunica¢do taiwaneses. Jornais
que veiculam antncios de entidades comerciais da
RPC tendem a ter uma mensagem mais pro-Pequim?®?.
A SET, uma importante estacao de televisao a cabo,
chegou a transmitir um talk show politico chamado
Dahua Xinwen, que era favoravel ao PDP. A rede co-
megou a restringir os topicos permitidos no programa
apos a elei¢ao do candidato do Kuomintang (KMT),
Ma Ying-jeou, em 2008, e também passou a proibir
discussdes sobre o Massacre da Pracga da Paz Celestial,
Dalai Lama, Falun Gong e criticas mais amplas a
China. A SET cancelou o Dahua Xinwen em maio de
2012, meses apds o inicio das negociagdes com as au-
toridades chinesas sobre a transmissdo de seus dramas
para a televisio na RPC*’. Em relagao aos veiculos de
comunicagdo on-line, os canais pré-independéncia
sdo quase sempre bloqueados na China, enquanto os
canais pré-unificacao sao acessiveis. Isso afeta a capa-
cidade dos meios de comunicagdo pré-independéncia
de gerar receitas de publicidade on-line*.

As taticas de desinformacgao da RPC aproveitam
as fraquezas do panorama dos veiculos de comu-
nicac¢ao de Taiwan. Em primeiro lugar, o ambiente
dos veiculos de comunicacao taiwaneses é altamente
polarizado, sendo facil explorar questdes polémicas
como a reforma da previdéncia e o casamento entre
pessoas do mesmo sexo”®. A desinformagdo sobre
essas questdes pode ser doméstica, complicando ain-
da mais as questdes de atribui¢do®®. Taiwan tem um
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Nesta imagem de 27 de abrll de 20 paginas dos jornais rivais de Taiwan, Apple Daily (em cima) e The China Times (embaixo),
mostram seus proprietdrios em uma Iuta pela propriedade de uma grande parte dos veiculos de comunicagio de Taiwan. O magnata da
midia de Hong Kong, proprietario do Apple Daily e feroz critico da China, Jimmy Lai, denunciou o fato de o presidente do Want Want

Group, Tsai Eng-meng, tentar comprar um sistema de rede local de TV a cabo em um negécio de USD 2,4 bilhdes que aumentaria signifi-

cativamente sua influéncia em Taiwan e sua estatura na China. Tsai, que tinha grandes interesses comerciais na China, foi franco sobre seu
objetivo de tentar monopolizar a midia em Taiwan para promover a anexagao do pais a China. (Foto: Associated Press)
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alto nivel de liberdade de imprensa e um cendrio de Atribuigio de autoria

comunicagdo competitivo. Esses indicadores criam Como acontece com qualquer esforgo para com-
um ambiente no qual a RPC pode espalhar desinfor-  bater a desinformacao, a atribui¢ao de atividades
magdo com pouco risco de censura ou penalidade®. malignas nas redes sociais pode ser dificil. Mesmo
Além disso, Taiwan tem um numero gigantesco de que seja possivel identificar uma postagem como
usudrios da internet; em dezembro de 2018, 93% da tendo originado na China, ainda é dificil dizer se ela
populacdo de Taiwan navegava na internet®®. Mais foi feita por um autor independente ou provém de
de trés quartos da populagao de Taiwan usam seus um esfor¢o governamental organizado. Ha evidén-
smartphones para ter acesso a noticias®. cias de que parte da desinformacéo e noticias falsas
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Uma reportagem da Chung T'ien Television (CTi) de 23 de abril de 2019 exibe um mapa que mostra Taiwan como parte da China.
A CTi é uma importante rede de TV a cabo de propriedade do Want Want China Times Media Group. Isso atraiu muitas criti-

cas do publico taiwanés em resposta ao noticiario. O canal foi multado vérias vezes pela Comissao Nacional de Comunicagao de
Taiwan por transmitir informagées imprecisas e difamatérias. Muitos pediram que a CTi fosse novamente multada por relatérios
imprecisos e tendenciosos que eram favoraveis a RPC. (Captura de tela da CTi)

sobre a covid-19, por exemplo, teve origem em um
esforco popular, proveniente de um sentimento de
raiva dos chineses pelos taiwaneses por causa da de-
cisdo do governo de Taiwan de limitar as exportagoes
de mdscaras para a China, nao tendo partido de um
ataque do governo®’.

No entanto, h4 fortes indicadores de um esfor¢o
liderado pelo governo chinés para afetar as elei¢oes e
o discurso social de Taiwan. Ainda que nao seja pos-
sivel atribui-los & China de modo definitivo, rumores
de que as principais companhias aéreas nao estavam
mais aceitando o passaporte da Republica da China
como prova de identidade para voos internacionais
sdo consistentes com os temas e tdticas de desinfor-
macdo da RPC?". As ac¢des recentes documentadas

da RPC em Hong Kong usam taticas do mesmo ma-
nual e defendem temas semelhantes — uma meta de
unifica¢do e o entendimento de que qualquer coisa
que se oponha a unifica¢do seja entendida como in-
terferéncia externa (estadunidense) ou terrorismo??.

Qual é aresposta de Taiwan?

Taiwan nao tem ficado parada enquanto a RPC
expande sua operacao de influéncia no ecossistema
de comunicagdes do pais. Tanto o governo taiwanés
quanto a sociedade civil intensificaram os esfor¢os para
combater a desinformacao ao banir as plataformas
on-line chinesas, aprovando legislacao sobre interferén-
cia eleitoral, organizando esfor¢os para verificar os fatos
e educando o publico sobre a alfabetizagdo mididtica.
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A agdo mais direta que Taiwan tomou contra a
China foi banir determinadas plataformas on-line
chinesas no mercado taiwanés, como a iQIYI (pla-
taforma de video do Baidu) e a Tencent Video. O
governo do PDP cita a prevaléncia da disseminacéo
da desinformagao para influenciar as elei¢des presi-
denciais de janeiro de 2020 como a razdo para essas
proibi¢des. No entanto, as proibi¢des geraram preo-
cupagdes com relagao a liberdade de expressao, e sua
eficacia é discutivel, jd que a RPC pode simplesmente
enviar contetdo de desinformagido no YouTube ou
Twitch, plataformas que permanecem acessiveis e
sdo populares entre o publico taiwanés®>.

O governo taiwanés também enfrentou a campa-
nha de desinformagdo da China por meio de outras
acoes executivas e legislativas. O Ministério da
Justica criou a Forca-Tarefa de Big Data e Opinido
Publica. As instituigoes de seguranga, incluindo
o Ministério da Defesa Nacional e o Conselho de
Seguranca Nacional, coordenaram grupos de respos-
ta a desinformacao chinesa®*. O Yuan Legislativo,
orgao legislativo de Taiwan, aprovou leis em resposta
a interferéncia da RPC nas elei¢des de 2018. A Lei
de Regulacao da Radiodifusao Publica, aprovada
em 2019, abordou a governanga, responsabilidade
e independéncia financeira de conselhos para gru-
pos de radiodifusao publica®. O legislativo também
atualizou a Lei de Manutengdo da Ordem Social
para criminalizar a disseminag¢do de desinformacao
on-line**. Uma medida mais notdvel foi a aprovagao
da Lei Anti-Infiltracdo, pelo legislativo taiwanés, duas
semanas antes da elei¢ao presidencial de 2020, impe-
dindo que “forcas hostis externas” fizessem doagdes
politicas, espalhassem desinformagao, organizassem
eventos de campanha ou interferissem de alguma

Taiwan estd educando seus cidadaos como parte
de uma estratégia de longo prazo de combate a

desinformacao.

outra forma nas elei¢cdes®”. Embora a lei nio mencio-
ne a China diretamente, seu alvo sao atores chineses
e cidadaos taiwaneses com conexdes com a China®®.

A nova lei ja conseguiu eliminar a Master Chain, um
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veiculo de comunicag¢ao pro-China com conexdes
chinesas de financiamento®’, do mercado taiwanés.
Taiwan tem uma sociedade civil ativa e engajada na
luta contra a desinformacgao. As organizagdes da socie-
dade civil que trabalham com desinformacao incluem:
¢ O Taiwan FactCheck Center (TFC), uma ini-
ciativa sem fins lucrativos lancada em 2018 pela
Association for Quality Journalism e Taiwan
Media Watch. De acordo com o site do centro,
ele nao aceita doagdes de governos, partidos
politicos e politicos para, assim, manter sua
independéncia®’.

¢ A Fakenews Cleaner, uma organizac¢ao sem fins
lucrativos fundada apds as eleigdes taiwanesas de
2018 e que ensina alfabetiza¢ao midiatica para
idosos. Os voluntarios da organizagao realizam
oficinas presenciais em centros comunitarios e
centros para a terceira idade para preencher a
lacuna geracional no uso de redes sociais*’.

Por ultimo, Taiwan estd educando seus cida-
daos como parte de uma estratégia de longo prazo
de combate a desinformacao. A educacdo é um
indicador-chave de resiliéncia a noticias falsas, e a
educagdo para a alfabetizagdo mididtica, especifica-
mente, é eficaz para ajudar os individuos a identi-
ficar a desinformacdo e a noticia falsa*>. No estudo
de Joseph Kahne e Benjamin Boyer sobre jovens
nacionalmente representativos (com idade entre 15
e 27 anos) nos Estados Unidos da América (EUA),
os participantes que relataram mais conhecimento
em alfabetiza¢ao mididtica também foram os que
mais consistentemente notaram a diferenca entre as
postagens baseadas em evidéncias e as desinforma-
¢des que foram mostradas®’. Assim como Finlandia,
Suécia e Holanda, trés paises que tém a classifica-

¢do mais alta no Indice de Alfabetizacao Miditica
do Open Society Institute (que cobre apenas a
Europa), Taiwan tem um curriculo de alfabetiza-
¢do mididtica nas escolas para ensinar os alunos
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sobre alfabetizac¢ao digital, desinformacao e noticias
falsas**. Audrey Tang, ministra digital taiwanesa,
apoia a alfabetizacao mididtica como a ferramenta
mais util para educar as pessoas na identificagao de
desinformacio e noticias falsas*.

Estudo de caso: elei¢oes de 2018 e
2020 em Taiwan

As eleigdes locais “nove em um” de Taiwan, em no-
vembro de 2018 — algo semelhante as eleicoes de meio
de mandato nos EUA — foram uma grande perda para
o PDP. O KMT reverteu os resultados das eleicdes de
2014 e venceu em 13 das 20 jurisdi¢des*’. Esse foi um
resultado ideal para a RPC, que vinha aumentando a
pressdo contra Taiwan desde a elei¢ao de Tsai Ing-wen
(PDP) para presidente, em 2016. Tsai renunciou ao
cargo de presidente do PDP apds a derrota®’.

E impossivel atribuir a derrota eleitoral do PDP
diretamente a interferéncia de Pequim, mas a desin-
formacao pode ter sido eficaz em exagerar as rupturas
existentes na politica taiwanesa, incluindo questoes
LGBTQ e a divisao urbano-rural**. O governo Tsai
estava bem ciente das tentativas da RPC de interfe-
rir nas elei¢des e alertou o publico em suas préprias
plataformas de redes sociais*’. Em outubro de 2018, o
Ministério da Justica investigou casos de campanhas
de candidatos que supostamente recebiam financia-
mento do governo chinés ou de suas organizagdes afi-
liadas®®. Apesar desses esforcos, a conscientizagdo pu-
blica sobre o problema ainda caminha a passos lentos.
Uma pesquisa realizada uma semana apos as eleicoes
constatou que 52% dos entrevistados nao acreditam
que houve interferéncia externa nas elei¢oes ou nao
sabem o suficiente sobre o assunto para julgar®’.

Taiwan provou ser capaz de combater o uso da de-
sinformagao pela RPC para interferir nas eleicoes de
2020, mas a RPC ndo esta recuando.

O governo taiwanés aprendeu as licoes necessarias
com a eleicdo de 2018 e foi bem-sucedido em conter
a campanha de desinformacao da RPC na elei¢ao
seguinte. Nas semanas anteriores a eleicao legisla-
tiva de 2020, Tsai soou novamente o alarme sobre

a desinformagao patrocinada pela RPC na midia e
redes sociais taiwanesas®*. Em resposta, o governo de
Taiwan fortaleceu suas institui¢des: cada ministério
taiwanés criou uma equipe para detectar campanhas
de desinformacao e responder rapidamente com uma
contranarrativa. O governo criou um Departamento
de Seguranca Cibernética muito bem financiado para
proteger sites e bancos de dados contra hackers®.
Taiwan também trabalhou com empresas de redes
sociais para educar o publico sobre contetdo falso nas
plataformas. O Facebook, por exemplo, comegou a
marcar artigos falsos com uma corre¢ao do Centro de
Checagem de Fatos de Taiwan e alertar os usudrios que
compartilharam o artigo que ele continha informacgoes
erradas®. O Ministério da Justica multou individuos e
empresas de radiodifusdo que compartilharam noticias
falsas®®. Essas medidas, junto com eventos externos,
impulsionaram Tsai a reeleicio em uma vitdria esma-
gadora contra o candidato do KMT Han Kuo-yu, e o
PDP manteve sua maioria no Yuan Legislativo®.

O que os EUA fizeram?

Os EUA e Taiwan ja estao fortalecendo a coope-
racdo no combate a desinformacao em Taiwan. Em
dezembro de 2016, o Congresso dos EUA criou o
Centro de Engajamento Global (Global Engagement
Center, GEC) para combater a propaganda e a desin-
formacio externas®’. O GEC tem colaborado com
Taiwan como parte desses esfor¢os®®. Em abril de
2019, o GEC aceitou pedidos de financiamento para
empregar esfor¢os de contrapropaganda com base em
crowdsource em Taiwan.”> O GEC também patrocinou
um Desafio Tecnoldgico EUA-Taiwan — uma compe-
ticdo aberta as empresas para ganharem uma verba do

GEC usada para combater propaganda e desinforma-
¢ao na regido. A Trend Micro Taiwan, uma empresa
que trabalha com seguranca da informagao junto ao
Gabinete de Investigacdo Criminal de Taiwan, ga-
nhou o prémio méximo de USD 175.000.
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Taiwan FactCheck Center

Baybars Orsek (em cima), diretor da International Fact-Checking Network no Poynter Institute, se retine com verificadores de fatos de
Taiwan em dezembro de 2019 para uma oficina no Taiwan FactCheck Center em Taipei. (Foto: Twitter de Baybars Orsek, @baybarsorsek,

https://twitter.com/baybarsorsek/status/1202562487591112704)

Como medida mais extensiva, os EUA aprovaram
uma legislagdo bipartidaria que amplia seu com-
promisso com as relagoes EUA-Taiwan. A Lei de
Viagens de Taiwan, que entrou em vigor no inicio
de 2018, permite que as autoridades estadunidenses
se reinam com suas contrapartes taiwanesas e que
as autoridades taiwanesas de alto escaldo entrem
oficialmente nos EUA e se reinam com as autorida-
des estadunidenses®’. A Lei da Iniciativa de Protegio
e Melhoria das Aliancas de Taiwan (TAIPEI, na
sigla em inglés), aprovada em 2019, exige que o
Departamento de Estado relate ao Congresso as

medidas tomadas anualmente para ajudar a forta-
lecer as relagdes diplomadticas e parcerias de Taiwan
em todo o mundo®®. Essas leis refor¢cam o apoio dos
EUA a democracia de Taiwan e protegem a posi¢ao
internacional do pais.

Como os EUA podem ajudar?

Taiwan provou ser capaz de combater o uso da
desinformagéo pela RPC para interferir nas elei¢des de
2020, mas a RPC nao estd recuando. Recentemente, a
RPC tem espalhado desinformacao sobre a covid-19
em Taiwan para desacreditar o governo taiwanés, e
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podemos ter certeza de que esses esforcos continuarao.
Os EUA podem apoiar Taiwan das seguintes maneiras:

Apoiar as relacdes entre empresas de redes
sociais sediadas nos EUA e o governo e grupos
da sociedade civil de Taiwan. As plataformas de
redes sociais mais populares em Taiwan siao em-
presas sediadas nos EUA. O Facebook e o YouTube
eram os dois principais veiculos de comunicag¢ao
para usuarios da internet de Taiwan (em janeiro de
2019), e o Facebook Messenger, Instagram, Twitter
e WhatsApp também estavam entre os oito primei-
ros. O WeChat era o unico aplicativo chinés da lista,
e apenas 32% dos usudrios da internet relataram
utilizar a plataforma®. Twitter, Google e Facebook
ja estdo trabalhando com o governo de Taiwan para
identificar noticias falsas em suas plataformas. Os
EUA devem encorajar esses esfor¢os estabelecendo
um canal oficial de cooperagido e tornando publicos

A desinformacao, a interferéncia eleitoral e a guerra
de informagao sao problemas globais que nao se li-
mitam a Taiwan, e as organizagdes internacionais e ndo
governamentais estabelecerdo regras e normas para a

Facilitar a construcgio de relacionamento
entre Taiwan e paises europeus, como Finlindia
e Letonia, que combatem a desinformacido com
sucesso. Taiwan ndo é o unico aliado dos EUA que
enfrenta a ameaca de manipulagao social hostil. Os
aliados da Organizacao do Tratado do Atlantico
Norte (OTAN) e a Uniao Europeia (UE) enfren-
tam uma ameaca de desinformacao elaborada e
dirigida pela Russia. O Centro de Exceléncia em
Comunicagdes Estratégicas da OTAN adminis-
tra um programa de treinamento em técnicas
avancadas de contrapropaganda para ajudar os
Estados-membros a analisar e combater a propa-
ganda russa na Europa Oriental®. A UE criou a
Forga-Tarefa East StratCom em 2015. A forga-tarefa
“desenvolve produtos de comunicagdo e campanhas
focadas em explicar melhor as politicas da UE nos
paises da Parceria Oriental (Arménia, Azerbaijao,

governanca da internet e comunicacdes sem fio.

os dados ou pesquisas resultantes que possam ajudar
os pesquisadores estadunidenses e taiwaneses a
atribuir desinformac¢do a RPC e educar melhor os ci-
dadaos taiwaneses na identificacio de noticias falsas.
Aumentar o apoio financeiro para grupos
da sociedade civil taiwanesa que lutam contra a
desinformacgao. Embora nem todas as organizagdes
sem fins lucrativos de checagem de fatos de Taiwan
aceitem doacdes de governos estrangeiros, os EUA
devem aumentar a disponibilidade de subsidios
financeiros para aquelas que desejarem recebé-los.
Ao terem acesso a recursos adicionais, essas orga-
nizagdes podem aumentar sua eficicia por meio de
determinadas acdes, como oferta de treinamento
para seus voluntdrios, contrataciao de mais funciona-
rios em tempo integral para supervisionar e organi-
zar seus esforcos e disponibiliza¢ao de mais recursos
ao publico para ajuda-lo a navegar pelos cendrios
tradicionais e de redes sociais de Taiwan.

Belarus, Gedrgia, Molddvia e Ucrania) [...] apoia
esforcos mais amplos da UE com o objetivo de for-
talecer o ambiente da midia na regido da Parceria
Oriental (e] relata e analisa tendéncias de desinfor-
magao, explica e expde narrativas de desinformagao
e aumenta a conscientiza¢ido sobre desinformacao
proveniente da Russia, de fontes russas e propagacao
na midia do espaco oriental”®®. Ao estabelecer um fo-
rum para facilitar o didlogo entre Taiwan e seus alia-
dos e parceiros europeus, os EUA podem ajudar nos
esfor¢os taiwaneses de combater a influéncia chinesa
e dar a Taiwan a oportunidade de um envolvimento
internacional mais profundo.

Buscar cooperagio no desenvolvimento de
inteligéncia artificial (IA) para ajudar a com-
bater a desinformacao. A checagem de fatos hoje
ainda é um processo predominantemente manual,
mas Taiwan jd comecou a usar IA para detectar
noticias falsas, identificando e excluindo contetido
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automaticamente®®.

E fundamental que

Taiwan esteja a frente
nessa corrida tecnoldgi-
ca. A China usa IA para
gerar e espalhar desin-
formacao, e sua capa-
cidade de fazer isso sé
vai melhorar®’. A RPC
poderia desenvolver TA
com capacidade para ge-
rar desinformacgao mais
rapido do que Taiwan
pode identifica-la, e
Taiwan deve manter
uma vantagem tecno-
légica em IA contra a
RPC para preservar seu
ambiente de midia inde-
pendente. As empresas
de tecnologia também
podem usar IA para
identificar as origens da
atividade de desinforma-
¢do e coletar dados sobre
a prevaléncia da desin-
formacao da China®.
Treinar um forte
grupo de falantes de
mandarim que possam
estudar taticas de de-
sinformacao chinesas
e envolver parceiros
taiwaneses. Estudos
tém mostrado que o uso
da linguagem na satira,
trotes e propaganda é
diferente do que nas
noticias reais®. Um for-
te dominio do idioma
e da cultura é funda-
mental para compreen-
der a desinformacao
e desenvolver tdticas
eficazes de resposta. Os
EUA devem treinar e
contratar mais analistas

MILITARY REVIEW
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Disinformation
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A propaganda comunista chinesa e a desinformagao sincronizada com
outras iniciativas agressivas, como a iniciativa ‘Um Cinturdao, Uma Rota’
(Belt and Road Initiative) da China, tém o potencial de manipular a per-
cepgao mundial sobre Pequim, distorcer a imagem dos EUA globalmente
e remodelar as normas e valores internacionais sobre direitos humanos,
estado de direito e conceitos de soberania nacional. Com o interesse de
expor as malignas metodologias de propaganda da China, o estudo de
caso "Combatting and Defeating Chinese Propaganda and Disinforma-
tion” ("Combater e Derrotar a Propaganda e Desinformagao Chinesas”,
em tradugdo livre) analisou as tentativas da China de controlar as eleigdes
presidenciais e legislativas de Taiwan em 2020. O estudo analisou as ca-
pacidades e vulnerabilidades de desinformagao da China ao detalhar
como Taiwan foi capaz de anular a eficicia das campanhas de informagao
contra os oponentes da influéncia comunista chinesa no pais. O estudo
visa a promover uma compreensao mais completa de tais operagdes de
desinformagdo para permitir que o governo dos EUA proteja melhor o
pais contra a interferéncia da China em suas elei¢des, bem como outras
instituicdes socioecondmicas e sociopoliticas, e se oponha as narrativas
do Partido Comunista Chinés em todo o mundo. Para ler o estudo, acesse


https://www.belfercenter.org/publication/combatting-and-defeating-chinese-propaganda-and-disinformation-case-study-taiwans-2020
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que falem chinés e que possam trabalhar com equi-
pes taiwanesas para monitorar a atividade das redes
sociais taiwanesas e identificar a desinformacao. Esses
linguistas também podem trazer de volta as melhores
préticas para a luta estadunidense contra a desinfor-
macao chinesa e interferéncia eleitoral. Taiwan, como
o principal alvo da desinformacao da China, entende a
guerra de informagdo chinesa melhor do que qualquer
outra nagao, e ter um forte grupo de linguistas fluen-
tes em mandarim no governo pode ajudar os EUA a
acessar essa riqueza de conhecimento.

Defender a participa¢io de Taiwan em or-
ganizag¢des internacionais. A desinformacao, a
interferéncia eleitoral e a guerra de informacao sao
problemas globais que nao se limitam a Taiwan, e as
organizagdes internacionais e nio governamentais
estabelecerdo regras e normas para a governanga
da internet e comunicacdes sem fio. A China, sem
davida, pressionard por regras de acordo com seus
préprios interesses e valores autoritarios”. Taiwan
é um aliado dos EUA nessa conversa, e os EUA de-
veriam apoiar a participacdo de Taiwan nas Nacdes
Unidas para que pudesse se envolver nas discussoes
sobre essas resolucodes.

Em particular, os EUA devem encorajar a par-
ticipag¢ao de Taiwan em futuras discussoes sobre
questdes de seguranca na infraestrutura de comuni-
cagdes. O governo taiwanés reconhece as redes 5G
construidas na China como uma ameaca a ciberse-
guranga de Taiwan, e qualquer empresa que entre
pela porta dos fundos, como a Huawei, pode inca-
pacitar Taiwan em um conflito militar. A luz dessas
preocupacdes, Taiwan escolheu a Nokia (Finlandia)

e a Chunghwa Telecom (Taiwan) para fornecer suas
primeiras redes 5G”*. Taiwan também proibiu o uso de

equipamentos da Huawei e ZTE por funcionarios do
governo’”. Ao participar de discussdes internacionais,
como a Conferéncia de Seguran¢a 5G de Praga, Taiwan
seria capaz de compartilhar essas preocupagdes sobre
seguranga diretamente com os paises europeus.

Uma maior participa¢do em organizagdes inter-
nacionais também permitiria que Taiwan tivesse
melhores informacdes para tomar decisdes politicas
internamente e combater a desinformacao propaga-
da por Pequim. Um exemplo recente e notavel disso
é a falta de participagdo de Taiwan na Assembleia
Mundial da Sadde, o érgao de tomada de decisoes da
Organizagdo Mundial da Saude. A participa¢ao na
Assembleia Mundial da Satde teria permitido que
Taiwan tivesse acesso a mais informacdes sobre a
covid-19, em vez de passar por Pequim ou depender
dos EUA para obter informacdes e recursos’”.

Conclusao

Embora sempre haja a ameacga de uma guerra
convencional, a RPC representa uma ameaga mais
urgente ao panorama da midia de Taiwan em sua
busca pela reunificagdo. A influéncia maligna da
RPC na midia tradicional taiwanesa e a capacidade
de espalhar propaganda e desinformagao nas redes
sociais ameacam a liberdade de imprensa e o proces-
so democriético de Taiwan. O governo e a sociedade
civil de Taiwan responderam a ameaca da RPC de
maneiras inovadoras. Os EUA ajudaram Taiwan a
combater a propaganda e a desinformacao da RPC
por meio do GEC e devem continuar a fazé-lo conec-
tando Taiwan a empresas e aliados, aumentando o
apoio financeiro para os esfor¢os de Taiwan no com-
bate a desinformacéo e defendendo sua participagao
em organizagdes internacionais.
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