.

e
Quatro F-15E Strike Eagles, da Forca Aérea dos EUA, pertencentes ao 334°Esquadrao de Avides de Caga, sediado na Base Aérea Seymour
Johnson, voam acima da megacidade de Nova York, Set 2017. O grande tamanho e a complexidade de tais megacidades que estdo sur-

gindo por todo o mundo representam uma gama de novos problemas para os planejadores militares, especialmente aqueles incumbidos

com o estabelecimento de controle por meio da superioridade aérea, em caso de conflito urbano. (Sgt Andrew Lee, Forca Aérea dos
EUA)

A Cibernética é o Novo
Dominio Aéreo

A Superioridade nos Dominios
em Megacidades

Maj Austin G. Commons, Exército dos EUA
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guerra é, no seu nivel mais fundamental, um

empreendimento humano. O conflito violen-

to, em todos os niveis, quase sempre ocorrera
nos espagos onde pessoas vivem e trabalham. Duas ten-
déncias globais atuais estao significativamente moldan-
do a dimensdo humana do conflito: o movimento de
pessoas para as megacidades que possuem mais de 10
milhdes de habitantes e a cada vez mais interconexao
entre populagdes e infraestrutura. Ja em 2014, havia 28
megacidades por todo o mundo e projeta-se que esse
namero atingira 41, antes do ano 2030". Além disso,
a explosao global no acesso ao celular e a internet tem
resultado em cidades e populagoes que sao densamente
interconectadas.

As megacidades modernas sao os ambientes mais
complexos no mundo atual, com a cidade funcionando
como um ecossistema complexo e intricado. A me-
gacidade é um ambiente operacional singular porque
estratifica trés elementos: amplos espacos; terreno
fisico complexo e restritivo; e densas aglomeragoes
humanas. Esse ambiente cria grande atrito através de
todos os dominios (terrestre, maritimo, aéreo, espacial
e ciberespaco), proporcionando bastante oportunida-
des para os adversarios negarem liberdade de acdo as
forcas dos EUA. O Gen Ex Mark Milley, Comandante
do Exército dos EUA, ressaltou a importancia des-
se problema ao recomendar o desenvolvimento de

conceitos de combate nas

O Maj Austin G. megacidades®. A doutrina

Commons, Exército dos
EUA, ¢ estudante no Naval
War College dos EUA em
Newport, Rhode Island. E ba-
charel pela Academia Militar
dos EUA, em West Point,
Nova York. Durante sua carrei-
ra, ele desempenhou fungdes
operacionais coma 101°
Divisao Aeroterrestre (Assalto
Aéreo), a 1°Divisao de
Cavalaria e o 75° Regimento
de Rangers (Comandos). Ele
participou das operagdes
Iragi freedom e New Dawn,
no Iraque, e das operacdes
Endluring Freedom e Freedom’s

Sentinel, no Afeganisto.

conjunta atual das For¢as
Armadas dos EUA é in-
suficiente para lidar com
esse tipo de conflito.
Desde a Segunda
Guerra Mundial, a
doutrina conjunta tem
priorizado a obten¢ao
da superioridade aérea
como um pré-requisito
para manter a liberda-
de de acdo nos outros
dominios®. As mega-
cidades, no entanto,
com seus prédios altos,
espacos subterrineos e
ruas estreitas e lotadas
oferecem uma grande
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protecdo contra a observagdo aérea e o apoio de fogo
aéreo aproximado. Felizmente, um novo dominio —
o ciberespago e o espectro eletromagnético — tem
surgido como o meio preeminente para entender e
moldar a¢oes nos outros quatro dominios. Para que
a forca conjunta possa conquistar, manter e explorar
a iniciativa em um ambiente de megacidade, o co-
mandante da forga-tarefa conjunta precisa priorizar a
superioridade no ciberespago, em vez da superiorida-
de aérea, como um pré-requisito operacional.
Pode-se argumentar que a recente década de ex-
periéncia lutando em cidades iraquianas como Bagda,
Fallujah e Mosul proporciona as For¢as Armadas dos
EUA uma base conceitual e doutrindria sélida sobre
o combate urbano, que é aplicdvel em uma escala
maior para o problema das megacidades. A Publica¢io
Doutrinéria Conjunta 3-06, Operacdes Urbanas
Conjuntas (JP 3-06, Joint Urban Operations) passou por
uma revisao significativa em 2009, com atualizagdes
feitas em todas as fun¢des de combate conjuntas®. Essas
atualiza¢des abordam extensivamente os problemas
inerentes aos ambientes urbanos modernos, citan-
do as li¢des aprendidas em conflitos recentes, como
a Operacdo Traqi Freedom. A JP 3-06 fornece uma
descrigdo precisa dos desafios enfrentados em ambien-
tes urbanos e estabelece nove principios fundamentais
para a condugdo de operagdes urbanas:
¢ Realizar uma avaliacao sistemadtica.
¢ Integrar todas as a¢des dentro do contexto de uma
grande operag¢ao ou campanha geral.
Aprender e adaptar-se.
Isolar seletivamente as partes principais do am-
biente urbano.

¢ Empregar uma forca altamente seletiva, destrutiva
ou incapacitante para interromper a capacidade do
adversdrio de buscar seus objetivos.

¢ Estabelecer e ampliar o controle e a protecao sobre
setores e subsistemas urbanos.

¢ Persuadir governos municipais, grupos e segmentos
da populacao a cooperar com as operagdes da forca
conjunta.

¢ Proporcionar apoio essencial ao ambiente urbano
para sustentd-lo durante as provagdes consequen-
tes das operagdes de combate e para melhorar sua
capacidade para sobreviver.

¢ Apoiar melhorias as institui¢des e infraestrutura
urbanas®.
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Esses principios sao, objetivamente, sélidos e
refletem anos de experiéncia no Iraque e em outros
conflitos urbanos. Contudo, embora esse modelo talvez
seja adequado para cidades menores, as caracteristicas
singularmente estratificadas da megacidade fazem com
que o enquadramento doutrindrio atual seja insuficien-
te para vencer nesse ambiente. Este artigo descreve as
deficiéncias da doutrina conjunta atual quando apli-
cada ao ambiente da megacidade e demonstra como
a superioridade no ciberespago pode ajudar a forca
conjunta a superar essas desvantagens.

O Problema da Megacidade: A
Doutrina Inadequada

A doutrina atual de opera¢des urbanas é insuficiente
para orientar as opera¢des militares em uma megaci-
dade devido aos problemas tinicos apresentados pela
sua combinacdo estratificada de tamanho, densidade
e complexidade. Como observado anteriormente, a
doutrina de opera¢des urbanas conjuntas prescreve
nove principios fundamentais para comandantes e
estados-maiores. Todos esses sdo essenciais para vencer
uma luta urbana, e todos exigem bastante liberdade de
agdo para execucdo eficiente — fazendo com que esses
principios sejam especialmente dificeis de empregar no
combate nas megacidades. Dois dos principios mais di-
ficeis de aplicar nesse ambiente sdo isolar seletivamente
as partes principais do ambiente urbano e empregar

congestionado. A Forca-Tarefa Ranger passou por isso
em Mogadicio, Somalia, em 1993, quando foi sufocada
fisicamente pelas multidoes e pelo congestionamento
em uma cidade relativamente pequena, que hoje possui
uma populagdo de “apenas” 2,1 milhdes de pessoas®. No
nivel operacional, isolamento significa “impedir o aces-
so as funcoes de combate necessarias para o adversario
ser eficaz) o que a doutrina atual de operag¢des urbanas
descreve como essencial para sucesso’.

Contudo, mesmo se o acidente capital visado para o
isolamento for relativamente pequeno, os elementos de
manobra precisarao, frequentemente, deslocar-se uma
distancia consideravel para atingi-lo. Os quarteirdes
lotados conectados por ruas estreitas e congestiona-
das podem fazer com que seja quase impossivel para
unidades terrestres manobrarem em uma drea que
precisa ser isolada fisicamente. A conversao do exem-
plo de Mogadicio para uma megacidade muito maior
demonstra quao facil uma pequena unidade de comba-
te, como a For¢a-Tarefa Ranger, pode ser envolvida por
uma grande populagio urbana®. O nimero de tropas
terrestres necessdrio para manobrar e isolar o acidente
capital talvez seja indisponivel ou politicamente indese-
javel. Além disso, o ato de se deslocar para os objetivos
e para o acidente capital é apenas parte do problema
representado pelo combate em uma megacidade.

O isolamento fisico de um acidente capital no am-
biente da megacidade é, também, impraticavel devido

.. em qualquer cidade onde o governo legitimo
é ineficaz e incapaz de proporcionar os servigos ba-
sicos, as redes criminosas e outras redes ndo oficiais
530, inevitavelmente, rapidas em preencher essa la-
cuna e, assim, exercer bastante influéncia e controle

sobre a populagao.

uma forc¢a altamente seletiva para neutralizar o adver-
sério. O elevado grau de complexidade apresentado por
esse ambiente proporciona ao adversario uma miriade
de oportunidades para negar e diminuir a liberdade de
acdo do comandante de uma for¢a conjunta.

O isolamento de um acidente capital é frequen-
temente impraticdvel nas megacidades devido as
grandes distincias fisicas pelas quais um elemento de
manobra precisa passar em um ambiente altamente

ao requisito de controlar as linhas de comunicacao que
fornecem pessoal, material bélico e informacoes a for¢a
adversdria. Durante o ataque terrorista de 2008, em
Mumbai, na India, pelo grupo extremista paquistanés
Lashkar-e-Tayyiba, dez terroristas infiltraram-se na
cidade pelo mar e deslocaram-se aos seus alvos usando
taxi, trem e a pé °. Além dessas linhas de comunicagao
fisicas, os atacantes e seus comandantes em Karachi
dependiam excessivamente da infraestrutura digital
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da cidade para controlar e coordenar suas a¢des, sem a
qual eles nao teriam sido capazes de infligir nem de lon-
ge os mesmos danos'’. Esse exemplo caracteriza uma
rede de linhas de comunica¢ao que sao demasiadamen-
te complexas para serem controladas fisicamente por
uma for¢a conjunta. O ambiente da megacidade, com
sua extrema densidade demografica, sua infraestrutura
de transporte altamente interconectada e suas redes
criminosas, pesa consideravelmente na balanca contra
a tentativa de qualquer for¢a de seguranca de isolar
e controlar um acidente capital. Mesmo com tropas
totalizando dezenas de milhares, o controle fisico de
uma 4rea urbana habitada por dezenas de milhoes de
pessoas inverte as propor¢des de forcas recomendadas
na doutrina®. Além disso, o controle fisico de uma 4rea
de conflito exige, frequentemente, o emprego de forca
letal — uma outra maxima da doutrina urbana.

O emprego de uma for¢a destrutiva ou incapaci-
tante para neutralizar um adversario é extremamen-
te dificil em uma megacidade, nao apenas devido as
preocupagdes colaterais, mas também em virtude da
complexidade do ecossistema da megacidade no qual
operam as redes inimigas. Em uma megacidade como
Karachi, com uma popula¢io de 27,5 milhoes de
pessoas, grupos de adversérios potenciais se misturam
facilmente em uma teia complexa de redes ilicitas, com
a cooperagao originada com mais frequéncia da conve-
niéncia e do ganho financeiro do que de uma ideologia
compartilhada. Os integrantes de grupos extremistas,
como o Taliba paquistanés, o Taliba afegao e Lashkar-
e-Tayyiba, contam com uma relacao simbidtica com
as organizagdes criminosas armadas que fornecem sua
prépria forma de seguranca e governanca as favelas
precariamente governadas de Karachi. Além disso,
Karachi é uma cidade portudria agitada por onde pas-
sam grandes quantidades de produtos de comércio in-
ternacional; é o equivalente paquistanés de Nova York,
Chicago ou Los Angeles™?. As empresas de transporte
naval e de caminhoes em Karachi empregam um nime-
ro significativo de radicais e de outros homens jovens
suscetiveis ao recrutamento criminoso ou extremista®>,
Essa base industrial é, também, uma fonte primordial
de arrecadacao de fundos para o Taliba paquistanés
e outros grupos extremistas por meio de extorsao e
de outras atividades criminosas**. A doutrina sobre
operagdes urbanas especifica que a for¢a destrutiva
precisa ser altamente seletiva, minimizando o impacto
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no maior ambiente urbano®®. No entanto, em qualquer
cidade onde o governo legitimo é ineficaz e incapaz de
proporcionar os servicos bésicos, as redes criminosas e
outras redes ndo oficiais sdo, inevitavelmente, rapidas
em preencher essa lacuna e, assim, exercer bastante
influéncia e controle sobre a populagao®. Infelizmente,
presumindo que a forca conjunta possa identificar e
coibir essas redes onde existem, o emprego da forca
letal contra esses grupos adversdrios interconectados
terd, inevitavelmente, um significativo impacto nega-
tivo no ambiente e na populagao circunvizinha. Isso
decorre do fato de que a aplicac¢do de uma forga letal
contra qualquer grupo inimigo ou sua base de apoio
em uma megacidade como Karachi tem o potencial

de causar grandes interrupg¢des nos servigos basicos.
Da mesma forma, pode-se esperar que interrupgdes
semelhantes no comércio regional e internacional resul-
tantes da forca letal provoquem os mesmos efeitos, que
atingiriam bem além da drea de operagdes imediata de
uma for¢a-tarefa conjunta.

Um Conceito para a Superioridade
no Ciberespaco

Embora o emprego da doutrina sobre as operagoes
urbanas conjuntas em combates nas megacidades seja
extremamente problematico, os comandantes das
forgas-tarefa conjuntas podem mitigar esses proble-
mas ao priorizar a conquista da superioridade no
ciberespaco e no espectro eletromagnético, para que
tenham liberdade de a¢io em todos os outros domi-
nios fisicos. Para explorar essas op¢oes, é necessario
estabelecer um conceito de como se caracterizaria a
superioridade no ciberespago na pritica. Esse conceito
seria muito semelhante ao conceito de superioridade
aérea, hd muito considerada um pré-requisito para a
liberdade de acdo nos outros dominios. A Publicacao
Doutrindria Conjunta 3-0, Operagdes Conjuntas (JP 3-0,
Joint Operations), observa que “o controle do espago
aéreo é um pré-requisito para o éxito das operagdes ou
das campanhas modernas” porque previne que os meios
aéreos inimigos interfiram nas operagdes em outros
dominios “assim facilitando a liberdade de acio™’”. No
entanto, como discutido anteriormente, a complexi-
dade do terreno fisico e humano em uma megacidade
pode significativamente diminuir as vantagens obtidas
pela superioridade aérea. Para mitigar isso, a superio-
ridade no dominio do ciberespaco pode estabelecer as
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condigoes para a liberdade de acao amiga nos outros
dominios. Conceitualmente, para que uma forca-tarefa
conjunta obtenha a superioridade no ciberespago em
uma megacidade, precisa ser capaz de monitorar e
coletar a preponderancia do trifego de comunicagoes
digitais na drea de operagdes, acessar livremente as re-
des digitais do adversdrio e da nagdo anfitria e defender
redes amigas contra interferéncia de adversdrios ou
terceiros.

A doutrina conjunta atual define a superioridade no
ciberespago como “o grau de dominio do ciberespaco
por uma for¢a que permite a condugio segura e confia-
vel das operagodes por essa forga, e outras forgas terres-
tres, aéreas, maritimas e espaciais em um dado tempo
e lugar sem interferéncia impeditiva provinda de um
adversario” Tal defini¢ao repete, quase palavra por pa-
lavra, a definigao doutrindria da superioridade aérea®.
Nao obstante, esse conceito vai além disso, estabelecen-
do um conjunto de condigoes fisicas que podem ajudar
uma forga conjunta a avaliar seu grau de superioridade
no ciberespaco.

A capacidade de monitorar e coletar comunicagoes
digitais em uma drea de opera¢des em uma megacidade
é essencial para obter a superioridade no ciberespaco.
A incapacidade de ver o que passa pelo terreno digital
é semelhante a incapacidade de conduzir observacao
aérea em uma drea de operagdes fisica. A obtencao
disso exigird acesso a infraestrutura de comunicacoes
digitais da cidade, incluindo redes celulares e ligagoes a
internet. Exemplos de sistemas que sao capazes de fazer
isso ja existem.

Desde 2007, a Agéncia de Seguranga Nacional
(National Security Agency — NSA) tem mantido um
sistema, conhecido como Prism, que coleta o trifego de
comunicagdes de uma longa lista de importantes em-
presas provedoras da internet baseadas nos EUA, como
Google, Yahoo e Facebook. Essas empresas representam
uma grande parte do tréfego global da internet, e pro-
gramas como o Prism proporcionam pontos de acesso
valiosos ao terreno cibernético das megacidades por
todo o mundo®®. Da mesma forma, a NSA tem acesso a
redes celulares por todo o mundo, muitas das quais sao
propriedades de empresas baseadas nos EUA, por meio
de acordos anteriores®. Esses acordos com fornecedores
de internet com e sem fios abrangem a grande maioria
das comunicagoes digitais em qualquer megacidade. O
restante do “terreno” cibernético que é inacessivel por

meio de acordos existentes precisara ser acessado clan-
destinamente, por meio de uma mirfade de ferramentas
de hacking na NSA e no Comando Cibernético dos EUA.
A obtencio de acesso a essas redes de comunicacdes
negadas é um componente essencial para conseguir a
superioridade do ciberespaco durante um conflito.

As redes de comunicagdes digitais que a forga con-
junta ndo pode acessar fornecem liberdade de a¢ao ao
adversdrio em uma megacidade, a0 mesmo tempo que,
também, proporciona oportunidades para ele impedir
a liberdade de agao dos EUA. Essas podem ser redes
pertencentes a insurgentes ou organizagdes criminosas,
ou uma rede de comunicagdes controlada pelo governo
de um estado-nacéao hostil. Na analogia com a supe-
rioridade aérea, o equivalente seria uma parte da area
de operagdes que sao cobertas por sistemas de defesa
antiaérea e, assim, inacessivel para as forcas amigas sob
a doutrina atual.

A revolugao libia, de 2011, proporciona um exem-
plo do impacto de ciberespaco negado quando grupos
insurgentes utilizaram ferramentas disponiveis no
mercado para criar suas proprias redes de comunica-
¢coes digitais para desbordar a repressao da internet
feita pelo regime de Muammar Gaddafi. Ao estabelecer
essas redes independentemente da estrutura de comu-
nicagoes digitais existentes na Libia, os grupos revolu-
ciondrios conseguiram obter financiamento, influenciar
a opinido internacional, transmitir informagdes sobre
alvos aos centros de Inteligéncia da OTAN e evitar as
capacidades de espionagem digital do regime®".

Embora o regime Gaddafi talvez nao seja um exem-
plo de comportamento moral, sua situagdo militar por
toda a revolugao ressaltou que a capacidade de acessar
as redes do adversdrio é um componente essencial para
conseguir a superioridade no ciberespago durante con-
flitos modernos. Embora o regime tivesse reconhecido
essa necessidade vital e conseguido sucesso limitado em
hackear as chamadas de Skype e outras comunicagdes
digitais circulando por meio das redes insurgentes,
seus esfor¢os chegaram demasiadamente tarde e em
quantidade insuficiente para lidar com o apoio propor-
cionado pela OTAN para os grupos revoluciondrios™.
Independente disso, o exemplo da Libia demonstra que
sem acesso as redes inimigas, a for¢a conjunta nao pode
obter superioridade e liberdade de agdo no ciberespago
porque o terreno cibernético negado proporcionard a
um dado adversario um meio para obstruir as fun¢des
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de combate conjuntas dos
EUA ao mesmo tem-

Po que capacita as suas
proprias.

Entendendo
a Megacidade
por meiode
Megadados

Um segundo fator
principal na dominancia
do ciberespaco serd a
vantagem relativa obtida
pela eficicia das técnicas
de coleta de dados. Uma
técnica emergente que
exercera um papel cada
vez mais importante é a
coleta de megadados, ja
que é quase impossivel
para uma forca-tarefa
conjunta avaliar e en-
tender efetivamente o
ecossistema complexo da
megacidade sem depen-
der de enormes quantida-
des de coleta e analise de
dados digitais. Segundo a
doutrina atual, a con-
dug¢io de uma avaliagao
sistemiatica do ambiente
urbano é o primeiro
principio fundamental
das operagdes urbanas.
A doutrina declara que
um entendimento do
ambiente urbano é a base
para o planejamento e a
execucdo de operagdes
dentro dele*’. A avaliagdo
e o entendimento de uma
megacidade de forma
abrangente e eficaz por
meio do uso de métodos e
ferramentas estabelecidos
¢ uma tarefa extrema-
mente intimidante. No
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Integrantes da Forga-Tarefa Ranger se abrigam ao lado de prédios perto do local de acidente de um
helicéptero, em Mogadicio, Somalia, 3 Out 93. Essa foi a Unica foto liberada do campo de batalha
durante o combate. (Exército dos EUA)

A Forga-Tarefa Rangere a
Batalha de Mogadicio

Entre 3 e 4 de outubro de 1993, uma forca-tarefa conjunta de operagées especiais combateu
uma longa batalha pelas ruas densamente povoadas de Mogadiscio, Somdlia, depois que sua missao
de capturar importantes integrantes da milicia liderada por Mohamed Farrah Aidid encontrou forte
resisténcia e uma parte da forca-tarefa ficou imobilizada no centro da cidade. As ligdes aprendidas
pela Forca-Tarefa Ranger pressagiam até maiores desafios no futuro para as forgas dos EUA que
encaram a perspectiva de combate em ambientes urbanos e megacidades.

A Forga-Tarefa Ranger incluia unidades do 3° Batalhdo de Rangers (Comandos), do 1° Destaca-
mento Operacional-Delta das Forgas Especiais, do 160° Regimento de Operagées Especiais Aéreas
e outros elementos de operagdes especiais da Forga Aérea e da Marinha. Ela recebeu a missao de
capturar Aidid e desmontar sua organizagdo, a Alianga Nacional Somali. Em 3 de outubro, ela enviou
uma forga de 19 aeronaves, 12 veiculos e 160 militares para prender dois comandantes de alto nivel
da organizagao Aidid.

A missdo comegou bem, com a rapida captura dos dois chefes da milicia, embora um soldado
ranger tenha se ferido durante uma queda do helicéptero, enquanto realizava um “fast-roping” (de-
scida répida de corda). Contudo, uma grande multiddo composta por milicia armada e civis, incluin-
do mulheres e criangas, convergiram rapidamente para o local, congestionando as ruas e bloquean-
do a extragao do militar ferido e dos dois milicianos por meio de um comboio terrestre. A situagao
se degenerou ainda mais ap6s dois helicdpteros terem sido abatidos por granadas de langa-rojao.
A forca-tarefa foi compelida a defender a si mesmos e aos tripulantes sobreviventes do helicéptero
no local da queda, durante a noite inteira.

Depois de uma noite repelindo ataques de somalianos, o grupo conseguiu escapar com a ajuda
de um comboio de resgate composto pela 10° Divisao de Montanha e por forgas malaias e paquis-
tanesas. No final, 18 integrantes da forca-tarefa morreram e mais 84 foram feridos; um soldado
malaio foi morto e 10 feridos; e dois militares paquistaneses foram feridos. As estimativas das baixas
somalianas variam de 300 a 500 mortos e 700 feridos'.

Desde entao, as forgas dos EUA tém lutado batalhas significativas em areas urbanas do Iraque
e do Afeganistao, reforcando e acrescentando novos ensinamentos as licdes aprendidas na Somélia
relacionadas com o combate urbano. Essas liges devem ser adaptadas e empregadas para prepa-
rarem as forcas dos EUA para combates futuros em muiltiplos dominios, nas megacidades.

Observagio

1. As estimativas das baixas variam; os dados aqui vém de U.S. Forces, Somalia After Action Report and Historical Overview:
The U.S. Army in Somalia, 1992-1994 (Washington, DC: U.S. Army Center for Military History, 200).



entanto, megadados — a capacidade de coletar, analisar
e correlacionar enormes quantidades de informagodes
em maneiras inovadoras para produzir discernimentos
uteis — pode prover as for¢as-tarefa conjuntas um con-
junto de ferramentas vital para entender o ambiente
da megacidade®. Por exemplo, o governo da Cidade de
Nova York estabeleceu uma forga-tarefa de andlise de
dados, em 2009, para determinar como usar os grandes
centros de armazenamento de dados da cidade para
melhorar a eficdcia da administracado municipal. Essa
forca-tarefa coletou e analisou informacdes que variam
desde registros fiscais a reclamagdes sobre roedores
para mais eficientemente tratar com as praticas de
habita¢ao ilegal e melhorar a seguranga publica®. Os
dados usados pela forca-tarefa ja existiam em uma am-
pla variedade de bancos de dados municipais — sim-
plesmente precisavam ser agregados, correlacionados e,
depois disso, analisados para produzir discernimentos
ateis. Da mesma forma, no ambiente urbano atual, a
grande maioria de individuos e institui¢des é conectada
por meio de redes de comunicagoes digitais, propor-
cionando uma profusao de dados que permitem um
melhor entendimento do ambiente.

Semelhante a for¢a-tarefa analitica da Cidade
de Nova York, uma for¢a militar, operando em
um ambiente de megacidade e usando megadados,
pode coletar e analisar enormes quantidades de
dados digitais gerados diariamente. Essa capacidade
ainda nascente, que é referenciada na comunidade
de Inteligéncia militar como a exploracao de redes
de computadores (computer network exploitation
— CNE), pode fornecer uma ferramenta essencial
para entender melhor o ecossistema sociopolitico e
econdmico da megacidade. Atualmente, redes mé-
veis de banda larga (“terceira geracao” [3G] e acima)
atingem 84% da populagao global e as subscri¢oes de
banda larga mével estdo crescendo a taxas de dois
digitos ao ano nos paises em desenvolvimento®®.
Considerando que individuos utilizam redes moveis
de banda larga para uma ampla variedade de ativida-
des — incluindo mensagens de texto, e-mail, tran-
sacOes bancarias, noticias e interagdo por meio da
midia social — esses dados, quando adequadamente
agregados e analisados, podem proporcionar discer-
nimentos sobre tudo, desde padrdes de movimen-
to a opinido publica e ao funcionamento de redes
criminosas.

Com uma parte significativa da populagao de uma
megacidade acessando a internet diariamente por meio
de um dispositivo portatil com georreferenciamen-
to, uma for¢a-tarefa conjunta com superioridade no
ciberespaco pode coletar e analisar uma profusao de
pontos de referéncia para obter discernimentos sobre
o ambiente da megacidade e do sistema de sistemas
operando dentro dela.

Além da atividade digital dos individuos e das redes
humanas, a atividade digital de uma cidade e de gover-
nos nacionais pode ajudar a formar um entendimento
detalhado do ambiente da megacidade. Cada vez mais,
os governos por todo o mundo proporcionam servigos
e informacodes a seus cidadaos por meio da internet.
Embora a conectividade de cada um dos governos varie
por todo o mundo, todos os 193 Estados-membros das
Nagoes Unidas tém um grau de presenca on-line®’. Nas
cidades densamente interconectadas, onde a maioria da
populacao tem acesso a internet, é razoavel presumir
que as entidades do governo utilizem redes digitais para
coletar e processar uma grande quantidade de dados.
As redes de comunicacdes e os bancos de dados do
governo conterdo, cada vez mais, grandes quantidades
de informagdes relacionadas com a aplicacao da lei,
servicos publicos, finangas governamentais e infraestru-
tura publica. Uma for¢a conjunta com superioridade
no ciberespago pode acessar e analisar esses dados,
fornecendo camadas adicionais de conhecimento sobre
a megacidade e seus habitantes.

Embora a exploracao de redes de computadores
tenha o potencial de prover um nivel de entendimento
sem precedentes do ambiente de megacidades, uma
forca-tarefa conjunta precisa possuir a superioridade no
ciberespaco para coletar, analisar e colher discernimen-
tos desse recurso valioso. A coleta dos dados necessa-
rios das atividades digitais individuais e institucionais
exige acesso a maioria das redes celulares e da internet
na drea de operagdes, como esbocado anteriormente
no conceito proposto sobre a superioridade no cibe-
respaco. Além disso, muito do processo de coletar e
analisar os megadados é automatizado com ferramen-
tas de software jd existentes, capazes de criar um fluxo
automatico e continuo de informacdes aos analistas
de Inteligéncia®®. Essa dependéncia da automatizagio,
junto com uma grande capacidade de armazenagem
de dados, ¢, inquestionavelmente, necessdria devido
ao enorme volume de informagdes a ser coletado e
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analisado. No entanto, a expansao da presenca digital
de uma forga-tarefa conjunta e a crescente dependéncia
de softwares para andlise também ampliam sua vulne-
rabilidade aos ciberataques de adversarios. Portanto,

a superioridade no ciberespaco exige ndo apenas a
capacidade de acessar as redes de comunicagoes digi-
tais, mas também de defender as redes amigas contra
ataques e interferéncias.

Embora a exploragao de redes de computadores seja
uma ferramenta necessdria para entender o ambiente
complexo das megacidades, uma for¢a-tarefa conjunta
nao pode aproveitar essa capacidade a menos que tenha
conseguido primeiro a superioridade no ciberespago.

Preparando o Campo de Batalha nas
Megacidades

Junto com o emprego de capacidades cibernéticas
para melhor avaliar e entender o ecossistema complexo
da megacidade, as forcas-tarefa conjuntas precisarao
preparar o espago de batalha da megacidade ao utilizar
as ferramentas do ciberespaco e do espectro eletro-
magnético para criar efeitos nos dominios fisicos. Essas
capacidades cibernéticas e eletromagnéticas, quando

A 2° Tenente Stephanie Stanford, Chefe de Desenvolvimento
Cibernético, e pracas do 90° Esquadrao de Operagdes de Infor-
magao realizam operagdes cibernéticas na Base Aérea Lackland,
Texas, 01 Ago 12. (Boyd Belcher, Forca Aérea dos EUA)

utilizadas para criar efeitos no campo de batalha, sao
denominadas fogos ndo letais. O conceito nascente
do combate em multiplos dominios adota essa ideia,
promovendo o emprego de “capacidades através de
dominios” para criar e explorar as “janelas” cronolégicas
de vantagem®.

O conceito do combate em multiplos dominios,
embora perspicaz, abrangente e aplicdvel a uma
ampla gama de diferentes ambientes operacionais,
precisa, ndo obstante, ser adaptado as caracteristicas
singulares manifestadas em cada um dos dominios.
Consequentemente, conforme as contingéncias urbanas
emergem, o conceito do combate em multiplos domi-
nios precisa ser adaptado ao ambiente da megacidade,
que é tinico e que combina grandes espacos, terreno fisi-
co complexo e restritivo e densas aglomeragdes huma-
nas. Um aspecto comum proporcionado pelas caracte-
risticas da megacidade é o forte potencial para negar e
interferir na liberdade de agdo dos EUA nos dominios
fisicos da terra, do mar e do ar. As caracteristicas fisicas
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e populacionais da megacidade “montam o baralho”
contra as forgas terrestres dos EUA, desde o inicio. Em
tal ambiente, antecipadamente, somente no dominio do
ciberespaco pode a forca conjunta contar com a liber-
dade de a¢do sem as interferéncias endémicas devidas
aos obstaculos fisicos que impedem movimento, natu-
rais do ambiente da megacidade. Portanto, a superiori-
dade no ciberespago proporciona a for¢a conjunta um
meio para moldar o campo de batalha fisico a seu favor,
ao empregar ferramentas cibernéticas como facilitado-
res principais para as a¢des nos dominios fisicos, fazen-
do com que a obtencao da superioridade no ciberespa-
o seja um pré-requisito para a condugao de operagoes
nos dominios fisicos. Por exemplo, grandes dreas, com
um labirinto complexo de ruas e prédios, densamente
habitadas por civis, fardo com que o combate terrestre
seja extremamente dificil sem assisténcia cibernética.
Como ilustrado na Batalha de Mogadicio, um ambiente
urbano superpovoado pode significativamente poten-
cializar as capacidades das forcas inimigas para negar
liberdade de acdo as forcas dos EUA?.

Considerando que os aspectos fisicos e a populagao
das megacidades colocam as forgas terrestres dos EUA
em grande desvantagem desde o inicio, a superioridade
no ciberespago proporciona a forca conjunta um meio
de preparar o campo de batalha fisico em seu favor.
Para mitigar os problemas dos ambientes fisicos nas
megacidades em engajamentos futuros, as unidades ter-
restres precisardo empregar fogos ndo letais junto com
a coleta de informacdes no ciberespaco e no espectro
eletromagnético para identificar e criar vias de acesso,
identificar alvos, isolar objetivos e acidentes capitais e
neutralizar as capacidades inimigas. Além disso, uma
forca conjunta com superioridade no ciberespaco,
operando em uma megacidade, pode moldar o campo
de batalha fisico por meio de efeitos nao letais, como
a transmissdo de mensagens falsas aos combatentes
e comandantes inimigos; a localizagao de concentra-
¢oes de tropas inimigas; a transmissao de mensagens a
populacio geral; o rompimento de redes de comunica-
¢oes em uma area do objetivo; a interrupgao de tran-
sagdes financeiras e operagdes logisticas entre as redes
inimigas; a geolocalizagao ou o bloqueio de aparelhos
(eletronicos] inimigos; o corte de eletricidade em uma
drea do objetivo; e a orientagao das for¢as de seguranga
da nagdo anfitria (de forma ostensiva ou clandestina),
para citar somente alguns exemplos.

Problemas Adicionais Relacionados
as Megacidades Maritimas

Ao considerar os problemas comuns relacionados a
como lidar com o combate urbano nas megacidades, é
importante constatar que um nimero significativo das
megacidades do mundo é localizado em 4reas litorais
populosas, o que cria desafios operacionais adicionais
que uma for¢a maritima precisa superar com capacida-
des cibernéticas. Por exemplo, os espacos maritimos ao
redor das megacidades como Mumbai e Lagos, Nigéria,
sdo extremamente congestionados com barcos de pesca,
cargueiros e navios de passageiros e sao, frequentemen-
te, sedes de redes de contrabando e de pirataria. As
forgas adversdrias podem aproveitar esse ambiente lito-
raneo congestionado para prejudicar opera¢des mariti-
mas conjuntas de varias formas, incluindo observagao
clandestina, interferéncia eletrénica nos sistemas de
comunicagdo, obstrugdo de linhas de opera¢des mari-
timas e resisténcia armada contra operagodes anfibias.
Consequentemente, da mesma forma que as forgas
terrestres em uma megacidade podem ser envolvidas
rapidamente por enxames de multidoes em ruas estrei-
tas, as for¢as maritimas podem facilmente perder sua
liberdade de acdo em um espago litordneo densamente
povoado onde é quase impossivel identificar e isolar as
forgas adversarias.

A drea litoranea de uma megacidade representa
quase tantas barreiras fisicas quanto a area terrestre,
e as forgas maritimas conjuntas precisam aproveitar a
liberdade de a¢ao no dominio do ciberespaco para su-
perar obstaculos e atritos no dominio fisico maritimo.
Para contar com a liberdade de manobra nessa desa-
fiadora zona litoranea, as forgas maritimas precisam
empregar fogos nao letais para obter efeitos, como a
identificacao de redes adversarias escondidas no trafego
maritimo civil, a manipulagao ou a interrupcao de
comunicagdes inimigas, a manipulagdo ou a interrup-
¢ao de sistemas de navegacao inimigos, a transmissdo de
instrucdes ou mensagens enganosas a embarcagodes civis
e o corte de comunicagdes e de redes elétricas em terra
antes de uma assalto anfibio.

As Operagoes Aéreas sobre as
Megacidades

As caracteristicas do ambiente da megacidade
capacitam, também, as forcas adversarias a contornar e
enfraquecer o poder aéreo dos EUA, fazendo com que
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seja necessario fazer uso de fogos nao letais para empre-
gar meios aéreos com eficiéncia. Independentemente
do grau de superioridade aérea que uma forga-tarefa
conjunta disponha acima de uma megacidade, a natu-
reza do ambiente fisico no terreno faz com que muitas
operacgdes aéreas sejam proibitivamente dificeis de
executar. Prédios altos e altamente concentrados e ruas
estreitas inibem a observag¢do aérea e a populacao civil

CIBERESPAGO

a forca conjunta a entender e moldar o espaco de
combate através de todos esses trés dominios fisicos.
No entanto, uma for¢a-tarefa conjunta nao pode
fazer isso sem a superioridade no ciberespago. A
forca conjunta precisa ter a liberdade de agao no
ciberespago na drea de operagdes das megacidades
para coletar, analisar e aproveitar, com eficiéncia, os
dados e sinais eletronicos. Isso faz a superioridade

.. as unidades terrestres precisardo empregar fo-
gos ndo letais junto com a coleta de informagdes no
ciberespaco e no espectro eletromagnético para
identificar e criar vias de acesso, identificar alvos,
isolar objetivos e acidentes capitais e neutralizar as

capacidades inimigas.

e outras preocupagdes com efeitos colaterais limitam o
emprego de fogos aéreos, deixando os meios aéreos, em
grande parte, ineficazes. Além disso, o terreno urbano
densamente construido proporciona amplas cobertas e
abrigos para os sistemas de defesa antiaérea inimigos.

Para superar esses problemas, as for¢as conjuntas com
a superioridade no ciberespago podem empregar fogos
nao letais e coleta de Inteligéncia no ciberespago para
interromper os sistemas de detec¢do de defesa antiaérea;
localizar e manter contato com alvos antes de engaja-los;
conduzir observagio e reconhecimento eletrénicos do
ar; conduzir manipula¢do ou interrupgao das comunica-
¢oes inimigas do ar; e muitas outras agdes que preparam
o campo de batalha fisico em uma megacidade.

Conclusées e Recomendagées

Os dados demograficos e as tendéncias de seguran-
ca global fazem com que seja provavel que as Forgas
Armadas dos EUA se encontrem eventualmente em
operagdes em megacidades, um ambiente operacional
distinto em que os Estados Unidos possuem experién-
cia muita limitada. As caracteristicas fisicas tipicas
da megacidade — grandes espagos estratificados com
terreno urbano complexo e populagdes extremamente
densas — fazem com que seja possivel para adversérios
diminuir ou e negar aos EUA a liberdade de acao na
terra, no mar e no ar.

No ambiente das megacidades, as capacidades
cibernéticas e do espectro eletromagnético ajudarao

no ciberespago um pré-requisito operacional essen-
cial para as operagdes militares em megacidades,
substituindo a superioridade aérea. Para empregar
eficazmente esse conceito operativo, contudo, a for¢a
conjunta precisa ajustar sua doutrina e organizagao.

A exploracao de redes de computadores tem o
potencial de garantir que os comandantes da forca
conjunta entendam completamente o ambiente espe-
cialmente complexo das megacidades. As empresas de
tecnologia ja estao explorando os megadados da mesma
maneira para entender o mundo e fazer com que as
empresas e os governos sejam mais eficazes. Contudo,
para essa capacidade ser bem-sucedida, as Forgas
Armadas dos EUA e a comunidade de Inteligéncia pre-
cisam adotar uma postura mais adequada para adaptar
as ferramentas tecnoldgicas que o setor privado conti-
nua rapidamente a desenvolver. O Departamento de
Defesa precisa significativamente revisar suas normas
de inovacao e de aquisi¢do de tecnologia das informa-
¢oes, instituindo um modelo de aquisi¢ao determinado
pelos avancos tecnoldgicos, além do modelo existente
de aquisi¢ao por demanda®'.

Parece que o Comando de Instrugao e Doutrina
dos EUA compreendeu completamente a capacidade
das atividades cibernéticas e eletromagnéticas para
entender e preparar o espaco de batalha fisico, como
demonstrado pelo desenvolvimento do conceito de
combate em multiplos dominios. O conceito abran-
gente de conduzir agdes em um dominio para obter
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vantagens em outro é uma modernizag¢ao natural das
operagdes tradicionais das armas combinadas.

A partir daqui, toda a for¢a conjunta precisa enten-
der e adaptar esse conceito operativo, com a Marinha
e a Forca Aérea revisando e influenciando o conceito
para garantir que realmente seja um conceito conjunto.
Mais importante ainda, conforme o combate em mul-
tiplos dominios seja incorporado na doutrina futura, a
lideranca da for¢a conjunta precisa enfatizar que isso é
um conceito amplo e abrangente que precisa ser apro-
priadamente adaptado para se encaixar em ambientes
operacionais especificos.

Ao incorporar o conceito de combate em multi-
plos dominios, a doutrina conjunta precisa levar em
conta os problemas representados pelo combate em
uma megacidade. As edi¢oes futuras da JP 3-06 devem
conter uma parte dedicada as caracteristicas singulares
das megacidades, os desafios representados por elas nos
dominios fisicos e as op¢des para derrotar esses pro-
blemas no dominio do ciberespago. As edi¢des futuras
das publicagdes doutrindrias sobre operagoes conjuntas
devem incentivar a superioridade no ciberespago como
um pré-requisito operacional para operagdes em me-
gacidades, em vez de promover a superioridade aérea
como uma pré-condi¢io universal para as operacoes
em todos os ambientes.

Finalmente, considerando a crescente capacidade
do ciberespaco e do espectro eletromagnético para
influenciar os dominios fisicos, as for¢as-tarefa con-
juntas de nivel operacional devem estabelecer um
comando cibernético das forcas conjuntas semelhante
aos ja existentes comandos dos componentes aéreo,
terrestre e maritimo. Atualmente, as operagoes ocor-
rendo no dominio do ciberespaco e através do espectro

eletromagnético se encaixam em uma variedade de
fungdes compartimentalizadas, organizadas diferente-
mente entre todas as For¢as Singulares. Os militares das
especialidades de Comunicagoes, Inteligéncia de Sinais,
Guerra Eletrénica, Operagdes de Informagao e Guerra
Cibernética operam e funcionam no ciberespaco e no
espectro eletromagnético. Um comando conjunto do
componente cibernético, com um comandante e um
estado-maior especifico, garantird que as atividades

no ciberespaco e no espectro eletromagnético sejam
sincronizadas e todos os conflitos sejam removidos por
toda a drea de operacoes da forca-tarefa, bem como
proporcionard um vinculo essencial entre a forca-tarefa
e o Comando Cibernético dos EUA.

O Naval War College dos EUA testou esse conceito
durante um jogo de guerra, em 2014, e determinou que
hd um requisito vélido para um comando do compo-
nente cibernético®®. Considerando que isso é ainda
um conceito nascente e pouco desenvolvido, a for¢a
conjunta precisa continuar a testar e refinar o modelo
de um comando cibernético conjunto.

Da mesma forma que a superioridade aérea
emergiu como um pré-requisito operacional por todo
o Século XX, a superioridade no ciberespaco deve
aparecer durante o Século XXI. A doutrina conjunta e
os conceitos operacionais atuais reconhecem e levam
em conta a importéncia do dominio do ciberespaco.
Contudo, quando as For¢as Armadas dos EUA forem
pedidas a lutar e vencer em uma megacidade densa-
mente povoada e altamente interconectada, o reco-
nhecimento da importancia da guerra cibernética nao
sera suficiente — os comandos operacionais no
esfor¢o para vencer no terreno terao de vencer,
primeiro, o combate digital. |
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