As Acoes e Métodos

Russos contra os
EUA e a OTAN

Maj Collins Devon Cockrell, Exército dos EUA

Russia tem tentado derrubar a ordem euro-
peia pés-Guerra Fria com uma agressiva cam-
panha de guerra de informacao nos dltimos
anos — a ponto de o documento European Command
Posture Statement (“Relatério de Situacio do Comando
dos EUA para a Europa) em traducao livre) de 2017
identificar a Russia como principal ameaca, afirmando
que ela “busca enfraquecer o sistema internacional e
desacreditar aqueles que o criaram no Ocidente™. Em
janeiro de 2017, o Alte Esq (Reserva) James Mattis,
entdo nomeado como Secretdrio de Defesa, declarou
que a Rassia era a ameaga nimero um aos Estados
Unidos da América (EUA) e estava empenhada em um
continuo esfor¢o para “romper a alianca do Atlantico
Norte™. Em seu discurso em Munique, em 2007, o
Presidente Vladimir Putin declarou que a Russia ia
executar uma politica externa que nao reconheceria
mais um sistema unipolar liderado pelos EUA’. Putin
afirmou, publicamente, que o Ocidente, especificamen-
te os EUA, estava tentando transformar a Rudssia em
um fraco Estado “vassalo” e impedindo que ela reivin-
dicasse seu lugar de herdeira do papel de contrapeso da
Uniao Soviética no mundo®. Pode-se resumir a visio de
mundo hiperbdlica e agressiva da elite governante russa
com os comentarios, segundo noticiados, de Andrey
Krutskikh, assessor sénior do Presidente Putin, em uma
conferéncia em Moscou, em fevereiro de 2017:
Vocés acham que estamos vivendo em
2016. Nao, nés estamos vivendo em 1948. E
sabem por qué? Porque, em 1949, a Uniao
Soviética conduziu seu primeiro teste com
a bomba atémica. E se, até aquele mo-
mento, a Unido Soviética estava tentando

chegar a um acordo com o [Presidente

Harry] Truman para proibir as armas nu-

cleares e os norte-americanos nio estavam

nos levando a sério, em 1949, tudo mudou

e eles comegaram a falar conosco em pé de

igualdade®.

Como reflexo di-
reto disso, a Russia
vem intervindo em
sistemas politicos por
toda a Europa a fim de
desestabilizar tanto os
Estados democréticos
mais recentes quanto
os ja consolidados. O
objetivo declarado de
Putin é a restauracio da
“Grande Russia”®. Este
artigo apresenta uma
breve visao geral das
doutrinas de Operagoes
de Informagao (Op
Info) dos EUA e
da Organizacao do
Tratado do Atlantico
Norte (OTAN),
comparando-as com
uma analise atual dos
conceitos russos de guer-
ra de informacio’. Essa
visao geral visa a escla-
recer o leitor acerca de
importantes diferencas

O Maj Collins Devon
Cockerell, do Exército

dos EUA, € o Oficial de
Operacdes do 7° Grupo de
Operagdes Psicoldgicas, em
Mountain View, na Califérnia.
Possui os titulos de mestra-

do em Ciéncia Politica pela
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mestrado em Arte e Ciéncia
Militar pelo US. Army
Command and General Staff
College, em Fort Leavenworth,
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mente, como coordenador
de curso e instrutor do Curso
de Qualificagao para Oficiais
de Operagoes Psicoldgicas

no John F. Kennedy Special
Warfare Center and School,
em Fort Bragg, na Carolina do
Norte; em missdes na Coreia;
e em missdes no Iraque, como
engenheiro, em 2004, e como
comandante de destacamento
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em doutrina, capacidade e propdsito, de modo que os
atores ocidentais tenham um sélido entendimento,
como base para a tomada de decisdes.

A doutrina dos EUA define Operagoes de
Informagdo como ‘o emprego integrado, durante as
operagdes militares, das capacidades relacionadas a
informagao [CRI], em conjunto com outras linhas
de operagdes, para influenciar, abalar, corromper ou
usurpar o processo decisorio dos adversarios e po-
tenciais adversdrios, ao mesmo tempo protegendo o
nosso”®. Essas CRI incluem as Operagdes de Apoio
a Informacao (Op Ap Info) [military information
support operations — MISO), Operacoes Cibernéticas,
Guerra Eletrénica (GE), Dissimulagao Militar,
Operagdes Civil-Militares e Comunicagdo Social’.
Como uma fungao de coordenag¢io no campo de dis-
seminar e moldar informacoes, a Op Info é uma parte
essencial de todas as operagdes ofensivas, defensivas e
de estabilizacao. Na doutrina norte-americana, o es-
forco principal de influenciar os ptblicos-alvo estran-
geiros fica a cargo das forcas de Operagoes Psicologicas
(Op Psc) que desempenham as Op Ap Info. Segundo a
doutrina, as forcas de Op Psc ficam incumbidas de:

elaborar e transmitir mensagens e conceber
acoes para influenciar grupos estrangeiros
especificos e promover temas para mudar as
posturas e comportamentos desses grupos. As
Op Ap Info também podem degradar o poder
de combate do inimigo, reduzir a interferén-
cia civil, minimizar os danos colaterais e au-
mentar o apoio da populag¢do as operagdes™.

As agdes e programas de Op Info dos EUA e do
Ocidente para responder as a¢oes russas tém au-
mentado desde a anexac¢do da Crimeia, tomada da
Ucrania. Os Estados-membros da OTAN reconhe-
ceram a crescente ameaca dos esfor¢os russos para
influenciar questdes politicas internas e exacerbar
divisdes. Contudo, esses programas ocidentais sao de
uma ordem inferior a atividade russa, devido ao poder
da influéncia corruptora da Rassia. Uma parte central
da estratégia dos EUA e da OTAN consiste no apoio
e desenvolvimento de organizagdes que analisam
ameacas na dimensdo informacional e fazem reco-
mendagdes aos governos, for¢as armadas e coalizoes
ocidentais. Por exemplo, em 2014, a OTAN apro-
vou o estabelecimento do Centro de Exceléncia de
Comunicagdes Estratégicas da OTAN (StratCoE) em

Riga, na Letonia''. Essa organizagdo estd encarrega-
da de combater o extremismo violento e a influéncia
hostil, especialmente na area dos Estados Balticos.
Ela produziu uma grande quantidade de analises das
atividades russas em todo o continente. Embora nao
seja uma parte formal da estrutura de comando da
OTAN, o StratCoE serve como um tipo de institui-
¢ao de pesquisa sobre influéncia para a organizacao,
incumbido de “contribuir para o processo de comu-
nicacao da Alianga por meio do fornecimento de
analises detalhadas, assessoramento oportuno e apoio

”12 Tem como foco entender o extremis-

prético [...]
mo e as influéncias hostis, assim como apoiar o plano
de comunicagoes estratégicas do Comité Militar da
OTAN e a doutrina da Alianga. Um dos mais notd-
veis pesquisadores trabalhando para organismos da
OTAN, Keir Giles também elaborou anilises oficiais
da organizacao, incluindo o documento “Handbook of
Russian Information Warfare” (“Guia sobre a Guerra
de Informacao Russa), em traducao livre), de 2016™. O
StratCoE é um efetivo apoio aos membros da OTAN
com respeito a questdes relacionadas ao extremismo e
a agdes russas contra a Europa.

A doutrina da OTAN sobre Op Psc se enquadra
na doutrina de Op Ap Info dos EUA. Emprega termos
semelhantes para conceitos-chave, como target audience
ana[ysis, ou “andlise do publico-alvo] o processo anali-
tico pelo qual se identifica a populagao ou grupo mais
util para se obter uma mudanca comportamental em
apoio aos requisitos da missao e contribuir aos objeti-
vos do comandante'®. As limitagdes a capacidade da
OTAN para responder as acdes russas nao represen-
tam uma deficiéncia doutrindria, e sim o problema de
29 Estados-membros terem de coordenar uma tnica
e oportuna resposta em um ambiente informacional
extremamente mutdvel. Salvo em caso de uma decla-
racgdo de hostilidades contra membros da OTAN, os
processos para acoes de Estados-membros por meio
dos comités militares que coordenam as atividades nao
tém como se equiparar a acao unificada da ditadura
russa. Os Estados-membros da OTAN reconheceram
a crescente ameaga dos esfor¢os russos para influenciar
suas questoes politicas internas e exacerbar divisoes.
Em seu depoimento perante a Comissao de Inteligéncia
do Senado dos EUA, em junho de 2017, Constanze
Stelzenmiiller, da entidade Brookings Institution,
afirmou que o objetivo da guerra de informagao russa
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é “desestabilizar o pro-
jeto europeu de dentro
para fora: desmantelar
décadas de progresso
rumo a construcao de
uma Europa democritica
completa, livre e pacifi-
ca”*®. Em abril de 2017,
nove Estados-membros
da Uniao Europeia e da
OTAN concordaram em
criar uma organizagao
combinada para a coope-
ragdo ativa no “combate

a guerra hibrida) com
sede em Helsinki'®. A
atual lei National Defense
Authorization Act (“Lei
de Autorizagdo da Defesa
Nacional; em traducao
livre) autoriza um “Fundo
de Combate 4 Influéncia
Russa” de US$ 80 milhoes,
para apoiar “organizagoes
da sociedade civil e outras

"7, Houve uma

entidades
controvérsia apds essa
acdo do Congresso de exi-
gir uma iniciativa especi-
fica do governo dos EUA,
porque o Departamento
de Estado se recusou, até PREPARED BY THE
agosto de 2017, a fornecer TR O ECELEICE
um plano para empregar
as verbas por meio de
seu Global Engagement
Center®.

Dessa e de outras
formas, os Estados aliados europeus e da OTAN vém
coordenando suas respostas a esse conflito em curso
com a Russia na dimensao informacional. Contudo, as
estratégias de coalizoes sao bem mais dificeis de exe-
cutar que as de um ator unificado e autoritdrio como a
Russia. Além disso, o elemento essencial da doutrina de
influéncia e Op Psc dos EUA e da OTAN estd centrado
na exigéncia de que as mensagens persuasivas a serem

disseminadas se baseiem em informagdes verdadeiras

NATO STRATEGIC COMMUNICATIONS

A DIMENSAO INFORMACIONAL E A RUSSIA

ROBOTROLLING

sinia NATO
STRATCOM

A foto da capa da primeira edi¢do da revista Robotrolling 2017, do
Strategic Communications Centre of Excellence, da OTAN, repre-
senta, visualmente, a ascensao da automagio nas midias sociais. O
Strategic Communications Centre of Excellence é uma de dezenas
de institui¢des dedicadas a busca e anélise de informagées para as-
sistir os membros da OTAN em seu complexo processo decisério.
(Imagem de Robotrolling 1[2017], acesso em 8 set. 2017, http://
www.stratcomcoe.org/ robotrolling-20171.)

para influenciar o publico-alvo. Como afirma o manual
da OTAN, as “Op Psc devem se basear em informa-
coes verdadeiras. A utilizacio de informacdes falsas é
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contraproducente para a credibilidade e sucesso de lon-
g0 prazo das Op Psc”. Isso representa tanto um ponto
forte quanto uma limitacao. O ponto forte é a credibili-
dade e o poder que isso transmite, mas a limitacao é que
a Russia ndo tem essas restri¢oes as suas campanhas de
influéncia.

A visao da Russia sobre esse tipo de guerra é de que
ela pode comecar antes que hostilidades tenham inicio.
Conforme citado por Keir Giles em sua monografia
para o NATO Defense College, “Handbook of Russian
Information Warfare”:

Os russos utilizam informacdes desde um es-
tagio oculto, passando por seis fases de guerra,
até o restabelecimento da vitéria. O con-
fronto informacional é conduzido em todas
as fases, incluindo secretamente, na paz e na
guerra. Nossas doutrinas ndo nos permitem
fazer muitas dessas coisas até que o combate,
basicamente, comece?®.

O Presidente Putin e seus estrategistas militares
baseiam suas a¢des no que, na Russia, é denominado
‘querra de nova gera¢do” No documento Doutrina
Militar da Federagdo Russa, publicado pela primeira
vez em 2000, os “russos reconheceram a necessidade
de que suas forcas armadas operassem no ‘espago in-
formacional’ e a existéncia de ‘ameacas informacionais’
diante do Exército russo”®'. Para os EUA e a OTAN,
‘querra hibrida’ assim como ‘guerra de informagao
é o termo mais comumente empregado por analistas
militares e civis para descrever as atividades russas. A
doutrina dos EUA afirma que “uma ameaga hibrida é a
combinagao diversificada e dindmica de for¢a regula-
res, forgas irregulares e/ou elementos criminosos: to-
dos unificados para obter efeitos mutuamente benéfi-
cos”*?. Essa defini¢do condiz com a concepgio russa de
guerra de nova geragdo. Cabe notar que a visao russa
sobre esse tipo de guerra diverge da nogao de guerra
assimétrica como ferramenta de um oponente intrin-
secamente fraco contra um mais forte. A Russia vira
o conceito de ponta—cabega em relacdo aos antigos
Estados soviéticos. Emprega esses métodos hibridos
contra Estados mais fracos ou de poder de combate
equivalente para alcancgar objetivos da politica externa
ou militares. Tem como objetivo obter resultados po-
liticos decisivos com pouco ou nenhum poder militar,
mas estd pronta para empregar a for¢a militar sobre-
pujante, se necessdrio”?. Dessa forma, uma Alianca

como a OTAN estd em desvantagem, ndo s6 porque
consiste em uma estrutura de coalizao, mas porque
esses métodos hibridos ou assimétricos sao mais difi-
ceis de classificar como tendo cruzado o limiar de um
verdadeiro “ataque” contra um Estado-membro.

Desde 2012, a estratégia militar da Russia estd
centrada na “Doutrina de Gerasimov), extraida de
uma série de discursos e declaragdes do General
Valery Gerasimov, Comandante do Exército Russo.
Asideias do General Gerasimov sio sua sintese de um
tipo de guerra ndo convencional ou guerra assimétri-
ca. Esse método visa a criar uma “oposicao interna”
vidvel dentro de um Estado®*. Esse processo faseado
da guerra irregular russa, descrito na figura 1, é des-
crito de modo convincente por Charles K. Bartles, no
artigo “Getting Gerasimov Right] de 2016%°. [A versao
em portugués, intitulada “Para Entender Gerasimov’,
consta da edi¢ado brasileira de margo-abril de 2016 da
Military Review — N. do T.] Também foi citado no
documento “Little Green Men”: A Primer on Modern
Russian Unconventional Warfare (“Homenzinhos
Verdes’: Fundamentos da Guerra Nao Convencional
Russa Moderna), em traducio livre), do Comando de
Operagdes Especiais dos EUA, publicado em 2016%.

Como afirmou Gerasimov:

As proéprias “regras da guerra” mudaram. O
papel de meios nao militares para a conse-
cugao de objetivos politicos e estratégicos
cresceu, tendo, em muitos casos, ultrapas—
sado o poder da forca das armas em termos
de sua eficdcia®.

A abordagem de Gerasimov quanto a coordena-
cdo de agdes econdmicas, diplométicas e politicas,
aliadas a forca militar, assemelha-se ao antigo termo
‘guerra politica” para defini-las. E um termo que
surgiu durante a Segunda Guerra Mundial, mas
estd sendo usado novamente pela comunidade de
operagdes especiais dos EUA®®. A estratégia militar
russa prevé a¢des dirigidas contra paises estaveis,
que podem ser, entao, rapidamente desestabilizados
com o emprego de a¢des ndo militares®. Os métodos
russos se concentram em identificar as fraquezas e
divisées internas do Estado visado e em exploré-las
para enfraquecer sua sociedade. Essas agdes podem
incluir o “envolvimento do potencial de protesto da
populagao, For¢as de Operagdes Especiais e medidas

secretas militares e de guerra de informacao”.
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Principais Fases (Estigios) do Desenvolvimento do Conflito
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(Imagem do National Security Analysis Department, “Little Green Men": A Primer on Modern Russian Unconventional Warfare, Ukraine
2013-2014, Assessing Revolutionary and Insurgent Strategies Study [unclassified working draft, Fort Bragg, NC: U.S. Army Special Ope-

rations Command], p. 18.)

1|

Conforme claramente descrito na obra The
Kremlin Playbook: Understanding Russian Influence
in Central and Eastern Europe (‘O Manual do
Kremlin: Entendendo a Influéncia Russa na Europa
Central e no Leste Europeu, em tradugdo livre), a in-
fluéncia russa, coordenada por meio de redes crimi-
nosas de etnia russa, pode ser usada para aumentar
a corrup¢ao de uma sociedade, gerando um efeito
semelhante a uma doenca incapacitante, em que “a
nociva influéncia russa pode ser comparada a um

virus que ataca as democracias”*

. A Russia empre-
ga o poder econdmico, canalizado, especificamente,
através de vias de corrupgao, para influenciar deci-
sores e instituicdes politicas e econdmicas em toda a
Europa. O objetivo dessa influéncia velada dirigida

as autoridades eleitas, empresdrios, organizagdes da

igura 1- O Papel de Métodos Nao Militares na Resolucdao de Conflitos entre Estados

midia, partidos e movimentos politicos é “por meio
da coacao e da corrupgio, fazer com que as politi-
cas da regido se afastem da integracao europeia e
se aproximem da Russia”*. A figura 2, da obra The
Kremlin Playbook, ilustra esse processo.

As atividades conduzidas pela Russia em toda a
Europa nos ultimos cinco anos nao sao algo novo, mas o
emprego inovador de meios tecnoldgicos para dissemi-
nar suas mensagens tornou essas atividades bem mais
eficazes do que antes. Os métodos e doutrina de in-
fluéncia russos remontam a antes e durante a Segunda
Guerra Mundial:

A teoria russa moderna sobre guerra

de informacao advém diretamente da
spetspropaganda, lecionada, pela primeira
vez, como uma disciplina do Instituto Militar
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(Imagem de Heather Conley, James Mina, Rusland Stefanov e Martin Vladimirov, The Kremlin Playbook: Understanding Russian Influence
in Central and Eastern Europe [ Washington, DC: Center for Strategic & International Studies, 2016], p. 3, acesso em 18 jul. 2017, https:/
csis-prod.s3.amazonaws.com/s3fs-public/publication/1601017_Conley_KremlinPlaybook Web.pdf.)

Figura 2 - Canais de Influéncia Russa

Russo de Idiomas Estrangeiros em 1942, mas
com origens profundamente arraigadas na
ideologia marxista-leninista®.

A atual guerra de informagao russa é uma atualiza-
¢ao bem executada desses métodos mais antigos. Essas
taticas mais antigas estao centradas em dois elementos
principais: medidas ativas e controle reflexivo. As medidas
ativas incluem esfor¢os para influenciar, enfraquecer,
abalar e desacreditar os paises visados, suas instituicoes e
organizag¢des nao governamentais®*. O controle reflexivo
se assemelha as descri¢des do Departamento de Defesa
dos EUA para a dissimulacao militar e operagdes psico-
légicas. Contudo, essa atividade opera sem a exigéncia
de se utilizarem informagdes verdadeiras. Em Russian
Military Strategy, o analista de assuntos russos Timothy
Thomas cita V. L. Makhnin ao descrever que o contro-
le reflexivo busca manipular e confundir o decisor da
organizacao visada para paralisar a “atividade (criativa)
inteligente dos (decisores) do adversario”*. Segundo
o “Handbook of Information Warfare” da OTAN, o

controle reflexivo visa a manipular o processo decisério
da organizacao visada “alterando fatores essenciais na
percepgao que o adversario tem do mundo [...] levan-
do-o a escolher as acoes mais vantajosas para os objeti-
vos russos”*. A doutrina russa, conforme expressa pelo
Estado-Maior Geral da Russia, afirma o seguinte:
As guerras serao resolvidas por uma habil
combinacdo de medidas militares, medidas nao
militares e medidas especiais nao violentas, que
serdo realizadas por meio de uma variedade de
formas e métodos e uma mistura de medidas
politicas, econémicas, informacionais, tecnold-
gicas e ambientais, principalmente tirando-se
vantagem da superioridade de informagoes™.
Jolanta Darczewksa, partindo da ética polonesa,
também sustenta que a guerra de informacao russa é
um retorno as praticas soviéticas:
As premissas doutrinarias sobre a guerra
de informagdo demonstram nédo tanto uma
mudanca na teoria sobre sua conducio
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(as mudangas se referem, principalmente, a
forma de sua descrigdo, e ndo ao seu conteti-
do), e sim um apego a velhos métodos (sabo-
tagem, taticas diversiondrias, desinformagao,
terrorismo estatal, manipulagdo, propaganda
agressiva, explora¢ao do potencial para pro-
testo entre a populagdo local)**.

Os métodos russos da atualidade sao bem mais
avangados do que os empregados contra a Gedrgia em
2008, especialmente envolvendo o emprego seletivo
das midias sociais. Em Social Media as a Tool of Hybrid
Warfare (“Midias Sociais como uma Ferramenta
de Guerra Hibrida, em traducao livre), o Centro de
Comunicagdes Estratégicas da OTAN identificou
“trolls hibridos” que operam “no contexto de um pro-
grama politico ou militar particular”. O governo russo
utiliza sites falsos que parecem ser fontes independentes
de informagao. Esses sites “fantoches” que atuam como
agregadores de noticias tém sido especialmente eficazes
ao influenciarem publicos fora da Russia durante ope-
ragoes como as conduzidas na Crimeia. Igor Panarin é
um influente tedrico sobre a guerra de informagao rus-
sa e o nacionalismo russo extremo. Em 2014, conforme
observado por Darczewska, o Professor Panarin, entdo
docente da Academia Diplomdtica do Ministério de
Relagoes Exteriores da Federa¢io Russa, descreveu as
acoes conduzidas contra a Ucrania durante a anexagao
da Crimeia como uma “guerra de informacao defensiva)
executada como uma campanha planejada e coordena-
da, aprovada e dirigida pessoalmente por Putin®.

Constituindo uma parte importante do movimento
nacionalista e um util recurso para a influéncia russa,
os russos que vivem fora da Russia propriamente dita
tém sido identificados e recrutados como agentes de
influéncia, na qualidade de “compatriotas residentes
no exterior’”. Considerados pela Russia como estando
legalmente conectados & nacao materna, o status de
compatriota fornece direitos, com excecao da cidada-
nia, aos que se identificam como russos. A Russia usa
essa rede de russos étnicos e simpatizantes como uma
forma de exercer pressao e influéncia sobre os Estados
visados. Compatriotas criminosos e ndo criminosos
sdo frequentemente empregados como ‘grupos repre-
sentantes” atuando em prol dos interesses russos. Esses
individuos podem ser usados para dar a impressao de
que haja apoio local para as a¢des russas. Podem servir
como testemunhas diretas dos acontecimentos e apoiar

A DIMENSAO INFORMACIONAL E A RUSSIA

a narrativa de que haja uma ameaca existencial aos
russos étnicos nos Estados Balticos, Ucrdnia e Gedrgia.
Esses grupos “representantes” incluem redes crimino-
sas, organizagoes fraternas voltadas ao idioma russo,
associagoes da Igreja Ortodoxa Russa e paramilitares
como o clube de motoqueiros “Lobos da Noite™**.

Em outubro de 2016, a Russia organizou um vio-
lento golpe em Montenegro para impedir a votagao da
proposta de solicitar entrada na OTAN*. Nos paises
balticos, as forgas russas empregaram, cuidadosamente,
a intimidacdo e encenaram ac¢des de violéncia contra a
populacio russa, simultaneamente retratando as tropas
desdobradas da OTAN na midia como estupradores
e agitadores. Além disso, as midias sociais das tropas
da OTAN na drea de operacdes foram visadas, com
agentes russos ameacando suas familias em seu pais de
origem™*.

Recentemente, a Russia empregou ataques contra
soldados ucranianos individualmente, com o envio
de mensagens de celular durante combates contra a
insurgéncia apoiada pela Russia nas Provincias do leste
da Ucrania®. A eleigao presidencial na Franga, em
maio de 2017 assistiu a uma enorme iniciativa rus-
sa em prol da candidata da extrema direita, Marine
Le Pen, incluindo o apoio financeiro direto na forma de
empréstimos de varios milhoes de euros ao seu partido,

Frente Nacional*®

. A agao nas midias sociais empregou
“Twitter bots” russos, ou “amplificadores ativos) que
foram extremamente dinimicos, disseminando men-
sagens contra Macron e a favor de Le Pen. Esses bots
controlados pelos russos redirecionaram seus esforgos
para as elei¢des de setembro de 2017, para atacar a
Chanceler Angela Merkel e apoiar candidatos alemaes
de extrema direita, conforme detalhado na pesquisa
on-line realizada pelo Digital Forensic Research Lab, do

1*7. Conforme observado tam-

instituto Atlantic Counci
bém por Stelzenmiiller, o equivalente alemao do FBI
declarou que os “servicos de Inteligéncia russos tam-
bém estao ‘tentando influenciar os decisores e a opiniao

748 Os métodos russos incluem

publica da Alemanha
partidos politicos de extrema direita influenciados pela
Russia, o emprego de russos étnicos na Alemanha como
“representantes” e o apoio de amplificadores automati-
cos de mensagens em multiplas plataformas mididticas.
Como se pode observar com esse e outros aconteci-
mentos, as técnicas de guerra de informagao russas sao

sofisticadas e multifacetadas*.
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Este artigo constitui apenas uma breve discussao
sobre a doutrina e métodos informacionais russos e
ocidentais. Busca introduzir o leitor a um crescente
volume de pesquisas de fontes ostensivas que anali-
sam a significativa ameaca de a¢des russas contra os
aliados dos EUA e as partes do tratado. Estd claro
que as acdes e a agressdo russa contra os EUA e seus
aliados ndo vao diminuir. As a¢des russas foram

redirecionadas, com o objetivo de influenciar as
eleicoes alemas e os membros centro-europeus da
OTAN. A Russia continua a conduzir suas a¢oes
sincronizadas por toda a Europa. Institui¢oes mais
fortes, campanhas mais agressivas de resposta e
melhores a¢des unificadas em prol dos interesses dos
EUA serao essenciais para combater essa agressao

russa. .
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