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Dirigente norte-coreano Kim Jong-un inspeciona o Complexo Cientifico Tecnoldgico em Pyongyang, Coreia do Norte, 28 Out 15. (Foto
disponibilizada pela Agéncia Central de Noticias da Coreia do Norte)

O Apoio Cibernético
nas Operagoes de
Combate da Coreia do
Norte

1o Ten Scott ). Tosi, Exército dos EUA
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inda em 2014, alguns especialistas ocidentais

descreveram as capacidades cibernéticas

da Coreia do Norte (Republica Popular
Democritica da Coreia, ou RPDC) com visivel indi-
ferenca, como Jason Andress e Steve Winterfield em
Cyber Warfare: Techniques, Tactics and Tools for Security
Practitioners, que caracterizaram a capacidade da
RPDC para executar ataques cibernéticos como sendo
“[...] duvidosa, mas possivelmente existente”. O co-
nhecido ataque cibernético de novembro de 2014, atri-
buido a RPDC e executado contra a Sony Corporation
em resposta ao filme “A Entrevista) ajudou a mudar a
impressao que os EUA tinham em relagao as capaci-
dades cibernéticas norte-coreanas — de uma insignifi-
cante perturbacao local dirigida contra a Coreia do Sul
(Republica da Coreia, ou RC) a uma grande ameaca
estratégica global®.

Além do fato de que a RPDC seja vista como uma
importante ameaca cibernética estratégica desde o ata-
que contra a Sony, cabe considerar o potencial emprego
tético de capacidades cibernéticas como uma extensao
de sua estratégia de combate. O pouco conhecido em-
prego tatico de ataques cibernéticos como um meio de
combate representa uma ameaca maior as forcas da RC
e dos EUA do que seria qualquer ataque cibernético
estratégico conduzido por motivos politicos. O material
bélico das Forcas Armadas da RPDC é considerado
tecnologicamente obsoleto no nivel titico. Entretanto,
as evidéncias indicam que o Exército Popular da Coreia
(EPC) conduzira operagdes cibernéticas como um
meio de guerra assimétrica para desorganizar o coman-
do e controle inimigo e compensar suas desvantagens
tecnoldgicas durante as operagdes de combate; por-
tanto, as forcas norte-americanas e aliadas devem se
preparar para essa ameaga’.

Estratégia Militar da Coreia do Norte
Para entender o modo pelo qual a RPDC provavel-
mente conduziria operag¢des cibernéticas taticas em
apoio a unidades de combate durante a guerra, vale
considerar os objetivos histdricos e a presumida teoria
militar dessa na¢ao, marcada por um isolamento cada
vez maior e pelo declinio tecnoldgico. Apds o fracasso
da tentativa de unificar a peninsula coreana entre 1950
e 1953, o lema kukka mokp’yo — isto é, a comunizagio
da RC, pelo emprego de forca militar, se necessdrio —
passou e continua a ser um dos principais objetivos

da RPDC, segundo James M. Minnich, especialista
em assuntos coreanos®. Entretanto, conforme indicou
um relatério elaborado para o Congresso em 2012, o
verdadeiro objetivo da politica militar e agressividade
politica da RPDC passou a ser o de controlar e subju-
gar sua propria popula¢io e manter-se no poder, em
vez de unificar a peninsula coreana®. Nao obstante,
acontecimentos como o bombardeamento da Ilha de
Yeonpyeong, em 2010, e a troca de fogos de artilharia
em Yeoncheon, em 2015, demonstraram que peque-
nas provocagdes tém o potencial de desencadear um
combate aberto. Por sua vez, um combate poderia
converter-se em uma guerra em larga escala. Seja por
uma escalada acidental de for¢a ou por uma premedi-
tada invasao surpresa, a RPDC pode estar plenamente
disposta a iniciar uma guerra®.

Apos seu fracasso na Guerra da Coreia, a RPDC
ampliou e reorganizou suas For¢as Armadas adotando
caracteristicas das Forcas militares soviéticas e chi-
nesas. Subsequentemente, tem continuado a receber
influéncia, equipamentos e doutrina da Russia e da
China, segundo Minnich’. Para evitar sofrer a mes-
ma sina que a prolongada invasio da RC, as For¢as
Armadas da RPDC parecem ter formulado uma estra-
tégia conhecida como kisub chollyak, que propde uma
guerra rapida e decisiva conduzida com tdticas mistas
contra as for¢as da RC e dos EUA na peninsula®. Essa
abordagem tornou-se mais intransigente com o tempo,
em virtude da crescente incapacidade econémica da
RPDC para suportar uma guerra prolongada. Portanto,
para alcancar seus objetivos téticos o mais rapido
possivel, a RPDC organizou suas For¢as Armadas
para iniciar o combate com “pesados bombardeios de
canhdes e misseis convencionais e quimicos empregan-
do, a0 mesmo tempo, equipes das Forcas de Operagoes
Especiais [F Op Esp]; segundo Minnich’. Estimativas
sobre o efetivo das F Op Esp da RPDC o colocam entre
80 mil e 180 mil militares aptos a conduzir ataques
assimétricos no sul, destinados a possibilitar o ataque
em larga escala de tropas de infantaria leve que viriam
em seguida®.

Inicialmente, a RPDC provavelmente considerou
bombardeios e operagdes especiais, seguidos de uma
forca de invasao de larga escala, suficiente para rapida-
mente desorganizar, confundir, superar em manobra
e sobrepujar as tropas da RC e dos EUA baseadas
na peninsula antes que refor¢os norte-americanos
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pudessem chegar. Entretanto, a estratégia sofreu um
choque no inicio dos anos 90 apds o colapso da Uniao
Soviética e a retirada do apoio em material bélico que
ela fornecia. Esse choque foi, sem duvida, intensifi-
cado em 1991 com a derrota inesperadamente fécil

e rapida imposta pelos EUA ao Exército iraquiano

de Saddam Hussein, que tentou empregar téticas

e armas semelhantes as que a RPDC hd muito pla-
nejava utilizar contra a RC*'. A derrota do exército
de Hussein, que dispunha de maior efetivo, para as
Forgas Armadas dos EUA serviu como um sinal de
alerta para a China e a RPDC, que acreditavam que a
superioridade numérica de suas forgas, apesar de sua
inferioridade tecnolédgica, pudesse sobrepujar seus ini-
migos rapidamente. Comprovou-se que, no combate
entre forcas convencionais, a tecnologia era superior a
enormes efetivos. Concomitantemente, a probabilida-
de de que as forgas da RPDC viessem a ser facilmente
sobrepujadas pelas vantagens tecnoldgicas dos EUA
foi acompanhada de um rapido declinio dos setores
econdmico e agricola norte-coreanos, o que diminuiu
ainda mais sua capacidade para projetar e manter suas
forgas militares™*.

A resposta da RPDC a esses acontecimentos in-
cluiu o desenvolvimento de seu programa nuclear™’.
Enquanto o éxito norte-americano na Operagdo Desert
Storm implicava que as Forcas Armadas da RPDC
poderiam ser derrotadas de maneira rapida e decisiva
pelos EUA em uma guerra convencional, ainda que a
um custo possivelmente alto em vidas de civis coreanos,
o programa nuclear norte-coreano introduziu um ele-
vado risco de destruicdo em massa de alvos da RC e dos
EUA, caso estes paises provocassem a guerra.

Nao obstante, embora apoiasse objetivos politicos
defensivos da RPDC, o desenvolvimento de uma opgao
de dissuasao nuclear contribuiu pouco para a perspec-
tiva de kukka mokp’yo. Para isso, a RPDC parece ter
imitado as aparentes mudangas doutrinarias da China,
efetuadas apds a Operagao Desert Storm.

Apds os EUA derrotarem o Exército iraquiano —
quinto maior do mundo em 1990 — em apenas cinco
semanas, as Forcas Armadas chinesas reavaliaram,
aparentemente, sua estratégia e taticas de combate*.
Nos anos 90, a China formulou uma estratégia de
guerra hibrida que se apoiava em métodos tecnoldgicos
relativamente econdmicos para neutralizar a superiori-
dade militar qualitativa dos EUA por meio de ataques
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indiretos. Em 1999, evidéncias da nova abordagem das
Forgas Armadas chinesas apareceram em Unrestricted
Warfare: China's Master Plan to Destroy America (uma
versao resumida em inglés, baseada em uma publica-
¢ao de 1999 por dois coronéis do Exército chinés), que
descreveu a utilizacao de varias medidas assimétricas
para derrotar os EUA, incluindo a condugao de guerra
da informagcdo destinada a negar visibilidade do campo
de batalha as For¢as Armadas dos EUA por todos os
meios necessarios*®. [Ha uma versdo em portugués
intitulada “A guerra além dos limites: conjecturas sobre
a guerra e a tatica na era da globaliza¢ao’ tradutor
desconhecido, disponivel em https://www.egn.mar.mil.
br/arquivos/cepe/GUERRAALEMLIMITES.pdf, da
qual foram extraidos alguns termos. — N. do T.] Os

especialistas em seguranga nacional Richard A. Clarke
e Robert Knake afirmam que essa estratégia resultou na
adogao, pela China, da guerra cibernética de larga es-
cala, que incluiria o furto de informagodes tecnoldgicas

e a selecao de meios de Inteligéncia, Reconhecimento

e Vigilancia como alvos téticos para equalizar o campo
de batalha em qualquer a¢do de combate entre forcas
convencionais*®.

Crendo que seu programa nuclear dissuadiria
adversdrios de atacar seu territdrio e tendo sobrevivi-
do a crise econdmica e agricola dos anos 90, a RPDC
enfrentava, no inicio da década de 2000, um dilema
semelhante ao que a China encarou apds a Guerra do

Golfo, quando ficou claro
que ela estaria vulnerével
a ser derrotada pela avan-
cada tecnologia bélica dos
EUA. A resposta geral

da RPDC a esse dilema
incluiu trés componentes:
aumentar a quantidade
de F Op Esp para condu-
zir a guerra nao conven-
cional; expandir seus
meios de guerra eletroni-
ca e Inteligéncia de Sinais
para conduzir operacdes
de interferéncia; e, o que
¢ mais importante, criar
operagdes cibernéticas
téticas e estratégicas no
aAmbito das entidades

O 1° Ten Scott . Tosi,

do Exército dos EUA,

¢ o Oficial Executivo da
Companhia A, 310° Batalhao
de Inteligéncia Militar, 902°
Crupo de Inteligéncia
Militar. Serviu, anteriormente,
como Oficial Executivo de
Companhia e Companhia
de Comando, 5012 Brigada
de Inteligéncia Militar em
Yongsan, Coreia. E bacharel
em Educacao em Histdria e
Ciéncias Sociais pela lllinois
State University, tendo
lecionado Histéria e Educacao
Civica no ensino médio em

Bloomington, lllinois.
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conhecidas como Bureau 121,
Escritério Ndmero 91 e Lab 110",
Como no caso de qualquer aspecto
da RPDC, é dificil verificar as in-
formagdes sobre essas organizagdes
sigilosas.

Organizagio
Cibernética
Norte-Coreana

Alega-se que o Bureau 121,
Escritério Namero 91 e Lab
110 fazem parte de seis compo-
nentes do Escritério Geral de
Reconhecimento (RGB, na sigla em
inglés), que se especializa na busca
de Inteligéncia, sob a administra¢ao
do Departamento do Estado-Maior
Geral. Embora o Departamento do
Estado-Maior Geral seja respon-
sével pelo comando e controle do
EPC, ele se enquadra no Ministério
das Forcas Armadas Populares, /
segundo Andrew Scobell e John M.
Sanford*®. Essa estrutura concede-

ria a0 RGB direto controle opera-
cional a partir do topo da cadeia

de comando e possibilitaria que o
componente cibernético conduzisse
operag¢des de maneira independen-
te e em apoio ao EPC com base na
necessidade operacional.

O Bureau 121, ao que consta, compreende um
componente de busca de Inteligéncia e um componente
de ataque. Acredita-se que ele opere principalmente
de Pyongyang e do Hotel Chilbosan, em Shenyang, na
China'. Aparentemente, o Escritério Numero 91 esta
localizado em Pyongyang e conduz agdes de hacking
para o RGB*. Por sua vez, afirma-se que o Lab 110
conduz reconhecimento técnico, infiltragio de redes
de computadores, busca de Inteligéncia por hacking e
introdugdo de virus em redes inimigas*.

Embora pareca haver muitas outras organizag¢des
cibernéticas na RPDC, as entidades nao pertencentes
ao RGB se concentram, principalmente, no controle
politico interno ou na disseminagao de propaganda
politica a paises estrangeiros. Portanto, seu trabalho

De acordo com as informagdes disponiveis, hackers do Exército
da Coreia do Norte trabalham no Hotel Chilbosan (foto de 17
Abr 05), em Shenyang, na China, o qual pertence, em parte, ao
governo norte-coreano. Esses relatos sdo plausiveis devido, entre
outros fatores, as evidentes vantagens de se trabalhar a partir

de uma base na China, incluindo a pronta disponibilidade de
miiltiplas linhas de comunicagéo, para ndo mencionar os equipa-
mentos modernos, treinamento, apoio logistico e confidvel fonte
de energia. (Veja, por exemplo, James Cook, “PHOTOS: Inside
The Luxury Chinese Hotel Where North Korea Keeps Its Army of
Hackers”, Business Insider website, 02 Dec 14, acesso em 12 Jun 17,
http://www.businessinsider.com/photos-chinese-hotel-where-nor-
thkorea- keeps-hackers-2014-12). (Foto de tack well, Flickr)

nao esta muito relacionado ao apoio cibernético tatico
ou operacional a operagdes de combate.

As estimativas sobre a dimensdo da forca cibernética
da RPDC variam entre 1.800 e cerca de 6.000 hackers e
especialistas em informdtica, o que a tornaria a terceira

34

Primeiro Trimestre 2018  MILITARY REVIEW


http://www.businessinsider.com/photos-chinese-hotel-where-northkorea- keeps-hackers-2014-12
http://www.businessinsider.com/photos-chinese-hotel-where-northkorea- keeps-hackers-2014-12

maior agéncia cibernética do mundo, atras dos EUA e da
Russia®®. A estimativa mais elevada teria sido fornecida
pelo setor de Inteligéncia da RC no inicio de 2015, mas
ndo é possivel confirmar o
nimero citado. Também
nao est4 claro se os efeti-
vos do Escritério Ndmero
91 e do Lab 110 fizeram
parte do calculo, mas,
considerando o desejo da
RC de induzir os EUA a
priorizarem as ameacas
cibernéticas advindas da
RPDC, é provavel que
tenham sido incluidos
(alguns consideram as esti-
mativas da RC incorretas
em virtude de sua par-
cialidade). Além disso, a
estimativa da RC apresen-
ta dados de 2013 e, como
boa parte da Inteligéncia
sobre a Coreia do Norte, ja
esta desatualizada.
Independentemente
disso, a escassez de conhe-
cimentos concretos sobre

APOIO CIBERNETICO NA COREIA DO NORTE

Entretanto, o uso de terceiros para acessar a inter-
net externa também torna as operagdes cibernéticas
da RPDC dependentes de uma continua cooperacao
por parte da China e de
outros parceiros. Apesar
do apoio cada vez menor
para o isolado Estado nos
altimos anos, o respaldo
da China parece estar
garantido durante tempos
de paz; ndo esta garan-
tido, porém, se a guerra
eclodir.

Como o baixo nivel de
conectividade funciona
como protegdo contra
ataques oriundos do
exterior, a RPDC pode se
concentrar no desenvol-
vimento de capacidades
cibernéticas ofensivas.
Caso comprometidos,
poucos sistemas ou redes
da RPDC reduziriam as
capacidades de combate®*
Os notdrios ataques
cibernéticos atribuidos a

as organizagoes cibernéti-
cas da RPDC é agravada
pela natureza de seu aces-
so a internet. A RPDC
dividiu suas redes em dois

Imagem de satélite da Coreia do Norte comparada a Coreia do
Sul a noite. Segundo consta, o atraso tecnoldgico obriga os hackers
do Exército norte-coreano a buscar locais fora da Coreia do Norte,
como o Hotel Chilbosan, na China, onde o acesso a tecnologia e a

linhas de comunicagéo esta prontamente disponivel para a condu-
cdo de ataques cibernéticos. (Imagem cedida pela NASA)

seus hackers tém servi-
do, principalmente, a

propdsitos estratégicos
e politicos. Entretanto,
é provavel que o apoio

componentes. Apenas os

orgaos governamentais e militares podem acessar a rede
voltada ao exterior e roteada através da China, que os
hackers utilizam para conduzir ataques cibernéticos. O
outro componente éarede Ewcmgmyong, uma intranet
monitorada, com contetdo selecionado pelo governo®.
Em janeiro de 2013, foi identificado um “cyber café”

na RPDC, em Pyongyang, onde os cidaddos podem,
segundo consta, acessar apenas a Ewangmyong”. O uso
de redes chinesas para acessar a internet global fornece
protecgao aos hackers norte-coreanos, permitindo—lhes
negar responsabilidade por suas intrusoes e ataques.
Além disso, eles podem conduzir, com seguranga,
ataques externos ao mesmo tempo que evitam ataques
oriundos da RC ou dos EUA.

cibernético a unidades
de combate, no caso de uma guerra em larga escala,
continue a ser um importante componente estratégico
da RPDC.

A guerra cibernética é peculiar pelo fato de que,
uma vez que uma nova metodologia ou técnica tenham
sido utilizadas, a vitima pode criar contramedidas
relativamente rapido para prevenir futuros ataques. Por
essa razao, talvez, a RPDC nio conduziu ataques ciber-
néticos taticos ou operacionais de larga escala contra a
RC ou 0s EUA — e muito provavelmente nao conduzi-
rd, a ndo ser em caso de guerra. Em vez disso, a RPDC
conduziria apenas o reconhecimento em pequena
escala e testes de metodologias contra as redes inimigas.
Essa abordagem minimizaria o risco de que os inimigos
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criassem contramedidas que fossem comprometer
quaisquer vantagens que a RPDC quisesse conservar
para uma guerra em larga escala.

Embora as forcas norte-americanas e aliadas saibam
relativamente pouco sobre as capacidades cibernéticas
da RPDC, a China e a Russia podem ser estudadas
como modelos. A China, na qualidade de mais préximo
(e talvez tunico) aliado da Coreia do Norte fornece nao
apenas redes conectadas ao exterior as unidades ciber-
néticas norte-coreanas, como também bases de opera-
¢des, como o Hotel Chilbosan, e treinamento. As a¢des
cibernéticas chinesas de que se tem conhecimento tém
se concentrado, principalmente, na espionagem tecno-
légica, algo em que a RPDC deve ter pouco interesse,
por nao contar com a infraestrutura para construir ou
manter armas tecnologicamente avancadas como a
China. Em contrapartida, as atividades cibernéticas da
Russia durante sua invasao da Gedrgia, em 2008, e sua
acdo militar na Ucrania, em 2014, indicam quais serdo
as provaveis a¢des cibernéticas taticas da RPDC no
caso de uma guerra na peninsula coreana.

O Apoio Cibernético Tatico ao
Combate Norte-Coreano

Enquanto uma guerra terrestre, aérea e maritima
na peninsula coreana teria inicio — ou se intensificaria
— a partir de uma data especifica, a guerra cibernética
comecaria muito antes que qualquer tiro fosse dispara-
do®”. Embora se possa afirmar que a guerra cibernética
com a RPDC j4 esteja em curso, ela teria de aumentar a
frequéncia e a intensidade das a¢des de reconhecimen-
to e ataques cibernéticos antes de uma guerra geral,
para conseguir apoiar unidades de combate convencio-
nais. No periodo anterior e estagios iniciais da guerra,
as unidades cibernéticas assimétricas norte-coreanas
visariam as comunicagdes civis por meio da simples
negacao de servico.

Em 2008, a Russia precedeu sua ofensiva contra a
Geodrgia com ataques distribuidos de nega¢ao de servigo
(distributed denial of service — DDOS) durante semanas,
antes que suas tropas cruzassem a fronteira, para testar
suas capacidades e conduzir reconhecimento das redes
georgianas, planejando atacé-las de novo posterior-
mente. A Russia atacou as comunicagdes da Geodrgia,
prejudicando a capacidade do governo para se comu-
nicar e coordenar a¢des contra as forcas russas®®. Os
ataques cibernéticos russos conjugaram simplicidade

com sofistica¢do na execug¢do; permitiram que a Russia
derrubasse, de uma forma econémica, o comando e

as comunicagoes da Gedrgia. O que teria levado dias,
se ndo semanas, de bombardeamento e coordenagio
entre Inteligéncia e poder aéreo levou minutos, a partir
da seguranga dos computadores russos, mas produ-

ziu 0 mesmo resultado. Seria razodvel para as forgas
norte-americanas e aliadas presumir que, como uma
nagao tecnologicamente inferior, provida de uma forca
aérea e marinha obsoletas, a RPDC fosse conduzir
ataques semelhantes.

Além disso, a RPDC parece ter demonstrado essa
capacidade. Entre 2014 e 2016, a RPDC, ao que consta,
efetuou o hacking de “mais de 140 mil computadores”
pertencentes ao governo e a empresas na RC, tentando,
ainda, atacar a rede de controle de seu sistema de trans-
porte®. Os ataques, provavelmente executados pelo
Bureau 121, capacitaram a RPDC a acessar e monitorar
as comunicagdes do governo e empresas da RC.

Se isso tivesse ocorrido durante uma invasao, a
RPDC talvez houvesse desligado todos os 140 mil com-
putadores, cessando as comunicagdes dessas organiza-
¢oes. Talvez fosse capaz de paralisar ou gerar o caos na
rede de transporte da RC.

Se ampliados em alcance e agressividade, esses ata-
ques poderiam interromper as capacidades de comuni-
cacdo e compartilhamento de informagoes da RC com
suas Forcas Armadas. Paralelamente a destruicao de
sistemas fisicos de comunicagao da RC pelas F Op Esp,
a RPDC poderia incapacitar as comunicac¢oes da RC e
dos EUA, deixando as tropas no campo de batalha as
cegas. O corte de comunicag¢des nos estdgios iniciais da
guerra enfraqueceria a capacidade da RC e dos EUA
para coordenar meios de artilharia e aéreos, conceden-
do as forgas da RPDC tempo e espago para sobrepujar
as tropas sul-coreanas e norte-americanas na zona
desmilitarizada.

Embora ataques contra as comunicacdes e redes
essenciais sul-coreanas fossem dificultar os esfor¢os
da RC e dos EUA, meios alternativos de comunicacao
talvez ainda permitissem que as duas nagdes respon-
dessem a agressao da RPDC. Contudo, vitais meios de
comunicagdo secunddrios poderiam ser neutralizados
mediante um ataque a rede elétrica sul-coreana, po-
tencialmente anulando as vantagens da RC e dos EUA
sobre as for¢as da RPDC ao retardar uma oportuna res-
posta coordenada a agressao. Ha alguns anos, tal ataque
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teria sido considerado impossivel para uma nagdo tao
atrasada tecnologicamente como a RPDC. Atualmente,
é quase certo que ela execute um ataque como esse no
caso de guerra.

Por exemplo, em dezembro de 2015, hackers russos
provocaram uma interrup¢ao de energia na Ucrdnia
por meio de um ataque cibernético. Instalaram malware
na rede de usinas elétricas da Ucrania e controlaram os
disjuntores remotamente para cortar a eletricidade de
mais de 225 mil pessoas®. Em seguida, a Russia inun-
dou a central de atendimento da companhia elétrica
ucraniana com chamadas falsas para impedir que a em-
presa recebesse ligagdes de seus verdadeiros clientes™
Considerando o grau de sofisticacao que as unidades
cibernéticas da RPDC parecem ter alcangado e o rela-
cionamento que ela mantém com a Russia, é provével
que tenha recebido apoio russo para potencialmente
conduzir ataques semelhantes contra as usinas elétricas
daRC.

Em esséncia, os ataques cibernéticos seriam uma
abordagem assimétrica para compensar o fato de que a
forca aérea da RPDC é praticamente inexistente. Eles

Alunos operam computadores na Escola Revolucionaria de Man-
gyongdae, em Pyongyang, Coreia do Norte, 13 Abr 13. A escola

¢ administrada pelas Forgas Armadas, e seus gestores afirmam

que ela foi originalmente estabelecida em 1947 para criangas que
haviam perdido os pais durante a luta da Coreia por sua libertagao
da ocupagdo japonesa. (Foto da Associated Press)

poderiam infligir danos téticos e operacionais 4 RC
para reforcar os bombardeios de “choque e pavor” que
provavelmente precederiam uma intervencao militar.
Ao destruir infraestruturas criticas de comunicagoes,
transporte e apoio, a RPDC provocaria confusio e
desordem, que ajudariam suas tropas de infantaria con-
vencionais a sobrepujar as for¢as da RC e dos EUA.
Nao obstante, ainda que esses métodos pudessem
ser eficazes, é improvével que o Bureau 121 fosse capaz
de deixar a rede da RC completamente fora de opera-
¢ao, embora uma pequena interrupgao pudesse preju-
dicar gravemente as a¢des da RC e dos EUA no campo
de batalha. Para neutralizar, totalmente, a superiorida-
de tecnoldgica da RC e dos EUA, a RPDC precisaria
empregar ataques cibernéticos mais sofisticados contra
sistemas de GPS, radar e apoio logistico e sistemas de
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visada de armas. O modo exato pelo qual a RPDC con-
duziria esses ataques foge ao ambito desta discussao.
Entretanto, essa ameaca deve ser levada a sério, como
adverte o Defense Science Board (Conselho Cientifico
de Defesa): “[C]aso os EUA se vejam em um conflito
em larga escala contra um adversdrio com poder de
combate equivalente [...] as armas, misseis e bombas
norte-americanos podem néo funcionar ou podem ser
dirigidos contra nossas proprias tropas. O ressuprimen-
to, incluindo alimentos, agua, municao e combustivel,
pode nao chegar quando ou onde necessario”™>.

O hacking ou retirada de radares e GPS de operagao
mesmo que apenas por alguns dias até que as forcas da
RC e dos EUA pudessem se reorganizar, poderia man-
ter em terra o poder aéreo, conferindo liberdade de ma-
nobra as tropas da RPDC no campo de batalha. Além
disso, a interferéncia com o GPS nao sé impediria o uso
de sistemas de armas guiadas com esse recurso, mas, o
que é mais perigoso, também poderia fazer com que as
armas disparassem com as coordenadas incorretas. O
Eacléing de satélites norte-americanos, que a China, ao
que consta, ja demonstrou ser capaz de realizar, poderia
cegar a Inteligéncia da RC e dos EUA aos movimentos
da RPDC no terreno®.

Se a RPDC invadisse as redes logisticas automa-
tizadas que apoiassem as forcas da RC e dos EUA na
peninsula, essas forcas teriam dificuldade em manter
capacidades de combate. O rastreamento, requisi¢ao
e entrega de aprovisionamentos essenciais de guerra
poderiam ser abalados por um simples ataque distri-
buido de negacdo de servico que paralisasse sistemas
ou corrompesse dados, fazendo com que suprimentos
logisticos fossem enviados incorretamente. Os militares
da RC e dos EUA poderiam ver-se rapidamente sem os
recursos necessarios para combater.

Portanto, a RPDC poderia empregar ataques ciber-
néticos para garantir que sua superioridade numérica
e enorme volume de poder de fogo pudessem triun-
far apesar da inferioridade de seus materiais bélicos.
Quando aliado a guerra eletrénica e a atuagdo das
F Op Esp atras das linhas de combate, isso faria — de
modo coerente com os ideais descritos em Unrestricted
Warfare — com que as forgas da RC e dos EUA
perdessem a impulsdo e mantivessem uma postura
defensiva e reativa.

O documento Unrestricted Warfare descreve a regra
da “propor¢ao durea” e a regra “colateral-principal” A

ideia é de que a proporcao durea — 0,618 ou aproxima-
damente dois ter¢os—, normalmente aplicada a arte,
arquitetura e matematica, pode ser aplicada a guerra.
Os autores indicam que, depois de ter sido reduzido
pela Forca Aérea dos EUA para 0,618 de seu efetivo
original, o Exército iraquiano entrou em colapso ea
guerra teve fim**. A regra colateral-principal é, em
esséncia, a ideia de que a guerra pode ser vencida por
meio de a¢des de ndo guerra. Quando essas duas teorias
sao consideradas em conjunto, fica evidente que, em-
bora possam nao se considerar capazes de derrotar os
EUA pelo combate convencional, os chineses provavel-
mente creem poder derrotd-los se agdes de nao guerra
fossem utilizadas para reduzir o efetivo das Forgas
Armadas norte-americanas para cerca de dois tercos de
seu poder de combate.

Para a China, hd muitas op¢des para concreti-
zar essa possibilidade, pois ela vem aumentando os
recursos de que pode valer-se para conduzir agdes
de nao guerra por periodos prolongados, sejam elas
cibernéticas, financeiras ou politicas. Para a RPDC,
com seu objetivo de kukka mokp’yo e seus recursos
extremamente limitados, hd menos op¢des. A RPDC
provavelmente aplicaria a regra da propor¢ao durea e
a regra colateral-principal reduzindo as forcas da RC e
dos EUA em um ter¢o por meio de ataques cibernéti-
cos, aliados a vdrios outros meios assimétricos. Caso os
sistemas dos EUA e da RC fossem tirados de operagao
ou corrompidos, as capacidades de combate dos dois
paises ficariam reduzidas ou prejudicadas a ponto de,
teoricamente, possibilitar que o Exército da RPDC ini-
ciasse uma invasao terrestre maciga. Portanto, o ataque
cibernético é um meio pelo qual a RPDC provavelmen-
te atingiria os sistemas de apoio ao combate inimigos,

o0 que proporcionaria as suas Forcas Armadas numeri-
camente superiores o espago, o tempo e a liberdade de
manobra para sustentar o combate na peninsula.

Um ataque cibernético poderia incluir um pulso
eletromagnético por detonagao nuclear que desativa-
ria dispositivos eletrénicos em um raio de 450 milhas
(cerca de 725 km)**. A RPDC poderia, teoricamente,
realizar isso por meio da detonagao de um dispositi-
vo nuclear na atmosfera a uma altitude de 30 milhas
(cerca de 48 km). Esse ataque poderia neutralizar as
vantagens tecnoldgicas de forcas amigas na peninsula,
inutilizando equipamentos dotados de um compo-
nente eletrénico. Entretanto, considerando a ameaca
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de retaliacao nuclear e a maior probabilidade de apoio
norte-americano a uma guerra prolongada, que muito
provavelmente resultaria na derrota da RPDC, essa
opgao tende a permanecer como ultimo recurso antes
de um ataque nuclear tético.

Solucdes para Neutralizar
as Capacidades Cibernéticas
Norte-Coreanas

A lideranga norte-coreana acredita, provavelmen-
te, que a RPDC poderia reverter o equilibrio de poder
tatico para o que existia nos anos 50, empregando suas
capacidades cibernéticas para ganhar uma vantagem.
Em junho de 1950, as forgas terrestres taticas dos
EUA foram derrotadas de forma constrangedora por
um inimigo em condi¢des de superioridade numérica,
mas menos adestrado, menos equipado e considerado
menos preparado para a guerra. Ao continuarem a
retirar suas unidades de combate permanentes da RC
e reassumirem um papel de apoio, deixando suas forgas
na peninsula despreparadas para organizar uma defesa
em grande escala, os EUA deverao tomar medidas para
evitar enfrentar uma situacio semelhante a de 1950.

As capacidades cibernéticas da RPDC tém suas
vulnerabilidades. Em 2014, em represélia pelo Eacking
da Sony, os EUA conduziram um ataque distribuido de
negacio de servigo contra a RPDC que tirou a kwang-
myong do ar®®. Entretanto, esse ataque nao visou as
unidades cibernéticas, baseadas, predominantemente,
na China; em vez disso, interrompeu o funcionamento
da intranet. Esse fato destaca uma importante vulne-
rabilidade da RPDC no caso de uma guerra em larga
escala. A operabilidade cibernética da RPDC estaria,

APOIO CIBERNETICO NA COREIA DO NORTE

provavelmente, a mercé do governo chinés. Se o go-
verno chinés chegasse a conclusao de que continuar a
apoiar a RPDC fosse algo politicamente insustentavel, a
capacidade cibernética norte-coreana poderia tornar-se
insignificante.

Para mitigar o risco de ameagas cibernéticas da
RPDC, os meios do Exército dos EUA devem estabe-
lecer parcerias ativas com as for¢as da RC e reavaliar
o modo pelo qual enxergam operagdes cibernéticas.
Como medida preventiva, seus meios cibernéticos
devem monitorar as redes norte-americanas dentro
da RC e as redes de unidades prestes a serem enviadas
para aquele pais, devido a maior probabilidade de que
sejam visadas pelos meios da RPDC. Em vez de neutra-
lizarem, ativamente, as ameacas cibernéticas identifi-
cadas da RPDC, os comandantes precisam avaliar as
vantagens obtidas em termos de Inteligéncia ao conce-
derem uma limitada liberdade de acdo aos adversarios,
a fim de estudarem suas téticas, técnicas e procedimen-
tos no dominio cibernético.

Os comandantes deveriam comegar a estudar as
operagdes cibernéticas como um multiplicador de
for¢a de uma perspectiva ofensiva e defensiva, e nao
como uma disciplina fora do dominio tdtico ou
operacional. Além disso, as tropas do Exército estacio-
nadas na RC devem criar planos de contingéncia junto
as forcas sul-coreanas antevendo ataques cibernéticos
da RPDC semelhantes aos descritos neste artigo, e
devem se adestrar em ambientes caracterizados pelo
emprego da guerra cibernética. Dessa forma, as forcas
dos EUA e da Coreia do Sul poderao mitigar a signifi-
cativa ameaca representada pelas forcas cibernéticas

da Coreia do Norte. H
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