La aplicacion de visualizacion digital, o DVA, proporciona al Ejército una solucién de conmutacién de video basada en software y
permite al personal del puesto de mando conectarse a la red de area local para compartir toda o parte de su pantalla con otras
personas o en el sistema de visualizacién mas grande de puesto de mando. (Simulacién de foto cortesia del Ejército de EUA)

Localizar al enemigo
en el campo de batalla

saturado de
datos en 2035

Capitan T. S. Allen, Ejército de EUA

ara localizar al enemigo hoy en dia, las fuerzas  frecuencia de radio tnica, en la direccién que creen

armadas apuntan a los recursos de recopila- que estd el enemigo hasta que determinan la ubicacién
cién de informacién, que pueden identificar del mismo. Este modelo es anticuado porque el creci-
cualquier cosa, desde un indicio visual hasta una miento del ciberespacio en una red de control global

MILITARY REVIEW  Segundo Trimestre 2021 77



que conecta dispositivos ha creado un nuevo campo
de batalla saturado de datos, cubierto por miles de
millones de dispositivos en red que comparten cons-
tantemente informacién y pueden ser explotados para
localizar al enemigo de manera mds eficiente’.

Para 2035, en el campo de batalla saturado de
datos las fuerzas armadas normalmente localizaran
al enemigo explotando los datos en el ciberespacio y
en el entorno de informacién mas amplio, en lugar
de observar a las fuerzas enemigas directamente
con sus propios medios de recopilacién de informa-
cién® Sencillamente, el enemigo va a emitir donde
estd, o terceros van a emitir donde esta el enemigo, tan
a menudo como las fuerzas armadas van a apuntar
una camara o antena al enemigo para encontrarlo.

Las fuerzas armadas consultardn constantemente una
amplia variedad de bases de datos con informacién del
ciberespacio, tanto de acceso publico como adquirida
con sensibilidad, para obtener indicadores de dénde
se encuentra el enemigo. En lugar de buscar al enemi-
go visual o electréonicamente, las fuerzas armadas mads
eficaces lo buscardn en Google, utilizando herramien-
tas de inteligencia que explotan el ciberespacio.

En el campo de batalla digital, la fuerza armada
mejor posicionada para aprovechar el ciberespacio y
encontrar al enemigo tendrd una ventaja significati-
va. El Ejército de EUA necesita romper y rehacer su
modelo de inteligencia tdctica con el fin de preparar-
se para ganar en estas condiciones.

Localizar blancos en el campo de
batalla de 2035

Ya estd en marcha la transformacién de la inteli-
gencia tactica para centrarse en el ciberespacio®. Los
enemigos de Estados Unidos han estado atacando
a sus fuerzas basandose en mensajes en los medios
sociales después de que hubiera brechas de seguridad
operacional por lo menos desde 2007*. Por su parte,
las Fuerzas Armadas de EUA han bombardeado a
terroristas que cometieron el error de publicar auto-
fotos que revelaban su ubicacion®. A medida que siga
aumentando el nimero de dispositivos conectados a
la red y la frecuencia con que las personas los utilizan
para difundir informacién de manera intencional o no
intencional, también seguird aumentando la utilidad
de las actuales corrientes de datos cibernéticos para
identificar la ubicacién de cualquier cosa, ya sea un

consumidor o un vehiculo de combate blindado®. Con
el tiempo, el ciberespacio y el ambiente de informacién
mas amplio se convertiran, casi con toda seguridad, en
la principal fuente de inteligencia de Estados Unidos,
incluyendo la inteligencia tactica sobre la ubicacién y
la disposicion de las fuerzas enemigas. Si bien las fuer-
zas de EUA seguirdn utilizando los medios tradicio-
nales de recopilacion de informacién para determinar
la ubicacion de las unidades enemigas y localizarlas
con exactitud, también dependeran cada vez mas de la
informacion del ciberespacio para determinar dénde
deben apuntar esos sensores en primer lugar. Después
de todo, no hay necesidad de patrullar toda una pro-
vincia en busca de una columna de tanques enemigos
cuando alguien publica una autofoto que muestra los
tanques en el fondo o cuando el movimiento de una
columna de tanques a lo largo de una autopista causa
una perturbacién masiva en las pautas de trafico civil
bien establecidas que pueden ser ficilmente identifica-
das en los datos de trafico recogidos por las aplicacio-
nes de navegacion en los teléfonos celulares.

Hasta la fecha, la transformacién de la inteligen-
cia tactica por el ciberespacio ha sido més evidente

en la disciplina de la inteligencia de fuente abier-
ta (OSINT). Desde el establecimiento de la «Web
Social», también conocida como «Web 2.0», a finales

de los 90, el contenido
generado por el usuario
en los medios sociales

ha sido fundamental en
la cultura de Internet.
Ademds, los teléfonos in-
teligentes, que permiten
a los usuarios cargar con-
tenidos desde casi cual-
quier lugar para capturar
y difundir imédgenes con
rapidez, han pasado a
funcionar como miles

de millones de disposi-
tivos de recopilacion de
informacién en red que
comparten publicamente
muchas de sus conclu-
siones en los medios
sociales. El resultado ha
sido la proliferacion de

El capitan T. S. Allen,
Ejército de EUA, es un
oficial de inteligencia militar
que sirve en el Grupo

de Guerra Asimétrica en
Fort George G. Meade,
Maryland. Anteriormente
sirvio en Afganistan y Corea
del Sur, y esta calificado
para planificar operacio-
nes ciberespaciales y de
informacién. Allen tiene
una licenciatura en Ciencias
Politicas e Historia Militar
de la Academia Militar de
EUA en West Point, Nueva
York, y una maestria en
Estudios de Guerra del
King's College en Londres.
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Los soldados configuran el entorno de computacién tictica en modo extensivo, que junta varios puntos en un mapa digital para
crear un mapa grande similar al que esta disponible en puestos de mando mas grandes. Esta tecnologia puede ayudar a los solda-
dos a colaborar y aumenta la conciencia situacional en toda la formacién al compartir una imagen operativa comin casi en tiempo
real del «campo de batalla saturado de datos». (Fotografia cortesia del Ejército de EUA)

informacién disponible pablicamente de valor ope-
racional y de inteligencia’. Incluso las organizaciones
civiles hoy en dia tienen la capacidad de llevar a cabo
evaluaciones de inteligencia con un alto grado de pre-
cisién utilizando estos datos. En un ejemplo notable,
el Consejo Atldntico y Vice News pudieron identificar
a soldados rusos individuales que luchaban encu-
biertamente en Ucrania basindose en su actividad

en los medios de comunicacidn social en 2014°. Del
mismo modo, el sitio web de periodismo de investiga-
cion Bellingeat ha podido ofrecer consistentemente
evaluaciones de inteligencia de alta calidad basadas
casi exclusivamente en lo que denomina «inteligencia
de fuente abierta» derivada de los medios de comuni-
cacidn social. Como senala el analista civil de fuentes
abiertas Cameron Colquhoun, «Entre los miles de
millones de mensajes, cargas de archivos y acciones de
compartir y gustar, las personas una y otra vez traicio-
nan sus intereses a los observadores minuciosos»®.

Sin embargo, seglin mi experiencia como oficial
de inteligencia, la OSINT no se ha convertido en la
fuente principal de inteligencia tactica. En primer
lugar, depende en gran medida de que los usuarios,
que no estdn controlados o investigados, compartan
libremente informacién sobre eventos de interés. En
segundo lugar, estos usuarios tienen fuertes razones
para no monitorear a las fuerzas militares, porque
estas fuerzas estdn armadas y son peligrosas. Incluso
cuando los usuarios lo hacen, rara vez lo hacen de
manera persistente, y como la inteligencia tactica es
rapidamente perecedera, la OSINT solo es rara vez
util para encontrar al enemigo a nivel tactico.

De aqui al 2035, el ciberespacio completara otra
transformacion masiva como la que se ha visto ante-
riormente con los teléfonos inteligentes y los medios
de comunicacidn social, y sus en la inteligencia tac-
tica seran aun mads significativos. La nueva transfor-
macion estd impulsada por el auge de la «Internet de
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(Figura: Capitan Gerald Prater, Ejército de EUA. Mapa de ortoiméagenes cortesia de The National Map del Servicio Geoldégico de EUA)
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Mapa de calor de la ubicacion de fuerzas opuestas en el Centro Nacional
de Entrenamiento en 2017

Dos innovadores tenientes reprodujeron el mapa utilizando datos de localizacion de los medios sociales, que po-
drfan haberse producido desde cualquier parte del mundo, sin necesidad de un equipo especial de inteligencia.

las cosas» (I0T). El ciberespacio ya ha pasado de ser
una red de comunicacién mundial que conecta a las
personas a una red de control mundial que conecta
los dispositivos, como sostiene Laura DeNardis en
T'he Internet in Everything: Freedom and Security in
a Network World (La Internet en todo: Libertad y
seguridad en un mundo de redes)'®. Actualmente,
los dispositivos son responsables de mds actividad
en el ciberespacio que las personas, y el ciberespacio
se utiliza para controlar todo, desde los termostatos
en los hogares privados hasta los sistemas de control
industrial en las fdbricas. Debido a que la IoT esta
en gran medida automatizada, los usuarios cuyo
comportamiento incontrolable limité la utilidad
téctica de la OSINT derivada de la Web 2.0 ahora

son irrelevantes. «Si los humanos desaparecieran
repentinamente de la tierra», escribe DeNardis, «el
mundo digital seguiria vibrando»'". La doctrina del
ciberespacio del Ejército probablemente cambiard
para reflejar esto. Mientras que las caracteristicas
doctrinales actuales del ciberespacio enfatizan que el
ciberespacio es «socialmente habilitante», el Ejército
ya tiene amplias razones para caracterizar el ciberes-
pacio como «automatizado en su mayor parte»”.

La IoT presenta emocionantes oportunidades de
inteligencia tactica. Si la inteligencia y las operaciones
cibernéticas se integran de manera eficaz, la IoT po-
dria convertirse en una mina de oro sin precedentes de
inteligencia, dando a los recopiladores de inteligencia
acceso a un sinnumero de sensores para encontrar al
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enemigo. Mientras que durante la guerra de Vietnam
Estados Unidos traté de monitorear amplias zonas
lanzando desde el aire miles de sensores en la selva,

en el futuro se podrian alcanzar objetivos similares
explotando los sensores civiles que ya estdn en uso™’.
Los dispositivos tales como las camaras de seguridad
doméstica tienen informacién de valor de inteligencia
si se apuntan al lugar correcto; dado lo comun que

se han vuelto, es seguro que algunos sensores de IoT
estardn apuntando a dreas de interés al menos en algin
momento. Ademas, los dispositivos de IoT son infame-
mente inseguros, como lo demuestran regularmente
los hackers'*. A principios de 2020, el 98 % del trafico
de IoT no estaba encriptado, lo que facilitaba enor-
memente su explotacion®. Las principales desventajas
importantes de la explotacién de sensores de IoT son
que no pueden controlarse técnicamente Yy que son
vulnerables al engano y manipulacién, pero estas debi-
lidades se comprobaran por la enorme escala de datos
disponibles, que pueden utilizarse para anadir cada vez
mas informacion con la que hacer evaluaciones.

CAMPO DE BATALLA CIBERNETICO

A medida que se desarrolla la IoT, una préctica
comun emergente y significativa es que la mayoria
de los vehiculos transmiten datos sobre su ubicacion.
Aunque el Ejército no encontrard principalmente
al enemigo dentro de Estados Unidos, las practicas
cibernéticas de EUA suelen proliferar en todo el
mundo, por lo que son un indicador importante.
Hoy en dia, en Estados Unidos, todas las aerona-
ves ya emiten sus ubicaciones a través del Sistema
de Vigilancia Dependiente Automadtica-Difusion
(ADS-B), y la mayoria de los buques hacen lo mismo
a través del sistema de identificacién automatica.

El Departamento de Transporte de EUA también
aboga por el empleo de sistemas de comunicaciones
de seguridad de vehiculo a vehiculo para la mayoria
de los automéviles privados que emitirian datos de
localizacién®®. Para 2035, sistemas como el ADS-B, el
sistema de identificacién automatica, y el de vehiculo
a vehiculo, casi seguro que proliferardn en todo el
mundo. Si bien estos sistemas estdn disenados para
garantizar la seguridad y un minimo de privacidad,

Un mapa de calor de 2018 que muestra el movimiento de soldados basado en los datos de localizacién recogidos por la aplicacién
de preparacién fisica Strava en la Base Aérea de Bagram en Afganistan. (Captura de pantalla cortesia de Strava Labs)
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ya que siguen compartiendo datos de localizacion,
en la practica hardn posible que cualquier dispositivo
automatizado debidamente equipado pueda monito-
rear ficilmente todos los movimientos de los vehi-

culos. Ademas, si el ADS-B sirve de guia, es probable
que los sensores fijos que monitorean la actividad
de movimiento y la comparten automdticamen-

te en el ciberespacio se conviertan en algo comun
para satisfacer la demanda publica de datos sobre el
trafico. Como descubrié la Oficina de Contabilidad
del Gobierno de EUA en una evaluacién del ADS-B
realizada en 2018, estos sistemas plantean graves
riesgos para la seguridad operacional de las fuerzas
militares, incluyendo las nuestras, porque podrian
exigirnos que transmitiéramos la localizacién de
actividades militares delicadas®’.

También hay una norma emergente pero con-
trovertida de que los seres humanos compartan
datos sobre su ubicacion en el ciberespacio a través
de sus teléfonos y dispositivos portatiles de IoT.

El Departamento de Defensa recibié un sorpren-
dente recordatorio de esto en 2018 cuando Strava,
una empresa de dispositivos de acondicionamien-

to fisico, publicé un mapa de calor basado en los
usuarios que destacaba las rutas de carrera en las
bases militares de todo el mundo®®. Recibid otro en
2019, cuando el New Vork Times informé de que
utilizaba datos de localizacidn de teléfonos celulares
para rastrear los movimientos de un alto funcionario
del Departamento de Defensa'®. Es probable que el
compartir de datos de localizacién continte porque,
como sostiene Shoshanna Zuboff, las corporaciones
se benefician de la explotacién de los datos de loca-
lizacion de los usuarios y la mayoria de los usuarios
estan dispuestos a proporcionarlos. Si bien muchas
personas se sienten incémodas con la idea de ser
rastreadas individualmente, a menudo tienen pocas
objeciones a que se compartan datos que se etique-
tan como «agregados» o «anénimos»>°. La pandemia
de COVID-19 ha atraido mucho m4ds la atencién

Para el 2035, entonces, viviremos en un mundo en
el que la mayorfa de los movimientos generan una
huella en el ciberespacio.

del publico hacia los rastreadores de localizacién de
teléfonos celulares®'. Durante la pandemia, Google
utilizé su base de datos de ubicaciones de usuarios
de teléfonos inteligentes para proporcionar informes

detallados a los funcionarios de salud publica sobre
los patrones de vida en todo el mundo y los publi-
c6®. En un caso de uso mas pertinente, una empresa
de andlisis geoespacial del sector privado informé de
que las fabricas de armas rusas estaban ralentizando
la produccién aprovechando datos similares para
ver cudntos empleados de la fabrica se presentaban
a trabajar durante la pandemia®’. Curiosamente,
solo cinco dias después, el Gobierno ruso prohibid
al personal militar llevar teléfonos inteligentes que
rastrean la ubicacién de los usuarios®*.

Para el 2035, entonces, viviremos en un mundo
en el que la mayoria de los movimientos generan una
huella en el ciberespacio. El movimiento vehicular
serd facil de rastrear, y como minimo, se podran ver
las tendencias generales del movimiento humano
individual. Es probable que nadie instale sistemas de
rastreo en los vehiculos militares, pero eso no redu-
cird el valor de inteligencia de esta enorme fuente de
datos. Las fuerzas militares maniobrardn a través de
un campo de batalla saturado de datos, donde cada
accion «oculta» que realicen provocara una reaccién
facilmente observable. Aunque no emitan nada, estas
fuerzas serdn indirectamente visibles en el ciberespa-
cio cuando interrumpan las pautas normales de vida,
cuando causen atascos al conducir por las autopistas,
cuando la gente publique informacién sobre sus ac-
tividades en los medios sociales y cuando entren en
el campo de vision de dispositivos de IoT explotables
como las cdmaras de seguridad. En muchos casos, los
analistas podran localizar al enemigo identificando
las alteraciones de las pautas normales de vida que
muestren una inactividad atipica en un drea deter-
minada. Lo llamo «inteligencia negativa», similar
al vacio significativo del «espacio negativo» en los
medios visuales. Si bien las organizaciones militares
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no necesariamente pueden lanzar fuegos letales
contra objetivos identificados solo en el ciberespa-
cio, el ciberespacio proporcionara la capa de base

de inteligencia en la que las fuerzas de inteligencia
encontrardn al enemigo. Los medios tradicionales de
recopilacién de informacién seguirdn desempenando
un papel importante, pero se centrardn en la locali-
zacion de las fuerzas enemigas que se encuentran en
el ciberespacio. La fuerza que esté mejor preparada
para acceder a la amplia variedad de informacién

de valor de inteligencia en el ciberespacio tendra
una ventaja decisiva sobre otra fuerza que se limite

a menos medios de recopilacién de informacién téc-
nicamente controlados que solo podra recopilar una
cantidad de datos exponencialmente menor.

Este no es el campo de batalla
tradicional

El campo de batalla saturado de datos de 2035
presenta interesantes oportunidades de inteligencia,
como también enormes desafios para el Ejército de
EUA. Para lograr una ventaja decisiva, el Ejército debe
hacer cambios fundamentales en su modelo de inteli-

gencia tactica, incluso mas all4 de los cambios sena-
lados en The U.S. Army in Multi-Domain Operations

CAMPO DE BATALLA CIBERNETICO

2028, que describe su vision futura pero no menciona
la ToT?®. Estos cambios son imperativos porque si no
se implementan, el Ejército podria encontrarse con
una sobrecarga crénica de informacion, incapaz de
llevar a cabo el mando tipo misién, y luchando en
futuras guerras sin muchas de sus ventajas historicas.
En primer lugar, y lo mas importante, el Ejército
debe prepararse para explotar la informacion del
ciberespacio en instalaciones de inteligencia centrali-
zadas y altamente automatizadas que se centran en el
apoyo a la toma de decisiones tacticas que identifica-
ran la informacién de valor tactico, la procesaran, la
explotaran y la difundirdn a las formaciones ticticas
para la accién. Histéricamente, tenia sentido que el
Ejército esperara que los comandantes encontraran

El especialista Nathaniel Ortiz, Equipo Expedicionario de
Actividades Cibernéticas y Electromagnéticas (CEMA), 781°
Batallén de Inteligencia Militar, lleva a cabo operaciones en el
ciberespacio el 9 de mayo de 2017 en el Centro Nacional de
Entrenamiento, Fort Irwin, California. Mas recientemente, el
915° Batallén de Apoyo de Guerra en el Ciberespacio, activado
el 1° de enero de 2019, es la primera capacidad expediciona-
ria organica escalable que cumple con los requisitos tacticos
actuales y previstos del Ejército en materia de CEMA. (Foto de
Bill Roche, Comando Cibernético del Ejército de EUA)
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muchos de sus propios objetivos porque podian
hacerlo con los medios de recopilacién de informa-
cién de acceso cercano en sus formaciones. El campo
de batalla saturado de datos cambiard esto ya que la
mayoria de los dispositivos de IoT estan disenados
para ser conectados en red y compartir informacién
a nivel mundial, haciendo que el acceso cercano sea
menos importante. Los dispositivos de IoT compar-
ten datos a través de un ciberespacio que sera cada
vez mas «centralizado», con corporaciones masivas
como TenCent en China y Yandex en Rusia contro-
lando una parte sin precedentes de todos los datos®®.
Sibien la centralizacién de Internet requerira la
centralizacién de la recopilacion de informacién de in-
teligencia, la toma de decisiones del Ejército debe seguir
siendo ampliamente distribuida para mantener la flexi-
bilidad téctica. Como resultado, los nuevos centros de
inteligencia tendrdn que mejorar la difusion de lo que

Integrantes del 6° Escuadrén de Operaciones Especiales utilizan una tableta para cargar las coordenadas el 17 de diciembre de
2019 durante un ejercicio que demuestra las capacidades del sistema avanzado de gestién de combate (ABMS) en Duke Field,
Florida. Durante la primera demostracién del ABMS, los operadores de la Fuerza Aérea, Ejército, Armada y la industria proba-
ron multiples herramientas y tecnologia de intercambio de datos en tiempo real en un escenario basado en la defensa nacional
promulgado por el Comando Norte de EUA y posibilitado por los altos lideres de la Fuerza Aérea. (Fotografia: Sargento Técnico
Joshua J. Garcia, Fuerza Aérea de EUA)

saben hasta el nivel tactico, principalmente a través de
las existentes brigadas de inteligencia militar de teatro
de operaciones asignadas a los ejércitos de campo, para
aumentar los sensores de acceso cercano®’. Debido a la
enorme cantidad de datos que deben ser procesados,
la inteligencia artificial y aprendizaje automatizado se
convertiran en la clave del procesamiento y explota-
cion. Los encargados de la recopilacion de inteligencia
en el campo de batalla de 2035 modificardn los algorit-
mos para responder a sus necesidades de informacion.
De lo contrario, es casi seguro que se enfrentaran a una
sobrecarga de informacion y a fallos de la inteligencia®®.
La ampliacion de las capacidades de la inteligencia y
el aprovechamiento de las economias de escala en los
niveles superiores ayudardn a evitar la creacién de una
sobrecarga de informacion en los escalones inferiores.
En segundo lugar, para explotar adecuadamente el
campo de batalla saturado de datos, el Ejército debe
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romper la canalizacién de informacién entre las co-
munidades cibernéticas y de inteligencia. Las capaci-
dades excelentes que se utilizan actualmente para la
inteligencia, vigilancia y reconocimiento en el ciberes-
pacio tendrdn que volver a utilizarse para responder

a los requisitos de inteligencia de los comandantes de
maniobra®. En lugar de limitarse a lograr un conoci-
miento de la situacién del ciberespacio, como afirma
la doctrina actual, las fuerzas cibernéticas tendran
que habilitar a las fuerzas de inteligencia logrando

un conocimiento de la situacién de todos los domi-
nios a través del ciberespacio®. Esto requerird que las
fuerzas cibernéticas y de inteligencia compartan in-
formacién fluidamente en apoyo de los comandantes
tacticos, como parte de la «convergencia», el objetivo
del Ejército de lograr la «integracion rapida y conti-
nua de todos los dominios a través del tiempo, espacio
y capacidades para superar al enemigo»>*.

En tercer lugar, el Ejército necesita prepararse
para que sus propias acciones a nivel tactico sean
visibles en el ciberespacio. Cada nueva oportunidad
de inteligencia es también una potencial amenaza
a la seguridad operacional. El modelo de seguridad
operacional del Ejército corre el riesgo de quedarse
obsoleto; sigue centrado en el control de las emisio-
nes, pero para 2035 tendra que controlar u ofuscar
las emisiones de los dispositivos civiles que monito-
reardn constantemente a las fuerzas del Ejército en
el campo de batalla saturado de datos. Dado que es
imposible controlar todos esos dispositivos, la ofus-
cacién y el engafo adquirirén mayor importancia,
incluso en los niveles tacticos®®. Los planificadores
de seguridad operacional del Ejército también deben
pensar cada vez mas «de cara al futuro» y prepararse
para luchar y ganar incluso después de que sus acti-
vidades sean divulgadas al mundo entero. El Ejército
tendrd que impulsar las capacidades mejoradas de
ofuscacion y engano a niveles mds bajos que nunca,
muy por debajo del nivel de cuerpo de ejército, que
es actualmente el nivel mds bajo en el que se prevén
desplegar capacidades militares de engafio®”. En el
campo de batalla saturado de datos, incluso las pe-
quenas unidades tdcticas necesitaran el equivalente
cibernético de maquinas de niebla.

En cuarto lugar, el Ejército debe tomar medidas
deliberadas para conservar el mando tipo misién
cuando la tecnologia permita la microgestion. Como

CAMPO DE BATALLA CIBERNETICO

escribi6 el mariscal de campo McLuhan en 1964, «A
largo plazo, el contenido de un medio importa menos
que el propio medio para influir en la forma en que
pensamos y actuamos»*. La tecnologia avanzada de
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Para aquellos interesados en leer mas sobre la defensa ciber-
nética, la redaccion de Military Review recomienda la edicién
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revista CDR es un esfuerzo académico del Instituto Cibernéti-
co del Ejército en West Point, Nueva York. La CDR genera un
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mando y control casi siempre socava el mando tipo
mision porque facilita la microgestion. Cuando el
telégrafo se utilizd por primera vez en las operaciones
militares en la guerra de Crimea en 1855, el coman-
dante general francés descubrié inmediatamente que
«el extremo paralizante de un cable eléctrico» facili-
taba a sus dirigentes en Paris la tarea de darle érdenes
sin la informacién adecuada y le dificultaba responder
a las situaciones sobre el terreno a medida que estas se
desarrollaban®. En el futuro, cuando el comandante
de un batallén en un centro de operaciones tenga mds
informacién sobre el lugar donde se encuentra una
fuerza enemiga que el lider de un pelotén en contacto
con esa misma fuerza enemiga, el comandante del
batallon estard tentado de microgestionar al lider del
pelotén. Sin embargo, la flexibilidad del mando tipo
misién sigue dando a las fuerzas de EUA una ventaja
decisiva®®. Como resultado, debemos tomar medi-
das cuidadosas para conservar el mando tipo mision
centrado en el ser humano dentro de nuestras fuerzas
a medida que avanza la tecnologia.

En quinto lugar, el Ejército debe ser sensible a las
preocupaciones técnicas civiles-militares que surgirdn
en el campo de batalla saturado de datos. Los «datos»
son casi todos propietarios y controlados por la indus-
tria privada. Si bien las empresas privadas con acceso
a esos datos participan en un préspero mercado de
datos sobre las actividades de los ciudadanos particu-
lares en todo el mundo, los intermediarios de datos
pueden ser reacios a compartir informacién con las
fuerzas armadas que la utilizardn con fines militares o
de inteligencia. Las relaciones con estos intermediarios
de datos serdn mds importantes que nunca (y también
probablemente mas tensas). Habida cuenta de los
derechos de privacidad y otras preocupaciones legiti-
mas en materia de proteccién de datos, la explotacion
de datos sobre objetivos extranjeros que son propiedad
de empresas situadas en Estados Unidos o en naciones
aliadas seguird siendo una cuestién espinosa. Ademas,
la explotacion de dispositivos civiles probablemente
planteard nuevas cuestiones de derecho de la guerra.

En ultimo lugar, el Ejército debe reconocer que hay
una posibilidad real de que sus adversarios tengan una
ventaja en la lucha de inteligencia téctica del ciberes-
pacio. Muchas de las ventajas materiales que ofrecen
excelentes recursos de recopilaciéon de informacién
existentes del Ejército seran menos importantes en el

campo de batalla saturado de datos y, como resultado,
se tendran que desarrollar nuevas ventajas no mate-
riales. El hecho de que Estados Unidos haya liderado
la revolucién de la informacién no significa que el
Ejército de EUA esté en las mejores condiciones para
dominar los futuros campos de batalla®”.

Muchos adversarios de Estados Unidos pueden
ser superiores en este campo. Como David Kilcullen
demuestra en su libro The Dragons and the Snakes:
How the Rest Learned to Fight the West, publi-
cado en 2020, los adversarios de Estados Unidos
ha conseguido sacar ventaja explotando sistemas
que fueron puestos a disposicion de la poblacién
en general, como la Internet y el GPS*®. Dado que
muchas actividades en el ciberespacio tienen necesi-
dades de recursos relativamente bajas y, sobre todo,
requieren una adaptacion a un entorno cibernético
en constante cambio, los agentes no estatales dgiles y
sin restricciones tienen una ventaja sobre las grandes
burocracias estatales como el Ejército’®. Hay senales
prometedoras de que el Ejército también puede in-
novar, como los ejemplos de soldados que descubrie-
ron cémo localizar a las fuerzas enemigas explotando
aplicaciones sociales como Tinder y Snapchat que
revelan datos de localizacién*®. Si bien los innova-
dores de abajo hacia arriba no pueden construir las
soluciones centralizadas y escalables que necesita
el Ejército, este debe hacer mas para habilitar a los
innovadores hackers en sus filas*®.

Conclusiéon

Los datos que se extenderdn en todo el campo de
batalla de 2035 y cambiardn fundamentalmente la
inteligencia tactica ya se estan acumulando lenta-
mente en las bases de datos de todo el mundo. En los
futuros campos de batalla, los medios tradicionales
de recopilacion de informacion seguiran desempe-
nando un papel fundamental para permitir a las
fuerzas armadas localizar las fuerzas enemigas, pero
debido a la proliferacion de dispositivos en red que
difunden automdticamente cantidades asombrosas
de datos en la IoT, la fase de [ocalizacién en el proce-
so de seleccion de blancos tendra un enfoque ciber-
nético. Para mantener sus ventajas en los futuros
campos de batalla, el Ejército debe mejorar su capa-
cidad para localizar al enemigo en el ciberespacio en
apoyo de la inteligencia tactica, a partir de ahora. [ |
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