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 2 Planteamiento de las Fuerzas Armadas 
rusas sobre el empleo de la influencia 
en períodos de competencia
Tom Wilhelm
El director de la Oficina de Estudios Militares Extranjeros sugiere que la 
evolución del Estado Mayor de las Fuerzas Armadas de Rusia revela un 
modelo útil para examinar todos los niveles de influencia en períodos 
de competencia, cuando las condiciones del ambiente operacional 
están por debajo del umbral de conflicto armado.

13  La guerra de nueva generación de Rusia
Disuadir y ganar en el nivel táctico
Dr. James Derleth
Un asesor sénior del Centro de Apresto Conjunto Multinacional 
explora la afirmación rusa de que el éxito en el ambiente operacional 
contemporáneo requiere que las formaciones de nivel inferior 
tengan cierto grado de autonomía y la capacidad de llevar a cabo 
una variedad de misiones, incluyendo la guerra psicológica y las 
operaciones de información.

27 Cómo contrarrestar la campaña de 
desinformación de China en Taiwán
Linda Zhang
La autora describe cómo la influencia de la República Popular China en 
los medios de comunicación tradicionales  y su capacidad para difundir 
propaganda y desinformación en los medios de comunicación social 
amenazan la libertad de prensa y el proceso democrático de Taiwán.

39 Guerra económica
La alternativa de China a la reunificación 
militar de Taiwán
Primera teniente Bethany G. Russell, Ejército de EUA
Según la autora, es más probable que China utilice medios económicos 
en vez de fuerza militar para presionar a Taiwán hacia la reunificación. 
Es de esperar que China utilice su influencia económica para perturbar 
los mercados y aplique sanciones para obligar a la isla a aceptar la 
anexión en aras de su supervivencia económica.

51 Expulsarlos al mar
Brian J. Dunn
Para derrotar a Taiwán y evitar la guerra con Estados Unidos, lo único 
que China tiene que hacer es desembarcar por la fuerza e imponer un 
alto el fuego antes de una intervención significativa de Estados Unidos. 
Una vez logrado esto, una futura fase dos de abrumar o simplemente 
intimidar a Taiwán puede tener lugar en el momento que China elija 
después de reforzar y abastecer el territorio ocupado en Taiwán.

65 El poder disuasivo de China
Creando desafíos de antiacceso en el 
Indo-Pacífico
Mayor Robert F. Gold, Ejército de EUA
Las Fuerzas Armadas de EUA pueden algún día enfrentarse a una 
realidad en la que el acceso a los puertos marítimos y aeropuertos 
en el Indo-Pacífico no solo se verán obstaculizado por los misiles de 
largo alcance, sino también por las maniobras políticas chinas y la 
inversión extranjera.

77 Localizar al enemigo en el campo de 
batalla saturado de datos en 2035
Capitán T. S. Allen, Ejército de EUA
La fuerza que esté mejor preparada para acceder a la amplia 
variedad de información de valor de inteligencia en el ciberespacio 
tendrá una ventaja decisiva sobre otra fuerza que se limite a menos 
medios de recopilación de información técnicamente controlados que 
solo podrá recopilar una cantidad de datos exponencialmente menor.

Portada: Integrantes del 6º Escuadrón de Operaciones 
Especiales utilizan una tableta para cargar las coordenadas el 
17 de diciembre de 2019 durante un ejercicio que demuestra 
las capacidades del sistema avanzado de gestión de combate 
(ABMS) en Duke Field, Florida. Durante la primera demostración 
del ABMS, los operadores de la Fuerza Aérea, Ejército, Armada y 
la industria probaron múltiples herramientas y tecnología de in-
tercambio de datos en tiempo real en un escenario basado en la 
defensa nacional promulgado por el Comando Norte de EUA y 
posibilitado por los altos líderes de la Fuerza Aérea. (Fotografía: 
Sargento Técnico Joshua J. García, Fuerza Aérea de EUA)
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INFLUENCIA RUSA

La información se ha convertido en un arma de destruc-
ción, al igual que una bayoneta, una bala o un proyectil.

—Vladimir Slipchenko

Para el Ejército de EUA, un período de compe-
tencia consiste en acciones a lo largo del tiem-
po en las que se aprovechan las condiciones 

del ambiente operacional para obtener una posición 
de ventaja sin llegar estrictamente a lo podría consi-
derarse un conflicto armado. El objetivo de la compe-
tencia es tener la capacidad de crear un punto muerto 
estratégico y operacional para ganar libertad de acción 
en cualquier dominio. Esto se consigue mediante la 
integración de medidas políticas y económicas, la 
guerra no convencional, la guerra de información y el 
empleo real o la amenaza de empleo de fuerzas con-
vencionales1. «Rusia se aprovecha de las condiciones 
del ambiente operacional para lograr sus objetivos 

fracturando alianzas, asociaciones y acuerdos, en 
particular mediante el uso eficaz de la información 
para socavar las relaciones entre aliados»2. De diversas 
maneras, esta descripción de la influencia rusa pre-
domina en los análisis de seguridad de Occidente. La 
mayoría de las opiniones indican que la influencia rusa 
en los acontecimientos es planificada y orquestada. 
Esto es sin duda cierto en muchos casos. Sin embargo, 
identificar la influencia rusa puede ser difícil, ya que 
no solo puede provenir de operaciones planificadas, 
sino también de actividades geopolíticas habituales, 
de iniciativas cívicas espontáneas y de muchas otras 
acciones y acontecimientos que contribuyen a los 
objetivos del Kremlin3. Los actores pueden proceder 
de todo el Gobierno sin ser íntegramente parte de este. 
La influencia puede abarcar muchos aspectos de la 
sociedad rusa y de otros Gobiernos y sus sociedades, 
y también puede incluir redes extralegales. A ello se 
suman otros factores insolubles como la opaca dinámi-
ca institucional en la toma de decisiones del Kremlin 
y las actividades secretas de los servicios de seguridad 
rusos, incluyendo las de sus Fuerzas Armadas y Estado 
Mayor General. Otro aspecto que confunde aún más 
a los analistas extranjeros es que cualquier aconteci-
miento y actividad puede ser negado o puede ser el 
resultado de un bardak (una definición particular de 
los rusos para un fiasco)4. Incluso los propios rusos, 
en particular los militares, acaban confundidos con 
las actividades que se llevan a cabo para conformar y 
controlar el ambiente de seguridad. Algunos teóricos 
militares rusos destacados, como I. A. Chicharev, D. S. 
Polulyah y V. Yu. Brovko, señalan que el ambiente ope-
racional actual se caracteriza por «la confusión entre 
las herramientas militares y no militares que son parte 
de la guerra híbrida moderna»5. Para el estamento 
militar ruso —guardián de la cultura estratégica y su 
principal institución de planificación, el Estado Mayor 
General—, esto es alarmante y por ello, muchos de sus 
miembros han intentado abordar tal cuestión.

El ministro de Defensa ruso, Sergei Shoigu, conduce una reunión 
virtual de la Junta del Ministerio de Defensa en Moscú el 29 de 
abril de 2020. En esta reunión participaron el jefe del Estado Ma-
yor General, Valery Gerasimov, otros miembros clave del Estado 
Mayor General y líderes militares rusos. La reunión se llevó a cabo 
para abordar diversas cuestiones, como, por ejemplo, qué tipo 
de medidas se adoptarían para mitigar los efectos adversos de 
la pandemia del COVID-19. (Foto: Ministerio de Defensa de Rusia)
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Existen diversos marcos que permiten compren-
der cómo se manifiesta la influencia rusa en el actual 
ambiente operacional. Estos marcos suelen centrarse 
en acontecimientos militares concretos o se explican a 
nivel sociocultural y político-estratégico. Los modelos 
van desde el análisis de estudios de casos hasta una sín-
tesis de la mentalidad y la tradición rusa, pasando por 
la Kremlinología y lo que los militares rusos afirman 
que Occidente hace contra Rusia6. Todos ellos ofrecen 
una visión inestimable; sin embargo, en términos de un 
marco distintivo construido a partir de la visión militar 
rusa, algunos cambios en el Estado Mayor General 
revelan un modelo útil para examinar todos los niveles 
de influencia en períodos de competencia.

Las Fuerzas Armadas rusas no son transparentes en 
cómo conciben, coordinan y ejecutan sus acciones con-
tra sus adversarios, proceso que ellos mismos describen 
como una «amalgama de cálculos y riesgo»7. En gran 
medida, el proceso es dogmático, secreto y oportunista. 
A veces, las acciones de influencia implican obvia-
mente a las Fuerzas Armadas, y en otras ocasiones, las 
Fuerzas Armadas parecen no saber cómo lidiar con 
algunas acciones que desafían su profunda cultura de 
planificación8. No obstante, algunos cambios doctri-
nales recientes en el Estado Mayor General iluminan 
como las Fuerzas Armadas rusas podrían considerar 

y utilizar la influencia, 
particularmente en 
períodos de competencia. 
Estos cambios doctrinales 
también pueden dar indi-
cios de cómo se llevarán 
a cabo las actividades de 
influencia en el futuro, 
en el que incluso podría 
adoptar un papel más 
consolidado y central 
entre las instituciones de 
seguridad del Estado.

La guerra de 
información en 
defensa de los 
intereses rusos

Según la doctrina 
oficial de las Fuerzas 
Armadas, Rusia 

tomará medidas militares para «proteger los inte-
reses vitales» de los rusos, la sociedad y el Estado9. 
Entre las amenazas y riesgos militares figuran «los 
valores y modelos de desarrollo proclamados por 
los adversarios»10. En la doctrina se establece que 
el estamento militar aplicará estas medidas «solo 
después de agotar los instrumentos políticos, di-
plomáticos, jurídicos, económicos, informativos y 
otros instrumentos no violentos», pero no excluye la 
participación, el apoyo o el desarrollo de capacidades 
por parte de las Fuerzas Armadas en cualquiera de 
estos dominios11. De hecho, en la doctrina se señala 
que «existe una tendencia a desplazar los riesgos y 
amenazas militares al espacio de la información»12. 
Esta es una declaración reveladora porque la guerra 
de información es algo que los rusos han perfecciona-
do considerablemente en su ciencia militar durante 
décadas. Empoderados por esta doctrina, la cual es 
equivalente a la política nacional del Estado ruso, 
la lista de los componentes de guerra de informa-
ción del Estado Mayor General demuestra que los 
rusos tienen una gran visión creativa. Entre algunos 
de estos componentes figuran centros de medios 
de comunicación internacionales, bases militares 
en el extranjero, organizaciones de derechos hu-
manos, industrias cinematográficas y de juegos de 
computadora, empresas militares privadas e incluso 
«académicos de renombre mundial, como Premios 
Nobel»13. Según las Fuerzas Armadas, mediante la 
influencia, en este contexto, se busca proteger los 
intereses nacionales «contrarrestando» y «supri-
miendo» los ataques contra la promoción de Rusia 
y un Russkiy mir (mundo ruso)14. En el ámbito de la 
información, la ciencia militar rusa divide la guerra 
de información en informativa-técnica, que puede 
incorporar ciberataques y guerra electrónica, y en 
informativa-psicológica, que incluye una amplia gama 
de actividades destinadas a generar imprevisibilidad. 
En esta última, se mantienen las apariencias legíti-
mas, pero se cambia el contenido y se transforma el 
contexto de la información para acomodarlos a los 
objetivos15. Según las Fuerzas Armadas, el objetivo 
final de las operaciones de influencia es que el adver-
sario se «autodesorganice» y se «autodesoriente»16.

Las palabras importan. La importancia de esto 
en el pensamiento militar ruso también se eviden-
cia en la evolución de su terminología militar. Los 

Tom Wilhelm es director de 
la Oficina de Estudios Militares 
Extranjeros (FMSO) desde 
2007. La FMSO lleva a cabo 
investigaciones utilizando 
fuentes abiertas y centrándose 
en las perspectivas extranjeras 
de aspectos poco estudiados 
del ambiente operacional. A 
lo largo de su carrera como 
oficial de área exterior del 
Ejército de EUA, ha trabajado 
con personal de las Fuerzas 
Armadas rusas en misiones 
diplomáticas, misiones opera-
cionales, ejercicios de entrena-
miento de campo, implemen-
tación de control de armas 
y programas académicos.
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términos rusos sobre el arte operacional tienen peso 
doctrinal. Las Fuerzas Armadas, a menudo a través 
de la Academia Militar del Estado Mayor General 
y de instituciones de formación militar superio-
res, seleccionan y utilizan las palabras con cuidado 
después de considerarlas por un tiempo. El léxico de 
la ciencia militar rusa se utiliza para garantizar que 
la planificación avance hacia fines calculables y que 
el progreso de toda la fuerza se ancle en un terreno 
común. En el ámbito de la influencia y las operacio-
nes de influencia, algunos términos clave asociados a 
la guerra de información han evolucionado delibera-
damente de esta manera, revelando las motiva-
ciones y objetivos del Estado Mayor General. 
Algunos términos están siendo 
considerados en la actualidad, lo 
cual indica que todavía hay 
términos doctrinales en 
desarrollo. Otros han 
aparecido para guiar la 
labor del Estado Mayor 
General en el actual 
ambiente operacional. 
Por ejemplo, el térmi-
no «propaganda», que 
tiene sus raíces en el 
Ejército Rojo, todavía 
significa oficialmente 
la sabiduría «intencio-
nada» del Gobierno17. 
Sin embargo, las Fuerzas 
Armadas apenas utilizan 
el término en ese sentido 
positivo en sus escritos 
actuales y, en cambio, lo 
emplean con un sentido 
no doctrinal y negativo. La «contrapropaganda», que 
antes era un término común del léxico militar ruso 
y se utilizaba para explicar la información negativa 
inventada por los adversarios, está en una especie 
de limbo doctrinal en el que los rusos parecen estar 
buscando otras formas de expresarlo18. Algunos tér-
minos antiguos están siendo utilizado nuevamente 
y expandidos: «sabotaje», por ejemplo, ahora abarca 
las operaciones de información; los términos doctri-
nales de «engaño», «desviación» y «desorientación» 
se están convirtiendo en sinónimos para describir 

los efectos de la influencia19. La definición están-
dar de «defensa» ahora incluye el «uso de armas de 
precisión y medios altamente eficaces de guerra de 
información»20. Algunos términos como «tecnología 
de caos controlado» en la «esfera cultural-filosófica» 
de la «guerra híbrida» son conceptos más recientes 
que están siendo discutidos y desarrollados, junto 
con otros como «paquete de información» y «simu-
lacro», los cuales están relacionados con el «control 
reflexivo», que a su vez significa inclinar un adver-
sario a tomar decisiones por sí mismo que están 
predeterminadas para favorecer al protagonista21. 

La «desorganización» busca crear una «mala 
gestión»; la «fragmentación», de manera 

similar, se refiere a las acciones que 
perturban la toma de decisiones 

del enemigo en momentos 
cruciales, pero enfatizando 

el aislamiento de actores 
clave en la toma de deci-
siones22. Las operaciones 
lanzadas para lograr 
esto son «ataques de 
información»23. Entre 

los «canales especiales» 
para insertar infor-
mación falsa figuran 
organizaciones como la 
Dirección Principal de 

Inteligencia del Estado 
Mayor General y en par-
ticular los medios de co-
municación públicos24.

Esta evolución de los 
términos apunta que el 
Estado Mayor General 

está construyendo una base muy singular. Se trata 
de comprender no solo cómo se contextualiza la 
guerra de información en la previsión y descripción 
de la naturaleza del conflicto, sino también cómo se 
pueden operativizar las acciones de influencia o, al 
menos, tratarlas de manera más calculable. Por ejem-
plo, en su conjunto, estos conceptos son mucho más 
que planificar y lanzar una operación para distraer, 
enmascarar o engañar a un enemigo en un momento 
táctico; el objetivo es, en última instancia, conformar 
o cambiar la naturaleza del propio conflicto.

Emblema del Estado Mayor General de las Fuerzas Armadas Rusas 
(Gráfico: Wikimedia Commons)
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La influencia y el arte operacional ruso. En 
2015, el entonces jefe de la Dirección Principal de 
Operaciones del Estado Mayor General, teniente 
general Andrei V. Kartapolov, publicó un artículo en 
la Revista de la Academia de Ciencias Militares en el 
que describía una «guerra de nuevo tipo». Este artícu-
lo, un análisis de tendencias, consolidó las anteriores 
previsiones y estudios históricos del Estado Mayor 
General. El más famoso de estos estudios, escrito por 
S. G. Chikinov y S. A. Bagdonov, fue entendido por 
los analistas de Occidente como la «guerra de nueva 
generación rusa» y también fue utilizado por el jefe del 
Estado Mayor, Valery Gerasimov, en su propia publi-
cación sobre la previsión, conocida como la «doctrina 
Gerasimov». Chikinov y Bagdonov criticaron que los 
objetivos estratégicos no se podrían alcanzar a menos 
que hubiera una superioridad en términos de informa-
ción. Gerasimov por su parte indicó que la proporción 
entre las medidas no militares y las militares en las 
guerras futuras sería de cuatro a uno25. En cuanto al 
arte militar en tiempos de competencia, Kartapolov 
menciona un «conjunto de acciones indirectas» que 
caracterizan a la «guerra de nuevo tipo», incluyendo 

la «guerra híbrida». Esta lista de las formas y los 
métodos —una nomenclatura específica de la ciencia 
militar rusa— se basaba en un análisis histórico del 
Estado Mayor General de lo que creía que Occidente 
había estado haciendo para atacar a Rusia desde antes 
del final de la Guerra Fría26. Dada su posición en ese 
momento y ahora como viceministro de Defensa y jefe 
de la Dirección Militar-Política Principal, la manera en 
la que Kartapolov describe los métodos sirve un par de 
propósitos fundamentales. En primer lugar, actúa como 
faro para el desarrollo de doctrina y la planificación del 
Estado Mayor General en tiempos clave. En segundo 
lugar, ilumina con gran coherencia las intenciones 
de Rusia con respecto a la naturaleza del conflicto 
contemporáneo27. En este contexto, la descripción de 
Kartapolov puede entenderse como una guía para el 
desarrollo y la práctica doctrinal militar rusa.

El marco
El marco de Kartapolov consta de ocho partes y no se 

limita a solo el estamento militar:
(1) presión política, económica, informativa y psicológica;
(2) desorientación del liderazgo político y militar;

Desarrolladores de sistemas de combate rusos han declarado que, dentro de poco, sus robots militares (en la foto) tendrán «capacidades 
casi humanas». Esto significa que estas máquinas podrán evaluar independientemente las condiciones cambiantes a las que se enfrentan, 
determinar nuevos cursos de acción, comunicarse y coordinarse con otras máquinas y tomar decisiones en el campo de batalla sin la 
intervención humana. Estas declaraciones también tienen como objetivo intimidar a posibles adversarios. (Foto: RT)
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(3) propagación de la insatisfacción entre la población 
del adversario;
(4) apoyo a la oposición interna en otros países;
(5) preparación y despliegue de la oposición armada;
(6) despliegue de fuerzas especiales;
(7) realización de actos subversivos y
(8) empleo de sistemas de armas nuevos28.
Los ejemplos a continuación demuestran cómo el 
Estado Mayor General puede conducir actividades 
de influencia en períodos de competencia y en la fase 
inicial de la guerra. (Esto no pretende ser una lista o 
un análisis definitivo de los acontecimientos).

Presión política, económica, informativa y 
psicológica. Como método de influencia, la pre-
sión política, económica, informativa y psicológica 
puede incluir compromisos militares, que son muy 
comunes, y ejercicios multilaterales para desarrollar 
y conformar las relaciones y asociaciones políticas 
y militares. Por ejemplo, los avances militares en 

robótica y el aumento de su presencia en el Ártico 
podrían indicar a otros que Rusia dispone de una 
ventaja competitiva. Se trata de una propaganda mili-
tar clásica y eficaz de acuerdo con la definición rusa.

Desorientación del liderazgo político y militar 
del adversario. La mayoría de los principales medios 
de comunicación rusos siguen siendo prácticamente 
controlados por el Kremlin y, por lo tanto, sirven para 
difundir mensajes aprobados por el Gobierno tanto a 
nivel nacional como en el extranjero. Las principales 
emisoras de televisión y radio también ofrecen progra-
mas sobre temas militares que cuentan con el apoyo del 
Ministerio de Defensa y no solo destacan los últimos 
acontecimientos militares y promueven la imagen de 
las Fuerzas Armadas, sino que también ofrecen una 
visión amenazante del Kremlin. La manera en la que el 
presidente Vladimir Putin describe los nuevos sistemas 
de armas «invencibles» promueven la idea de una Rusia 
poderosa que dispone de una ventaja competitiva en un 

Un misil Buk es exhibido el 24 de mayo de 2018 durante una conferencia de prensa dada por los miembros del equipo conjunto 
de investigación, compuesto por autoridades de Australia, Bélgica, Malasia, Países Bajos y Ucrania, en Bunnik, Países Bajos. Moscú 
negó su participación en la destrucción del vuelo 17 de Malaysia Airlines, incluso cuando un equipo internacional de investigado-
res dijo que un análisis detallado de imágenes de video y fotos había establecido inequívocamente que el misil Buk que derribó el 
avión sobre Ucrania oriental procedía de una unidad militar rusa. (Foto: Francois Lenoir, Reuters)
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ambiente de seguridad estratégica alternativo. Estas ac-
tividades tienen gran importancia propagandística en la 
promoción de los objetivos rusos, pero también pueden 
desorientar a los observadores y decisores extranjeros.

Propagar la insatisfacción entre la población 
del adversario. Muchas actividades de influencia 
realizadas por los rusos han ocupado titulares. Una 
de ellas es el avión de pasajeros malayo MH-17 que 
fue derribado en Ucrania en territorio controlado por 
separatistas. En este caso, el estamento militar ruso 
respaldó la respuesta de su Gobierno proporcionan-
do imágenes de satélite obsoletas, documentación 
de transferencia de armas dudosa y simulaciones de 
un ataque con misiles tierra-aire o aviones militares 
ucranianos. En la actualidad, la mayoría de los rusos 
creen que su país es inocente, al igual que algunos 
ucranianos e incluso el entonces primer ministro de 
Malasia, Mahathir Mohamad, quien declaró que no 
había pruebas contra Rusia29. Este esfuerzo podría 
considerarse como una serie de acciones señuelo para 
fragmentar una condena generalizada de Rusia.

Apoyo a la oposición interna en otros países. Una 
manera en la que Rusia apoya a la oposición interna en 
el extranjero es patrocinando organizaciones paramilita-
res. Estas fuerzas casi estatales generan apoyo prorruso 

entre la población local, 
desacreditan otras narrati-
vas y actúan como fuerza 
instigadora o policía 
alternativa. Esto podría 
considerarse una actividad 
desorganizadora. Los co-
sacos que se desplegaron 
como fuerzas policiales 
alternativas y prorrusas 
inmediatamente después 
de la captura de Crimea 
son ejemplo de cómo estas 
milicias ciudadanas se 
coordinan y se integran en 
las operaciones militares 
rusas. En la actual enci-
clopedia militar rusa, la 
Unión de Cosacos aparece 
como una organización 
legítima para la «defensa 
de las masas»30.

Preparación y despliegue de la oposición armada. 
En Ucrania oriental hay muchos ejemplos de milicias se-
paratistas que reciben apoyo externo. A finales de mayo de 
2014, un grupo de combatientes extranjeros que apoyaban 
a los separatistas ucranianos —el Batallón Vostok— di-
rigió una serie de ataques en Donetsk y sus alrededores. 
Estos combatientes, muchos de los cuales se declararon 
chechenos, aparecieron en Ucrania menos de un mes des-
pués de que el jefe de Estado checheno, Ramzan Kadyrov, 
amenazara con enviar tropas para luchar en Ucrania. 
(Chechenia es un territorio federal de Rusia)

Despliegue de fuerzas especiales. El despliegue de 
fuerzas especiales puede incluir varios tipos de fuerzas mi-
litares, por lo que «especial» en este caso es más que solo 
fuerzas de operaciones especiales. Las icónicas «buenas 
personas» (hombrecillos verdes) que facilitaron la captura 
de Crimea son un ejemplo. Otro ejemplo son los soldados 
de las fuerzas regulares desplegados para conducir acti-
vidades de engaño, como los miembros que apoyan a los 
grupos separatistas ucranianos. En un ejemplo de noviem-
bre de 2018 se puede ver claramente cómo estas fuerzas 
especiales operan en su sentido más amplio e interins-
titucional, cuando tres buques de la Armada ucraniana 
fueron incautados en ruta hacia un puerto ucraniano en el 
mar de Azov31. En esta operación coordinada participaron 

El teniente general Andrei V. Kartapolov, jefe de la Dirección Principal de Operaciones del Estado 
Mayor General, realiza una conferencia de prensa el 19 de noviembre de 2015 para detallar los resul-
tados de los ataques aéreos rusos en Siria. (Foto: Ministerio de Defensa de la Federación Rusa)
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fuerzas de varias instituciones y organismos, incluyendo 
las Fuerzas Armadas. En Siria, la Policía Militar Rusa, 
como la principal fuerza encargada de asegurar y entregar 
ayuda humanitaria, refuerza la imagen estratégica que el 
Kremlin quiere proyectar en este conflicto. Esto demues-
tra la implicación de todo el Gobierno ruso en la guerra 
de nuevo tipo y podría considerarse como «información 
empaquetada de forma especial» destinada a influir re-
flexivamente en las opiniones de otros Estados.

Realización de actos subversivos. Los oficiales 
de la Dirección Principal de Inteligencia del Estado 
Mayor General llevan a cabo varios actos subver-
sivos en el extranjero como asesinatos, sabotajes y 
otros mokroye delo (trabajos húmedos). Además de 
alcanzar los objetivos principales, estas operaciones 
también sirven para desorientar, fragmentar y desor-
ganizar conforme al arte operacional ruso.

Empleo de sistemas de armas nuevos. Rusia 
utiliza sistemas de armas nuevos para llevar a cabo 
actividades de influencia. La Unidad 26165, la unidad 
de hackeo de las Fuerzas Armadas, es un ejemplo 
bien conocido. En el conflicto de Ucrania se llevaron 
a cabo actividades de 
espionaje y ataques ci-
bernéticos y, además, los 
soldados adversarios fue-
ron contactados en sus 
teléfonos celulares para 
intimidarlos o persua-
dirlos de que abandona-
ran sus puestos32. Rusia 
también interfirió en las 
señales de GPS durante 
ejercicios militares de la 
OTAN y realizó ope-
raciones provocadoras 
cerca de diversos satéli-
tes comerciales y mili-
tares33. Las pruebas de 
municiones hipersónicas, 
aunque claramente son 
ofensivas, encajan en el 
nuevo paradigma de guerra porque el simple hecho de 
realizarlas envía un mensaje a los adversarios y ayuda 
a «defender» a Rusia en períodos de competencia.

Si se analiza mediante lo que propone el Estado 
Mayor General y considerando los métodos de la ciencia 

militar rusa, el marco de Kartapolov es más comple-
to que otros modelos socioculturales y estratégicos y 
proporciona un panorama integral de cómo las Fuerzas 
Armadas rusas abordan las actividades de influencia.

«Вперед!» (¡Adelante!)
El Estado Mayor General está adquiriendo un 

papel cada vez más central entre los órganos de segu-
ridad para el desarrollo, integración y coordinación 
de conceptos y doctrina nacional para la defensa del 
Estado. Por ejemplo, en un próximo decreto presi-
dencial se declarará que el Estado Mayor General 
supervisará a las Fuerzas Armadas, las tropas de 
la Guardia Nacional, otras instituciones militares 
como el Servicio de Seguridad Federal, el Servicio de 
Protección Federal, el Ministerio de Emergencias y 
el complejo industrial de defensa del país, así como 
otros organismos encargados de hacer cumplir la ley 
y autoridades locales, en cuestiones relacionadas con 
la defensa. El propio Putin declaró que así sería la 
«organización militar», creando así un puente legal 
sobre cualquier brecha entre el espacio militar y no 

militar en términos de coordinación de esfuerzos del 
Estado y avanzando ese colectivo de seguridad a par-
tir de lo que se describió anteriormente en la política 
militar nacional34. También se aprovecha la profun-
da cultura y diseño institucional del Estado Mayor 

El informe de la Corporación RAND titulado Russia’s 
Hostile Measures: Combating Russian Gray Zone 
Aggression Against NATO in the Contact, Blunt, and 
Surge Layers of Competition examina los diversos 
medios y métodos que Rusia utiliza para amenazar la 
seguridad y socavar la estabilidad de los miembros 
de la OTAN. Es parte de un proyecto de investiga-
ción más amplio llamado «Russia, European Security, 
and ‘Measures Short of War’», el cual es patrocinado 
por el subjefe de Estado Mayor del Ejército de EUA, 
G-3/5/7. El propósito del proyecto es formular reco-
mendaciones para las Autoridades del Mando Na-
cional sobre las opciones que el Ejército ofrece para 
aprovechar, mejorar y desarrollar nuevas capacidades y hacer frente a las amenazas rusas no bélicas. 
Para leer Russia’s Hostile Measures, visite https://www.rand.org/pubs/research_reports/RR2539.htm.

https://www.rand.org/pubs/research_reports/RR2539.htm
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General para la planificación detallada. El Estado 
Mayor General ha intentado restar importancia a 
este aspecto, indicando que el decreto proporciona en 
su mayor parte autoridades legales más claras para 
funciones ya emprendidas como la movilización y 
la exportación de armas. Sin embargo, las iniciativas 
concomitantes que están mejorando el mando y con-
trol centralizado (por ejemplo, el Centro de Gestión 
de Defensa Nacional, la Guardia Nacional consolida-
da y las redes de comunicación independientes y mi-
litares) hacen fácil imaginar actividades de defensa y 
seguridad más integradas con la participación de todo 
el Gobierno a través del Estado Mayor. Tampoco será 
difícil para las Fuerzas Armadas rusas, en esa posi-
ción de supervisión, justificar mejor los fondos que 
deseen y otros recursos estatales. Como mínimo, este 
cambio ayudará al Estado Mayor General a elaborar 
una doctrina clara y sin confusión y llevar a cabo acti-
vidades de influencia más eficaces.

En los períodos de conflicto que preceden al combate 
real, la competencia por la influencia es más frecuente. 
Según el Estado Mayor General ruso, este período es 
continuo y generalizado. Muchos lo perciben y lo expe-
rimentan, pero también puede ser oscuro para la investi-
gación y los marcos analíticos. No todo es una operación 
de información y la ciencia militar rusa proporciona una 
útil introducción sobre este tema. A partir de debates 
doctrinales, el Estado Mayor General ha revelado una 
perspectiva estructurada que hace uso considerable de 
la guerra de información y otras actividades de apoyo, 
especialmente en períodos de competencia. Ese marco 
y el consenso sobre las formas y métodos clave —con 
origen en su ciencia militar— permiten a un observador 
externo la oportunidad de analizar las actividades de in-
fluencia llevadas a cabo por los rusos, que abarcan desde 
lo sociocultural y estratégico hasta lo táctico. También 
permite a los rusos emplear su mejor institución para 
coordinar con más eficacia todas estas actividades. 

Cerca del Aeropuerto Internacional de Donetsk (Ucrania), un hombre del Batallón Vostok, de la República Popular de Donetsk, 
patrulla la zona residencial de Oktyabrsky el 16 de diciembre de 2014. (Foto: Valery Sharifulin/TASS/Alamy Live News)
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La guerra de nueva 
generación de Rusia
Disuadir y ganar en el nivel táctico
Dr. James Derleth
En el siglo XXI ha surgido una tendencia a confundir 
las líneas entre los estados de guerra y de paz...

Incluso las propias «reglas de la guerra» han cambiado. 
El papel de los medios no militares para alcanzar obje-
tivos políticos y estratégicos es mayor y, en muchos casos, 
estos superan el poder de las armas en su eficacia...

Los enfrentamientos frontales entre grandes formaciones 
a nivel estratégico y operacional se están convirtiendo 
gradualmente en algo del pasado...

El empleo de acciones asimétricas se ha difundido y esto 
permite anular las ventajas del enemigo en los conflictos 
armados. Entre esas acciones figuran el empleo de fuerzas 
de operaciones especiales y oposición interna para crear un 
frente permanente en todo el territorio del Estado enemi-
go, así como acciones, dispositivos y medios basados en la 
información que son perfeccionados constantemente...

Las diferencias en los niveles estratégico, operacional y 
táctico, así como entre las operaciones ofensivas y defen-
sivas, están desapareciendo.

—General Valery Gerasimov, jefe del 

Estado Mayor General de Rusia

Para los rusos, la disuasión se basa en el uso 
integrado de instrumentos no militares, 
convencionales y nucleares1. En cambio, para 

Occidente, la disuasión tradicionalmente se basa en 
el despliegue y el empleo de fuerzas convencionales y 
nucleares2. Una diferencia crucial es que, para Rusia, 
la disuasión no se detiene tras el estallido de un 
conflicto y los instrumentos se seguirán aplicando en 

todas las etapas de una crisis político-militar para in-
tentar controlar la escalada y garantizar condiciones 
favorables. Por lo tanto, para fomentar la disuasión 
y prevalecer, en caso de que fracase, Estados Unidos 
debe ser capaz de contrarrestar los instrumentos en 
cualquier ámbito (no militar, convencional, nuclear), 
nivel (táctico, operacional, estratégico) y fase de 
conflicto3. Si bien el Ejército de EUA se enfrenta a 
desafíos complejos, dinámicos y multidominio en el 
actual ambiente operacional (AO), el entrenamiento 
y la formación se concentran principalmente en la 
disuasión y derrota de adversarios con capacidades 
similares en operaciones de combate a gran escala 
(large scale combat operations – LSCO). Sin embar-
go, como los acontecimientos en Crimea y Georgia 
demuestran, la disuasión basada en fuerzas conven-
cionales y nucleares no ha sido una estrategia acer-
tada ya que Rusia ha podido alcanzar sus objetivos 
nacionales mediante otros instrumentos no letales.

Si bien en los centros de formación y entrena-
miento del Ejército se estudian las fuerzas conven-
cionales y nucleares, es importante señalar que los 
instrumentos no letales, como la guerra de informa-
ción (information warfare — IW) no son abordados 
y esto afecta considerablemente la capacidad de las 
formaciones tácticas para disuadir o ganar en caso 
de producirse un conflicto4. Tradicionalmente, en la 
doctrina militar de Estados Unidos, las actividades 
de información cumplen una función de apoyo para 
facilitar y posibilitar las operaciones de combate. 
En cambio, Rusia siempre ha tenido un enfoque 
holístico e integrado de la IW5. Los rápidos avances 
en la tecnología de la información no han hecho 
sino reforzar esta perspectiva. Los líderes militares 
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rusos creen que las batallas decisivas de un conflicto 
se libran en el dominio de la información y que las 
operaciones de información en las fases iniciales son 
más decisivas que la guerra convencional posterior. 
En la IW, una de las maniobras decisivas es atacar las 
vulnerabilidades y el centro de gravedad del adver-
sario con operaciones letales para producir efectos 
de información en lugar de efectos letales6. De esta 
manera, los roles de los dos dominios se invierten. En 
lugar de ser una operación de apoyo, las campañas 
de información se han convertido en la operación 
que necesita apoyo7. Como consecuencia, la supe-
rioridad en materia de información es fundamental 
para aumentar la utilidad de los instrumentos en 

todos los ámbitos y fases de un conflicto8. Sin ella, 
es imposible prevalecer en el combate. La informa-
ción puede generar o aprovechar el apoyo militar y 
político local, desacreditar el liderazgo, ralentizar la 
adopción de decisiones, alimentar la disensión, confi-
gurar la opinión pública, fomentar o manipular las 
fuentes locales de inestabilidad y movilizar a las po-
blaciones locales contra las fuerzas extranjeras. Todo 
esto disminuye la probabilidad de que se produzcan 
enfrentamientos letales y mejora las posibilidades de 
éxito9. En resumen, la IW puede ser el preludio de 
un conflicto armado, una preparación del campo de 

«Tomé esta foto durante una misión en Georgia que coincidió con el aniversario del Día de los Veteranos. En 
ruso, les pregunté a los pensionistas si hablaban inglés. No lo hablaban. Luego les pregunté cómo podían escribir 
un cartel en inglés si no lo hablaban. Dijeron que sus “amigos” los escribieron por ellos. Esto, para mí, es una 
imagen muy poderosa que demuestra la omnipresencia de la guerra de información rusa. ¿Qué harían nuestras 
fuerzas si tuvieran que enfrentarse a este grupo mientras apoyan a Georgia en un conflicto contra Rusia?».

—James Derleth

Una manifestación prorrusa y anti-OTAN en el Día de la Victoria 
en Europa (VE) el 9 de mayo de 2019 frente al Museo Joseph 
Stalin en Gori, Georgia. (Foto del autor)
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batalla que precede el despliegue de fuerzas, o un fin 
en sí mismo, a través del cual Rusia y otros adver-
sarios debilitan las fuerzas superiores de Estados 
Unidos sin disparar un solo tiro.

Aunque en la doctrina del Ejército se señala que 
«en los conflictos modernos, la información se ha 
convertido en algo tan importante como la acción 
letal a la hora de determinar el resultado de las ope-
raciones», los soldados de las formaciones tácticas 
tienen una capacidad limitada para comprender o 
influir en el ambiente de información (AI)10. En par-
ticular, la doctrina se basa en el supuesto de que la 
IW solo se ejecutará en el nivel operacional y estra-
tégico. Esto es cuestionable dado el actual ambiente 
de amenazas11. Como las formaciones tácticas se ve-
rán considerablemente afectadas por la IW enemiga 
en cualquier fase del conflicto, necesitan ser capaces 
de comprender y configurar el AI. De lo contrario, 
los adversarios seguirán determinando las condicio-
nes de la competencia y los conflictos futuros.

La amenaza: una viñeta
En las elecciones nacionales de Estonia, un parti-

do nacionalista proestonio se hizo con el control del 
Gobierno12. Frustrada por el resultado de las eleccio-
nes y la falta de ciudadanía, la minoría étnica rusa 
—el 20 % de la población— se manifestó en contra. 
El Gobierno ruso, por su parte, emitió declaraciones 
de apoyo; lanzó una campaña encubierta para con-
dicionar las percepciones con más de doscientas mil 
cuentas de Twitter en las que enviaron 3.6 millones de 
tuits utilizando la etiqueta #protegerrusosenEstonia; 
y llevó a cabo ejercicios militares con la participación 
de sus fuerzas terrestres, navales y aéreas en la región.

Una semana después, un grupo de manifestan-
tes se reunió en la plaza de Narva, un pueblo al este 
de Estonia en la frontera con Rusia. Al quejarse de 
que sus derechos humanos habían sido violados, los 
manifestantes exigieron autonomía para Narva, esta-
tuto oficial para el idioma ruso y ciudadanía estonia. 
Cuando la policía llegó para disolver la manifesta-
ción, se enfrentó a un grupo armado de hombres en 
edad militar que hablaban ruso. Temiendo la pérdida 
de vidas inocentes, la policía abandonó el lugar. Al 
mismo tiempo, un grupo de manifestantes arma-
dos atacó el puesto fronterizo de Estonia con Rusia 
y obligó a que fuera abandonado. Un tercer grupo 

de manifestantes se apoderó del centro de teleco-
municaciones local (cortaron el tráfico de Internet, 
radio, teléfono y televisión hacia y desde Narva), 
rodeó la comisaría de policía y asaltó el ayuntamien-
to y de esta manera hicieron que el alcalde, Tarmo 
Tammiste, dimitiera. Georgi Zhukov, portavoz de 
los manifestantes, declaró el establecimiento de la 
República Popular de Narva y pidió ayuda a Rusia 
«para garantizar la paz y el orden público contra los 
nacionalistas y los fascistas». Estas acciones fueron 
apoyadas por una serie de ciberataques que abruma-
ron al Gobierno estonio, la economía, las noticias, las 
telecomunicaciones y las redes militares en todo el 
país. Los ciberataques neutralizaron la capacidad de 
mando y control del Gobierno, así como su capacidad 
para comunicarse con su población y aliados. Los 
ciberataques incluyeron la publicación de videos que 
supuestamente mostraban a las fuerzas de seguridad 
estonias masacrando a residentes estonios de ascen-
dencia rusa. Las imágenes circularon en Internet 
por medio de bots, lo cual afectó negativamente la 
opinión pública de Estonia y Estados Unidos entre 
las poblaciones simpa-
tizantes y no simpati-
zantes de Rusia en toda 
Europa. El Gobierno de 
Estonia declaró ilegal 
el establecimiento de la 
República Popular de 
Narva y exigió que se 
devolviera el control a 
los funcionarios.

Una semana después 
de que el puesto fronte-
rizo fuera abandonado, 
la inteligencia estonia 
estimó que cientos de 
personas con uniformes 
militares sin insignia 
entraron en la región 
desde Rusia. En res-
puesta, el Gobierno de 
Estonia convocó una re-
unión de emergencia del 
Consejo del Atlántico 
Norte (North Atlantic 
Council — NAC) para 
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invocar la disposición de defensa colectiva (Artículo 
5) del Tratado del Atlántico Norte. El NAC rechazó 
la solicitud de Estonia debido a la falta de claridad 
en cuanto a la nacionalidad del grupo armado y el 
origen de los ciberataques. A pesar de la negativa 
de la CNA, Estados Unidos aceptó desplegar el 2o 
Regimiento de Caballería (2nd Cavalry Regiment 
— 2CR) en Estonia. Su misión era apoyar al ejér-
cito estonio, a las fuerzas de seguridad locales y al 
Gobierno local en la consecución de los siguientes 
cuatro objetivos:
•  preservar la integridad territorial de Estonia,
•  apoyar la legitimidad del Gobierno estonio,
•  fomentar la seguridad interna, y
•  evitar que el conflicto escale.

Cuando el 2CR se preparaba para salir de la 
guarnición en Vilseck, Alemania, en los medios 
sociales aparecieron varios videos que supuestamen-
te mostraban a personal estadounidense agrediendo 
sexualmente a varios menores de edad alemanes. Los 
vídeos parecían implicar a jefes del regimiento, por 
lo que las autoridades alemanas iniciaron una inves-
tigación. Varias protestas ocurrieron a las puertas de 
la guarnición y el despliegue de la unidad se retrasó.

Durante el desplazamiento del 2CR, hubo ataques 
de guerra electrónica contra su red de comunicacio-
nes que limitaron la capacidad de los soldados para 
comunicarse entre ellos y con las fuerzas de seguridad 
locales. En medios sociales «patrióticos» se publica-
ron videos de fuentes desconocidas dirigidos a grupos 
antibélicos de Estados Unidos y Europa que mostraban 
cómo el ganado y los cultivos de la población local de 
origen ruso sufrieron daños y cómo los servicios esen-
ciales (agua, electricidad, saneamiento) fueron inte-
rrumpidos en Narva. Tales mensajes transformaron la 
opinión pública estadounidense y europea de oponerse 
a la agresión a apoyar la ciudadanía y el uso del idioma 
ruso para los residentes minoritarios de Estonia.

Cuando el 2CR llegó a Estonia, trasladó su área de 
acantonamiento a Jõhvi, a 50 kilómetros al noroeste 
de Narva. Al día siguiente, un vehículo aéreo no tripu-
lado sin identificación fue visto sobrevolando la base 
del 2CR. Poco después, los teléfonos celulares de los 
soldados perdieron acceso a la red celular local y co-
menzaron a recibir mensajes de texto diciéndoles que 
abandonaran la zona para evitar su «destrucción».

En resumen, antes de que el 2CR llegara a su área de 
acantonamiento, el enemigo ya había conseguido ejecu-
tar operaciones multidominio para dominar el espacio de 
la información, generar oposición local e internacional, 
limitar la capacidad del regimiento para comunicarse 
con el Gobierno local o sus propias formaciones, fomen-
tar disturbios civiles y controlar infraestructura clave.

Rusia comenzó a realizar operaciones de IW decisi-
vas inmediatamente después de que el 2CR llegara con 
sus formaciones, las cuales, si bien eran letales, contaban 
con capacidades limitadas en términos de entrena-
miento y formación sobre la IW. En otras palabras, el 
2CR ya había perdido la iniciativa antes de que el pri-
mer Stryker saliera por la puerta. Este escenario limitó 
considerablemente el poder de combate del comandan-
te del 2CR y su capacidad para llevar a cabo su misión.

¡Esto no es una amenaza hipotética! La relación 
entre la guerra contemporánea y la IW puede verse 
claramente en cómo Rusia capturó Crimea en febrero 
de 2014. Las operaciones de IW incluyeron la partici-
pación de la población local a través de entrevistas, «en-
cuestas», mítines de referéndum y reuniones prorrusas; 
la diseminación masiva de carteles, folletos, volantes 
y mensajes de texto; la interrupción de cables de fibra 
óptica; control del punto de intercambio de Internet 
en Simferópol; la sustitución de canales ucranianos por 
canales rusos; ataques de guerra electrónica contra sis-
temas de comunicación militar ucranianos; ataques ci-
bernéticos contra sitios web de Ucrania y de la OTAN; 
la publicación de correspondencia, correos electrónicos 

Los roles de los dos dominios se invierten [opera-
ciones letales vs. operaciones de información]. En 
lugar de ser una operación de apoyo, las campañas 
de información se han convertido en la operación 
que necesita apoyo.
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y grabaciones telefónicas entre funcionarios ucranianos, 
de la Unión Europea y de Estados Unidos; la creación 
de sitios web falsos en los que Rusia atacó a unidades 
militares ucranianas utilizando las cuentas de medios 
sociales de los soldados; el uso de sitios web reales 
(Facebook, Twitter, Odnklassniki, Vkontakte) para 
sembrar el pánico y los rumores; ataques de negación 
de servicio en los que se enviaron miles de mensajes de 
texto y llamadas telefónicas a los teléfonos celulares de 
líderes militares y civiles para impedir que se comuni-
caran y respondieran a las acciones rusas. El dominio 
del espacio de la información permitió que solo se 
divulgara información de origen ruso, lo que dio lugar a 
que un porcentaje importante de la población acogiera 
a las tropas rusas. Estas acciones, combinadas con accio-
nes no letales de reconocimiento y desestabilización de 

la Spetsnaz, socavaron la moral y la eficacia de combate 
del ejército ucraniano, lo que llevó a la rendición de 
dieciséis mil soldados13. Este escenario es un excelente 
ejemplo de operaciones multidominio que abarcaron 
todo el espectro de la información. Como consecuencia, 
Rusia pudo manipular la percepción de la población 
ucraniana, impedir una respuesta militar, influir en el 
proceso de toma de decisiones, fomentar la desconfian-
za en el Gobierno y limitar su comportamiento estraté-
gico minimizando el uso de la fuerza letal.

Desafíos
El Ejército se ha dado cuenta, aunque un poco 

tarde, del desafío que la guerra de próxima genera-
ción representa y está reorganizando el Comando 
Cibernético para sincronizar sus capacidades y 

Los «hombrecitos verdes» de Rusia facilitando la anexión de la península ucraniana de Crimea en febrero de 2014. Armados con armas peque-
ñas y equipo ruso modernos, este personal era una combinación de fuerzas especiales rusas y otras unidades de élite que llevaban uniformes 
verdes sin insignia. Rusia al principio afirmó que estos hombrecitos verdes eran milicias patrióticas ucranianas locales que simpatizaban con las 
reivindicaciones de Rusia sobre Crimea. Se apoderaron y ocuparon el Parlamento de Simferópol y numerosas bases militares de Crimea, y blo-
quearon el Aeropuerto Internacional de Simferópol para impedir la llegada de las fuerzas gubernamentales ucranianas. Simultáneamente, Rusia 
emprendió una amplia campaña mundial de guerra híbrida utilizando una gran variedad de instrumentos, entre ellos la diplomacia, la guerra 
económica, la guerra electrónica, los ataques cibernéticos, la propaganda y la violencia enfocada para lograr sus objetivos. Las contramedidas y 
respuesta de Occidente han sido ineficaces en gran parte contra el fait accompli de Rusia. (Captura de pantalla de Hromadske.tv)



Segundo Trimestre 2021 MILITARY REVIEW18

«cambiar la forma en que llevamos a cabo la guerra 
de información»14. Para ello, «se integrarán y em-
plearán las secciones de inteligencia, las operaciones 
de información, el ciberespacio, la guerra electrónica 
y las capacidades espaciales para proporcionar a los 
comandantes de combate opciones para competir por 
debajo del nivel de conflicto armado»15. Si bien estos 
objetivos son importantes, hay muchos desafíos que 
dificultan su implementación en el nivel táctico. Entre 
ellos figuran, según algunas observaciones realizadas 
en el Centro de Apresto Conjunto Multinacional 
(Joint Multinational Readiness Center — JMRC) en 
Hohenfels, Alemania, la falta de comprensión del AI; 
la incapacidad de integrar el AI en el proceso de las 
operaciones; la incapacidad de integrar los multiplica-
dores de fuerza; la ineficacia de la coordinación de los 
socios civiles; la renuencia a reconocer que las accio-
nes físicas afectan el espacio de la información; y la 
falta de doctrina, educación y capacitación que permi-
ta a las formaciones mitigar las acciones del enemigo a 
fin de recuperar la iniciativa táctica y operacional.

Falta de entendimiento del AI. Aunque las 
unidades son capaces de identificar amenazas letales, 
su entendimiento limitado de las no letales puede 
tener un impacto incluso mayor en la maniobra. Los 
conflictos se producirán en poblaciones interconecta-
das que son parte de un AI complejo. Si la conciencia 
situacional no es adecuada, el poder de combate se 
degradará a la larga. Si bien los comandantes deberían 
comprender e intentar configurar el AI, las secciones 
de inteligencia del estado mayor, las encargadas de 
facilitarles esta información para llevar a cabo tales 
actividades, por lo general se centran en los grupos 
enemigos y en las acciones que podrían tener conse-
cuencias letales, por lo que el AI queda relegado a un 
segundo plano. Como consecuencia, los comandantes 
no establecen requisitos de inteligencia ni utilizan 
plantillas estándar para comprender el AI. Justifican 
esto simplificando el espacio de batalla y aplicando 
una visión estrecha del peor de los casos en el que 
las fuerzas enemigas superan a sus formaciones. 
Desafortunadamente, los conflictos modernos no 
son un simple «todo o nada». Las formaciones que 
no entienden el AI son «ciegas» en cuanto a la forma 
en que son percibidas por la población y cómo son 
retratadas por el enemigo. Esto limita la capacidad 
de una formación para obtener información sobre las 

fuerzas y posiciones enemigas y para identificar a los 
partidarios del enemigo o a las fuerzas de operaciones 
especiales que se encuentran detrás del espacio donde 
operan las tropas terrestres. A modo de ilustración, 
para proteger sus comunicaciones, una unidad de 
rotación (rotational unit — RTU) en un reciente ejer-
cicio de entrenamiento en el JMRC decidió utilizar 
la Red Secreta de Routers de Protocolo de Internet 
(SIPRNet) como su principal medio de comunicación. 
El resultado fue que, si bien la unidad pudo comuni-
carse internamente de manera segura, debido a que se 
habían descuidado los sistemas de información no cla-
sificados, la RTU no tenía conocimiento del entorno 
local. Esta falta de comprensión dio lugar a manifes-
taciones locales que restringieron las principales rutas 
de suministro de la unidad, a que desplazados inter-
nos interfirieran en sus maniobras y a que se perdiera 
gran cantidad de información importante de despla-
zados internos que huían del enemigo. Esta falta de 
visibilidad y comprensión del AI afectó directamente 
el poder de combate de la RTU.

No integrar el AI en el proceso de operacio-
nes. El objetivo del proceso de operaciones, según la 
Publicación Doctrinal del Ejército 5-0, El proceso de 
operaciones (ADP 5-0, The Operations Process), es com-
prender, visualizar y describir el ambiente operacional; 
tomar y articular decisiones; y dirigir, liderar y evaluar 
las operaciones militares16. Los entrenamientos en el 
JMRC siguen demostrando que las formaciones tácti-
cas no están integrando el AI en las operaciones. Esto 
ocurre porque los comandantes no entienden el AI o 
solo ven sus acciones desde una perspectiva física17. 
Esta falta de entendimiento también es exacerbada 
por el estado mayor y su enfoque en la letalidad de las 
plataformas y los sistemas de armas del enemigo. Por 
ejemplo, un estado mayor puede atacar fácilmente una 
formación de tanques enemiga, pero tiene dificultades 
para lidiar con los medios sociales del enemigo que 
instigan a realizar manifestaciones en las principales 
rutas de suministro. Por consiguiente, las formaciones 
no pueden identificar o apoyar las capacidades relacio-
nadas con la información (information-related capabili-
ties — IRC) amigas, identificar y atacar las IRC ene-
migas, o integrar esta información en las operaciones y 
planes. Esto forma parte de un desafío institucional más 
amplio, a saber, que la «victoria» solo puede obtenerse 
mediante operaciones de combate letales.
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Incapacidad para integrar los multiplicadores 
de fuerza. En la doctrina del Ejército de EUA se 
enfatiza que los comandantes tienen la responsabi-
lidad de operar en todos los dominios, incluyendo 
el AI. Sin embargo, las formaciones tácticas carecen 
de muchas capacidades orgánicas relacionadas con 
la información. Cuando se despliegan, las formacio-
nes tácticas reciben multiplicadores de fuerza como 
unidades de asuntos civiles (civil affairs — CA) y 
operaciones psicológicas (psychological operations — 
PSYOP). Sin embargo, estos y otros multiplicadores 
de fuerza (oficiales de asuntos públicos [public affairs 
officers — PAO], oficiales de guerra electrónica 
[electronic warfare officers — EWO], etc.) a menudo 
no influyen en el AI. Hay varias razones para esta 
situación, pero dos se destacan:
1. Los multiplicadores de fuerza no trabajan con 

las formaciones tácticas antes de un ejercicio o 
despliegue. Como no son elementos orgánicos 

del estado mayor y la interacción entre ambos 
es limitada, es difícil para ellos integrar sus 
conocimientos del AO en las operaciones. Esto 
ocurre en parte porque las áreas y campos de 
entrenamiento en las estaciones de origen no 
reproducen los AI multifacéticos y dinámicos 
que se encuentran en los conflictos modernos. 
Típicamente, los comandantes crean sus propias 
fuerzas contrarias y estas no cuentan con las 
capacidades de guerra de información que un 
enemigo real sí posee. Por ello, las formaciones 
no entienden cómo los multiplicadores de fuerza 
pueden facilitar sus operaciones y, en consecuen-
cia, las unidades, acostumbradas a la letalidad 
en los entrenamientos de sus guarniciones de 
origen, llegan a ejercicios y despliegues drástica-
mente diferentes de lo que han experimentado. 
Por eso no pueden ganar en ellos, ya que tienen 
un entrenamiento limitado.

La sargento Camille Coffey (izquierda) y los especialistas Victorious Fuqua (centro) y Mark Osterholt, todos analistas en operacio-
nes cibernéticas del Destacamento Expedicionario de Apoyo Cibernético, 782o Batallón de Inteligencia Militar (Ciber), llevan a 
cabo operaciones cibernéticas ofensivas durante la Rotación 18-03 en el Centro Nacional de Entrenamiento en Fort Irwin, Califor-
nia. (Foto de Steven Stover, 780a Brigada de Inteligencia Militar de Asuntos Públicos)
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2. Los multiplicadores de fuerza no crean productos 
vinculados a la intención y objetivos operaciona-
les del comandante. Muchas veces, los produc-
tos de los multiplicadores de fuerza están más 
vinculados a su estrecha especialidad operacional 
militar que a los estados finales del comandante18. 
Por ejemplo, en el anexo de asuntos civiles que 
debería «describir la forma en que las operaciones 
de asuntos civiles, en coordinación con otras orga-
nizaciones militares y civiles, apoyan el concepto 
de operaciones descrito en el plan u orden básico» 
a menudo se enumeran simplemente aspectos de 
la situación civil (zonas, estructuras, capacidades, 
organizaciones, personas y acontecimientos)19. 
Como los comandantes no ven la relación entre 
esta información y su intención, a los multiplica-
dores de fuerzas se les suelen asignar otras tareas 
como la vigilancia del centro de operaciones tácti-
cas o la instalación de obstáculos. Otro desafío re-
lacionado es la incapacidad de los multiplicadores 
de fuerza para salir de su «burbuja». En el JMRC, 
a menudo notamos que como las IRC (CA, PAO, 
PSYOP, etc.) definen sus misiones de forma 
estrecha, no sincronizan sus actividades, por lo 
que limitan su efecto. En cambio, la 77a Brigada, 
del Reino Unido, combina estas capacidades en 
equipos de información, actividades y divulgación 
que «apoyan los objetivos militares de los coman-
dantes […] utilizando actividades no letales y 
palancas no militares legítimas como medio para 
moldear el comportamiento de las fuerzas oposi-
toras y los adversarios»20.

Coordinación ineficaz con socios civiles. La IW 
de los rusos se centra en deslegitimar las estructuras 
militares y políticas de los adversarios. Sin embargo, 
debido a plazos operacionales, competencia técnica 
limitada y falta de autoridad legal, las formaciones 
tácticas de EUA a menudo no pueden mitigar los 
efectos de la IW enemiga porque para ello se re-
quiere un enfoque intergubernamental. Las orga-
nizaciones internacionales, las organizaciones no 
gubernamentales, los Gobiernos locales, los medios 
de comunicación y las agencias de publicidad pue-
den apoyar y/o ejecutar actividades de información 
táctica. El fracaso de las formaciones tácticas para 
identificar a los socios civiles e integrar sus cono-
cimientos y experiencia en las operaciones limita 

su capacidad de maniobrar y consolidar los logros. 
Aunque existen numerosas razones para esta situa-
ción, entre los factores clave se encuentran el hecho 
de no identificar a los socios civiles en el ambiente 
operacional y el hecho de no comprender las capaci-
dades y ventajas que estos brindan.

Renuencia a reconocer que la IW afecta la 
maniobra. Ha habido un cambio dramático en las 
operaciones militares contemporáneas como resulta-
do de la globalización, la difusión de tecnologías rela-
cionadas con las Fuerzas Armadas y la revolución de 
la información. A pesar de ello, el énfasis actual en 
las LSCO ha hecho que los comandantes se centren 
en los aspectos de las maniobras de las operaciones 
ofensivas y defensivas. Aunque la manipulación de 
la información puede crear efectos de negación y es 
doctrinalmente una forma de fuegos, los comandan-
tes no están utilizando los recursos de estado mayor 
necesarios ni enfatizando el aspecto cognitivo de las 
operaciones21. Esta falta de recursos aplicados puede 
tener numerosas consecuencias que limitan la ca-
pacidad de llevar a cabo operaciones multidominio. 
Esto incluye permitir que el enemigo establezca con-
diciones primero, neutralice la superioridad militar, 
limite la capacidad de emplear la fuerza y construya 
una imagen pública negativa tanto para el público 
amigo como para el enemigo.

Falta de educación y entrenamiento en la guerra 
de nueva generación (new generation warfare — 
NGW). La educación y el entrenamiento tradicional 
y contemporáneo en el Ejército se centra en las prin-
cipales operaciones de combate contra las Fuerzas 
Armadas de un Estado con capacidades similares 
o casi similares. No obstante, a pesar de la falta de 
éxito en Vietnam, Afganistán, Iraq, Libia, Mindanao, 
Siria y el Sahel, existe la creencia de que, si el Ejército 
puede ejecutar eficazmente las LSCO, puede ganar 
cualquier conflicto. Esta creencia tiene tres errores 
significativos. En primer lugar, como demostraron 
los conflictos mencionados, aplicar la educación y el 
entrenamiento de las LSCO en operaciones que no 
son de LSCO invariablemente obliga a una adaptación 
generalizada y costosa, poniendo en peligro el éxito 
de la misión. Segundo es la suposición común de que 
el próximo enfrentamiento será un conflicto entre 
grandes potencias. Como el ex secretario de Defensa 
James Mattis solía señalar, el enemigo también «tiene 
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opciones». Conscientes de que sus fuerzas no pueden 
ganar una batalla convencional contra Estados Unidos, 
adversarios como China, Irán y Rusia están invirtiendo 
considerablemente en recursos asimétricos para ex-
plotar las vulnerabilidades estadounidenses. En tercer 
lugar, el deseo del Ejército de centrarse en amenazas 
tradicionales no cambia la realidad de que una serie de 
actores no estatales sigue fomentando el descontento 
en todo el mundo, socavando la estabilidad regional y 
amenazando los intereses de Estados Unidos. Los da-
tos muestran que la mayoría de los conflictos armados 
actuales son conflictos civiles o subestatales internacio-
nalizados y no guerras interestatales convencionales22.

Para ganar los conflictos futuros, el Ejército debe 
replantear su educación y entrenamiento. Aunque 
algunos centros de entrenamiento de combate han 
creado e integrado AI complejos y dinámicos en sus 
ejercicios, muchas veces se ignoran o se les resta im-
portancia para que no «interfieran con otros objetivos 
de entrenamiento». Como consecuencia, las RTU no 
están recibiendo una experiencia de entrenamiento 

realista. Una buena regla general para medir el pro-
greso sería evaluar si una RTU dedica la misma can-
tidad de recursos o más a las operaciones de AI que a 
las operaciones físicas. Si bien esto sería una medida 
de rendimiento más que una evaluación del efecto, 
obligaría por lo menos a los comandantes a tratar de 
integrar las operaciones de EI en la planificación23.

Otro desafío es la falta de formación con respecto 
a la NGW y cómo entrenar a los líderes militares 
para ganar en operaciones multidominio (la anexión 
de Crimea por parte de Rusia es un ejemplo de este 
tipo de operaciones). Aparte de un curso creado en 
el JMRC, desconozco de algún otro curso en Estados 
Unidos o la OTAN que prepare a las formaciones 
tácticas para derrotar las tácticas de NGW.

Estudiantes de la Escuela de Comando y Estado Mayor (Com-
mand and General Staff College — CGSC) en Fort Leavenworth, 
Kansas, planifican operaciones de combate a gran escala el 
14 de mayo de 2019. Muchos creen, equivocadamente, que 
el Ejército puede ganar cualquier conflicto siempre y cuando 
ejecute las operaciones de combate a gran escala eficazmente. 
(Foto: M. Shane Perkins, instructor de la CGSC)
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Entender e influir en el AI
Si bien muchos de estos desafíos son resultado de 

decisiones y políticas tomadas a niveles más altos, las 
formaciones tácticas tendrán que hacer frente a sus 
ramificaciones. Por consiguiente, ¿qué pueden hacer 
para ganar en el ambiente de información contem-
poráneo? Muchas cosas se pueden hacer, como, por 
ejemplo, preparar a las formaciones en sus estaciones 
de origen, integrar los multiplicadores de fuerza en 
el Programa de Formación de Líderes (Leadership 
Training Program — LTP), analizar el AI antes del 
despliegue, modificar la organización de tareas, inte-
grar a los socios civiles en los procesos de estado ma-
yor, poner a un líder sénior a cargo de la integración 
de los multiplicadores de fuerza y los socios civiles, y 
fomentar la participación de los comandantes.

Prepararse en la estación de origen. Al darse 
cuenta de que las RTU carecían de entrenamiento 
de NGW, el JMRC creó un programa de instruc-
ción de tres días y un equipo de entrenamiento 
móvil para impartirlo en las estaciones de origen. 
Desafortunadamente, la mayoría de las RTU re-
chazan la oportunidad, lo que significa que tienen 
poca o ninguna experiencia entendiendo el ambiente 
operacional o derrotando amenazas no letales antes 
de ir a centros de entrenamiento o misiones reales. 
Las formaciones que no se entrenan para contin-
gencias realistas tienen una gran desventaja. Como 
ocurrió en las guerras de Afganistán e Iraq (en las 
que se envió un equipo de entrenamiento de contra-
insurgencia móvil a cada brigada desplegada), una 
simple solución sería hacer obligatorio que todas las 
RTU tomen un curso de NGW o un curso regional 
relacionado antes de ir a un centro de entrenamiento 
de combate. Esto es importante ya que la NGW se 
basa en un estado de conflicto permanente.

Fomentar la integración de habilitadores (en-
ablers) en el Programa de Formación de Líderes. 
Dado que muchos de los multiplicadores de fuerza 
son reservistas, a menudo no son incluidos en los 
LTP de la unidad de rotación. Por ello, no empie-
zan a trabajar con la unidad a la que apoyan hasta 
después de ser desplegados. Sincronizarse con los 
estados mayores de las brigadas y demostrar su 
importancia a los comandantes, que generalmente 
se concentran en amenazas letales, se dificulta. Para 
mitigar este desafío, el 353o Comando de Asuntos 

Civiles ordenó que todas sus formaciones (1) debían 
tomar el curso de NGW ofrecido por el JMRC antes 
de desplegarse al teatro de operaciones del Comando 
Europeo y (2) los representantes del batallón desple-
gado deben asistir a las conferencias de planificación 
de las unidades de rotación y al LTP. Esto les permi-
tirá empezar a trabajar temprano con la unidad a la 
que apoyarán y demostrar su importancia al equipo.

Analizar el AI antes del despliegue. Así como 
las unidades deben identificar las formaciones enemi-
gas en su AO antes del despliegue, también deberían 
identificar las operaciones de información enemigas 
que han estado configurando el AO antes de su llegada. 
Como mínimo, este análisis debería incluir las prin-
cipales IRC amigas y enemigas, información sobre la 
forma en que el enemigo está influyendo en el AO, 
posibles cursos de acción para negar las actividades 
enemigas que podrían afectar las operaciones de com-
bate y medidas de efecto que demuestren el éxito de las 
operaciones de contrainformación.

Modificar la organización de tareas. Dado que 
el AI es global y está en constante evolución, com-
prenderlo es un desafío más complejo que compren-
der el entorno físico. Por lo tanto, se deben dedicar 
más recursos del estado mayor para la comprensión 
del AI. Al centrarse en el «efecto» que debe lograrse 
(por ejemplo, degradar el poder de combate del ene-
migo, fomentar la libertad de maniobra y dar priori-
dad a los requisitos de inteligencia relacionados con 
la información), el cambio será más fácil. Durante 
una revisión después de la acción del AI, el coman-
dante de la RTU que utilizó el SIPRNet como medio 
de comunicación se dio cuenta de que esta herra-
mienta tenía numerosas consecuencias imprevistas 
que limitaban su poder de combate. Para mitigar este 
problema, el comandante creó una «célula de ata-
que» que incluía no solo a multiplicadores de fuerza 
comunes (PAO, CA, EWO, PSYOP), sino también 
a secciones de inteligencia y operaciones. La célu-
la de ataque incluía a miembros del estado mayor 
para garantizar que la información generada por los 
multiplicadores de fuerza se incluyera en la planifi-
cación y la selección de objetivos. Para fomentar la 
integración y mejorar la capacidad para actuar ante 
amenazas no letales, el comandante trajo al equipo 
de entrenamiento móvil del JMRC para que impar-
tiera el curso de NGW a la célula.



23MILITARY REVIEW Segundo Trimestre 2021

GUERRA DE NUEVA GENERACIÓN

Integrar a los socios civiles en los procesos de 
estado mayor. Dado que los socios civiles tendrán tiempo 
operando en las zonas en las que se desplegará la uni-
dad, ya contarán con contactos locales, conocimientos 
especializados y capacidades para configurar el AI. Sin 
embargo, muchas veces esta oportunidad se desperdicia 
porque las formaciones no identifican a los socios civiles y 
nos los integran en las operaciones. Una forma sencilla de 
mitigar este desafío es asegurarse de que se incluyan en los 
procesos de estado mayor. Por ejemplo, doctrinalmente, 
debería haber un Grupo de Trabajo de Operaciones de 
Información en la brigada. Integrar a los socios civiles en 
este grupo permitiría identificar la narrativa del enemigo 
y desarrollar mensajes para derrotarlo, así como iden-
tificar objetivos no letales para el proceso de selección 
de objetivos. La participación de los socios civiles en las 
operaciones también puede facilitarse mediante la ar-
quitectura de fuegos existente. Cuando los comandantes 
quieren producir efectos letales, simplemente le dicen a 
su coordinador de fuegos el efecto que quieren lograr. El 
sistema entonces ejecuta esta tarea. Si los comandantes 
proporcionaran la misma orientación para efectos no 
letales/de información, y puesto que las brigadas carecen 
de capacidad en el espacio de la información, el coordina-
dor de fuegos tendría que utilizar a los socios civiles y a los 
multiplicadores de fuerza para lograr el efecto deseado.

Designar un líder sénior para las actividades no 
letales. Las RTU que han tenido más éxito en las ope-
raciones multidominio han designado a un líder sénior 
—generalmente el subcomandante o el oficial ejecutivo 
de la brigada— para supervisar la integración de la 
información en las operaciones. Aunque otros oficiales 
de estado mayor son sin duda capaces de desempeñar 
esta tarea, carecen del rango necesario para integrar a 
los multiplicadores de fuerza y a los socios civiles en las 
operaciones de la brigada.

Involucrar a los comandantes. La forma más im-
portante de ganar la guerra de información es garan-
tizando que los comandantes en cualquier nivel sean 
conscientes de que la información es una «prioridad». 
Los líderes deben entender que el AI puede facilitar 
—o limitar— su capacidad para llevar a cabo las opera-
ciones multidominio necesarias para lograr los estados 
finales deseados. Un buen punto de partida sería eva-
luar a los comandantes no solo por su puntuación en 
artillería sino también por su capacidad para ejecutar 
operaciones multidominio en un AI realista.

Resumen
La dicotomía entre la guerra y la paz ya no es un 

concepto útil para pensar en la seguridad nacional o en 
las operaciones tácticas. Estamos en un estado de com-
petencia y conflicto que es continuo y dinámico. Como 
ha quedado demostrado, varios adversarios pueden 
lograr sus intereses nacionales sin entrar en conflic-
to con operaciones no letales basadas en la guerra de 
información. En un artículo publicado por la revista 
rusa Pensamiento Militar, I. Vorobyev y V. Kiselyov 
señalaron: «La información ahora es un arma. No solo 
complementa los ataques y las maniobras de fuego, sino 
que los transforma y los une». Por ello, «la información 
se está convirtiendo en una lucha armada por derecho pro-
pio [énfasis en el original]»24. Para derrotar las ame-
nazas multidimensionales, las formaciones tácticas de 
EUA deben ser capaces de entender e influir en el AI. 
Aunque el Ejército ha empezado un poco tarde a darse 
cuenta de la existencia de una competencia de infor-
mación y conflicto continuo, ha centrado su atención 
y recursos para apoyar las LSCO25. Sin embargo, la na-
turaleza de las amenazas emergentes (p. ej., fuegos de 
precisión de largo alcance, sistemas de defensa aérea de 
múltiples capas, drones, guerra electrónica, ciberata-
ques, etc.) sugiere que las futuras operaciones militares 
serán llevadas a cabo por unidades tácticas. Por eso, en 
contraste con la política de Estados Unidos, Rusia ha 
estado modificando su estructura de fuerzas, pasando 
de divisiones a formaciones de nivel inferior (brigada 
y batallón). Rusia cree que el éxito en el ambiente ope-
racional contemporáneo requiere que las formaciones 
de nivel inferior tengan cierto grado de autonomía y 
capacidad para realizar una variedad de misiones, ya 
que los factores mencionados anteriormente limita-
rán gravemente la capacidad de los niveles superiores 
para apoyarlas. Esto incluye «subunidades de guerra 
psicológica y de confrontación informativa»26. Hasta 
que el Ejército no reconozca que el espacio de infor-
mación no solo es un dominio de conflicto sino tam-
bién el centro de gravedad, nos enfrentaremos a dos 
alternativas muy duras: tolerar desafíos no conven-
cionales o escalarlos a un conflicto armado. Esto deja 
a Estados Unidos en una tremenda desventaja frente 
a los adversarios que utilizan la información como 
arma para influenciar y configurar las interacciones 
en todos los dominios para apoyar las maniobras 
tácticas integradas de las armas combinadas. 
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CHINA’S NEW
STYLE WARFARE

Cómo contrarrestar 
la campaña de 
desinformación de 
China en Taiwán
Linda Zhang

China quiere que la opinión pública de Taiwán 
esté a favor de la unificación. Desde la guerra 
civil, de 1945 a 1949, la República Popular 

China (RPC) ha querido anexionar a Taiwán. Las 
herramientas de las que Pekín dispone para conseguir 
este objetivo han aumentado desde que Mao Tse-tung 

Una mujer pasa en frente de un televisor en Ciudad de Nueva Taipei que muestra al presidente de China, Xi Jinping, dando un discurso. 
En este discurso se conmemoraba el cuadragésimo aniversario de un mensaje enviado a Taiwán en 1979 en el que se afirmaba que la 
unificación de Taiwán con el continente era «inevitable». Xi advirtió contra cualquier esfuerzo para promover la independencia de la isla, 
diciendo que China no renunciaría a la opción de usar la fuerza militar para anexionarla. Xi continuó diciendo que «después de la reuni-
ficación pacífica, Taiwán tendrá una paz duradera y el pueblo disfrutará de una buena y próspera vida. Con el apoyo de la gran patria, el 
bienestar de los compatriotas de Taiwán será mejor y su desarrollo será incluso mayor». (Foto: Sam Yeh, Agencia France-Presse)

CHINA-TAIWÁN
PROBLEMÁTICA DE 
LA REUNIFICACIÓN 
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empezó a lanzar fuegos de artillería a través del estre-
cho que separa a ambos países. Hoy en día, Taiwán 
experimenta amenazas casi constantes de China, 
especialmente en el ámbito de medios de comunica-
ción y medios sociales. Taiwán es el país que recibe más 
desinformación difundida por Gobiernos extranjeros1. 
El riesgo de una guerra convencional es real, pero la 
amenaza más urgente para Taiwán son los ataques de 
China a sus medios de comunicación y la distribución 
de desinformación dirigida a influenciar sus elecciones.

Definición y objetivo
Para los propósitos de este artículo, usaremos la defi-

nición de desinformación de la revista Science Magazine, 
que es: «información falsa que se difunde a propósito 
para engañar a la gente»2. Esta definición, por cierto, 
es muy popular entre los internautas y académicos de 
la RPC y es útil para entender la campaña de desinfor-
mación en Taiwán3. El objetivo de la desinformación en 
Taiwán es convencer al pueblo de que la unificación con 
China es su mejor (y única) opción. Esto se materializa 
en términos económicos, en los que China sostiene que 
Taiwán estaría mejor financieramente bajo la unifica-
ción; en relaciones exteriores, en los que China afirma 
que el Gobierno de Taiwán no puede ofrecer servicios 
diplomáticos y protección adecuados a sus ciudadanos; 

y en cultura, en los que 
China difunde desinfor-
mación sobre la elegi-
bilidad para los Juegos 
Olímpicos si los atletas 
compiten bajo «Taiwán» 
en lugar de «Taipéi 
Chino»4. La RPC también 
utiliza la desinformación 
para desacreditar a las 
personas que consideran 
una amenaza para su 
agenda. Los blancos de 
estas campañas de desin-
formación van desde la 
presidenta de Taiwán, Tsai 
Ing-wen, hasta aliados di-
plomáticos, celebridades, 
periodistas y destacados 
partidarios de la indepen-
dencia de Taiwán5.

Las herramientas de China
Los primeros métodos de propaganda a través 

del estrecho de la RPC incluían el uso de megáfonos 
para transmitir anuncios y la reproducción de música 
para fomentar las deserciones en la década de 19506. 
La tecnología y las tácticas han avanzado conside-
rablemente desde entonces, y la RPC inició lo que 
denomina «guerra de información» (信息化战争) 
contra Taiwán a principios del decenio de 2000. La 
RPC alentó a empresarios taiwaneses simpatizantes 
a adquirir medios de comunicación, también com-
pró publicidad en Taiwán para influir en la opinión 
pública y presionó a los propietarios de medios de 
comunicación que tenían inversiones en China para 
que dejaran de publicar críticas contra China7.

Gracias a sus recursos financieros, la RPC se ha 
infiltrado considerablemente en la televisión y la 
prensa escrita de Taiwán, a pesar de que las entida-
des chinas no pueden ser propietarias directas de 
las empresas de medios de comunicación taiwanesas 
sin la aprobación del Gobierno8. En 2008, el em-
presario prochino Tsai Eng-meng, propietario de 
la empresa de comida rápida Want Want, compró 
el China Times Group, una empresa con un perió-
dico y dos canales de televisión9. Desde la compra, 
los reportajes de The China Times adquirieron un 
tono menos crítico con China y disminuyeron la 
cobertura de las cuestiones de derechos humanos en 
China10. Las filiales chinas de Want Want recibieron 
2900 millones de dólares taiwaneses (96 millones 
de dólares estadounidenses) en subvenciones del 
Gobierno de la República Popular China entre enero 
de 2017 y marzo de 2018, lo que indica la influencia 
de la República Popular China sobre empresarios 
como Tsai11. En el ámbito de los medios de comuni-
cación social, la República Popular China ha hecho 
aún más «inversiones» directas comprando cuentas 
de políticos taiwaneses y personas influyentes en 
los medios de comunicación social12. Las páginas de 
fans con grandes cantidades de seguidores cambia-
ron repentinamente al uso de chino simplificado y 
comenzaron a ayudar a que la desinformación de la 
RPC se hiciera viral (los taiwaneses usan caracteres 
chinos tradicionales). Las cuentas de influentes en 
Professional Technology Temple (PTT), un boletín 
de anuncios locales en línea, se vendieron por hasta 
6500 dólares antes de las elecciones de 201813.

Linda Zhang es investiga-
dora asociada de Economía, 
Economía Política y Seguridad 
de China en el American 
Enterprise Institute. Fue 
becaria en la Comisión 
Ejecutiva del Congreso sobre 
China y asistente especial 
en la Fundación U.S.-China 
Strong. Tiene una maestría 
en Estudios Estratégicos 
por la Escuela de Estudios 
Internacionales Avanzados de 
Johns Hopkins, un certifica-
do en Estudios Chinos del 
Centro Hopkins-Nanjing y 
una licenciatura en Relaciones 
Internacionales y Economía 
por la Universidad de Boston.
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Las operaciones de influencia de la RPC tam-
bién utilizan plataformas de medios sociales para 
difundir contenidos a favor de la unificación y en 
contra del Partido Progresista Democrático (PPD). 
En particular, YouTube es una plataforma popular 
entre los internautas taiwaneses, y la desinforma-
ción en YouTube se ha convertido en un vector de 
mayor amenaza desde que Facebook y Twitter se 
centraron en eliminar contenidos falsos14. La desin-
formación en YouTube suele ser más deliberada, ya 
que es más difícil crear y editar un video que escribir 

una entrada o hacer un meme. Sin embargo, Puma 
Shen, profesor adjunto de la Universidad Nacional 
de Taipei, señala que las operaciones de China en 
YouTube no son muy sofisticadas. Por ejemplo, 
algunos videos dirigidos al público taiwanés todavía 
tienen caracteres simplificados en sus subtítulos15.

Algunos ejemplos recientes de la desinformación 
china en los medios de comunicación social son:
•  Mensajes en el PTT que afirman que el consu-

lado chino rescató a turistas taiwaneses varados 
en Japón durante el tifón Jebi en septiembre 

En esta imagen del 27 de abril de 2012, las páginas de periódicos rivales de Taiwán, Apple Daily y The China Times, muestran a los 
propietarios de cada uno en una lucha por dominar gran parte de los medios de comunicación taiwaneses. Jimmy Lai, propietario del 
Apple Daily y feroz crítico de China, calificó de juego sucio el hecho de que el presidente de Want Want Group, Tsai Eng-meng, qui-
siera comprar una red de televisión local en un acuerdo por 2400 millones de dólares que aumentaría considerablemente su influen-
cia en Taiwán y su prestigio en China. Tsai, que tiene grandes intereses comerciales en China, ha sido franco sobre su objetivo de tratar 
de monopolizar los medios de comunicación en Taiwán para promover la reunificación de Taiwán y China. (Foto: Associated Press)
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de 2018, pero solo si se identificaban como 
«chinos»16. El objetivo de la desinformación 
era generar ira pública contra el consulado de 
Taiwán y mostrar que el Gobierno era incapaz 
de rescatar a sus ciudadanos. Esta historia acabó 
en tragedia cuando Su Chii-cherng, director de 
la oficina de representación de Taiwán en Osaka 
( Japón), se suicidó tras recibir críticas en línea 
por no prestar suficiente asistencia a los ciudada-
nos taiwaneses17. La dirección IP de los mensajes 
en el PTT se originaba en Pekín18.

•  Publicaciones «reveladoras» de que el Gobierno 
taiwanés mintió sobre el número de casos y 
muertes de COVID-19 en Taiwán19. Este es un 
intento de desacreditar el manejo de la pandemia 
por parte del Gobierno taiwanés, especialmente 
después de los propios errores de Pekín en su 
respuesta temprana. Las características lingüísti-
cas de estos mensajes indicaban haberse origina-
do en la RPC, e incluso algunos fueron escritos 
enteramente en chino simplificado20.

•  Un artículo de LINE (aplicación de mensajería po-
pular en Taiwán) afirmando que el Gobierno de la 
presidenta Tsai Ing-wen le quitaría las pensiones a 
aquellos que viajaran al extranjero sin una declara-
ción. Este es otro ejemplo de un intento de desacre-
ditar al Gobierno del PPD. El artículo original se 
originó en una granja de contenidos china21.

Por último, la RPC utiliza su influencia económica 
sobre los medios de comunicación taiwaneses. Los pe-
riódicos que llevan anuncios de entidades comerciales 
de la RPC tienden a tener un mensaje más favorable a 
Pekín22. SET, una importante estación de televisión por 
cable, solía emitir un programa de entrevistas políticas 
favorable al PPD, Dahua Xinwen (Big Talk News). Sin 
embargo, la cadena comenzó a restringir los temas per-
mitidos en el programa después de la elección del can-
didato del Partido Nacionalista Chino (Kuomintang 
— KMT), Ma Ying-jeou, en 2008, y también comenzó 
a prohibir debates sobre la masacre de Tiananmen, 
el Dalai Lama, Falun Gong y las críticas más amplias 
a China. Finalmente, SET canceló Dahua Xinwen 
en mayo de 2012, meses después de haber comen-
zado negociaciones con autoridades chinas sobre la 
emisión de sus dramas televisivos en la RPC23. En los 
medios de comunicación en línea, los medios a favor 
de la independencia están casi siempre bloqueados en 

China, mientras que los medios a favor de la unifica-
ción son accesibles. Esto repercute en la capacidad de 
los medios de comunicación proindependentistas para 
generar ingresos por publicidad en línea24.

Las tácticas de desinformación de la RPC apro-
vechan las debilidades del panorama mediático de 
Taiwán. En primer lugar, el entorno mediático tai-
wanés está muy polarizado y es fácil explotar cues-
tiones controvertidas como la reforma de pensiones 
y el matrimonio entre personas del mismo sexo25. La 
desinformación sobre estas cuestiones puede ser de 
carácter interno, lo que complica aún más las preocu-
paciones de atribución26. Taiwán tiene un alto nivel de 
libertad de prensa y un panorama mediático compe-
titivo. Estos indicadores crean un entorno en el que 
la RPC puede difundir la desinformación con poco 
riesgo de censura o penalización27. Por último, Taiwán 
tiene un número abrumador de usuarios de Internet; 
en diciembre de 2018, el 93 por ciento de la pobla-
ción de Taiwán navegaba la red28. Más de tres cuartas 
partes de la población de Taiwán utilizan sus teléfonos 
inteligentes para acceder a las noticias29.

Atribución
Como con cualquier otro esfuerzo por comba-

tir la desinformación, la atribución en los medios 
sociales puede ser difícil. Incluso si es posible iden-
tificar una entrada o comentario de origen chino, 
sigue siendo difícil decir si fue un actor solitario o un 
esfuerzo organizado del Gobierno. Por ejemplo, hay 
pruebas de que parte de la información errónea y la 
desinformación sobre el COVID-19 fue un esfuerzo 
de base en respuesta a la decisión de Taiwán de limi-
tar las exportaciones de máscaras faciales a China en 
vez de un ataque del Gobierno30.

No obstante, hay fuertes indicadores de un esfuer-
zo del Gobierno chino para manipular las elecciones 
y el discurso social de Taiwán. Los rumores de que las 
principales líneas aéreas ya no aceptaban pasaportes 
taiwaneses como prueba de identidad para vuelos in-
ternacionales, aunque en última instancia no son atri-
buibles, son coherentes con los temas y las tácticas de 
desinformación de la RPC31. Las recientes acciones de 
la RPC en Hong Kong demuestran tácticas del mismo 
libro de jugadas y propugnan temas similares: la unifi-
cación, y todo lo que se oponga a esta como injerencia 
extranjera (de Estados Unidos) o terrorismo32.
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¿Cuál ha sido la respuesta de Taiwán?
Taiwán no se ha quedado de brazos cruzados mien-

tras la RPC expande su operación de influencia en el 
ecosistema mediático del país. Tanto el Gobierno como 
la sociedad civil han intensificado sus esfuerzos para 
combatir la desinformación prohibiendo las plataformas 
de medios de comunicación chinos en Internet, apro-
bando legislación sobre la injerencia electoral, organi-
zando esfuerzos para comprobar los hechos de las noti-
cias y educando al público sobre el entorno mediático.

La medida más directa que se ha adoptado contra 
China es la prohibición de determinadas plataformas 
mediáticas chinas, como iQIYI (la plataforma de video 
de Baidu) y Tencent video, del mercado taiwanés. El 
Gobierno del PPD cita que prohibió estas plataformas 
porque difundieron desinformación para influir en las 
elecciones presidenciales de enero de 2020. Sin em-
bargo, las prohibiciones han suscitado preocupaciones 
con respecto a la libertad de expresión. La eficacia de 
las mismas también es discutible, ya que la RPC puede 
simplemente cargar contenido de desinformación en 
YouTube o Twitch, plataformas que siguen siendo acce-
sibles y populares entre la población de Taiwán33.

El Gobierno de Taiwán también se ha enfrentado 
a la campaña de desinformación de China mediante 
otras medidas ejecutivas y legislativas. El Ministerio 
de Justicia estableció el Grupo de Tareas para Grandes 
Datos y Opinión Pública. Las instituciones de segu-
ridad, incluyendo el Ministerio de Defensa Nacional 
y el Consejo de Seguridad Nacional, han coordinado 
grupos de respuesta para lidiar con la desinforma-
ción34. El Yuan Legislativo, órgano legislativo de 
Taiwán, aprobó leyes en respuesta a la injerencia de la 
RPC en las elecciones de 2018. La Ley de Medios de 
Comunicación Públicos, aprobada en 2019, abordó la 
gobernanza de las juntas, la rendición de cuentas y la 
independencia financiera de los grupos de medios de 
comunicación públicos35. El órgano legislativo tam-
bién actualizó la Ley de Mantenimiento del Orden 
Social para criminalizar la difusión de desinformación 
en línea36. Otra legislación notable fue la Ley Contra 
la Infiltración dos semanas antes de las elecciones pre-
sidenciales de 2020, que impide que «fuerzas hostiles 
extranjeras» hagan donaciones políticas, difundan des-
información, organicen actos de campaña o interfieran 
de alguna otra manera en las elecciones37. Aunque 

Un reportaje de la cadena de televisión Chung T’ien (CTi) del 23 de abril de 2019 muestra un mapa de Taiwán como parte de 
China. CTi pertenece a Want Want China Times Media Group. Este canal ha sido multado en numerosas ocasiones por la Comisión 
de Comunicación Nacional de Taiwán por emitir información falsa y difamatoria. Muchos taiwaneses pidieron que se volviera a 
multar a CTi por este incidente. (Captura de pantalla de CTi)
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en la ley no se menciona a China explícitamente, 
su objetivo son los actores chinos y los ciudadanos 
taiwaneses con conexiones con China38. La nueva ley 
ya ha logrado expulsar a Master Chain, un medio de 
comunicación que recibe financiación de China39.

Taiwán tiene una sociedad civil activa que lucha 
contra la desinformación. Entre las organizaciones 
de la sociedad civil que trabajan en el ámbito de la 
desinformación figuran:
•  El Taiwán FactCheck Center, una iniciativa sin 

fines de lucro lanzada en 2018 por la Asociación 
para el Periodismo de Calidad y Taiwan Media 
Watch. Según el sitio web del centro, no aceptan 
donaciones de Gobiernos, partidos políticos y polí-
ticos para mantener su independencia40.

•  The Fakenews Cleaner, una organización sin fines 
de lucro fundada después de las elecciones de 2018 
en Taiwán que enseña a los ancianos a navegar 
el ámbito de los medios de comunicación. Los 
voluntarios de la organización llevan a cabo talleres 
en persona en centros comunitarios y centros de 
ancianos para disminuir la brecha generacional en 
el uso de los medios sociales41.

Por último, Taiwán está educando a sus ciudada-
nos como parte de una estrategia a largo plazo en la 
lucha contra la desinformación. La educación es un 
indicador clave de la resistencia a las noticias falsas y, 
en particular, la educación en materia de medios de 
comunicación es eficaz para ayudar a las personas a 
identificar la información errónea y la desinforma-
ción42. En un estudio de Joseph Kahne y Benjamin 
Boyer llevado a cabo con jóvenes de Estados Unidos 
(de 15 a 27 años de edad), los participantes que indi-
caron tener más educación en materia de medios de 
comunicación fueron también los que más sistemática-
mente notaron la diferencia entre los mensajes basados 
en pruebas y la desinformación que se les mostraba43. 
Al igual que Finlandia, Suecia y los Países Bajos, tres 
países que ocupan los primeros lugares en el Índice de 
Alfabetización Mediática del Open Society Institute 
(que solo abarca Europa), Taiwán tiene un progra-
ma de alfabetización mediática en las escuelas para 
enseñar a los estudiantes acerca de la alfabetización 
digital y la desinformación44. Audrey Tang, ministra de 
Asuntos Digitales de Taiwán, apoya la alfabetización 
mediática como la herramienta más útil para educar a 
la gente en la identificación de la desinformación45.

Estudio de caso: las elecciones de 
2018 y 2020

Las elecciones locales de Taiwán, conocidas como 
«nueve en uno», en noviembre de 2018 —algo pare-
cido a las elecciones de mitad de período de Estados 
Unidos— fueron una gran derrota para el PPD. El 
KMT revirtió los resultados de las elecciones de 2014 y 
ganó trece de veinte jurisdicciones46. Este fue un resul-
tado ideal para la RPC, que había estado aumentando 
la presión contra Taiwán desde que Tsai Ing-wen fue 
elegida presidenta del PPD en 2016. Tsai abandonó su 
cargo después de la derrota47.

Es imposible atribuir la derrota electoral del PPD 
directamente a la injerencia de Pekín, pero la desin-
formación puede haber contribuido para exagerar las 
fracturas existentes en la política taiwanesa, incluyendo 
las cuestiones relacionadas con la comunidad LGBTQ 
y la división entre las zonas urbanas y rurales48. El 
Gobierno de Tsai era consciente que la RPC estaba 
intentando interferir en las elecciones y advirtió al 
público en sus propias plataformas de medios sociales49. 
En octubre de 2018, el Ministerio de Justicia investigó 
campañas de candidatos que supuestamente recibieron 
financiación del Gobierno chino o de sus organizacio-
nes afiliadas50. A pesar de estos esfuerzos, la población 
no parece haber sido perturbada por este problema. 
En una encuesta realizada una semana después de las 
elecciones, el 52 por ciento de los encuestados no creía 
que hubiera injerencia extranjera en las elecciones o no 
sabía lo suficiente como para opinar51.

El Gobierno taiwanés aprendió las lecciones de 2018 
y contrarrestó eficazmente la campaña de desinforma-
ción de la RPC en las elecciones de 2020. En las semanas 
previas a las elecciones legislativas de 2020, Tsai volvió a 
alertar sobre la desinformación patrocinada por la RPC 
en los medios de comunicación y las redes sociales de 
Taiwán52. El Gobierno taiwanés fortaleció sus institucio-
nes: cada ministerio estableció un equipo para detectar 
campañas de desinformación y responder rápidamente 
con una contranarrativa. También se creó un departa-
mento de seguridad cibernética con suficientes fondos 
para proteger sitios web y bases de datos contra hac-
kers53. Empresas de medios sociales colaboraron con el 
Gobierno para educar al público sobre contenido falso 
en los medios sociales. Por ejemplo, Facebook comenzó a 
etiquetar artículos falsos con una corrección del Centro 
de Verificación de Datos de Taiwán y a alertar a los 
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usuarios que compartían el artículo de que este contenía 
información incorrecta54. El Ministerio de Justicia multó 
tanto a los individuos como a las compañías de medios 
de televisión que compartieron información errónea55. 
Estas medidas, junto con otros acontecimientos exter-
nos, impulsaron a Tsai a la reelección en una victoria 
aplastante contra el candidato del KMT, Han Kuo-yu, y 
el PPD mantuvo su mayoría en el Yuan Legislativo56.

¿Qué ha hecho Estados Unidos?
Estados Unidos y Taiwán ya están fortaleciendo la 

cooperación para combatir la desinformación. En diciem-
bre de 2016, el Congreso de Estados Unidos estableció el 
Global Engagement Center (GEC) para contrarrestar la 
propaganda y la desinformación extranjeras57. El GEC 
ha estado colaborando con Taiwán como parte de estos 
esfuerzos58. En abril de 2019, el GEC aceptó solicitudes 
de financiación para realizar trabajos de contrapropagan-
da en Taiwán59. El GEC también organizó el U.S.-Taiwan 
Tech Challenge, un concurso abierto en el que las empre-
sas pueden ganar una subvención del centro para contra-
rrestar la propaganda y la desinformación en la región. 
Trend Micro Taiwán, una empresa que trabaja en segu-
ridad de la información con la Oficina de Investigación 
Criminal, ganó el premio mayor de 175 000 dólares60.

En términos más generales, Estados Unidos ha 
aprobado una legislación bipartidista que promueve su 
compromiso con Taiwán. La Ley de Viajes a Taiwán, 
aprobada y firmada a principios de 2018, permite a los 
funcionarios estadounidenses reunirse con sus homó-
logos taiwaneses y a los funcionarios taiwaneses de alto 
nivel entrar oficialmente a Estados Unidos61. La Ley de 
la Iniciativa de Protección y Mejora de los Aliados de 
Taiwán (Taiwan Allies International Protection and 
Enhancement Initiative — TAIPEI), aprobada en 2019, 
requiere que el Departamento de Estado informe al 
Congreso anualmente sobre las medidas que ha adopta-
do para ayudar a fortalecer las relaciones y asociaciones 
diplomáticas de Taiwán en todo el mundo62. Estas legis-
laciones refuerzan el apoyo a la democracia de Taiwán y 
protegen su posición internacional.

¿Cómo puede Estados Unidos ayudar?
Taiwán ha demostrado en las elecciones de 2020 

que es capaz de combatir la desinformación de la 
RPC, pero la RPC no se detiene. No hace mucho, la 
RPC difundió información falsa sobre el COVID-19 

en Taiwán para desacreditar al Gobierno, y de seguro 
estos esfuerzos continuarán. Estados Unidos puede 
apoyar a Taiwán de las siguientes maneras:

Fomentando las relaciones entre las empresas 
de medios sociales estadounidenses, el Gobierno de 
Taiwán y los grupos de la sociedad civil. Las platafor-
mas de medios sociales más populares en Taiwán son 
las empresas con sede en EUA. Facebook y YouTube 
son los medios sociales más usados en Taiwán (desde 
enero de 2019), y Facebook Messenger, Instagram, 
Twitter y WhatsApp también están entre los ocho pri-
meros. WeChat fue la única aplicación china de la lista, 
y solo el 32 por ciento de internautas declaró utilizar 
la plataforma63. Twitter, Google y Facebook ya están 
trabajando con el Gobierno de Taiwán para identifi-
car noticias falsas en sus plataformas. Estados Unidos 
debería fomentar esos esfuerzos estableciendo un canal 
oficial de cooperación y haciendo públicos los datos o 
las investigaciones que puedan ayudar a las autoridades 
estadounidenses y taiwanesas a atribuir la desinfor-
mación a la RPC y a educar mejor a los ciudadanos 
taiwaneses en la identificación de noticias falsas.

Aumentando las subvenciones a los grupos de 
la sociedad civil de Taiwán que luchan contra la 
desinformación. Aunque no todas las organizaciones 
sin fines de lucro taiwanesas aceptan donaciones de 
Gobiernos extranjeros, Estados Unidos debería aumen-
tar las subvenciones para aquellos que las soliciten. 
Esas organizaciones pueden mejorar su eficacia con 
recursos adicionales, por ejemplo, proporcionando una 
mejor capacitación a sus voluntarios, empleando más 
personal a tiempo completo para supervisar y organi-
zar sus esfuerzos y proveyendo más recursos al público 
para ayudarles a navegar por los medios de comunica-
ción tradicionales y sociales.

Facilitando las relaciones entre Taiwán y países 
europeos, como Finlandia y Letonia, que han logra-
do combatir con éxito la desinformación. Taiwán no 
es el único aliado de Estados Unidos que se enfrenta a 
una amenaza de manipulación social. Los aliados de la 
OTAN y la Unión Europea (UE) se enfrentan a una 
amenaza de desinformación similar encabezada por 
Rusia. El Centro de Excelencia en Comunicaciones 
Estratégicas de la OTAN tiene un programa de capa-
citación en técnicas avanzadas de contrapropaganda 
para ayudar a los Estados miembros a evaluar y con-
trarrestar la propaganda rusa en Europa oriental64. En 
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2015, la UE formó la Fuerza de Tarea del StratCom 
Oriental. Esta fuerza de tarea «desarrolla productos 
y campañas de comunicación centrados en expli-
car mejor las políticas de la UE en los países de la 
Asociación Oriental (Armenia, Azerbaiyán, Belarús, 
Georgia, Moldavia y Ucrania) […], apoya los esfuer-
zos más amplios de la UE encaminados a fortalecer el 
entorno de los medios de comunicación en la región 
de la Asociación Oriental […], informa y analiza las 
tendencias de desinformación, explica y expone las 
narrativas de desinformación, y aumenta la conciencia 
de la desinformación procedente del Estado y fuentes 
rusas en el espacio mediático de la región oriental»65. 
Al establecer un foro para facilitar el diálogo entre 
Taiwán y aliados europeos, Estados Unidos puede 
contribuir a los esfuerzos de Taiwán por combatir la 
influencia china y brindarle la oportunidad de una 
participación internacional más profunda.

Cooperando en el desarrollo de la inteligencia 
artificial (IA) para ayudar a combatir la desinfor-
mación. La verificación de los hechos hoy en día sigue 
siendo un proceso predominantemente manual, pero 
Taiwán ya ha comenzado a utilizar la IA para identi-
ficar noticias falsas mediante la identificación y eli-
minación automática de contenido66. Es fundamental 
que Taiwán esté a la cabeza en esta carrera tecnológica 
dado que China ya utiliza la IA para generar y difundir 
desinformación y su capacidad solo mejorará67. La RPC 
podría desarrollar una IA que genere desinformación 
más rápido de lo que Taiwán pueda identificar. Por lo 
tanto, Taiwán necesita mantener una ventaja tecno-
lógica en el ámbito de la IA para preservar su entorno 
mediático independiente. Las empresas de tecnología 
también pueden utilizar la IA para identificar el origen 
de la actividad de desinformación y recopilar datos so-
bre la prevalencia de la misma procedente de China68.

Baybars Örsek, director de la Red Internacional de Verificación de Hechos del Instituto Poynter, se reúne con verificadores de hechos 
taiwaneses en diciembre de 2019 en un taller patrocinado por el Centro de Verificación de Hechos de Taiwán en Taipei. (Foto: Twitter 
de Baybars Örsek, @baybarsorsek, https://twitter.com/baybarsorsek/status/1202562487591112704)

https://twitter.com/baybarsorsek/status/1202562487591112704
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Capacitando hablantes de mandarín que puedan 
estudiar las tácticas de desinformación china y cola-
borar con nuestros socios taiwaneses. El lenguaje en la 
sátira, las bromas y la propaganda es diferente al de las 
noticias reales69. Un sólido conocimiento del idioma y la 
cultura es fundamental para comprender la desinforma-
ción y desarrollar tácticas efectivas de respuesta. Estados 
Unidos debería capacitar y contratar a más analistas de 

habla china que puedan trabajar con equipos taiwaneses 
para vigilar la actividad en los medios sociales de Taiwán 
e identificar la desinformación. Estos lingüistas también 
pueden compartir las mejores prácticas para nuestra 
propia lucha contra la desinformación china y la injeren-
cia electoral. Taiwán, como principal objetivo de la des-
información de Pekín, entiende la guerra de información 
china mejor que cualquier otra nación y un fuerte grupo 
de lingüistas mandarines en nuestro Gobierno podría 
ayudarnos a acceder a esta riqueza de conocimientos.

Apoyando la participación de Taiwán en orga-
nizaciones internacionales. La desinformación, la 
injerencia electoral y la guerra de información son 
problemas mundiales que no se limitan a Taiwán, y las 
organizaciones internacionales y las organizaciones no 
gubernamentales establecerán reglas y normas para la 
gobernanza de Internet y las comunicaciones inalám-
bricas. China, sin duda, impulsará reglas de acuerdo 
con sus propios intereses y valores autoritarios70. 
Estados Unidos es un aliado de Taiwán en esta conver-
sación y, por lo tanto, debería apoyar la participación de 
la isla en los debates sobre estas resoluciones.

En particular, Estados Unidos debería promover 
la participación de Taiwán en futuros debates sobre 
cuestiones de seguridad en la infraestructura de las 
comunicaciones. El Gobierno de Taiwán reconoce que 
las redes 5G construidas en China son una amenaza 
para su seguridad cibernética y que empresas como 
Huawei podrían inhabilitarlo en un posible conflicto 

militar. A la luz de estas preocupaciones, Taiwán eligió 
a Nokia (Finlandia) y a Chunghwa Telecom (Taiwán) 
para construir sus primeras redes 5G71. Taiwán tam-
bién prohibió los equipos de Huawei y ZTE para los 
empleados del Gobierno72. Al participar en debates in-
ternacionales como la Conferencia de Seguridad 5G de 
Praga, Taiwán podría compartir estas preocupaciones 
de seguridad directamente con los países europeos.

Una mayor participación en las organizaciones 
internacionales también permitirá a Taiwán disponer de 
mejor información para tomar decisiones políticas a nivel 
nacional y luchar contra la desinformación de Pekín. Un 
ejemplo reciente y notable de ello es la falta de participa-
ción de Taiwán en la Asamblea Mundial de la Salud, órga-
no decisorio de la Organización Mundial de la Salud. Su 
participación le habría permitido acceder a más informa-
ción sobre el COVID-19 en lugar de depender de Pekín o 
Estados Unidos para obtener información y recursos73.

Conclusión
Aunque siempre existe la amenaza de una guerra 

convencional, la RPC plantea una amenaza más urgente 
al panorama mediático de Taiwán en su búsqueda por 
la reunificación. La influencia negativa de la RPC en 
los medios de comunicación tradicionales de Taiwán 
y su capacidad para difundir propaganda y desinfor-
mación en los medios de comunicación social amena-
zan la libertad de prensa y el proceso democrático. El 
Gobierno de Taiwán y la sociedad civil han respondido 
a esta amenaza de manera innovadora. Estados Unidos 
también ha ayudado a Taiwán a luchar contra la propa-
ganda y la desinformación de la RPC a través del Global 
Engagement Center, y debería seguir haciéndolo fomen-
tando la colaboración de la isla con empresas y aliados, 
aumentando la financiación de los esfuerzos de Taiwán 
para luchar contra la desinformación e impulsando su 
participación en organizaciones internacionales. 

La desinformación, la injerencia electoral y la guerra 
de información son problemas mundiales que no se 
limitan a Taiwán, y las organizaciones internacionales 
y las organizaciones no gubernamentales establece-
rán reglas y normas para la gobernanza de Internet y 
las comunicaciones inalámbricas.
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Guerra económica
La alternativa de China a la 
reunificación militar 
de Taiwán
Primera teniente Bethany G. Russell, 
Ejército de EUA

L a República Popular China no ha ocultado su 
intención de anexionar la isla de Taiwán para 
el 2049. Numerosos juegos de guerra militares 

y documentos académicos han explorado en varias 
ocasiones los aspectos militares de esta anexión para 

usarlos como plantillas para posibles cursos de acción 
si China llegara a ejecutar una campaña militar. Sin 
embargo, si bien el poderío militar de China represen-
ta una amenaza evidente, la vulnerabilidad económica 
de Taiwán frente a China supone un riesgo mayor 

Gráfico de Dale E. Cordes, Army University Press

CHINA-TAIWÁN
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para su seguridad que sus desventajas militares. 
Aunque China posee la capacidad militar para derro-
tar a Taiwán, sus propias normas culturales, su deseo 
de estabilidad internacional y la posibilidad de fracaso 
hacen la reunificación mediante un conflicto militar 
una opción poco atractiva. Por ello, China recurrirá a 
tácticas de presión económica para que Taiwán acepte 
sus políticas y la reunificación.

Presión económica
En lugar de lanzar una campaña militar en 

Taiwán, China primero intentará obligar a capitular 
utilizando estrategias económicas. China ya posee 
una importante influencia económica sobre Taiwán 
y podría recurrir fácilmente a sanciones o a deses-
tabilizar el mercado. La comunidad internacional 
y Taiwán no tienen la capacidad para defenderse 
contra esas acciones.

Históricamente, Taiwán ha intentado limitar sus 
relaciones con China para evitar una dependencia 
económica excesiva. Sin embargo, lo opuesto ha ocu-
rrido. En el lapso de una sola generación, la economía 
de Taiwán pasó de prácticamente no tener ningún 
vínculo con China a depender significativamente del 
comercio y las inversiones con el gigante asiático1. 

El deseo de aprovechar 
el auge económico de 
China y crear mejoras 
económicas similares 
en Taiwán hizo que la 
relación económica entre 
ambos países se convir-
tiera en una cuestión de 
«interdependencia asi-
métrica», lo que significa 
que Taiwán depende más 
de China económica-
mente que lo que China 
depende de Taiwán2. A 
medida que los vínculos 
económicos entre los dos 
países se profundicen, el 
potencial económico de 
Pekín podría resultar en 
un «control abrumador e 
irrefutable» sobre la isla3.

Taiwán se encuentra 

actualmente en una situación económica increíble-
mente vulnerable, dado que China es su principal 
receptor de exportaciones e inversión extranjera 
directa (IED). Las exportaciones a China represen-
tan la décima parte del producto nacional bruto de 
Taiwán y el flujo de IED a China comprende más de 
la mitad de toda la IED de Taiwán4. Cientos de miles 
de empresarios taiwaneses también trabajan en el 
territorio continental y viajan entre los dos países. No 
solo es elevado el número de personas que trabajan en 
China, sino que los sectores a los que pertenecen los 
empresarios también son estratégicamente importan-
tes. Muchos de los trabajadores chinos pertenecen al 
rentable sector de la tecnología de la información de 
Taiwán, ya que muchas de esas empresas han estable-
cido fábricas dentro de la China continental y mantie-
nen sus oficinas principales en Taiwán. Estas empresas 
son a la vez económicamente viables y políticamente 
influyentes, y por ello, muchos taiwaneses han expre-
sado su preocupación con respecto a la ubicación de 
estas en China5. Independientemente de la ubicación 
de estas instalaciones, la realidad es que, sin la partici-
pación de China en la economía de Taiwán, la econo-
mía general de la isla sufriría6.

Sanciones. China fácilmente puede ejercer presión 
económica contra Taiwán sancionando las exportacio-
nes e importaciones. Las sanciones ofrecen una forma 
de bajo costo y bajo riesgo que señalan descontento, 
aumentan el costo para Taiwán cuando ignora los 
deseos de China y resultaría difícil responder a ellas 
en represalia. Las sanciones también pueden crear 
un grado considerable de daño económico, lo cual 
fomentaría el descontento político y probablemente 
catalizaría un cambio en el Gobierno del país7. Taiwán 
sufriría económicamente si China decide detener las 
importaciones de la isla. En un estudio realizado en 
2002 por Deutsche Bank se llegó a la conclusión de 
que, como China es el principal importador de produc-
tos de Taiwán, si se prohibieran las importaciones, «las 
repercusiones en la demanda final de Taiwán podrían 
ser peores que las de cualquiera de las anteriores rece-
siones regionales o mundiales»8.

Desde el 2002, la dependencia de Taiwán no ha 
hecho más que aumentar. El número de exporta-
ciones a China ha crecido y, por consiguiente, las 
posibles repercusiones económicas de esas sanciones 
no han hecho sino exacerbarse.

La primera teniente 
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Academia Militar de EUA, así 
como en Asuntos Mundiales 
por la Universidad Tsinghua 
de Pekín. Se desempeñó 
como pasante en la empresa 
de asesoramiento estratégico 
China Policy, en Pekín, y sirvió 
en Iraq en apoyo de la opera-
ción Inherent Resolve.



41MILITARY REVIEW Segundo Trimestre 2021

GUERRA ECONÓMICA

CHINA’S NEW
STYLE WARFARE

Existe el incentivo para que China emplee las 
sanciones como instrumento de presión económica. 
Estudios anteriores sobre la eficacia de las sanciones 
indican que estas serán efectivas dada la relación eco-
nómica entre ambos países. Los estudios de caso sobre 
este tema han demostrado que las sanciones tienen más 
probabilidad de éxito cuando la economía del país «re-
mitente» es por lo menos diez veces mayor que la del 
país «destinatario»9. En 2019, el producto interno bru-
to de China era por lo menos veinte veces mayor que el 
de Taiwán10. Siguiendo la comparación del producto in-
terno bruto, las sanciones también son efectivas cuando 
el país remitente representa un tercio del comercio del 
país destinatario11. En 2018, China representaba casi 
un tercio del comercio total de Taiwán12. Aunque estas 
medidas económicas no garantizan que Taiwán mo-
dificará su política, sí permiten hacer comparaciones 
importantes con casos históricos en los que las sancio-
nes sí lograron provocar un cambio político.

Desestabilización del mercado. La imposición de 
sanciones no es la única amenaza contra la economía 
de Taiwán. Los funcionarios chinos son conscientes de 
que tienen el poder para desestabilizar los mercados 
económicos de Taiwán, incluyendo su mercado de 

valores y de divisas, porque ya lo han hecho antes13. 
En 1996, China realizó ensayos de misiles que hicieron 
que el mercado bursátil de Taiwán se desplomara14. 
Aunque esto ocurrió por accidente, Pekín se dio cuenta 
de que sus acciones repercutían considerablemente en 
el mercado de Taiwán. Desde ese momento, China ha 
llevado a cabo acciones periódicamente para des-
estabilizar la economía de Taiwán. En 1995, China 
realizó maniobras en el estrecho de Taiwán cuando el 
entonces presidente de Taiwán, Lee Teng-hui, visitó la 
Universidad de Cornell, en Estados Unidos. El mercado 
bursátil de Taiwán cayó casi un 30 por ciento15. Cuatro 
años más tarde, cuando Lee hizo declaraciones políticas 
que no gustaron a China, el mercado cayó un 13 por 
ciento, equivalente a la perdida de una sexta parte del 
producto nacional bruto de Taiwán16. En varias ocasio-
nes, Pekín ha utilizado su poder para provocar grandes 
caídas en los mercados de acciones y bonos de Taiwán 
y en ocasiones se ha centrado en industrias o sectores 
específicos que considera peligrosos para sus intereses 
nacionales17. A medida que Taiwán siga globalizando 
su economía, la apertura de sus mercados a capital 

Una mujer pasa por delante de una pantalla que muestra el 
índice de la Bolsa de Taipei el 24 de julio de 2020. (Foto: Sam 
Yeh, Agence France-Presse)
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extranjero significará mayor flujo de capital chino y, 
como consecuencia, mayor influencia de China en la 
economía de Taiwán. Esto ha dado lugar a un aumento 
de la capacidad de China para suprimir el mercado 
taiwanés y erosionar la confianza de los inversionis-
tas, lo que plantea una importante amenaza para la 
estabilidad del país18. Si bien Taiwán podría recurrir a 
sus reservas para hacer frente a los efectos de corto y 
mediano plazo, no podría sobrevivir si China mantiene 
un esfuerzo prolongado para socavar la confianza de los 
inversionistas en la economía taiwanesa19.

Métodos alternativos. Existen otros métodos 
de desestabilización económica, como el acoso a los 
empresarios taiwaneses cuando viajan entre los dos 
países. China también podría congelar o confiscar los 
activos de las empresas e inversores taiwaneses en la 
China continental en un intento de presionar a esas 
personas para que pidan un cambio de política en 

Taiwán20. Sin embargo, 
el éxito de esos métodos 
depende en gran medida 
de la hipótesis de que 
el Gobierno de Taiwán 
modificaría su postura 
sobre la reunificación en 
beneficio de un peque-
ño grupo de personas. 
Incluso si China pre-
siona a empresarios 
influyentes de Taiwán, 
es poco probable que 
esto sea suficiente para 
provocar un cambio de 
política tan drástico21.

Además de dificultar el 
movimiento de personas, 
China también podría 
perturbar aspectos de la 
infraestructura económica 
de Taiwán, incluyendo sus 
sistemas de tecnología de 
la información, platafor-
mas de comunicaciones 
y el transporte. Aunque 
China sigue invirtiendo 
mucho en sus capacidades 
cibernéticas ofensivas y 

podría llevar a cabo estos esfuerzos, su principal curso 
de coacción económica no incluiría esos ataques. Las 
propias capacidades cibernéticas de Taiwán significa 
que los ataques de China no quedarían sin respuesta, y 
la dependencia del Partido Comunista de China de una 
estabilidad económica continua indica que es poco pro-
bable que Pekín ponga en peligro su propio rendimiento 
económico a causa de contraataques cibernéticos22.

Respuesta internacional
Las medidas económicas probablemente servirían 

para aislar a Taiwán a nivel internacional. Si China 
impusiera sanciones, manipulara los mercados de 
Taiwán o emprendiera otras formas de coacción eco-
nómica, Taiwán pediría a la comunidad internacional 
que saliera en su defensa. Sin embargo, determinar 
una respuesta a tal situación resultaría difícil para 
otros países. Responder militarmente a una agresión 

Total de estudiantes taiwaneses 
en China (desde el 2017)

Total de esposas chinas en 
Taiwán (desde febrero de 2018)

Total de taiwaneses en 
China (desde el 2016)

11 000 338 545 900 000

Comercio 
bilateral

Inversiones

Exportaciones Visitantes

139 000 millones 265.7 millones

9248 millones

50 000 millones

89 000 millones

2.69 millones

5.9 millones

CHINA TAIWÁN
CHINA TAIWÁN

CHINA TAIWÁNCHINA TAIWÁN

Resumen estadístico de las relaciones 
entre Taiwán y China

(Figura: Gráfico del Focus Taiwan, Central News Agency English News, https://focustaiwan.tw/news/aipl/201804180022.aspx)

https://focustaiwan.tw/politics/201804180022
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económica es posible, pero no necesariamente acer-
tado, y probablemente daría lugar a un prolongado 
conflicto militar con China. Del mismo modo, otros 
países podrían aplicar sus propias sanciones contra 
China, pero pondrían en riesgo sus propias economías. 
Si Taiwán pidiera ayuda y ningún país acudiera, o si 
otros países no pudieran aliviar la situación económi-
ca, la isla se encontraría en una posición desesperada 
y, por lo tanto, estaría más dispuesta a negociar con 
China para frenar la probable crisis económica23.

Estrategia china
La campaña económica de China contra Taiwán no es 

un dilema reciente. En varias ocasiones, China ha demos-
trado su deseo de acercar Taiwán al continente mediante 
lazos e influencia económicos. En 2010, China y Taiwán 
ratificaron un acuerdo comercial bilateral, el Acuerdo 
Marco de Cooperación Económica (AMCE)24. Muchas 
personas vieron el AMCE con escepticismo y desconfian-
za, y un analista señaló: «El AMCE no es una unificación, 
ni mucho menos, pero apunta a esa dirección en términos 
económicos»25. El acuerdo fue económica y estratégi-
camente significativo para China. No solo aumentó los 
vínculos entre los dos países, sino que también llevó a 
Taiwán a una paridad económica con otros países asiáti-
cos. Al mismo tiempo, el acuerdo no elevó tanto el estatus 
de Taiwán como para que otros países asiáticos buscaran 
sus propios acuerdos comerciales con Taiwán. En una 
manipulación más flagrante, en 2016, la Administración 
General de Supervisión de Calidad, Inspección y 
Cuarentena de China destruyó o devolvió 722 envíos de 
importaciones taiwanesas debido a «factores políticos»26. 
Las empresas taiwanesas que operan en China se han 
visto sometidas a inspecciones y auditorías aleatorias, y las 
que apoyan la reunificación con China reciben un trato 

más favorable27. Desde los acuerdos comerciales hasta la 
injerencia en empresas, estas acciones sugieren que China 
ya tiene una estrategia continua en marcha para envolver 
poco a poco a Taiwán a través de su economía.

Si China decide ampliar sus acciones económicas 
contra Taiwán, lo hará de forma escalonada, similar 
a una campaña militar. El país más grande continua-
rá con sus medidas de bajo esfuerzo mientras que su 
propio crecimiento económico aumenta, asegurando 
una creciente influencia económica. A medida que esto 
ocurra, Taiwán se acercará naturalmente a China debi-
do a su relación económica asimétrica. Si la profundi-
zación de los lazos económicos resulta insuficiente por 
sí sola, es probable que China intensifique sus tácticas 
para manipular los mercados de Taiwán emitiendo 
declaraciones que provoquen la caída del mercado de 
valores de Taiwán. Trataría de provocar una caída a 
largo plazo para que las reservas de Taiwán resultaran 
ineficaces para hacer frente a cualquier crisis en curso. 
Si bien este esfuerzo resultaría ser la principal táctica 
de China, el país también podría emprender operacio-
nes de hostigamiento más pequeñas, que afectarían los 
viajes de los empresarios taiwaneses y aumentarían las 
presiones burocráticas sobre las empresas taiwanesas 
situadas en la China continental.

Si la manipulación del mercado resultara insu-
ficiente, China podría llegar a imponer sanciones 
contra Taiwán, restringiendo las importaciones que 
China recibe de la isla. Entre los efectos continuos en 
el mercado y las sanciones contra el país, la economía 
de Taiwán no dispondría de los recursos necesarios 
para sobrevivir durante un período prolongado sin 
capitular. Si fuera necesario adoptar nuevas medidas, 
China podría aceptar el riesgo y participar en ataques 
cibernéticos contra la infraestructura económica de 
Taiwán. También podría incautar los activos econó-
micos taiwaneses situados en su territorio continental 
con el fin de causar importantes pérdidas de capital a 
las empresas más importantes de Taiwán.

En cada una de estas etapas, la acción económica no 
es exclusiva. Los casos históricos de desestabilización 
económica demuestran que las medidas son efecti-
vas cuando van acompañadas de «fuertes medidas 

Si la manipulación del mercado resultara insuficien-
te, China podría llegar a imponer sanciones contra 
Taiwán, restringiendo las importaciones que China 
recibe de la isla.
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militares»28. China podría realizar fácilmente patrullas 
a través del estrecho de Taiwán o sobrevuelos sobre 
este para ejercer una presión adicional. También podría 
emplear medios diplomáticos, apoyando la exclusión 
de Taiwán de la Organización Mundial de la Salud, 
las conferencias de las Naciones Unidas y la Interpol. 
China también corteja a los países que siguen recono-
ciendo diplomáticamente a Taiwán, ofreciendo ayuda 
financiera para tentarlos a poner fin a las relaciones 
diplomáticas con Taiwán29. Si bien las presiones econó-
micas seguirían siendo el principal curso de acción de 
China para influir en las decisiones políticas de Taiwán, 
no serían la única estrategia que el país emplearía para 
aislar aún más a la isla en el plano internacional y ha-
cerla vulnerable a sus acciones.

Opciones de Taiwán
China tiene desafíos en esta batalla económica en 

curso. Taiwán no está caminando ciegamente hacia 
sus brazos. La isla es plenamente consciente de la 
capacidad de China para influir en la economía y ha 

tratado de contrarrestar sus esfuerzos. Taiwán po-
see cantidades importantes de reservas de divisas y 
controla estrictamente los movimientos diarios de 
su mercado de valores para proporcionar estabilidad 
financiera a corto plazo. Sin embargo, para resistir 
los esfuerzos de China a largo plazo, Taiwán necesita 
obtener otras fuentes de inversión extranjera, algo que 
ha sido difícil de obtener30. En enero de 2017, Taiwán 
puso en marcha una «Nueva política de destino 
sur» para exportar a Asia meridional y sudoriental 
en lugar de China. Sin embargo, la presión ejercida 
por China sobre los países de Asia sudoriental para 
limitar las interacciones con Taiwán pone en duda 
el futuro éxito de esta iniciativa31. Para diversificar 
su economía, Taiwán también podría considerar la 
posibilidad de adherirse a uno de los grandes acuerdos 

Independentistas de Taiwán piden un referéndum para hacer 
una declaración formal de autonomía frente a la sede del Partido 
Democrático Progresista el 20 de octubre de 2018 en Taipei. 
Miles de activistas salieron a las calles para una gran manifestación, 
desafiando a Pekín y preocupando al ya asediado Gobierno de la 
isla. (Foto: Sam Yeh, Agencia France-Presse)
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comerciales regionales que surgen en el Pacífico, 
como la Asociación Económica Regional, encabeza-
da por China, o el Acuerdo Amplio y Progresivo de 
Asociación Transpacífica, encabezado por Japón. Sin 
embargo, entrar en la Asociación Económica Regional 
requeriría que Taiwán se adhiriera como provincia 
de China, lo que no contribuiría a su esfuerzo para 
distanciarse del continente. La otra opción disponi-
ble es el Acuerdo Amplio y Progresivo de Asociación 
Transpacífica, que es sucesor de la Asociación 
Transpacífica y en su momento fue encabezada por 
Estados Unidos. Sin embargo, este acuerdo comercial 
ha dado resultados mixtos a sus signatarios, ya que 
algunos países han experimentado un aumento signi-
ficativo de sus corrientes comerciales y otros no han 
visto ningún cambio. Con resultados tan diferentes, la 
firma de este último acuerdo comercial no garantiza-
ría a Taiwán la diversidad que necesita en su econo-
mía para neutralizar la interferencia china. La última 
opción para Taiwán sería llegar a acuerdos bilaterales 
de libre comercio con otros países. Lamentablemente, 
dado el polémico estatuto político de Taiwán, la ma-
yoría de los países evitarían un acuerdo bilateral para 
no antagonizar a China y poner en peligro su relación. 
Incluso si Taiwán negociara con éxito acuerdos bilate-
rales de libre comercio, las relaciones simplemente le 
proporcionarían paridad con otros países de la región32. 
Para que Taiwán se convierta en un competidor en la 
economía regional, debe desarrollar su competitividad 
económica. Lamentablemente, la estrategia de Taiwán 
para mejorar su competitividad nacional consiste en 
gran medida en inversiones en el sector industrial, en el 
que ha convenido en una «cooperación industrial con-
junta» con China. Por lo tanto, a pesar de sus esfuerzos 
y deseos de distanciamiento, Taiwán actualmente tiene 
que mantener su estrecha relación económica con 
China para mejorar su situación33.

Superioridad militar
Si China evita un conflicto militar con Taiwán, 

no será por no estar preparada para la batalla, puesto 
que se ha armado tanto con argumentos legales para 
una agresión como con capacidades para una posi-
ble campaña militar. Con respecto a los argumentos 
legales, en la Ley Antisecesión de 2005, China declaró 
que «emplearía medios no pacíficos» para proteger su 
soberanía nacional ante cualquier acción secesionista 

que buscara la independencia34. Reiterando esta 
disposición en 2019, el presidente Xi Jinping amplió 
esta garantía para permitir el uso de la fuerza a fin 
de impedir la «intervención de fuerzas externas» en 
Taiwán35. China considera que cualquier intento de 
independencia por parte de Taiwán es ilegal, ya sea 
si lo lleva a cabo solo o con la ayuda de terceros. Los 
líderes chinos hacen periódicamente declaraciones 
enérgicas que recuerdan a la isla ese hecho.

Más preocupante que el lenguaje político que 
rodea la cuestión de Taiwán es el desarrollo mili-
tar chino y la inversión que se ha producido con la 
intención de armar el país para una futura campaña 
contra la isla. Desde la crisis del estrecho de Taiwán 
de 1996, China ha enfatizado la reforma y moder-
nización de su ejército. Estos esfuerzos se intensi-
ficaron aún más en 2012 cuando Xi abogó por la 
creación de una fuerza moderna china que pudiera 
liderar a sus vecinos regionales36. China es ahora el 
segundo país, después de Estados Unidos, con más 
gastos de defensa anualmente37. Aunque no todas 
sus mejoras militares son específicamente para una 
futura crisis con Taiwán, los desarrollos en su arma-
da y fuerza aérea sugieren que China está buscando 
asegurar las rutas de transporte entre su territorio 
y Taiwán en caso de que necesite invadir el país. 
La armada de China se ha convertido en la mayor 
fuerza naval del mundo en número total de buques. 
En 2017, más del 70 por ciento de la flota era nue-
va, en comparación con menos del 50 por ciento en 
201038. El país ha puesto en servicio más submarinos 
nucleares y busca expandir sus operaciones desde 
los mares cercanos a mayores distancias del conti-
nente. La fuerza aérea de China también ha crecido. 
Además de aumentar su tamaño, la Fuerza Aérea del 
Ejército de Liberación Popular ha copiado muchos 
diseños estadounidenses para construir versiones 
avanzadas de aeronaves de sigilo, vehículos aéreos no 
tripulados, sistemas de alerta y control aerotranspor-
tados y bombarderos39. China también ha trabajado 
para desarrollar su fuerza de cohetes. En relación 
con la cuestión de Taiwán, China ha desarrollado 
misiles balísticos para atacar buques en el Pacífico 
occidental de ser necesario y así apoyar su estrategia 
de negación de acceso/área40. Independientemente 
de la estrategia que adopte a la larga, China se está 
preparando para una campaña militar en Taiwán.
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Rechazo a medios militares
Incluso con sus declaraciones agresivas y reformas 

militares, China tratará de evitar la reunificación con 
Taiwán mediante medios militares. Una reunificación 
forzada entra en conflicto con las normas culturales 
chinas, perturbaría el orden internacional y no ofrece 
ninguna garantía de victoria.

Normas culturales. A pesar de su crecimiento militar, 
la historia de China ha dado lugar al surgimiento de nor-
mas y tradiciones que se inclinan a evitar conflictos milita-
res abiertos. Desde la dinastía Han (206 a. C. – 220 d. C.), 
las ideas y valores confucianos han guiado las relaciones 
interpersonales chinas, las estructuras sociales, los com-

portamientos individuales y la ética de trabajo41. El confu-
cianismo enfatiza comportamientos virtuosos y sus cinco 
virtudes constantes incluyen la humanidad, la rectitud, el 
decoro, la sabiduría y la fidelidad42. Con tan profundas raí-
ces en la sociedad china, el confucianismo también influye 
invariablemente en el pensamiento estratégico militar del 
país y en las relaciones internacionales. La clave dentro 
del confucianismo es la preferencia por la armonía sobre 
el conflicto y las tácticas defensivas sobre las ofensivas43. 
Estas enseñanzas se hacen evidentes en los modismos 
confucianos a lo largo de la historia china: «exhibir virtud 
y no hacer alarde del instrumento militar» y «enfatizar el 
civismo, restar importancia a la marcialidad; enfatizar la 
virtud y restar importancia a la fuerza física»44.

Algunos historiadores militares chinos han atribuido 
esta influencia a los escritos de Sun Tzu, quien abogaba 
por someter al enemigo sin recurrir a medios violentos45. 
También señalan el predominio de muros y fortificaciones 
a lo largo de la historia del país, en lugar de grandes expan-
siones de sus fronteras. Estas barreras manifiestan la nece-
sidad de autoprotección y el uso de la fuerza defensiva, en 
lugar de la ofensiva46. Aunque comenzó hace siglos, esta 
influencia confuciana también prevalece en observaciones 
más recientes sobre los líderes chinos. En su aclamado 
libro On China (Sobre China), Henry Kissinger observó:

«Rara vez los estadistas chinos arriesgan el 
resultado de un conflicto en un solo enfren-
tamiento decisivo; prefieren realizar varias 
maniobras complejas durante el año. Si bien la 
tradición occidental valora los enfrentamien-
tos decisivos en los que se enfatizan las hazañas 
de heroísmo, el ideal chino hace hincapié en 
la sutileza, la desorientación y la acumulación 
paciente de desventajas relativas»47.

La cultura y las tradiciones confucianas guiaban a los 
estadistas chinos con los que Kissinger interactuó y su 
evasión de actos decisivos de agresión proviene de siglos 
de historia china que han creado esa cultura estratégica.

La influencia de Confucio no elimina completa-
mente la posibilidad de guerra. Sin embargo, para llevar 
a cabo una acción militar, el uso de la fuerza debe ser 
«inevitable»48. Según el confucianismo, «la guerra debe 
ser el último recurso, y solo por una causa justa. Esto 
generalmente significa una guerra defensiva, pero tam-
bién puede significar una guerra punitiva para evitar 
que los fuertes intimiden a los débiles»49.

Los expertos en historia militar china han clasifi-
cado sus recientes acciones militares como esfuerzos 
justos, particularmente en la guerra de Corea, la guerra 
chino-india y la guerra chino-vietnamita. En cada uno de 
estos casos, los líderes chinos definieron su participación 
militar como justa y estratégicamente en defensa de sus 
intereses fundamentales y de su seguridad nacional50. 
Cada guerra es un asunto limitado, con objetivos políticos 
claramente definidos y a menudo con restricciones espa-
ciales o temporales51. De este modo, los dirigentes chinos 
han definido sus acciones militares como actos justos y 
defensivos coherentes con los ideales confucianos52.

Consciente de que su desarrollo podría parecer 
amenazador y contradictorio con muchos de sus valores 
confucianos, Pekín en varias ocasiones ha reiterado sus 
intenciones pacíficas53. El coronel Kenneth Johnson se-
ñaló en un estudio sobre la cultura estratégica china que 

Según el confucianismo, «la guerra debe ser el úl-
timo recurso, y solo por una causa justa. Esto ge-
neralmente significa una guerra defensiva, pero 
también puede significar una guerra punitiva para 
evitar que los fuertes intimiden a los débiles».
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los líderes del país han establecido los siguientes princi-
pios que rigen su comportamiento en el orden mundial:
(1) los «cinco principios de coexistencia pacífica», 

que incluyen el respeto mutuo a la integridad te-
rritorial y la soberanía de cada uno, la no agresión 
mutua, la no injerencia en los asuntos internos 
de cada uno, la igualdad y el beneficio mutuo, y la 
coexistencia pacífica;

(2) el establecimiento de un orden mundial político y 
económico justo y razonable;

(3) no recurrir a la fuerza o amenazar con recurrir a 
ella en las relaciones internacionales;

(4) todas las naciones, grandes o pequeñas, fuertes o 
débiles, ricas o pobres, son iguales en los asuntos 
internacionales; y

(5) China siempre debe estar del lado de los países en 
desarrollo, y nunca debe buscar la hegemonía o el 
estatus de superpotencia54.

En muchos de los libros blancos de defensa que el 
país ha publicado, sus avances en seguridad son abor-
dados enfatizando su compromiso a evitar la hegemo-
nía y la expansión militar55. Estos principios también 
se han manifestado en discusiones más recientes 
sobre el deseo de China de una solución pacífica con 

Taiwán. En el libro blanco de defensa del país del 
2019, sus líderes enfatizaron la paz, señalando:

«China se adhiere a los principios de “reu-
nificación pacífica” y “un país, dos sistemas”, 
promueve el desarrollo pacífico de las relacio-
nes a través del estrecho y fomenta la reunifi-
cación pacífica del país»56.

Si bien en el libro blanco se discuten los catalizadores 
de participación militar, también se enfatiza el deseo de 
paz primero y se utiliza un lenguaje de paz constatemen-
te57. Para China, la reunificación militar sigue siendo el 
último recurso, en lugar de su estrategia preferida.

Desafío a la estabilidad internacional. La acción 
militar contra Taiwán desestabilizaría sin duda alguna 
el orden internacional. Aunque otros países suelen con-
siderarla una fuerza disruptiva, en gran medida, China 
ha respetado las reglas, leyes y normas internacionales. 
Pekín ha aumentado su financiación a las Naciones 
Unidas y contribuye regularmente a las operaciones de 
mantenimiento de la paz. Si bien ha impulsado refor-
mas en esas organizaciones, China se atiene en gran me-
dida a los marcos del Fondo Monetario Internacional, 
la Organización Mundial del Comercio y el Grupo 
de los 2058. La adopción de medidas militares contra 

Billete de un Yuan emitido por el Banco de la Reserva Federal de China, un banco gubernamental chino controlado por Japón que imprimió 
papel moneda de 1938 a 1945. Un retrato de Confucio aparece con una imagen de su templo, que se encuentra en la provincia de Shandong. 
Confucio, quien vivió desde el 551 a. C. hasta el 479 a. C., fue uno de los filósofos más importantes de China. Sus enseñanzas han conformado 
los cimientos morales de la sociedad y el Gobierno chino durante más de dos mil años y siguen influyendo profundamente en la sociedad, a 
pesar de los ocasionales esfuerzos oficiales por erradicar su influencia. (Imagen: PrimalTek, https://primaltrek.com/chinesepapermoney.html)

https://primaltrek.com/chinesepapermoney.html
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Taiwán resultaría impopular desde el punto de vista 
político internacional y pondría en peligro la posición 
de China en todas esas instituciones.

Los líderes de China también han declarado 
abiertamente su preferencia por un orden mundial 
estable. En un discurso de 2015 ante la Asamblea 
General de las Naciones Unidas, Xi señaló que «no 
podemos hacer realidad el sueño chino sin un en-
torno internacional pacífico, un orden internacional 
estable y la comprensión, el apoyo y la ayuda del resto 
del mundo»59. Además, Xi señaló en el 19o Congreso 
del Partido, celebrado en 2017 en Pekín, que China 
«continuaría sus esfuerzos para salvaguardar la paz 
mundial, contribuir al desarrollo global y defender el 
orden internacional»60. Estos dos discursos subrayan 
el deseo de China de mantener la estabilidad y con-
trarrestar las declaraciones belicosas citadas anterior-
mente en relación con la intervención militar.

Si bien Taiwán es el «objetivo final» de China, 
este último debe, en última instancia, mantener su 
posición internacional. En el libro blanco de defensa 
de China de 2013, Xi señaló que es necesario «salva-
guardar la estabilidad y los derechos»61. Esta obser-
vación fue la primera vez que los derechos e intereses 
del país recibieron el mismo nivel de prioridad que 
la directiva tradicional de mantener la estabilidad62. 
Sin embargo, este nuevo énfasis se limita a colocar 
los asuntos en una posición más igualitaria, lo que 
indica que el país puede tolerar más riesgos por el 
hecho de buscar lo que afirma que son sus derechos. 
La primacía otorgada a salvaguardar la estabilidad y 
el hecho de que Xi no elevara los derechos de salva-
guardia por encima del mantenimiento de la estabili-
dad refuerzan el argumento de que los líderes chinos 
no avanzarán con la cuestión de Taiwán si esto llega 
a suponer un desafío a la estabilidad internacional 
que China necesita para sostener su crecimiento 
económico63. Por lo tanto, independientemente de 
la importancia que Taiwán pueda tener para China, 
Pekín favorece en última instancia un orden interna-
cional estable en lugar de la acción militar.

Posibilidad de fracaso. En caso de que China 
ignore sus normas culturales y su deseo de estabilidad 
internacional, también debe afrontar la posibilidad de 
fracaso en una campaña militar en Taiwán. Incluso 
con sus recientes y continuas mejoras militares, no hay 
garantía de una victoria. China no se hace ilusiones 

sobre el estado de su ejército y señala que es necesario 
continuar la modernización y reestructuración. El país 
reconoce en su libro blanco de defensa de 2019 que «el 
Ejército Popular de Liberación (EPL) sigue estando muy 
por detrás de los principales ejércitos del mundo»64. 
China tiene dificultades para reclutar y entrenar un 
número suficiente de personal en sus filas y su limitada 
participación en los conflictos en curso significa que 
la mayoría de sus soldados carecen de experiencia de 
combate. El propio país no se ha movilizado para una 
guerra desde un breve altercado a finales de la década 
de 1980 y muchos de los procesos de movilización son 
anticuados y no han sido probados65. Si bien el ejército 
chino puede tener una ventaja en cuanto a tecnología 
y equipo, no tiene el dominio sobre Taiwán, como su 
tamaño y capacidades podrían indicar.

La posibilidad de que Estados Unidos apoye a 
Taiwán complica aún más una futura campaña. China 
no tiene garantías de que Estados Unidos no enviará 
a sus tropas y equipos para ayudar. La posibilidad de 
que Estados Unidos se involucre es un importante 
elemento disuasorio. Aunque China ha mejorado 
su propio ejército en relación con otras potencias 
asiáticas, no tiene la fuerza necesaria para derrotar 
a Estados Unidos. Las continuas mejoras militares 
chinas, en particular en lo que respecta a las capaci-
dades antiacceso, sí mejoran su posición con respecto 
a Estados Unidos, pero cualquier logro contra los 
estadounidenses en Taiwán resultaría costoso. En el 
mejor de los casos, China experimentaría una victoria 
pírrica contra Estados Unidos si llega a ocupar la isla 
ya que sufriría grandes bajas en el proceso. En el peor 
de los casos, China vería degradado su poder militar 
en el combate contra Estados Unidos y perdería tanto 
la campaña como su prestigio internacional66.

Un resultado diferente
Este artículo se basa en la suposición de que la 

relación actual entre China y Taiwán se mantendrá. 
Si Taiwán emprende un drástico impulso de indepen-
dencia o si otro país presiona por la independencia en 
su nombre, Xi ya ha declarado claramente que China 
tendrá una respuesta militar. En el libro blanco de 
defensa de 2019, China señaló que «nunca permitirá 
la secesión de ninguna parte de su territorio, organi-
zación o partido político, y utilizará todos los me-
dios disponibles para ello»67. Pekín ha utilizado este 
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vocabulario fuerte en documentos de defensa ante-
riores. Xi reafirmó este compromiso declarando que 
China «derrotaría categóricamente a cualquiera que 
intente separar a Taiwán de China »68. Por lo tanto, si 
Taiwán continúa como hasta ahora, con un lenguaje 
político que apoya la separación, pero sin esfuerzos 
militares claros, China buscará un enfoque económico 
más largo y sutil para la reunificación. Sin embargo, si 
la nación insular lleva a cabo una acción militar o si 
un tercero realiza un esfuerzo militar en su nombre, 
China abandonará su estrategia económica y emplea-
rá su capacidad militar para anexionar a Taiwán.

Del mismo modo, es probable que Pekín abando-
ne una estrategia económica si su influencia sobre 
Taiwán disminuye o si no avanzan con los objetivos 
que tienen planteados para el 2049. Actualmente, 
China tiene la capacidad para conducir «maniobras 
complejas plurianuales» que Kissinger señaló como su 
especialidad. Sin embargo, a medida que se aproxime 

el 2049 y la unificación por medios económicos sea 
poco probable, cabe esperar que China reevalúe su 
estrategia y considere una solución militar definitiva.

Conclusión
Si bien China tiene la capacidad para librar una cam-

paña militar contra Taiwán, sus normas culturales en 
contra del conflicto, el deseo de estabilidad internacional 
y la falta de un éxito militar garantizado hacen impro-
bable una anexión forzada. En cambio, cabe esperar que 
Pekín utilice su influencia económica sobre Taiwán para 
desestabilizar los mercados y aplicar sanciones en un 
esfuerzo por obligar a la isla a ceder en aras de su super-
vivencia económica. Por lo tanto, los observadores de 
China, encargados de vigilar el país en busca de indicios 
de cualquier amenaza contra la soberanía de Taiwán, de-
ben ser conscientes de la probabilidad de que el principal 
ataque inicial no vendrá del mar o del aire, sino más bien 
de medios financieros indirectos. 
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Expulsarlos al mar
Brian J. Dunn

China afirma desde hace mucho tiempo que 
Taiwán «sigue siendo la principal “dirección es-
tratégica” del Ejército Popular de Liberación»1. 

Sin embargo, hoy en día, el creciente poderío militar de 
China ha convertido este interés fundamental en un 
objetivo que está a su alcance2. China preferiría evitar 
la intervención exterior en esta iniciativa, pero ¿qué 
tendría que lograr para capturar y anexar a Taiwán sin 
enfrentar una coalición dirigida por Estados Unidos?

Se dedica demasiado esfuerzo a examinar los 
insuficientes medios de transporte anfibio de China, 
si Taiwán puede resistir hasta que lleguen las fuerzas 
militares de EUA, o si las estrategias asimétricas de 
Taiwán podrían disuadir a China elevando las bajas del 
Ejército Popular de Liberación (EPL) hasta niveles in-
aceptables. ¿Y si China está dispuesta a pagar el precio 
de la invasión? ¿Y si China puede lograr sus objetivos 
clave dentro del tiempo de reacción de Estados Unidos? 
¿Y si China no comparte las suposiciones sobre lo que 
necesita para llevar un ejército a través del estrecho de 

Taiwán? Un Cuerpo de Ejército de EUA será clave para 
frustrar las ambiciones de China con respecto a Taiwán.

Para derrotar a Taiwán y evitar la guerra con 
Estados Unidos, lo único que China tiene que hacer es 
desembarcar por la fuerza e imponer un alto el fue-
go antes de una intervención significativa de Estados 
Unidos. Una vez logrado esto, una futura fase dos de 
abrumar o simplemente intimidar a Taiwán puede 
tener lugar en el momento que China elija después de 
reforzar y abastecer el territorio ocupado en Taiwán.

El único método para impedir que China anexe 
con éxito a Taiwán es rechazar los llamamientos para 
un cese del fuego, contener las cabezas de puente y las 
cabezas aéreas chinas en un perímetro lo más peque-
ño posible y luego expulsar a los invasores al mar. A 
diferencia del limitado papel de apoyo del Ejército de 
EUA previsto en el Pacífico, un Cuerpo de Ejército será 
indispensable y debe incorporarse completamente en 
los planes de contingencia del Comando Indo-Pacífico 
de Estados Unidos (INDOPACOM) en Taiwán3.

Las fuerzas de armas combinadas de Taiwán disparan el 30 de 
mayo de 2019 durante los ejercicios anuales Han Kuang en 
el condado de Pingtung, en el sur de Taiwán, que se centran 
principalmente en rechazar una invasión china. (Foto de Chiang 
Ying-ying, Associated Press)



Segundo Trimestre 2021 MILITARY REVIEW52

Equilibrio de fuerzas locales
En el pasado, el equilibrio de fuerzas entre las 

fuerzas chinas y taiwaneses una vez fue irrelevante 
porque la Armada de EUA dominaba el estrecho 
de Taiwán. Solo en los últimos 25 años, las fuerzas 
militares chinas, cada vez más sofisticadas, con una 
amplia gama de armas antiacceso/negación de área 
(A2/AD), han hecho considerablemente más difícil 
para Estados Unidos detener una posible invasión 
china con su flota desplegada en el Pacífico occi-
dental. La escala del crecimiento de poder naval de 
China se ilustra con la visión que China tiene del 
poder naval de EUA durante la crisis del estrecho de 
Taiwán en 1996. El despliegue de dos portaaviones 
de EUA en la región de Taiwán se consideró no como 
una mera señal, sino como una «fuerza operacional-
mente eficaz» que «recordó al Ejército Popular de 
Liberación del dominio norteamericano de los mares 
de Asia oriental, y que la capacidad [de la Armada 
del Ejército Popular de Liberación] para llevar a cabo 
misiones a las que se oponen Estados Unidos es nula, 
a menos que se encuentre una forma de anular el 
poderío marítimo norteamericano»4.

Las capacidades de A2/AD de los chinos ahora 
son lo suficientemente fuertes como para hacer que la 
Armada de EUA sea cautelosa de acercarse a China. 

La fuerza militar de 
China obliga a la Armada 
a depender de las fuerzas 
terrestres para ayudar 
a ganar el control de los 
mares cercanos a China. 
El Cuerpo de Infantería 
de Marina de EUA ha 
declarado los misiles 
antibuque móviles su 
mayor prioridad de mo-
dernización para ser «un 
brazo del poder naval»5. 
El Ejército considera que 
el dominio marítimo 
dominante del Pacífico 
requiere atributos muy 
diferentes de las brigadas 
de artillería para operar 
en las islas pequeñas en 
apoyo de la Armada6.

Taiwán tiene fuerzas significativas para atacar a 
las fuerzas de invasión chinas por mar, aire y tierra. 
Pero a medida que el equilibrio de fuerzas se inclina 
hacia China, Taiwán está haciendo hincapié en una 
respuesta asimétrica que incluye «la guerra electróni-
ca y de información, naves de sigilo de alta velocidad, 
misiles móviles con base en la costa, la rápida siembra 
y barrido de minas, sistemas aéreos no tripulados y 
protección de infraestructuras críticas» para resistir 
una invasión china7. Taiwán también está desarro-
llando un ejército totalmente voluntario que incluye 
una reducción de la fuerza de servicio activo. Sin 
embargo, la escasez de voluntarios ha obstaculizado 
la capacidad de Taiwán para alcanzar su objetivo de 
dotación de personal del 90 % de la fuerza final, que 
está autorizada en solo 188 0008.

Taiwán tiene 140 000 efectivos de la fuerza 
terrestre en tres grupos de ejército que cuentan con 
un total de tres brigadas mecanizadas, seis brigadas 
de infantería motorizada, cuatro brigadas blinda-
das, cuatro brigadas de asalto aéreo/aviación, tres 
brigadas de artillería y dos brigadas de infantería 
de marina9. Los medios aéreos y navales de Taiwán 
están superados en número, carecen de su anterior 
superioridad tecnológica y no tienen la capacidad de 
reforzar o reemplazar las pérdidas como lo hacen las 
fuerzas chinas más cercanas a Taiwán10. Dado que 
la capacidad de Taiwán para derrotar al EPL en el 
estrecho de Taiwán y sobre el mismo se ha erosiona-
do, asumo que China ganará suficiente superioridad 
aérea y naval en el estrecho.

El Departamento de Defensa (DOD) de EUA 
considera que el EPL «continúa preparándose para 
las contingencias en el estrecho de Taiwán para 
disuadir, y si es necesario, obligar a Taiwán a aban-
donar los movimientos hacia la independencia. Es 
probable que el EPL también se esté preparando 
para unificar por la fuerza a Taiwán con el territorio 
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continental, 
mientras di-
suade, retrasa 
o niega toda 
intervención 
de terceros 
en nombre de 
Taiwán»11.

La reorga-
nización del 
Ejército del 
EPL (EEPL) 
en brigadas de 
armas com-
binadas, el 
crecimiento 
de la aviación 
del ejército, 
la creación de 
otros elemen-
tos de apoyo 
de combate, 
la mejora del 
asalto aéreo y 
más opciones 
de apoyo aéreo 
cercano han 
«mejorado e 
incrementado 
las opcio-
nes para una 
invasión de 
Taiwán»12. La 
Armada del 
EPL (AEPL), la 
Fuerza Aérea 
y la Fuerza 
de Cohetes, 
la Fuerza 
de Apoyo 
Estratégico 
(operaciones espaciales y ciberespaciales) y su Fuerza 
Conjunta de Apoyo Logístico han aumentado su 
capacidad para apoyar una invasión13. Es probable 
que el Comando del Teatro Oriental de China tenga 
el control operacional de las fuerzas en el combate en 
torno a Taiwán (véase el mapa)14.

El DOD considera que las fuerzas del EPL en los 
teatros del este y el sur de China estarán disponibles 
para las contingencias en Taiwán. En esos teatros 
China tiene 408 000 efectivos de la fuerza terrestre 
en cinco grupos de ejército que se cree que tienen 
treinta brigadas de armas combinadas del EEPL 
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(Figura de la Office of the Secretary of Defense, Annual Report to Congress: Military and Security Developments Involving the People’s Republic of 
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(cinco con funciones anfibias, cinco brigadas de 
asalto aéreo/aviación y cinco brigadas de artillería, 
además de seis brigadas aerotransportadas y cuatro 
brigadas de infantería de marina)15. El poder na-
val y aéreo de China es abrumador y tiene un gran 
número de misiles balísticos y cruceros que puede 
destruir y perturbar los medios militares de Taiwán 
al comienzo del conflicto16. El resto del EPL podría 
reforzar o reemplazar las pérdidas de combate. Sin 
embargo, tal vez no sean más que una punta de lanza 
cuando sea necesario, dado su enfoque tradicional en 
el Mar Meridional de China y su reciente orienta-
ción hacia zonas más alejadas, incluso tierra adentro, 
tanto como fuerza expedicionaria como anfibia17.

Desembarcando en tierra
Los esfuerzos por mejorar las capacidades para 

invadir Taiwán en todos los elementos del EPL se de-
ben a los abrumadores gastos de defensa, «gran parte 
de los cuales se centraron en el desarrollo de capaci-
dades para unificar Taiwán con el territorio conti-
nental por la fuerza», según el DOD. Sin embargo, 
el DOD aparentemente minimiza la probabilidad de 
una invasión exitosa18.

«Los escritos chinos disponibles al público 
describen diferentes conceptos operaciona-
les para una invasión anfibia de Taiwán. […] 
El objetivo sería penetrar o evitar las de-
fensas costeras, establecer y desarrollar una 
cabeza de playa, transportar personal y ma-
terial a los lugares de desembarco designa-
dos en el norte o el sur de la costa occidental 
de Taiwán y lanzar ataques para tomar y 
ocupar objetivos clave o toda la isla.
La invasión anfibia a gran escala es una de 
las operaciones militares más complicadas 
y difíciles. El éxito depende de la superio-
ridad aérea y marítima, la rápida concen-
tración y sostenimiento de abastecimientos 
en tierra y el apoyo ininterrumpido. Un 
intento de invadir Taiwán probablemente 

supondría una carga para las Fuerzas 
Armadas de China e invitaría a la inter-
vención internacional. Estas presiones, 
combinadas con el desgaste de fuerzas de 
combate de China y la complejidad de la 
guerra urbana y contrainsurgencia, incluso 
suponiendo un aterrizaje y una operaciones 
de seguimiento exitosos, hacen que la inva-
sión anfibia de Taiwán sea un gran riesgo 
político y militar»19.

El amplio aumento de capacidades militares 
chinas y el gran interés de China de anexar a Taiwán 
por la fuerza, si es necesario, parece desmentirse por 
la falta de capacidades anfibias de la AEPL o de una 
fuerza de infantería de marina tan grandes y sofis-
ticadas como el equipo de la Armada y el Cuerpo 
de Infantería de Marina (USMC) de EUA. El DOD 
señala la falta de buques de desembarco de la AEPL, 
«lo que sugiere que una operación de asalto directo 
a la playa que requiere una gran cantidad de medios 
de transporte es menos probable en la planifica-
ción»20. Además, las capacidades anfibias chinas no 
se ejercen en niveles superiores al batallón, a pesar de 
la reorganización y el reequipamiento de las fuerzas 
anfibias y aerotransportadas.

Estas aparentes deficiencias no deben interpre-
tarse como que una invasión está más allá de las 
capacidades de China, sino que los chinos creen que 
una invasión al estilo del Día D en 1944 es innecesa-
ria. Los estadounidenses olvidan que su gran Cuerpo 
de Infantería de Marina es una fuerza única en la 
historia y que los asaltos anfibios son anteriores 
al USMC21. Los infantes de marina desarrollaron 
tácticas y equipos específicos antes de la Segunda 
Guerra Mundial para llevar a cabo sus misiones de 
entrada forzada a gran escala y combate sostenido en 
tierra, un planteamiento que se ha seguido desde la 
Segunda Guerra Mundial hasta el reciente enfoque 
de integración con la Armada22.

China tiene una gran fuente de transporte marítimo 
en forma de buques civiles construidos con una función 
de reserva militar23. En lugar de los tradicionales desem-
barcos en la playa, China podría tomar los puertos utili-
zando sus fuerzas especiales y algunos de sus infantes de 
marina apoyados por el ejército del grupo aerotranspor-
tado chino y con buques civiles de seguimiento que trae-
rán fuerzas más pesadas. El Ejército de Taiwán podría 

Página anterior: Vehículos blindados anfibios de la Armada/Infan-
tería de Marina del EPL llegan a una cabeza de playa el 17 de agos-
to de 2019 durante un ensayo de asalto anfibio en la provincia de 
Guangdong, en el sur de China. (Foto: Yan Jialuo y Yao Guanchen, 
Ministerio de Defensa Nacional de la República Popular de China)
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ser sorprendido en sus cuarteles o defensas de playa, 
incapaz de replegarse rápidamente y en buen orden bajo 
el ataque aéreo y de misiles del EPL a medida que las 
cabezas aéreas y las cabezas de puente chinas se están 
formando y son más vulnerables al contraataque24.

China tiene experiencia con una campaña anfibia 
que se aparta de la práctica de EUA. A pesar de la 
falta de buques anfibios y de personal capacitado en su 
armada, el EPL conquistó con éxito la isla de Hainan, 

controlada por los nacionalistas chinos, que es solo 
ligeramente más pequeña que Taiwán, en abril de 
1950. Los chinos sufrieron grandes pérdidas, pero una 
vez en tierra, capturaron más de noventa mil tropas 
nacionalistas. El desembarco fue posible gracias, a 
pesar de la superioridad del poder aéreo y naval na-
cionalista, a la artillería del EPL utilizada para «ganar 
el control efectivo del mar y el espacio aéreo entre 
Hainan y el territorio continental»25.
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Sin lugar a dudas, la guerra anfibia es tan difícil 
como declara el DOD. Pero Hainan demuestra que 
China puede superar las dificultades sin usar los 
métodos de EUA26. China puede invadir Taiwán si 
puede negar el poder aéreo y naval que podría dete-
ner el cruce del EPL. El nuevo énfasis taiwanés en los 
planteamientos asimétricos para combatir el EPL, 
así como las preocupaciones de la Armada de EUA 
sobre las capacidades A2/AD del EPL, indican que 

China ya ha anulado, al menos en parte, los obstácu-
los del poder aéreo y naval a la invasión.

Si solo se trata de una guerra entre China y 
Taiwán, China tiene la superioridad aérea y naval 
para ganar el control del estrecho de Taiwán en caso 

Una de las muchas obras de arte propagandístico nacionalista 
creada por los estudiantes del Instituto de Bellas Artes de Si-
chuan en Chongqing, China, que representa varias acciones de 
una posible invasión del Ejército Popular de Liberación a Tai-
wán. (Imagen cortesía del Instituto de Bellas Artes de Sichuan)
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de invasión. En 2012, los taiwaneses llevaron a cabo 
un ejercicio militar anticipando un ataque directo 
de China a Taipéi mediante un «desembarco en las 
orillas del río Tamshui, que atraviesa la capital»27. Si 
China puede entonces concentrar fuerzas más rápi-
do de lo que Taiwán puede movilizar y contraatacar, 
incluso si Estados Unidos puede desplegar su poder 
naval y aéreo sobre y alrededor de Taiwán antes de 
que China pueda derrotar a las fuerzas terrestres 
de Taiwán, ¿qué se podría hacer para evitar que las 
fuerzas terrestres del EPL permanezcan en Taiwán en 
un «conflicto estancado» que puede reanudarse en el 
momento que el EPL elija para completar la captura?

Las tiranías de tiempo y distancia
Las discusiones sobre el equilibrio militar entre 

EUA y China oscurecen la realidad de que China nece-
sita derrotar a Taiwán para ganar. China solo necesita 
retrasar la entrada de EUA para poder centrarse en la 
derrota de Taiwán. ¿Puede China lograr sus objetivos 
clave en Taiwán antes de que EUA decida intervenir y 
antes de que las fuerzas militares norteamericanas (y 
aliadas) se agrupen y sean enviadas a la batalla?

China puede imponer un retraso a la intervención 
de EUA mediante la disuasión militar y aprovechando 
el tiempo que le lleva a la dirección civil de EUA decidir 
intervenir. Samuel Huntington habló de estos dos as-
pectos de la toma de decisiones de seguridad nacional:

«Un [mundo] es la política internacional, 
el mundo del equilibrio de poder, guerras y 
alianzas, los usos sutiles y brutales de la fuer-
za y la diplomacia para influir en el compor-
tamiento de otros Estados. El otro mundo es 

la política interna, el mundo de los grupos de 
interés, partidos políticos, clases sociales con 
sus intereses y objetivos en conflicto»28.

Un aspecto de demorar el tiempo de reacción de 
EUA es el equilibrio de poder alterado por un cuarto de 
siglo de rápida modernización militar china. La crisis 

en el estrecho de Taiwán de 1996 ayudó a estimular 
a China a «centrarse en la creación de capacidades 
para contrarrestar las fuerzas de EUA» y a disuadir 
a Taiwán de avanzar hacia la independencia29. Dos 
portaaviones estadounidenses ya no son una fuerza 
operacionalmente eficaz que se interponga en el cami-
no de China. Las Fuerzas Armadas chinas más grandes 
y sofisticadas requieren que Estados Unidos refuerce 
las fuerzas en el Pacífico occidental con fuerzas basadas 
en EUA o incluso en otras partes del mundo para con-
centrar suficiente poder para luchar a través del escudo 
A2/AD del EPL solo para llegar a Taiwán.

Es poco probable que China pueda llevar a cabo 
una invasión «de la nada»; su preparación para una 
invasión no podría permanecer oculta por mucho 
tiempo. Pero mientras que un ataque soviético a 
Alemania Occidental habría golpeado inmediata-
mente a las fuerzas de EUA, no sería el caso si China 
invadiera Taiwán. Si China se abstiene de atacar a 
las fuerzas de EUA en el mar, en Japón o en Guam, 
los dirigentes políticos norteamericanos se verán 
enfrentados a la decisión de luchar contra una China 
poderosa por un pequeño y lejano Taiwán. ¿Con qué 
rapidez tomaría Estados Unidos esa decisión?

En tres ocasiones en que un enemigo atacó repen-
tinamente —en Corea del Sur en 1950, en Kuwait en 
1990 y después de los ataques terroristas de Al-Qaeda 
del 11 de septiembre de 2001 en el territorio de 
Estados Unidos— las reacciones fueron rápidas. En 
1950, el presidente Harry Truman ordenó la acción 
aérea y naval de EUA solo dos días después de la 
invasión de Corea del Norte30. En 1990, el presidente 
George H. W. Bush ordenó que las fuerzas estadou-

nidenses se desplegaran a Arabia Saudita menos de 
una semana después de que Iraq invadiera Kuwait31. 
Y el Congreso de Estados Unidos autorizó el uso de 
la fuerza militar una semana después de los ataques 
terroristas32. China es una amenaza potencial mucho 
mayor que cualquiera de los enemigos en esos tres 

Las fuerzas de EUA podrían estar preparadas, ser 
enviadas al mar y recibir órdenes de ir al Pacífico 
después de identificar las preparaciones chinas 
consistentes con los planes de invasión antes de la 
decisión política de luchar.
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ejemplos, por lo que el debate en EUA podría ser más 
largo, pero China no puede contar con un largo retra-
so de la política interna de Estados Unidos.

El aspecto de poder en las relaciones internacio-
nales no solo es el equilibrio de poder militar que ha 
cambiado en la dirección de China. La gran distancia 
física que domina las operaciones de EUA en el Pacífico 
occidental requiere tiempo para superarla. Sin las 
tropas de EUA en el terreno en Taiwán, no habrá una 
participación automática el primer día como la que 
hubo en Alemania Occidental durante la Guerra Fría. 
En la guerra de Corea, a pesar de la rápida decisión 
política de intervenir y de las fuerzas de EUA en el 
cercano Japón, la fuerza terrestre inicial no estuvo en el 
terreno hasta una semana y media después de la inva-
sión norcoreana, y tres divisiones más llegaron a Corea 
del Sur más de tres semanas después de la invasión33. 
En la guerra del Golfo Pérsico de 1990, se necesitaron 

unas seis semanas para desplegar la 24ª División de 
Infantería (mecanizada) desde el territorio continental 
de Estados Unidos a Arabia Saudita, sin interferencia 
de Iraq34. En un ataque directo contra América en 
2001, pasaron más de cinco semanas antes de que las 
primeras fuerzas especiales estuvieran en Afganistán35.

Sin duda alguna, las fuerzas norteamericanas 
podrían estar preparadas, ser enviadas al mar y recibir 
órdenes de ir al Pacífico después de identificar las 
preparaciones chinas consistentes con los planes de in-
vasión antes de la decisión política de luchar. Algunas 
unidades del Ejército podrían ser trasladadas a Taiwán 
en semanas, suponiendo que la Armada y Fuerza 
Aérea de EUA puedan mantener seguras las líneas 
de comunicación aéreas y marítimas. Pero es poco 

Una imagen de los medios de comunicación social chinos que 
muestra un ejercicio de puesto de mando del Ejército Popular de 
Liberación con un mapa topográfico de la costa sur de Taiwán 
destacado. (Foto cortesía de ETtoday)
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probable que las fuerzas blindadas de EUA ubicadas 
en el territorio continental de Estados Unidos superen 
la concentración militar del EPL a través de un estre-
cho de 160 kilómetros. Esas fuerzas blindadas son la 
clave para derrotar una invasión china a Taiwán.

Permanecer en el terreno
Desembarcar una fuerza de invasión en Taiwán no 

está más allá de las capacidades y experiencia del EPL. 
Los estrategas de EUA no deben considerar la preven-
ción de la conquista total de Taiwán por parte de China 
como la derrota de China. ¿Y si los objetivos clave que 
China debe alcanzar en una invasión solo son los que 
permiten a China mantener una presencia militar allí 
en lugar de penetrar las líneas defensivas y ocupar la 
isla? Si las fuerzas terrestres del EPL no son expulsadas 
al mar, esto podría ser equivalente a haber perdido 
Taiwán. En el mejor de los casos, Estados Unidos po-
dría encontrarse con una segunda zona desmilitarizada 
como Corea en INDOPACOM en defensa de Taiwán. 
En el peor de los casos, Estados Unidos podría enfren-
tarse más tarde con la opción de liberar a Taiwán usan-
do un Cuerpo de Infantería de Marina menos centrado 
en la guerra anfibia a gran escala contra los medios A2/
AD chinos emplazados en Taiwán.

China no necesita destruir el ejército taiwanés, 
ocupar todo Taiwán, o incluso capturar Taipéi para 
ganar la guerra. Si China puede mover suficientes 
grupos de ejército a Taiwán y mantener una línea lo-
gística razonable, puede suspender la guerra en cual-
quier momento. La premisa central del Concepto de 
Defensa General de Taiwán (CDG) es que las capaci-
dades de guerra asimétrica taiwanesas aprovecharán 
las debilidades chinas de la manera más eficiente 
«mientras sobrevive lo suficiente hasta la interven-
ción de terceros»36. Gran parte del mundo —quizás 
especialmente Estados Unidos— se sentiría aliviada 
de tener un alto el fuego antes de que las fuerzas 
norteamericanas y chinas se disparen abiertamente 
entre sí. China utilizaría ese alto el fuego para for-
talecer su posición en Taiwán y prepararse para una 
segunda fase de la invasión: romper las líneas taiwa-
nesas y llevar a cabo la conquista final de la isla.

A finales de junio de 1944, a pesar de los daños 
causados a un puerto artificial y la destrucción del 
otro, casi un millón de tropas aliadas estaban en tierra 
en la cabeza de playa de Normandía tras la invasión 

del Día D de la Francia ocupada por los alemanes37. 
Los alemanes perdieron su oportunidad de expulsar 
a los invasores al mar y no pudieron evitar la concen-
tración de fuerzas aliadas y su subsecuente avance al 
interior alemán. Taiwán se enfrenta a ese dilema si las 
fuerzas terrestres del Ejército Popular de Liberación 
llegan a tierra. La pregunta es si Taiwán puede expul-
sar a los invasores al mar. Mientras que el nuevo CDG 
de Taiwán se centra en las capacidades de guerra 
asimétrica, un enfoque «ampliamente elogiado por 
expertos internacionales», una vez que los chinos 
estén en tierra, los taiwaneses querrán desesperada-
mente capacidades de combate terrestre simétrico 
con un arsenal convencional, como los tanques tipo 
Abrams que Taiwán ha decidido comprar, pero que no 
se ajusta al CDG38. Taiwán tendrá que negar a China 
una pausa para concentrar sus fuerzas y reanudar la 
guerra meses o años después.

Los taiwaneses tendrán que expulsar a las fuerzas 
terrestres del EPL hacia el mar y no solo contener 
a los chinos en sus enclaves. Taiwán cuenta con 
140 000 efectivos terrestres en tres grupos de ejérci-
to que suman veintidós brigadas de combate que se 
enfrentan a una posible fuerza de invasión de más de 
400 000 efectivos terrestres en siete grupos de ejérci-
to (incluidos infantes de marina y fuerzas aerotrans-
portadas), que suman un total de cincuenta brigadas 
de combate en los teatros oriental y meridional (los 
más cercanos a Taiwán)39. Mientras que los taiwa-
neses podrían estar pensando en cuántas tropas del 
EPL las fuerzas terrestres taiwanesas podrían impe-
dir que avancen a Taipéi hasta que Estados Unidos 
intervenga, la pregunta correcta es cuántas tropas el 
EPL China necesitaría en Taiwán para detener un 
contraataque taiwanés. Considere que incluso una 
movilización exitosa de las tropas de reserva taiwa-
nesas simplemente proporciona fuerzas de defensa 
locales mientras las fuerzas activas llevan a cabo las 
principales misiones de combate40. ¿Es el ejército 
activo de Taiwán un «cascarón vacío» con escasez de 
personal especialmente considerable en las unidades 
de combate41? ¿Incluso cien mil tropas del EPL con 
amplio apoyo aéreo y naval serían suficientes para 
atrincherarse y aguantar solas contra Taiwán?

Incluso un ejército taiwanés activo totalmen-
te equipado para operaciones de combate a gran 
escala puede ser inadecuado. Si es así, simplemente 
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impulsar a Taiwán a gastar más en defensa y corregir 
las deficiencias de personal no es suficiente. Taiwán 
necesitará ayuda desde el extranjero. Estados Unidos 
es la única fuente de fuerzas terrestres capaces de lle-
var a cabo operaciones de combate ofensivas a gran 
escala. El Cuerpo de Infantería de Marina cuenta 
con muchas fuerzas desplegadas en el Pacífico oc-
cidental, pero están preparándose para operaciones 
más ligeras y centrando más su atención en el apoyo 
a la Armada en una batalla de control marítimo en la 
nueva era de la competencia entre grandes potencias.

Esto deja al Ejército de EUA con un cuerpo de 
ejército de dos a cuatro divisiones más unidades 
de apoyo para encabezar las operaciones ofensivas 
contra las cabezas de puente del EPL42. Sin duda 
alguna, esto requiere que la Armada y la Fuerza 
Aérea luchen a través de las fuerzas navales y aéreas 
de China apoyadas por capacidades de A2/AD para 
obtener un acceso seguro a los puertos y aeropuertos 
de Taiwán que permita el despliegue del Ejército y 
proporcione oportunidades a las fuerzas conjuntas 
de EUA para interrumpir las líneas logísticas de 
China a través del estrecho de Taiwán.

Esta escala de participación del Ejército de EUA en 
el INDOPACOM fuera de la península de Corea es 
verdaderamente un concepto nuevo en el siglo XXI43. 
La infraestructura y el apoyo logístico para llevarla 
a cabo son insuficientes. Una propuesta de gastos 
para mejorar las capacidades logísticas como la de la 
OTAN podría ampliar el alcance del INDOPACOM.

«En el marco de la propuesta plurianual del 
INDOPACOM, US$ 5800 millones se des-
tinarían a misiles ofensivos y múltiples ra-
dares, incluido un radar espacial; otros US$ 
5800 millones se utilizarían para distribuir 
fuerzas en toda la región; y US$ 5100 mi-
llones se destinarían a “facilitadores de lo-
gística y seguridad”—una amplia gama que 
incluye operaciones de contrapropaganda, 
almacenamiento de combustible, instala-
ciones de reparación para daños causados 
por la guerra, así como ayuda militar para 
las fuerzas militares de Indonesia, Malasia, 
Filipinas, Tailandia y Vietnam»44.

Este es solo un primer paso para que el Ejército 
pueda intervenir decisivamente y evite que China 
comience la conquista de Taiwán. Si se necesitan 

equipamiento y abastecimientos preposicionados 
del Ejército a flote para las divisiones pesadas en el 
Pacífico occidental para acelerar su despliegue, debe-
rían ser agregados a la propuesta.

La victoria
Taiwán es un lugar en la periferia de China donde 

la competencia principal del Ejército de operaciones 
de combate a gran escala podría llevarse a cabo para 
obtener un resultado decisivo. Contar con una estra-
tegia asimétrica del CDG de Taiwán de infligir bajas 
para disuadir a China de invadir es arriesgado. Hace 
años, parecía que había un límite a lo que China 
sufriría para tomar Taiwán:

«Hace unos meses se informó de que el alto 
mando chino proporciona regularmente a 
los dirigentes del Gobierno sus prediccio-
nes para un ataque contra Taiwán. Al pare-
cer, en 2004 fue relevado en cuestionamien-
to que se anticipaban unas 21 000 muertes 
en un ataque de este tipo. Contrariamente 
a las opiniones occidentales de que China 
tiene mano de obra ilimitada y que la vida 
humana no tiene valor, los dirigentes consi-
deraron que esta cifra era inaceptable»45.

El problema es que una estrategia de disuasión que 
cause bajas se basa en la tolerancia del enemigo a las 
muertes. No podemos saber cuándo los chinos verán 
una situación militar mejorada —o fugaz— que pone 
el número de muertos previsto en un rango aceptable. 
Y no podemos saber cuándo la situación interna hará 
que los gobernantes del Partido Comunista Chino 
(PCCh) sean mucho más tolerantes con las bajas mili-
tares. El ejército chino existe para mantener al PCCh 
en el poder46. Si el PCCh necesita conquistar Taiwán 
para permanecer en el poder, las bajas del PLA po-
drían convertirse en un factor limitante.

Una vez que el EPL esté en tierra, las misiones 
para derrotar la invasión serán contener y aislar las 
cabezas de puente, evitar que se consoliden, frenar 
la concentración de fuerzas del EPL y permitir un 
contraataque taiwanés lo antes posible antes de que 
las fuerzas terrestres del EPL traigan armas pesadas 
y abastecimientos para librar una batalla de gran 
envergadura. Estas misiones pueden ser apoyadas:
•  vendiendo a Taiwán de vehículos blindados pe-

sados, helicópteros de ataque y medios de fuegos 
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y de apoyo necesarios para derrotar al EPL en 
operaciones de combate a gran escala;

•  enviando unidades de fuegos, aviación, defensa 
antiaérea y antimisiles y otras de apoyo a Taiwán 
(además de unidades de la Armada, el Cuerpo de 
Infantería de Marina y la Fuerza Aérea de EUA) 
para apoyar una contraofensiva taiwanesa y

•  desplegando un cuerpo pesado del Ejército de 
EUA en Taiwán.

Este último paso reforzará la moral de los taiwaneses 
al saber que los refuerzos de las unidades de manio-
bra están llegando y proporcionará el núcleo para 
un contraataque decisivo si las brigadas de maniobra 

de Taiwán, por sí solas, son incapaces de rechazar el 
ataque de las fuerzas terrestres del EPL.

La idea de que Taiwán debe ser capaz de resistir al EPL 
hasta que Estados Unidos intervenga no carece de mérito. 
La pregunta es, ¿qué hace EUA cuando llegan sus fuerzas? 
Llegar a tiempo para hacer cumplir un alto el fuego solo es 
un medio para retrasar la pérdida. Por sí sola, la amenaza 
creíble de un cuerpo del Ejército de EUA capaz de desple-
garse en Taiwán podría disuadir a China de iniciar una 
invasión; China ya no podría confiar en que el esfuerzo 
principal seguirá siendo uno exclusivamente entre el EPL 
y las fuerzas terrestres de Taiwán. Y si la disuasión no es 
posible, cuerpo de ejército el enemigo al mar. 
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El poder disuasivo 
de China
Creando desafíos de antiacceso 
en el Indo-Pacífico
Mayor Robert F. Gold, Ejército de EUA

En 1949, decenas de tropas nacionalistas 
chinas y refugiados civiles bajo el liderazgo 
de Chiang Kai-shek huyeron a Taiwán para 

escapar de la embestida de las fuerzas comunis-
tas en China continental. Los grandes combates 
de la sangrienta guerra civil china terminaron; sin 

Los líderes del grupo BRICS (de izquierda a derecha) Vladimir Putin, Narendra Modi, Dilma Rousseff, Xi Jinping y Jacob Zuma tomados 
de la mano en unidad el 15 de noviembre de 2014 en la cumbre del G20 en Brisbane, Australia. El acrónimo BRICS significa las cinco 
principales economías nacionales emergentes de Brasil, Rusia, India, China y Sudáfrica. (Foto de Roberto Stuckert Filho, Agência Brasil)
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embargo, la falta de un armisticio o de un tratado de 
paz hizo que el conflicto permaneciera políticamente 
indeciso. Desde 1949, el Partido Comunista Chino 
(PCCh) ha tratado de anexionar Taiwán y poner a 
los nacionalistas chinos bajo el control del PCCh. El 
paso del tiempo no ha disminuido el interés chino en 
este esfuerzo. Esta amenaza a Taiwán ha demostrado 
ser una cuestión geopolítica duradera en la región.

Taiwán se encuentra aproximadamente a 180 
kilómetros de la costa este de China, separado por 
lo que se conoce como el Estrecho de Taiwán. La 
nación insular también limita con el Mar de China 
Oriental, el Mar de China Meridional y el Mar de 
Filipinas. Estas aguas juegan un papel importante en 
la economía mundial. Aproximadamente el 80 por 
ciento del comercio mundial en volumen se mueve 
por mar, y alrededor de un tercio de ese tráfico se 
mueve a través del Mar de China Meridional por sí 
solo1. Se estima que esta cantidad de comercio en 
el Mar de China Meridional será de US$ 3.37 mil 
billones en 20162. Además del comercio interestatal, 
la región también es rica en recursos naturales, como 
los hidrocarburos, que impulsan las economías de 
la región. Taiwán está situado estratégicamente a lo 
largo de rutas comerciales y recursos energéticos. 
Esto lo pone en competencia con China, que busca 
dominar el comercio y los recursos necesarios para 

asegurar el estatus hege-
mónico en la región y a 
nivel mundial también.

La cantidad de co-
mercio que transita por 
las aguas asiáticas y los 
recursos de la región no 
solo son de interés para 
China, sino también 
para Estados Unidos por 
razones económicas y 
de seguridad. Estados 
Unidos depende en gran 
medida del comercio 
a través de Asia. Por 
ejemplo, el comercio de 
bienes y servicios con 
los otros veinte Estados 
miembros del Foro de 
Cooperación Económica 

de Asia y el Pacífico en 2018 ascendió a un total de 
US$ 3.2 mil billones3. A Estados Unidos le conviene 
preservar la seguridad de la región para garantizar 
este flujo de bienes y servicios. Sin embargo, la pre-
sencia de Estados Unidos en la región es considerada 
como perturbadora por el Gobierno chino y entra en 
conflicto con sus intereses.

En los últimos años se han abordado mucho las 
capacidades chinas de antiacceso/negación de área 
en la región indopacífica. Estas discusiones tienden 
a centrarse en las crecientes capacidades militares 
chinas. Impulsada por el crecimiento económi-
co, China ha pasado años reformando su ejército 
e invirtiendo en varias tecnologías militares. Los 
mapas de la región del Indo-Pacífico suelen mostrar 
abanicos rojos que indican las zonas del alcance de 
los misiles antiaéreos y antibuque chinos. Sin embar-
go, a pesar de la amenaza que pueden suponer estas 
armas, el poderío militar es solo un componente del 
poder nacional de China utilizado para denegar a 
Estados Unidos el acceso a la región, especialmente 
si se trata de defender a Taiwán, que es estratégica-
mente importante. China ha pasado años utilizando 
la diplomacia, las operaciones de información y 
la inversión económica para dar forma al entorno 
mundial e influenciar a sus vecinos. Sin embargo, 
a pesar de sus perspectivas mundiales, China sigue 
mirando al otro lado del Estrecho de Taiwán y desea 
completar su objetivo a largo plazo de anexionar 
Taiwán. Los esfuerzos diplomáticos, informativos y 
económicos de China están estableciendo las condi-
ciones para permitir que China anexione Taiwán en 
el futuro por medio del aislamiento. Además, estos 
medios no militares de poder nacional están traba-
jando para separar a Estados Unidos de sus aliados 
regionales y negar acceso rápido a los posibles puntos 
de crisis. Para las Fuerzas Armadas de EUA, superar 
los misiles antibuque y antiaéreos chinos es solo un 
problema para acceder a la región. Potencialmente, 
las Fuerzas Armadas de EUA pueden algún día 
enfrentarse a una realidad en la que el acceso a los 
puertos marítimos y aeropuertos en el Indo-Pacífico 
no solo se verán obstaculizado por los misiles de lar-
go alcance, sino también por las maniobras políticas 
chinas y la inversión extranjera. Esta realidad reque-
rirá que las Fuerzas Armadas de EUA, especialmente 
el Ejército, estén preparadas para llevar a cabo una 

El mayor Robert F. Gold, 
Ejército de EUA, es es-
tudiante en la Escuela de 
Comando y Estado Mayor 
General del Ejército de EUA 
en Fort Leavenworth, Kansas. 
Su más reciente asignación 
fue como líder del equipo 
de asesores del 5º Batallón, 
2ª Brigada de Asistencia 
de la Fuerza de Seguridad 
en Fort Bragg, Carolina del 
Norte. Tiene una maestría en 
Relaciones Internacionales de 
la Universidad de Troy y una 
licenciatura en Administración 
de Empresas de la 
Universidad de Widener.
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serie de operaciones anfibias en las zonas costeras de 
la región. Esto será vital para proteger los intereses 
de EUA y los aliados en la región.

La diplomacia china en el ambiente 
estratégico

Políticamente, China está muy activa a nivel mun-
dial gracias a su Iniciativa de la Franja y la Ruta de la 
Seda (BRI). La BRI fue anunciada por el Presidente 
chino Xi Jinping durante un viaje a Kazajstán en 
2013 y es una estrategia de desarrollo mundial que 
abarca decenas de países4. El propósito de esta estra-
tegia para China es crear nuevos corredores y oportu-
nidades comerciales en todo el mundo a través de las 
rutas terrestres y marítimas. Además, el aumento de 
la interacción económica con otros países permite a 
China aumentar también sus interacciones culturales 
con ellos. China espera completar esta iniciativa en 
2049 para coincidir con el centenario de la llegada al 
poder del PCCh en China. Para lograr este objetivo, 
China sigue estando comprometida políticamente de 
varias formas. Parte de la estrategia china consiste 
en seguir participando en organizaciones internacio-
nales para demostrar su capacidad de líder regional 
y mundial. A través de estos foros internacionales, 

China emprende campañas diplomáticas para 
promover sus intereses y deslegitimar las reivindica-
ciones de los demás mediante el uso indebido de los 
sistemas y principios legales contra sus adversarios 
(«lawfare») o el compromiso jurídico. Los corredores 
comerciales terrestres de China en Asia y Europa se 
benefician enormemente de la pertenencia del país a 
la Organización de Cooperación de Shanghái (OCS), 
de la que es miembro fundador. La OCS es una orga-
nización intergubernamental que se fundó original-
mente para desempeñar un papel en la seguridad re-
gional de Asia central. Sin embargo, su función se ha 
ampliado para aumentar los vínculos políticos y eco-
nómicos entre los Estados miembros. Los miembros 
originales de la alianza eran China, Rusia, Kirguistán, 
Kazajstán y Tayikistán, pero ahora se ha incremen-
tado para incluir a India, Pakistán y Uzbekistán. 
Varios Estados tienen la condición de observadores 
en la OCS y la organización mantiene un diálogo con 
Turquía, Camboya, Sri Lanka, Armenia, Azerbaiyán 
y Nepal. El compromiso político de China a través 
de su participación en la OCS ha permitido a China 
asegurar sus rutas terrestres para el BRI.

La OCS es solo un ejemplo de la participación 
china en instituciones intergubernamentales. China 

China Países que �rmaron documentos de cooperación

Participantes de la Iniciativa de la Franja y la Ruta 
de la Seda a partir del 27 de abril de 2019

(Figura cortesía de Owennson a través de Wikimedia Commons, CC BY-SA 4.0; leyenda traducida)

https://creativecommons.org/licenses/by-sa/4.0/deed.es


Segundo Trimestre 2021 MILITARY REVIEW68

también desempeña un papel activo en las Naciones 
Unidas (ONU) al ocupar un puesto permanente en 
el Consejo de Seguridad de las Naciones Unidas y al 
participar en organizaciones afiliadas a las Naciones 
Unidas como el Fondo Monetario Internacional, 
el Banco Mundial y la Corte Penal Internacional. 
China también despliega regularmente tropas como 
parte de las operaciones de mantenimiento de la paz 
de la ONU. La pertenencia activa a instituciones 
internacionales y a la comunidad mundial en ge-
neral permite a China promover sus compromisos 
diplomáticos y mostrarse como líder en cuestiones 
internacionales importantes. Además, esto permite 
a China dar forma a los entornos estratégicos y ope-
rativos en el Indo-Pacífico, tratando de influenciar a 

los aliados de EUA en la 
esfera de influencia chi-
na y limitar las oportu-
nidades de participación 
de EUA en la región.

El PCCh también 
utiliza su plataforma 
diplomática para deslegi-
timar a los competidores 
del Indo-Pacífico, ya 
que fomenta sus propios 
intereses. China hace 
esto a través de la guerra 
jurídica. China reclama 
varias islas pequeñas y 
arrecifes en el Pacífico, 
utilizando el lenguaje 
de la Convención de las 
Naciones Unidas so-
bre el Derecho del Mar 
(UNCLOS), lo que la 
pone en desacuerdo con 
países como Japón y 
Filipinas. La UNCLOS 
establece el derecho 
internacional que rige 
el uso de los océanos del 
mundo y sus recursos5. 
La UNCLOS otorga a los 
Estados la capacidad de 
reclamar derechos sobe-
ranos de una zona econó-

mica exclusiva que se extiende a doscientas millas náu-
ticas de la costa, para incluir el uso del fondo marino6. 
Además, los Estados pueden reclamar mares territoriales 
que no pueden exceder de doce millas náuticas desde la 
línea de la costa7. Sin embargo, según la UNCLOS, las 
zonas que no tienen la capacidad para sostener la habita-
ción humana no tienen una zona económica8.

China afirma que, históricamente, las islas 
Diaoyu (islas Senkaku en japonés), una pequeña 
zona deshabitada cerca de importantes rutas marí-
timas en el Mar de China Meridional, pertenecen al 
país. Esta zona ofrece posibles yacimientos de petró-
leo y gas natural, así como abundantes zonas de pes-
ca9. Además, China está en desacuerdo con Filipinas 
por las islas Spratly y el Bajo de Masinloc. Estas 

Islas conocidas como:
• Senkaku en Japón
• Diaoyu en la República Popular de China
• Tiaoyutai en Taiwán

Disputada cadena de islas Senkaku 
en el Mar de China Oriental

(Figura cortesía de Jackopoid a través de Wikimedia Commons, CC BY-SA 3.0; leyenda traducida)

https://creativecommons.org/licenses/by-sa/3.0/deed.es
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áreas, como las islas Diaoyu, son posibles fuentes de 
recursos naturales para impulsar la economía china. 
China ha utilizado sus reivindicaciones sobre estas 
zonas como justificación para ocupar y construir va-
rias islas artificiales en estas zonas. Intentando usar 
el lenguaje de la UNCLOS, China afirma que sus 
aguas territoriales se extienden a 12 millas náuticas 
de las costas de estas islas artificiales.

Esta reivindicación del Gobierno chino ha sido 
disputada en un tribunal internacional. El fallo de un 
tribunal internacional en La Haya en 2016 favoreció a 
Filipinas y determinó que el Gobierno chino no podía 
reclamar las aguas territoriales de las zonas que están 
principalmente sumergidas y que se encuentran dentro 
de las zonas económicas exclusivas de otros Estados10. 
Sin embargo, a pesar de este fallo, los chinos siguen 
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desafiando las operaciones de libertad de navegación de 
la Armada de EUA en el Mar de China Meridional.

China también utiliza la guerra jurídica para 
mejorar su posicionamiento estratégico mediante 
la aplicación del derecho contractual. Como parte 
de la BRI, China, a través de empresas estatales, ha 
invertido en infraestructura o se ha asociado con 
otras naciones en proyectos de infraestructura. Estos 
proyectos incluyen puertos marítimos, aeropuertos 
e infraestructura energética. Los préstamos chinos 
a los Estados más pobres del Indo-Pacífico tienen 
el potencial de establecer una trampa de deuda si 
el Estado no cumple con su préstamo. Sri Lanka 
tuvo esa experiencia con la construcción del puerto 
de Hambantota, en la que se contrató a la China 
Harbor Engineering Company11. Sin embargo, el 
puerto no generó suficientes ingresos para permitir 
a Sri Lanka pagar los préstamos chinos que financia-
ron la construcción del puerto. Esto se debió a que 
la Autoridad Portuaria de Sri Lanka había llegado a 
un acuerdo con los chinos para retener el tráfico de 
contenedores en Hambantota durante un tiempo 
a fin de no socavar el tráfico de contenedores en el 
puerto de Colombo srilankesa12. Sri Lanka termi-
nó debiendo a los chinos el equivalente a US$ 1300 
millones sin poder pagar los préstamos respalda-
dos por los chinos13. China ejerció los términos de 
su contrato con Sri Lanka y ordenó que un Grupo 
de Comerciantes de China se hiciera cargo de una 
participación mayoritaria en el puerto. Además, Sri 
Lanka se vio obligada a arrendar a los chinos 6070 
hectáreas de tierra alrededor del puerto por un 
período de noventa y nueve años14. Estas acciones 
permitieron a los chinos obtener el control de un 
puerto marítimo en el Océano Índico.

El ejemplo de Hambantota es solo un ejemplo de 
la aplicación por parte de China de sus contratos con 
otros Gobiernos. Si bien el comportamiento chino 
con respecto a los préstamos no es necesariamente 
depredador por naturaleza, China, a través de sus 
empresas estatales, participa en todo el Indo-Pacífico 
en muchos proyectos con Estados que están eco-
nómicamente subdesarrollados. Esto establece las 
condiciones para que China tenga al menos una par-
ticipación minoritaria (o mayoritaria) en la infraes-
tructura que Estados Unidos podría necesitar para 
proyectar fuerzas y desarrollar el poder de combate 

en caso de que China amenace a Taiwán. Estas con-
diciones proporcionan a los chinos una influencia 
política sobre las naciones anfitrionas que pueden 
aplicar para denegar a las fuerzas de EUA el uso de 
lugares críticos como puertos marítimos, aeropuer-
tos y otras instalaciones clave. Además, la presencia 
de empresas chinas y sus trabajadores en esos lugares 
crea una preocupación de seguridad operacional 
para las fuerzas de EUA que se encuentran en una 
zona de concentración. En último lugar, el control de 
la infraestructura por parte de las empresas chinas 
posiblemente limitaría la cantidad de apoyo contrac-
tual en el que el Ejército de EUA podría confiar.

Actividades de influencia de China
Además de sus esfuerzos diplomáticos, China tam-

bién utiliza las operaciones de información para ma-
nipular el entorno estratégico con el fin de degradar 
las asociaciones de seguridad con Estados Unidos en la 
región indopacífica. China también centra gran parte 
de sus actividades en el plano interno como parte de 
una estrategia de información cuidadosamente plani-
ficada. Como régimen autoritario, el PCCh controla 
estrictamente la Internet y otros medios de comuni-
cación dentro de China para elaborar cuidadosamente 
su imagen al resto del mundo. Esto ha dado como re-
sultado la ingeniería social del pueblo chino y empuja 
un mensaje nacionalista para que sus ciudadanos sean 
más patrióticos y apoyen los intereses estratégicos chi-
nos. Por ejemplo, China se presenta como una víctima 
en relación con el fallo de un tribunal internacional 
sobre sus reclamaciones de islas en el Mar de China 
Meridional. Jugando el rol de víctima, China afirma 
que las operaciones de libertad de navegación de la 
Armada de EUA son un desafío directo a la soberanía 
china. Esto ha causado que los ciudadanos chinos ex-
presen su indignación por los medios de comunicación 
social con algunos llamando a la guerra15.

Como ya se ha mencionado, las actividades de 
influencia de China no se limitan a su propio pueblo. 
China también utiliza la propaganda y los medios 
de comunicación social para interferir en la políti-
ca de otros países y promover los valores cultura-
les chinos16. China ha dirigido sus actividades de 
influencia hacia los ciudadanos chinos en países 
como Australia y Nueva Zelandia, así como en otros 
del Indo-Pacífico. Mediante la donación política 
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vinculada a Pekín y el silenciamiento de los críticos 
extranjeros, China puede influir en el debate interno 
en países extranjeros para reexaminar las opiniones 
de esos países sobre las políticas de China. A través de 
estos terceros, China aboga en contra del reconoci-
miento de Taiwán, por el reconocimiento del modelo 
de desarrollo económico chino y por el fomento de 
las relaciones amistosas con China. Además, China 
también financia los Institutos Confucio de todo el 
mundo en los campus de las universidades y escuelas 
secundarias. Estos institutos tienen el objetivo de 
compartir la lengua y la cultura china con estudiantes 
y educadores. Sin embargo, los Institutos Confucio 
enseñan una visión matizada de la cultura china que 
desalienta el discurso crítico sobre las políticas chinas.

Estas actividades de influencia sirven para aislar 
a Taiwán de la comunidad internacional y asegurar 
que sea más vulnerable a los objetivos chinos de 
reunificación. En 2018, según el Departamento de 
Defensa de EUA, Taiwán perdió tres socios diplomá-
ticos, por lo que solo diecisiete países de todo el mun-
do conceden reconocimiento diplomático a Taiwán17. 
Además, muchas instituciones internacionales, como 
las Naciones Unidas, siguen negando a Taiwán el 
reconocimiento oficial. Los esfuerzos de China por 

influir en la opinión también han tenido como con-
secuencia que algunos ciudadanos de Taiwán pidan 
la reunificación con China18. El resultado sería la 
creación de un entorno operativo dinámico y com-
plejo si Estados Unidos acudiera en ayuda de Taiwán 
en caso de un intento de anexión hostil por parte de 
China. Lo más importante para Estados Unidos es 
que las actividades de influencia china actúan como 
una cuña entre Estados Unidos y sus aliados en el 
Indo-Pacífico. Aunque socava las asociaciones de 
seguridad de EUA, China no quiere necesariamente 
convertirse en el socio de seguridad preferido en el 
Indo-Pacífico19. Las grandes distancias del Pacífico 

y la geografía hacen que Estados Unidos dependa de 
la cooperación en materia de seguridad con países de 
toda la región para asegurar los intereses estadouni-
denses. La degradación de las relaciones diplomáticas 
y de seguridad con los aliados de largo plazo de EUA 
haría más difícil para Estados Unidos proyectar el 
poder y lograr una estrategia de establecimiento de 
bases para equilibrar el poder chino.

Usar la economía para configurar el 
ambiente

El crecimiento de la economía china ha sido 
notable desde que la reforma económica se convirtió 
en una prioridad para el Gobierno chino a finales 
de 1970. Como país comunista, la economía china 
se planificó centralmente durante décadas y los 
dirigentes chinos hicieron hincapié en la autarquía, 
o autosuficiencia económica. La economía china se 
basaba en la agricultura y no interactuaba mucho 
con la economía mundial. Sin embargo, gracias a la 
implementación de políticas de reforma económica, 
los chinos han podido pasar a una economía más 
basada en el mercado. Pero es importante reconocer 
que la economía china, si bien es una economía de 
mercado, sigue siendo socialista.

Una gran diferencia entre la economía china y los 
mercados capitalistas es el nivel de participación del 
gobierno en el mercado. La presencia de empresas 
estatales dentro de China permite al PCCh mantener 
un grado de control del mercado. Las empresas esta-
tales solo constituyen el 3 por ciento de las empresas 
que operan en China, pero estas empresas represen-
tan el 40 por ciento del capital empresarial dentro de 
China20. Esta limitación del control privado de los ac-
tivos de capital por parte de China es distinta de una 
economía de mercado capitalista en la que se fomenta 
el control privado sobre la intervención del Gobierno. 
Sin embargo, el control chino del mercado a través de 

La degradación de las relaciones diplomáticas y de 
seguridad con los aliados de largo plazo de EUA 
haría más difícil para Estados Unidos proyectar el 
poder y lograr una estrategia de establecimiento 
de bases para equilibrar el poder chino.
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la acción gubernamental le permite influir más direc-
tamente en el curso de su propia economía.

El beneficio para China al aflojar las restricciones 
económicas es que ha alentado a individuos y a otras 
empresas comerciales a participar más plenamente 
en el mercado mundial21. China trata de aprove-
char esto a través de la BRI, como se mencionó 
anteriormente. Para apoyar la BRI, China también 
ha establecido el Banco Asiático de Inversiones en 
Infraestructura. Este banco es una institución de 
préstamo que China utiliza para apoyar sus pro-
yectos de inversión en infraestructura no solo en 
la región indopacífica, sino también en el resto de 
Asia, África, América del Sur y Europa. Se cree que 
el Gobierno de China participa en la construcción 
u operación de al menos cuarenta y dos puertos en 
treinta y cuatro países de todo el mundo22. Además, 
en 2015 se informó de que la Administración de 
Aviación Civil de China tenía en marcha 51 proyec-
tos en aeropuertos relacionados con la BRI23.

La reforma económica china ha dado lugar a un au-
mento del producto interno bruto y de la riqueza neta 
que ha permitido sacar de la pobreza a casi mil millo-
nes de chinos. Sin embargo, a pesar del aumento de la 
riqueza relativa, China sigue siendo una gran fuente de 
mano de obra barata. Esto ha atraído inversión ex-
tranjera directa a China, ya que los fabricantes buscan 
aprovechar una mano de obra más barata para reducir 
sus costos de fabricación y aumentar sus ganancias.

China se ha beneficiado enormemente de su cre-
ciente riqueza, que utiliza para financiar la reforma de 
sus Fuerzas Armadas y ampliar su esfera de influen-
cia mediante inversiones específicas. Las reformas 
militares chinas han estado en curso durante muchos 
años. El propósito de estas reformas es permitir que el 
ejército chino compita más eficazmente con Estados 
Unidos y Japón. Además, un ejército más fuerte per-
mite a China asegurar sus intereses en el extranjero a 
través de su propia proyección de fuerza.

Como parte de sus reformas, el Ejército Popular 
de Liberación redujo trescientos mil efectivos de sus 
filas y condensó sus siete regiones militares a cinco 
teatros de operaciones en los últimos años24. Esto no 
solo permite un mando y control más eficiente de las 
fuerzas chinas, sino que también libera una parte sig-
nificativa del presupuesto militar chino para adquisi-
ciones. El aumento de la riqueza china ha permitido 
la adquisición de nuevos misiles (por ejemplo, el 
«destructor de portaaviones» tipo DF-21), aviones 
de quinta generación y buques de guerra. Hoy en 
día, China mantiene dos portaaviones, uno de los 
cuales compró de Rusia (el Liaoning) y otro que ha 
construido en el país (el Shandong). Estos portaa-
viones señalan la intención de China de extender su 
influencia más allá de las aguas territoriales chinas.

China también ha aumentado su inversión en 
buques anfibios y en la estructura de la fuerza. La 
Armada del Ejército Popular de Liberación mantiene 
cinco buques muelles de transporte anfibio tipo 071 
y tres más en construcción hasta 201825. Además, en 
2019, se informó que la Armada del Ejército Popular 
de Liberación tenía planes de construir tres buques 
de desembarco de helicópteros tipo 075. El PCCh 
también ha aumentado el extrañamente denominado 
Cuerpo de Infantería Naval del Ejército Popular de 
Liberación de solo dos brigadas a siete brigadas26. 
Además, se informa de que dos divisiones de las fuer-
zas terrestres del Ejército Popular de Liberación se 

han reestructurado como brigadas anfibias meca-
nizadas de armas combinadas27. Al igual que los 
portaaviones de China, el aumento de la capacidad 
anfibia permite a China proyectar su poder en el ex-
tranjero e indica que desea luchar de manera expedi-
cionaria como lo hace Estados Unidos.

La reforma económica china le ha permitido ha-
cer varias cosas. El aumento de la riqueza china le ha 
permitido invertir en proyectos de infraestructura, 
que han aumentado la esfera de influencia de China 

«El aumento de la riqueza china le ha permitido 
invertir en proyectos de infraestructura que han 
incrementado la esfera de influencia de China y le 
han permitido posicionarse en todo el mundo».
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y la posicionan en todo el mundo. Los proyectos de 
infraestructura china en puertos marítimos y aero-
puertos civiles ofrecen lugares potenciales para que 
el Gobierno chino proyecte y construya su propio 
poder de combate en respuesta a los intereses chi-
nos en todo el mundo. Además, China ha utilizado 
su riqueza para influir en otros Estados en búsque-
da de sus objetivos políticos. Un resultado de esto 
es el creciente aislamiento del Gobierno de Taiwán, 
ya que menos Estados lo reconocen diplomática-
mente. El aumento de la riqueza china también ha 
apoyado el gasto masivo en la reforma militar del 
Gobierno chino. Este aumento de los gastos mili-
tares permite al Ejército Popular de Liberación ser 
más competitivo con Estados Unidos y sirve para 
crear un instrumento de poder duro que puede 
obligar a Taiwán a la reunificación.

Lo que esto significa para Estados 
Unidos

A pesar de los esfuerzos de China por dar forma 
a la región indopacífica, es importante señalar que 
los chinos no han bloqueado el acceso de Estados 
Unidos a la región; solo lo han hecho más difícil. 
Por muchos años, Estados Unidos se ha posicio-
nado para defender sus intereses fuera del terri-
torio continental de EUA. Esto ha incluido tropas 
desplegadas en posiciones avanzadas, así como exis-
tencias de equipamiento preposicionados. Estados 
Unidos todavía es muy capaz de enfrentarse a sus 
adversarios en todo el mundo. Sin embargo, una 
vulnerabilidad de las Fuerzas Armadas de EUA 
es su dependencia de la infraestructura existente 
para apoyar el requisito logístico para desarrollar el 
poder de combate y luchar en el extranjero.

En las dos últimas décadas, Estados Unidos ha de-
pendido especialmente de los aeropuertos y puertos 
marítimos para recibir grandes cantidades de perso-
nal y equipo para la recepción, concentración, avance 
e integración en un teatro de operaciones. Además, 
las Fuerzas Armadas de EUA dependen cada vez 
más del apoyo de contratistas para satisfacer sus 
necesidades logísticas operacionales. Sin embargo, las 
operaciones en el Indo-Pacífico pueden requerir un 
distinto enfoque en el futuro que sea menos depen-
diente de las instalaciones existentes y del apoyo de 
contratistas. Las Fuerzas Armadas de EUA deben 

«China tiene una enorme variedad de herramientas multime-

dia para llevar a cabo las “operaciones de información”. Apro-

vecha las operaciones en línea, las producciones audiovisuales 

y, por supuesto, los medios tradicionales de periódicos y cana-

les de noticias de televisión. Según se informa, China controla 

más de tres mil canales de televisión pública en el mundo, más 

de ciento cincuenta canales de televisión de pago, aproxima-

damente dos mil quinientos estaciones de radio, unos dos mil 

periódicos y diez mil revistas y más de tres millones de sitios 

web. El más grande y por mucho el más importante medio 

en esta maquinaria de propaganda es el Global Times. Es un 

tabloide del que se ha apropiado el Partido Comunista Chino 

(PCCh) y que ahora intenta hacerse pasar por un diario. En 

el pasado, solo se publicaba en chino para consumo interno; 

en 2009 comenzó a publicarse en inglés para atender a los 

“lectores internacionales”».

Extracto del artículo cortesía de «The Global Times: Obnoxious 
Headquarter of Chinese Information Warfare», del coronel (retirado) 
Jaibans Singh, NewsBharati, 23 de septiembre de 2020, https://www.
newsbharati.com/Encyc/2020/9/23/Information-Global-Times-.html.

Foto: El presidente chino Xi Jinping pronuncia un discurso el 18 
de mayo de 2020 durante la 73ª Asamblea Mundial de la Salud en 
Beijing. (Foto de Li Xueren, Agencia de Noticias Xinhua)

https://www.newsbharati.com/Encyc/2020/9/23/Information-Global-Times-.html
https://www.newsbharati.com/Encyc/2020/9/23/Information-Global-Times-.html
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estar preparadas para un entorno no permisivo en el 
que no tenga acceso a la infraestructura que necesitan 
para llevar a cabo las operaciones de combate a gran 
escala. En este tipo de entorno, es posible que la fuerza 
conjunta tenga que llevar a cabo operaciones de asalto 
anfibio distribuidas, abrir o construir puertos marí-
timos, construir pistas de aterrizaje y realizar opera-
ciones conjuntas de logística en tierra para sostener 
las operaciones. En el futuro, es posible que Estados 
Unidos tenga que lograr el acceso a una parte del 
Indo-Pacífico luchando en tierra para tomar o cons-
truir las instalaciones que necesitan para luchar y ganar.

Sin embargo, mientras China construye la capacidad 
anfibia, la habilidad de llevar a cabo las operaciones 
anfibias de las Fuerzas Armadas de EUA ha ido dis-
minuyendo constantemente desde el fin de la Segunda 
Guerra Mundial28. Aun asi, de estos buques de guerra 
anfibios, solo dieciséis pueden ser capaces de apoyar 
las operaciones en un momento dado29. Además, el 
Cuerpo de Infantería de Marina de EUA está revisando 
su diseño de fuerza para alejarse de los asaltos anfibios a 
gran escala y del combate terrestre sostenido. En cam-
bio, el Cuerpo de Infantería de Marina se está movien-
do hacia un diseño de fuerza que le permitiría operar 
en formaciones más pequeñas y tomar control de bases 
avanzadas expedicionarias desde las que se podría em-
plear fuego de precisión contra un adversario.

El Ejército de EUA tiene un papel importante que 
desempeñar como parte de una fuerza conjunta en 
la región del Indo-Pacífico. Tiene las formaciones de 
combate, los fuegos de precisión y la capacidad logís-
tica para tomar el terreno y llevar a cabo operaciones 
sostenidas. Aunque la capacidad anfibia del Ejército 
es deficiente, es una capacidad que será necesaria 
para superar los desafíos de acceso presentados por 
China en la región indopacífica. El Ejército mantiene 
una flota de embarcaciones menores que es tripulada 
por el Cuerpo de Transporte. Esto permite el movi-
miento operacional y la maniobra de los soldados y el 

equipamiento en los ambientes litorales. Sin embargo, 
esta flota de embarcaciones es demasiado pequeña y 
es más adecuada para su uso en entornos permisivos. 
Además, el reducido número de soldados que operan 
estas naves son los únicos expertos en operaciones an-
fibias en el Ejército hoy en día. Existe una gran brecha 
en los conocimientos institucionales para completa-
mente integrar las fuerzas del Ejército en la planifica-
ción conjunta de operaciones anfibias.

Sin embargo, el Ejército no siempre ha sido reacio 
a realizar operaciones anfibias. Durante la Segunda 
Guerra Mundial, el Ejército participó en cincuenta y 

ocho de sesenta y una operaciones anfibias30. El Ejército 
también participó en seis grandes operaciones de asalto 
y apoyó otras siete operaciones anfibias junto con la 
Armada y el Cuerpo de Infantería de Marina. Las 
unidades anfibias de ingenieros del Ejército también de-
mostraron su valor durante la Guerra de Corea al per-
mitir que las fuerzas de la ONU realizaran maniobras 
de costa a costa en las regiones costeras de la península 
coreana. Sin embargo, después de la Guerra de Corea, 
la gestión de las embarcaciones anfibias se transfirió al 
Cuerpo de Transporte del Ejército31. A mediados de los 
1960, las últimas unidades anfibias del ejército fueron 
desactivadas cuando el Ejército se centró en la lucha 
contra las grandes formaciones de tanques soviéticos 
en Europa. Con estas últimas unidades se fueron los 
conocimientos institucionales para planificar y llevar a 
cabo operaciones anfibias dirigidas por el Ejército.

Una forma de restaurar la capacidad anfibia en el 
Ejército de EUA sería crear una brigada multifuncio-
nal de ingenieros y personal logístico llamada Brigada 
de Apoyo Anfibio de Ingenieros (EASB)32. Esta 
brigada combinaría parte de la flota de embarcacio-
nes del Ejército con tropas de ingeniería que podrían 
ayudar a establecer los campamentos base necesarios 
para apoyar a la fuerza conjunta en el Indo-Pacífico. 
Además, este tipo de formación sería útil para la aper-
tura o el despeje de los puertos marítimos, o incluso la 

«El aumento de la riqueza china le ha permitido 
invertir en proyectos de infraestructura que han 
incrementado la esfera de influencia de China y le 
han permitido posicionarse en todo el mundo».
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construcción de instalaciones portuarias temporales, si 
fuera necesario. La EASB sería capaz de llevar a cabo 
operaciones de construcción y de ingeniería de com-
bate para sostener y apoyar el combate a gran escala33. 
En un ambiente no permisivo como el que China está 
configurando en el Indo-Pacífico, la EASB contribuiría 
a ganar el acceso para las fuerzas estadounidenses a 
la región en caso de una crisis, como una guerra entre 
Taiwán y China. Para el Ejército, formar un nuevo tipo 
de organización para mejorar su capacidad de llevar a 
cabo operaciones anfibias es solo un paso. El entrena-
miento y educación serían necesarios para preparar 
mejor al personal del Ejército para llevar a cabo opera-
ciones anfibias en las regiones costeras del mundo. Para 
ello, el Ejército debería coordinar con la Armada y el 
Cuerpo de Infantería de Marina de EUA la realización 
de entrenamiento y ejercicios anfibios conjuntos. Esto 
permitiría compartir las lecciones aprendidas, aumen-
tar los conocimientos institucionales de los soldados 
en cuanto a la planificación y ejecución de las opera-
ciones anfibias y optimizar la integración del Ejército 
en futuras operaciones anfibias conjuntas34. Además, el 
Ejército podría trabajar con la Armada y el Cuerpo de 
Infantería de Marina para invertir en nuevos conec-
tores de barco a tierra que permitan a las fuerzas estar 
mejor protegidas en ambientes no permisivos.

Conclusión
China ha sido inteligente al utilizar sus instrumen-

tos de poder nacional para manipular el ambiente 
estratégico en el Indo-Pacífico, especialmente en lo 
que respecta a Taiwán. Los esfuerzos diplomáticos, 
informativos y económicos de China le han permitido 
aislar cada vez más a Taiwán del resto de la comunidad 
internacional. Los esfuerzos de China han tenido como 
objetivo alejar y crear divisiones entre Estados Unidos 
y sus aliados e impedir el acceso de EUA a la infraes-
tructura clave de la región. Esto obstaculizaría la res-
puesta de EUA a una crisis en la región, tal como una 

invasión china de Taiwán. China también ha utilizado 
su creciente riqueza para financiar la reforma militar 
y los esfuerzos de modernización. Un Ejército Popular 
de Liberación más moderno y eficiente permite a los 
chinos respaldar sus ganancias de poder disuasivo con 
el poder duro coercitivo. También ha permitido a los 
chinos invadir y anexar a Taiwán.

Para superar estos desafíos, Estados Unidos deberá 
estar preparado para llevar a cabo operaciones anfibias 
y ganar acceso a infraestructura crítica necesaria para 
sostener las operaciones en la región indopacífica. El 
hecho de poder operar cómodamente en las regiones 
litorales permitirá a las Fuerzas Armadas de EUA 
desplegar y maniobrar grandes números de tropas y 
cantidades de equipamiento, ya sea de barco a costa o 
de costa a costa. Si bien Estados Unidos ya tiene una 
robusta capacidad anfibia en comparación con la ma-
yoría de las naciones, es también una capacidad que ha 
estado disminuyendo por muchos años. Para el Ejército, 
la capacidad es casi inexistente.

Será necesario que el Ejército invierta recursos 
para aumentar su capacidad de llevar a cabo operacio-
nes anfibias. Aunque son organizaciones muy capa-
ces, la Armada y el Cuerpo de Infantería de Marina 
no pueden asumir la carga de las operaciones en el 
Indo-Pacífico por sí solos. El Ejército aporta una capaci-
dad significativa a la fuerza conjunta en el Indo-Pacífico, 
pero primero debe llevar sus fuerzas allí. Una medida 
que el Ejército puede tomar es considerar la creación de 
organizaciones específicas, como la EASB. Esto permiti-
ría al Ejército crear las bases y la infraestructura que la 
fuerza conjunta necesita para sostener las operaciones 
de combate en la región. Además, el Ejército debería 
trabajar con la Armada y el Cuerpo de Infantería de 
Marina para construir los conocimientos institucionales 
para llevar a cabo operaciones anfibias complejas. Estas 
acciones permitirían al Ejército integrarse mejor con la 
fuerza conjunta para superar los esfuerzos de China por 
negar a Estados Unidos el acceso al Indo-Pacífico. 
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Localizar al enemigo 
en el campo de batalla 
saturado de 
datos en 2035
Capitán T. S. Allen, Ejército de EUA

Para localizar al enemigo hoy en día, las fuerzas 
armadas apuntan a los recursos de recopila-
ción de información, que pueden identificar 

cualquier cosa, desde un indicio visual hasta una 

frecuencia de radio única, en la dirección que creen 
que está el enemigo hasta que determinan la ubicación 
del mismo. Este modelo es anticuado porque el creci-
miento del ciberespacio en una red de control global 

La aplicación de visualización digital, o DVA, proporciona al Ejército una solución de conmutación de vídeo basada en software y 
permite al personal del puesto de mando conectarse a la red de área local para compartir toda o parte de su pantalla con otras 
personas o en el sistema de visualización más grande de puesto de mando. (Simulación de foto cortesía del Ejército de EUA)
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que conecta dispositivos ha creado un nuevo campo 
de batalla saturado de datos, cubierto por miles de 
millones de dispositivos en red que comparten cons-
tantemente información y pueden ser explotados para 
localizar al enemigo de manera más eficiente1.

Para 2035, en el campo de batalla saturado de 
datos las fuerzas armadas normalmente localizarán 
al enemigo explotando los datos en el ciberespacio y 
en el entorno de información más amplio, en lugar 
de observar a las fuerzas enemigas directamente 
con sus propios medios de recopilación de informa-
ción2. Sencillamente, el enemigo va a emitir donde 
está, o terceros van a emitir donde está el enemigo, tan 
a menudo como las fuerzas armadas van a apuntar 
una cámara o antena al enemigo para encontrarlo. 
Las fuerzas armadas consultarán constantemente una 
amplia variedad de bases de datos con información del 
ciberespacio, tanto de acceso público como adquirida 
con sensibilidad, para obtener indicadores de dónde 
se encuentra el enemigo. En lugar de buscar al enemi-
go visual o electrónicamente, las fuerzas armadas más 
eficaces lo buscarán en Google, utilizando herramien-
tas de inteligencia que explotan el ciberespacio.

En el campo de batalla digital, la fuerza armada 
mejor posicionada para aprovechar el ciberespacio y 
encontrar al enemigo tendrá una ventaja significati-
va. El Ejército de EUA necesita romper y rehacer su 
modelo de inteligencia táctica con el fin de preparar-
se para ganar en estas condiciones.

Localizar blancos en el campo de 
batalla de 2035

Ya está en marcha la transformación de la inteli-
gencia táctica para centrarse en el ciberespacio3. Los 
enemigos de Estados Unidos han estado atacando 
a sus fuerzas basándose en mensajes en los medios 
sociales después de que hubiera brechas de seguridad 
operacional por lo menos desde 20074. Por su parte, 
las Fuerzas Armadas de EUA han bombardeado a 
terroristas que cometieron el error de publicar auto-
fotos que revelaban su ubicación5. A medida que siga 
aumentando el número de dispositivos conectados a 
la red y la frecuencia con que las personas los utilizan 
para difundir información de manera intencional o no 
intencional, también seguirá aumentando la utilidad 
de las actuales corrientes de datos cibernéticos para 
identificar la ubicación de cualquier cosa, ya sea un 

consumidor o un vehículo de combate blindado6. Con 
el tiempo, el ciberespacio y el ambiente de información 
más amplio se convertirán, casi con toda seguridad, en 
la principal fuente de inteligencia de Estados Unidos, 
incluyendo la inteligencia táctica sobre la ubicación y 
la disposición de las fuerzas enemigas. Si bien las fuer-
zas de EUA seguirán utilizando los medios tradicio-
nales de recopilación de información para determinar 
la ubicación de las unidades enemigas y localizarlas 
con exactitud, también dependerán cada vez más de la 
información del ciberespacio para determinar dónde 
deben apuntar esos sensores en primer lugar. Después 
de todo, no hay necesidad de patrullar toda una pro-
vincia en busca de una columna de tanques enemigos 
cuando alguien publica una autofoto que muestra los 
tanques en el fondo o cuando el movimiento de una 
columna de tanques a lo largo de una autopista causa 
una perturbación masiva en las pautas de tráfico civil 
bien establecidas que pueden ser fácilmente identifica-
das en los datos de tráfico recogidos por las aplicacio-
nes de navegación en los teléfonos celulares.

Hasta la fecha, la transformación de la inteligen-
cia táctica por el ciberespacio ha sido más evidente 
en la disciplina de la inteligencia de fuente abier-
ta (OSINT). Desde el establecimiento de la «Web 
Social», también conocida como «Web 2.0», a finales 
de los 90, el contenido 
generado por el usuario 
en los medios sociales 
ha sido fundamental en 
la cultura de Internet. 
Además, los teléfonos in-
teligentes, que permiten 
a los usuarios cargar con-
tenidos desde casi cual-
quier lugar para capturar 
y difundir imágenes con 
rapidez, han pasado a 
funcionar como miles 
de millones de disposi-
tivos de recopilación de 
información en red que 
comparten públicamente 
muchas de sus conclu-
siones en los medios 
sociales. El resultado ha 
sido la proliferación de 

El capitán T. S. Allen, 
Ejército de EUA, es un 
oficial de inteligencia militar 
que sirve en el Grupo 
de Guerra Asimétrica en 
Fort George G. Meade, 
Maryland. Anteriormente 
sirvió en Afganistán y Corea 
del Sur, y está calificado 
para planificar operacio-
nes ciberespaciales y de 
información. Allen tiene 
una licenciatura en Ciencias 
Políticas e Historia Militar 
de la Academia Militar de 
EUA en West Point, Nueva 
York, y una maestría en 
Estudios de Guerra del 
King’s College en Londres.
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información disponible públicamente de valor ope-
racional y de inteligencia7. Incluso las organizaciones 
civiles hoy en día tienen la capacidad de llevar a cabo 
evaluaciones de inteligencia con un alto grado de pre-
cisión utilizando estos datos. En un ejemplo notable, 
el Consejo Atlántico y Vice News pudieron identificar 
a soldados rusos individuales que luchaban encu-
biertamente en Ucrania basándose en su actividad 
en los medios de comunicación social en 20148. Del 
mismo modo, el sitio web de periodismo de investiga-
ción Bellingcat ha podido ofrecer consistentemente 
evaluaciones de inteligencia de alta calidad basadas 
casi exclusivamente en lo que denomina «inteligencia 
de fuente abierta» derivada de los medios de comuni-
cación social. Como señala el analista civil de fuentes 
abiertas Cameron Colquhoun, «Entre los miles de 
millones de mensajes, cargas de archivos y acciones de 
compartir y gustar, las personas una y otra vez traicio-
nan sus intereses a los observadores minuciosos»9.

Sin embargo, según mi experiencia como oficial 
de inteligencia, la OSINT no se ha convertido en la 
fuente principal de inteligencia táctica. En primer 
lugar, depende en gran medida de que los usuarios, 
que no están controlados o investigados, compartan 
libremente información sobre eventos de interés. En 
segundo lugar, estos usuarios tienen fuertes razones 
para no monitorear a las fuerzas militares, porque 
estas fuerzas están armadas y son peligrosas. Incluso 
cuando los usuarios lo hacen, rara vez lo hacen de 
manera persistente, y como la inteligencia táctica es 
rápidamente perecedera, la OSINT solo es rara vez 
útil para encontrar al enemigo a nivel táctico.

De aquí al 2035, el ciberespacio completará otra 
transformación masiva como la que se ha visto ante-
riormente con los teléfonos inteligentes y los medios 
de comunicación social, y sus en la inteligencia tác-
tica serán aún más significativos. La nueva transfor-
mación está impulsada por el auge de la «Internet de 

Los soldados configuran el entorno de computación táctica en modo extensivo, que junta varios puntos en un mapa digital para 
crear un mapa grande similar al que está disponible en puestos de mando más grandes. Esta tecnología puede ayudar a los solda-
dos a colaborar y aumenta la conciencia situacional en toda la formación al compartir una imagen operativa común casi en tiempo 
real del «campo de batalla saturado de datos». (Fotografía cortesía del Ejército de EUA)
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las cosas» (IoT). El ciberespacio ya ha pasado de ser 
una red de comunicación mundial que conecta a las 
personas a una red de control mundial que conecta 
los dispositivos, como sostiene Laura DeNardis en 
The Internet in Everything: Freedom and Security in 
a Network World (La Internet en todo: Libertad y 
seguridad en un mundo de redes)10. Actualmente, 
los dispositivos son responsables de más actividad 
en el ciberespacio que las personas, y el ciberespacio 
se utiliza para controlar todo, desde los termostatos 
en los hogares privados hasta los sistemas de control 
industrial en las fábricas. Debido a que la IoT está 
en gran medida automatizada, los usuarios cuyo 
comportamiento incontrolable limitó la utilidad 
táctica de la OSINT derivada de la Web 2.0 ahora 

son irrelevantes. «Si los humanos desaparecieran 
repentinamente de la tierra», escribe DeNardis, «el 
mundo digital seguiría vibrando»11. La doctrina del 
ciberespacio del Ejército probablemente cambiará 
para reflejar esto. Mientras que las características 
doctrinales actuales del ciberespacio enfatizan que el 
ciberespacio es «socialmente habilitante», el Ejército 
ya tiene amplias razones para caracterizar el ciberes-
pacio como «automatizado en su mayor parte»12.

La IoT presenta emocionantes oportunidades de 
inteligencia táctica. Si la inteligencia y las operaciones 
cibernéticas se integran de manera eficaz, la IoT po-
dría convertirse en una mina de oro sin precedentes de 
inteligencia, dando a los recopiladores de inteligencia 
acceso a un sinnúmero de sensores para encontrar al 

Opposing forces activity over the 
last ninety six hours
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Dos innovadores tenientes reprodujeron el mapa utilizando datos de localización de los medios sociales, que po-
drían haberse producido desde cualquier parte del mundo, sin necesidad de un equipo especial de inteligencia.

Mapa de calor de la ubicación de fuerzas opuestas en el Centro Nacional 
de Entrenamiento en 2017

(Figura: Capitán Gerald Prater, Ejército de EUA. Mapa de ortoimágenes cortesía de The National Map del Servicio Geológico de EUA)
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enemigo. Mientras que durante la guerra de Vietnam 
Estados Unidos trató de monitorear amplias zonas 
lanzando desde el aire miles de sensores en la selva, 
en el futuro se podrían alcanzar objetivos similares 
explotando los sensores civiles que ya están en uso13. 
Los dispositivos tales como las cámaras de seguridad 
doméstica tienen información de valor de inteligencia 
si se apuntan al lugar correcto; dado lo común que 
se han vuelto, es seguro que algunos sensores de IoT 
estarán apuntando a áreas de interés al menos en algún 
momento. Además, los dispositivos de IoT son infame-
mente inseguros, como lo demuestran regularmente 
los hackers14. A principios de 2020, el 98 % del tráfico 
de IoT no estaba encriptado, lo que facilitaba enor-
memente su explotación15. Las principales desventajas 
importantes de la explotación de sensores de IoT son 
que no pueden controlarse técnicamente y que son 
vulnerables al engaño y manipulación, pero estas debi-
lidades se comprobarán por la enorme escala de datos 
disponibles, que pueden utilizarse para añadir cada vez 
más información con la que hacer evaluaciones.

A medida que se desarrolla la IoT, una práctica 
común emergente y significativa es que la mayoría 
de los vehículos transmiten datos sobre su ubicación. 
Aunque el Ejército no encontrará principalmente 
al enemigo dentro de Estados Unidos, las prácticas 
cibernéticas de EUA suelen proliferar en todo el 
mundo, por lo que son un indicador importante. 
Hoy en día, en Estados Unidos, todas las aerona-
ves ya emiten sus ubicaciones a través del Sistema 
de Vigilancia Dependiente Automática-Difusión 
(ADS-B), y la mayoría de los buques hacen lo mismo 
a través del sistema de identificación automática. 
El Departamento de Transporte de EUA también 
aboga por el empleo de sistemas de comunicaciones 
de seguridad de vehículo a vehículo para la mayoría 
de los automóviles privados que emitirían datos de 
localización16. Para 2035, sistemas como el ADS-B, el 
sistema de identificación automática, y el de vehículo 
a vehículo, casi seguro que proliferarán en todo el 
mundo. Si bien estos sistemas están diseñados para 
garantizar la seguridad y un mínimo de privacidad, 

Un mapa de calor de 2018 que muestra el movimiento de soldados basado en los datos de localización recogidos por la aplicación 
de preparación física Strava en la Base Aérea de Bagram en Afganistán. (Captura de pantalla cortesía de Strava Labs)
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ya que siguen compartiendo datos de localización, 
en la práctica harán posible que cualquier dispositivo 
automatizado debidamente equipado pueda monito-
rear fácilmente todos los movimientos de los vehí-

culos. Además, si el ADS-B sirve de guía, es probable 
que los sensores fijos que monitorean la actividad 
de movimiento y la comparten automáticamen-
te en el ciberespacio se conviertan en algo común 
para satisfacer la demanda pública de datos sobre el 
tráfico. Como descubrió la Oficina de Contabilidad 
del Gobierno de EUA en una evaluación del ADS-B 
realizada en 2018, estos sistemas plantean graves 
riesgos para la seguridad operacional de las fuerzas 
militares, incluyendo las nuestras, porque podrían 
exigirnos que transmitiéramos la localización de 
actividades militares delicadas17.

También hay una norma emergente pero con-
trovertida de que los seres humanos compartan 
datos sobre su ubicación en el ciberespacio a través 
de sus teléfonos y dispositivos portátiles de IoT. 
El Departamento de Defensa recibió un sorpren-
dente recordatorio de esto en 2018 cuando Strava, 
una empresa de dispositivos de acondicionamien-
to físico, publicó un mapa de calor basado en los 
usuarios que destacaba las rutas de carrera en las 
bases militares de todo el mundo18. Recibió otro en 
2019, cuando el New York Times informó de que 
utilizaba datos de localización de teléfonos celulares 
para rastrear los movimientos de un alto funcionario 
del Departamento de Defensa19. Es probable que el 
compartir de datos de localización continúe porque, 
como sostiene Shoshanna Zuboff, las corporaciones 
se benefician de la explotación de los datos de loca-
lización de los usuarios y la mayoría de los usuarios 
están dispuestos a proporcionarlos. Si bien muchas 
personas se sienten incómodas con la idea de ser 
rastreadas individualmente, a menudo tienen pocas 
objeciones a que se compartan datos que se etique-
tan como «agregados» o «anónimos»20. La pandemia 
de COVID-19 ha atraído mucho más la atención 

del público hacia los rastreadores de localización de 
teléfonos celulares21. Durante la pandemia, Google 
utilizó su base de datos de ubicaciones de usuarios 
de teléfonos inteligentes para proporcionar informes 

detallados a los funcionarios de salud pública sobre 
los patrones de vida en todo el mundo y los publi-
có22. En un caso de uso más pertinente, una empresa 
de análisis geoespacial del sector privado informó de 
que las fábricas de armas rusas estaban ralentizando 
la producción aprovechando datos similares para 
ver cuántos empleados de la fábrica se presentaban 
a trabajar durante la pandemia23. Curiosamente, 
solo cinco días después, el Gobierno ruso prohibió 
al personal militar llevar teléfonos inteligentes que 
rastrean la ubicación de los usuarios24.

Para el 2035, entonces, viviremos en un mundo 
en el que la mayoría de los movimientos generan una 
huella en el ciberespacio. El movimiento vehicular 
será fácil de rastrear, y como mínimo, se podrán ver 
las tendencias generales del movimiento humano 
individual. Es probable que nadie instale sistemas de 
rastreo en los vehículos militares, pero eso no redu-
cirá el valor de inteligencia de esta enorme fuente de 
datos. Las fuerzas militares maniobrarán a través de 
un campo de batalla saturado de datos, donde cada 
acción «oculta» que realicen provocará una reacción 
fácilmente observable. Aunque no emitan nada, estas 
fuerzas serán indirectamente visibles en el ciberespa-
cio cuando interrumpan las pautas normales de vida, 
cuando causen atascos al conducir por las autopistas, 
cuando la gente publique información sobre sus ac-
tividades en los medios sociales y cuando entren en 
el campo de visión de dispositivos de IoT explotables 
como las cámaras de seguridad. En muchos casos, los 
analistas podrán localizar al enemigo identificando 
las alteraciones de las pautas normales de vida que 
muestren una inactividad atípica en un área deter-
minada. Lo llamo «inteligencia negativa», similar 
al vacío significativo del «espacio negativo» en los 
medios visuales. Si bien las organizaciones militares 

Para el 2035, entonces, viviremos en un mundo en 
el que la mayoría de los movimientos generan una 
huella en el ciberespacio.
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no necesariamente pueden lanzar fuegos letales 
contra objetivos identificados solo en el ciberespa-
cio, el ciberespacio proporcionará la capa de base 
de inteligencia en la que las fuerzas de inteligencia 
encontrarán al enemigo. Los medios tradicionales de 
recopilación de información seguirán desempeñando 
un papel importante, pero se centrarán en la locali-
zación de las fuerzas enemigas que se encuentran en 
el ciberespacio. La fuerza que esté mejor preparada 
para acceder a la amplia variedad de información 
de valor de inteligencia en el ciberespacio tendrá 
una ventaja decisiva sobre otra fuerza que se limite 
a menos medios de recopilación de información téc-
nicamente controlados que solo podrá recopilar una 
cantidad de datos exponencialmente menor.

Este no es el campo de batalla 
tradicional

El campo de batalla saturado de datos de 2035 
presenta interesantes oportunidades de inteligencia, 
como también enormes desafíos para el Ejército de 
EUA. Para lograr una ventaja decisiva, el Ejército debe 
hacer cambios fundamentales en su modelo de inteli-
gencia táctica, incluso más allá de los cambios seña-
lados en The U.S. Army in Multi-Domain Operations 

2028, que describe su visión futura pero no menciona 
la IoT25. Estos cambios son imperativos porque si no 
se implementan, el Ejército podría encontrarse con 
una sobrecarga crónica de información, incapaz de 
llevar a cabo el mando tipo misión, y luchando en 
futuras guerras sin muchas de sus ventajas históricas.

En primer lugar, y lo más importante, el Ejército 
debe prepararse para explotar la información del 
ciberespacio en instalaciones de inteligencia centrali-
zadas y altamente automatizadas que se centran en el 
apoyo a la toma de decisiones tácticas que identifica-
rán la información de valor táctico, la procesarán, la 
explotarán y la difundirán a las formaciones tácticas 
para la acción. Históricamente, tenía sentido que el 
Ejército esperara que los comandantes encontraran 

El especialista Nathaniel Ortiz, Equipo Expedicionario de 
Actividades Cibernéticas y Electromagnéticas (CEMA), 781º 
Batallón de Inteligencia Militar, lleva a cabo operaciones en el 
ciberespacio el 9 de mayo de 2017 en el Centro Nacional de 
Entrenamiento, Fort Irwin, California. Más recientemente, el 
915º Batallón de Apoyo de Guerra en el Ciberespacio, activado 
el 1º de enero de 2019, es la primera capacidad expediciona-
ria orgánica escalable que cumple con los requisitos tácticos 
actuales y previstos del Ejército en materia de CEMA. (Foto de 
Bill Roche, Comando Cibernético del Ejército de EUA)
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muchos de sus propios objetivos porque podían 
hacerlo con los medios de recopilación de informa-
ción de acceso cercano en sus formaciones. El campo 
de batalla saturado de datos cambiará esto ya que la 
mayoría de los dispositivos de IoT están diseñados 
para ser conectados en red y compartir información 
a nivel mundial, haciendo que el acceso cercano sea 
menos importante. Los dispositivos de IoT compar-
ten datos a través de un ciberespacio que será cada 
vez más «centralizado», con corporaciones masivas 
como TenCent en China y Yandex en Rusia contro-
lando una parte sin precedentes de todos los datos26.

Si bien la centralización de Internet requerirá la 
centralización de la recopilación de información de in-
teligencia, la toma de decisiones del Ejército debe seguir 
siendo ampliamente distribuida para mantener la flexi-
bilidad táctica. Como resultado, los nuevos centros de 
inteligencia tendrán que mejorar la difusión de lo que 

saben hasta el nivel táctico, principalmente a través de 
las existentes brigadas de inteligencia militar de teatro 
de operaciones asignadas a los ejércitos de campo, para 
aumentar los sensores de acceso cercano27. Debido a la 
enorme cantidad de datos que deben ser procesados, 
la inteligencia artificial y aprendizaje automatizado se 
convertirán en la clave del procesamiento y explota-
ción. Los encargados de la recopilación de inteligencia 
en el campo de batalla de 2035 modificarán los algorit-
mos para responder a sus necesidades de información. 
De lo contrario, es casi seguro que se enfrentarán a una 
sobrecarga de información y a fallos de la inteligencia28. 
La ampliación de las capacidades de la inteligencia y 
el aprovechamiento de las economías de escala en los 
niveles superiores ayudarán a evitar la creación de una 
sobrecarga de información en los escalones inferiores.

En segundo lugar, para explotar adecuadamente el 
campo de batalla saturado de datos, el Ejército debe 

Integrantes del 6º Escuadrón de Operaciones Especiales utilizan una tableta para cargar las coordenadas el 17 de diciembre de 
2019 durante un ejercicio que demuestra las capacidades del sistema avanzado de gestión de combate (ABMS) en Duke Field, 
Florida. Durante la primera demostración del ABMS, los operadores de la Fuerza Aérea, Ejército, Armada y la industria proba-
ron múltiples herramientas y tecnología de intercambio de datos en tiempo real en un escenario basado en la defensa nacional 
promulgado por el Comando Norte de EUA y posibilitado por los altos líderes de la Fuerza Aérea. (Fotografía: Sargento Técnico 
Joshua J. García, Fuerza Aérea de EUA)
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romper la canalización de información entre las co-
munidades cibernéticas y de inteligencia. Las capaci-
dades excelentes que se utilizan actualmente para la 
inteligencia, vigilancia y reconocimiento en el ciberes-
pacio tendrán que volver a utilizarse para responder 
a los requisitos de inteligencia de los comandantes de 
maniobra29. En lugar de limitarse a lograr un conoci-
miento de la situación del ciberespacio, como afirma 
la doctrina actual, las fuerzas cibernéticas tendrán 
que habilitar a las fuerzas de inteligencia logrando 
un conocimiento de la situación de todos los domi-
nios a través del ciberespacio30. Esto requerirá que las 
fuerzas cibernéticas y de inteligencia compartan in-
formación fluidamente en apoyo de los comandantes 
tácticos, como parte de la «convergencia», el objetivo 
del Ejército de lograr la «integración rápida y conti-
nua de todos los dominios a través del tiempo, espacio 
y capacidades para superar al enemigo»31.

En tercer lugar, el Ejército necesita prepararse 
para que sus propias acciones a nivel táctico sean 
visibles en el ciberespacio. Cada nueva oportunidad 
de inteligencia es también una potencial amenaza 
a la seguridad operacional. El modelo de seguridad 
operacional del Ejército corre el riesgo de quedarse 
obsoleto; sigue centrado en el control de las emisio-
nes, pero para 2035 tendrá que controlar u ofuscar 
las emisiones de los dispositivos civiles que monito-
rearán constantemente a las fuerzas del Ejército en 
el campo de batalla saturado de datos. Dado que es 
imposible controlar todos esos dispositivos, la ofus-
cación y el engaño adquirirán mayor importancia, 
incluso en los niveles tácticos32. Los planificadores 
de seguridad operacional del Ejército también deben 
pensar cada vez más «de cara al futuro» y prepararse 
para luchar y ganar incluso después de que sus acti-
vidades sean divulgadas al mundo entero. El Ejército 
tendrá que impulsar las capacidades mejoradas de 
ofuscación y engaño a niveles más bajos que nunca, 
muy por debajo del nivel de cuerpo de ejército, que 
es actualmente el nivel más bajo en el que se prevén 
desplegar capacidades militares de engaño33. En el 
campo de batalla saturado de datos, incluso las pe-
queñas unidades tácticas necesitarán el equivalente 
cibernético de máquinas de niebla.

En cuarto lugar, el Ejército debe tomar medidas 
deliberadas para conservar el mando tipo misión 
cuando la tecnología permita la microgestión. Como 

escribió el mariscal de campo McLuhan en 1964, «A 
largo plazo, el contenido de un medio importa menos 
que el propio medio para influir en la forma en que 
pensamos y actuamos»34. La tecnología avanzada de 

Para aquellos interesados en leer más sobre la defensa ciber-

nética, la redacción de Military Review recomienda la edición 

de primavera de 2020 de The Cyber Defense Review (CDR). La 

revista CDR es un esfuerzo académico del Instituto Cibernéti-

co del Ejército en West Point, Nueva York. La CDR genera un 

diálogo intelectual multidisciplinario a través de artículos y en-

sayos académicos que invitan a la reflexión sobre los aspectos 

estratégicos, operacionales y tácticos del dominio cibernético. 

La CDR rompe las barreras y fomenta soluciones innovadoras 

para los desafíos de la seguridad cibernética mundial. La CDR 

recopila perspectivas de pensadores preeminentes en todo el 

gobierno, industria y el mundo académico con respecto a los 

potenciales desafíos, impactos e iniciativas para consideración 

mientras resolvemos los problemas futuros para el Ejército 

y la Nación. Para ver la edición de primavera de 2020 de la 

CDR, visite https://cyberdefensereview.army.mil/Portals/6/

Documents/CDR%20Journal%20Articles/Summer%202000/

CDR%20V5N2%20Summer%202020-r8-1.pdf.

https://cyberdefensereview.army.mil/Portals/6/Documents/CDR%20Journal%20Articles/Summer%202000/CDR%20V5N2%20Summer%202020-r8-1.pdf
https://cyberdefensereview.army.mil/Portals/6/Documents/CDR%20Journal%20Articles/Summer%202000/CDR%20V5N2%20Summer%202020-r8-1.pdf
https://cyberdefensereview.army.mil/Portals/6/Documents/CDR%20Journal%20Articles/Summer%202000/CDR%20V5N2%20Summer%202020-r8-1.pdf
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mando y control casi siempre socava el mando tipo 
misión porque facilita la microgestión. Cuando el 
telégrafo se utilizó por primera vez en las operaciones 
militares en la guerra de Crimea en 1855, el coman-
dante general francés descubrió inmediatamente que 
«el extremo paralizante de un cable eléctrico» facili-
taba a sus dirigentes en París la tarea de darle órdenes 
sin la información adecuada y le dificultaba responder 
a las situaciones sobre el terreno a medida que estas se 
desarrollaban35. En el futuro, cuando el comandante 
de un batallón en un centro de operaciones tenga más 
información sobre el lugar donde se encuentra una 
fuerza enemiga que el líder de un pelotón en contacto 
con esa misma fuerza enemiga, el comandante del 
batallón estará tentado de microgestionar al líder del 
pelotón. Sin embargo, la flexibilidad del mando tipo 
misión sigue dando a las fuerzas de EUA una ventaja 
decisiva36. Como resultado, debemos tomar medi-
das cuidadosas para conservar el mando tipo misión 
centrado en el ser humano dentro de nuestras fuerzas 
a medida que avanza la tecnología.

En quinto lugar, el Ejército debe ser sensible a las 
preocupaciones técnicas civiles-militares que surgirán 
en el campo de batalla saturado de datos. Los «datos» 
son casi todos propietarios y controlados por la indus-
tria privada. Si bien las empresas privadas con acceso 
a esos datos participan en un próspero mercado de 
datos sobre las actividades de los ciudadanos particu-
lares en todo el mundo, los intermediarios de datos 
pueden ser reacios a compartir información con las 
fuerzas armadas que la utilizarán con fines militares o 
de inteligencia. Las relaciones con estos intermediarios 
de datos serán más importantes que nunca (y también 
probablemente más tensas). Habida cuenta de los 
derechos de privacidad y otras preocupaciones legíti-
mas en materia de protección de datos, la explotación 
de datos sobre objetivos extranjeros que son propiedad 
de empresas situadas en Estados Unidos o en naciones 
aliadas seguirá siendo una cuestión espinosa. Además, 
la explotación de dispositivos civiles probablemente 
planteará nuevas cuestiones de derecho de la guerra.

En último lugar, el Ejército debe reconocer que hay 
una posibilidad real de que sus adversarios tengan una 
ventaja en la lucha de inteligencia táctica del ciberes-
pacio. Muchas de las ventajas materiales que ofrecen 
excelentes recursos de recopilación de información 
existentes del Ejército serán menos importantes en el 

campo de batalla saturado de datos y, como resultado, 
se tendrán que desarrollar nuevas ventajas no mate-
riales. El hecho de que Estados Unidos haya liderado 
la revolución de la información no significa que el 
Ejército de EUA esté en las mejores condiciones para 
dominar los futuros campos de batalla37.

Muchos adversarios de Estados Unidos pueden 
ser superiores en este campo. Como David Kilcullen 
demuestra en su libro The Dragons and the Snakes: 
How the Rest Learned to Fight the West, publi-
cado en 2020, los adversarios de Estados Unidos 
ha conseguido sacar ventaja explotando sistemas 
que fueron puestos a disposición de la población 
en general, como la Internet y el GPS38. Dado que 
muchas actividades en el ciberespacio tienen necesi-
dades de recursos relativamente bajas y, sobre todo, 
requieren una adaptación a un entorno cibernético 
en constante cambio, los agentes no estatales ágiles y 
sin restricciones tienen una ventaja sobre las grandes 
burocracias estatales como el Ejército39. Hay señales 
prometedoras de que el Ejército también puede in-
novar, como los ejemplos de soldados que descubrie-
ron cómo localizar a las fuerzas enemigas explotando 
aplicaciones sociales como Tinder y Snapchat que 
revelan datos de localización40. Si bien los innova-
dores de abajo hacia arriba no pueden construir las 
soluciones centralizadas y escalables que necesita 
el Ejército, este debe hacer más para habilitar a los 
innovadores hackers en sus filas41.

Conclusión
Los datos que se extenderán en todo el campo de 

batalla de 2035 y cambiarán fundamentalmente la 
inteligencia táctica ya se están acumulando lenta-
mente en las bases de datos de todo el mundo. En los 
futuros campos de batalla, los medios tradicionales 
de recopilación de información seguirán desempe-
ñando un papel fundamental para permitir a las 
fuerzas armadas localizar las fuerzas enemigas, pero 
debido a la proliferación de dispositivos en red que 
difunden automáticamente cantidades asombrosas 
de datos en la IoT, la fase de localización en el proce-
so de selección de blancos tendrá un enfoque ciber-
nético. Para mantener sus ventajas en los futuros 
campos de batalla, el Ejército debe mejorar su capa-
cidad para localizar al enemigo en el ciberespacio en 
apoyo de la inteligencia táctica, a partir de ahora. 
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El 12 de septiembre de 2020, el coronel Ricardo Yoshiyuki Omaki 
asumió el cargo de oficial de enlace del Ejército Brasileño en el Centro de 
Armas Combinadas del Ejército de Estados Unidos, en donde se desem-
peñará como escritor/asesor de la edición brasileña de Military Review, 
en Fort Leavenworth, Kansas.

Nacido en la ciudad de Recife, fue declarado aspirante a oficial 
de infantería por la promoción de 1994 de la Academia 
Militar de las Agujas Negras. Sirvió como oficial sub-
alterno en el Comando de Frontera de Roraima/7º 
Batallón de Infantería de Selva (Boa Vista – RR). 
Fue instructor en la Academia Militar de las 
Agujas Negras (Resende – RJ) y supervi-
sor de seguridad personal en el Gabinete de 
Seguridad Institucional de la Presidencia de la 
República (Brasilia – DF). También fue oficial 
de operaciones en la 15ª Brigada de Infantería 
Mecanizada (Cascavel – PR) y comandan-
te del 7º Batallón de Policía del Ejército 
(Manaus – AM). También fue observador 
militar de las Naciones Unidas en Sudán y 
asistente militar del comandante de la Fuerza 
de Paz en la República Democrática del Congo. 
Cuando fue asignado a su puesto actual, era el jefe 
de la División de Misiones de Paz del Mando de 
Operaciones en Tierra.

El equipo de Military Review, 
junto con los demás miem-
bros del Centro de 
Armas Combinadas y 
la comunidad de Fort 
Leavenworth, da la 
bienvenida al coronel 
Omaki y a su familia.

Mapa de Fort Leavenworth, Kansas. (U.S. 
Army Command and General Staff Co-
llege Publisher: General Service Schools 
(U.S.); Wikimedia, CC BY 2.0)

Coronel Ricardo 
Yoshiyuki Omaki
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