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Operaciones multidominio en los 53
niveles de divisién e inferiores
Mayor Jesse L. Skates, Ejército de EUA

El autor discute cémo el concepto multidominio afecta a los niveles de
division e inferiores, asi como sus implicaciones tdcticas.

Un bombardeo de eventos y el fin de
lainteligencia de fuente abierta en el
nivel tactico

Capitan Michael J. Rasak, Ejército de EUA

El autor sostiene que en un futuro cercano, es probable que los

comandantes y analistas amigos sufran una inundacidn digital por una

serie de eventos exagerados o totalmente fabricados en los medios

sociales que amenazan directamente las operaciones tdcticas en curso 70
o0 a corto plazo, lo que se denomina un «<bombardeo de eventos.

Normas analiticas profesionales

Una oportunidad para proporcionar una
ventaja en la toma de decisiones a los altos
mandos del Ejército

Teniente coronel Robert W. Schmor, Ejército de EUA
Mayor James S. Kwoun, Ejército de EUA

El Ejército de Estados Unidos carece de normas profesionales que

garanticen el rigor analitico en todo el proceso de inteligencia. El

Cuerpo de Inteligencia Militar del Ejército podria adoptar las nueve

normas analiticas utilizadas por la comunidad de inteligencia para

aliviar esta deficiencia y profesionalizar atn mds el andlisis de toda

fuente del Ejército. 81

El Red Ball Express

Lecciones del pasado para las guerras del
futuro

Dr. Christopher Carey

El teatro de operaciones europeo de la Sequnda Guerra Mundial
ofrece un ejemplo histdrico pertinente para que las fuerzas de
sostenimiento se preparen para operaciones de combate a gran
escala. Un historiador militar recomienda que el Ejército examine las
valiosas lecciones de sostenimiento del Red Ball Express.

La decimoctava brecha

Cdémo preservar el espacio de maniobra legal
del comandante en el «Campo de batalla del
futuro»

Teniente general Charles Pede, Ejército de EUA
Coronel Peter Hayden, Ejército de EUA

El auditor general del Ejército de EUA explica la brecha existente entre
las acciones y obligaciones de nuestro Ejército de acuerdo con el
derecho de la guerra y las percepciones erréneas sobre ese derecho
entre los defensores de una mentalidad humanitaria. Advierte que los
soldados deben conocer los fundamentos del derecho de la guerra
para enfrentarse legalmente a los objetivos sin vacilar en un ambiente
de combate a gran escala.

Pensando fuera de la caja de arena

Cdémo tener éxito con el programa de
asistencia a las fuerzas de seguridad mas alla
de Oriente Medio

Teniente coronel Jahara «Franky» Matisek, PhD, Fuerza
Aérea de EUA

Mayor Austin G. Commons, Ejército de EUA

Los asesores que lleven a cabo misiones de asistencia a las fuerzas
de sequridad tendrdn que ser juiciosos a la hora de extraer lecciones
de los afos de experiencia en Iraq y Afganistan. Las fuerzas armadas
de EUA deben evaluar detenidamente la cultura de asesoramiento
que han desarrollado en estos dos conflictos y estar preparadas para
evolucionar y adaptarse a nuevos retos en otras regiones.

El engafio militar multidominio para
exponer al enemigo en 2035
Teniente coronel Stephan Pikner, Ejército de EUA

Al amenazar el acceso a un teatro de operaciones y negar las
dreas de reunidn, los adversarios socavan el modo de guerra
expedicionario preferido de EUA. Sin embargo, las futuras fuerzas
terrestres de EUA pueden hacer que el adversario exponga sus
sensores de largo alcance y sus principales medios de ataque
aprovechando el engafio militar multidominio. Este articulo fue
presentado en el Concurso de Redaccion de Temas Especiales
William E. DePuy 2020.

Portada: Un helicéptero UH-60 Black Hawk del Ejército de EUA
sobrevuela la bahia de Yamaguchi, Japén, el 9 de septiembre de
2019 durante Orient Shield 2019, que es un ejercicio de entre-
namiento de campafia bilateral del Ejército de EUA y la Fuerza
de Autodefensa Terrestre de Japdn que tiene como objetivo au-
mentar la interoperabilidad comprobando y refinando los con-
ceptos multidominio e interdominio. (Foto: Sargento segundo
Jacob Kohrs, Ejército de EUA)
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Operaciones
multidominio en los
niveles de divisién e

inferiores

Mayor Jesse L. Skates, Ejército de EUA

uando los criticos desestiman el concepto de

operaciones multidominio (MDO), rara vez

atacan las ideas que propone; mas bien cues-
tionan la madurez o la viabilidad de las soluciones
recomendadas. Por ejemplo, una de las criticas mds
comunes a la MDO es que el concepto se aplica ostensi-
blemente a los escalones superiores al nivel de division
y, por lo tanto, no describe el empleo de la mayoria de
la fuerza que sirve en la division o en niveles inferiores.
Como concepto operativo para todo el Ejército, esto
es una acusacion condenatoria. Tampoco es cierto; el
MDO se aplica a todos los escalones.

Asalto y cruce de brechas a nivel de
divisién

El concepto MDO define soluciones que permiten
al Ejército actuar en los escalones del cuerpo de ejército
y superiores. Para los escalones inferiores a la division,
el concepto se lee como un planteamiento de problema.
Esto no es necesariamente un fendmeno nuevo. Las
sucesivas generaciones de guerreros han encontrado
retos practicos que los conceptos no elaboran com-
pletamente y para los cuales sus predecesores pueden
ofrecer consejos ttiles pero insuficientes. La unica
manera de entender estos dilemas es desarrollar nuevos
planteamientos operacionales que permitan la integra-
cion eficaz de ideas no probadas en ambientes nuevos.
El Centro de Capacidades Futuras y Conceptos, utili-
zando eventos como la Joint Warfighter Assessment

(Evaluacion Conjunta de Combatientes] y otros entor-
nos experimentales, ha hecho precisamente eso. En el
proceso, los desarrolladores del concepto han identifi-
cado algunas implicaciones tacticas iniciales que una
descripcién de las condiciones unicas que las divisiones
encuentran en las MDO puede explicar.

Antes de ofrecer una descripcién de una divisién
en las MDO, vale la pena repasar la doctrina actual
para poder comparar los planteamientos contempo-
raneos y futuros del conflicto. En la doctrina actual y
en los eventos de entrenamiento a nivel de divisién,
denominados ejercicios Warfighter, una division suele
tener tiempo para trasladarse a posiciones de ataque y
prepararse para operaciones de combate a gran escala.
Con capacidades criticas preposicionadas, la situacion
pasa a ser de conflicto. La divisién y sus formaciones
subordinadas salen de sus posiciones de ataque y co-
mienzan a maniobrar a lo largo de las rutas de aproxi-
macion designadas en una operacion simulada de seis
semanas’. La divisién lucha contra una a tres divisiones

Pagina siguiente: Un helicéptero UH-60 Black Hawk del Ejército
de EUA sobrevuela la bahia de Yamaguchi, Japén, el 9 de septiem-
bre de 2019 durante Orient Shield 2019, que es un ejercicio de
entrenamiento de campania bilateral del Ejército de EUA y la Fuerza
de Autodefensa Terrestre de Japdn que tiene como objetivo au-
mentar la interoperabilidad comprobando y refinando los concep-
tos multidominio e interdominio. (Foto: Sargento segundo Jacob
Kohrs, Ejército de EUA)
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enemigas que tienen una capacidad de fuego superior.
Aproximadamente a la mitad del combate, la divi-
sién se posiciona y ejecuta un cruce de brecha fluvial
deliberado utilizando uno o mas equipos de combate
de brigada®. En el transcurso de medio dia (aproxi-
madamente treinta y seis horas en el simulacro), la
divisiéon completa la travesia, normalmente perdiendo
un importante poder de combate y medios de puen-
te, ya que el adversario concentra sus capacidades
para disputar esta operacion prioritaria. Después de
completar el cruce y consolidar las fuerzas, la divisién
continda el asalto, derrotando o aislando de forma de-
cisiva las formaciones criticas del adversario®. Aunque
es complicado y peligroso por si solo, este proceso

es comparativamente sencillo y no reproduce las
complejas operaciones o requisitos inherentes de un
campo de batalla multidominio.

En las MDO, una divisién debe mantener el cono-
cimiento situacional y la influencia a lo largo de cientos
de kilémetros en un lapso de setenta y dos a noventa
y seis horas®*. Con poco o ningun aviso, la division se
desplaza directamente desde un puerto en el teatro de
operaciones o una base de entrenamiento al combate.
La divisién y sus brigadas luchan mientras se disper-
san, mientras un ejército o cuerpo de ejército hace

converger las capacidades multidominio para degradar

los fuegos de largo alcance y las defensas aéreas del
adversario (ambos con alcances superiores a cuatro-
cientos kiléometros). Los fuegos de largo alcance a nivel
de teatro de operaciones de EUA influyen direc-
tamente en las operaciones de maniobra tactica al
degradar la capacidad del adversario para interrumpir
la maniobra a nivel de divisién. La divisién maniobra
rapidamente hasta 150 kilémetros del frente, donde
los fuegos de medio alcance del enemigo se convierten
en el principal problema, cuando los sistemas de largo
alcance del enemigo estan suficientemente debilita-
dos®. Esta maniobra es significativamente mas fécil si
la divisién comienza el movimiento durante las fases
finales de la competicion®.

Llegar al punto en el que los fuegos de medio al-
cance del adversario interrumpen el movimiento no es
facil. De acuerdo con los ritmos de avance actuales para
un cuerpo de ejército o divisién en contacto, un movi-
miento de unos 300 kilometros (aproximadamente la
longitud de la maniobra desde la interdiccién inicial de
fuegos de largo alcance hasta el comienzo de los alcan-
ces efectivos de fuegos de medio alcance del enemigo)
deberia llevar entre dos y tres dias’. Sin embargo, en las
MDO la divisién tiene de uno a dos dias para com-
pletar esta maniobra y la siguiente etapa requiere una
mayor velocidad de convergencia y maniobra®.




Las capacidades de gran alcance extendido del
enemigo son pocas, pero excepcionalmente letales
y eficaces, requiriendo menos tiempo y capacidad
de penetraciéon mas costosa. Sin embargo, los fuegos
de medio alcance mas numerosos requieren mucho
tiempo y capacidad para atacar y degradarlos sufi-
cientemente como para abrir ventanas de maniobra.
El cuerpo de ejército, que retine toda la capacidad
multidominio disponible, calcula el tiempo de los
ataques contra los fuegos de medio alcance del ene-
migo para permitir una maniobra de las divisiones sin
fisuras hacia el frente para disputar las operaciones
fait accompli del adversario.

Si, por ejemplo, el cruce de brecha fluvial se produce
durante este movimiento entre 150 kilémetros a 70 ki-
Iémetros del frente, la divisidn tiene veinticuatro horas

para moverse 80 kilémetros y realizarlo. Suponiendo

que se tarda doce horas en realizar la maniobra, la

division tiene doce horas mas para mover un minimo

de dos equipos de combate de brigada con un minimo

de siete mil personas y mil piezas de equipo a través

de un obstaculo de agua. Eso es menos de un minuto

por vehiculo solo para el cruce, y no tiene en cuenta

el montaje o desmontaje del lugar de cruce. Este tipo

de cruce répido seria dificil en condiciones ideales.

Sin embargo, en condiciones futuras, es probable que

las unidades tacticas de maniobra crucen multiples

puentes que se mueven cada cuarenta y cinco minutos

o una hora para mitigar la amenaza de los ataques de

precision del enemigo.

Si el cuerpo de ejército no puede mantener una

ventana de oportunidad durante doce o veinticuatro

El mayor Jesse Skates,
Ejército de EUA, es
redactor de conceptos en

el Centro de Capacidades
Futuras y Conceptos en Fort
Eustis, Virginia. Es autor del
Mosul Study Group Phase Il
Report 'y The United States
Army in Multi-Domain
Operations 2028. Recibid su
licenciatura de la Universidad
Estatal de Montana y una
maestria de la Universidad

de Texas en El Paso.

horas, el comandante de
la divisidn se enfrenta a
una decision. ;Consolida
las fuerzas para un cruce
de brecha deliberado y
disputado que demora

el avance pero permite
la concentracién de

los medios de protec-
cién??. ;O divide las
fuerzas con la esperanza
de que los elementos pe-
quenos adquieran mayor
velocidad y capacidad

de supervivencia?*®. La

segunda opcioén es mas rapida, pero agota rapidamente
los medios de puente disponibles. Ademds, si el enemigo
destruye esos medios, el cuerpo de ejército se arriesga

a la culminacién. El riesgo de culminacién aumenta a
medida que el cuerpo de ejército aprovecha importantes
recursos multidominio para llevar a cabo mdltiples ope-
raciones de convergencia en apoyo de numerosos ejes de
avance. Sin embargo, sin la convergencia de los recursos
multidominio, la division es incapaz de entregar puentes
de reemplazo a los equipos de combate de brigada dis-
persos. Para reducir el riesgo de culminacion, la proxima
generacion de vehiculos de combate debe contar con
capacidades anfibias avanzadas, lo que reduciria consi-
derablemente la complejidad y aumentaria la velocidad
de las operaciones de cruce de brechas.

Una vez que esté en el otro lado, la divisién continta
avanzando. Ahora, a menos de setenta kilémetros de
la posicién del enemigo, la divisién —en gran parte por
su cuenta, ya que los medios del ejército y del cuerpo
de ejército siguen centrdndose en las capacidades de
amenaza de largo y medio alcance— aprovecha sus
capacidades orgdnicas para dirigir las operaciones de
convergencia tictica. Con menos visibilidad y acceso
limitado a las capacidades multidominio, la divisién
y sus brigadas identifican los objetivos para el ataque
del ejército y del cuerpo de ejército. Al mismo tiempo,
se enfrentan a las capacidades de corto alcance del
enemigo y a la parte mds densa del sistema de negacién
de acceso/drea (A2/AD). En este punto de la lucha,
emplear activamente todos los medios disponibles se
convierte en algo esencial para el éxito.

Garantizar que todo tanque, plataforma mévil de
fuego protegida, caindn y sistema de cohetes de lan-
zamiento multiple ataquen eficazmente a las fuerzas
enemigas con la mayor rapidez y frecuencia posible
se convierte en algo fundamental. Es en esta fase de
la operacién cuando més capacidad multidominio
entra en la zona de combate a través de operaciones
de convergencia en todos los escalones, abrumando al
enemigo y deteniendo su avance. Simultdneamente,
las unidades se apresuran a cruzar la ultima linea de la
fase y a impedir el fait accompli mientras avanzan hacia
las capacidades de guerra electrénica del enemigo y
hacia el plan de comunicaciones primario, alternativo,
de contingencia y de emergencia (PACE). Este punto
también delimita el periodo en el que el despeje y eli-
minacién de conflictos de los fuegos se vuelven vitales
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OPERACIONES MULTIDOMINIO

Usar/medios

Portaaviones
en posicion

Totalmente cargado
y en posiciéon

Movimiento al Y
contacto Enfrentamiento tactico

clbgméticos

Transito al/del combate

Desplazarse fuera de A2AD

Dominio aéreo === Dominio cibernético==—=  Dominio terrestre == Dominio marftimo === Convergencia maxima

Dominio espacial

(Figura del autor)

Figura. Convergencia maxima de disponibilidad de recursos en los dominios

pero excepcionalmente dificiles. Para gestionar el vo-
lumen de efectos y el cardcter dindmico del entorno,
una combinacion de medidas de control e inteligencia
artificial ayuda a los altos mandos en todos los niveles
a gestionar el riesgo, integrar los fuegos multidominio
y proteger a las fuerzas.

Sin embargo, es importante recordar que las ope-
raciones de convergencia no son el fin, sino el medio
necesario para alcanzar objetivos operativos especificos.
La convergencia permite la penetracion y desintegra-
cién de las defensas enemigas, lo que permite a las divi-
siones y brigadas maniobrar y controlar el terreno esen-
cial, lo que impide al enemigo alcanzar sus objetivos.

Implicaciones tacticas

Evidentemente, el avance de una divisién en las
MDO crea exigencias tnicas. La convergencia, en
concreto, presenta muchos retos tanto a nivel operacio-
nal como téctico, especialmente en cuanto a la dispo-
nibilidad de recursos. Durante la experimentacion de
MDO, los analistas se dieron cuenta de la disponibilidad
fluctuante de la capacidad en todos los dominios'!. Cada
dominio tiene limitaciones fisicas, como la velocidad de

orbita de los satélites; las redes cibernéticas cerradas que
requieren penetracion fisica; o los tiempos de reabaste-
cimiento, reequipamiento y recarga de las fuerzas que
operan en los dominios aéreo, maritimo y terrestre. Estas
limitaciones fisicas redujeron la disponibilidad de fuerzas
en todos los dominios. Como resultado, los comandantes
pueden elegir entre concentrar todas las fuerzas durante
un corto periodo de tiempo o emplear algin porcenta-

je de sus fuerzas de forma indefinida. Utilizando este
ultimo planteamiento, las operaciones que duran mas

de unas horas crean olas ciclicas de disponibilidad de
recursos. Al alinear el cenit de las «ondas sinusoidales»
de multiples dominios con las operaciones tacticas (véase
la figura), un comandante aprovecha las ventanas de
superioridad de dominio para obtener una superioridad
y lograr los objetivos de la mision.

Entre estos periodos de méxima convergencia, la
heuristica de optimizacién permitié a los comandantes
identificar las combinaciones ideales de recursos multi-
dominio para utilizarlos contra los nodos enemigos clave
a medida que se presentaban las oportunidades. La ca-
racteristica consistente de la convergencia es que aprove-
cha todos los dominios, mejora las tasas de utilizacion de
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capacidades que de otro modo estarian latentes, aumen-
ta la letalidad general de las fuerzas de EUA e incremen-
ta el numero de dilemas que encuentra el enemigo.

Por un lado, ;cémo entienden y observan las
divisiones y brigadas las ventanas de oportunidad que
ofrecen las operaciones de convergencia de los cuarte-
les generales de los ejércitos y cuerpos de ejército y las
explotan en ambientes con comunicaciones degrada-
das? Una vez atravesada la ventana de convergencia,
;como hace una brigada o divisién para hacer conver-
ger sus capacidades orgdnicas para penetrar y desinte-
grar las amenazas tacticas? Quizas lo mds importante
es que, si cualquier nodo de mando y control puede
emplear cualquier plataforma de armas en cualquier
momento para la convergencia, ;las divisiones y briga-
das luchan utilizando sus propias capacidades?

La visualizacion de operaciones
multidominio

Identificar y explotar las ventanas de oportunidad
en un campo de batalla MDO disperso y sumamente
letal requiere repensar los planteamientos actuales de
visualizacién y comprension situacional. Hoy en dia, el

Soldados polacos de la 122 Brigada Mecanizada llegan a tierra en
un tanque anfibio el 11 de junio de 2020 durante el ejercicio Allied
Spirit en el rea de entrenamiento de Drawsko Pomorskie, Polonia.
El Allied Spirit es un ejercicio vinculado a Defender-Europe 20 en el
que participan aproximadamente seis mil soldados de EUA y Polo-
nia. El ejercicio modificado puso a prueba la capacidad de una uni-
dad del tamafio de divisién para llevar a cabo una travesia acudtica
deliberada, integrarse con las capacidades de la alianza y establecer
una comprensién operacional de inteligencia comtn. (Foto: Sargento
Randis Monroe, Ejército de EUA)

simple hecho de obtener un conocimiento de la situa-
ciéon de todos los dominios requiere muchos servido-
res informaticos, instalaciones de procesamiento de
inteligencia de alto secreto y bovedas de operaciones
técnicas especiales, la mayoria de las cuales residen en
posiciones estdticas. Ademds, el intercambio de infor-
macion con las organizaciones subordinadas, los aliados
y los socios conjuntos, interinstitucionales, intergu-
bernamentales y multinacionales es dificil debido a las
tasas de datos limitadas de las redes ticticas actuales, el
acceso insuficiente debido a los requisitos de autoriza-
cién de seguridad y las limitaciones de intercambio de
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inteligencia. Idealmente, el acceso a todos los datos
del dominio seria ubicuo, mévil y compartido con
aliados y socios; pero en realidad, no lo es.

Hay que identificar y desarrollar soluciones para
las brechas antes mencionadas con el fin de apro-
vechar las oportunidades generadas por los efectos
convergentes. Ademds, cualquier solucion debe tener
en cuenta las crecientes limitaciones relacionadas con
las comunicaciones a medida que la fuerza integra
una mejor automatizacion y sistemas autonomos. La
computacion cudntica, los grandes datos basados en
la nube y las computadoras avanzadas de alta velo-
cidad requieren una infraestructura considerable,
en gran medida inmovil y vulnerable. Estas nuevas
tecnologias también podrian limitar el empleo de
las fuerzas y los cuarteles generales si requieren la
adicién de grandes instalaciones y aire acondicionado
o incluso refrigeracion para el procesamiento de la
informacién multidominio®?.

Sin embargo, las Fuerzas Armadas de EUA no
pueden intercambiar la movilidad por el procesamiento
de datos. Hacerlo impediria a las formaciones tacticas
aprovechar las ventanas de oportunidad. Las divisiones,
brigadas y batallones menos moviles, habilitados por la
automatizacién avanzada pero inmévil, podrian antici-
parse a las ventajas fugaces. Sin embargo, estas formacio-
nes de maniobra serian incapaces de acelerar rapidamen-
te hacia y a través de las brechas abiertas en las defensas
enemigas'’. Ademas, la proteccién de las formaciones
menos moviles requeriria la concentracion de fuerzas
para defender las infraestructuras criticas, socavando
la capacidad del Ejército de presentarle al enemigo con
multiples dilemas. La maniobra semiindependiente es
fundamental en el ambiente multidominio. La capaci-
dad de dispersién y maniobra basada en las condiciones
tacticas inmediatas aumenta el ritmo de avance y el
namero de dilemas a los que deben enfrentarse las fuer-
zas A2/AD con mando centralizado del adversario. La
convergencia combinada con la velocidad de la maniobra
independiente se aproxima al impacto de los ataques de
la guerra relimpago, que penetraban rapidamente las
defensas y derrotaban al enemigo en profundidad™.

Lo que complica tanto la convergencia como la
maniobra es la necesidad de anticiparse a las brechas de
corta duracion en las defensas enemigas, lo que requiere
un conocimiento profundo de las limitaciones fisicas
y de las «ondas sinusoidales» del dominio descritas
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anteriormente. Es dificil programar el avance de un
cuerpo de ejército o divisién que se desplaza a tres o
cinco kilémetros por hora contra defensas preparadas
y degradadas por las operaciones de convergencia.
Para aprovechar las oportunidades de convergen-

cia maxima es necesario integrar eficazmente en las
operaciones de maniobra los ataques de un caza que
se mueve a la velocidad del sonido, las armas hiper-
sonicas y los satélites que se mueven a varias veces la
velocidad del sonido, asi como los ataques cibernéticos
transmitidos por cables de fibra dptica a la velocidad
de la luz. Aunque algunas capacidades estdn disponi-
bles en todo momento, otras no lo estan, y las fuerzas
de maniobra deben estar preparadas para explotar
ventanas de noventa minutos proporcionadas por
una capacidad solo disponible durante un breve plazo
de cinco minutos. Los entornos con comunicaciones
degradadas complican atn mds este proceso al inte-
rrumpir la coordinacién casi en tiempo real.

Una vez que se abre esa ventana de noventa minu-
tos y las fuerzas amigas comienzan las operaciones, el
acceso a la informacién y apoyo multidominio dismi-
nuye. Las formaciones tacticas deben operar de forma
independiente. Durante estos periodos, las divisiones
y brigadas deben ser mucho mds oportunistas, apro-
vechando sus sistemas y formaciones organicas para
identificar y explotar las ventajas emergentes.

Las fuerzas de maniobra en todo escalén deben
operar primero segun el plan original y luego pasar
répidamente a la ejecucion descentralizada para ganar
y mantener la iniciativa en una campana multidomi-
nio. Esta transicion requiere que se garantice el acceso
a la informacidn critica en los escalones tdcticos a
lo largo de las operaciones, ya que las unidades que
avanzan deben comprender los cambios en la misién
e intencién superior, las prioridades de los objetivos y
los planes para la siguiente fase de la operaciéon con el
fin de tomar y mantener la iniciativa.

Existen varios métodos para proporcionar informa-
cioén suficiente para operar en un ambiente de informa-
cién disputado. Estos métodos pueden incluir sistemas
de comunicacion mds moéviles, paquetes de datos mds
pequenos y transmision asegurada a través de multiples
caminos en sistemas de bajo ancho de banda. A conti-
nuacion, la distribucion répida y amplia de informacién
puede ocurrir en toda la fuerza para permitir una
comprension compartida e iniciativa disciplinada.
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A la inversa, el desarrollo de indicadores analdgicos
ayudard a los comandantes a identificar las ventanas de
oportunidad sin ayudas informaticas. Estos indicadores
incluyen la integracion de los cazas de cuarta generacion
de EUA o la coalicién en los ataques o la falta de inter-
ferencia electronica enemiga en determinados puntos
de la operacién. Estos indicadores ayudan a los coman-
dantes a comprender el ambiente operacional aunque
no dispongan de comunicaciones o el conocimiento
situacional ideales. Sin embargo, las métricas analdgicas
son insuficientes para apoyar la toma de decisiones muy
centralizada en operaciones ampliamente dispersas. Por
lo tanto, en las MDO, los comandantes tacticos empode-
rados deben asumir mas responsabilidad en la toma de
decisiones y la ejecucion de las operaciones.

Un dltimo método de recopilacién de informacion
para las operaciones puede incluir la delegacién de una
mejor capacidad de automatizacién a los escalones
inferiores y una seguridad similar a la de blockchain, que
protege la informacién comunicada abiertamente a través
de plataformas de comunicacion inseguras pero ubi-
cuas®®. Con esta opcidn, las formaciones aprovechan las
capacidades de inteligencia artificial (IA) que identifican
y mitigan las comunicaciones degradadas. Estos sistemas
basados en la IA entonces supervisan la alineacion de las
capacidades en el dominio y los cambios imprevistos en el
plan. A continuacion, la automatizaciéon avanzada modi-
fica instantaneamente los planes y redistribuye las nuevas
medidas de control, incluyendo los limites y las lineas de
fase, a las fuerzas en contacto, basandose en combinacio-
nes dptimas de capacidades en el dominio*®.

No hay una solucién tnica para operar en un am-
biente de informacion disputado, y se requiere una
combinacién de sistemas de informacién avanzados, in-
dicadores analdgicos y estados mayores capacitados para
la TA en las operaciones multidominio. Estas soluciones
simplemente permiten a las formaciones tacticas ver y
explotar las ventanas proporcionadas por los escalones
superiores. La siguiente cuestién es como las formaciones
de maniobra crean sus propias oportunidades.

Penetracién y desintegracién
tacticas

Aunque The U.S. Army in Multi-Domain
Operations 2028 destaca los escalones superiores a la
divisién en su discusion de las operaciones de penetra-
cién y desintegracion, la penetracién y desintegracion

ocurren en todos los escalones'”. De hecho, el general
de brigada retirado Mark Odom, autor de The Army in
Multi-Domain Operations 2028, reconocio la relacion
directa entre la proximidad a las fuerzas de la amenaza
y la densidad de las defensas que requieren penetra-
cién®. Como resultado, la penetracion y la desintegra-
cion se vuelven mds dificiles y esenciales cuanto mds se
acerca una formacion téctica al combate. La siguiente
seccién explica como se desarrollan potencialmente las
operaciones de penetracion y desintegracion tacticas.

La penetracién y desintegracién ocurren de mu-
chas formas. Durante la competicidn, los cuarteles
generales del Ejército preposicionan fuerzas basin-
dose en las directivas de politica y en la percepcién
de las intenciones del enemigo. Mediante el preposi-
cionamiento durante la competicion, las formaciones
técticas penetran en la cobertura de la amenaza A2/
AD antes del conflicto armado.

En la transicién al conflicto armado, los cuarte-
les generales de los ejércitos y cuerpos de ejército
atacan y derrotan los sistemas de amenaza de alto
valor y largo alcance, permitiendo a las divisiones
y brigadas maniobrar dentro de la cobertura de la
amenaza A2/AD. Esta ventaja de oportunidad es
temporal, y en cuestion de horas, la ventana se cierra.
Las fuerzas del enemigo, aprovechando ahora las
capacidades operacionales, encuentran y atacan a las
formaciones tacticas amigas con numerosos drones,
asaltos cibernéticos y capacidades de fuegos cinéti-
cos®. Simultdneamente, las fuerzas enemigas ampli-
fican las medidas de guerra electrénica, complicando
los esfuerzos para distribuir los datos, evitar la detec-
cién y coordinar las operaciones de seguimiento.

Dependiendo en gran medida de las capacidades
organicas y limitados medios y autoridades mul-
tidominio, las unidades tacticas amigas entran en
contacto con las defensas del enemigo, las exploran
y encuentran sus vulnerabilidades®. Una vez iden-
tificadas, las formaciones de combate mds pequenas
maniobran mientras se enfrentan al adversario con
fuegos, contrarrestando las plataformas enemigas
de mayor alcance comenzando con los sistemas de
lanzacohetes multiples y defensas aéreas de medio
alcance®'. A medida que el ejército, el cuerpo de
ejército y la division abren brechas en cada capa del
sistema A2/AD del enemigo, también se abre un
espacio de maniobra que ofrece a los altos mandos
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mads oportunidades para explotar las vulnerabilidades
del enemigo. Simultaneamente, las divisiones y brigadas
utilizan efectos multidominio para ocultar sus fuerzas
y movimientos mientras degradan los nodos de mando
y control en los fuegos enemigos y sistemas integra-
dos de defensa aérea®®. Con cada paso, se atacan los
nodos criticos del enemigo y se destruye la cohesion®.
Simultineamente, mds de la fuerza conjunta entra

en la lucha, aumentando exponencialmente el poder
ofensivo disponible y presentando multiples dilemas al
enemigo, inclinando la balanza hacia el éxito amigo.

La metodologia descrita anteriormente parece
similar a las operaciones terrestres unificadas porque
aprovecha la misma teoria operacional. Sin embargo,
el alcance, escala y acceso necesarios son diferentes
de los que las fuerzas de EUA disfrutan en la actuali-
dad. Por ejemplo, las fuerzas de EUA fueron capaces
de establecer una abrumadora superioridad en todos
los dominios sobre Mosul durante las operaciones
contra el Estado Isldmico (EI) en 2017%* Utilizando
estas capacidades, los estados mayores de los com-
ponentes terrestres y aéreos coordinaron acciones
deliberadas para explotar una defensa relativamente
estdtica en un terreno aislado, permitiendo a las fuer-
zas de seguridad iraquies retomar Mosul.

El nivel de acceso al dominio y superioridad cons-
tantes que las fuerzas de la coalicién lograron sobre
el EI no existiran contra adversarios con capacidades
iguales. Mientras que las mdltiples capas de fuegos
terrestres y apoyo aéreo permitieron a tres divisiones
de fuerzas socias maniobrar contra una brigada de
combatientes del EI en Mosul, un cuerpo de ejército
de fuerzas estadounidenses maniobrara contra varias
formaciones equivalentes del cuerpo de ejército ene-
migo en el futuro®. Cada formacién enemiga tendra
sus propios fuegos, medios de guerra electrénica, fuer-
zas de destino especial, partisanos y defensas aéreas®.

El adversario emplea estos medios de forma casi
simultanea para plantear multiples dilemas a las
formaciones ticticas amigas que avanzan, separan-
do a las fuerzas terrestres del apoyo aéreo cercano y
de otros medios de combate de los que se han he-
cho dependientes®”. En contra de estas medidas, las
divisiones deben maximizar el uso de otros dominios
e integrar enjambres de sistemas menos avanzados y
no sigilosos, mientras que se adaptan rdpidamente a
las cambiantes condiciones operacionales y efectos
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meteoroldgicos. Las brigadas deben entonces explotar
las ventajas creadas por los escalones de division y supe-
riores, maniobrando répidamente contra formaciones
enemigas menos moéviles y tacticamente competentes.

¢Quién lleva a cabo cual funcion?

Quizas la cuestion mds desconcertante de las opera-
ciones multidominio sea quién combate con cuales capa-
cidades. Actualmente, el equipo de combate de brigada
es la principal unidad de accién. En las MDO, la divisién
se convierte en la unidad téctica de empleo eminente.

Mientras la unidad de accién cambia, las expecta-
tivas para los comandantes tdcticos también cambian.
Actualmente, los comandantes tacticos luchan con sus
propias capacidades, ejecutando tareas tacticas en apo-
yo de objetivos operacionales mas amplios. En el futuro,
sin embargo, los algoritmos de optimizacion pueden
interferir en este proceso. A medida que las divisiones
maniobren sus capacidades orgdnicas para explotar las
oportunidades que surjan, estos medios se convertirdn
en la mejor opcidn para enfrentarse a una gama mas
amplia de capacidades enemigas. Simultdneamente, un
creciente numero de cuarteles generales tendrd acceso
a estos efectos cada vez mds automatizados. Bajo el pa-
radigma de convergencia de cualquier sensor, cualquier
nodo de mando y control, cualquier plataforma de ar-
mas, la heuristica de optimizacién empleara datos para
identificar la mejor combinacién de medios multidomi-
nio para su empleo contra capacidades especificas del
enemigo. Los sistemas automatizados entonces podrian
recomendar activamente el empleo de esos medios sin
importar el dominio o perspectivas humanas.

Esto creard una competencia por las capacidades
y recursos necesarios para ejecutar y mantener la
lucha. Silos procesos de optimizacién se inclinan
demasiado hacia consideraciones operacionales o es-
tratégicas, las divisiones y brigadas podrian quedarse
rapidamente sin suministros criticos y sin la capaci-
dad de ejecutar operaciones técticas. A la inversa, dar
demasiada importancia a las consideraciones tacticas
podria reducir las opciones de ataque contra criticos
objetivos operacionales o estratégicos. Por lo tanto, la
calibracion de automatizacién, al igual que la postura
de la fuerza, debe apoyar adecuadamente las priori-
dades estratégicas y operacionales, mientras se tiene
en cuenta la iniciativa tactica, la proteccion y las
consideraciones de consumo.
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Conclusién

El presente articulo comienza una conversacién
sobre la aplicacion téctica de las operaciones multi-
dominio, describiendo el concepto operacional actual
del Ejército como un planteamiento de problema
para las fuerzas tacticas. La descripcion de un ataque
de division ayuda a explicitar tres desafios para la
implementacion de las MDO. El autor discute estos
desafios en detalle y luego presenta soluciones poten-
ciales para cada uno de ellos.

El primer desafio fue el uso de datos en el entorno
de MDO. Las comunicaciones actuales no permiten
a los altos mandos combinar y emplear rdpidamente
los efectos multidominio. No apoyan la visualizacién
de breves periodos de oportunidad —denominados
ventanas de oportunidad o ventaja— y estos tienen
un efecto negativo en las operaciones de maniobra y
proteccién. Las futuras herramientas deben propor-
cionar andlisis avanzados capaces de identificar y em-
plear combinaciones 6ptimas de capacidades de todo
dominio. También deben proporcionar herramientas
de visualizacién que permitan a los comandantes
en todo escaldn anticipar ventanas de oportunidad.
Ademas, la automatizacion y comunicaciones futuras
deben proporcionar estas capacidades sin impedir la
movilidad de las unidades tacticas de maniobra. Esto
probablemente requerird una revision de los prime-
ros principios de nuestro enfoque actual de recopila-
cién, uso y comunicaciéon de datos.

El segqundo desafio fue la penetracion y desintegra-
cién tacticas. Mientras que los escalones operacionales,
como los ejércitos y los cuerpos de ejército, convergen
para penetrar los fuegos de largo alcance y las defensas
aéreas del enemigo con grandes capacidades, los esca-
lones técticos penetran y desintegran una densa red de
capacidades de menor alcance. Esto requiere el empleo
activo de tantas capacidades organicas como sea posi-
ble, lo que probablemente requerira una mejor auto-
matizacién. La convergencia de efectos no es la tnica
forma de penetrar y desintegrar. De hecho, la maniobra
répida, semiauténoma y oportunista es otra y, tal vez,
el mejor método para derrotar a las unidades A2/AD
centralmente controladas del enemigo.

El dltimo desafio tactico fue emplear el paradigma
de cualquier sensor, cualquier nodo de mando y con-
trol, y cualquier sistema de armas sin socavar la inicia-
tiva tactica. Para ello fue necesario calibrar la heuristica
de optimizacién para tener en cuenta los requisitos
operacionales y tacticos. Si se gestiona adecuadamente,
la integracion automatizada de las fuerzas mejorara la
letalidad tanto operacional como téctica.

Si el Ejército encuentra soluciones eficaces en mate-
ria de doctrina, organizacién, adiestramiento, material,
liderazgo y educacién, personal, instalaciones y politica
para estos desafios, entonces las MDO, que ahora son
inviables, seran una solucién factible y madura para
el problema de los enfrentamientos que presentan los
adversarios de Estados Unidos. Il
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Un bombardeo de
eventos y el findela
inteligencia de fuente
abierta en el nivel
tactico

Capitan Michael J. Rasak, Ejército de EUA

os no combatientes recurren cada vez mds a los

medios de comunicacion social para informar

sobre la disposicién y composicion de las fuerzas
militares, la situacion de la infraestructura y detalles
de los acontecimientos locales en curso, lo que supone
un riesgo legitimo para las actividades militares tanto
amigas como adversarias. Los Estados nacion y grupos
adversarios ya han demostrado la capacidad e inten-
ciéon de mitigar y explotar este fendmeno. En un futuro

El capitan Michael J. Rasak,
Ejército de EUA, es el

oficial de inteligencia de la

42 Brigada de Caballerfa,
Primera Divisién del Ejército
Este. Recibid su licenciatura de
la Michigan State University.
Sus asignaciones incluyen dos
despliegues en Afganistan,
uno como jefe de pelotén de
infanterfa en la 1012 Division
Aerotransportada (Asalto
Aéreo) y otro como oficial de

inteligencia de escuadrén en

la 32 Division de Infanterfa.

cercano, es probable

que los comandantes y
analistas amigos sufran
una inundacién digital
por una serie de eventos
exagerados o totalmente
fabricados en los medios
sociales que amena-

zan directamente las
operaciones tacticas en
curso o a corto plazo,

lo que se denomina un
«bombardeo de even-
tos». En medio de un
bombardeo de eventos,
y debido a la inminencia

de las operaciones de nivel tictico, los comandantes se
ven obligados a elegir una de dos opciones indeseables:
corroborar sistematicamente cada suceso o ignorar

los medios de comunicacién social como plataforma
para observar las actividades adversas en su conjunto.
Las subsiguientes ramificaciones de los esfuerzos de
bombardeo de eventos, secuestro de tendencias y des-
informacién precisamente dirigida podrian entonces
perturbar la toma de decisiones de Estados Unidos a
nivel tactico, sobrecargar los medios amigos de recono-
cimiento, inteligencia, vigilancia y adquisicién de blan-
cos (RISTA) y degradar la utilidad de la informacion de
fuente abierta (OSIF). Los Estados nacién o los grandes
grupos podrian incentivar a sus poblaciones a parti-
cipar en los eventos de bombardeo, comprometiendo
en ultima instancia la integridad de la inteligencia de
fuente abierta (OSINT) como disciplina en general.

Lainteligencia de fuente abiertaa
nivel tactico

A pesar del ominoso titulo del presente arti-
culo, la OSINT probablemente no desaparecerd
como una disciplina del todo. El gran volumen de
informacidén contenida en el dominio de fuente
abierta ofrece a los analistas un conjunto de datos
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El suboficial Alan Mendoza (derecha), un técnico de inteligencia de toda fuente asignado al 2° Batallén, 34° Regimiento Blindado,

Ter Equipo de Combate de la Brigada Blindada, ayuda al capitédn Kenneth Russel, el oficial de inteligencia del batallén, el 8 de abril de 2019,
durante el ejercicio Allied Spirit X en Hohenfels, Alemania. (Foto: Sgto. Thomas Mort, Ejército de EUA)

disponibles demasiado valiosos como para dejarlos
de lado por completo. Solo tenemos que mirar las
astutas observaciones de profesionales experimen-
tados que abarcan toda la comunidad de inteligen-
cia y dentro de las filas de las fuerzas armadas. El
teniente general Samuel V. Wilson, exdirector de

la Agencia de Inteligencia de Defensa, afirma que

la OSINT proporciona aproximadamente el 90 %

de la informacién utilizada por la comunidad de
inteligencia®. Robert Cardillo, director de la Agencia
Nacional de Inteligencia Geoespacial, sostuvo que
«la informacién no clasificada ya no debe considerar-
se complementaria a las fuentes clasificadas, sino que
debe ser al revés»®. Incluso aquellos que no tienen in-
terés en la seguridad de la nacién, como Vice News,
han sefalado la ilimitada cantidad de informacién
militar valiosa que se puede obtener de fuentes de
acceso publico’. El conjunto de la OSIF disponible,
que se manifiesta en el auge de los medios de comu-
nicacién social, solo ha fomentado un mayor entu-
siasmo: el etiquetado geogrifico, georreferenciacion,

web scraping [extraccion de datos de sitios web),
analisis de sentimientos y analisis léxico son algunas
de las tecnologias y técnicas emergentes. La OSINT
ofrece a los comandantes desde el nivel tictico hasta
el estratégico una inestimable comprensién profun-
da de los entornos no permisivos, que antes solo se
obtenian mediante esfuerzos clandestinos. Dotados
con esta mayor resolucion, los comandantes son mds
capaces de entender y visualizar el campo de batalla,
ofreciéndoles asi una ventaja cuando deben describir,
dirigir, liderar y evaluar las operaciones.

A nivel tictico, la OSINT ofrece a los comandan-
tes de las fuerzas terrestres informacidn critica, casi
en tiempo real, para apoyar la toma de decisiones.
Los medios de comunicacién social proporcionan
especialmente a los analistas la oportunidad de répi-
damente recopilar, monitorear y evaluar los acon-
tecimientos dentro del drea de operaciones de un
comandante. Innumerables ciudadanos ordinarios
dotados con teléfonos inteligentes, dispositivos GPS
internos y cuentas de Twitter divulgan, sin saberlo,
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Syria: explosion tonight in outskirts of Al-Bab
(N. Aleppo). Fuel cisterns destroyed
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Pro-Assad forces target with a guided missile a civilian
car in the vicinity of Kafr Taal village in Aleppo
countryside
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(Figura producida por el autor con capturas de pantalla sacadas del Live Universal Awareness Map)

Figura 1. Ejemplo de Live Universal Awareness
Map: Siria, 3 de noviembre de 2020

informacion sobre la disposicién, composicion y el
numero de fuerzas enemigas, el estado de la infraes-
tructura, los acontecimientos en curso y el sentimien-
to general de la poblacion. Ademas, la inmanencia
inherente de las operaciones de nivel tactico (en lugar
de las operaciones de nivel operacional o estratégico)
hace que la informacién obtenida de la recoleccion

de la OSINT tenga una importancia ain mayor.

Tomemos, por ejemplo, un peloton de infanteria que
estd patrullando, operando a solo unos kilémetros

de una aldea. Cuando un oficial de inteligencia de un
batallén o brigada observa un gran volumen de tuits
que indican que los combatientes enemigos se han
concentrado en la aldea, ese oficial tiene la obligacion
de corroborar la informacién en la mayor medida
posible y difundirla al jefe de pelotén en el terreno. Si
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no lo hace, el pelotén podria caer en una emboscada
o perder la oportunidad de enfrentarse al enemigo
en condiciones mas favorables.

Los académicos, profesionales militares e inte-
grantes de la comunidad de inteligencia han hablado
de la eficacia de la OSINT en el nivel tictico. En
«Operationalizing OSINT Full-Spectrum Military
Operations» [Hacer operativas las operaciones milita-
res de espectro total con la OSINT], el contramaestre
Ron Penninger es autor de un ejemplo fantastico de la
eficacia de la OSINT a nivel tactico y de cémo el ana-
lisis de los sentimientos y la georeferenciacion pueden
contribuir directamente a la toma de decisiones de los
comandantes de fuerzas terrestres®. La Corporacién
RAND también ha hecho comentarios sobre los
efectos de cambio de paradigma de la «OSINT de
segunda generacion». Heather J. Williams e Ilana
Blum argumentan, «Los analistas [...] pueden usar
una combinacién de Google Maps, Wikimapia, tuits
publicamente disponibles, publicaciones en Facebook
y videos de YouTube para determinar la ubicacién
exacta de las acciones militares en curso»®.

Aprovechar la OSINT para aplicaciones tac-
ticas va mucho m4s all4 de la mera retérica o la
palabreria; las fuerzas armadas, organismos guber-
namentales, organizaciones no gubernamentales
y corporaciones estdn sacando provecho de ello
en este momento. Live Universal Awareness Map
(Liveuamap) [Mapa de Concienciacion Universal
en Vivo] sirve como quizas uno de los mayores
ejemplos. En su sitio web, Liveuamap explica que es
un «sitio independiente de noticias e informacion
mundial», que tiene por objeto ayudar a las personas
a «tomar decisiones conscientes sobre su seguri-
dad»®. Basdndose principalmente en los mensajes
en los medios de comunicacidn social, el sitio pro-
porciona informacién casi en tiempo real sobre el
movimiento de personal y equipo militar, disturbios
civiles, violencia y otras actividades, y superpone
estos acontecimientos en un mapa interactivo (véase
la figura 1). Por ejemplo, en el momento de escribir
el presente articulo, uno de los acontecimientos mas
recientes en Libia (obtenido por crowdsourcing en
Twitter) indica que «seis vehiculos antiaéreos tipo
Pantsir de fabricacién rusa llegaron a Sirte»”.

Los manifestantes en Hong Kong que utilizaron
«HKMap Live» durante las grandes manifestaciones

INTELIGENCIA DE FUENTE ABIERTA

de finales de 2019 y principios de 2020 ofrecen otro
ejemplo claro de cuan eficaces pueden ser los no
combatientes no entrenados en el seguimiento de los
movimientos de las fuerzas gubernamentales. A través
del crowdsourcing y los medios de comunicacién
social, los manifestantes rastrearon la composicién y
disposicién de las fuerzas policiales, comunicaron su
intencién y concentraron la mano de obra en los mo-
mentos y lugares de su eleccion. Los manifestantes de
Hong Kong declararon que sus esfuerzos de rastreo se
utilizaron para evitar a las fuerzas policiales, mientras
que el Gobierno chino declard que los esfuerzos de los
manifestantes se utilizaron para facilitar la embosca-
da de las fuerzas policiales. Independientemente de
cual de los argumentos fuera mas cierto, los medios
sociales claramente facilitaron la ejecucion de la doc-
trina tactica—es decir, lograr y mantener el contacto,
romper el contacto o llevar a cabo una emboscada.

Las fuerzas armadas de todo el mundo estan apro-
vechando cada vez mds los medios de comunicacion
social como el primer paso en el proceso de seleccion
de blancos, es decir, para «encontrar» o «detectar» lo
que finalmente estara «eliminado» o «enfrentado».
Como explicaron Williams y Blum, «muchos ana-
listas de inteligencia de todas las fuentes empiezan
con la OSINT y luego agregan material de fuentes
clasificadas» y, de esta manera, disminuyen rédpida-
mente el tiempo y la energia necesarios para facilitar
las operaciones de seleccién de blancos®. Los bata-
llones, brigadas y divisiones serian negligentes si se
abstuvieran de exhibir en las paredes de sus puestos
de mando imdgenes de las fuentes pertinentes de los
medios de comunicacion social adyacentes a sus ma-
pas; el conocimiento de la situacién que proporciona
la OSIF en la era moderna es demasiado importante
como para no tenerlo en cuenta. El campo de batalla
se ha convertido en un entorno donde los ojos y oidos
estian en todas partes, para que tanto los amigos como
los adversarios puedan recopilar y usarlo como les
plazca. Parece que al menos una de las caracteristicas
de las operaciones ofensivas ha sido completamente
derrotada: la sorpresa.

Comprender que «cada ciudadano es ahora un
sensor» plantea la pregunta, «;Cémo se puede mitigar
esto?» O, invirtiendo la pregunta, «;Cémo puede usarse
como arma?». El resto del presente articulo explorara
estas preguntas y abordard algunas de sus implicaciones.
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El bombardeo de eventos

Se aconseja a los profesionales capacitados de la
OSINT que cuestionen la autenticidad y la credibilidad
de la OSIF que proviene de los medios sociales debido a
la prevalencia del engano y el sesgo. Pero, ;cdmo verifica
exactamente un practicante la credibilidad y la autenti-
cidad de un mensaje en Twitter? La respuesta habitual
es corroborar esta informacién con informacién de al
menos otra disciplina de
inteligencia y, posterior-
mente, convertir la infor-
macién de datos brutos de
una sola fuente cuestio-
nable en un producto
analitico acabado veraz de
multiples fuentes. Aunque
este proceso es el estdndar
de oro, puede ser complejo
o dificil—especialmente
cuando los analistas estan
apoyando el répido ritmo
de las operaciones de nivel
tactico. A menudo, los
analistas dependen de la
corroboracién a través
de multiples intentos de

el sentimiento de base de la poblacién—y observar

los cambios en el sentimiento mientras las fuerzas de
EUA ejecutan su operacion. En este caso, Penninger
argumenta, los cambios en el sentimiento del pueblo
pueden ayudar a los comandantes de las fuerzas te-
rrestres a «tomar decisiones informadas» y a «adaptar
sus actos para alcanzar de la mejor manera posible el
resultado deseado por el mando superior»*°.

Después de que Pekin intensificara la presion sobre las empresas extranjeras que se considera que pres-
tan apoyo al movimiento prodemocrético de Hong Kong, Apple eliminé la aplicacién «HKmap.lives, el
10 de octubre de 2019, porque permitia a los manifestantes de Hong Kong seguir los movimientos de
la policia. (Foto ilustracion: Philip Fong, Agence France-Presse)

recopilacién del mismo
sensor (o similar). Un
ejemplo de esto, fuera de

la OSINT, podria ser el

uso de dos fuentes de inte-

ligencia humana distintas para corroborar una infor-
macidn, o el uso de dos fuentes de video de movimiento
completo de sistemas de aeronaves no tripuladas para
corroborar una informacién.

Los analistas de OSINT a menudo pueden recu-
rrir, y lo hacen, a la agregacion de OSIF de muchas
fuentes para realizar un proceso similar. Williams
y Blum explican que «[un] solo tuit de Twitter que
refleje la opinién de un individuo al azar sobre el
Estado Isldmico de Iraq y al-Sham (ISIS) no tiene casi
ningun valor de inteligencia; sin embargo, sintetizar
todos los tuits de las opiniones sobre el ISIS dentro
de un drea geogréfica tiene un gran valor de inteligen-
cia»’. Penninger ofrece otro ejemplo al recomendar
un rastreo en la web de una zona geografica (en este
caso, un pueblo) antes de una misién para determinar

Con el creciente uso de bots (programas automati-
zados), inteligencia artificial y aprendizaje automatico,
surge la posibilidad de que los adversarios fabriquen
completamente, inflen artificialmente o enmascaren
tendencias, patrones, ideas, eventos o acciones exis-
tentes. En «Commanding the Trend» de Jarred Prier,
se describe la creciente sofisticacién y eficacia del «se-
cuestro de tendencias» en las redes sociales. Explica
que «las cuentas bot son cuentas no humanas que
tuitean y retuitean automdticamente basdndose en un
conjunto de reglas programadas», que posteriormen-
te inflan una determinada narrativa (véase la figura
2 para un ejemplo)'*. Ademads, senala que, en 2017,
Twitter estimé que casi el 15 % de sus cuentas eran
cuentas de bots'®. Individuos, grupos o Estados nacion
enteros pueden dedicar sus recursos al secuestro de
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tendencias con el fin que deseen. Por ejemplo, un
grupo supremacista blanco anuncié en junio de 2020
el inicio del Proyecto SOCH (Solar Orbiting Casaba
Howitzer), cuyo objetivo es construir «un sistema de
automatizacion [...] capaz de generar rdpidamente
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Figura 2. Ejemplo de una red
de bots en Twitter

cuentas en las redes sociales con el clic de un botdn,
facilitando [...] la presencia en plataformas fuerte-
mente censuradas»*?. Si bien los eruditos como Prier
contemplan las implicaciones nacionales y estratégicas
del secuestro de tendencias, las mismas preocupacio-
nes pueden filtrarse también al nivel tactico.
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Ademis de los bots, los adversarios también pue-
den aprovechar la spoofing (falsificacion de datos) de
GPS para generar falsas geoetiquetas asociadas a sus
mensajes en las redes sociales. No solo los Estados na-
cidn o grupos sofisticados son capaces de spoofing por
GPS, sino que los no combatientes tam-
bién pueden hacer lo mismo. Las aplica-
ciones disponibles en el mercado, como
«Fake GPS Location-GPS Joystick»,
permiten a cualquiera anular los sistemas
GPS internos de sus teléfonos inteligentes
con solo un poco de esfuerzo. La spoofing
del GPS también puede organizarse y
dirigirse a lugares designados. Janus Rose
explica que, en 2016, un grupo «escaned
y muestred los perfiles de 60 redes Wi-Fi
cercanas [... y] retransmitid esas redes»
y, en consecuencia, permitio a cualquier
persona con acceso a Internet enganar a
sus teléfonos haciéndoles creer que se en-
contraban en la Embajada de Ecuador**.

Volviendo a nuestro pelotén de
infanteria que opera en las cercanias de
una aldea, es entonces factible que un
adversario pueda inflar artificialmente
o fabricar directamente una tendencia
o «evento» que indique a un analista
desprevenido que hay una amenaza
emergente en el drea. Si nuestro analista
que apoya a ese peloton de infanteria
geofija sus parametros de busqueda para
que coincidan aproximadamente con los
limites de la aldea, entonces tal vez solo
docenas de tuits y retuits podria cam-
biar fundamentalmente el sentimiento
o la amenaza ostensible residente en
la aldea. Si nuestro analista no puede
corroborar la amenaza emergente con
una disciplina de inteligencia indepen-
diente, entonces debe depender de la
OSIF agregada de los medios sociales y
generar un informe OSINT para el comandante de
la fuerza terrestre. Al comandante le quedan enton-
ces tres opciones: solicitar el apoyo de RISTA del
cuartel general superior, redirigir sus propios senso-
res o simplemente confiar en la inteligencia que se le
ha entregado y reaccionar como corresponde.
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Sibien la gravedad de este caso puede parecer
relativamente benigna (o simplemente otro ejemplo del
«ruido blanco» con el que los analistas estdn dema-
siado familiarizados), la ampliacién de este conjunto
de problemas a su siguiente evolucién natural plantea
algunas preocupaciones serias. Imaginemos que nuestro
analista observa tres acontecimientos emergentes: los
combatientes se han concentrado en la aldea al este, un
equipo de morteros se ha establecido a cuatro kiléme-
tros al oeste y el puente necesario para la salida al sur
ha sido destruido. Pues bien, ahora hay tres eventos que
el analista, el cuartel general superior y el comandante
de la fuerza terrestre deben confirmar. Se han desarro-
llado e identificado tres nuevas areas de interés y reque-
rimientos de inteligencia, tres nuevos eventos necesitan
ser corroborados a través de medios distintos de RISTA
y el comandante de la fuerza terrestre debe tomar una
decision sobre su siguiente accion. Ahora aumenta
el nimero de eventos de tres a diez. Este método de
inundar a una fuerza terrestre con las tendencias posi-
blemente falsas de OSIF a través de los medios de co-
municacion social puede denominarse un bombardeo

de eventos. Si
asumimos que los
medios de RISTA
disponibles
serdn redirigidos
para responder
a estos requisitos de
inteligencia emergentes, enton-
ces debemos recordar que estos medios
también han sido distraidos de la misién
que se les encomendd originalmente, que
probablemente era recopilar informaciones
sobre los requisitos de inteligencia prioritarios
que tenian un mérito genuino. El bombardeo
de eventos puede ser utilizado como un medio
para poner una tensién increible en los medios
disponibles de RISTA, interrumpir los planes de
recoleccion y enmascarar las fuentes de inteligencia
genuinas. En este sentido, el bombardeo de eventos
puede considerarse como un medio de fuego no letal,
que obstaculiza deliberadamente el ciclo de decision de
los altos mandos, y que tiene como objetivo perturbar
las operaciones tacticas en el peor de los casos y neutra-
lizarlas en el mejor.

Un analista o comandante frustrado que descarte
por completo la informacién durante un bombardeo de
eventos podria generar problemas ain mayores. Como
se discutié en la primera parte del presente articulo, la
OSIF y los medios sociales ofrecen a los analistas y a
los comandantes una increible ventaja sobre el terreno.
Las fuerzas militares cada vez mds son incapaces de
maniobrar en el campo de batalla sin ser observadas
e reportadas por los ciudadanos comun y corrientes.
Ademas, si consideramos que todavia hay personas rea-
les que informan genuinamente sobre el movimiento de
personal —incluso en medio de un bombardeo de even-
tos— entonces uno (o0 mas) de los eventos emergentes
puede ser genuinamente cierto. Y si suponemos que
el bombardeo de eventos se compone completamente
de eventos inminentes o de alta prioridad, entonces
la fuerza terrestre y los analistas de apoyo estan asi
obligados a corroborar todo lo que ven para determinar
exactamente qué eventos son verdaderos.

Un adversario podria lanzar bombardeos de
eventos para hacer algo mas que interrumpir las

Elementos graficos de myriammira and starline via Freepik, www.freepik.com. Gréfico compuesto: Arin Burgess, Army University Press
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operaciones de EUA en curso. Pueden utilizarse para
enmascarar los movimientos del adversario, impedir
que las fuerzas de EUA entren en una zona, com-
plicar la validacién de los objetivos, interrumpir las
lineas de comunicacidn terrestres, atraer a las fuerzas
de EUA a una zona o aumentar el desarrollo de la
zona de combate del adversario. Esto es especialmen-
te cierto si los adversarios toman incluso los pasos
mads marginales para complementar el bombardeo de
eventos en curso fuera de los medios sociales me-
diante el uso de videos generados por computadora,
falsificaciones profundas, literatura gris fabricada

o informes medidticos o pequenas pruebas fisicas o
electronicas fabricadas que podrian llevar a una falsa
corroboracion. Por ejemplo, si un adversario desea
interrumpir las lineas de comunicacién terrestres,
podria realizar un bombardeo de eventos en la zona
deseada y hacer que un solo actor perturbe la tie-

rra en ese lugar (para replicar el emplazamiento de
un artefacto explosivo improvisado), engafiando en
ultima instancia el andlisis de las imagenes. Los bom-
bardeos de disturbios civiles podrian corroborarse
falsamente mediante videos reutilizados (o generados
por computadora) y varios neumaticos en llamas.

La concentraciéon de guerreros podria corroborarse
falsamente a través de una persona con una radio
que transmitiera informacion incorrecta a través de
la red para enganar el analisis de las comunicaciones.
Aunque estos ejemplos son excesivamente senci-
llos, el hecho es que el bombardeo de eventos tiene

el potencial de convertir los esfuerzos iniciales de
engano de informes de una sola fuente en informes de
multiples fuentes que parecen legitimos.

Como ejemplo de corroboracion falsa de eventos
de disturbios civiles, considere la confusion que rodea
ala Zona Auténoma de Capitol Hill de junio de 2020
en Seattle. Mds alla de las narrativas opuestas que se
tejen en el submundo de las redes sociales, reportan-
do los «hechos sobre el terreno», los propios medios
de comunicacién dominantes fueron victimas (o
contribuyeron deliberadamente) al caos. Por ejemplo,
Fox News mostré una imagen de guardias armados
ocupando la zona, pero retiré la imagen poco des-
pués de que el periddico Seattle Times sefialara que la
imagen era de un evento totalmente distinto que tuvo
lugar en Minnesota. Aunque Fox News afirmé que la
foto formaba parte de un «collage» que «no delinea
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claramente» las imdgenes de Seattle y de otros acon-
tecimientos en todo el pais, el hecho es que las lineas
entre la realidad digital y la fisica se difuminaron
hasta el punto de oscuridad™.

La mayoria de estos ejemplos han estado orientados
a la contrainsurgencia, pero la aplicacién del bombar-
deo de eventos durante las operaciones de combate a
gran escala podria ser igual de eficaz, por no decir mas.
Considere la tensién adicional que un bombardeo de
eventos podria producir en las operaciones ya muy
complejas, como una divisién o brigada que lleva a cabo
la recepcion, concentracién, movimiento hacia adelante
e integracion; la ejecucion de un cruce de brecha fluvial
o la realizacion de un paso de avance de lineas. En estos
casos, un Estado nacién podria lanzar varios bombar-
deos de eventos, presentando simultdneamente multi-
ples dilemas a un comandante en medio del mando y
control de una operacién ya multifacética. Un grupo o
Estado nacién con una visién del futuro podria incluso
tener maltiples bombardeos de eventos prefabricados
y listos (y sus medidas complementarias) para entre-
garlos en momentos o lugares clave. Los bombardeos
de eventos pueden fabricarse con dias, semanas o meses
de antelacion. Las crisis humanitarias, represas rotas,
disturbios civiles, puentes destruidos y falsas brigadas
blindadas podrian précticamente aparecer en muchas
partes del campo de batalla, sobrecargando los recur-
sos disponibles de RISTA y desviando los esfuerzos de
reconocimiento de EUA contra objetivos genuinos. Los
bombardeos de eventos «en cascada» podrian desviar
cada vez mas la atencién de EUA de los objetivos ge-
nuinos, y el enemigo solo tendria que hacer realidad un
bombardeo de eventos ocasional para obligar a Estados
Unidos a concentrarse en eventos falsos.

Para llevar a cabo un bombardeo de eventos eficaz
es fundamental obtener la participacion del mayor na-
mero posible de actores cibernéticos distintos. Aunque
un ejército de bots controlado por un pequeno grupo
de personas tiene el potencial de fabricar y/o inflar un
acontecimiento determinado, las técnicas y tecnologias
empleadas actualmente suelen poder identificar y, por
lo tanto, eliminar o descartar un acontecimiento o una
tendencia de aspecto particularmente inauténtico. El
analisis léxico avanzado, anélisis del uso de palabras
clave y perfil de frecuencia de las mismas pueden utili-
zarse para atribuir un texto escrito a un grupo o sector
demografico especifico o incluso a un solo autor*®. Por
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ejemplo, si un conjunto inicial de tuits o articulos en
los que se comenta una crisis humanitaria emergente
presenta caracteristicas distintivas de escritura de un
grupo nefasto conocido, este hecho puede descartarse
como un mero intento de desinformacién. Sin em-
bargo, si el evento gana terreno en el publico mundial
mads grande y miles de personas comentan, publican

o contribuyen con sus propios textos o imdgenes al
debate, hay que dedicar mds energia y tiempo a filtrar
lo que es real y lo que es falso. Consideremos la ten-
dencia #DCblackout de 2020 en Twitter; iniciada por
solo tres seguidores, el hashtag explotd en cuestion de
horas a pesar de los intentos de Twitter por detener la
campana de desinformacién. Medio millén de personas
retuitearon el suceso y gran parte del pais crey6 que

el Gobierno cerrd la Internet local para reprimir los
disturbios civiles*. Aunque al final, la ilegitimidad de
#DCblackout quedd al descubierto, la confusién inicial
producida por el evento sirve como ejemplo convin-
cente de los efectos potencialmente perturbadores que
puede tener un bombardeo de eventos en operaciones
tacticas optimizadas y rapidas.

No debe subestimarse el potencial de un bom-
bardeo de eventos para convertirse en una doctrina
adversaria. Aunque no se le denominaba un «bom-
bardeo de eventos», quizds la primera forma de esta
tactica en sus inicios se manifestd en Ucrania en
2014. Aunque el analisis de los acontecimientos en
Ucrania ha sido ampliamente cubierto por pensado-
res politicos y estratégicos de todo el mundo, vale la
pena senalar varios puntos clave. Rusia demostro la
capacidad de influir en las protestas ucranianas en
2014 con «una red de docenas de grupos de medios
sociales [...] utilizados para difundir rumores falsos
para socavar las tropas ucranianas o desacreditar
a los lideres del ejército»'®. Los propios soldados
ucranianos fueron blancos directos de los «mensajes
del Servicio de Mensajes Cortos [SMS], que llega-
ron a sus teléfonos moéviles probablemente desde los
sistemas de guerra electrénica rusos»*’. En ultimo
lugar, los actores rusos utilizaron métodos sencillos,
como los «trolls en bikinis» que lucfan fotos de perfil
de mujeres atractivas, para ganar seguidores digitales
y derrotar «algunas de las herramientas de analisis
de trolls y bots»*°. Estas caracteristicas de la entrega
digital de eventos informativos, seleccionando de
lugares y personas especificas y contrarrestando las

herramientas analiticas de busqueda de enganios son
indicadores de una doctrina creciente que podria ser
organizada en un nivel tactico.

Otra consideracién que debemos tener en cuenta
es el andlisis coste-beneficio de la realizacién de un
bombardeo de eventos. ;Merece la pena el coste de
los recursos, organizacion y realizacién de un evento
de este tipo? La mejor manera de plantear esta cues-
tidon es comparando el analisis coste-beneficio con
otros tipos de obstaculos, fuegos letales y no letales,
y esfuerzos militares de engafio. En primer lugar,
como sefnala Penninger, la Agencia de Investigacion
de Internet de Mikhail Burchik, una empresa rusa
directamente responsable de las continuas campa-
nas de desinformacion en Estados Unidos, operd
con un presupuesto de «un solo digito de millones
de ddlares para un par de afios de acoso y pertur-
bacién»*'. Ademds, RAND sefiala que en la fébrica
rusa de trolls de San Petersburgo, «los empleados
cobran al menos US$ 500 al mes por gestionar cuen-
tas falsas, difundiendo propaganda y desinforma-
cién»*?. Combinando estas cifras, parece logico que
un equipo de unos cincuenta actores cibernéticos
rusos dedicados podria llevar a cabo una campana
de desinformacién continua e integral por unos US$
40 000 al mes. También debemos recordar que este
gasto incluye el coste de la compra de anuncios y el
funcionamiento de innumerables servidores y redes
de bots relacionadas. Por lo tanto, el coste de un
mes de operaciones de esta cohorte relativamente
pequena equivaldria a poco menos de la mitad de un
solo misil Hellfire, unos cuarenta proyectiles de obus
no guiados, o cuatrocientos proyectiles de 30 mm
entregados desde un helicoptero AH-64 Apache. O,
el coste de un mes de bombardeo de eventos po-
dria equivaler a solo diez horas de vuelo de un solo
MQ-1B Predator?.

Lanzar un bombardeo de eventos es una forma
barata, precisa y rapida de perturbar la toma de de-
cisiones ticticas de Estados Unidos, sobrecargar los
recursos de RISTA, generar efectos ventajosos en el
campo de batalla y degradar el valor de la OSIF dis-
ponible. Generar y lanzar un bombardeo de eventos
estd ciertamente dentro de la capacidad de la mayoria
de los Estados nacion modernos, de muchos grupos
adversarios, y quizds incluso de actores cibernéticos
solitarios armados con formidables ejércitos de bots.
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El finde la OSINT en el nivel tactico

Las consecuencias del bombardeo de eventos, las
campanas de desinformacion, el secuestro de tenden-
cias y el engano militar restardn fundamentalmente
utilidad a la OSINT a nivel tdctico. La informacién en
Internet no es una entidad abstracta e independiente,
relativamente maleable, pero si es capaz de mantener
su verdadera forma a pesar de los repetidos esfuerzos
de los usuarios interconectados por pincharla, empu-
jarla y manipularla continuamente. Mds bien, la infor-
macién en Internet son los usuarios interconectados
que habitan ese dominio y su contenido se manifiesta
con base en la voluntad y poder de esos usuarios. A
medida que Internet crece y se expande, también lo
hacen las capacidades de los Estados nacién y actores
para cambiarla. Aligual que el pelotén de infanteria
cerca de la aldea, la informacién obtenida de Internet
sera cuestionada hasta el punto de ser practicamente
inatil. En lugar de responder a las necesidades de in-
formacion, la OSIF simplemente servira para generar
mds necesidades de informacion. En realidad, ;hay un
disturbio en Kabul? ;El enemigo acaba de reubicar
una de sus baterias Pantsir? ;Esta destruido el puente
de mi ruta de salida?

Tal vez no sea demasiado lejos conjeturar que los
Estados nacién consideren un deber de los ciudadanos
inundar Internet con informacidn falsa. A diferen-
cia del lema de guerra del siglo XX «labios sueltos
hunden buques», podriamos presenciar un mundo
en el que los Gobiernos animen a los ciudadanos a
inundar el dominio digital con informacién falsa. Esto
no solo serviria para proteger las vidas de los soldados
desplegados y/o frustrar los planes del enemigo, sino
que también podria llevarlo a cabo cualquier ciuda-
dano con un teléfono inteligente y acceso a Internet,
sin importar la distancia geogréfica del combate. De
hecho, los Gobiernos podrian incluso ofrecer incenti-
vos monetarios o civiles para impulsar a los ciudada-
nos a realizar campanas de desinformacion, quizds en
forma de exenciones fiscales o medallas de ciudadania.
Cuanto mayor sea el numero de personas que contri-
buyan a la difusién de eventos y a la desinformacion,
mayor serd la probabilidad de éxito. Un millén de
personas diferentes publicando, tuiteando, retuitean-
do y escribiendo derrotardn los mecanismos destina-
dos a identificar las campanas de desinformacién en
linea, como el anilisis 1éxico, el andlisis de redes o el
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analisis geoespacial. De hecho, el planteamiento bélico
de «toda la nacién» podria fomentar la concentracion
y militarizacién de la informacién de fuente abierta a
niveles nunca vistos.

Recomendaciones

Existen varias opciones para superar los efectos
perjudiciales de un bombardeo de eventos, el secuestro
de tendencias y las campanas de desinformacion espe-
cificas, aunque ninguna es ideal por si sola: (1) como
nacion, seguir dedicando recursos y energia al desarro-
llo de mejores herramientas y procesos de analisis para
lidiar con la creciente desinformacién en Internet; (2)
controlar nuestra dependencia de las redes sociales
como medio de seguimiento de las actividades de ad-
versarios en el combate y (3) atacar agresivamente las
redes de bots de adversarios, las fébricas de trolls y los
actores nefastos conocidos durante las actividades de
configuracion global y de teatro. Con una combinacién
de los tres esfuerzos, podriamos ver reducido el riesgo
para nuestra fuerza y mision y posiblemente salvaguar-
dar la utilidad de la OSIF.

El desarrollo de herramientas cada vez mds avanza-
das para hacer frente a las nuevas amenazas cibernéticas
ha sido una politica de defensa estadounidense desde
los albores de la era informética®*. Sin embargo, podria-
mos beneficiarnos de la revisién de procesos y procedi-
mientos sencillos. Por ejemplo, el registro de todas las
importantes redes de bots, adversarios cibernéticos y
sus huellas digitales relacionadas, la consolidacion de esa
informacién en un lugar centralizado y filtrable, asi como
la difusidn de esa informacién a los analistas de nivel
tactico para una rapida referencia cruzada podria ayudar
a aliviar las implicaciones de la OSIF militarizada®. En
2017, en un estudio de la Corporaciéon RAND se senald
la necesidad de que los equipos de combate de brigada
aumenten sus capacidades cibernéticas defensivas y
ofensivas, en parte debido a la necesidad de los coman-
dantes de brigada de «responder con suficiente rapidez
a tales eventos en lo que probablemente sea un entorno
dindmico y rico en informacién»*®. Sin lugar a dudas,
encarar un ciberataque no letal tal como un bombardeo
de eventos cuenta como una de estas instancias Yy se
mitigaria, al menos parcialmente, con la sincronizaciéon
o integracion de los profesionales de la cibernética e
inteligencia a nivel tdctico. Ademas, la estandarizacién
y refuerzo en el entrenamiento de OSINT para los
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analistas de nivel tdctico permitiria la difusion de las
mejores practicas y las lecciones aprendidas, e informaria
a todas las partes implicadas de las amenazas y tenden-
cias emergentes. Aunque los procedimientos militares
convencionales prohiben la practica de OSINT entre los
analistas no entrenados, seria ingenuo suponer que los
analistas ignoran por completo la OSIF, especialmente
cuando un mayor porcentaje de la poblacién mundial
informa deliberadamente de las actividades del ad-
versario. E incluso si los analistas de todas las fuentes
se abstienen de incorporar abiertamente la OSIF en
sus evaluaciones, su exposicién a la informacion en los
medios sociales probablemente contribuira a formas de
sesgo o andlisis inherentemente defectuoso.

Ademads de aumentar el entrenamiento, optimizar
el intercambio de informacién e integrar los exper-
tos cibernéticos en el nivel tictico, también debemos
asegurarnos de abordar la OSIF con mayor precau-
cion que la practicada anteriormente. Con el creciente
uso de redes de bots y el secuestro de tendencias por
parte del adversario, la agregacién de OSIF a partir de
muestras de pequeno tamano podria plantear preo-
cupaciones legitimas por los resultados sesgados y, en
consecuencia, podria permitir al adversario manipu-
lar o predecir futuras acciones militares de EUA. La
informacién obtenida de una muestra de pequeno
tamano geogréfica o demograficamente fijada debe
tratarse siempre con un alto nivel de escepticismo,

y debe darse prioridad a la necesidad de corrobora-
cion por parte de disciplinas de inteligencia ajenas a
la OSINT. Lamentablemente, muchos adversarios

de EUA reconocen este mismo hecho, lo que actual-
mente estd impulsando a paises como China y Rusia a

desarrollar e instituir su propia intranet nacional o a
censurar en gran medida la informacién que llega a su
pais desde la Internet mundial®”.

En ultimo lugar, neutralizar las actividades de las
entidades adversarias responsables de llevar a cabo
bombardeos de eventos y campanas de desinforma-
cién deberia ser una de las principales prioridades de
Estados Unidos durante las fases de configuraciéon y
disuasion de cualquier operaciéon militar que prevea el
despliegue de tropas. Aunque atacar los esfuerzos de
nefastos actores cibernéticos no es ni mucho menos
un concepto innovador, es importante seialar cudn
dificil seria conseguirlo con eficacia, especialmen-
te si tenemos en cuenta la facilidad con la que algo
como un bombardeo de eventos podria proyectarse
rdpidamente por todo el mundo. Por ejemplo, los
controladores de las redes de bots en Rusia podrian, y
probablemente lo haran, realizar campanas de desin-
formacion especificas en apoyo de operaciones terres-
tres en guerras proxy en las que no participan abier-
tamente. Ademds, las dificultades para superar los
limites juridicos y politicos internacionales entre los
Estados nacién podrian suponer un grave problema
ala hora de contrarrestar las actividades de actores
que viven en otras naciones soberanas. Como hemos
visto a lo largo de las ultimas décadas, la mera atri-
bucién de un actor o actores a un tnico ciberataque
es suficientemente dificil, por no hablar de seguir con
un esfuerzo de represalia o de ciberataque preventivo.
Sin embargo, debemos a los altos mandos responsa-
bles por el bienestar de sus soldados y de la seguridad
de esta nacién desarrollar y aplicar mecanismos para
superar estos obstdculos. H
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Normas analiticas

profesionales

Una oportunidad para
proporcionar una ventaja en la
toma de decisiones a los altos
mandos del Ejército

Teniente coronel Robert W. Schmor, Ejército de EUA

Mayor James S. Kwoun, Ejército de EUA

1 Cuerpo de Inteligencia Militar (IM) del
E Ejército tiene el reto de fusionar las expectativas

de su institucion de guerra matriz con las de la
comunidad de inteligencia (CI). Aunque son distintas,
estas dos comunidades convergen de forma natural
cuando proporcionan inteligencia de defensa a nivel
conjunto y nacional. Las mejores practicas de una co-
munidad pueden proporcionar informacién que mejora
el rendimiento de la otra. En este sentido, las nueve
normas analiticas de la Directiva de la Comunidad de
Inteligencia (ICD) 203, Normas Analiticas, pueden
ser ttiles para seguir profesionalizando el andlisis de
toda fuente en el Ejército. El Ejército carece de normas
profesionales que garanticen el rigor analitico en todo
el proceso de inteligencia, lo que socava el papel de los
analistas como proveedores de un servicio tinico que
los altos mandos no pueden obtener en otros lugares. A
los altos mandos no les faltan opciones cuando soli-
citan informacién sobre el ambiente operacional. Los
analistas uniformados del Ejército tienen una ventaja,
ya que son companeros de guerra que pueden relacio-
narse con sus comandantes, pero eso no es suficiente.
La aplicacion por parte del Ejército de la ICD 203 y el

establecimiento de normas integradas sobre técnicas
analiticas aumentarian aun mds el valor del Cuerpo de
Inteligencia Militar para los comandantes, al colmar
una importante laguna en la formacién de los analistas.
Lejos de ser un invento puramente de la CI, la
profesion analitica es instintivamente lo que los co-
mandantes del Ejército siempre han querido de sus
estados mayores de inteligencia. Por ejemplo, el general
Norman Schwarzkopf reconocié la necesidad de nor-
mas comunes de la CI mucho antes de la primera publi-
cacién de la ICD 203 en 2007. Durante su testimonio
ante el Congreso en 1991, Schwarzkopf proporciond
criticas sobre el apoyo de inteligencia que recibié como
comandante del Comando Central de EUA durante la
operacion Desert Storm. Afirmé: «Personalmente creo
que hay una seria necesidad de desarrollar una metodo-
logia estandarizada dentro de la comunidad de inteli-
gencia para hacer estimaciones y analisis predictivos»’.
Ademas, comenté que las evaluaciones de la CI eran
«poco utiles» porque tenian muchas «advertencias»
y «descargos de responsabilidad». En la actualidad,
tres de las nueve normas de la ICD 203 sobre técni-
cas analiticas —los estdndares de la incertidumbre,
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El soldado Shawn Mount (der.), analista de inteligencia del 18° Batallén de Apoyo Logistico de Combate, informa al general de divisién Jack
O'Conner, comandante del 21° Comando Logistico de Teatro, sobre las actividades del enemigo, el 16 de mayo de 2014, utilizando una mesa
de arena del érea de entrenamiento de Hohenfels, Alemania, que el soldado construyé. (Foto: Teniente primero Henry Chan, Ejército de EUA)

argumentacion y exactitud— abordan problemas como
los identificados por Schwarzkopf en 1991.

Otros altos mandos del Ejército reconocieron las
ventajas de lo que hoy llamamos la «profesion anali-
tica». A lo largo de su carrera, el general Colin Powell
aplicé una serie de reglas en sus equipos de inteligen-
cia: «Dime lo que sabes. Dime lo que no sabes. Luego
dime lo que piensas. Siempre hay que distinguir entre
lo que se sabe y lo que no se sabe»”. Estas reglas refle-
jan estrechamente las normas de la profesion analitica
para la distincion e incertidumbre. El general Stanley
McChrystal también llegé a apreciar la norma profesio-
nal de distincién antes de que se codificara oficialmente
en el ICD 203, concretamente el requisito de identificar
de forma transparente los supuestos clave. Reconocié
que su cuartel general de operaciones especiales a
finales de 2003 suponia que Al Qaeda en Iraq tenia una

«jerarquia piramidal tradicional», cuando en realidad
el grupo estaba formado por «redes enmaranadas» que
mostraban «patrones desconocidos»®. El comando de
McChrystal llevé a cabo operaciones contra Al Qaeda
basdndose en esta suposicion errénea. Chris Fussell, un
exoficial de los SEAL de la Armada bajo el mando de
McChrystal en ese entonces, senalé cémo los «pre-
juicios» condujeron a esta suposicién errénea que el
comando al final corrigid «casi demasiado tarde»*.

El Ejército y las otras instituciones militares estan
muy atrasados con respecto al resto de la CI en cuanto
a la profesionalizacién de su personal analitico de toda
fuente. Desde 2001, dos comisiones nacionales han exa-
minado los fallos de los 6rganos de inteligencia relacio-
nados con los atentados terroristas del 11-S y los pro-
gramas de armas de destruccién masiva de Iraq antes
de 2003. Las dos comisiones identificaron deficiencias
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en el desempeno analitico de la CI. Algunas organiza-
ciones de la CI ya han abordado estas deficiencias me-
diante la publicacién de las directrices de aplicacion de
laICD 203 y el desarrollo de normas integradas sobre
la profesién analitica. Sin embargo, el Ejército aun no
ha actuado sobre los fallos ampliamente documentados
en las ultimas dos décadas. Un informe del inspector
general del Departamento de Defensa (DOD) de 2018

cualquier competencia basica que desempene un papel
tan directo en la toma de decisiones y en la visualiza-
cion del ambiente operacional de los altos mandos. En
la actualidad, el Ejército no ofrece ninguna orientacion
para toda la institucién en cuanto a cémo aplicar las
normas analiticas profesionales de la ICD 203, lo que
limita su capacidad para garantizar que el anélisis de
toda fuente se realice con el nivel de rigor que merecen

concluyé que la «mayoria»

de los analistas uniformados
asignados a los comandos
combatientes (CCMD) «no
tenfan formacion previa sobre
la ICD 203»°. Este informe
concluyé ademds que los
analistas uniformados eran «a
menudo menos competentes
en la aplicacion de las normas
delaICD 203 [...] que sus
homologos civiles». Como
organizacién que aprende, el
Ejército debe prestar atencién
a las lecciones aprendidas
desde 2001 y examinar las

Analytic Standards

A. AUTHORITY: The National Security Act of 1947, as amended; the
Intelligence Reform and Terrorism Prevention Act of 2004; Executive
Order 12333, as amended; Presidential Policy Directive/PPD-28; and
other applicable provisions of law.

B. PURPOSE

1. This Intelligence Community Directive (ICD) establishes the
Intelligence Community (IC) Analytic Standards that gover the
production and evaluation of analytic products; articulates the
responsibility of intelligence analysts to strive for excellence, integrity,
and rigor in their analytic thinking and work practices; and delincates the
ole of the Office of the Director of National Intelligence (ODNI) Analytic
Ombuds.

2. This Directive supersedes ICD 203, Analytic Standards, dated 21
June 2007, and rescinds ICPM 2006-200-2, Role of the Office of the
Director of National Intelligence Analytic Ombudsman.

C. APPLICABILITY

1. This ICD applies to the IC, as defined by the National Security Act
of 1947, as amended; and to such clements of any other department or
agency as may be designated an element of the IC by the President, or
jointly by the Director of National Intelligence (DNI) and the head of the
department or agency concerned.

2. This Directive does not apply to purely law enforcement
information. When law enforcement information also contains

1i intell lated information, this Di L apply
only to the intelligence o intelligence-related information and analysis
contained thercin.

D. POLICY

1. The IC Analytic Standards are the core principles of intclligence
analysis and are to be applied across the IC. IC Analytic Standards shall
be applied in each analytic product in a manner appropriate to its purpose,
the type and scope of its underlying source information, its production
timeline, and its customers. IC elements may create supplemental analytic
standards that arc tailored to their particular missions.

2. The IC Analytic Standards are the foundational assessment criteria
for a regular program of review of IC analytic products. Each IC element
shall maintain a program of product evaluation using the IC Analytic
Standards as the core elements for assessment criteria.

los comandantes.

La falta de aplicacién
rutinaria y coherente de las
normas analiticas profesio-
nales del Ejército tiene varias
implicaciones. En primer
lugar, los analistas son mads
vulnerables a los sesgos cog-
nitivos. En primer lugar, los
analistas son mds vulnerables
a los sesgos cognitivos. Como
afirmd el Dr. Richards Heuer,
autor de The Psychology
Intelligence Analysis, «las
limitaciones cognitivas hacen
que las personas empleen di-

mejores practicas de toda la
CI para que sean relevantes

en la misién de guerra terres-
tre (véase la tabla).

El papel central del
andlisis de toda fuente hace

Para ver la Directiva 203 de la Comunidad de Inteligencia,
Normas Analiticas, visite: https://www.dni.gov/files/docu-

versas estrategias de simplifi-
cacion y reglas empiricas para
aliviar la carga de procesar
mentalmente la informa-
cién»’. Estas estrategias de

ments/ICD/ICD%20203%20Analytic%20Standards.pdf.

simplificacién son la fuente

que la destreza analitica sea

un requisito urgente para

el Ejército. La funcién de

inteligencia de combate es tnica porque eleva el mero
acto de pensar al nivel de una competencia basica (es
decir, el andlisis de inteligencia)®. La interaccion mas
decisiva del Cuerpo de IM con los comandantes en el
campo de batalla se produce a través de su comunidad
analitica de toda fuente. El andlisis es el resultado final
que representa el tipo de conocimiento refinado que
los comandantes esperan en ultima instancia de sus
estados mayores de inteligencia. Esta realidad se refleja
en el hecho de que los altos mandos aprueban los requi-
sitos prioritarios de inteligencia —que son intrinseca-
mente requisitos analiticos— pero no necesariamente
aprueban los requisitos de informacién o recopila-
cién de apoyo. Unas normas estrictas deberian regir

de los sesgos cognitivos. Estos

sesgos hacen que los analistas

se basen en «modelos men-
tales» preexistentes, formados a través de experiencias
pasadas, en lugar de en realidades objetivas sobre el
terreno®. En segundo lugar, los analistas que ya aplican
el pensamiento critico y creativo para mitigar los sesgos
cognitivos lo hacen en gran medida en el vacio, sin la
ventaja de contar con normas analiticas instituciona-
les para garantizar una aplicacion coherente en toda
la fuerza. En ultimo lugar, los analistas del Ejército se
enfrentan a retos de interoperabilidad cuando colabo-
ran con sus homologos en todo la CI. Las normas de la
ICD 203 en materia de técnicas analiticas promueven
la interoperabilidad en todo la CI proporcionando un
marco comun y permitiendo al mismo tiempo que cada
organizacién adapte la forma de aplicar las normas.
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La evolucion y componentes de la profesién analitica
La evolucién de las técnicas analiticas proporciona las mejores practicas que el Ejército puede aprovechar. La
necesidad de contar con normas en todo la CI para todas las funciones de inteligencia —no solo para el analisis— que-
dé claramente documentada en el informe de la comision del 11-S que examind las circunstancias que condujeron
a los ataques terroristas del 11 de septiembre de 2001°. La Intelligence Reform and Terrorism Prevention Act (Ley
de Reforma de la Inteligencia y Prevencion del Terrorismo) de 2004 cred la Oficina del Director de la Inteligencia
Nacional (ODNI) y le exigi6 que estableciera normas analiticas para toda la CI'®. La necesidad de dichas normas se
acentud adn mas en 2005, cuando la Comisién de Armas de Destrucciéon Masiva documentd los fallos dela CIen la
aplicaciéon de «principios logicos y analiticos fundamentales» antes de la intervencién militar estadounidense en Iraq
en 2003, En 2007, la ODNI codificé ocho normas de la profesién analitica (que acabaron siendo nueve) cuando
publicd la ICD 203 (véase la tabla)™®. Algunas organizaciones de la CI han desarrollado sus propias normas adaptadas
utilizando la ICD 203 como base. Estas experiencias aportan valiosas ideas sobre como adaptar y aplicar las normas
del nivel nacional a a misién tnica de una organizacién analitica de toda fuente.
La Agencia de Inteligencia del Departamento de Defensa (DIA)
representa un estudio de caso util sobre cémo aplicar la ICD 203 en

un contexto de defensa. La Oficina del Director de Investigacion de la
DIA publica notas y cartillas sobre técnicas profesionales que con-
tienen directrices de aplicacién y normas integradas especificas de

la agencia bajo las que se encuentran en la ICD 203. Estas notas y
cartillas constituyen el ntcleo del plan de estudios de la DIA para

la formacion inicial de los analistas civiles en el curso de forma-

cion profesional para analistas. La DIA adapta sus directrices y
normas a su mision y lineas de productos orientadas a la defen-

sa. Por ejemplo, la norma profesional de la ICD 203 para

la exactitud proporciona una amplia orientacién para

«expresar los juicios con la mayor claridad y preci-
sién posible»*’. La DIA amplia esta norma exigien-
do alos analistas que emitan juicios solo sobre
«resultados, acciones o comportamientoss». En
general, la agencia prohibe las evaluaciones

sobre los «estados mentales o creencias» de un
actor extranjero porque son intrinsecamente
imposibles de probar y dificiles de evaluar

sin conocimientos especializados™. La DIA

El general Norman Schwarzkopf Jr, el entonces co-
mandante del Comando Central de EUA, escucha al
entonces secretario de Defensa Dick Cheney respon-
diendo a las preguntas de los medios de comunica-
cién en febrero de 1991 durante una conferencia de
prensa celebrada por Estados Unidos y Arabia Saudi-
ta durante la operacién Desert Storm. (Foto: Segunda
maestre Susan Carl/Departamento de Defensa)



Tabla. Directiva 203 de la Comunidad de Inteligencia:
normas analiticas profesionales y la aplicacién de la Agencia
de Inteligencia del Departamento de Defensa

Normas analiticas profesionales de la Directiva 203
de la Comunidad de Inteligencia (ICD)

La aplicacion de la ICD 203 por la Agencia de
Inteligencia del Departamento de Defensa (DIA)

Fuentes: Describiradecuadamente la calidad y la credibilidad de las fuentes,
datos y metodologias subyacentes que se utilizan para llegar a las conclusio-
nes analiticas.

Fuentes: La DIA es mds especifica en sus directrices que la ICD 203, ya que
exige que los productos tengan caracterizaciones de las fuentes, declaracio-
nes de resumen de las fuentes y citas en las notas.

Incertidumbre: Expresar y explicar adecuadamente las incertidumbres
asociadas a las principales conclusiones analiticas.

Incertidumbre: Aligual que la ICD 203, las directrices de la DIA se centran
en dos conceptos: la probabilidad de eventos y niveles de confianza. La DIA
proporciona un marco especifico para determinar ambos.

Distinciones: Distinguir adecuadamente entre las pruebas subyacentes y
las suposiciones y juicios de los analistas.

Distinciones: La DIA introduce la idea del lenguaje especifico para ayudar
a las distinciones. También introduce una técnica denominada comprobacion
de supuestos clave.

Alternativas: Siempre considere alternativas plausibles a la conclusién
analftica principal.

Alternativas: La DIA ofrece orientaciones especificas sobre cémo desarro-
llary presentar el andlisis de alternativas.

Relevancia: Demostrar la pertinencia abordando las implicaciones de las
conclusiones analiticas proporcionadas a los consumidores de inteligencia.

Relevancia: La DIA explica esta norma en términos especificos, indicando a
|os analistas que «vayan mas alld de lo obvio» e identifiquen «las vulnerabili-
dades y los puntos de ventaja».

Argumentacion: Mostrar de forma destacada la conclusion analitica prin-
cipal y distinguirla de las conclusiones subordinadas. Combinar pruebas y
razonamientos para apoyar las conclusiones.

Argumentacion: La orientacion de la DIA discute el mapeo de argumen-
tos, el vinculo de légica y la evaluacién de argumentos como herramientas
para cumplir con la amplia norma de la ICD 203.

Linea analitica: Sea transparente sobre [a forma en que una conclusion
analitica es diferente a un andlisis publicado anteriormente.

Linea analitica: La DIA proporciona un lenguaje de ejemplo para comuni-
car los cambios en las conclusiones analiticas anteriores.

Exactitud: Garantizar la claridad del mensaje en todos los productos ana-
liticos.

Exactitud: La DIA prohibe las evaluaciones relativas (por ejemplo, «aumen-
ta el riesgo de») y las evaluaciones de estados mentales o creencias.

Visualizacion: Utilizar la informacion visual para aclarar, complementar o
mejorar la presentacion del andlisis.

Visualizacion: La DIA analiza los diferentes tipos de materiales visuales:
tablas, graficos, plazos, mapas e imdgenes.

(Tabla de los autores)
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publica directrices similares y normas especificas de
la agencia para otros elementos profesionales de la
ICD 203.

La profesién de analista tiene multiples compo-
nentes que necesitan ser comprendidos a la hora de
identificar oportunidades para mejorar el analisis
de toda fuente. Las normas de la profesion analitica
codificadas en la ICD 203 y las notas y cartillas profe-
sionales de la DIA representan los criterios utilizados
para evaluar el trabajo de los analistas de toda fuente.
Las técnicas analiticas estructuradas son diversas me-
todologias o herramientas que ayudan a los analistas
a cumplir con las normas de la profesion. En concreto,
estas técnicas ayudan a mitigar los sesgos cognitivos y
a evitar las trampas mentales mds comunes. Ademas,
emplean procesos deliberados que separan los pro-
blemas complejos en partes manejables. Este enfoque
metddico puede simplificar lo que, de otro modo, seria
un proceso complejo, permitiendo que los analistas
centren su energia en la realizacion de un pensamien-
to critico y creativo en lugar de en el alcance de los
problemas analiticos dificiles. Por ultimo, las lineas
de productos orientan la presentacion del analisis.
Algunas reglas dentro de las lineas de productos refle-
jan las normas especificas de la profesion. Otras reglas
son internas a una linea de productos en particular y
no estan necesariamente impulsadas por las normas
profesionales. En conjunto, estas normas, técnicas y
reglas de la linea de productos representan lo que la
CI denomina «normas analiticas profesionales»*®.

Entre todos los componentes analiticos profesiona-
les, la carencia mds importante del Ejército es la falta
de normas codificadas. El Ejército carece de su propia
version adaptada de la ICD 203, aprobada por una au-
toridad central y aplicada de forma coherente en toda
la fuerza. En otras palabras, el Ejército no proporciona
orientacién ni normas adaptadas para ayudar a sus
analistas a entender la ICD 203 en un contexto espe-
cifico de la institucién. Esta carencia puede llevar a la
idea errénea de que la profesion analitica es incompati-
ble con la misién del Ejército. En su esencia, las normas
de la profesion analitica en la ICD 203 reflejan princi-
pios universales relacionados con el pensamiento critico
y creativo que podrian aplicarse facilmente fuera de un
contexto de inteligencia. Sin embargo, el Ejército debe
proporcionar una guia de implementacién y normas es-
pecificas de la institucion para que la profesion analitica
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sea practica para sus analistas. Sin una orientacién y
unas normas adaptadas, el Ejército tendra dificulta-
des para acortar la gran distancia existente entre las
normas de nivel nacional de la ICD 203 y la interpre-
tacion de los profesionales sobre coémo aplicarlas en
un contexto local.

El Ejército ya ha implementado algunos componen-
tes de la técnica analitica. El Cuerpo de IM ensena su
propia variacion de técnicas analiticas estructuradas
disenadas para su aplicacién en el campo de bata-
lla. Algunas de estas técnicas son idénticas a las que
se ensefan a los analistas de la DIA. Por ejemplo, el
cuarto paso del proceso de preparacién de inteligencia
del campo de batalla (IPB) incorpora dos técnicas que
se ensefan a los analistas de la DIA. En primer lugar,
los analistas del Ejército llevan a cabo lo que la DIA
denomina «generacién de hipdtesis» cada vez que desa-
rrollan multiples lineas de accién del enemigo durante

El teniente coronel
Robert W. Schmor,
Ejército de EUA, es jefe
de la seccién de entrena-
miento funcional y director
del Curso de Oficiales de
Inteligencia Estratégica en
el Centro de Excelencia
de Inteligencia del Ejército
de EUA en Fort Huachuca,
Arizona. Anteriormente
fue jefe de seccidny
analista militar sénior en

la Agencia de Inteligencia
del Departamento de
Defensa. Schmor tam-
bién sirvié en cargos de
inteligencia, desde el nivel
tactico hasta el estratégico,
en el Comando Europeo
de Estados Unidos, en

el Centro Nacional de
Entrenamiento y en
multiples misiones en la 12
Division de Infanterfa. Sus
asignaciones y despliegues

en el extranjero incluyen

Alemania, Iraq y Afganistan.

El mayor James S.

Kwoun, Ejército de

EUA, estd asignado ala
Agencia de Inteligencia del
Departamento de Defensa,
donde ensefa a los analistas
de la agendcia las normas de
la profesién. Anteriormente,
trabajé como jefe de sec-
cién en la misma agendia, su-
pervisando a los analistas de
toda fuente que produje-
ron evaluaciones fidedignas
de caracter politico-militar y
relacionadas con el terroris-
mo en el norte y el oeste de
Africa. Antes de trabajar en
la Agencia de Inteligencia
del Departamento de
Defensa, Kwoun sirvié en
cargos de inteligencia a nivel
de comando combatiente

y varios destinos a nivel

de brigada e inferior. Sus
asignaciones y despliegues
en el extranjero incluyen la
Republica de Corea, Iraqy
Afganistan.
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la IPB. En segundo lugar, llevan a cabo lo que la DIA
denomina «andlisis de hipétesis competitivas» cuando
crean una matriz de eventos para identificar cual linea
de accidn llevara a cabo el enemigo. Otras técnicas
analiticas estructuradas son exclusivas de la misién del
Ejército, como el grafico de tiempo-acontecimiento

y el marco para evaluar las consideraciones civiles

de las dreas, estructuras, organizaciones, personas y
acontecimientos. Para mostrar los resultados de estas
técnicas, las publicaciones doctrinales proporcionan
ejemplos de productos y plantillas —el equivalente
aproximado de las lineas de productos de la DIA—
que las unidades pueden usar.

les tactico y operacional.

La interoperabilidad del Ejército con
la comunidad de inteligencia

Hay consideraciones presupuestarias y de finan-
ciacién que deben entenderse para caracterizar ade-
cuadamente la relacion del Ejército con la CI. Por
defecto, la ICD 203 y otras directivas de la ODNI no
son vinculantes para todo el Ejército, a menos que se
dicte especificamente en la politica. Aunque es uno de
los diecisiete miembros de la CI, el Ejército gestiona su
propio flujo de financiacién de la inteligencia y ejerce
una importante autonomia sobre la formacién de sus
soldados. La ODNI gestiona la implementacion del
Programa Nacional de Inteligencia, mientras que la
Oficina del Secretario de Defensa —mads concretamen-
te, el Subsecretario de Defensa para la Inteligencia—
gestiona el Programa de Inteligencia Militar. Bajo la
direccién de la Oficina del Secretario de Defensa, las
instituciones militares gestionan sus propias fuentes de
financiacién del Programa de Inteligencia Militar que
proporcionan recursos para gran parte de sus capa-
cidades de inteligencia, pero no para todas'®. Como
consecuencia, las culturas de las instituciones militares
influyen en gran medida en cémo se desarrollan las ca-
pacidades de IM. En general, las instituciones militares

han dado prioridad a la integracién en el campo de
batalla desarrollando su fuerza de inteligencia como
elementos interoperables dentro de sus formaciones
especificas mas amplias.

Los factores legislativos, politicos y doctrinales pue-
den explicar ain mds la autonomia de las instituciones
militares en el desarrollo de sus propias capacidades de
IM. La Ley de Reforma de Inteligencia y Prevencién
del Terrorismo de 2004 deja claro que las politicas de la
ODNI relativas a «las normas de educacidn, formacién
y desarrollo profesional [...] no serdn incompatibles
con las politicas de personal aplicables a los miembros
de las instituciones uniformadas»*’. Ademads, la politica

El Ejército ha optado por centrar a sus analistas en el
aprendizaje de los procesos del campo de batalla en
apoyo directo a los comandantes terrestres en los nive-

del Departamento de Defensa autoriza a cada uno de
las instituciones militares a mantener «las capacidades
de inteligencia necesarias para satisfacer las necesida-
des de inteligencia especificas de cada institucién»*®. En
ultimo lugar, la doctrina aconseja a los comandantes de
organizaciones conjuntas que «permitan que las fuerzas
tacticas y operacionales de las instituciones armadas

y de operaciones especiales [...] funcionen en general
como fueron disenadas», lo que incluye las capacidades
analiticas y de recopilaciéon organicas en muchas uni-
dades™. El consenso es que las fuerzas armadas necesi-
tan un amplio margen de maniobra para desarrollar y
emplear las capacidades orgdnicas de inteligencia para
tener éxito en sus respectivos ambitos de guerra. Dada
esta libertad, el Ejército ha optado por centrar a sus
analistas en el aprendizaje de los procesos del campo de
batalla en apoyo directo de los comandantes terrestres
a nivel tactico y operacional.

Este enfoque, aunque critico para el éxito en el
combate terrestre, ha creado problemas de interope-
rabilidad entre el Ejército y el resto de la iniciativa de
inteligencia del Departamento de Defensa (DIE), el
componente del DOD en la CI. El Ejército colabora
rutinariamente con las organizaciones de la DIE que ya
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El oficial Alan Mendoza, técnico de inteligencia de toda fuente asignado al 2° Batallén, 34° Regimiento Blindado, 1° Equipo de Combate de
Brigada Blindada, evalta actividades significativas, el 8 de abril de 2019, durante el ejercicio Allied Spirit X en Hohenfels, Alemania. (Foto:
Sargento Thomas Mort, Ejército de EUA)

han implementado la ICD 203, creando una necesi-
dad de alineacién horizontal de las técnicas analiti-
cas en toda la empresa. El Ejército es un importante
proveedor de fuerzas para la DIE y un subconjunto
mds pequeno de esa comunidad denominada iniciati-
va de andlisis de toda fuente de inteligencia de defensa
(DIAAE). La DIAAE consta de la DIA, los centros

de operaciones conjuntas de inteligencia (JIOC) de
los CCMD y los centros de inteligencia de las institu-
ciones armadas®. En conjunto, estas organizaciones
representan la comunidad analitica estratégica de
toda fuente del Departamento de Defensa. El Centro
Nacional de Inteligencia Terrestre, uno de los cuatro
centros de inteligencia militares, representa al Ejército
en la DIAAE. El Ejército también contribuye con
personal a las organizaciones conjuntas de la DIAAE,
concretamente a los JJOC de la DIA y de CCMD. El
papel del Ejército en la provisién de evaluaciones de

nivel estratégico requiere la adopcion de estandares
de la profesién analitica que sean compatibles con los
utilizados por el resto de la iniciativa.

El hecho de que las fuerzas militares no hayan
implementado la ICD 203 es uno de los principales
obstaculos que impiden la interoperabilidad de las
normas analiticas entre las organizaciones de la DIAAE
responsables por la produccion de evaluaciones de
nivel estratégico para los responsables de la toma de
decisiones del Departamento de Defensa. En la actua-
lidad, solo los civiles de 1a DIA, los analistas asignados
al cuartel general de la agencia y los JJOC de CCMD
estan obligados a aprender las técnicas analiticas comu-
nes como parte del curso de formacién profesional para
analistas. Los centros de inteligencia militares pueden
disponer de normas locales sobre las técnicas analiticas,
pero hasta ahora no han sido adoptadas formalmen-
te por las instituciones militares matrices. La falta de
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précticas analiticas comunes es problemdtico porque

cada organizacién de la DIAAE es una figura auto-
ritaria sobre temas gestionados por el programa de
analisis de inteligencia de defensa, un marco supervi-
sado por la DIA que asigna responsabilidades anali-
ticas®*. Una comunidad que realiza analisis basado
en el mismo marco deberia utilizar normas comunes.
Cada organizacion de la DIAAE podria beneficiarse
de una amplia alineacién con las normas profesionales
de la DIA, dado el papel central de la agencia en la
integracion de la comunidad analitica estratégica del
Departamento de Defensa.

La mejor integracion del Ejército con otras orga-
nizaciones de la DIAAE y la CI garantizara que su
perspectiva tnica se incorpore en el analisis de toda
fuente que se difunde a los responsables de la toma
de decisiones en toda la comunidad interinstitucio-
nal. La contribucién del Cuerpo de IM del Ejército a
la seguridad nacional de Estados Unidos va més alla
de sus actividades a nivel tactico y operacional. Los

Soldados del 341° Batallén de Inteligencia Militar realizan una inter-
ceptacién de voz de bajo nivel, el 8 de febrero de 2020, en la Base
Conjunta Lewis-McChord, Washington, en preparacién para Panther
Strike, un ejercicio a nivel de brigada en Camp Williams, Utah. El ejer-
cicio de batallén se centré en la integracion de la inteligencia de trans-
misiones, contrainteligencia, inteligencia geoespacial y recoleccién de
inteligencia humana. (Foto: Joseph Siemandel, Asuntos Publicos de la
Guardia Nacional del Estado de Washington)

oficiales y soldados del Ejército estan asignados a todo
el Departamento de Defensa y la CI, proporcionando
rutinariamente anélisis estratégicos a los altos mandos
y formuladores de politica civiles. El Cuerpo de IM
tiene una vision unica que la comunidad interinstitu-
cional valora, pero debe asegurarse de que sus analis-
tas estén capacitados para trabajar junto a sus homo-
logos de la DIAAE y la CI para ofrecer esta visiéon

en foros de nivel estratégico. La creacién de normas
analiticas adaptadas basadas en la ICD 203 promove-
ria la interoperabilidad con organizaciones fuera del
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Ejército. Reflejando la necesidad de que los comba-
tientes piensen mas alla de sus propias instituciones, el
general James Mattis una vez dijo,
«En esta época, no me importa lo brillante
que seas desde el punto de vista tactico u
operacional, si no puedes crear armonia —
incluso una armonia viciosa— en el campo de
batalla basada en la confianza entre las dis-
tintas instituciones armadas, entre las lineas
de la coalicién y nacionales, y entre las lineas
civiles/militares, tienes que retirarte porque
tu liderazgo es obsoleto. Necesitamos oficiales
que puedan crear armonia a través de todas
esas lineas»2.

La alineacién de actividades analiticas también debe
ocurrir verticalmente en todos los escalones por debajo
del nivel estratégico. El personal de inteligencia en los
estados mayores de los cuarteles generales superiores
proporciona evaluaciones que enmarcan los problemas
para las unidades subordinadas. A su vez, las unidades
subordinadas refinan estas evaluaciones, proporcionan-
do detalles que solo pueden obtener las unidades mads
cercanas al combate. En sus memorias, Mattis descri-
bié como los estados mayores de inteligencia en Iraq
a finales de 2003 tenian diferencias significativas en
sus evaluaciones sobre la insurgencia®. Conté como la
822 Division Aerotransportada evalué una insurgencia
organizada basada en «patrones coordinados de ata-
que». Ademads, describié como el V Cuerpo de Ejército,
el nicleo de la Fuerza de Tarea Conjunta Combinada
7 en ese entonces, evalud que la violencia era obra de
«ladrones y algunos ex soldados descontentos». Mattis
describié estas evaluaciones como «extranas», dado
que el general John Abizaid, el entonces comandante
del Comando Central de EUA, describié la insurgencia
como «una campana cldsica de guerrillax. Esta situa-
ciéon subraya la necesidad de contar con normas comu-
nes subyacentes en todos los escalones. Los desacuerdos
analiticos solo pueden ser saludables si existe transpa-
rencia e integridad en el proceso subyacente.

Cémo abordar las posibles ideas
errdneas sobre la profesion analitica
El Ejército debe aceptar la premisa de que la des-
treza analitica puede ser tan ttil a nivel tactico como
a nivel estratégico. La aplicacion de técnicas analiti-
cas serd diferente en cada nivel, pero la necesidad de
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pensamiento critico y creativo no desaparece en los ni-
veles inferiores. De hecho, los analistas del nivel tictico
suelen ser los mds vulnerables a los sesgos cognitivos. La
urgencia del combate terrestre y el rapido ritmo de las
operaciones pueden incentivar a los analistas a emplear
las «estrategias simplificadoras» que, segin Heuer, son
el origen de los sesgos cognitivos®*. El Ejército tiene el
imperativo moral de mitigar estos sesgos y generar ven-
tajas competitivas en el campo de batalla para apoyar a
los soldados mas cercanos a la lucha. Las mejoras en el
andlisis a nivel tactico también producirdn beneficios
estratégicos directos. Como escribid el general de divi-
sién Bob Scales en 2016, «todos nuestros enemigos han
reconocido que nuestro vulnerable centro de gravedad
estratégico son estadounidenses muertos»*.

Lejos de dificultar la rapidez de pensamiento, las
técnicas analiticas permitiran a los analistas de toda
fuente operar con mayor eficacia cuando el tiempo
sea limitado. Cuando el tiempo apremia, la reaccion
natural de la mayoria de los analistas serd confiar en su
intuicién y modelos mentales existentes sobre como
percibir el campo de batalla**. Aunque los instintos de
un soldado son valiosos, hay muchos problemas para
hacer de la intuicién el tnico mecanismo que guie el
analisis. Los procesos doctrinales, como la IPB, pue-
den ayudar a los analistas a centrarse en los aspectos
relevantes del ambiente operacional. Sin embargo, los
analistas siguen dependiendo de su propia intuicién
individual a la hora de realizar evaluaciones, lo que crea
circunstancias propicias para los sesgos cognitivos. La
aplicacion por parte del Ejército de las normas de las
técnicas analiticas proporcionard un marco universal y
una estructura de pensamiento de la que los analistas
carecen hoy en dia. Con el tiempo, la destreza de los
analistas en la aplicaciéon de las técnicas analiticas se
hard mas instintiva a medida que adquieran experien-
cia. Asi, el Ejército puede entrenar a sus analistas para
que piensen con eficacia en circunstancias urgentes
haciendo que el pensamiento critico y creativo sea una
parte natural de su trabajo.

La aplicacién de las técnicas analiticas puede ser
abreviada, algo que las unidades hacen habitualmente
con los procesos doctrinales en un campo de batalla
donde el tiempo es un factor importante. El Ejército
ya adopta la idea de que el aprendizaje de algo en su
forma deliberada permitird su aplicacién abreviada con
limitaciones de tiempo. Segin el Manual de Campana
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6-0, Commander and Staff Organization and Operations
[Organizacién y Operaciones del Comandante y
Estado Mayor], el proceso de toma de decisiones mili-
tares (MDMP) se lleva a cabo de forma deliberada si el
tiempo lo permite, pero los comandantes «pueden alte-
rar los pasos del MDMP para adaptarse a las circuns-
tancias de tiempo limitado»*". La aplicacién deliberada
del MDMP es posiblemente mas lenta que la mayoria
de las técnicas analiticas estructuradas utilizadas por
las agencias nacionales de inteligencia. También es util
considerar una analogia con los tres tipos de células in-
tegradoras en los puestos de mando del Ejército: planes,
operaciones futuras y operaciones actuales**. Cada
una de estas células trabaja dentro de un horizonte de
planificacion diferente, pero el personal de cada célula
debe seguir teniendo una comprension comun de
cémo desarrollar un plan y una orden de operaciones.
Del mismo modo, los analistas de los niveles tactico

y operacional deben tener los mismos conocimientos
bésicos sobre el pensamiento critico y creativo (es
decir, la técnica analitica) que sus homdlogos civiles
del nivel estratégico.

Recomendaciones

El Ejército deberia someter voluntariamente a sus
analistas a la ICD 203 para alinearse con el resto de la
Cl y profesionalizar atin mds su comunidad analitica
de toda fuente. Como se ha destacado anteriormente,
la ICD 203 no es obligatoria para todo el Ejército de
por si. El Ejército puede aplicar la version actual de
la ICD 203 sin someter automaticamente a toda la
fuerza a futuras directivas de la ODNI que podrian
no ser adecuadas. La adhesion ala ICD 203 mejorara
significativamente la interoperabilidad del Ejército con
otros miembros de la DIAAE y con las organizaciones
analiticas de toda fuente de la CI. La doctrina conjunta
reconoce estos beneficios potenciales, declarando espe-
cificamente que los analistas de toda fuente que operan
en una capacidad conjunta «deben cumplir» con la
ICD 203*. Para garantizar una aplicacién coherente
en toda la fuerza, debe haber una autoridad principal
en el Ejército en todos los asuntos relacionados con
el arte del analisis, similar al papel que desempena la
Oficina del Director de Investigacién de la DIA. La
aplicacién coherente de las técnicas analiticas mejoraria
la integracion en el campo de batalla al proporcionar
al Ejército un vocabulario y un marco de referencia

comunes durante las conversaciones entre analistas y,
lo que es mds importante, durante las conversaciones
entre analistas y comandantes.

A medida que el Ejército conceptualiza su propio
enfoque para implementar la ICD 203, debe equilibrar
cuidadosamente tres requisitos principales. En primer
lugar, el Ejército debe establecer sus propias normas
de técnicas analiticas adaptadas al combate terrestre.
El combate terrestre presenta desafios analiticos que
son significativamente diferentes a los que enfrentan
otros miembros de la CL. Si no hay normas adaptadas,
los analistas se veran obligados a confiar unicamente
en su propia interpretacién de cémo aplicar las nor-
mas de nivel nacional a sus circunstancias locales. En
segundo lugar, las diferentes partes del Cuerpo de IM
tendrdn que aplicar y hacer cumplir las normas de la
profesion analitica a su manera. El Centro Nacional de
Inteligencia Terrestre, por ejemplo, puede tener que
aplicar la destreza de forma similar a la DIA, basdndose
en su funcién comun de proporcionar evaluaciones de
nivel estratégico como parte de la DIAAE. Por ultimo,
el Ejército debe asegurarse de que cualquier técnica
adaptada que desarrolle esté integrada en las normas
comunes de la ICD 203 para maximizar la interope-
rabilidad con el resto de la CI. El equilibrio de estos
requisitos permitiria al Ejército cumplir indistintamen-
te con multiples funciones: como combatiente con ca-
pacidades organicas de inteligencia, como miembro de
la comunidad analitica estratégica del Departamento
de Defensa y como miembro de la CI nacional.

Una vez que se hayan establecido las normas de
la profesién analitica especificas del Ejército, deberdn
integrarse de forma exhaustiva en la doctrina. Las pu-
blicaciones doctrinales deben etiquetar explicitamente
estas normas como principios fundamentales que se
aplican a la comunidad analitica de toda fuente del
Ejército y no como meras practicas recomendadas que
los analistas deben considerar. Ademds, las publicacio-
nes deben integrar las normas de la profesion analitica
en las secciones en las que se discutan los procesos
fundamentales, como la IPB y la metodologia de disefio
del Ejército. Ya hay paralelismos directos entre la ICD
203 y los procesos doctrinales existentes que pueden
facilitar esta integracién. Sin embargo, la integracién
de las técnicas analiticas en la doctrina debe ir mas
alld de la mera enumeracién de cada norma analitica
en capitulos separados dentro de las publicaciones. El
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Ejército debe comunicar que las normas analiticas re-
presentan una ética que debe reflejar todo lo que hacen
los analistas de toda fuente, en lugar de representar una
simple lista de comprobaciéon que se examina cuando
los productos ya se han desarrollado. Al final, todo este
esfuerzo mejorara la capacidad del Cuerpo de IM del
Ejército para ejecutar su doctrina actual.

NORMAS ANALITICAS PROFESIONALES

Centro de Excelencia de Inteligencia, los centros de
entrenamiento de combate y otros lugares. Cuando se
lee inicialmente, la ICD 203 puede parecer sencilla y
directa. Sin embargo, su simplicidad oculta la dificultad
de crear normas especificas para las distintas institu-
ciones militares y aplicarlas durante las operaciones.
Los escenarios de entrenamiento pueden ayudar a los

El elemento clave de la implementacion de las técnicas
analiticas en el Ejército serd establecer un espectro que
delinea cuan deliberadamente los lideres pueden apli-
car las normas en diferentes circunstancias.

El Ejército deberia aprovechar los paralelismos
entre las publicaciones existentes y la ICD 203 cuan-
do integran las normas de la profesién analitica en la
doctrina. Por ejemplo, en la Publicacién de Doctrina
del Ejército 5-0, The Operations Process, [El proceso de
operaciones], se describe la importancia de «romper
los viejos hébitos de pensamiento» y contrarrestar los
«sesgos» a lo largo del proceso de las operaciones®. La
definicion doctrinal de la metodologia de diseno del
Ejército incluye las palabras «pensamiento critico y
creativo»®! Estos pasajes doctrinales son casi idénticos
ala forma en que la CI describe el papel y propdsito de
la profesion analitica. Ademads, la IPB ya refleja algunas
normas de profesién analitica en la ICD 203. La IPB
requiere el desarrollo de una linea de accidon enemiga
mads probable, la conclusién analitica principal deriva-
da de las evaluaciones subordinadas sobre el terreno,
condiciones climéticas, consideraciones civiles y capa-
cidades del enemigo. Este esfuerzo es coherente con
la norma analitica de la DIA para la argumentacién
que requiere la presentacién de un «mensaje analitico
principal» apoyado por «evaluaciones subordinadas»*.
Al final, los analistas del Ejército se adhieren a la norma
de la profesion para descubrir alternativas cuando
desarrollan una linea de accién enemiga mas peligrosa
que alerta a los comandantes de un escenario de baja
probabilidad/alto impacto.

El Ejército también deberia incorporar sus nor-
mas analiticas profesionales en la formacién en el

analistas a adquirir experiencia en la toma de deci-
siones que impliquen compensaciones al aplicar las
técnicas analiticas. A veces, los analistas pueden optar
por omitir ciertos elementos del proceso durante las
sesiones informativas, pero pueden aplicarlos a los
productos escritos. Las normas de la profesién no
limitan la flexibilidad del analista para tomar decisio-
nes informadas sobre la mejor manera de comunicarse
con los altos mandos. La DIA reconoce que puede ser
necesario tomar decisiones similares a nivel estratégico.
Por ejemplo, la ICD 203 requiere la consideracién de
alternativas para cada evaluacion, pero las directrices
de la DIA establecen que «no todas las alternativas ge-
neradas en la fase de reflexion necesariamente justifica-
ran su presentacion a los clientes»*’. El Ejército puede
capacitar a los analistas para que tomen decisiones
sobre como aplicar las normas de la profesion analitica
utilizando los escenarios, planes de estudio y programas
de instruccidn existentes.

La clave de la aplicacion de las técnicas analiticas
en el Ejército consistira en establecer un espectro que
describa la forma en que los lideres pueden imponer
deliberadamente las normas en diferentes circuns-
tancias. Algunas circunstancias pueden permitir un
proceso més deliberado, que incluya el uso de técnicas
analiticas estructuradas y multiples niveles de revisién
de los productos, para garantizar que todos los analisis
de las fuentes se adhieran a las normas de la profe-
sién. Si el tiempo y el espacio lo permiten, este tipo de
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proceso puede ser ideal para los analistas que apoyan
la planificacién a largo plazo o las operaciones futuras.
Sin embargo, otros ambientes pueden requerir eva-
luaciones rdpidas para apoyar a los comandantes en
situaciones répidamente cambiantes. En estos casos,
los lideres deben aplicar su juicio sobre la medida en
que deben abreviar el proceso analitico basandose en
las variables de la misién, enemigo, terreno, tropas
disponibles, tiempo y consideraciones civiles; inten-
cién del comandante; operacion decisiva de la unidad;
y el esfuerzo principal en un momento dado. Incluso
si el proceso analitico es muy abreviado, los lideres
pueden mitigar los riesgos de omitir las técnicas ana-
liticas, tomando decisiones informadas basadas en el
pleno conocimiento de lo que se estd omitiendo.

Pensamientos finales

Los méritos ampliamente reconocidos de las
normas analiticas profesionales facilitan la decision
del Ejército para implementar la ICD 203. Las orga-
nizaciones analiticas de toda fuente en la CI ya han
desarrollado sus propias normas analiticas utilizan-
do la ICD 203 como punto de partida. Dentro del
Departamento de Defensa, el programa de técnicas
analiticas de la DIA es el mds maduro, ya que también
se aplica a la gran mayoria de los analistas civiles que
trabajan en los JIOC del CCMD, que son empleados
de la agencia. Las ideas centrales en la ICD 203 po-
drian aplicarse facilmente a cualquier misién porque
reflejan principios universales relacionados con el
pensamiento critico y creativo. De hecho, las empresas
privadas dirigidas por antiguos analistas de la CI ofre-
cen servicios de consultoria y lecciones sobre la técnica

analitica a las empresas que desean comprender mejor
su ambiente comercial®*. En otras palabras, la expe-
riencia analitica profesional es algo que las empresas
estan dispuestas a comprar en el mercado libre, lo que
habla de su valor inherente y universal. El Ejército
debe aprovechar la oportunidad de desarrollar su pro-
pia experiencia analitica profesional, aprovechando sus
recursos organicos y sus relaciones en toda la CI.

En el presente articulo, se proporciona una base
conceptual para una planificaciéon mas detallada para
implementar la ICD 203 en todo el Ejército. Esta
planificacion debe involucrar a los lideres fuera del
Cuerpo de Inteligencia Militar, especialmente a los
comandantes de toda la fuerza. El Ejército también
debe aprovechar sus relaciones con las organizaciones
dela CI que ya han adaptado la ICD 203 a sus mi-
siones singulares. En particular, las experiencias de la
DIA en la aplicacion de la ICD 203 podrian ser utiles,
dado el enfoque de la agencia en cuestiones de defensa.
Estas interacciones abordaran un principio clave del
concepto de operaciones multidominio del Ejército,

a saber, la importancia de la «interoperabilidad entre
las instituciones militares, socios interinstitucionales

y multinacionales» en futuros conflictos®*. El Cuerpo
de Inteligencia Militar tiene la oportunidad de cultivar
una combinacién singular de perspicacia en el combate
terrestre y experiencia analitica dentro de su comuni-
dad analitica de toda fuente. Ademas de proporcionar
una ventaja en la toma de decisiones en el campo de
batalla, esta combinacion tnica de habilidades propor-
cionaria una valiosa perspectiva en los foros estratégi-
cos e interinstitucionales que pueden dar forma a las
decisiones criticas que afectan a nuestros soldados. [l
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El Red Ball Express

Lecciones del pasado para las
guerras del futuro
Dr. Christopher Carey

i es cierto que los ejércitos se preparan para la combate a gran escala (LSCO) desde la operacion Iraqi
proxima guerra estudiando la dltima, el Ejército Freedom, a principios de la década de 2000, y esto ni
de EUA deberia actuar con cautela en su pre- fue contra una amenaza con capacidades similares ni

en un teatro negado. En lugar de centrarse en el dltimo

paracion para futuras operaciones de sostenimiento.
Después de todo, no ha sostenido una operacién de combate, el ejemplo histérico mas pertinente para las




fuerzas de sostenimiento es el teatro de operaciones
europeo de la Segunda Guerra Mundial. Como pre-
paracion para futuras operaciones, el Ejército necesita
examinar las valiosas lecciones de sostenimiento del
sistema logistico Red Ball Express. En cada fase de

su desarrollo, el Red Ball Express puso de manifiesto
la importancia de los habilitadores (enablers), de la
improvisacion y los retos inherentes de depender de la
infraestructura existente durante una LSCO.

De la operacién Bolero al Red Ball
Express

A diferencia de otras operaciones durante la Segunda
Guerra Mundial, los planificadores aliados no se apre-
suraron en preparar la invasién de una Francia ocupada.
La invasion de Normandia en junio de 1944, conocida
como operacion Overlord, comenzé dos anos antes con
el envio de tropas y suministros de Estados Unidos al
Reino Unido. Los lideres aliados esperaban reunir més
de un millén de soldados en 1942, en lo que se conoceria
como la operaciéon Bolero, para invadir el continente eu-
ropeo en 1943". En enero de 1942, cargamentos militares
estadounidenses comenzaron a llegar al Reino Unido
por mar y aire. Estos aumentaron en la segunda mitad
de 1943, y a principios de 1944, Estados Unidos estaba
enviando mds de un millén de toneladas de suministros
al mes a las islas britanicas.

Para prepararse para el esfuerzo de sostenimiento que
se avecinaba, los oficiales del Cuerpo de Transporte, que
tenia dos anos de creado, planearon un ejercicio de gran
envergadura para resolver los problemas relacionados con
el traslado de cantidades masivas de suministros desde los
puertos ingleses hasta los depdsitos franceses”. El ejercicio
pretendia simular operaciones de terminal y distribucién
previstas para Francia a lo largo de un tramo de 480 ki-
l6metros desde el Reino Unido®. Programado para durar
varias semanas, el ejercicio al final no fue realizado debido
a la falta de personal, equipo y tiempo. La cancelacion
significé que las unidades de apoyo no tendrian un ultimo
ensayo a gran escala antes de llegar a suelo francés.

Pagina anterior: Soldados de la 41852 Compafiia de Servicios
de Intendencia (de izquierda a derecha), el soldado Harold Hen-
dricks, el sargento Carl Haines, el sargento Theodore Cutright, el
soldado Lawrence Buckhalter, el soldado Horace Deahl y el sol-
dado David N. Hatcher, cargan camiones con raciones destinadas
a las tropas del frente en septiembre de 1944 en Lieja, Bélgica.
(Foto: Ejército de EUA)

RED BALL EXPRESS

Tras el éxito de la invasién del Dia D a principios de
junio, las operaciones de sostenimiento se vieron ralenti-
zadas por las malas condiciones meteoroldgicas y la
determinacién de los defensores alemanes. Apenas unas
semanas después del desembarco, fuertes tormentas
azotaron la costa de Normandia, destruyendo uno de
los puertos artificiales Mulberry aliados y obligando a
cerrar durante cuatro dfas algunas secciones de la playa®.
La captura de la ciudad costera de Cherburgo era un
importante objetivo de los Aliados tras el Dia D, pero las
fuerzas alemanas atrincheradas resistieron durante mds
de tres semanas y destruyeron la mayor parte de la in-
fraestructura portuaria antes de rendirse. Ante los gra-
ves danos sufridos por el valioso puerto de Cherburgo,
las fuerzas de sostenimiento no tuvieron mds remedio
que enviar suministros a las playas francesas.

Después de establecer un drea de desembarque
en Francia, las fuerzas aliadas iniciaron una serie de
operaciones ofensivas en julio, disenadas para salir de
Normandia. La operacién Goodwood, una ofensiva
britanica y canadiense, contuvo a los defensores nazis y
permitié a las unidades estadounidenses, como parte de
la operacion Cobra, romper las lineas alemanas. A prin-
cipios de agosto, las fuerzas alemanas contraatacaron
cerca de Mortain, Francia. La apuesta de Hitler fracasé
y dio lugar a que el Séptimo Ejército aleman quedara
cercado cerca de Falaise. A medida que las posicio-
nes enemigas en Francia se derrumbaban, las fuerzas
aliadas se apresuraban para explotar las lineas alemanas
que se estaban desintegrando.

Las cortas lineas de

comunicacién desde la
costa de Normandia
hasta la linea del frente
habian sido manejables
al principio, pero el éxito
ofensivo de la expansion
aliada creé problemas
inmediatos de sosteni-
miento. A medida que
las lineas se estiraban, la
logistica se vio afectada
por el escaso control

de los movimientos y

la falta de depdsitos de
almacenamiento para
los suministros que se
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Army University Press.
Entre sus documentales
mas recientes, disponibles
en YouTube y DVIDS, figu-
ran: France 44: The Red Ball
Express, france ‘44: The Wet
Gap Crossings at Nancy,

y Stalingrad: The Grain
Elevator. Obtuvo una maes-
tria del Centro de Estudios
Globales e Internacionales
y un doctorado en Historia,
ambos por la Universidad
de Kansas.
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acumulaban rapidamente y que llegaban en masa®. Sin

ellos, la distribucién de los suministros se hizo azarosa.
La red de carreteras francesa, que no estaba diseniada
para soportar equipos pesados y vehiculos militares,

se vio rapidamente desbordada por el tréfico aliado. A
pesar de su preparacion, los planificadores del ejército
estadounidense no tuvieron en cuenta los numerosos
habilitadores, como la policia militar, los ingenieros

y los equipos de control de movimientos, necesarios
para mantener el vertiginoso ritmo de operaciones en
Francia®. Si los suministros esenciales para la misién no
llegaban al frente, la ofensiva aliada a través de Francia se
veria obligada a culminar mientras los defensores alema-
nes seguian retirandose.

Creacion del Red Ball Express

La expansion desde Normandia a finales de julio y
principios de agosto de 1944 super? las expectativas
aliadas. La ofensiva tuvo tanto éxito que los grupos del
Ejército Aliado se adelantaron mds de doscientos dias
alo que los planificadores habian estimado’. Este éxito

Un convoy de camiones estadounidenses se detiene en una esta-
cién de servicio improvisada el 7 de septiembre de 1944 para rea-
lizar el mantenimiento y el cambio de conductores cerca de Saint
Denis, Francia. (Foto: Ejército de EUA)

puso a prueba las operaciones de sostenimiento, en las
que se tuvieron que entregar alimentos, municiones y
combustible a lo largo de una linea de suministro cada
vez mds larga. Solo mantener a las tropas alimentadas
se convirtié en un esfuerzo de tiempo completo. Por
ejemplo, en 1944, una sola division necesitaba treinta y
cinco toneladas de raciones de campana al dia®. La mu-
nicién y el combustible también fueron fundamentales
para mantener la expansion. E1 5 de agosto se pidieron
setenta y dos mil toneladas de municiones al sur de
las playas de Normandia®. Una semana mas tarde, el
petréleo, el aceite y los lubricantes (POL) requeridos
por el Tercer Ejército se duplicaron de trescientos mil a
seiscientos mil galones por dia*’.

Durante la Primera Guerra Mundial, cuando los
ejércitos tenian capacidades motorizadas limitadas,
el ferrocarril era el modo principal de transportar
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suministros en el continente europeo. Pero las fuerzas
estadounidenses no podian confiar en los trenes en
1944 porque las fuerzas aéreas aliadas habian atacado
sistematicamente los puentes y las redes ferroviarias
para impedir que los refuerzos alemanes llegaran a
Normandia el Dia D. En ese momento, el suministro
aéreo a gran escala se consideraba poco practico, aun-
que los suministros cruciales como los alimentos y el

RED BALL EXPRESS

flota de camiones de carga de 2.5 toneladas, camio-

nes de carga de 5 toneladas y semirremolques de 10
toneladas'”. Estos fueron fabricados principalmente
por las companias General Motors, Dodge y Ford*®. Los
logistas habian abogado por el disenio de un sistema en
torno a los semirremolques, ya que su gran capacidad
de carga yla facilidad con la que se podian transferir

los remolques entre tractores los hacian ideales para

A diferencia de las unidades de combate, las unida-
des de retaguardia solfan ser desproporcionadamente
afroamericanas, como lo demuestra el Servicio de Trans-
porte Motorizado, que estaba compuesto por aproxi-
madamente un 73 por ciento de soldados afroamerica-
nos en el teatro de operaciones europeo.

POL fueron transportados por aire a lo largo de la cam-
pana europea con diferentes grados de éxito*. El sumi-
nistro por barcaza era otra opcidn, pero solo era posible
en zonas de operaciones seguras con vias navegables y
requeria el uso de maquinaria pesada, como gruas.

Para preparar sus proximas ofensivas, el Primer
Ejército y el Tercer Ejército de EUA buscaron depé-
sitos de suministros cerca de La Loupe, una ciudad
al suroeste de Paris'>. A finales de agosto, el oficial de
logistica de la zona de comunicaciones solicité que se
transportaran cien mil toneladas de suministros desde
Normandia a la zona triangular entre las ciudades
francesas de Chartres, La Loupe y Dreux antes del 1 de
septiembre'®. Habfa optimismo en cuanto a la posibi-
lidad de reparar una linea ferroviaria de Laval a Paris
y utilizarla para esta empresa masiva'®. Sin embargo,
las unidades de ingenieros, escasamente dotadas de
personal, no dispusieron de tiempo suficiente para res-
taurar la via, por lo que los trenes solo fueron capaces
de transportar entre dieciocho mil y veinticinco mil
toneladas en ese plazo'®. La imposibilidad de utilizar
las lineas ferroviarias obligé a los planificadores logis-
ticos a encontrar otra forma de transportar las setenta
y cinco mil a ochenta y dos mil toneladas restantes de
equipos y suministros*®.

Con tiempo limitado y pocas opciones, los plani-
ficadores recurrieron al transporte motorizado. La
Divisién de Transporte Motorizado operaba con una

las operaciones en el teatro de operaciones europeo.

Los oficiales estimaron que la maxima eficiencia podria
alcanzarse con una proporcién de tres semirremol-
ques por cada tractor-remolque®®. Sin embargo, la
produccién en masa y el despliegue de los remolques
mads grandes no fue posible hasta mas adelante en la
guerra, por lo que el camién de carga de 2.5 toneladas se
convirtid en el caballo de batalla del Red Ball Express.
Con el aumento de las necesidades de suministro en el
frente, las operaciones del Red Ball comenzaron el 25

de agosto de 1944.

La vida en el Red Ball Express

Al comienzo de la Segunda Guerra Mundial, el
Ejército, al igual que gran parte de Estados Unidos, esta-
ba segregado racialmente. El reclutamiento selectivo de
negros aumento a medida que la nacién se enfrentaba
a las grandes exigencias de una guerra verdaderamente
global. En el verano de 1944, casi setecientos mil solda-
dos negros prestaban servicio en el Ejército de EUA.
Sin embargo, los soldados negros fueron generalmente
relegados a unidades de no combate, independiente-
mente de su deseo de servir en el frente. Por ejemplo,
delos 29 714 soldados que desembarcaron en la playa
de Omaha el Dia D, solo quinientos eran afroameri-
canos®®. A diferencia de las unidades de combate, las
unidades de retaguardia solian ser desproporcionada-
mente afroamericanas, como lo demuestra el Servicio de
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Transporte Motorizado, que estaba compuesto por apro-
ximadamente un 73 por ciento de soldados afroamerica-
nos en el teatro de operaciones europeo®”. Estos soldados
llenarian en gran parte las filas del Red Ball Express.

El nombre «Red Ball Express» no era un término
nuevo en el mundo del transporte, ya que tenia su origen
en lajerga ferroviaria para referirse a «cargas urgen-
tes»”’. En Francia, en 1944, el Ejército adopté el simbolo
de clasificacion de la bola roja que se colocaba en la carga,
los vehiculos, las senales de tréfico y los distintivos de
los uniformes. Desde el Dia D, las unidades logisticas y
los habilitadores habian sufrido una escasez de solda-
dos porque el despliegue de las tropas de combate tenia
prioridad sobre las tropas de servicio®. Desesperado
por llenar los puestos de los equipos de conduccién de
dos personas, el Ejército buscé voluntarios de todas las
unidades que ya estaban en suelo francés. La experiencia
al volante era preferible pero no se consideraba esencial.

Incluso antes de llegar a Francia, los planificadores
aliados reconocieron que muchas carreteras francesas
no eran lo suficientemente anchas como para soportar
el tréfico de doble sentido cuando se utilizaran grandes
vehiculos militares. Para superar este problema, los pla-
nificadores del Red Ball crearon un sistema de circuito
cerrado de viajes en un solo sentido. Oficialmente, la
ruta del Red Ball Express comenzaba en Saint-L6, pero
los conductores a menudo se veian obligados a recoger
materiales tan al norte como el puerto de Cherburgo.
Cuando se iniciaron las operaciones del Red Ball, los
convoyes entregaban suministros a los depésitos del
Ejército de EUA situados entre las ciudades francesas de
Dreux, Chartres y La Loupe. Se estableci6 un centro de
apoyo para los convoyes cerca de la ciudad de Alencon
porque era el punto medio de la ruta, y ala zona podia
acceder tanto el trafico de salida como el de entrada®®. En
Alencon, los conductores podian repostar, descansar y
realizar tareas de mantenimiento no programadas.

La ruta del Red Ball Express era una carretera de
un solo sentido que solo estaba abierta a sus conduc-
tores. Para evitar confusiones, todos los vehiculos
de la ruta debian estar claramente marcados con
unos discos rojos en la parte delantera y trasera®.
Para mayor eficacia, los convoyes se organizaban
con un minimo de veinte vehiculos y se separaban
a intervalos de cincuenta y cinco metros, a menos
que operaran en zonas congestionadas. Aunque los
conductores rara vez cumplian con esta norma, el

limite de velocidad se fijaba en veinticinco millas por
hora®. Los comandantes de los convoyes eran oficiales
y generalmente se situaban en la retaguardia, mientras
que un suboficial dirigfa el convoy desde el frente®®.

Los convoyes del Red Ball Express no podian
detenerse, excepto para una pausa de diez minutos
que se producia diez minutos antes de cada hora®. Se
esperaba que los equipos de conduccién volvieran a
la carretera a la hora senalada. Después de seis horas
consecutivas conduciendo, se autorizaba a los soldados
un descanso de treinta minutos para comer, pero estas
paradas no se producian en las zonas urbanas. Para sa-
tisfacer la enorme demanda de suministros en el frente,
las operaciones del Red Ball debian ser ininterrumpi-
das. Los equipos de conduccion a menudo se saltaban
sus descansos para ahorrar tiempo y se sabia que cam-
biaban de conductor sin detener sus vehiculos. Cuando
se operaba de noche, se permitia el uso de luces bajas al
oeste de la linea de luz, pero no se permitia cerca de las
zonas de combate para evitar ser blanco de la artilleria
o la aviacién alemana.

Cinco dias después del inicio del Red Ball, 132
companias compuestas por casi 6000 vehiculos entre-
garon 12 300 toneladas de suministros en un dia*’. Esta
hazana represento el récord de un solo dia del Red Ball
en cuanto a tonelaje entregado. A pesar de este logro,
el Red Ball no pudo cumplir su objetivo de 82 000
toneladas para el 1 de septiembre®. Sin embargo, los
planificadores aliados ampliaron la misién del Red Ball
después de que las operaciones ferroviarias tampoco
consiguieran entregar la cuota. Para el 5 de septiembre,
el Red Ball Express habia superado su objetivo original
al entregar 89 000 toneladas en el tridngulo de La Loupe,
Dreux y Chartres®”. Con pocas opciones en Francia, las
fuerzas de sostenimiento se vieron obligadas a prolongar
las operaciones del Red Ball hasta el otorio.

Los «jerricanes»

Durante la ofensiva a través de Francia, las fuerzas de
sostenimiento tenian el reto de mantener el ritmo de las
exigentes operaciones. Se necesitaban enormes cantida-
des de POL para mantener a las unidades mecanizadas
operativas. A finales de agosto, los ejércitos estadou-
nidenses en el norte de Francia estaban consumiendo
800 000 galones de gasolina al dia**. Los primeros planes
se basaron en la construccién de tres oleoductos fuera de
Normandia para apoyar a las fuerzas de primera linea,
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pero este esfuerzo resultd inviable. En agosto, se can-
celaron los trabajos del sistema de tres oleoductos y las
unidades de servicio se centraron en la construccién de
un oleoducto principal®*.

Como los vehiculos necesitaban constantemente
petrdleo en el frente, el Red Ball Express empezd a
distribuir gasolina de 80 octanos (MT 80) y de 100
octanos (AV 100). Cuando no se disponia de camiones
cisterna, los productos POL se transportaban en bido-
nes de cincuenta y cinco galones, que pesaban casi cien
libras vacios®®. El petrdleo se distribuia a menudo en
bidones de gasolina de cinco galones conocidos entre
los soldados como «jerrican».

Adoptado de un disefio aleman, un jerrican pesaba
diez libras vacio y cuarenta libras lleno®. En 1944, cin-
cuenta bidones cabian en un remolque de una tonelada,
250 en un espacio de carga de cinco toneladas y quinien-
tos cabian en un semirremolque de diez toneladas®.
Estados Unidos contaba con doce millones de bidones
antes del Dia D, pero como los depdsitos de combusti-
ble eran objetivos de alto valor para los alemanes y los

.

¥

RED BALL EXPRESS

bidones eran a menudo desechados de forma inapropia-
da por los soldados, los encargados del mantenimiento
esperaban perder ochocientos mil de ellos al mes a partir
de agosto y septiembre. En octubre, a las unidades de
intendencia les faltaban 3.5 millones de jerricanes, lo que
obligd al Departamento de Guerra a buscar producirlos
de forma nacional y en el extranjero®®.

Dado que el combustible era imprescindible, los
convoyes del Red Ball Express tenian érdenes per-
manentes de partir con los depésitos de combustible
llenos y transportar suficiente gasolina para un viaje
completo de ida y vuelta®. Para crear depdsitos de
combustible en las zonas de vanguardia, se anadieron
cinco jerricanes adicionales a cada paquete logistico
y se incluyeron en todos los vehiculos del Red Ball.
Ninguna otra clase de suministro recibi6é una prioridad

Soldados cargan camiones con raciones de combate en prepara-
cién para un convoy hacia el frente, el 21 de diciembre de 1944,
en el teatro de operaciones europeo. (Foto: Ejército de EUA)
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similar. De junio a diciembre de 1944, los Servicios militar para los suministros basicos. Mientras los
de Transporte Motorizado transportaron 423 000 soldados del frente marchaban, el Red Ball Express
toneladas de POL, gran parte del cual se almacend en  alterd su ruta de suministro extendiendo sus lineas al
jerricanes de cinco galones*’. este de la capital francesa el 10 de septiembre. La ex-
pansién del Red Ball fue significativa para el esfuerzo
s . . . . «
El Red Ball va hacia el este de sostenimiento ya que el promedio de los viajes de
Liberada por los Aliados a finales de agosto de ida y vuelta alcanzé casi mil kilémetros*'.
1944, Paris se convirtié en un centro de sostenimien- A medida que las lineas de comunicacién se exten-
to. La devolucién de Paris al control de los Aliados dian, los encargados del sostenimiento buscaron formas
supuso un impulso moral inconmensurable para el de mejorar la eficiencia y reducir la carga tanto de los
esfuerzo bélico, pero la capital francesa era también operadores como de los vehiculos en el Red Ball Express.
una importante responsabilidad porque su conside- A diferencia del noroeste de Francia, los bombarderos
rable poblacién dependia ahora de la red logistica aliados no afectaron la red ferroviaria del este de Paris.
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A finales de septiembre, las fuerzas de sostenimiento
habian establecido terminales y puntos de transferencia
cerca de Vincennes y Fontenay-sous-Bois**. En estos
puntos situados en las afueras de Paris, los camiones
del Red Ball dejaban su carga y, bajo supervisién militar
estadounidense, los trabajadores franceses cargaban los
suministros en los trenes para su posterior traslado.

En apoyo del Primer Ejército de EUA en el nor-
te y del Tercer Ejército en el sur, el Red Ball extendid
oficialmente su ruta mds alla de Paris hasta Hirson y
Sommesous. Extraoficialmente, los conductores fueron
aun mds al este, hasta las ciudades de Verdun y Metz*.
Los convoyes tuvieron dificultades con los nuevos viajes

de ida y vuelta que ahora superaban los 1600 kiléme-
tros*. Un otofio inusualmente lluvioso hizo que arroyos
poco profundos fueran casi intransitables, rios crecidos
destruyeran puentes y campos inundados quedaran
inutilizados para el reabastecimiento. Las dificiles condi-

ciones meteoroldgicas se sumaron a la creciente lista de
problemas del Red Ball.

Desafios del Red Ball

La expansion del Red Ball Express hacia la fron-
tera alemana puso a prueba un sistema ya de por
sl inestable. Durante la primera fase del Red Ball
Express, los conductores operaron desde la seccion
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Pagina anterior, primera foto: Una patrulla de carretera (derecha) tira de un camién volcado alrededor de 1944 para llevarlo al depésito
de mantenimiento de vehiculos pesados més cercano a lo largo de la ruta del Red Ball Express en el teatro de operaciones europeo. Los
camiones dafiados se reparaban de inmediato y se ponfan de nuevo en servicio. Si un camién estaba dafiado de forma irreparable, se susti-
tufa inmediatamente. (Foto: Lawrence Riordan/Ejército de EUA) Segunda foto: Camiones de diferentes unidades sacan bidones de gasoli-
na el 7 de febrero de 1945 de uno de los campos de almacenamiento del depésito de intendencia. Después de lavar estos «jerricanes» de
cinco galones, se rellenaban desde los camiones cisterna en las cabezas de playa y se devolvian al depésito de intendencia. (Foto: Ejército
de EUA) Arriba: Conductores estadounidenses toman una siesta y se relajan sobre cajas de municiones y otros equipos el 10 de octubre
de 1944 durante la entrega de suministros a una zona de avanzada en Francia. El tren de suministros es uno de los convoyes del Red Ball
que constitufan una cadena interminable de camiones que operaban desde y hacia el frente por carreteras de un solo sentido. Las carre-
teras estaban marcadas con sefales de prioridad del Red Ball y estaban reservadas para los suministros urgentes. (Foto: Ejército de EUA)
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avanzada de la zona de comunicaciones hasta las dreas
de retaguardia de los ejércitos de campana*’. Sin em-
bargo, como el frente siguié avanzando hacia el este,

la segunda fase requirid el paso por multiples seccio-
nes de la zona de comunicaciones para llegar a estas
dreas. Los fallos de comunicacién y la escasa unidad
de esfuerzos dificultaron la distribucién y la eficacia
en general. Estos problemas obligaron a las fuerzas de
sostenimiento a improvisar y adaptarse para satisfacer
las demandas del frente. En un informe posterior se
declaré que «los procedimientos de suministro orto-
doxos habian sido abandonados»*.

La falta de habilitadores (un reto desde el inicio del
Red Ball) continué plagando las operaciones de sosteni-
miento a medida que los Aliados ampliaban las lineas de
comunicacién. Por ejemplo, las unidades de ingenieros
en Francia estaban tan en demanda que a menudo eran
trasladadas entre el Primer Ejército y el Tercer Ejército®”.
La situacion llegd a ser tan grave que el Departamento de
Guerra desplegd unidades estadounidenses sin experien-
cia en Europa para completar la formacién de ingenieros
en las zonas de retaguardia*®. La escasez de ingenieros
ralentizé la construccién de la red ferroviaria de Francia,
lo que a su vez se sumo a la sobrecarga del servicio de
transporte motorizado.

Al igual que los ingenieros, las unidades de policia
militar también tuvieron que hacer frente a las exi-
gencias del Red Ball Express debido a la escasez de

AUPFILMS PRESENTS

personal. De acuerdo con los planes del Red Ball, los
policias militares debian estar situados en zonas urba-
nas para controlar el trafico y la carga. Los puntos de
control de trafico obligatorios no debian estar a mds de
ochenta kiléometros de distancia y debian contar con
personal permanente*. Los policias militares también
eran responsables de patrullar las carreteras del Red
Ball, asegurdndose de que los conductores estadou-
nidenses cumplieran con el protocolo e impidiendo
que los vehiculos no autorizados utilizaran la ruta. Al
final, los policias militares no daban abasto. El Primer
Ejército, el Tercer Ejército y la Novena Fuerza Aérea
aumentaron la confusién y la congestién al utilizar las
rutas restringidas del Red Ball sin solicitar permiso. La
falta de una presencia adecuada de la policia militar
también provocé el robo de suministros, muchos de los
cuales acabaron en el mercado negro francés.

El proceso de carga y descarga fue otro problema
para los responsables del sostenimiento. Al principio,
las fuerzas de sostenimiento en el teatro de operaciones
europeo habian organizado los convoyes en grupos de
cuarenta vehiculos. Sin embargo, la falta de personal
y de equipos de manipulacién de materiales hacia que
la carga y descarga de tantos vehiculos tomara mucho
tiempo™. Incluso después de reducir el tamano de los
convoyes a veinte vehiculos, se podia tardar entre doce
a cuarenta horas para cargar toda la mercancia®. Los
fallos en las comunicaciones provocaban con frecuencia

France ‘44: The Red Ball Express

FRANCE 44

The Red Ball Express

Después de controlar la Europa continental durante afios, las fuerzas aliadas hicieron
retroceder a los defensores alemanes hasta que el devastado Tercer Reich se vio
obligado a capitular en mayo de 1945. Esta victoria no habrfa sido posible sin un
implacable esfuerzo de sostenimiento por parte de los Aliados. france ‘44: The Red Ball
Express demuestra cémo la logfstica llevé a la liberacion de Europa y a la desaparicién de

la Alemania nazi.

Combinando la doctrina actual del Ejército con laincreible historia del Red Ball Express,
este documental examina los éxitos logisticos y los retos a los que se enfrentaron los
planificadores de sostenimiento en el teatro de operaciones europeo. Producido en
colaboracién con el Comando de Apoyo de Armas Combinadas, france ‘44: The Red
Ball Express proporciona importantes lecciones de sostenimiento para el apoyo de

operaciones de combate a gran escala que siguen siendo relevantes hoy en dfa.

Para ver France ‘44: The Red Ball Express de Army University Press Films, visite https://www.

armyupressarmymil/Educational-Services/Documentaries/France-44-The-Red-Ball-Express/.
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que los conductores se perdieran o descargaran en el
lugar equivocado. Otro problema sistémico era la mala
planificacion de los depésitos y lugares de transferencia®.

El mantenimiento siguié siendo una lucha cons-
tante mientras durd la misién del Red Ball. En un
momento dado de septiembre, veintisiete companias
de camiones, con un total de aproximadamente mil
vehiculos, estuvieron sin mantenimiento durante
varios dfas®®. Esto no solo viold los protocolos de
mantenimiento establecidos, sino que puso en grave
peligro la disponibilidad operativa. En la ruta de
regreso entre las ciudades de Chartres y Saint-L6, no
se disponia de ningun tipo de apoyo para el manteni-
miento de los vehiculos. La falta de mantenimiento
hizo mella en los motores y las ruedas. Los conduc-
tores estadounidenses llegaron a abandonar hasta
ochenta y un vehiculos cargados en el arcén de la ca-
rretera entre Vire y Dreux®*. Ignorar los intervalos de
mantenimiento preventivo acortd la vida ttil de los
vehiculos, redujo la capacidad de carga y, en ultima
instancia, puso en peligro las operaciones futuras.

Bajo la constante presion para cumplir, la disci-
plina de los convoyes disminuyd, especialmente en lo
que respecta a los limites de velocidad y el manteni-
miento de los intervalos. Los mecanicos retiraban los
reguladores para permitir un aumento de la velocidad
maéxima de los vehiculos. Incluso cuando los convoyes
ignoraban los limites de velocidad, algunos exhausti-
vos viajes de ida y vuelta tomaban mds de cincuenta
y tres horas®®. El agotamiento y la fatiga abrumaban a
los conductores. El prolongado ritmo del Red Ball era
tan exigente que, incluso en equipos de dos personas,
los conductores a menudo se quedaban dormidos al
volante. Los accidentes eran habituales, causados por
el agotamiento, el exceso de velocidad, las malas con-
diciones de las carreteras y los choques con el tréifico
no autorizado.

A pesar de llevar a cabo una defensa desespera-
da en todo el teatro, las fuerzas terrestres y aéreas
alemanas siguieron siendo una amenaza constante
para los convoyes. Como parte de su retroceso, la
Wehrmacht desplegd francotiradores en zonas urba-
nas y colocé campos de minas a lo largo de las carre-
teras francesas. Habiendo perdido la superioridad
aérea frente a los Aliados, los pilotos de la Luftwaftfe,
en inferioridad numérica, evitaron los combates con-
tra los escuadrones aliados, pero si atacaron las lineas

RED BALL EXPRESS

de suministro y los depdsitos vulnerables siempre que
fuera posible. Cuando hacian entregas en posiciones
avanzadas, los conductores del Red Ball a menudo
encontraban resistencia enemiga. Las fuerzas de
sostenimiento se vieron obligadas a defenderse a si
mismas, a sus vehiculos y los lugares de transferencia.
A pesar de estos desafios internos y externos,
el Red Ball Express entregd suministros cruciales
dia tras dia. Después de llevar a cabo importantes
operaciones durante ochenta y un dias consecutivos,
el Red Ball Express dejoé de funcionar porque los
informes indicaban que habia instalaciones ferrovia-
rias y barcazas disponibles al este de Paris y que el
uso de puertos liberados, como el de Amberes, podia
acortar las lineas de suministro. Del 25 de agosto al
16 de noviembre, los soldados del Red Ball Express
transportaron mas de cuatrocientas mil toneladas de
suministros a un ritmo de mds de cinco mil toneladas
diarias®®. La mayoria de los dias, novecientos vehicu-
los partian hacia las zonas de combate cubriendo 1.5
millones de toneladas-milla®’. Para el Dia de Accién
de Gracias de 1944, el Red Ball Express habia com-
pletado mas de 121 millones de toneladas-milla en
cuestién de meses®®,

Del Red Ball al XYZ

Ademas del Red Ball Express, se establecieron otras
rutas de suministro aliadas en el teatro de operaciones
europeo, como el Little Red Ball Express, el White Ball
Express, el Red Lion Express, el ABC Expressy el XYZ
Express. De estas, la ruta XYZ Express fue la mds trans-
formadora, ya que incorporé numerosas lecciones del
anterior Red Ball Express para proporcionar un abas-
tecimiento continuo y con capacidad de respuesta. La
ruta del XYZ Express, uno de los tltimos trayectos de la
guerra, apoyo la ofensiva final en Alemania. El nombre de
la operacién fue concebido como parte de un sistema de
tres fases: el Plan X requeria ocho mil toneladas diarias, el

I*°. Aunque los trenes

PlanY diez mil y el Plan Z doce mi
estaban aliviando por fin la presion sobre el transporte
motorizado en el este de Francia, los logistas preveian que
las redes ferroviarias en el interior de la frontera alemana
no serian utilizables debido a los danos causados por los
bombardeos aliados y el sabotaje enemigo.

Adoptando las lecciones aprendidas durante el Red
Ball Express, el Servicio de Transporte Motorizado

proporciond a los Ejércitos Primero, Tercero, Séptimo
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y Noveno de EUA una divisién provisional de transporte
por carretera o un grupo de intendencia. Aunque no
eran divisiones en el sentido tradicional, las Divisiones de
Transporte por Carretera 6956, 6957 y 6958 (provisio-
nales) y el Grupo de Intendencia 469 fueron organizados
para apoyar a sus respectivos ejércitos®. Estas unidades
de apoyo estaban equipadas para desplazarse trescientos
kilémetros mas alla del rio Rin®". Las fuerzas de sosteni-
miento se prepararon para transportar veinticuatro mil
toneladas al dia, pero se esperaba que la capacidad de
tonelaje diario disminuyera ligeramente a medida que las
unidades avanzaban al corazén de Alemania.

A partir del 25 de marzo de 1945, el XYZ estable-
cié cuatro rutas de suministro con origen en Bélgica,
Luxemburgo y Francia®. Esto no solo mejoré la capaci-
dad de supervivencia de los convoyes individuales, sino
que también garantizé un apoyo continuo en caso de que
una de las rutas tuviera que cerrarse temporalmente. A
mediados de abril, los cuatro ejércitos estadounidenses
estaban bien abastecidos dentro del territorio aleman.

A diferencia de los primeros dias del Red Ball Express,
cuando el combustible se enviaba a menudo a través

de camiones cisterna de 2.5 toneladas, el XYZ Express
contaba con companias cisterna capaces de entregar
cuatro mil toneladas de POL al dia®®. Gracias a sus
treinta y cuatro companias de semirremolques de diez
toneladas, la 69572 Divisién de Transporte por Carretera
(provisional) era capaz de suministrar al Tercer Ejército
diez mil toneladas de suministros y un millén de galones
de POL al dfa*. Toda la operacién se vio favorecida por
la reparacion de las lineas ferroviarias al oeste del Rin, lo
cual alivié la presion sobre el sistema de convoyes.

La coordinacién y sincronizacién del XYZ en todos
los niveles de la guerra permitio a las fuerzas aliadas
luchar en lo profundo del corazén de Alemania. En
tres meses, el XYZ promedié cerca de 13 000 toneladas
por dia, entregando un total de 870 000 toneladas®*.
Después del Dia de la Victoria en Europa, el servicio
de transporte motorizado considerd el XYZ Express
como una de las operaciones mas exitosas de la guerra.
Estos logros no habrian sido posibles sin la experiencia
acumulada durante el Red Ball Express.

Conclusién

El Red Ball Express es un ejemplo extraordinario
de los desafios asociados al sostenimiento de las LSCO.
Incluso teniendo anos para planificar y prepararse, las

unidades de apoyo aliadas se encontraron con serios
problemas en Francia en 1944. Tras la cancelacion de un
ejercicio previo a la invasion en Inglaterra, las operacio-
nes de sostenimiento tuvieron que ejecutarse en la zona
de combate sin la ventaja de un ensayo a gran escala.
Aunque los responsables del sostenimiento querian
desplegar un sistema que utilizara una serie de semirre-
molques, se vieron obligados a confiar en vehiculos mas
pequenios que estaban facilmente disponibles en el teatro
de operaciones europeo.

Al igual que sus homologos alemanes, los plani-
ficadores aliados se vieron sorprendidos por la velo-
cidad de la expansion y ofensiva a través de Francia.
Mientras las tropas de combate corrian por la campina
francesa, cada victoria tenia consecuencias para las
fuerzas de sostenimiento, quienes se veian obligadas
a ampliar sus operaciones para mantener el ritmo. El
éxito de los Aliados llevé a la creacion del Red Ball
Express como solucion a corto plazo. El transporte
motorizado era la tnica opcién viable, ya que los sumi-
nistros por ferrocarril, barcaza y aire eran incapaces de
satisfacer las grandes demandas logisticas.

La situacidn de los refuerzos sobre el terreno era
tan desesperante que se pidieron voluntarios para
llenar las unidades. Esto fue en parte el resultado de
que las unidades de combate preferian los despliegues
al sostenimiento. Al operar en una de las rutas mas
largas del teatro de operaciones europeo, muchos de
los conductores voluntarios no tenian experiencia
en el transporte motorizado y algunos nunca habian
conducido un camidn. El avance de las fuerzas aliadas
se habria visto forzado a culminar sin suministros,
por lo que el Red Ball Express pasé de ser una so-
lucién a corto plazo para salir de Normandia a una
mision sin escalas a través de Francia. Plagada de una
infraestructura deficiente y falta de habilitadores,
esta red logistica estuvo peligrosamente al borde del
colapso. Al final del Red Ball Express, el agotamiento
estaba causando un colapso en la moral y la discipli-
na. Los vehiculos eran abandonados a lo largo de las
rutas, los suministros se vendian en el mercado negro
y los conductores morian en ataques enemigos y acci-
dentes de trafico.

Como resultado de los éxitos y fracasos del Red
Ball Express, los planificadores del Ejército iniciaron
varios cambios antes de que el XYZ Express avanzara
en lo profundo de Alemania. Una de las mejoras mas
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significativas fue la decision de adjuntar divisiones de
transporte veteranas a cada ejército, proporcionando

asi un apoyo continuo y receptivo. El XYZ Express tuvo
tanto éxito que se convirtié en la norma de sostenimien-
to para las operaciones futuras.

Las fuerzas de sostenimiento modernas deben prepa-
rarse para afrontar retos similares a los experimentados
en el Red Ball Express. A medida que el Ejército continta
la transicién de operaciones de contingencia limitada y
operaciones de combate a gran escala, es imperativo que
la comunidad de sostenimiento reconozca y se entrene
para las demandas que esto supondra para la red de

RED BALL EXPRESS

transporte y distribucion. Los planificadores deben llevar
a cabo un analisis detallado y una cuidadosa adapta-
cién de las fuerzas para garantizar que se disponga de

la combinacién adecuada de habilitadores para facilitar
un sostenimiento integrado y con capacidad de respues-
ta. Los lideres deben crear organizaciones adaptables

y capaces de improvisar para tener en cuenta tanto los
teatros inexplorados como la infraestructura degradada
que suele asociarse a los combates a gran escala. Aceptar
estas realidades y prepararse para ellas supondra una
ventaja decisiva para las fuerzas de sostenimiento del
Ejército en el campo de batalla del siglo XXI. |
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La decimoctava brecha
Coémo preservar el espacio de
maniobra legal del comandante
en el «Campo de batalla del

futuro»

Teniente general Charles Pede, Ejército de EUA

Coronel Peter Hayden, Ejército de EUA

n 2017, la principal institucion del Ejército
Epara el estudio de la conduccién de la gue-

rra, el Centro de Armas Combinadas (CAC)
en Fort Leavenworth, Kansas, identificé diecisiete

brechas de capacidad de guerra convencional que

surgieron en la fuerza después de afos operaciones de

contrainsurgencia (COIN) y contraterrorismo (CT)

sostenidas en Afganistan e Iraq’. Estas brechas fueron

surgiendo con el tiempo a medida que el Ejército

se reorganizaba para la COIN y el CT. La doctrina,

estructura de las fuerzas, equipamiento, y ticticas

cambiaron—y también cambiaron las reglas de en-

El teniente general
Charles Pede, Ejército
de EUA, es el cuadra-
gésimo auditor general
del Ejército de EUA.
Tiene una maestria en
Derecho Militar y otra
en Seguridad Nacional
y Estudios Estratégicos.
Anteriormente, fue
comandante del Centro
y Escuela Juridica del
Auditor General en

Charlottesville, Virginia.

frentamiento (ROE)
para ganar los comba-
tes de COIN y CT.

No hemos lucha-
do como cuerpos y

El coronel Peter
Hayden, Ejército de
EUA, es el director de
[niciativas Estratégicas en
el Cuerpo del Auditor
General del Ejército. Tiene
una maestria en Derecho
Militar y otra en Estrategia
de Seguridad Nacional.

divisiones en el campo de batalla, sino como brigadas
y batallones. Hemos convertido las unidades de com-
bate de infanteria y artilleria en formaciones de aseso-
ramiento y asistencia; hemos expulsado a las unidades
de puentes fluviales del Ejército activo—o las hemos
eliminado. Incluso nuestras companias de camiones
existentes no podrian transportar los vehiculos mads
grandes o las formaciones que exigen mucho combus-
tible en las cantidades necesarias en un gran combate
convencional—o en la jerga del ejército, apoyar las
operaciones de combate a gran escala (LSCO).

A lalista del CAC de diecisiete deficiencias de
capacidad de combate como éstas, anadiriamos lo que
consideramos uno de los mayores peligros para nues-
tro éxito futuro, nuestro espacio de maniobra [e_qa[, olo
que llamamos la «decimoctava brecha».

Veinte anos de operaciones de COIN y CT han
creado una brecha en la mentalidad —en las expec-
tativas— de los comandantes, los soldados e incluso
el publico. Las fuerzas del ejército sufren nuestra
propia «resaca» relacionada con la lucha contra el
terrorismo, ya que se han acostumbrado a operar bajo
reglas de enfrentamiento muy limitadas y basadas
en politicas. Este fendmeno se ve agravado por la
percepcion del publico. Las organizaciones no guber-
namentales, los académicos y los criticos consideran
que las «bombas inteligentes» y las tacticas de CT se
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han convertido en reglas normativas de la guerra. En

resumen, no lo son. Esta brecha —el espacio entre
lo que realmente exigen las leyes de la guerra y la
creciente expectativa de un uso muy restringido y
quirurgico de la fuerza, nacida de nuestras experien-
cias recientes, junto con las loables pero insensibles
aspiraciones de nuestros criticos—, si no se controla,
amenaza con limitar innecesariamente el espacio de
maniobra legal de un comandante en el campo de
batalla de las LSCO.

El malentendido popular de la guerra moderna
imagina que las bombas inteligentes de alta precision
ganan la batalla, y hasta la guerra. Generaciones de
soldados, incluyendo nuestros lideres mas altos, han
consumido una dieta persistente de politica altamen-
te mesurada basada en la autodefensa con respecto
al uso de la fuerza letal. Con razdn, la lucha contra
los terroristas que se esconden entre mujeres y nifios
inocentes ha exigido esa moderacion.

Sin embargo, puede que la préxima guerra no sea
contra un enemigo asimétrico que se mezcla con el
pueblo en el mercado. En una guerra de LSCO, un
comandante puede tener que enfrentarse y derrotar

Soldados de la 12 Divisién de Cabeallerfa llevan a cabo su primera mi-
sién en la provincia de Diyala el 14 de marzo de 2007, enfrentandose
a las fuerzas antigubernamentales en Baqubah, Iraq. (Foto: Sargento
Segundo Stacy L. Pearsall, Fuerza Aérea de EUA)

a una gran columna acorazada enemiga acompanada
de infanteria apoyada por aviones de guerra que so-
brevuelan la zona, fuegos de largo alcance en nuestras
zonas de retaguardia, junto con la confusién inducida
por ataques cibernéticos y de guerra electrénica. Los
altos mandos tendrdn que conocer intuitivamente
y aplicar con confianza las verdaderas reglas de la
guerra, a pesar de la resaca de las limitadas ROE de la
COIN. El dominio de las leyes de guerra puede signi-
ficar la diferencia entre la victoria y la derrota.

El presente articulo fue escrito para recordar
al publico y al soldado profesional que el comba-
te terrestre a gran escala requiere una mentalidad
diferente. Lo que se requiere en este mundo bélico es
la adhesion a las leyes de la guerra y a sus principios
fundamentales: necesidad militar, distincién, propor-
cionalidad, humanidad y honor?.
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Este articulo nos recuerda que los soldados y
lideres deben formarse constantemente en la ley para
eliminar la decimoctava brecha de capacidad para
ganar la préxima guerra.

La amenaza externa

La decimoctava brecha es la falta de comprensién
respecto a la diferencia entre las leyes de conflicto ar-
mado (LOAC) codificadas en costumbre y tratado, y la
creciente marea de afirmaciones no codificadas, comen-
tarios legales y superposiciones politicas acumuladas
resultantes de anos de ataques de precisién contra los
terroristas. La brecha se ha abierto en dos aspectos. Se
ha abierto entre el contenido real de la ley tal y como lo
aprueban y aplican los Estados soberanos, en contraste
con la «evolucién» mas ambiciosa de la ley defendida
por los académicos, los grupos de interés y las organi-
zaciones no gubernamentales en un bombo externo de
comentarios juridicos. Estas contribuciones al estudio
de las leyes de la guerra son reales y crecen con cada
nuevo articulo de blog bien intencionado.

Por ejemplo, los grupos humanitarios abogan por
que no se utilicen armas explosivas en las zonas urbanas
debido al mayor riesgo de que se produzcan victimas
civiles’. Algunos recomiendan politicas para evitar el
uso de armas de fuego indirecto en las zonas urbanas®.
Otros han planteado que algunos ataques pueden ser
legales solo con armas de precision, pero ilegales con la
artilleria, morteros y «<bombas tontas», y que las armas
de precision, si se poseen, deben utilizarse «tan pronto
como formen parte del arsenal de un Estado y su uso sea
practicamente posible»®. Sin embargo, ninguno de estos
conceptos idealizados y a menudo desinformados de la
guerra es requerido por las robustas leyes de la guerra.

La amenazainterna

Sin embargo, esta brecha no es simplemente el peligro
de una persistente caracterizacién errénea de las leyes de
guerra existentes por parte de criticos y expertos externos.
Nuestro cableado interno como soldados es un peligro
existencial en el futuro campo de batalla. El alto mando y
el abogado de hoy en dia han sido criados con una dieta
constante de reglas de enfrentamiento restrictivas en las
operaciones de contraterrorismo por casi veinte anos.

Desde que era capitan en Mogadiscio, Somalia,
hasta mis despliegues en Afganistan e Iraq, los modelos
mentales con los que han operado los soldados han

LA DECIMOCTAVA BRECHA

implicado ideas sobre el uso moderado de la fuerza
para ganar la paz en medio del restablecimiento de las
instituciones de gobernanza.

Pasar a una guerra total contra fuerzas hostiles de-
claradas de un adversario con capacidades casi iguales
es un asunto totalmente diferente. El uso de la fuerza
en la guerra abierta no se basa en la autodefensa. Las
fuerzas declaradas hostiles pueden ser legalmente
atacadas a primera vista, sin necesidad de demostrar
una intencidn o acto hostil. Los comandantes suelen
decir que no buscamos una lucha limpia en la guerra.
El objetivo es ganar—dentro de los limites de las leyes
de la guerra. Esta guerra serd muy diferente de las
operaciones de los ultimos veinte anos.

Por ejemplo, en un conflicto convencional contra
un enemigo declarado, un comandante que se enfrenta
a una aeronave no tripulada no identificada sobre su
cabeza e indicios de una columna enemiga blindada
pesada que se dirige hacia su posicion no puede dudar
en considerar las estructuras de intencién o acto hostil.
En un campo de batalla en el que un ataque de arti-
lleria puede destruir batallones mecanizados enteros
en apenas dos minutos, los segundos importan, y esos
segundos pueden significar preservar vidas y posible-
mente la victoria en el campo de batalla®.

Debemos cerrar la decimoctava brecha. Debemos
poner de relieve y rechazar el peligro de los que tergi-
versan las leyes de la guerra para educar a los que se
plantean reescribir las leyes de la guerra basindose en
el éxito de la lucha contra el terrorismo. Y debemos
reafirmar la confianza de nuestros altos mandos del
Ejército para pasar rdpida y agilmente de la lucha contra
el terrorismo a la guerra convencional total a pedido.

Una revision de la estructura de las normas que
rigen la conducta en los conflictos armados requiere
una descripcion de cémo las comunidades humanita-
rias y académicas han aprovechado su amplio acceso y
observaciones de los altimos veinte anos de operaciones
COIN y CT para sacar conclusiones incompletas sobre
la naturaleza de la guerra y las LOAC. Este fendmeno
presenta dos ejemplos del peligro: la caracterizacion
erronea del derecho y el intento de «desarrollar» el
derecho sin tener en cuenta el cardcter del conflicto.
Existe el peligro de reforzar una mentalidad de con-
traterrorismo en un mundo de accién decisiva y los
desafios practicos que conlleva el reentrenamiento de
un ejército para aplicar un conjunto diferente de reglas
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después de veinte anos de memoria muscular. Por ulti-

mo, existe un imperativo de preparacion para propor-
cionar a los comandantes la confianza necesaria para
aplicar la ley en los ambientes mas letales.

Debemos asegurar a los principales responsables de
la toma de decisiones en el mundo —los comandantes
de campana de Estados Unidos— dénde comienza y
termina la ley de guerra y dénde empieza y acaba la
politica, legitima y prudente. Debemos cerrar la brecha
entre la percepcion publica de las LOAC y el contenido
real de la ley como fue acordada por la autoridad legiti-
ma del Gobierno de Estados Unidos. Nuestra prepara-
cion exige que todos los estadounidenses —comandan-
tes, soldados, criticos y el piblico— entiendan la ley.

Intentando vincular la politica con
el derecho basado en el éxitoenla
ultima guerra

El derecho de la guerra, también denominado las
«leyes de conflicto armado» o «derecho internacio-
nal humanitarios, abarca todo el derecho interna-
cional para la conduccién de hostilidades que es de
cumplimiento obligatorio para Estados Unidos y sus

El sargento William P. Skilling, comandante de tanque del 1¢ Regi-
miento de Caballeria, minimiza su presencia fisica arrodillandose el
15 de enero de 2008 durante una patrulla desmontada en Mosul,
Irag. Soldados de su unidad colaboraron con sus homdlogos iraquies
para la misién conjunta realizada en el barrio de Yarmook. (Foto: Ejér-
cito de EUA)

ciudadanos individuales, incluyendo los tratados y
acuerdos internacionales de los que Estados Unidos es
signatario, y el derecho internacional consuetudinario
aplicable’. Esta ultima categoria se define como una
practica constante de los Estados (incluidos Estados
Unidos) a lo largo del tiempo, junto con la opinio juris—
lo que més 0 menos significa, que la practica estatal sur-
gid «por un sentido de obligacién legal»®. Los Estados
soberanos hacen la ley, ya sea a través de un acuerdo ex-
plicito o a través de la practica con el entendimiento del
Estado de que la practica es requerida por laley. Y aun-
que las naciones pueden diferir en cuanto a los tratados
o el derecho consuetudinario que siguen, el derecho
internacional de la guerra de cumplimiento obligatorio
para un Estado es aquel al cual este se ha suscrito.
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La Directiva 2311.01 del Departamento de Defensa
(DOD) exige que las fuerzas de EUA «cumplan con
el derecho de la guerra durante todos los conflictos
armados, independientemente de como se caractericen
dichos conflictos»”. Es decir, las leyes de la guerra son
normas que deben obedecer-
se en todas las circunstan-
cias. Esta directiva facilita la
coherencia en la aplicacion,
cumplimiento y entrenamien-
to de los mas de dos millones
de integrantes uniformados
de todas las fuerzas armadas
y componentes. Para aclarar
el contenido de la ley aplica-
ble a las fuerzas de EUA, el
Departamento de Defensa
publicé el Manual de Derecho
de la Guerra «como la decla-
racién autorizada sobre el de-
recho de la guerra dentro del
Departamento de Defensa»'’.
Las leyes de la guerra inclu-
yen principios fundamentales
como «los combatientes pue-
den hacer objeto de ataque a
los combatientes enemigos ya ~ dod-low-manual.
otros objetivos militares, pero
no pueden hacer objeto de
ataque a la poblacién civil y a otras personas y objetos
protegidos», y «los detenidos seran tratados humana-
mente en todas las circunstancias y protegidos contra
cualquier trato cruel, inhumano o degradante»'*.

En virtud de la ley, tal y como esta, los comandan-
tes militares que lleven a cabo un ataque deben tomar
las precauciones factibles para proteger a los civiles
basdndose en la mejor informacién que dispongan
en ese momento'>. Deben tener siempre presente su
obligacion legal y moral de minimizar el sufrimiento
de los civiles y de evitar danos innecesarios a los bienes

Para ver el Manual de Derecho de la Guerra del Depar-
tamento de Defensa, visite https://tjaglcspublic.army.mil/
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de cardcter civil. Pero no se les exige que descarten las
consideraciones de necesidad militar ni que olviden su
mandato para cumplir su misién*®. Y los comandantes
pueden considerar que ganar rapidamente mediante el
uso eficiente de la fuerza puede ser, a largo plazo, la me-
jor manera de reducir las bajas
civiles y los dafios incidentales
a los bienes de cardcter civil.
En otras palabras, segtn las
LOACG, los intereses militares

y humanitarios son fundamen-
talmente coherentes entre si. Se
comy[emenmn mutuamente.

En contraste conlaley dela
guerra, las politicas se aplican
mediante las ROE. Esto ha sido
asi desde que el coronel William
Prescott dijo a sus soldados que
no dispararan hasta que vieran
«el blanco de los ojos [de los sol-
dados britdnicos]», en la batalla
de Bunker Hill**. Los coman-
dantes y los formuladores de
politicas controlan la violencia
en el campo de batalla por mu-
chas razones. En la mayoria de

las operaciones de EUA en los

dltimos veinte afos, el uso de

la fuerza se basa en las ROE de
autodefensa, que exigen que un soldado de EUA perciba
una amenaza antes de usar la fuerza. Incluso en el caso de
las fuerzas declaradas como hostiles, a las que se les puede
disparar en el acto sin necesidad de que haya una inten-
cién o un acto hostil, los altos mandos han operado bajo
una panoplia de autoridades de aprobacién elevadas para
ciertas municiones, metodologias de estimacién de danos
colaterales y formulas mecanicistas relacionadas. Algunas
de estas ROE y politicas pueden haber servido para fines
humanitarios, pero la ley de la guerra en si misma no
dicta qué proceso debe ser observado o a qué nivel un

Pagina siguiente, arriba: Vehiculos militares cruzan un puente de pontones el 19 de octubre de 2010 durante el ejercicio conjunto
transregional Mission Action 2010 en China. Treinta mil efectivos de los comandos militares del Ejército Popular de Liberacién de Pekin,
Chengdu y Lanzhou participaron en el ejercicio en varios lugares. (Foto: Xinhua) Abajo: Miembros del Cuerpo de Infanteria de Marina
del Ejército Popular de Liberacién se entrenan en una base de entrenamiento militar el 21 de enero de 2016 en Bayingol, Regién Auté-
noma de Xinjiang Uighur, China. Para derrotar a grandes formaciones adversarias apoyadas por aviones, fuegos de largo alcance y gue-
rra electrénica/cibernética, los comandantes deben conocer y aplicar las leyes del conflicto armado junto con reglas de enfrentamiento

adaptadas a la misién. (Foto: Stringer, Reuters)
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comandante puede aprobar un ataque. Algunas ROE
son normas permanentes, es decir, son una buena
politica pero no son en si mismas requeridas por la
ley. Sin embargo, la mayoria de las ROE se adaptan a
operaciones especificas'®.

Esta distincion entre el derecho y la politica es fun-
damental para la brecha entre el derecho de la guerra
y su percepcion errénea. Y la distincién sera profun-
damente importante en el campo de batalla del futuro,
cuando la supervivencia y la victoria en el campo de
batalla con un enemigo con capacidades casi iguales
exigen la adhesion a la ley en una estructura que reco-
nozca las necesidades de la guerra.

Las tltimas décadas de operaciones de CT' y COIN
en Afganistan, Iraq y otros lugares han sido testigos de un
tipo de guerra muy especifico. Los académicos y periodis-
tas han tratado exhaustivamente los retos que plantea la
lucha contra actores no estatales en organizacién infor-
mal que se esconden entre la poblacién y luchan de forma
asimétrica’®. Muchos desafios atrajeron el escrutinio
publico tanto del derecho de la guerra como de las ROE.

Sin embargo, las ventajas de las que han disfrutado
las fuerzas de EUA y la coalicién han recibido bastan-
te menos atencion: operaciones lanzadas desde bases
en gran medida seguras, con comunicaciones, trans-
portes y suministros seguros y fiables. Superioridad
técnica. Armamento de precisién. Suficiente mano
de obra. Poca o ninguna amenaza significativa para la
patria. El control del aire y de los mares.

Estas mismas ventajas permitieron gran parte de la
politica y el proceso para llevar a cabo la precisa selec-
cién de blancos en las operaciones de CT, disenada para
minimizar los danos a los civiles en un grado excepcio-
nal'’. Los operadores podian permitirse el lujo de esperar
horas de recoleccién y vigilancia aérea sobre un objetivo
para confirmar la presencia del enemigo, establecer
«patrones de vida» y seleccionar exactamente cudndo y
dénde atacar con municiones guiadas de precisién para
minimizar cualquier posibilidad de danos colaterales
con un grado de certeza sin precedentes. Sin embargo,
el Departamento de Defensa tuvo cuidado de senalar
que los rigurosos procesos utilizados para proteger a
los civiles en las guerras de Afganistan e Iraq reflejaban
restricciones politicas especificas basadas en la operacién

que iban mucho més alld de los requisitos de las LOAC™.

Este planteamiento demostré ser politica y militar-
mente sélido durante la conduccién de operaciones de
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estabilidad y COIN, permitiendo a los militares explicar
los estrictos procesos para minimizar las bajas civiles
a los comités de supervisién del Congreso y al publi-
co, incluyendo a los propios grupos humanitarios que
priorizan la proteccion de los civiles, sobre todo. Como
resultado, académicos, actores humanitarios y especialis-
tas en politicas han adquirido un grado de competencia
con los procesos militares, lo que les ha animado a abogar
por nuevas politicas y restricciones legales*’.

Cautivados por las mejoras tecnoldgicas en los comba-
tes relativamente quirtrgicos de las operaciones COIN y
CT dirigidas por Estados Unidos, estas comunidades for-
maron opiniones sobre el derecho yla politica de la guerra
basadas en las observaciones en los tiltimos veinte afios.
Este comentario suele demostrar una amplia investiga-
cién sobre las operaciones recientes y familiaridad con las
tacticas, técnicas y procedimientos contemporaneos. Sin
embargo, muy poco de ello demuestra familiaridad con el
estudio de la guerra en si misma, o considera el entorno y
orientacién estratégica discutidos en la reciente National
Defense Strateqy (Estrategia de Defensa Nacional], la
National Military Strategy [Estrategia Militar Nacional),
y el U.S. Army in Multi-Domain Operations 2028
(Ejército de EUA en Operaciones Multidominio 2028]).>°

En resumen, hay mucho ruido en el dmbito del de-
recho de seguridad nacional que ofrece opiniones sobre
las LOAC y su aplicacion. Gran parte de los comen-
tarios son reflexivos y utiles. Sin embargo, algunos son
erroneos y se basan en interpretaciones ingenuas de la
conduccién de las operaciones militares. Algunos de
ellos son enganosos y otros son sencillamente erroneos,
ya que tergiversan la esencia de las LOAC por falta de
comprension. Con demasiada frecuencia, estos co-
mentarios no se aseguran cuidadosamente de reflejar
con exactitud las LOAC existentes o distinguir ade-
cuadamente entre la ley aplicable a todos los conflictos
armados y las inmensamente prudentes restricciones
politicas adaptadas a operaciones especificas.

Carl von Clausewitz amonesto a los estrategas en
su célebre sentencia: «El primer acto de juicio supremo,
el més trascendental, que el estadista y el comandante
tienen que hacer es establecer mediante esa prueba el
tipo de guerra en el que se embarcan; sin confundirla
con algo ajeno a su naturaleza ni tratar de convertirla
en ella»®'. Pero esa es precisamente la trampa en la que
caen algunos de estos comentarios. Defienden un con-
junto de reglas basado en el CT yla COIN, sin tener
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Un avién de ataque tipo A-10 de la Fuerza Aérea de EUA ataca una instalacién de narcéticos de los talibanes el
3 de abril de 2018 en la provincia de Farah, Afganistan. Las fuerzas de EUA y las Fuerzas Nacionales de Defensa
y Seguridad afganas incautaron y/o destruyeron determinados nodos de produccién y tréfico de narcéticos a
lo largo del conflicto para reducir la capacidad de las fuerzas insurgentes de obtener recursos financieros. (Foto:
Operacién Resolute Support)

en cuenta la amplitud de las posibles amenazas para las
cuales las fuerzas de EUA deben estar preparadas.

Por este motivo, es fundamental que los responsables
de defender y aplicar la ley estén atentos, identifiquen y
pongan de relieve los comentarios erréneos sobre la ley,
aclaren las distinciones entre las LOAC y las politicas mas
restrictivas adaptadas a las operaciones individuales, y se
aseguren de que nuestros comandantes y soldados estdn
entrenados para aplicar los conjuntos de normas correctos,
tanto la ley como la politica, para todas las operaciones.

La amenaza externa: Comentario
juridico

La mala interpretacion de la ley: El informe de
la Misién de Asistencia de las Naciones Unidas en
Afganistan. E1 9 de octubre de 2019, los estadouni-
denses se despertaron con el titular «Un informe de

la ONU dice que los
ataques aéreos de
Estados Unidos contra
laboratorios de drogas
afganos son ilegales

y afectan a civiles»**.
Historias similares
llenaron las noticias en
Afganistén, los medios
de comunicacién
pandrabes, Europa

y China®’. El tema

era un informe de la
Misién de Asistencia
de las Naciones
Unidas en Afganistan
(UNAMA) que
acusaba a las fuerzas
de EUA de violar

las LOAC al atacar
laboratorios de drogas
que supuestamente

se habian utilizado
para financiar las
operaciones de los
talibanes®*. En breve,
los autores del informe
de la UNAMA habian
caracterizado errénea-
mente la ley.

Las LOAC permiten a las fuerzas militares atacar
objetivos militares legitimos, especificamente aquellos
objetos, «que por [su] naturaleza, ubicacién, propdsi-
to o uso [hacen] una contribucién efectiva a la accién
militar y cuya destruccidn total o parcial, captura o
neutralizacidn, en las circunstancias existentes en el
momento, ofrece una ventaja militar definida»**. Los
objetivos militares no solo incluyen los objetos o ins-
talaciones de combate, como el equipo militar, bases
y nodos de comunicaciones/transporte, sino también
aquellos objetos que contribuyen efectivamente a la
capacidad de un enemigo para mantener las opera-
ciones militares.**. Estos objetivos de apoyo a la gue-
rra pueden incluir centrales eléctricas, instalaciones
de produccién y refinado de petréleo y, en los casos
apropiados, objetos que permitan la financiacién de
las operaciones militares del adversario®’.
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Desde la destruccién del algodén de los estados
confederados durante de guerra civil de EUA hasta
la destruccion de camiones de petroleo utilizados
para financiar las operaciones del Estado Isldmico en
Iraqy Siria en 2017, y si, los laboratorios de drogas de
los insurgentes afganos, esta ha sido durante mucho
tiempo la posicion del Gobierno de Estados Unidos,
que también no es el tnico que adopta esta posicién®®.
Varios otros paises, incluidos muchos aliados y socios
de EUA, reconocen que los objetos econémicos pue-
den ser potenciales objetivos militares®.

El informe de la UNAMA reconoce la posicion de
Estados Unidos de que los objetivos militares se extienden
alos objetos de apoyo a la guerra. Sin embargo, concluye,
sin citar ninguna autoridad legal, que «un objeto que contri-
buye financieramente a un grupo que participa en las hos-
tilidades representa un nexo insuficiente con el combate
para ser clasificado como un objetivo militar legitimo», y
que la «posicion de EUA que trata a las industrias de “apo-
yo ala guerra” como objetivos militares legitimos no esta
respaldada por el derecho internacional humanitario»*.

Las industrias que sostienen la guerra —o, como las
calificé el Tribunal Supremo de Estados Unidos, los «ner-
vios de la guerra»— pueden ser objetivos legales segun las
LOAC™. La conclusién de que un Estado viola el derecho
internacional como cuestién de politica, transmitida
al mundo con el imprimétur de las Naciones Unidas,
no puede quedar sin respuesta. Es ain mds imperativo
cuando esa conclusion no estd respaldada por ninguna
autoridad legal. Ante una caracterizacién errénea de la
ley como la del informe de la UNAMA, los Estados que
realmente elaboran, aplican y defienden las LOAC deben
llamar la atencién sobre estos errores y recordar a nues-
tros soldados y al mundo lo que realmente dicta la ley.

Ampliacion legal humanitaria: explosivos en las
ciudades: Derecho, politica y aspiracion. La extrali-
mitacion legal es de igual preocupacion en los recien-
tes debates sobre el uso de armas explosivas en zonas
pobladas®. La comunidad humanitaria estd preocupa-
da, con razén, por los recientes informes sobre la gran
cantidad de victimas civiles urbanas en los conflictos
de Siria, Yemen y Ucrania. Sin embargo, en lugar de
cuestionar si las LOAC existentes se aplicaban correc-
tamente, varias organizaciones optaron por abogar por
una prohibicion general de una categoria de armas,
como si la prohibicién total de un arma o tactica obli-
gara a los infractores en serie a cumplirla. Las LOAC
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prohiben el bombardeo de ciudades, pueblos y edifi-
cios no defendidos, al igual que prohiben los ataques

a civiles u objetos civiles**. Sin embargo, cuando el
enemigo convierte un objeto que de otro modo seria
civil en un objetivo militar en virtud de su ubicacién o
uso, puede ser atacado’*.

Como es el caso en cualquier ataque, los danos previs-
tos a la poblacion civil y a los bienes civiles (denominados
danos «colaterales» a la ventaja militar) no pueden ser
excesivos en proporcion a la ventaja militar concreta y
directa que se espera obtener®®. Los comandantes del
Ejército aplican estos principios de larga tradicion de las
LOAC de forma rutinaria en las operaciones activas, en
los ejercicios de nuestros centros de entrenamiento de
combate y en otros ejercicios de combate®.

Varias organizaciones humanitarias, de acuerdo con
el Comité Internacional de la Cruz Roja (CICR), llevan
mucho tiempo abogando por el cambio. En diciembre
de 2019, el presidente del CICR, Peter Maurer, sefiald el
inicio de un «proceso diplomético hacia una Declaracion
Politica para abordar el dano civil causado por el uso de
armas explosivas en zonas pobladas» y pidi6 a los Estados
que adoptaran una «declaracién politica firme para evi-
tar» el uso de armas explosivas en zonas urbanas®’.

«En lugar de comenzar con la premisa de que
las armas explosivas pesadas pueden utilizar-
se a menos que su uso viole el DIH [derecho
internacional humanitario], pedimos a los
Estados y a las partes en conflicto que in-
viertan el punto de partida: como cuestion

de politica y de buenas practicas, las armas
explosivas con una amplia zona de impacto no
deberian utilizarse en zonas pobladas, a menos
que puedan adoptarse suficientes medidas de
mitigacién para limitar sus efectos de amplia
zona y el consiguiente riesgo de danos a la
poblacién civil. En otras palabras, a menos que
los riesgos que suponen para los civiles puedan
reducirse a un nivel aceptable»*®.

En particular, estas organizaciones no piden que
se modifique la ley en si. Ms bien, el CICR y otras
organizaciones piden que se adopten «buenas practi-
cas» y una nueva «politica». Sin embargo, al pedir una
nueva politica permanente y abogar por la adopcién de
una declaracién politica, los defensores humanitarios
estan, de hecho, sentando las bases para que el derecho
internacional se inmiscuya en lo que siempre ha sido
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un conjunto de limitaciones politica especificas a las

operaciones. Sin una aclaracién deliberada y sostenida,
la politica madurara en la prictica estatal, y la acepta-
cién en una declaracién politica podria llegar a ser vista
por muchos como una expresién de obligacion legal, la
misma opinio juris por la que la mera préctica estatal se
acepta como derecho internacional vinculante. Ademas,
la politica propuesta por el CICR dala vuelta a la
norma de las LOAC. A diferencia de las normas de las
LOACGC, que se formaron y negociaron con la aportacién
de los militares para no interferir en la conduccién de
la guerra, la politica propuesta restringe explicitamente
alos comandantes de las opciones militares permitidas
por las LOAC al imponer un estindar mds alto en la
decisiéon de usar un arma valida.

En estas propuestas no hay discusién seria alguna
sobre la «ventaja militar que se espera obtener», el otro
aspecto critico de la investigacion en cualquier andlisis
de proporcionalidad. Maurer disipa la preocupacién
con un concluyente «es posible restringir el uso de la po-
tencia de fuego pesada incluso en entornos tan dificiles
como las zonas urbanas u otras zonas pobladas, sin com-
prometer el cumplimiento de la misién y la proteccién

Las fuerzas de seguridad iraquies con sus armas el 6 de julio de
2017 durante los combates entre las fuerzas iraquies y los militan-
tes del Estado Islamico en la Ciudad Vieja de Mosul, Iraq. (Foto:
Ahmed Saad, Reuters)

de la fuerza», apoyado unicamente por la referencia a
operaciones no especificadas en Somalia y Afganistdn*.
Las recomendaciones del Centro para Civiles en
Conflicto incluyen la necesidad de equipar a los ejér-
citos con las municiones adecuadas para la misién y el
terreno, el diseno de armamentos y el uso de armas de
precision, asi como la consideracion de la eliminacion
de armas de fuego indirecto*". En pocas palabras, estas
posiciones tratan de utilizar sus politicas recomenda-
das para prescribir una gama limitada de opciones que
los combatientes pueden emplear. Este planteamiento
adolece de defectos derivados de una profunda falta de
apreciacion de la naturaleza del combate.

Como una cuestion inicial, no estd nada claro que
una norma general que prohiba un arma o una tacti-
ca concreta resulte ser siempre mas humana en todas
las circunstancias. Esto no quiere negar las horrendas
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historias de Al Raqa, Sana’a y Alepo en Siria; Donetsk
en Ucrania; y otros lugares que impulsan a los actores
humanitarios a abogar por la proteccién de los civiles*.
Sin embargo, el Ejército es una organizacién que apren-
de, y los expertos militares especializados en el combate
urbano han senalado que el uso de explosivos de bajo
rendimiento y municiones de precision bien puede
extender y ampliar el combate urbano, lo que conduce
a un mayor sufrimiento y muerte. La batalla por Mosul
en 2017 no es mas que un ejemplo reciente de los pe-
ligros de formular reglas demasiado prescriptivas que
no corresponden con la guerra en cuestiéon. Mosul fue
una operacién sumamente urbana en la que las tacticas
del Estado Isldmico aprovecharon el terreno urbano.
La batalla real puso de manifiesto que la rapidez y
potencia de fuego decisiva, incluidos los explosivos de
gran potencia, permiten concluir la batalla con mayor
rapidez y con menos pérdidas de vidas civiles o danos a

la propiedad civil que si la batalla se hubiera prolongado

con medios diferentes y mds cautelosos®.

Pero lo mds preocupante es que la campana que
aboga por adoptar una «declaracién politica firme para
evitar» el uso de las armas explosivas en zonas pobla-
das cita el éxito de las politicas restrictivas en Somalia
y Afganistdn**. Esas operaciones se parecen poco a lo
que puede ser el contexto de la siguiente guerra. La
Estrategia de Defensa Nacional y la Estrategia Militar
Nacional advierten a las fuerzas de EUA que se pre-
paren para luchar en un ambiente en el que todos los
dominios estan en disputa, en el que nuestros adversa-
rios podrdn interrumpir nuestras comunicaciones y se-
guridad, y en el que la velocidad serd un factor impor-
tante*. La lucha también podria implicar el combate
cuerpo a cuerpo en un terreno urbano denso®.

Imaginese Stalingrado, Berlin, Arnhem o cualquie-
ra de las ciudades, pueblos y aldeas francesas cuando
los aliados salieron de las playas de Normandia bajo
tales restricciones. Imaginese, por horrible que sea la
idea, una ciudad aliada moderna invadida u ocupada
por una fuerza enemiga moderna casi igual. ;Como
podria una fuerza amiga retomar una ciudad bajo tales
limitaciones «bien intencionadas»? Las formaciones de
blindados e infanteria que defienden ciudades exigiran
un nivel de violencia que no es deseado y es dificil de
concebir, pero que puede ser necesario para ganar. Ese
es el tipo de conflicto para el que las fuerzas de EUA
deben estar preparadas. En un conflicto de este tipo,
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contra un adversario casi igual, ganar es importante”.

La brutalidad de la guerra en la LSCO es inoportu-
na pero real. Las reglas aparentemente atrayentes, naci-
das de operaciones de COIN y CT comparativamente
clinicas, serian desastrosas a una escala catastréfica si
se aplicaran a una guerra entre partes con capacida-
des casi iguales. Sencillamente, hay que rechazar esas
nociones. Si queremos ganar en el proximo campo de
batalla, debemos estar preparados para luchar con la ley
que hay, no con la ley que algunos desearian que fuera.
Décadas de ataques quirtrgicos con armas de precision
y el disenio de armamentos especiales tienen su lugar.
Ese lugar no es la LSCO.

Esta advertencia no es belicista. El derecho de la
guerra reconoce claramente que debe haber restriccio-
nes legitimas a la violencia. Una de las expresiones mds
elegantes de por qué nos adherimos como nacién a las
LOAC también lo expresa de forma bastante sencilla:

«Entonces, ;por qué preocuparse por las reglas
limitantes en el combate? La respuesta: por
razones similares a las que dictan las reglas en
los partidos de futbol; se espera algo de violen-
cia, pero no toda la violencia estd permitida.
Las reglas y leyes que se violan con frecuencia
no carecen de valor por ese hecho. En el mundo
occidental, jacaso los Diez Mandamientos,
que son comunmente ignorados, no tienen
valor? Cumplimos los Convenios de Ginebra

y obedecemos las leyes del conflicto armado
porque no podemos permitirnos convertirnos
en aquello contra lo que luchamos; porque

no se nos puede oir decir que luchamos por el
derecho mientras se nos ve cometer injusticias.
Obedecemos la ley de la guerra aunque solo
sea porque la reciprocidad nos dice que lo que
va, vuelve; si abusamos de nuestros prisioneros
hoy, manana seremos nosotros los prisioneros
abusados. Acatamos la ley de la guerra porque
eslaley y porque es el camino del honor para
una naciéon que se presenta como protectora de
los pueblos oprimidos. Acatamos las Convenios
de Ginebra porque es lo correcto»*®.

Y el fundamento de los principios del derecho de
la guerra que conocemos como necesidad militar,
distincion, proporcionalidad, humanidad y honor,
es el imperativo de librar las guerras de forma legal y
rapida, para poner fin al sufrimiento lo antes posible.
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Por lo tanto, la decimoctava brecha es, en parte, el
peligroso malentendido de que la lucha de precisién
en la guerra es legalmente necesaria segun las reglas de
la guerra. Debemos cerrar esta brecha —eliminando
este entendimiento— recordando a los bieninten-
cionados, a los académicos y a los criticos que si bien
la vigilancia prolongada, la
determinacién de patrones de
vida y los ataques de precisién
pueden ser prudentes como
politica cuando la situacién
militar lo permite, no son
requeridos por las reglas de
la guerra. Nuestros esfuerzos
para hacer frente a las influen-
cias externas que amenazan
continuamente con ampliar la
decimoctava brecha deben ser
persistentes y expresivos.

La amenazainterna:
Veinte afios de
«cableado» interno
de las operaciones
de COIN/CT

La disminucién de las ope-

dated 18 July 1956.

raciones de combate en Iraq
comenzé a poner de manifies-
to una realidad inquietante,

AUGUST 2019
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https://armypubs.army.mil/epubs/DR_pubs/DR_a/pdf/

de 2012, el Centro Nacional de Entrenamiento del
Ejército llevd a cabo su primera rotacién de ejercicios
de adiestramiento de accidn decisiva (DATE) desde
2003, dejando atras los anos de ejercicios de ensayo de
misiones centrados en la COIN para incorporar ame-
nazas con capacidades casi iguales*. El objetivo de las
nuevas rotaciones de DATE
era acentuar las habilidades de

FM 6-27
MCTP 11-10C

THE COMMANDER'S HANDBOOK
ON THE LAW OF LAND WARFARE

combate que parecian haberse
atrofiado en las operaciones
de COIN del pasado reciente:
enfrentamientos de unidades
blindadas y maniobras de ar-
mas combinadas, especialmen-
te a nivel de divisién y cuerpo
de ejército, incluyendo fuegos
profundos®. Esto incluia una
vuelta a las reglas bésicas de

la guerra coherentes con las
LOAC.

Las preocupaciones del
Ejército estaban bien funda-
das. En entrevistas recientes
llevadas a cabo por el Instituto
de Guerra Moderna, los
observadores de alto nivel
tanto del Centro Nacional
de Entrenamiento como del
Centro de Entrenamiento de

web/ARN19354 FM%206-27%20_C1_FINAL_WEB_

aunque no sorprendente.
La agresiva iniciativa de un v2pdf.

comandante de campana en la

lucha bélica se habia atrofia-

do bajo las reglas altamente

restringidas de la COIN y el CT. En breve, los ejercicios
de entrenamiento revelaron que algunos comandan-
tes dudaban cuando se requeria accién. Una pausa
momentdnea para considerar qué nivel de mando
tenia autoridad para soltar una bomba de quinientas
libras significaba una oportunidad perdida contra una
formacién enemiga, o peor, una formacién de soldados
estadounidenses muertos.

El Ejército reconocié que el cableado interno de las
fuerzas del Ejército se habia asociado demasiado con los
paradigmas de autodefensa —las operaciones de CT'y
COIN— y comenz? a establecer las condiciones para
entrenar para las amenazas del futuro. A principios

Preparacion Conjunta reco-
nocieron que tanto los lideres
como los soldados siguen
mostrando una mentalidad
formada por los tltimos veinte
anos de guerra de COIN, a pesar de los escenarios de
entrenamiento especificamente disenados para una
accion decisiva contra una fuerza enemiga declarada
casi igual®®. Ya sea si la mentalidad COIN se manifies-
ta como una vacilacion instintiva a la hora de utilizar
un sistema de armas avanzado sin comprobar quién
puede aprobar su uso, como si se trata de una aversion
mas general al riesgo de danos colaterales, los obser-
vadores senalaron el peligro de que estas restricciones
autoimpuestas se produzcan a menudo a expensas del
cumplimiento de la misién. Las unidades mds exitosas
entrenan a los lideres hasta el nivel de escuadra para
que acepten un riesgo prudente pero «utilicen todos
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LA DECIMOCTAVA BRECHA

Tripulantes de tanque de la 32 Divisién Blindada salen de su M4 Sherman (izquierda) para evaluar a los sobrevivientes de un tanque Sherman
acompanante (derecha) que fue alcanzado por el fuego de un tanque Panther alemén y buscar ayuda médica el 6 de marzo de 1945 durante
la lucha por el control de Colonia, Alemania. (Foto: Ejército de EUA)

los sistemas que tienen para reducir la amenaza para
cumplir su misiéon»**. Estos comentarios en 2020
siguen observaciones similares publicadas por entre-
nadores en los centros de entrenamiento de combate
y observadores de ejercicios de guerra en los dltimos
anos, cuyas unidades de entrenamiento e incluso sus
abogados continuaron mostrando una «mentalidad
centrada en la seleccién de blancos como lo hace en
(las operaciones de] COIN»*?.

Esta «resaca de COIN» se estd aliviando con un es-
fuerzo sostenido, pero la trayectoria de nueve anos de
ejercicios de entrenamiento DATE ilustra la dificultad
del desafio y la preparacion implacable necesaria para
garantizar que todos los aspectos de la fuerza estén
listos y se adapten a los posibles combates del futuro®*.
Y sirve de advertencia: debemos permanecer atentos
para garantizar que las LOAC, como en realidad las
regula, entrena y defiende el Gobierno de EUA, sigan
siendo la base de entrenamiento de la fuerza.

La influencia corruptora de las operaciones de CT
y COIN también esta presente en el soldado comun
y corriente, donde los conceptos de autodefensa estan
arraigados a lo largo de veinte afnos de formacién y
despliegues en el mundo real. Todos los entornos de
entrenamiento contenian ejemplos de restricciones
en el uso de la fuerza letal basadas en la politica, y
con razén. Por lo tanto, desde 2003 los soldados han
aprendido que la intencién hostil y los actos hostiles
son requisitos para apretar el gatillo. Las demostracio-
nes de hostilidad se entrenan incesantemente y asi ha
sido durante veinte anos. Desde los generales hasta los
soldados de menor rango de hoy en dia, el principio del
uso restringido de la fuerza es efectivamente el punto
de partida para el soldado de combate.

Cuando recordamos que en las LSCO se puede dispa-
rar a un enemigo dondequiera que se encuentre sin nece-
sidad de demostrar un acto hostil o una intencién hostil,
la naturaleza existencial de la decimoctava brecha se
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vuelve muy real. Los soldados que tienen dificultades y
duden con una mentalidad de CT de autodefensa y cero
danos colaterales perderan en el momento de decisién
en las LSCO. Por lo tanto, es profundamente importante
identificar el problema —lo que llamamos la decimoc-
tava brecha— y entrenarlo en nuestras formaciones de
manera que los soldados puedan moverse dgilmente
entre cada estructura de guerra.
Para apoyar esta formacién continua, el Ejército y

el Cuerpo de Infanteria de Marina recientemente han
publicado el Field Manual 6-27/Marine Corps Tactical
Publication 11-10C, The Commander’s Handbook on the
Law of Land Warfare*®. Este manual destila el rigor legal
del detallado Law of War Manual del Departamento
de Defensa en tres volumenes en un lenguaje ficilmente
comprensible para los soldados e infantes de marina. El
manual refleja la interpretacion del Ejército y del Cuerpo
de Infanteria de Marina sobre cémo llevar a cabo una
guerra terrestre de forma legal, responsable y humana.
Esto sirve como prueba de nuestra norma. Como se afir-
ma en el prélogo, «El cumplimiento de las leyes de con-
flicto armado... debe servir como norma para entrenar y
aplicar en toda la gama de operaciones militares»®°. Este
manual representa nuestra practica estatal y, fundamen-
talmente, nuestros valores nacionales.

«Cuando hay divergencias, desacuerdos y la

inevitable confusién con las orientaciones

interpretativas del CICR, o un informe de la

UNAMA sobre CIVCAS [victimas civiles],

por ejemplo, este FM [manual de campo)

orienta—con claridad y el imprimatur de

nuestro Departamento. Sencillamente, no

podemos permitirnos que nuestros aboga-

dos o dirigentes estén confundidos sobre las

reglas de la guerra. La claridad en la ley, en las

normas, es un bien precioso. La claridad en la

ley es exactamente lo que ofrece este Manual

y, como consecuencia directa, preserva el

espacio de maniobra legal de nuestros coman-

dantes en el campo de batalla del futuro»®’.

Conclusién

La decimoctava brecha existe, tanto internamente en
el Ejército como externamente entre los responsables po-
liticos, expertos y el publico en general. Solo una vigilan-
cla constante para contrarrestar las percepciones erro-
neas y los malentendidos creard un impulso sostenido

para cerrar la brecha. Los comandantes y sus abogados,
atentos a los peligros de los «expertos» aparentemente
convincentes sobre el derecho de la guerra, deben cono-
cer el derecho tal y como es, y separar las aspiraciones de
las «autoridades convincentes». Los abogados militares
especialmente deben dominar el derecho tal y como es.
También deben comprender asiduamente la amenaza,
los «influenciadores» del derecho de la guerra, aquellos
que lo verian cambiar por aspiracion o editorial. Solo el
dominio total del derecho tal y como es generard el nivel
de confianza, en el momento critico lleno de tensién de
vida o muerte, para dar al comandante el consejo legal
inequivocamente correcto.

Y en el muy complejo campo de batalla del futuro,
en el que las naciones con capacidades casi similares
aprovechan la confusién y la ofuscacién de los objetivos
legales, los soldados tendrdn que navegar entre objetivos
asimétricos y amenazas de fuerza contra fuerza. El co-
nocimiento de los fundamentos del derecho de la guerra
y la inevitable superposicion de politicas permitira al
soldado estadounidense altamente entrenado del futuro
enfrentarse legalmente a los objetivos de acuerdo con las
LOAC—y sin vacilar.

Que no haya ningtin error, las fuerzas del Ejército se
comportaran de acuerdo con el derecho de la guerra en
todas las operaciones. El derecho de la guerra esta arrai-
gado en el entrenamiento, la doctrina y el tejido organi-
zativo del Ejército como ninguna otra fuerza de com-
bate en la historia. Ya sea a través de asesores juridicos
integrados y entrenados por expertos en toda la fuerza,
una politica de educacion y formacién continua en toda
la fuerza durante el curso de la carrera de cada soldado, o
la exigencia de que los objetivos de formacién en derecho
de la guerra se incorporen a los ejercicios principales, las
politicas del Ejército para inculcar el derecho de la guerra
en sus millones de efectivos no tienen parangén®®.

De interés mas directo para la comunidad huma-
nitaria, el imperativo del derecho de la guerra para la
proteccién de los civiles es bien conocido. La protec-
cion de los civiles es fundamental para la ética militar
de nuestras fuerzas, la capacidad de cumplir nuestra
misidn, el mantenimiento de nuestras relaciones con los
aliados y socios, asi como la demostracién de nuestro
liderazgo moral®.

El derecho de la guerra es suficiente para permitir
y empoderar a los comandantes para llevar a cabo
la fea y brutal tarea de ganar la guerra, mientras que
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se da prioridad a la proteccion de los civiles. Pero el
derecho de la guerra —como ha sido negociado por
los estadistas, como ha sido aceptado por el Congreso,
el presidente y los tribunales, y tal como se entrena

e inculca a los comandantes y soldados— es el tnico
conjunto de reglas que se aplica en todas las opera-
ciones militares, sin importar cémo se caractericen
esas operaciones. Nosotros, como soldados, debemos

LA DECIMOCTAVA BRECHA

aclarar y defender el espacio legal de maniobra en
el que combatiremos. Debemos asegurarnos de que
nuestras fuerzas estdn preparadas para hacer lo
mismo.

ZLos puntos de vista exjoresaa[os en este articulo son
las opiniones personales de los autores y no representan
las del Departamento de Defensa, el Ejército de EUA o

cualquiera de sus elementos subordinados. [ |
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El sargento segundo Brandon Gallup, del 1< Batallén de la 5 Brigada de Asistencia a las Fuerzas de Seguridad, dirige una evaluacién a
posteriori el 27 de agosto de 2020 con los lideres del Real Ejército Tailandés de la 112 Divisién de Infanterfa en el Area de Entrenamiento de

Sriracha, Tailandia. (Foto: Real Ejército Tailandés)

Pensando fueradela
caja de arena

Como tener éxito con el programa de
asistencia a las fuerzas de seguridad
mas alla de Oriente Medio

Teniente coronel Jahara «Franky» Matisek, PhD, Fuerza

Aérea de EUA
Mayor Austin G. Commons, Ejército de EUA
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a gran mayoria de programas de formacién mili-

tar norteamericanos de las dos dltimas décadas

se ha centrado principalmente en el desarrollo
de fuerzas de seguridad en Afganistan e Iraq, y Estados
Unidos ha gastado US$ 128 000 millones solo en esos
dos paises'. Estas actividades de asistencia a las fuerzas
de seguridad (AFS) en Oriente Medio han sido una
puerta giratoria, construyendo (de nuevo) fuerzas de
seguridad asociadas casi desde cero cada ano. El marco

que ha guiado la ASF en

El teniente coronel estos dos paises ha sido el
Jahara «Franky»
Matisek, PhD, Fuerza
Aérea de EUA, es
profesor adjunto en

objetivo estratégico de ha-
cer que las fuerzas socias
sean lo suficientemente
eficaces como para llevar
a cabo misiones de contra-

insurgencia (COIN) y/o

el Departamento de
Estudios Militares y
Estratégicos y sirve como

director de investigacién
en el Centro de Estrategia
y Guerra de la Academia
de la Fuerzas Aérea de
EUA, Colorado. Es un
piloto sénior que se des-
plegd en el aerédromo
de Kandahar (Afganistan)
como piloto instructor
E-11,y que sirvié como
director de operaciones
y comandante del 451°
Escuadrén de Apoyo
alas Operaciones
Expedicionarias en

2020. Es doctor en
Ciencias Polticas

por la Universidad
Northwestern, becario
militar 2020-2021 del
Proyecto sobre Paz'y
Seguridad Internacional
del William & Mary
College, e investigador
Minerva financiado por
el Departamento de
Defensa que estudia
programas de formacion

militar en el extranjero.

El mayor Austin G.
Commons, Ejército de
EUA,* es comandante de
comparifa y jefe de equipo
asesor en la 52 Brigada de
Asistencia a las Fuerzas

de Seguridad en la Base
Conjunta Lewis-McChord,
Washington. A lo largo de
su carrera, ha prestado ser-
vicio en misiones operacio-
nales con la 1012 Division
Aerotransportada (Asalto
Aéreo), la 12 Division

de Caballerfa, el 750
Regimiento de Rangers y el
Ejército de EUA en Alaska.
Ha completado multiples
despliegues de combate
en Irag y Afganistan. Es
licenciado por la Academia
Militar de EUA, \West Point,
Nueva York, y tiene una
maestrfa por la Escuela
Superior de Guerra Naval
de EUA, Newport, Rhode
Island. *Commons es el

autor principal del presente

articulo.

ASISTENCIA A FUERZAS DE SEGURIDAD

contraterrorismo (CT)—sin que los asesores nortea-
mericanos tengan que supervisar sus actividades®. Esta
idea alcanzé prominencia codificada en 2009, cuando
el entonces secretario de Defensa, Robert Gates, abogd
por el enfoque indirecto de crear fuerzas asociadas para
hacer frente a los retos de seguridad®.

Esta narrativa significa que las fuerzas de operaciones
especiales norteamericanas y aliadas confian cada vez
mas en el planteamiento «por, con y a través» para entre-
nar a las fuerzas de propésito especial del pais anfitrién
para llevar a cabo las operaciones de COIN/CT. En mu-
chos casos, el «por, con y a través» permite a los socios
actuar contra actores y grupos que se perciben como una
amenaza para la seguridad nacional de los intereses de
Estados Unidos*. Aunque ha sido eficaz en el estableci-
miento de unidades militares especializadas muy capa-
ces, como la Divisién Dorada iraqui y diez kandaks [ba-
tallones] de operaciones especiales afganos, la creaciéon
de estas fuerzas de élite ha provocado el abandono de las
unidades del ejército regular en Iraq y Afganistan®. Al
quedar fuera del enfoque y supervision de los asesores
militares occidentales, las fuerzas convencionales de Iraq
y Afganistan sucumben a las patologias de corrupcién y
el clientelismo. En muchos casos, los soldados son leales
a los comandantes de sus unidades por razones parro-
quiales como la secta religiosa, el partido politico y/o la
tribu/clan/parentesco, en lugar de a los Gobiernos en
Bagdad o Kabul. Esto puede resultar frustrante para el
asesor comun y corriente que ve a los militares como
una organizacioén profesional que se supone ser apolitica y
meritocrdtica. Sin embargo, en los ejércitos de la mayoria
de los paises del Oriente Medio, las normas sociales y la
cultura influyen en el comportamiento militar, lo que se
traduce en instituciones de seguridad que sirven a propé-
sitos e intereses estrechos, y en las que la profesionalidad
puede considerarse un rasgo peligroso de mostrar®. Esto
se debe a que tales demostraciones de capacidad y efi-
cacia parecen amenazantes para las élites politicas y los
altos funcionarios del Gobierno.

Después de anos de esfuerzos futiles, ha quedado
muy claro que la mayoria de los ejércitos del Oriente
Medio no adoptardn las instituciones militares nortea-
mericanas, y mucho menos las formas liberalizadas de
gobierno democriatico. Esto puede resultar molesto para
los lideres militares y politicos norteamericanos, ya que
los planificadores de la AFS proporcionan diapositivas
de PowerPoint y libros blancos utdpicos con objetivos y
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planes de lecciones sobre como se organizara y aplicara
la AFS. Para muchos asesores, por mucho que se planifi-
que y se preparen adecuadamente con lineas de esfuerzo
doctrinalmente correctas, las fuerzas del pais anfitriéon
inevitablemente no alcanzan los niveles esperados por
sus homdlogos norteamericanos. Es en esta fase de pla-
nificacién cuando muchos asesores creen erréneamente
que una unidad militar extranjera se adaptard a las ins-

Estado Islamico del Gran Jorasdn®. Estas decepciones
son habituales, a pesar de que el tipico funcionario de
alto nivel se entrega a la consagrada tradicion anual
de decir que esta vez sus esfuerzos en materia de AFS
por fin han progresado y echado raices’. Peor atn,
incluso cuando sus esfuerzos son exitosos, como lo
fueron durante las misiones de seguridad en una am-
plia zonay de asesoramiento, asistencia y activacion

| a conduccidn exitosa de la AFS fuera del Medio Orien-

mando tipo mision.

tituciones militares y programas de formacién occiden-
tales. Las dificultades para lograr los estados finales de-
seados cuando se desarrollan las capacidades de nuestros
socios es la razén por la que el teniente general Charles
T. Cleveland, entonces comandante de Operaciones
Especiales del Ejército de EUA, solia describir «los
esfuerzos de BPC [fortalecimiento de capacidades de las
fuerzas socias] como actos aleatorios de contacto»’.

Los asesores de la fuerza de propésito general de
EUA, los elementos de asesoramiento ad hoc, como
los equipos de transicion militar y las unidades de
asesoramiento especiﬁcamente entrenadas, como
las brigadas de asistencia a las fuerzas de seguridad
(SFAB) del Ejército, a menudo han regresado de sus
despliegues en Iraq y Afganistan exasperados por sus
experiencias. Muchos de estos asesores descubren al
final de su despliegue que las fuerzas de seguridad con
las que trabajaron siguen sin ser competentes. Para
aquellos que tienen la suerte de hacer un despliegue
posterior con las fuerzas socias con las que trabajaron
en una asignacion anterior, su frustracidn se converti-
rd en rabia cuando sepan que la unidad probablemen-
te ha retrocedido. Esta frustracién es comprensible, ya
que el Ejército iraqui se derrumbé contra una fuerza
de combate del Estado Isldmico mucho mds pequena
en 2014, y en 2021, el Ejército Nacional Afgano lucha
por defender sus puestos de control y convoyes contra
el creciente poder e influencia de los talibanes y el

te requiere que los asesores norteamericanos se sientan
comodos con objetivos, metas vy resultados mas estre-
chos impulsados por las propias naciones anfitrionas,
junto con una verdadera adopcion de la filosofia del

con las milicias kurdas en la region de Iraq-Siria, los
avances se vieron estratégicamente interrumpidos y
la credibilidad socavada por una precipitada retirada
de las fuerzas norteamericanas en 2019"°.

A pesar de estas decepciones, se sigue confiando en la
AFS como instrumento de poder, especialmente para de-
mostrar los compromisos con los Gobiernos y las fuerzas
asociadas que realmente quieren aplicar la asistencia de
seguridad para mejorar su eficacia militar. Como se indi-
ca en la Estrategia de Seguridad Nacional de 2017, esto
adquiere un enfoque especialmente importante a medida
que el Departamento de Defensa intenta hacer la transi-
cién de las operaciones de COIN/CT a la competencia
entre grandes potencias™. La competencia por la influen-
cia frente a China, Irdn y Rusia requiere que Estados
Unidos cultive alianzas y asociaciones de seguridad en
todo el mundo. En este contexto, la AFS sigue siendo un
medio viable para mantener el nivel necesario de com-
promiso e influencia mientras se capacita a aliados y so-
cios para hacer frente a las amenazas de seguridad local
y regional. La competencia entre las grandes potencias se
produce como una lucha por la influencia en la «frontera
inquieta», las naciones periféricas mds pequenas situadas
alo largo de las costuras entre las potencias mundiales™.

Para llevar a cabo eficazmente la AFS en estas
regiones fronterizas, los asesores militares que traba-
jan en regiones como el Africa subsahariana, América
Latina, la Europa periférica o el Indo-Pacifico tendran
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que ser juiciosos en cuanto a lo que deben extraer de
las lecciones aprendidas de los anos de experiencias en
Iraq y Afganistdn. Las fuerzas armadas de EUA deben
evaluar detenidamente la cultura de asesoramiento
que han desarrollado en estos dos conflictos y estar
preparadas para evolucionar y adaptarse a los nuevos
retos. Estos retos son especialmente importantes con
la creacién de los SFAB, disenados especificamente
para llevar a cabo la mision de asesoramiento, apoyo,
enlace y evaluacién en la zona de responsabilidad de
cada comando combatiente geografico®’. Este cambio
hacia el paradigma de asesoramiento, apoyo, enlace
y evaluacion pretende ir mds alld del estrecho alcan-
ce de la mision de adiestramiento, asesoramiento y
asistencia en Afganistdn, describiendo una visién mds
amplia de lo que hacen los asesores, especialmente en
el ambito de la cooperacién en materia de seguridad
con socios que tienen capacidades militares cercanas.
La conduccién exitosa de la AFS fuera del Medio

Oriente requiere que los asesores norteamericanos

ASISTENCIA A FUERZAS DE SEGURIDAD

El sargento segundo Joshua Eckhardt, soldado de infanteria y asesor
de adiestramiento del 1¢r Batallén de la 52 Brigada de Asistencia a las
Fuerzas de Seguridad, se entrena en procedimientos de barrido de
edificios el 26 de agosto de 2020 junto a una escuadra del Real Ejérci-
to Tailandés en Chachoengao, Tailandia. (Foto: Real Ejército Tailandés)

se sientan comodos con objetivos, metas y resultados
mds estrechos impulsados por las propias naciones
anfitrionas, junto con una verdadera adopcién de la
filosofia del mando tipo misién. Al mismo tiempo,
los asesores deben estar preparados para aceptar mas
riesgos, ya que las condiciones de una insurgencia
muy activa, como las experimentadas en Afganistan
e Iraq, son sustancialmente diferentes del ambiente
operacional en otras naciones. Esto es especialmente
importante en la era del virus COVID-19, que ha
planteado retos sustanciales a la forma en que los
asesores de AFS desarrollan y mantienen las relacio-
nes con las fuerzas aliadas y socias.
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Un nuevo paradigma de AFS: Un
contexto diferente implica un
asesoramiento diferente

Los asesores militares con experiencias en Iraq y
Afganistdn pueden haberse arraigado a una mentali-
dad de «pensar dentro de la caja de arena [el Medio
Oriente]». Estos asesores experimentados necesitan
una flexibilidad mental que les permita sentirse como-
dos reduciendo el alcance de su mision y sus objetivos
cuando trabajan con fuerzas socias en otras regiones.
Esto se debe a una diferencia significativa en el contexto
estratégico: Estados Unidos no estd tratando de desa-
rrollar una nacién y luchar simultaneamente contra una
insurgencia en el Indo-Pacifico o en Africa. Mientras
que los objetivos en las guerras recientes han sido el
desarrollo de fuerzas de seguridad capaces de soportar el
peso de los combates diarios en lugar de Estados Unidos
y sus aliados, los objetivos en otras regiones del mundo
probablemente se limitaran mucho mds a los limites de
la demostracién de la resolucion estratégica y a ayudar a
un socio a desarrollar un minimo de capacidad de disua-
sion en la era de la competencia entre grandes potencias.
Esto se convierte en la competencia por las relaciones e
influencia con los funcionarios del pais anfitrién y en el
cumplimiento de las promesas de asistencia y coopera-
cién en materia de seguridad.

Durante los conflictos en Iraq y Afganistén, los aseso-
res militares norteamericanos se enfrentaron la abru-
madora tarea de formar una fuerza convencional casi
desde cero mientras participaban en una lucha continua
contra las fuerzas insurgentes. Dado que las fuerzas de
seguridad de Iraq y Afganistdn se estaban reconstruyen-
do desde cero, los asesores norteamericanos y aliados
se encargaron de todas las facetas del entrenamiento y
equipamiento de las fuerzas militares, asi como de su
apoyo en el campo de batalla. Cada etapa de la forma-
cién —desde la formacién bésica de los soldados recién
reclutados hasta la formacion de oficiales superiores en
las escuelas de comando y estado mayor— contaba con
dinero y personal norteamericano o aliado. Cuando se
emplean en el combate, las unidades iraquies y afganas
dependen con frecuencia del apoyo de la potencia aérea,
artilleria, transporte y logistica norteamericanos. Esto
se puso de manifiesto especialmente en los reveses que
sufrié el Ejército iraqui en 2014, ya que los esfuerzos lide-
rados por Estados Unidos resultaron en una fuerza fragil
de unidades de combate sin el marco de apoyo necesario

de logistas, ingenieros y personal de inteligencia'*. La
corrupcion y los malentendidos entre los oficiales de
todos los niveles dificultaron ain mds el equipamiento
y el sostenimiento de las unidades iraquies*. El Ejército
iraqui habia sido entrenado y equipado para luchar, pero
no para depender de si mismo. Cuando enfrentaron
la abrumadora tarea de construir una nueva fuerza de
seguridad nacional en Afganistan después de 2001, los
asesores norteamericanos y aliados se encontraron con
el tiempo y los recursos para construir solo el «diente»
[capacidades de combate] pero no la «cola» [elementos
de apoyo). Las Fuerzas Afganas de Seguridad de Defensa
Nacional (ANDSF) no estdn mejor en 2021, donde la
logistica es el mayor impedimento para mantener la pre-
sencia avanzada y poder defender los puestos de control
de las ANDSF. Ningun nivel de AFS obligara al personal
logistico de las ANDSF a tomarse su trabajo lo suficien-
temente en serio como para no hurtar los suministros’®.
Dado el hecho de que los asesores norteamericanos
han estado trabajando para fortalecer las fuerzas de segu-
ridad de la nacién anfitriona mientras estas se encuentran
activamente involucradas en una lucha por el control
de sus paises, el instinto de intentar una revisién a gran
escala es comprensible. Sin embargo, los asesores de EUA
que se despliegan en paises del Indo-Pacifico y Africa no
se enfrentaran la tarea de desarrollar nuevas fuerzas de
seguridad mientras estin en combate y deben resistirse
a intentar una reconstruccion total de las fuerzas del
pais anfitrién. Esto no quiere decir que ninguna de las
dos regiones estd exenta de desafios especificos, como los
Ejércitos de Libia, Mali, Filipinas y Somalia; cada uno de
ellos tiene sus propias patologias especificas que hacen
que la creacién de instituciones de defensa sea dificil
de codificar a largo plazo®’. Sin embargo, esto significa
aceptar que las estructuras y modelos militares actuales
existen por una razén y, como asesor, es necesario maxi-
mizar el potencial dentro del sistema militar dado, ya sea
por motivos politicos de Estados Unidos, por la falta de
recursos de AFS o por las capacidades del pais anfitrion.
Aunque las capacidades de las fuerzas armadas en
Africa o el Indo-Pacifico varian considerablemente, mu-
chos de los socios actuales o probables de Estados Unidos
que se encuentran al borde de un posible conflicto ya
cuentan con instituciones militares bien establecidas,
que suelen denominarse ejércitos de primer nivel. En
lugar de ir a un pais con la mentalidad de que hay que
completamente transformar las fuerzas armadas del
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pais anfitrién, es mucho mds probable que los asesores
norteamericanos se dediquen a ayudar con mejoras
marginales y a encontrar formas de maximizar la eficien-
cia, especialmente en los niveles de estado mayor. Esto
puede atribuirse no solo a las capacidades existentes en
un ejército establecido, sino también al hecho de que los
asesores de EUA estardn alli a gusto e invitacion de una
nacion anfitriona que podria solicitar areas de interés
especificas para sus invitados norteamericanos. En este
contexto, una fuerza asesora debe invertir un tiempo
considerable en aprender la estructura de las fuerzas de
seguridad del pais socio. Esto se debe a que el asesora-
miento se centrara principalmente en la mejora de los
procesos, como las capacidades de planificacion, pero con
ganancias marginales. Ademads, los objetivos de asesora-
miento de Estados Unidos a nivel operacional y estra-
tégico pueden estar menos centrados en la mejora de
capacidades de las fuerzas armadas de un pais anfitrion
que en la mejora de la interoperabilidad y las relaciones
de seguridad con determinados paises. Por ejemplo, la
Fuerza de Autodefensa de Japén es una fuerza militar ca-
paz, profesional y totalmente voluntaria que no necesita
la AFS. Sin embargo, tanto la Fuerza de Autodefensa de
Japon como Estados Unidos podrian beneficiarse de que
asesores norteamericanos de alto nivel trabajen con los
estados mayores de las brigadas y divisiones japonesas

en procesos de estado mayor mas complejos, como la se-
leccion de objetivos multidominio o el disefno operativo.
Centrarse en funciones de cuartel general mas avanzadas
con socios de nivel superior permite una mejor integra-
cién e interoperabilidad con estos aliados y socios en
caso de conflicto armado contra un adversario comun.
Las misiones de AFS como esta requeriran un cambio
sustancial en la mentalidad de los asesores norteamerica-
nos que se basan en sus experiencias directas de trabajo
con los iraquies y afganos. Los asesores que trabajan con
aliados y socios mas capaces tendran que estar prepa-
rados para hacer mas hincapié en la misién de «enlace»
que en la de «asesoramiento» o «apoyo».

Aunque los asesores norteamericanos y las institu-
ciones armadas de las que proceden se centran principal-
mente en las operaciones de combate a gran escala y en
la maniobra de armas combinadas, los asesores también
deben estar preparados para ajustar su misién y objetivos
a las necesidades de una fuerza socia que puede no estar
centrada en el combate convencional entre grandes fuer-
zas. Muchos aliados y socios de EUA en todo el mundo,
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tales como la Reptublica de Corea o los paises balticos,
estdn efectivamente centrados en la defensa contra una
amenaza militar convencional. Esto podria significar
centrarse en formas de aumentar las capacidades de di-
suasion de estas fuerzas asociadas. Sin embargo, muchos
socios de Estados Unidos en esta y otras regiones han
empleado histéricamente sus ejércitos de otras maneras.
Utilizando sus fuerzas para desplegarse en otros lugares
en apoyo de las operaciones de mantenimiento de la paz
de la ONU algunas fuerzas armadas del Indo-Pacifico
se centran mds en la asistencia humanitaria y la ayuda
en caso de desastres, una situacién que probablemente
continuard en una regién cada vez mas amenazada por
el cambio climatico global. En otros casos, Filipinas, Sri
Lanka y Tailandia se enfrentan a amenazas de seguridad
interna, empleando a sus ejércitos en operaciones de
COIN/CT y en funciones policiales.

De mas importancia, los asesores norteamericanos
deben ser conscientes de la historia, tradicion y cultura
de las instituciones y el empleo de las fuerzas armadas del
pais anfitrion, y actuar con cautela en los paises en los que
los militares han sido anteriormente una herramienta
de represion para los regimenes autoritarios. La variedad
de funciones y responsabilidades de las fuerzas militares
en los distintos paises socios requieren un compromiso
deliberado a nivel politico y estratégico antes de emplear
asesores para sefalar que las fuerzas armadas de EUA es-
tan presente con fines verdaderamente nobles. En algunos
casos, esto requerira que los asesores militares de EUA
renuncien a la maniobra de armas combinadas a favor
de la formacién logistica y médica, tan esencial para los
esfuerzos humanitarios y de ayuda en casos de desastre.
Ademas, los asesores tendran que sentirse mas comodos
con las fuerzas del pais anfitrion que se centran en sus
propios objetivos y no en los intereses de la seguridad
nacional de EUA. En este complicado entorno sociopoli-
tico, los intereses de EUA pueden conseguirse indirecta-
mente con asociaciones a través de nuevas relaciones que
establezcan el didlogo e influencia a largo plazo.

En los dltimos conflictos, el afdn por ceder la guerra a
una fuerza de seguridad del pais anfitrion ha provocado
a menudo que los asesores norteamericanos empujen
a sus fuerzas socias iraquies o afganas hacia objetivos
designados por Estados Unidos. Los asesores solian
tener dificultades para alinear los objetivos de las fuerzas
del pais anfitrién con los suyos propios, ya que factores
como la corrupcion, las lealtades tribales o personales
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contrapuestas, o la simple falta de capacidades, pueden
obstaculizar la capacidad de una fuerza socia para alcan-
zar un objetivo. Sin embargo, en un entorno en el que
«trasladar la lucha» a la nacién anfitriona no es la misién
de una fuerza asesora de EUA, los asesores deben sentirse
mas cdmodos permitiendo a la nacién anfitriona perse-

guir sus propios objetivos. Esto se debe a que la compe-
tencia entre grandes potencias exige que los aliados acep-
ten las consideraciones de seguridad nacional y regional
en apoyo de una arquitectura de seguridad regional més
solida; la presencia de asesores norteamericanos indica
una voluntad estratégica de apoyar y posibilitar tales
acciones. La organizacién de programas de formacién y
ejercicios conjuntos en este marco puede consolidar su
voluntad de aceptar el desarrollo de la institucion de de-
fensa en sus propios términos, de modo que sea autosufi-
ciente una vez que los asesores se marchen.

«Un capitan, un equipo, un pais»:
El mando tipo mision y la aceptacién
de riesgos

Para llevar a cabo una AFS eficaz en estos Estados
fronterizos, las fuerzas armadas de EUA deben adop-
tar plenamente los principios del mando tipo misién a
nivel estratégico para permitir que los asesores operen
en los niveles tacticos. Esto les permite improvisar y
adaptarse a un contexto dinamico y ambiguo en el que
los funcionarios chinos y rusos pueden estar creando un
entorno hipercompetitivo para proporcionar la AFS. Los
comandantes que ejercen adecuadamente la filosofia de
mando tipo mision en este entorno desconcertante dan a
sus lideres subordinados un amplio margen de maniobra
para cumplir la intencion del comandante como el su-
bordinado considere oportuno, proporcionando al lider
subordinado la flexibilidad necesaria para adaptarse a la
situacion en el terreno y aprovechar las oportunidades
fugaces'®. Las operaciones de COIN descentralizadas
en Iraq y Afganistdn, en las que companias y pelotones

Las cualidades que hacen de un oficial o suboficial un
buen lider de tropas norteamericanas son las mismas
que hacen de un buen asesor de tropas extranjeras.

llevaron a cabo operaciones independientes desde pe-
quenos puestos avanzados, representaron a menudo la
aplicacion tactica del mando tipo mision. Sin embargo, la
estrategia y misién generales de derrotar a la insurgencia
al mismo tiempo que se forman fuerzas de seguridad de
la nacién anfitriona capaces de proteger de forma inde-

pendiente sus propios paises permanecieron consistentes
en esas regiones. El trabajo esencial de un comandante de
una compania de infanteria en el distrito de Mahmudiya
(Iraq) no difiere mucho del de un comandante de una
compania situada a tres mil kilémetros de distancia en el
distrito de Dara-I-Pech (Afganistdn), por no mencionar
que ambos tienen que mantener una vigilancia constante
contra los ataques internos. Sin embargo, €s0s mismos
dos capitanes que dirigen equipos de asesoramiento en
Singapur y Tailandia podrian tener dos misiones funda-
mentalmente diferentes en funcién de diversos factores.
Las diferencias podrian incluir la forma y el tipo de
relaciones de seguridad de cada pais con Estados Unidos.
Esto puede dividirse atn mds en lo que la nacién anfitrio-
na ha pedido a los asesores norteamericanos que hagan
y el mandato que tienen los asesores para proporcionar
diferentes tipos de ayuda y formacién (es decir, asistencia
letal frente a no letal). Los asuntos pueden complicarse
ain mas en virtud de las relaciones del pais anfitriéon
con sus competidores (p. ej., China, Rusia); los conflictos
internos y los desafios de seguridad; los fundamentos
profesionales y politicos de las fuerzas de seguridad de
cada pais; y la historia, cultura y politica tnicas de cada
Estado. El modelo de empleo del SEAB de «un equipo
que opera de forma semiauténoma en apoyo de un pais
dirigido por un solo oficial» requiere sentirse comodo
con la filosofia del mando tipo misién ampliada al nivel
estratégico®. Esto significa dar libertad de movimiento
y espacio de decision a los asesores de nivel tactico para
que tomen decisiones de nivel estratégico; de lo contra-
rio, los asesores podrian verse envueltos en situaciones
ad hoc que socavan el propdsito de su mision®*.
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El éxito del mando tipo misién, segin la Army Doctrine
Publication 6-0, Mission Command: Command and Control
of Army Force [Publicacion de Doctrina del Ejército 6-0,
Mando Tipo Misién: Mando y Control de las Fuerzas del
Ejército], se basa en siete elementos: competencia, con-
fianza mutua, entendimiento compartido, intencién del
comandante, 6rdenes tipo mision, iniciativa disciplinada
y aceptacion de riesgos™. La mayoria de estos elementos
requieren consideraciones particulares en el contexto de la
misién de asesoramiento. Para garantizar la competencia y
sentar las bases de la conflanza mutua, los asesores deben
provenir de los mejores lideres en todos los niveles de las
fuerzas armadas, desde suboficiales hasta oficiales supe-
riores. En lugar de crear un drea funcional de asesores, el
personal mas competente desde el punto de vista tactico y
con capacidad de liderazgo demostrada debe rotar entre las
unidades de asesoramiento y el resto de la fuerza operacio-
nal. Las cualidades que hacen de un oficial o suboficial un
buen lider de tropas norteamericanas son las mismas que
hacen de un buen asesor de tropas extranjeras.

Los esfuerzos de asesoramiento ad hoc en Iraq y
Afganistan (p. ej., los equipos de transicion milita-
res) se trataron a veces como misiones de economia

El sargento Christopher Huffman, asesor especialista en medicina
de combate asignado a la 12 Brigada de Asistencia a las Fuerzas de
Seguridad, y el sargento Paul Hatch, mecanico de vehiculos con
ruedas también asignado a la 12 Brigada de Asistencia (jugando el
rol de un soldado de fuerzas internacionales), trasladan a un heri-
do simulado a un lugar seguro el 14 de agosto de 2019 durante el
ejercicio de entrenamiento Advisor Forge en Fort Benning, Geor-
gia. (Foto: Soldado Daniel J. Alkana, Ejército de EUA).

de fuerza, lo que significa que esas funciones fueron
realizadas a veces por los lideres menos capaces de

la unidad que ofrecia a su personal. Sin embargo,

el Ejército estd actualmente en el camino correcto
para mejorar su esfuerzo de asistencia de seguridad,
dotando a sus SFAB con oficiales y suboficiales que
han completado asignaciones de liderazgo clave y
anunciando que estas unidades son una asignacion de
perfeccionamiento para aquellos que demuestran un
alto desempenio. Debe persistir en este esfuerzo por
reclutar a los mejores talentos manteniendo los SEAB
como una asignacién codiciada para los de alto ren-
dimiento y evitar que se convierta en un vertedero para
los mediocres. En el ejército britdnico se estd llevando a
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cabo un esfuerzo similar con la creacién del grupo de
infanteria especializada, que refleja muchos aspectos
del enfoque del SEAB norteamericano, atrayendo a sus
oficiales y suboficiales con mayores talentos para aseso-
rar a las fuerzas extranjeras. La aparicion del grupo de
infanteria especializado presenta otra via para que las
SFAB se destaquen en el asesoramiento, cooperando
con un aliado cercano en la codificacién de las mejores
practicas y la coordinacion de misiones de asesoramien-
to para maximizar la influencia y las asociaciones que
puedan contrarrestar a China y Rusia.

Los altos mandos de las unidades asesoras deben
sentirse comodos con una degradacién del enten-
dimiento compartido, ya que el asesoramiento en
el pais se convierte en una experiencia muy fluida y
dindmica. En muchos casos, los lideres desplegados
en posiciones avanzadas necesitarian tomar decisio-
nes y acciones inmediatas que no pueden esperar a
que se envien resimenes detallados y memorandos de
acuerdo oficiales. Como se describe en numerosas en-
trevistas con militares extranjeros, esperar la aproba-
cién de una cadena de mando lejana es precisamente
lo que hace que los asesores norteamericanos parez-
can débiles ante los lideres militares extranjeros>.

Con los equipos de asesoria desplegados en varios
paises en el area de responsabilidad de un comando
geografico, los comandantes de batallén y brigada no
podréan desarrollar el profundo conocimiento de la
situacion necesario para tomar decisiones sobre los
detalles minuciosos de una misién. Deben confiar en
el juicio de sus oficiales y suboficiales subalternos, que
estan inmersos en el ambiente operacional a diario.
Ademis, la intencidn del comandante emitida a los
lideres subordinados tendra que tener en cuenta una
mayor variedad de partes interesadas. Un capitan
encargado de realizar operaciones segun la intencién
de un coronel también debe equilibrarlas con las metas
y objetivos del embajador y el equipo inteligencia de
Estados Unidos en el pais. Los mandos superiores
deben emitir una intencién lo suficientemente am-
plia como para que se adapte a la estrategia nacional
integrada que cada embajador estd encargado de llevar
a cabo. Dando un paso mas, los lideres en el terreno
podrian incluso recibir orientaciones sobre la intencién
del comandante que les autorizara especificamente a
desviarse razonablemente de esa orden en apoyo de
los objetivos del equipo inteligencia de EUA en el pais

(es decir, ejercer la iniciativa disciplinada). Esto podria
incluir incluso la concesién de autoridad y discreciéon
financiera hasta una determinada cantidad de délares
y la habilitacién de la autoridad de las decisiones de los
asesores para senalar la condicionalidad a las fuerzas
socias cuando crucen las «lineas rojas». En tltimo lugar,
el uso del mando tipo misién en las misiones exitosas
de AFS requerira que los altos mandos reexaminen y
ajusten su aceptacion de riesgos prudentes.

Los asesores que participan en misiones de AFS en
otras regiones del mundo fuera de Iraq y Afganistdn
a menudo tendran que sentirse comodos con niveles
mads bajos de proteccion de la fuerza mientras trabajan
con sus homologos de la nacién anfitriona. Uno de los
recuerdos mas dolorosos del asesoramiento en Iraq y
Afganistan ha sido el problema de los ataques internos,
en los que soldados entrenados de la nacién anfitriona
han atacado a asesores norteamericanos®. Aunque
las técticas y técnicas militares norteamericanas han
evolucionado para mitigar en parte la amenaza de
los ataques internos, como el uso de guardaespaldas
para proteger a los asesores, es comprensible que estas
tragedias ocupen un lugar importante en las mentes de
los lideres militares en toda la cadena de mando. En las
interacciones oficiales entre los asesores norteameri-
canos y los militares del pais anfitrién, hay equipos de
seguridad bien armados, y las fotografias de los oficiales
afganos con sus asesores de EUA casi siempre muestran
a los norteamericanos con chalecos antibalas y cascos,
mientras que el afgano no lleva ninguno.

Aunque cada misién de AFS comienza con un
analisis detallado de la amenaza y recursos dispo-
nibles en el lugar para determinar la postura de
proteccidén necesaria, tal vez exista la tentacion entre
los asesores de alto nivel de volver a lo que se acos-
tumbraron durante multiples despliegues en Iraq
y Afganistdn. Estar mentalmente preparado para
aceptar un cierto nivel de riesgo con la proteccién
de la fuerza se aplica a los detalles mds mundanos
del trabajo de los asesores militares: donde viven,
cémo viajan, qué tipo de ropa llevan, si van armados
y como, etcétera. Una postura de proteccién de fuer-
zas en el Indo-Pacifico o Africa subsahariana que se
asemeje a lo que los asesores militares han adopta-
do en Iraq y Afganistan solo servird para alienar a
las fuerzas asociadas en paises mucho mads seguros.
Esto también se traduce en que los asesores reciban
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teléfonos moviles que funcionen en cualquier pais,
con WhatsApp instalada, para que puedan estar en
constante contacto con las fuerzas socias y propor-
cionar actualizaciones en tiempo real a su equipo

de asesores y lideres. Aunque algunos pueden ver
esto como una violacién de la seguridad, es la dura
realidad de cualquier mision de asesoramiento, y

las fuerzas socias querrdn desarrollar una relacion
con su asesor a través de mensajes de texto e hilos

de conversacién de grupo. La participacion en este
tipo de actividades indicara la voluntad del asesor de
desarrollar relaciones interpersonales con las fuerzas
aliadas y socias en aras del bien de la misién.

Conclusién

A medida que Estados Unidos siga haciendo
hincapié en la competencia entre grandes potencias,
sus fuerzas armadas emprenderdn un niumero cada
vez mayor de misiones de asesoramiento militar
mientras la nacién compite por mantener su influen-

1%, El futuro de misiones exitosas de AFS

cia mundia
fuera del dmbito de Oriente Medio depende cada vez
mas de una fuerza de asesoramiento agil que pueda
adaptar los conjuntos de misién en consonancia con
los intereses de seguridad nacional de Estados Unidos
para empoderar a sus socios y aliados. Esto requie-

re liberarse de las trampas mentales de operar en
estados fallidos en los que el desarrollo de naciones
colisiond con las operaciones de contrainsurgencia.
Significa volver a insistir en la importancia de traba-
jar con socios militares ya capacitados que tendran su
propia forma institucionalizada de llevar a cabo sus
operaciones.

Los asesores norteamericanos tendran que
sentirse comodos ayudando a los socios capaces a
realizar mejoras marginales, especialmente en dreas
menos glamurosas como la logistica, mantenimiento
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y detalles de registro (por ejemplo, el trabajo ad-
ministrativo). Tendran que aceptar los objetivos y
resultados de la nacién anfitriona a un grado mucho
mayor que el que podrian tener durante una campa-
na masiva de COIN. Ademds, los lideres superiores
de las unidades de asesores norteamericanos tendrin
que adoptar completamente el mando tipo misién
para permitir a los asesores subalternos la flexibilidad
de modificar la ejecucién de su mision para integrarse
mejor en los objetivos del equipo de EUA en el pais.

En dltimo lugar, el modelo de despliegue de peque-
fos equipos de asesores en una zona de operaciones
geograficamente amplia requerird un nivel considerable
de aceptacion de riesgos por parte de los altos mandos
de las fuerzas armadas de EUA. Los asesores acostum-
brados a un séquito de vehiculos blindados y escuadras
de infanteria debido a sus experiencias en operaciones
anteriores acabardn fracasando en su nueva misién
si no son capaces de aceptar un riesgo prudente para
crear una auténtica confianza con su fuerza socia. Sin
una auténtica confianza en la vanguardia entre el asesor
y el socio, cualquier mision de asistencia de las fuerzas
de seguridad y, en ultima instancia, la asociacion estra-
tégica en la que se produce, tiene pocas posibilidades de
éxito. Los asesores y sus lideres superiores tienen que
sentirse cdmodos con lo incémodo, como llevar a cabo
la AFS a través de WhatsApp, y comenzar a pensar
fuera de la caja de arena porque los competidores estra-
tégicos no tienen limites en su deseo de obstaculizar la
influencia de EUA.

ZLas opiniones y conclusiones o recomendaciones expre-
sadas en el presente articulo son propias de los autores y
no reflejan necesariamente los puntos de vista del Ejército
de EUA o la Fuerza Aérea de EUA. Este material se
basa en el trabajo apoyado por la Oficina de Investigacion
Cientifica de la Fuerza Aérea bajo el niimero de concesidn
FA9550-20-1-0277.
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Soldados de la 562 Brigada de Combate Stryker en una maniobra de armas combinadas el 11 de junio de 2019 durante el ejercicio
Decisive Strike 2019 en el Centro de Apoyo al Entrenamiento en Krivolak, Macedonia del Norte. (Foto: Sargento segundo Frances
Ariele L. Tejada, Ejército de EUA)

El engaiio militar
multidominio para

exponer al
enemigo en 2035

Teniente coronel Stephan Pikner, Ejército de EUA
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1 problema operacional al que se enfrentara

el Ejército en el ano 2035 serd fundamental-

mente diferente de los problemas a los que
se ha enfrentado anteriormente. El antiguo desafio,
para el que las plataformas y la doctrina actuales del
Ejército siguen estando optimizadas, era un problema
que se resolvia rompiendo el segundo escalén de las
fuerzas de asalto soviéticas con fuegos de precisién de
largo alcance, interdiccion aérea de ala fija y ataques
profundos de la aviaciéon de ataque de ala rotato-
ria. Hoy en dia, y todavia mas en 2035, las grandes
potencias adversarias de Estados Unidos plantean un
reto totalmente diferente. Al amenazar el acceso a un
teatro de operaciones y negar las dreas de reunién ne-
cesarias para preparar un contraataque decisivo, los
adversarios de Estados Unidos han socavado el modo
de guerra expedicionario preferido. Este enfoque de
antiacceso/negacion de drea (A2/AD) dificulta la
capacidad de responder eficazmente a una agresion
rapida y limitada, lo que deja a los aliados y socios
vulnerables a una amplia gama de actividades coer-
citivas y subversivas®. El elemento central del A2/
AD es una red bien defendida, redundante y en gran
medida oculta compuesta de sensores y tiradores que
pueden localizar y atacar a las fuerzas amigas que se
desplazan y se preparan en un teatro de operaciones®.
Para hacer frente a este reto, el Ejército debe adoptar
un enfoque novedoso que localice y fije los compo-
nentes criticos del A2/AD del adversario para asi
garantizar la libertad de accién en 2035.

Este argumento a favor del engano militar mul-
tidominio como elemento central para encontrar al
enemigo en los campos de batalla de 2035 se desa-
rrolla en tres partes. En primer lugar, se abordan
brevemente los antecedentes doctrinales del engano
militar en la actualidad. En segundo lugar, y de for-
ma mads exhaustiva, se analiza la probable evolucién

de los sistemas A2/AD del adversario, en particular
los puntos fuertes y los posibles puntos débiles de la
inteligencia artificial (IA) en la seleccién de objeti-
vos. La tercera parte es una serie de recomendacio-
nes que el Ejército deberia considerar para emplear
mejor el engano multidominio y encontrar al enemi-
go, con ejércitos de campana como integradores de
estas actividades.

Antecedentes doctrinales del
engaiio militar

Los antecedentes doctrinales e histéricos del enga-
no militar estan bien establecidos. En términos gene-
rales, las actividades de engano militar «se planifican
y se ejecutan para hacer que los adversarios realicen,
o dejen de realizar, acciones que favorecen los obje-
tivos del comandante»’. En el contexto especifico de
alertar un sistema A2/AD adversario, esto implica
amplificar las huellas de las unidades sefiuelo y susti-
tuir continuamente las huellas de las unidades reales
por otras simuladas, sobrecargando asi al adversario
con un nimero abrumador de falsos positivos®. Este
enfoque de generar un gran nimero de falsos posi-
tivos —la impresién de que hay objetivos cuando en
realidad no los hay— contrasta con la nocion tradi-
cional de camuflaje, que intenta crear un falso negati-
vo enmascarando las huellas de las fuerzas amigas. El
éxito de los esfuerzos de engano radica en su cardcter
multidominio. En una era en la que los sensores son
cada vez mas utilizados, sofisticados y variados, la
suplantacion de un solo tipo sirve de poco contra un
adversario capaz de fusionar rapidamente multiples
fuentes de informacién. El «engano multidominio»,
como propone Christopher Rein, «requiere una
estrecha y cuidadosa coordinacién entre los dominios
de la guerra para garantizar que los fallos en uno de
ellos no anulen los esfuerzos en otras areass»®.

Un técnico de eliminacién de artefactos explosivos controla un robot TALON el 17 de abril de 2019 durante un entrenamiento en la Base Expe-
dicionaria Conjunta Little Creek-Fort Story, en Virginia. (Foto: Contramaestre Jeff Atherton, Armada de EUA)
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La probable evolucion de los
sistemas A2/AD adversarios

Conocer con precision la arquitectura A2/AD del
adversario implica integrar la informacién recopilada
mediante diversos medios. La dependencia excesiva de
un solo método, como las comunicaciones electrénicas
interceptadas o las imdgenes aéreas, puede dar lugar a
lagunas insalvables en la comprension. Estados Unidos
ha sido durante mucho tiempo inigualable en su cono-
cimiento del campo de batalla, pero grandes potencias
adversarias estdn ganando terreno rapidamente debido a
un par de acontecimientos interrelacionados. En primer
lugar, el aumento de la sofisticacién, fidelidad, asequibili-
dad y variedad de los sensores ha facilitado y abaratado la
obtencion de informacién militar relevante. Sin embargo,
convertir esa informacién en conocimiento requiere un
segundo Ppaso, y su inminente automatizacion puede
resultar revolucionaria. La promesa de que el aprendiza-
je automatico pueda fusionar la informacién bruta con
rapidez y precision en objetivos procesables complicard
enormemente las tareas de ocultacion —y superviven-
cia— en el futuro campo de batalla.

Los avances generales en plataformas y sensores de
bajo costo en el mercado, como los drones y las cimaras

de alta resolucion, junto con la informacién de fuente

ENGANO MILITAR MULTIDOMINIO

abierta en tiempo casi real, como las publicaciones en

las redes sociales y las imdgenes por satélite comercial-
mente disponibles, han transformado tanto la escala y la
fidelidad de la informacién como el nimero de actores in-
ternacionales que tienen acceso a ella. Estos sensores, que
antes solo estaban al alcance de las principales potencias,
han proliferado ampliamente en las tltimas décadas. Esta
tendencia no da senales de disminuir. A medida que los
medios de deteccidn se vuelvan mds baratos, mds fiables
y capaces de recopilar informacién de alta calidad, la ven-
taja informativa de la que ha disfrutado Estados Unidos
durante las tltimas décadas se erosionard atin mas®.

El aumento de la diversidad y calidad de los me-
dios de recopilacion es solo la mitad del desafio. La
otra mitad —la fusion de la informacién procedente
de multiples fuentes para trazar un retrato completo
de un objetivo— es una tarea mds dificil. En la actua-
lidad, se trata de un proceso muy laborioso en el que
participan equipos multifuncionales de analistas que
examinan minuciosamente grandes cantidades de da-
tos captados por sensores de resolucién cada vez ma-
yor. Segun algunos estimados, se necesitarian «ocho
millones de personas para analizar todas las imagenes
del mundo que se generardn en los préximos veinte
afos»’. Sin embargo, los avances en el aprendizaje

-
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automdtico pueden mejorar y acelerar considerable-
mente la fusion de la informacién recopilada. Los
clasificadores de aprendizaje automatico, que «toman
una muestra de entrada y la identifican como una de
varias clases de salida», son especialmente adecua-
dos para la fusién y la seleccién de objetivos®. En el
contexto de apoyo de la IA alos objetivos A2/AD,
la muestra de entrada serian los datos recopilados a
través de una serie de sensores, y las clases de salida
serfan una clasificacién del objetivo. Un algoritmo de
aprendizaje automético adecuadamente entrenado y
con acceso a una amplia gama de datos precisos podria
entonces encontrar la proverbial aguja en el pajar y cla-
sificar con precisién un objetivo, acelerando y mejoran-
do en gran medida el hasta ahora laborioso proceso de
fusién de informacion’.

Al igual que su ventaja decreciente en materia de
sensores, Estados Unidos no tendra el monopolio de
estas técnicas de fusidon automatizada. Para 2035, es
probable que sus adversarios hayan aprovechado las
técnicas de aprendizaje automatico para fusionar la
informacion obtenida de una amplia gama de sensores
contra sus armas A2/AD. Esto supondrd una nueva
serie de retos con respecto a la forma en la que las fuer-
zas amigas se ocultan. La recopilaciéon masiva de una
amplia gama de huellas de las fuerzas amigas puede

anular los esfuerzos de estas por camuflarse de forma

monodimensional. Por ejemplo, minimizar las emisio-
nes electromagnéticas puede tener un efecto insignifi-
cante contra un adversario que aun puede detectar la
huella térmica, civil o de medios sociales de una unidad.
En términos mas generales, crear un falso negativo
cohesivo contra un sistema de sensores multidominio
altamente sensible serd casi imposible. El adversario de-
tectarad algo y una IA bien entrenada podrd extrapolar
una imagen precisa del objetivo a partir de lo detectado.
Aunque es inquietante, esta posible revolucion
en las técnicas de recopilaciéon y fusién de informa-
cion de los adversarios de Estados Unidos repre-
senta una oportunidad para que las fuerzas amigas
encuentren al enemigo en los campos de batalla de
2035. Si se hace de forma cohesionada, el novedoso
engano militar multidominio puede distorsionar los
algoritmos del adversario y aprovechar las tensiones
organizativas y de procedimiento entre las propuestas

Las nuevas tecnologias convertiran e integraran las sefiales electro-
magnéticas procedentes de muiltiples fuentes en datos digitales. Es-
tos podran ser procesados a una velocidad sin precedentes para me-
jorar la capacidad del combatiente de ver a través de las medidas de
engario del enemigo para identificar y neutralizar las amenazas en el
campo de batalla moderno. Los avances tecnolégicos también mejo-
raran drasticamente la capacidad de las fuerzas amigas para engafiar
los esfuerzos de recopilacién de inteligencia del enemigo a través de
medidas de guerra electrénica mejoradas. (llustracién: DARPA)




producidas por el aprendizaje automadtico y los
responsables humanos. Este engafio no es un fin en

si mismo; para aclarar informacién incompleta y con-
tradictoria de la seleccién de objetivos, un adversario
se vera obligado a exponer su arquitectura A2/AD
utilizando medios cada vez mds expuestos que emi-
ten huellas inequivocas. Enganar a un adversario para
que exponga nodos criticos de su arquitectura A2/
AD es fundamental para encontrar fuerzas enemigas
bien ocultas en 2035.

El aprendizaje automdtico no es inmune a la falsi-
ficacién, puesto que depende mas en datos facilmente
cuantificables como entradas que en los procesos
existentes en los que los humanos pueden incorporar
pruebas ambiguas en su contexto. Los sensores centra-
dos en la deteccion de datos electromagnéticos, acusti-
cos, térmicos, gravitacionales, visuales, vibratorios, de
redes sociales geoetiquetados o de anilisis de texto
asistido por computadora deben alimentar cuidado-
samente, de forma limpia, un algoritmo de aprendi-
zaje automatico. Este algoritmo, a su vez, se entrena
formando correlaciones entre huellas similares y
caracteristicas conocidas del objetivo'®. Su precisién
depende de la riqueza de los datos de entrenamiento,
en el que los verdaderos positivos y las covariables
validas asociadas constituyen la base para el ajuste y
la actualizacién del algoritmo. En un contexto mi-
litar, los verdaderos positivos serian casos reales del
objetivo, y las covariables asociadas serian toda la
gama de huellas medibles en todos los dominios. En la
actualidad, la fusién de la informacién multidominio
se lleva a cabo a través de células de personal militar
que requieren mucha mano de obra. El aprendizaje
automatico ofrece la oportunidad de que este mismo
proceso se lleve a cabo de forma rdpida, automatica
y mediante el reconocimiento de patrones de co-
rrelacién que pueden eludir la cognicién humana.
Enturbiar deliberadamente las aguas mediante ope-
raciones de engano militar que ofusquen el aspecto de
un verdadero objetivo puede socavar este proceso de
aprendizaje, enganando a un sistema A2/AD asistido
por la IA para que busque en el lugar equivocado las
huellas equivocadas. O, como senalan Edward Geist
y Marjory Blumenthal, las fuerzas amigas pueden
emplear «maquinas de niebla de guerra» para confun-
dir los sensores de los adversarios y los procesos de
aprendizaje automatico asociados™.

ENGANO MILITAR MULTIDOMINIO

Esta mayor dependencia de flujos de datos cuanti-
ficables para alimentar un algoritmo de seleccion de
objetivos basado en el aprendizaje automético tam-
bién puede abrir una vulnerabilidad critica dentro
de la organizacién de un adversario que se puede
producir a expensas de la experiencia y la intuicién
humana, lo que hace que todo el sistema sea vulnera-
ble al engano multidominio. El desarrollo desigual y
vacilante de la TA en las ultimas décadas estd plagado
de ejemplos de maquinas aparentemente inteligentes
que, cuando se les plantean retos de la vida real que
van mds all4 del estrecho alcance de su entrenamien-
to, son completamente inutiles*>. A diferencia de los
sistemas programados de forma convencional, no hay
un equipo de ingenieros que pueda ajustar facilmente
el cddigo para apoyar mejor a los responsables hu-
manos del sistema, sino una caja negra en la que los
resultados son generados por capas ocultas de enlaces
ponderados dentro de una red neuronal formada por
la iteracién de los datos de entrenamiento®?. Esta falta
de claridad sobre el modo en que la méquina apren-
de puede causar fricciones en un sistema de toma de
decisiones humano mejorado por la IA. Antes de que
se produzca un fallo en el mundo real, la supuesta om-
nisciencia de un algoritmo de aprendizaje automatico
puede disminuir el valor relativo de la toma de deci-
siones humana, creando
el dilema de que cuando El teniente coronel
mas se necesita el sistema Stephan Pikner, Ejército
de aprendizaje automatico de EUA, es estratega
(FA59) y graduado del

Programa Avanzado de

es cuando menos se confia
en él, mientras que la

alternativa humana se ha Politica y Planificacion
atrofiado en cuanto a su Estratégica. Es licenciado
estatus y capacidad**. por la Academia Militar de
Enganar al sistema EUA, tiene una maestria
de seleccion de objetivos en Administracién Publica
basado en el aprendi- por la Harvard Kennedy
zaje automadtico puede School of Government
hacer que el adversario y un doctorado por

la Universidad de
Georgetown. Su destino

active sensores que dejan
una gran huella o ata-
que objetivos fantasma. mas reciente fue como
En un futuro conflicto G5 adjunto (planes) del
Comando Terrestre
Aliado de la OTAN en

lzmir, Turquia.

terrestre, esto abre una
importante ventana de

oportunidad para realizar
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fuegos conjuntos de contrabateria contra la «cadena
de muerte» del enemigo, compuesta por sensores,
nodos de mando y control, y plataformas de armas®.
Lo que el engafio militar multidominio aporta a la
guerra del futuro es la posibilidad de confundir a la
maquina —llevandola a cometer errores en la cadena
de seleccion de objetivos— y exponer sus medios de
reconocimiento y ataque.

Recomendaciones

El desarrollo y el despliegue de las organizaciones,
la doctrina, el adiestramiento y el equipo necesarios
para el empleo eficaz del engano militar multidomi-
nio requiere un enfoque deliberado y coordinado™®.
En esta seccidn se exponen cuatro consideraciones
especificas para una fuerza capaz de aprovechar el
engano multidominio para encontrar al enemigo
en 2035. En primer lugar, los componentes de una
postura integrada de engano multidominio deben
ser flexibles y adaptables para mantener un efecto de
engano sostenido contra un adversario que aprende.
En segundo lugar, el engafio multidominio de espec-
tro completo no puede comenzar en una crisis, sino
que debe basarse en las condiciones de base estable-
cidas durante la competencia por debajo del umbral
del conflicto armado. En tercer lugar, como es muy
probable que en las operaciones terrestres partici-
pen aliados y socios que lucharan junto a las fuerzas
terrestres estadounidenses, el engafio multidominio
se verd reforzado si se les incluye en un esquema que
abarque todo el teatro. Por ultimo, el engafo multi-
dominio no debe verse como un fin en si mismo, sino
como un medio para incitar al adversario a «mostrar
sus cartas». Al provocar que la cadena de muerte A2/
AD del enemigo busque formaciones fantasma, el
engano multidominio puede activar —y, por lo tanto,
exponer— componentes criticos de la red enemiga
que pueden ser destruidos.

La primera consideracién al desarrollar el engano
multidominio es la dindmica interactiva, competitiva
y evolutiva del engafio militar. El éxito del engano
depende tanto de las percepciones e interpretaciones
del adversario sobre las huellas amigas como de las
emisiones que generan las formaciones. Ademds de
los aspectos técnicos de la creacion de apariencias
creibles, existe un elemento organizativo critico que
se basa en la cultura militar del adversario: lo que

puede enganar a los estadounidenses puede no en-
ganar a un adversario, y los métodos que pueden ser
eficaces contra un rival pueden ser descartados por
otro. Los esfuerzos de engano deben adaptarse con-
tinuamente a medida que evolucionan los prejuicios,
las capacidades y la doctrina del adversario.

En segundo lugar, el éxito del engafio en un con-
flicto debe construirse sobre una base establecida
en tiempos de paz. La competencia persistente por
debajo del umbral del conflicto armado debe incluir
esfuerzos deliberados para vigilar, enmascarar y
simular todo el espectro de huellas de las fuerzas te-
rrestres amigas. El objetivo es doble: en primer lugar,
«analizarnos» de forma exhaustiva y, en segundo
lugar, influir en los conjuntos de datos de entrena-
miento que los adversarios de Estados Unidos estan
construyendo sobre las fuerzas amigas en tiempo de
paz para entrenar a sus sistemas de seleccion de ob-
jetivos asistidos por la IA. Para lograr estos objetivos,
las operaciones de las formaciones amigas en tiempos
de paz deben ser supervisadas exhaustivamente por
equipos encargados de construir un perfil completo
de las huellas de una unidad. Este perfil sera la linea
de base de lo que puede ser detectado y explotado
por los sensores A2/AD del adversario. Estos equipos
vigilarian a las fuerzas amigas tanto en enfrentamien-
tos tacticos simulados como durante despliegues en
posiciones avanzadas reales. A partir de estos datos,
recopilados durante despliegues, ejercicios y rotacio-
nes, se puede elaborar una imagen completa de cémo
aparecen las formaciones terrestres ante toda la gama
de sensores de un adversario.

Esa huella completa de las fuerzas amigas catalo-
gada en tiempo de paz puede utilizarse de dos ma-
neras. La primera es enmascarar la huella de forma-
ciones reales minimizando sus emisiones. En contra
de la sabiduria convencional de «entrenar como se
lucha», muchas de las medidas que se tomarian para
enmascarar la huella de una unidad solo deberian
tomarse en una crisis del mundo real. Practicarlas de
forma rutinaria durante la competencia en tiempos
de paz permitiria al adversario conocer otros «indi-
cadores» de la ubicacion y disposicién de una unidad
que son mas dificiles (o imposibles) de enmascarar
durante un conflicto. Por ejemplo, minimizar la
huella electromagnética de una unidad durante un
despliegue rotacional puede llevar a un adversario a
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buscar mds de cerca otras huellas menos ficiles de
ocultar como indicadores clave de fuerzas amigas.

Ademas de informar sobre la mejor manera de
enmascarar la verdadera posicién de una unidad
amiga en crisis, la huella global de las fuerzas ami-
gas puede reproducirse como técnica de engano.
Esta huella no solo incluye el equipo militar de una
formacién amiga, sino también las emisiones de
medios sociales y civiles que produce el despliegue
de dicha fuerza. Las unidades de engafno amigas que
pueden simular las caracteristicas de formaciones de
combate completas pueden actuar como «senuelos»
que desvian la atencién de las formaciones reales y
enganan al enemigo para que exponga componentes
criticos de su cadena de muerte.

En tercer lugar, estd casi garantizado que la futura
guerra en el dominio terrestre tendra lugar en un
contexto de coalicién. Para maximizar la eficacia
tactica del engafio militar multidominio, las huellas
de las formaciones terrestres aliadas y asociadas de-
ben medirse e imitarse de forma similar a las fuerzas
terrestres estadounidenses. En el 4mbito del teatro de
operaciones, esto incluye las operaciones de engano
militar que afectan los puertos de desembarco, los
centros de fuerzas estratégicas y otras infraestructu-
ras criticas que permiten a las fuerzas amigas entrar
en una zona de operaciones. Como estas instalaciones
suelen estar cerca de centros de poblacién y suelen
tener una doble funcién civil y militar, hay que tener
especialmente en cuenta las preocupaciones de los
aliados y las limitaciones de las actividades de engano
militar. Deben trazarse lineas claras que refuercen
el estatus de proteccion de ciertas instalaciones y
personal (por ejemplo, hospitales, centros religiosos,
personal médico) y establecer la comunicacién con
los aliados de EUA para evitar cualquier percep-
cién de que estos esfuerzos violan el Derecho de los
Conflictos Armados®”.

Por ultimo, el objetivo general de este esfuerzo de
engano militar multidominio es encontrar al enemi-
go en los campos de batalla. Es en la presentacion de
un objetivo irresistible, pero falso, para el adversario
donde el engano militar multidominio facilita la
busqueda del enemigo. Activar el sistema integrado
de sensores y tiradores del enemigo simulando la
presencia de objetivos lucrativos, pero fantasmas,
puede poner al descubierto medios de alto valor y la

ENGANO MILITAR MULTIDOMINIO

capacidad de supervivencia de su cadena de muerte.
Un enganio eficaz puede desencadenar la activacién
de toda la gama de sensores del adversario: equipos
de reconocimiento, sistemas de ataque electrénico,
satélites, vehiculos aéreos no tripulados, radares de
vigilancia terrestre y medios cibernéticos en busca
de una quimera. Las armas A2/AD del enemigo,
como los misiles balisticos de teatro de operaciones,
la artilleria de largo alcance y las fuerzas especia-
les, se desplegarian igualmente desde lugares segu-
ros y camuflados para atacar lo que creen que son
concentraciones amigas reales. Anticipando esta
activacion, los sistemas de inteligencia, vigilancia y
reconocimiento amigos, sincronizados con el plan
de engano militar multidominio, pueden anticipar,
percibir y explotar esta actividad enemiga abierta y
activa. En lugar de una busqueda ineficaz y costosa
contra los componentes reforzados y camuflados de
un sistema A2/AD, el engano militar multidominio
lleva a que nuestros futuros adversarios se expongan
prematuramente.

La aplicacién de estas recomendaciones requiere
un conocimiento detallado de la potencia adversa-
ria, el nivel adecuado de autoridades y capacidades
amigas, y una buena disposicion durante la compe-
tencia por debajo del umbral del conflicto armado
para mantener y modular una campana de engano
duradera. En la estructura actual del Ejército, esta ta-
rea recaeria muy probablemente entre un cuerpo de
ejército y el Mando del Componente de Servicio del
Ejército. A medida que el Ejército se adapta a la com-
petencia entre grandes potencias, la recomendacién
final de este articulo es que un ejército de campana,
centrado en la competencia contra un adversario
especifico, deberia ser el proponente e integrador de
las operaciones de engano militar multidominio*®.
Sin la carga de las responsabilidades de todo el teatro
del Mando del Componente de Servicio del Ejército,
y a diferencia de un cuerpo de ejército orientado a un
adversario especifico, un ejército de campana esta-
ria mejor posicionado para disenar y llevar a cabo
una campana de engano militar duradera, cohesiva
y adaptable. A través del engano, el Ejército puede
obligar a sus adversarios a atacar a ciegas contra las
sombras, exponiendo los componentes criticos de su
arquitectura A2/AD ala deteccion, destruccién y, en
ultima instancia, a la derrota. [ |
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