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El presidente iraqui Fuad Masum (derecha) y Rakan Said al-Juburi, gobernador de Kirkuk, hablan con representantes de la prensa

27 de noviembre de 2017 después de una reunién en una visita sorpresa a la ciudad multiétnica en el norte de Iraq. Las personas influyen-
tes frecuentemente aprovechan los medios de comunicacién para interactuar con las audiencias objetivos y moldear las opiniones internas
e internacionales, aunque el nimero de estos medios es cada vez més grande y diverso. (Foto: Agence France-Presse, Marwan [brahim)

Céomo podemos ganar
la competencia por la

influencia

Teniente coronel Wilson C. Blythe, Jr, Ejército de EUA
Teniente coronel Luke T. Calhoun, Ejército de EUA
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an terminado los dias cuando se garantiza

el éxito de campana solo por medio de las

operaciones de combate tradicionales. Las
victorias en los campos de batalla fisicos del siglo XXI
serdn fugaces a menos que sean atadas a una campana
integrada de operaciones de informacion®. El logro de los
objetivos de campana y estratégicos requiere una ventaja
competitiva sostenida sobre otras partes en la capacidad
para influir en los resultados. Sino, las victorias ganadas
a duras penas podrian ser anuladas o atn revertidas, y
nuestros formuladores de politicas se quedardn con op-
ciones limitadas producidas por la informacion errénea
o desinformacién y una percepcion resultante de ilegi-
timidad sembrada por adversarios y competidores que
usan la guerra psicoldgica y de informacion en ambientes
disputados para lograr una ventaja estratégica.

La creciente importancia del dominio de informa-
cién y rdpidos avances tecnoldgicos proporcionan un
medio que cualquier parte podria usar para influir en la
toma de decisiones y acciones de otras partes. Como es,
la ejecucion exitosa de las operaciones de combate no
garantiza el éxito en una campana. En cambio, como fue
demostrado en la Operacién Inherent Resolve, el éxito
duradero requiere la convergencia, definida en el concepto
de combate multidominio del Ejército como «la integra-
cién de capacidades en todos los dominios, ambientes
y funciones en tiempo y espacio fisico para lograr un
proposito»®. Nuestra experiencia demuestra que la plani-
ficacion de operaciones alrededor de objetivos de in-
fluencia centrales permite el empleo coordinado de todas
las capacidades de maniobra, fuegos y otras relacionadas
con la informacién. A la inversa, el uso de las capacida-
des relacionadas con la informacién como una accién
tardia de la maniobra y fuegos logra, en el mejor de los
casos, efectos efimeros. En el presente articulo se desta-
can algunas dificultades y oportunidades encontradas en
el entorno de informacién—una parte intrinseca de los
campos de batalla actuales. El éxito en la competencia
por la influencia requiere un cambio de actitud radical.

Una anécdota

En las secuelas del referéndum de independencia
del gobierno regional de Kurdistdn el 25 de sep-
tiembre de 2017, el primer ministro iraqui Haider
al-Abadi indicé su intencién de tomar control de to-
dos los cruces fronterizos controlados por las fuerzas
kurdas®. Esta medida era parte de la consolidacién

INFLUENCIA

del control fronterizo iraqui y establecimiento de la
soberania del gobierno de Iraq sobre todo su territo-
rio. Con el entendimiento de que el cruce fronterizo
Faysh Khabur era una prioridad para el gobierno
iraqui, las fuerzas de seguridad kurdas ejecutaron un
plan preventivo para impedir el movimiento del ejér-
cito de Irak hacia el puesto fronterizo.

El 24 de octubre de 2017, un convoy de vehiculos
peshmergas con equipamiento de ingenieria acom-
panados por un equipo mediatico kurdo cruzaron la
«Linea Verden, la histdrica linea de demarcacidn entre
la region kurda y el resto de Iraq. El convoy kurdo viajé
14 kildmetros al suroeste de la linea de demarcacién al
pueblo de Asilah, en la provincia iraqui de Ninawa. Las
fuerzas kurdas ocuparon el pueblo y, en el transcurso de
dos dias, diligentemente reforzaron una posicion pre-
viamente no ocupada que estaba claramente fuera de
las fronteras de la region kurda en Iraq que se encontra-
ba alo largo de la ruta hacia Faysh Khabur.

En la madrugada del 26 de octubre de 2017, un con-
voy del ejército iraqui que consté de tanques, vehiculos
mecanizados y vehiculos de multiuso de alta movilidad

sobre ruedas (HMMWYV)
se acercé al puesto de
control recientemente
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Calhoun, Ejército de EUA,
es un analista estratégico con
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renovado, y con los medios de comunicacién kurdos
grabando, ocurrié un enfrentamiento que resulté en
la destruccion de un tanque y un HMMWYV ira-
quies y la muerte de un soldado iraqui (las fuerzas
peshmergas también sufrieron bajas, pero no fue-
ron oficialmente reportadas). Los kurdos se dieron

percepciones, moldear las politicas, disuadir acciones
desfavorables y coaccionar el comportamiento favora-
ble. Para lograr victorias sostenibles, los comandantes
deben aplicar los principios familiares del mando tipo
misién y planificacién integrada a fin de garantizar la
convergencia de las capacidades en todos los dominios.

En este entorno de informacion, los adversarios,

competidores y otras partes usan la informacién
para influenciar a los responsables publicos e influir
en sentimientos internos e internacionales en un es-
fuerzo para gestionar las percepciones, moldear las

politicas, disuadir acciones desfavorables y coercer
el comportamiento favorable.

cuenta de que la informacién que llega primero a

los lideres nacionales —independientemente de su
veracidad— normalmente produce el mayor impacto
en las decisiones de politica. Esta «agresion contra
los kurdos» se emitié inmediatamente al mundo. Las
«noticias» del incidente rapidamente alcanzaron el
publico objetivo de los kurdos en las capitales de las
naciones occidentales. El cuartel general de la Fuerza
de Tarea Conjunta Combinada-Operacién Inherent
Resolve (CJTF-OIR) comenzé a recibir preguntas de
formuladores de politicas sobre por qué el gobierno
de Iraq estaba llevando a cabo un ataque no provoca-
do contra las fuerzas kurdas. Aunque, con el tiempo,
la verdad absoluta del incidente salié a la luz, los
informes iniciales despertaron a responsables publi-
cos en todas partes del mundo y cred la percepcion
de que Al-Abadi era el agresor en esta ultima ronda
de enfrentamiento entre Bagdad y Erbil. Este es el
poder de la informacion.

El campo de batalla de percepciones
Elincidente antes mencionado no es mas que un

ejemplo de muchos enfrentamientos en el campo de
batalla de percepciones. El campo de batalla fisico en
Iraq y Siria estd revestido con un entorno de infor-
macién cada vez mas complejo. En este entorno de
informacidn, los adversarios, competidores y otras
partes usan la informacién para influenciar a los res-
ponsables publicos e influir en sentimientos internos
e internacionales en un esfuerzo para gestionar las

El entorno de informacidn existe simultidnea-
mente en los dominios fisicos, virtuales y cognitivos.
Incluye elementos sociales, personales, informativos,
de redes y reales. Para demostrar la diferencia, una
radioemisora estd en el dominio fisico, su frecuencia
en el dominio virtual y sus mensajes estan dirigidos al
dominio cognitivo (p. ej., el pueblo). Un planteamien-
to integrado, que incluye actividades de informacion,
puede seleccionar blancos y entregar efectos en los
tres dominios: una radioemisora podria ser destrui-
da, se podria interferir su frecuencia o manipular su
contenido para influenciar a sus oyentes.

Nuestros adversarios, competidores y otras partes
intentan moldear las narrativas medidticas a través
del uso abierto y encubierto de las noticias y redes
sociales. Estas operaciones no siempre buscan la
credibilidad. En cambio, su meta es desestabilizar la
audiencia objetivo, creando incertidumbre y miedo
y socavando la «confianza en las fuentes de conoci-
mientos» y la propia nocién de la verdad objetiva*. En
Iraq y Siria, la CJTF-OIR se encuentra en una guerra
de contenido con una variedad de partes, adversa-
rios, competidores y, a veces, hasta nuestros socios.
Todas estas partes tienen sus agendas e intereses que
impulsaran —a veces despiadadamente— con la
esperanza de lograr algtin tipo de posicién ventajosa.
Frecuentemente lo hacen sin preocuparse por las con-
secuencias que producen sus acciones en cuanto a las
normas de comportamiento internacional o poblacio-
nes vulnerables, mucho menos la verdad.
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Actores en el escenario mundial

Aunque una lucha de vida o muerte es infinita-
mente mds seria, algunos aspectos del conflicto en
Siria e Iraq, o cualquier otro gran acontecimiento
internacional, podrian ser comparados con una
produccién teatral para describir la competencia por
la influencia. Pero a diferencia de las obras teatrales,
este ejemplo ilustrativo se representa en el escenario
mundial, los actores frecuentemente compiten mds
que cooperan y cada actor usa distintos guiones.
Mientras se desarrolla la obra, los actores revisan sus
guiones, a veces por si solos y otras veces en colabo-
racién, para impulsar la importancia de sus roles,
definir quiénes son en el panorama mds grande y
socavar o disminuir los roles de los otros actores.

La representacién de la obra es vista por la au-
diencia desde su propia perspectiva. Las perspectivas
son moldeadas por creencias, ideas preconcebidas,
metas y temores. En el drea de operaciones combina-
da y conjunta de la CJTEF-OIR (CJOA), las audien-
cias incluyen todas las poblaciones de Siria e Iraq,
compuestas de varias religiones y sectas (chiitas,
sunitas, cristianos, alauitas, yazidis y otras), grupos
étnicos (drabes, kurdos, turcomanos y otros) y facto-
res demograficos (género, edad, estatus econdémico y
geografia). Las audiencias también incluyen personas
influyentes tales como lideres politicos, militares o
religiosos y activistas de los medios de comunicacién
principales y redes sociales. Ademds, el ambiente de
informacién en Iraq y Siria también puede incluir
audiencias mds alld de los limites del CJOA, lideres
nacionales y formuladores de politicas de EUA, los
Estados de la region y la coalicion, miembros de la
sociedad en los Estados regionales y la coalicién (de
hecho, la opinién publica en si misma podria ser
considerada como una audiencia) y familiares de los
integrantes desplegados de la coalicion.

Volviendo a la analogia de una produccién
teatral, algunos actores en la escena que es Iraq y
Siria podrian ser considerados actores maléficos, los
cuales definimos como cualquier persona, organiza-
cién o nacién cuyas acciones se oponen o socavan el
gobierno de Iraq, las fuerzas de seguridad iraquies,
las Fuerzas Democraticas de Siria o los concejos
civiles en Siria. Entre los actores maléficos que estan
en juego en este entorno, los més destacados son
el presidente ruso Vladimir Putin; su viceprimer

INFLUENCIA

ministro y presunto jefe de propaganda Valdislav
Surkov; el comandante de la Fuerza Quds de la
Guardia Revolucionaria Irani Qasem Soleimani y el
presidente sirio Bashar al-Assad.

Cada uno de estos actores regionales e inter-
nacionales aprovechan los esfuerzos de las fuentes
medidticas dirigidas o influenciadas por el Estado
que cuentan con décadas de practica inundando a
sus audiencias respectivas con propaganda concebida
para apuntalar sus regimenes, promover sus agendas
y garantizar su poder e influencia interna y regio-
nalmente. En el contexto de la Operacién Inherent
Resolve, el resultado ha sido una gran cantidad de
reportaje impreciso concebido para urdir y ampli-
ficar errores cometidos por la coalicidén, minimizar
las contribuciones y éxitos de la coalicion, exagerar
el rol positivo de las fuerzas anticoalicion en la lucha
contra el Estado Isldmico (EI) de Iraq y al-Sham, o
simplemente propagar la conjetura para incremen-
tar el caracter opaco de la comprensién publica del
conflicto. El deseo de estos actores maléficos es crear
ambigiiedad sembrando discordia y confusién y
convertir el entorno de informacién —en lo que se
refiere a este CJOA— en una zona de interferencia
de hecho en que toda la informacién siendo disemi-
nada se considera como igualmente sospechosa por
las audiencias, negando asi las ventajas de la coali-
cién de precision y verdad.

La zona de interferencia de
informacién

Nuestros adversarios y competidores piensan que
dominar el entorno de informacién prepara el terreno
para su victoria. En cierto sentido, sus acciones en
el entorno de informacidén son similares a la zona de
seguridad descrita en la doctrina de la antigua Unién
Soviética®. Esta doctrina usd las fuerzas delante de
la zona defensiva principal en parte para sembrar
la discordia y confusién. Sin embargo, esta zona de
interferencia ha crecido exponencialmente porque los
adversarios y competidores han extendido el campo
de batalla a través del uso del ciberespacio, la guerra
electrénica y armas de informacién. Segun la doctri-
na rusa, la informacion es un arma peligrosa: «Es un
proceso barato, una arma universal, tiene un alcance
ilimitado, es ficilmente accesible y penetra todas
las fronteras de otros Estados sin restricciones»®.
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(Figura del teniente coronel Luke Calhoun y capitana Jennifer Bales)

Figura 1. Plataformas competitivas

Nuestros adversarios y competidores usan las pla-
taformas de prensa libre, redes sociales e internet
abierto para manipular el sentimiento popular, ofre-
cer narrativas alternas a los encargados de la toma de
decisiones que buscan justificar la inaccién, y producir
una lucha entre ellos (véase la figura 1).

La manguera de agua de falsedades
Las practicas antes mencionadas se observaron
tan recientemente como el 14 de noviembre de 2017,
cuando los medios de comunicacidn estatales de Rusia
publicaron noticias que alegaron que las fuerzas de la
coalicién estaban deliberadamente permitiendo que
los combatientes del Estado Islamico escaparan de
Albu Kamal, Siria. Estas historias incluyeron lo que
supuestamente fueron imdgenes de satélite atribuidas
al Ministerio de Defensa Ruso que parecian mostrar

vehiculos y equipamiento del Estado Isldmico atrave-
sando el desierto en un convoy. Rdpidamente se des-
cubrié —dentro de 24 horas de las historias iniciales—
que la «prueba» en video era, de hecho, una captura de
pantalla de un juego de video popular. Sin embargo, la
desacreditacion oportuna de esta propaganda rusa no
le impidié al ministro de defensa ruso declarar que sus
acusaciones de que EUA y las fuerzas de la coalicion
estaban apoyando clandestinamente al Estado Islamico
eran veraces, aun cuando se vio obligado a admitir que
esta prueba especifica habia sido falsificada’.

El ejemplo antes mencionado demuestra que, a
veces, la mejor respuesta es ninguna respuesta. Los
actores maléficos intentan (aunque esto puede variar
segun cudl actor maléfico se discute) hacer tantas
acusaciones que ocultan la comprension arrastrando a
otra partes en el caos de incertidumbre de informacion
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del cual benefician. Quieren crear un entorno donde
las audiencias regionales e internacionales sospechan
toda la informacién. Casi todos los dias, gran parte de
la propaganda que se inyecta en el entorno de informa-
cién por actores maléficos se ha convertido en ruido de
fondo, especialmente las acusaciones de que Estados
Unidos creé y proporciond fondos al Estado Islamico
para justificar su presencia continua en Iraq y Siria y

INFLUENCIA

y postura de la coalicidn sobre el asunto permitié que la
narrativa alterna ganara terreno. En este caso, un actor
aproveché una actividad de la coalicion benigna, aun
rutinaria, en beneficio propio que, a su vez, socavo los
avances de la coalicion en Iraq’.

Cuando planeamos las operaciones, aun las aparen-
temente rutinarias tal como el ejemplo antes mencio-

alegaciones de que las fuerzas de la
coalicién intentan formar un ejér-
cito de ocupacion en los dos paises.
Por ejemplo, el actor asociado con
el régimen de Assad aseverd que las
«declaraciones de Estados Unidos
y su asi llamada alianza sobre la

liberacién de la ciudad de Raqqa del

control del Estado Isldmico [eran]
mentiras con el objetivo de desviar
la opinién publica de los crimenes
cometidos por esta alianza en la
provincia de Raqqa»®. Estas de-
claraciones fueron destacadas por
el régimen sirio y los medios de la
prensa rusos y, luego, amplificadas
en las redes sociales.

Los actores maléficos también
pueden aprovechar las acciones
especificas de la coalicién o fuerzas
asociadas para apoyar su narrativa
con el fin de lograr una ventaja. A
finales de noviembre de 2017, un
desplazamiento rutinario de vehicu-
los de la coaliciéon a la base K-1, cerca
de Kirkuk, Iraq, fue fotografiado y
amplificado en los medios de comu-
nicacion y sitios web por integrantes
de la Unién Patridtica del Partido
de Kurdistdn como prueba de que la
coalicién apoyaba la reivindicacién
del gobierno regional de Kurdistan
de poseer Kirkuk, lo cual era dispu-
tado por el gobierno de Iraq. Mds de
un dia después de que se publicara
la historia, el portavoz de la coali-
cién negé el informe y clarificé la
intencién del convoy. La demora en
expresar las verdaderas intenciones

nado, debemos tener presente como estas operaciones y

En mensajes de Twitter y Facebook con fecha de 14 de noviembre de 2017, el Ministe-
rio de Defensa ruso intenté usar una imagen (arriba) tomada de un juego de simulacién
militar de teléfono celular AC-130 Gunship Simulator: Special Ops Squadron como
«pruebas irrefutables» de la cooperacién entre las fuerzas de EUA y los militantes del
Estado Islamico en Siria. La captura de pantalla (abajo) es del video de promocién para
el juego de simulacién militar. Las dos imagenes son idénticas salvo los esfuerzos para
ligeramente ocultar los vehiculos en la imagen publicada por los rusos. El Ministerio de
Defensa no corté todo el texto del video original en el que se lefa «VIDEO DE DESA-
RROLLO. TRABAJO EN CURSO. CONTENIDO SUJETO A CAMBIOS». (Imagenes del
Ministerio de Defensa ruso el AC-130 Gunship Simulator respectivamente; véase https:/
www.theguardian.com/world/2017/nov/14/russia-us-isis-syria-video-game-still.)

MILITARY REVIEW  Cuarto Trimestre 2019

65


https://www.theguardian.com/world/2017/nov/14/russia-us-isis-syria-video-game-still
https://www.theguardian.com/world/2017/nov/14/russia-us-isis-syria-video-game-still

su percepcion en el entorno de informacién generardn
respuestas de nuestros competidores. Estas respuestas
y nuestras refutaciones deben ser activamente prac-
ticadas en nuestros juegos de guerra y ensayadas tal
como hariamos para cualquier otra tarea esencial.
Esto significa que los objetivos de influencia deben ser
el corazén de nuestros planes. La planificacion que se
centra en garantizar los objetivos de influencia a través
de la configuracién de la maniobra, fuegos, actividades
de informacién y actividades de difusién deben for-
mar una parte integral tanto del proceso de la toma de
decisiones militar como el proceso de planificacién de
operaciones conjuntas para ejecutar exitosamente las
operaciones ofensiva o defensivas (véase la figura 2).
En la base de esto es el desarrollo de una intencién de
comunicaciones estratégicas que nos permitira expresar
como nuestras acciones, postura, presencia y capacida-
des relacionadas con la informacién trabajan conjun-
tamente. A pesar de las destrezas de nuestros planifi-
cadores, la mayoria de lo que hacemos sera dindmico
mientras reaccionamos a acontecimientos imprevistos.
Esto requiere agilidad en nuestra capacidad para lograr
la coordinacién horizontal y lateral, asi como recibir
permiso para publicar informacion.

La red insociable

Es imposible estimar el niumero de cuentas en las
redes sociales, sitios web o blogs relacionados con —si
no son, en realidad, controlados por— actores maléfi-
cos involucrados en Siria e Iraq, pero llegan a cientos,
si no miles de cuentas. Un indicador del énfasis que
otros actores ponen en las operaciones en el entorno de
informacién puede ser logrado mediante un analisis de
sus esfuerzos en Facebook, la plataforma mds popular
de las redes sociales usada por los iraquies, para disemi-
nar noticias falsas. Hay decenas de miles de cuentas en
Facebook en Iraq en que se publican y amplifican las no-
ticias falsas y comentarios despectivos contra la misién
de la coalicion. Por ejemplo, el grupo Kataib Hezbola de
las Fuerzas de Movilizacién Popular Chiita proiranies
tiene 11 245 seguidores en Facebook y Twitter en las pa-
ginas oficiales de sus redes sociales (y decenas de cuentas
relacionadas, tanto atribuidas como no atribuidas), su
propia agencia de noticias y un canal de television sateli-
tal. Otro grupo de las Fuerzas de Movilizaciéon Popular
alineado con Iran, la Organizacion Badr, administra la
Television Alghadeer (un canal satelital y de television

convencional de noticas en Iraq), con 1 890 000 seguido-
res de Facebook y Twitter'®. Nuestros competidores ruti-
nariamente usan sus plataformas de comunicacién social
y otra infraestructura de informacién para inundar el
entorno de informacién con informacion falsa y danina
mas rapidamente que la informacién veraz que publica-
mos. A veces, ellos lo hacen simplemente como una ma-
niobra de distraccion para ocultar sus propios fracasos

y pasos en falso. Tienen flexibilidad en parte debido a la
falta de transparencia en sus propias operaciones.

Casi todos los actores maléficos que operan en el
CJOA son tacticamente dgiles y tienen la ventaja de
conocer mas profundamente a sus audiencias que los
planificadores de operaciones de informacién de la
coalicién. No se deben subestimar sus capacidades. Sin
embargo, no son invencibles. Un equipo bien preparado
en todo el espectro de capacidades relacionadas con la
informacién, trabajando conjuntamente y sincroniza-
do con los elementos de maniobra y comando, puede
prevenir o contrarrestar la propaganda del adversario.
Un ejemplo de esto ocurrié el 7 de febrero de 2018,
cuando fuerzas sirias partidarias del régimen repentina-
mente comenzaron a bombardear las posiciones de las
Fuerzas Democriticas Sirias cerca de Khusahm, Siria,
lo cual obligd a las fuerzas de la colacién a responder
en defensa propia. En menos de dos horas, la seccion de
asuntos publicos de la CJTF-OIR, en coordinacién con
la unidad en el terreno, emitié un comunicado de prensa
titulado «Unprovoked attack by Syrian pro-regime
forces prompts coalition defensive strikes» [Ataque no
provocado por fuerzas pro gobierno sirio incita ataques
defensivos de la coalicion]**.El comunicado de prensa
dio lugar a una gran cantidad de consultas medidticas
de todas partes del mundo y el personal de la seccion de
asuntos publicos de la CJTF-OIR trabajé toda la noche
para responder a las consultas con mensajes estratégicos
y hacer hincapié en que el ataque era en defensa propia,
que las fuerzas pro regimenes habian iniciado el tiroteo y
que la CTJE-OIR estaba en contacto con oficiales rusos
en Siria todo el tiempo como parte del proceso para evi-
tar conflictos. Con una respuesta répida, veraz y decisiva,
la CJTF-OIR logroé el éxito para establecer la agenda de
la cobertura medidtica que siguid. Incluso los canales de
noticias rusos se vieron forzados a incluir la narrativa de
acontecimientos de la coalicién en sus historias, antes de
intentar manipular los mensajes rusos alegando que la
coalicién estaba apoyando a los terroristas en Siria'.
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En el otono de 2017, un periddico turco publicd
una historia acusando a Estados Unidos de entregar
armas y desplegar a mds de 3 000 soldados a Kirkuk,
Iraq, un drea disputada entre Bagdad y el gobierno
regional kurdo. El periddico agregd que el incremento
de tropas era un esfuerzo norteamericano para apoyar
el referéndum y garantizar el establecimiento de un
Estado kurdo independiente®’.

A pesar de una negacién casi inmediata por el
portavoz de la coalicién, la historia fue retransmitida
ampliamente en Twitter por usuarios de las redes
sociales en Iraq y Turquia—una nacién miembro de
la coalicién y aliado de la OTAN. Esto demuestra
otro factor limitante para contrarrestar la propaganda
maligna en el entorno de informacién: aun cuando
se emite una respuesta oportuna, es posible que no
afecte la susceptibilidad de la audiencia objetivo a los
mensajes malignos. Muchas veces, con el simple acto
de responder a las acusaciones de actores maléficos,
la coalicién corre el riesgo de dar crédito a sus denun-
cias. Con la negacion de estas mentiras, corremos el
riesgo de validarlas. En términos précticos, cualquier
respuesta podria dar mads traccién a la propaganda
original, impulsdndola al inicio de la fuente de noticias
de los usuarios de Facebook, por ejemplo.

Nuestros socios en las fuerzas de seguridad iraquies
han demostrado una adaptabilidad organizacional ad-
mirable en respuesta a las exigencias de la competencia

Paradigma antiguo

Operaciones
militares de
apoyo de
informacién

Cibernético

INFLUENCIA

por la influencia. A diferencia de las fuerzas de seguri-
dad iraquies, desde el comienzo, el Estado Isldmico basé
sus operaciones militares en su narrativa y su comuni-
cacion estratégica y en apoyo de las mismas. El Estado
Islamico capturd la ciudad de Mosul en parte a través
de una campana de influencia polifacética, que propagd
el miedo y terror en las fuerzas de seguridad iraquies y
llevé a la rendicién de los habitantes de Mosul*“.

Los lideres de las fuerzas de seguridad iraquies,
la mayoria de los cuales no estaban familiarizados
con el poder de las redes sociales, no podian com-
prender el impacto que los medios de comunicacion
del Estado Isldmico sobre sus fuerzas en la linea del
frente en 2014. Las imdgenes y videos espantosos de
decapitaciones y tortura infundieron miedo y terror
en las fuerzas de seguridad iraquies, impulsdndolas a
abandonar sus posiciones y equipamiento. La coali-
cién trabajo con el Centro Medidtico del Ministro de
Defensa iraqui, proporcionando asistencia y asisten-
cia para mejorar las capacidades relacionadas con la
informacién y contenido mediatico de las fuerzas de
seguridad iraquies. Al principio, era dificil convencer a
los altos mandos iraquies a que apoyaran los esfuerzos
del Centro Mediatico del Ministro de Defensa. Con
el tiempo, los altos mandos iraquies reconocieron el
poder de la informacion, que llevé al establecimiento
de la Célula Mediitica de Guerra a mediados de 2015.
La Célula Mediatica de Guerra se convirtio en el eje de

Paradigma nuevo

Maniobra Relaciones

Objetivos de

Operaciones de
informacién

influencia

Actividades de
informacién

Fuegos

(Figura del teniente coronel Wilson C. Blythe, Jr)

Figura 2. La planificacion centrada en los objetivos de influencia
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las operaciones de informacion y la empresa mediatica
de las fuerzas de seguridad iraquies. La célula coordind
los esfuerzos de todos los componentes de las fuerzas
de seguridad iraquies para lograr la convergencia. Se
sincronizaron las operaciones Célula Mediética de
Guerra con el Comando de Operaciones Conjuntas en
Iraq y la CJTF-OIR para garantizar la convergencia de
los efectos letales y no letales de la coalicién contra el
Estado Isldmico y esto fue indispensable en el éxito de
la campana para derrotar al Estado Isldmico.

Como ganamos

Debemos cambiar nuestra mentalidad colectiva;
la influencia no yace exclusivamente en el campo de
accion de las operaciones de informacién. En cambio,
ejercer la influencia para lograr nuestros objetivos
requiere la convergencia de capacidades en todos los
dominios. Necesitamos tener la agilidad en el dominio
de las operaciones de informacién para que explotemos
oportunidades y mantenernos al tanto de los cambios en
el entorno de informacién y en el campo de batalla fisico
para abordar eficazmente los acontecimientos en curso
y las narrativas del adversario y, al final, lograr nuestros
objetivos de influencia. Para ello, debemos aprovechar las
nuevas capacidades mediaticas e impedir su uso contra
nuestros intereses, mientras mantenemos la seguridad
operacional. La ejecucion de operaciones de informacion
eficaces podria darnos mds opciones en todos niveles,
mientras reduce el nimero de opciones de nuestros ad-
versarios y competidores'®. Los comandantes necesitan
flexibilidad para influenciar una amplia gama de audien-
cias objetivos, asi como los medios para coordinar mds
rdpidamente entre los escalones y gobiernos.

Para lograr los efectos deseados en el entorno de
informacion, las actividades de nuestras organizaciones
socias deben ser aiin mas sincronizadas con las del resto
del Departamento de Defensa y los socios interinstitu-
cionales. Esto requiere la orientacién de comunicacion
estratégica que define la intencion de las comunicaciones
y proporciona la orientacién para la planificacién a fin
de lograr el efecto de influencia deseado. A su vez, esto
facilita la sincronizacion oportuna y agil de la ejecucion
de fuegos, maniobra, actividades de informacién y enfren-
tamientos de acuerdo con la intencién del comandante.
Ademids, la comunicacién estratégica proporciona un
marco para hacer posible el mando tipo misiéon y unidad
de esfuerzos. La comunicacion estratégica eficaz es un

mecanismo esencial para alinear las actividades de in-
fluencia horizontal y verticalmente. El papel del Ejército
de EUA en apoyo de la estrategia que incluye todas las
instituciones del gobierno para contrarrestar activida-
des malignas en el entorno de informacion requiere mas
claridad junto con la sincronizacién entre la doctrina y
conceptos del Ejército que describen adecuadamente su
rol en el entorno de informacién disputado de hoy en dia.

La coordinacién y sincronizacion de todas las
capacidades relacionadas con la informacién en todo
el entorno son cruciales en el monitoreo, evaluacién y
refutacion exitosos de la propaganda de actores maléfi-
cos para lograr efectos oportunos en el espectro total de
capacidades. Debemos también garantizar la consisten-
cia en los mensajes en los comunicados de prensa, de-
claraciones de portavoz, interacciones con lideres clave,
operaciones web, operaciones psicoldgicas y productos
cibernéticos. Esto no sdlo es aplicable a las fuerzas
armadas sino también los socios interinstitucionales.
Como minimo, los mensajes del gobierno de EUA
deben reforzarse mutuamente. Sin una comunicacién
estratégica integrada, no podemos ejercer la influencia.

En vez de tratar de contrarrestar directamente la
propaganda hostil, nuestra meta deberia ser contrarres-
tar sus efectos. Por ejemplo, no debemos participar en
una competencia de golpe por golpe con la propaganda
rusa. El considerable volumen de propaganda produ-
cida por el sistema ruso —acertadamente llamado una
«manguera de agua de falsedades»— hace dificil igualar
su produccion, por no decir imposible. En cambio, el
mejor método de reducir el impacto de la propaganda
hostil es hacer la audiencia objetivo menos susceptible
por medio de la verdad, ya sea de nosotros o de fuentes
creibles en la regién o de la coalicion™.

Nuestros comandantes necesitan la flexibilidad para
interactuar con audiencias objetivos relevantes con ca-
pacidades relacionadas con la informacién. Los coman-
dantes deben tener la habilidad para moldear la batalla
de percepciones con mensajes mucho antes de la accion
decisiva. El comandante apoyado frecuentemente ocupa
la mejor posicién para evaluar los avances y pérdidas y
determinar la publicacién de informacion. El poder para
autorizar el uso de seleccién de blancos no letales debe
quedar con el comandante en el terreno. Cuando mante-
nemos el silencio, cedemos la influencia a otros actores.

El proceso de seleccion de blancos es concebido para
las armas cinéticas y, por lo tanto, tiende a favorecerlas. Sin
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embargo, debe centrarse en los efectos deseados en lugar
de cudl sistema debe ser usado. La primera pregunta en

el desarrollo de un blanco necesita ser «;Cudles efectos
queremos lograr?» en lugar de una presuncién de que
implicard el uso de municiones. Los efectos generados por
las operaciones de informacion deben ser considerados
para todos los blancos, sin importar cuan cinéticos estos
podrian parecer al principio. Por ejemplo, un efecto de
«destruir» sobre una posiciéon de combate enemiga podria
ser amplificado por las operaciones de informacién que
usan videos captados por aviones de EUA para desmora-
lizar a los soldados en las posiciones de combate cercanas
con un folleto, mensaje de radio o comentario en las redes
sociales que diga, «Esto eslo que les espera».

A fin de lograr los efectos de influencia requeridos, los
soldados que seleccionan los blancos necesitan integrar
todas las capacidades relacionadas con la informacién
—asuntos publicos, operaciones militares de apoyo de
informacién, operaciones cibernéticas/web, activida-
des electromagnéticas cibernéticas, interacciones con
lideres clave, contrapropaganda, planes de operaciones
de informacién, comunicacion estratégica y operaciones
actuales y futuras— en todo el proceso desde el principio.
La planificacion de estas actividades relacionadas con la
informacién deberia ser una parte organica del grupo de
trabajo de desarrollo de blancos y el consejo conjunto de
coordinacién de blancos para sincronizar los efectos de
fuegos, maniobra y operaciones de informacién con el fin
de cumplir con la intencién del comandante.

En muchos casos, las interacciones con lideres clave
serdn una herramienta importante para influenciar a las
fuerzas militares y gobiernos socios y facilitar el flujo de
informacién entre la coalicidon y nuestros socios. Los es-
tados mayores de las fuerzas de tarea conjuntas deberian
estar estructurados o dotados con mds soldados para
desempenar este papel critico de seleccién de blancos.

La CJTF-OIR ha puesto esta metodologia en funcio-
namiento con la comunicacion estratégica en el primer
plano para definir la intencién del comandante y los
mensajes clave—la informacién y percepcion que desea-
mos expresar. Entonces, las operaciones de informacion,
maniobra, fuegos y actividades de difusién podrian ope-
rar de acuerdo con esta intencién para influenciar una
audiencia objetivo. Hemos institucionalizado un consejo
conjunto de coordinacioén de efectos, que retnen todos
los efectos de sincronizacién bajo un solo coordinador
de efectos conjuntos en la seccién CJ-3 (operaciones)

INFLUENCIA

para desarrollar la lista de blancos desde el principio con
el uso de una metodologia de espectro total y compren-
sién de como podrian lograrse los efectos deseados por
medio de una gama de medios cinéticos y no cinéticos
disponibles. Las secciones CJ-34 (fuegos) y CJ-39 (ope-
raciones de informacién) no pueden estar separadas en
la etapa de planificacién y sincronizaciéon. En la entrega
y ejecucion, las instituciones armadas pueden estar
separadas; sin embargo, sus esfuerzos deben mantenerse
sincronizados. Todavia queda mucho por hacer para
lograr la metodologia de seleccion de blancos en el es-
pectro total a fin de satisfacer los objetivos de influencia,
pero vamos por buen camino.

El camino hacia el futuro

Las fuerzas armadas de EUA deben cambiar su
mentalidad para colocar los objetivos de influencia en
el centro de su planificacion y operaciones. El entorno
de informacién es una parte inherente de los campos de
batalla de hoy en dia. Como es, la ejecucion exitosa de las
operaciones de combate no garantiza el logro de objetivos
en una campana. Los requerimientos en las operaciones
de informacién exitosas ya son bien conocidos —el mando
tipo mision, sincronizacion, agilidad, ritmo, planificacion
integrada y aceptacion de los niveles definidos de ries-
go— porque usamos principios similares para luchar en el
entorno de informacidn como en los otros dominios. No
ejecutar las operaciones de esta manera resultard en victo-
rias en el campo de batalla fisico siendo negadas o perdidas
por la desinformacién y una percepcion resultante de
ilegitimidad sembrada por adversarios y competidores
que usan capacidades de guerra de informacion o guerra
psicoldgica en entornos disputados para lograr una ventaja
estratégica. Al influir en acciones mejor que nuestros com-
petidores, también podremos lograr nuestros objetivos con
mayor eficacia y garantizar opciones para los formulado-
res de politicas. Si permitimos nos ganen en la competen-
cia por la influencia, nuestras victorias en los campos de
batalla fisicos del siglo XXI seran fugaces y las opciones de
nuestros formuladores de politicas limitadas. [ |

Nota de los autores: Deseamos expresar nuestro agradeci-
miento al teniente coronel Matthew Brocklesby, Ejército
de Gran Bretasia; teniente coronel John Mark Wilson;

mayor Christopher Wattie, Ejército de Canadd; capitana
Jennifer Bales y capitin Abdulla Mizead por su conside-

rable asistencia con el presente articulo.
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