La seleccién de blancos
en las operaciones
multidominio
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a introduccién de nueva doctrina siempre es re-
cibida con escepticismo y trepidaciéon por buro-
cracias atrincheradas. El Combate Aeroterrestre
tenia sus detractores y la introduccion de las operaciones

(Imagen cortesfa de Lockheed Martin)

multidominio (MDO) no es diferente. En el presente ar-
ticulo, se aprovechan las experiencias de un pequeno gru-
po de planificadores obtenidas desde los finales de 2017

hasta los finales de 2018 en cuatro ejercicios de puesto de




mando (CPX) conjuntos y de coalicion donde se plani-

ficaron los efectos de MDO. El enfoque principal de los
CPX era incorporar los efectos de espacio, cibernético y
guerra electrénica (EW) en un esquema de maniobra.

A simple vista, las MDO son muy semejantes a lo
que un cuerpo de ejército o un estado mayor de nivel
equivalente experimenta en las operaciones cotidianas
normales. Sin embargo, si bien algunos procesos son
similares, es importante reconocer las diferencias. La
diferencia principal es que las MDO se centran en los
fuegos multidominio sincronizados en el tiempo y espa-
cio para lograr efectos complementarios mientras que
los fuegos de dominio cruzado no lo hacen.

Los fuegos de dominio cruzado en su forma mds
sencilla solo son un dominio afectando al otro. Unos
ejemplos serian el uso de misiles de tierra-aire o una
pieza de artilleria costera para atacar un buque. Esto es
lo que la mayoria de los comandantes tradicionalmen-
te comprenden. El desarrollo de un plan de defensa
antiaérea para una unidad importante en el terreno o
una solicitud por un avién tipo EA-18G de la Armada
de EUA para proporcionar efectos de interferencia
electronica es una accion que los estados mayores del
Ejército normalmente ejecutan y son ejemplos comu-
nes de fuegos de dominio cruzado.

Los fuegos multidominio sincronizan los medios
de dominio cruzado en el tiempo y espacio para crear

efectos sinérgicos en

ventanas de convergencia.
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pueden adquirir o atacar aviones enemigos a mayores
distancias. Un efecto multidominio que combina los
efectos sincronizados de guerra cibernética, guerra
espacial y guerra electrénica pueden disminuir la dis-
tancia segura para lograr la paridad letal para el grupo
aéreo, permitiendo asi la destruccién del blanco.

A medida que la guerra ha evolucionado en la era
moderna, los fuegos de dominio cruzado han comen-
zado a aprovechar los dominios del espacio y ciberes-
pacio. En la guerra contra el terrorismo, el mayor uso
del ambiente de informacién por organizaciones extre-
mistas violentas dependié del uso de proveedores de
internet satelital para trasladar informacion por medio
del ciberespacio. Las fuerzas de tarea conjuntas (JTF)
y organizaciones especiales comenzaron a seleccionar
nodos en el espacio y ciberespacio para interrumpir
el mando y control de las organizaciones extremistas
violentas asi como mensajeria ideoldgica extremista. Se
llevaron a cabo los esfuerzos de las JTF y otras orga-
nizaciones en aislamiento entre si. La Fuerza de Tarea
Multidominio (MDTF) es diferente porque es la
primera formacién en el Ejército de EUA que combina
los cinco dominios en un solo comando.

La novedad de la MDTF es la capacidad de propor-
cionar efectos en los cinco dominios de guerra, sincroni-
zados en el tiempo y espacio. Mientras nuestros adver-
sarios establecen zonas de negacion de acceso y uso de
dreas (A2/AD) que exceden el alcance de las municio-
nes convencionales de EUA, esta formacién proporciona
una organizacién a un comandante de fuerza conjunta
(JEC) que puede eficazmente reducir el tamano de esta
zonas de A2/AD, aprovechando mdaltiples dominios de
guerra simultdneamente para lograr la paridad o supe-
rioridad letal para inclinar la balanza a favor del JEC.

La seleccién conjunta de blancos en
las operaciones multidominio

La MDTF usa un proceso de seleccién de blancos
muy similar al ciclo conjunto de seleccion de blancos
descrito en la Joint Publication (Publicacién Conjunta
- JP) 3-60, Joint Targeting para llevar a cabo las MDO™.
El ciclo de seleccién de blancos en las MDO no difiere
mucho de lo que exige la doctrina conjunta en la actua-
lidad. Proporcionar un blanco a un oficial encargado de
seleccionar blancos y un efecto deseado, y nueve de diez
veces, él o ella determinard cémo afectar dicho blanco
con artilleria, ataque de combate cercano o apoyo aéreo
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cercano. Esto se debe, por lo general, a que la seleccion
de blancos en el Ejército se centra en lo que yace dentro
de la distancia letal de sus sistemas de armas de mayor
alcance y la mejor metodologia de seleccion de blancos.

Tradicionalmente, la seleccién de blancos se limita a
las diferentes ramas de las Fuerzas Armadas. El Ejército
se prepara para atacar el dominio terrestre del enemigo,
la Marina se centra en el dominio maritimo y la Fuerza
Aérea se enfoca en el dominio aéreo y espacial. Siempre
ha habido un elemento de fuegos de dominio cruzado.
El Ejército se preocupa con las amenazas aéreas porque
pueden atacar blancos terrestres. La Armada vigila el
dominio aéreo porque las amenazas han evolucionado
e incluyen aviones basados en portaaviones y misiles
cruceros antibuques. La Fuerza Aérea siempre se ha
preocupado con la artilleria antiaérea basada en tierra.

No obstante, un gran cambio en cuanto a los
adversarios casi iguales es que hoy en dia puede
disputar los dominios del espacio y ciberespacio. Las
fuerzas armadas deben tener esto en mente en sus
calculos de seleccién de blancos.

Fase 1.

Pensar en términos no letales
durante el ciclo conjunto de
seleccién de blancos

El Ejército tradicionalmente piensa en las carac-
teristicas fisicas de los blancos. La matriz de orien-
tacién de ataque de un comandante podria dictar el
lanzamiento de un nimero especifico de salvas de
nivel de bateria o batallén de municiones para lograr
un efecto sobre el blanco. Esta metodologia funciona
bien en una lucha entre adversarios iguales o contra
otras amenazas bien definidas. La tentacién es abor-
dar todos los blancos segtn sus caracteristicas fisicas
(como se hace en la doctrina del Ejército) e ignorar
sus caracteristicas funcionales (un concepto que si se
considera en la doctrina conjunta).

La recientemente revisada JP 3-60 destaca eficaz-
mente la diferencia entre la seleccidn de blancos en el
Ejército y en una fuerza conjunta. Las formaciones de
artilleria del Ejército normalmente reciben blancos en
lugar de seleccionarlos en el modelo de deteccién, de-
cision, entrega y evaluacion (D3A)”. Este es el punto
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(Figura de la Joint Publication 3-60, Joint Targeting, 28 de septiembre de 2018)

Figura 1. Relaciones de desarrollo de blancos
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donde la seleccién de
blancos conjunta difiere;
la seleccion conjunta se
centra en las caracteris-

ticas fisicas y funcionales

Fase 6.
Evaluacion del
combate

de un sistema enemigo.
Este nivel estd relaciona-
do con la «<amenaza» de
la taxonomia de selec-
cién de blancos conjun-
ta. La MDTF necesita
concentrarse mas en las

Fase 5.
Planificacién de
misién y ejecucion
de fuerza

partes inferiores de la ta-

xonomia para mitigar la
superioridad en el alcan-
ce letal de los sistemas
enemigos. Seleccionar los
elementos clave de las ca-
racteristicas funcionales
permite que las fuerzas
conjuntas se acerquen a
los sistemas enemigos y
destruirlos. Por lo tanto, debe ocurrir un andlisis de
seleccion fundamentalmente mas detallada, haciendo
la seleccién conjunta de blancos mds aplicable a las
misiones de MDTF (véase la figura 1)°.

En la JP 3-60, se declara «Objetivos claros, medibles
y alcanzables son esenciales para lograr el estado final
deseado. La capacidad de generar el tipo y magnitud
de los efectos necesarios para lograr los objetivos del
comandante distingue la seleccion de blancos eficaz»*.
Por lo tanto, en lugar de decir «denegar los sistemas
antiaéreos integrados (IADS)» o «destruir los misiles
balisticos de corto alcance», necesitamos cambiar el
enfoque al sistema de deseamos afectar.

Por ejemplo, la intencién de un comandante en un
escenario multidominio podria verse asi: «Denegar la ca-
pacidad de los IADS para actuar contra blancos aéreos»
o «demorar la capacidad de los IADS para actuar contra
aviones por dos horas». Esta orientacién proporciona la
capacidad de adaptar los efectos de denegar, demorar,
interrumpir, destruir o manipular (D4M) para lograr la
intencion del comandante. A través del ciclo conjunto
de seleccion de blancos, el oficial a cargo de la seleccion
decide cudles fines son factibles, cudles medidas estdn
disponibles y cudles medios pueden entregar los efectos
deseados. En cuanto a los IADS, el oficial encargado
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Fase 1.
Objetivos, orientaciones
para la seleccién de
blancos e intencién del
comandante

Fase 2.
Desarrollo y
priorizacién
de blancos

Fase 3.
Andlisis de
capacidades

Fase 4.
La decisién del
comandante y
asignacién de
fuerzas

(Figura de la Joint Publication 3-60, Joint Targeting, 28 de septiembre de 2018)

Figura 2. Las fases del ciclo conjunto de
seleccion de blancos

de seleccionar los blancos podria decidir disminuir la
comprension de la situacién aérea del IADS con el uso de
medios cibernéticos, espaciales y de guerra electrénica de
la MDTF para lograr la intencién del comandante.

El grupo de trabajo que hace la seleccion de blancos
en la MDTF deben seguir el ciclo conjunto en lugar del
estilo usado en el Ejército mientras consideran todos los
dominios de la guerra (véase la figura 2)°. Normalmente,
la seleccion de blancos en el Ejército es sincronizada con
un ciclo de tareas aéreas que prioriza y asigna las capa-
cidades del dominio aéreo y espacial contra los blancos
en la lista de prioridades conjuntas e integradas del
comandante. Asi es cdmo los medios de nivel nacional,
tales como los aviones de reconocimiento Rivet Joint, el
Sistema Conjunto de Radar de Vigilancia y Ataque de
Blancos o la fuerza cibernética nacional estdn asignados.
Una diferencia clave en la MDTTF es que capacidades
similares hoy en dia se encuentran en una organizacién
de tamano de brigada y tienen medios organicos que
pueden producir efectos normalmente encontrados en
los niveles operacional y estratégico.

A pesar de que estas capacidades estdn en el nivel de
brigada en el Ejército, el ciclo conjunto de seleccion de
blancos aun proporciona un marco comun con el cual
el Ejército puede buscar blancos y proporcionar efectos
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complementarios con otras instituciones armadas
en el ambiente conjunto. Intentar crear un nuevo
proceso para seleccionar blancos ha demostrado la
capacidad de solo crear confusién y resistencia de
los socios conjuntos. Por ejemplo, mientras partici-
paban en el ejercicio maritimo internacional Rim of
the Pacific de 2018, los planificadores de la MDTF
encontraron resistencia del centro de operaciones
aéreas (AOC) porque el AOC tenia la impresion

de que el Ejército intentaba desarrollar un nuevo
sistema para seleccionar blancos que circunvalaria la
responsabilidad del AOC de sincronizar los fuegos
para el comandante combatiente.

La selecciéon de blancos
multidominio por medio del ciclo
conjunto de seleccién de blancos

Las seis fases del ciclo conjunto de selecciéon de blan-
cos proporcionan un marco adecuado para analizar los
blancos multidominio. Fase 1, «Objetivos, orientacion
para seleccionar blancos e intencién del comandan-
te», es crucial para proporcionar expectativas claras y
realistas®. Tener una intencién clara y concisa usando
los efectos de D4M le da la maxima flexibilidad al
equipo de seleccion de blancos para lograr la intencién
del comandante. Es esencial para posibilitar el andlisis
de los centros de gravedad y la identificacién de puntos

decisivos; o, cdbmo se describe en la JP 3-60, el andlisis
de sistema del blanco (TSA)’.

Consideraciones singulares de
planeamiento para seleccionar
blancos multidominio en la Fase 2
del Ciclo Conjunto

Un factor de planeamiento para efectos no letales
es la cantidad de tiempo y esfuerzos necesarios para
validar un blanco. El desarrollo de blancos en el
espectro electromagnético (EMS) y el ciberespacio
requiere técnicas mas complicadas y herramientas
especializadas que son necesarias en la seleccién
de blancos con efectos letales. Para que un coman-
dante de una MDTF lleve a cabo la recoleccién de
inteligencia necesaria en esta fase, «Desarrollo y
priorizacién de blancos», la MDTF debe tener las
autorizaciones necesarias para realizar la recolec-
ciéon de inteligencia, vigilancia y reconocimiento
(ISR); u operaciones en el ciberespacio, vigilancia y

reconocimiento (C-S&R) y al final, producir efectos
en zonas grises (p. €j., el uso combatiente y no comba-
tiente) o rojas (la zona de combate). Por ejemplo, un
avién tipo Rivet Joint puede recolectar inteligencia de
transmisiones (SIGINT) que proporcionan un punto
de acceso explotable (p. ej., un hotspot inaldmbrico

o un enlace de datos, control y adquisicién adminis-
trativo) para que comiencen las operaciones C-S&R
en el ciberespacio, que requeriria que la formacién
sea legalmente autorizada por la autoridad de mando
nacional para llevar a cabo esa actividad.

Una vez finalizado el proceso, otro conjunto de au-
torizaciones podria ser requerido para refinar el TSA
de este sistema a través de ISR cibernético (C-ISR).
Una vez establecido, el equipo de apoyo cibernético
tendrd que desarrollar una herramienta que satisface
la intencién del comandante para dicho sistema. Todo
esto podria tomar meses a afnos y costar millones de
délares en tiempo de uso de recursos u horas de mano
de obra. Esto impone otro célculo sobre el equipo de
seleccién de blancos para proporcionar un analisis
de costo-beneficio al comandante de que si el uso de
una herramienta especifica vale la pena. La suposicién
es que una vez que se entrega una herramienta, no
podrd ser usada otra vez.

Por ejemplo, el virus Stuxnet, que fue implantado en
instalaciones de investigacién nuclear iranies, hubiera
requerido una gran cantidad de inteligencia®. El agente
tendria que determinar quién fabricd las centrifugas, el
modelo del equipamiento, el software que se ejecuta, las
especificaciones de hardware y como el sistema recibe
instrucciones desde el mundo exterior. Entonces, el
agente tuviera que analizar todo el contenido del cédigo
del software para encontrar una vulnerabilidad. Una
vez descubierta la vulnerabilidad, el agente tendria que
desarrollar un virus que podria girar las centrifugas
fuera de control mientras proporcionaban una inter-
pretacion falsa (por medio de manipulacién de datos)

a los operadores para que no pudieran ver que algo
estaba mal hasta que fuera demasiado tarde y el equipa-
miento estaba destruido.

Una vez logrado el efecto, el virus Stuxnet fue
descubierto tanto en el sistema irani como en inter-
net. Varias entidades descompilaron su cédigo para
comprenderlo y determinar que lo entregd. Los iranies
parchearon las vulnerabilidades encontradas en su
software, dejando otros usos de Stuxnet indtiles.
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La MDTF es una organizacion hibrida que combina
los niveles tactico, operacional y estratégico de gue-
rra, especialmente a través de la seleccién de blancos
no letal con el Batallon de Inteligencia, Informacion,
Ciberespacio, Guerra Electrénica y Espacio (I2CEWS).
La seleccion de blancos no letal en los niveles operacio-
nal y estratégico incrementa la cantidad de eliminacién
de conflictos en la planificacion que debe tener lugar.
La ganancia/pérdida de inteligencia siempre ha sido un
calculo entre la SIGINT y la EW. Sin embargo, la adi-
cién de recursos cibernéticos extiende esto al dominio
ciberespacial e incluye otras agencias gubernamentales
que tienen intereses en el dominio. Esta fase también
suscita el espectro de las leyes de conflicto armado
y las reglas de enfrentamiento. El ciberespacio y los
electrones en el EMS no son limitados por fronteras
geograficas. Los sistemas del adversario frecuentemente
aprovechan esta ambigiiedad usando sistemas de doble
uso que incluyen sistemas civiles y militares. A veces,
el centro de gravedad es un sistema de doble uso que
requiere aun mds efectos adaptados para minimizar el
impacto sobre la poblacion civil.

En la Fase 3 de ciclo, «Analisis de capacidades», apa-
rece una definicién clara de la intencién del comandante
que permite la flexibilidad médxima en la capacidad del
I2CEWS de entregar efectos’. Durante el TSA, los oficia-
les que seleccionan blancos determinan cudles capacidades
en cudles dominios se requieren para lograr la intenciéon
del comandante. El estado donde yace el conflicto defi-
ne cudles métodos de entrega de efectos son adecuados,
factibles y aceptables. Por ejemplo, durante la fase de
competicion, es menos probable que se use un ataque letal
por el riesgo de provocar un cambio a la fase de conflicto,
mientras el C-S&R proporciona el anonimato y reversibi-
lidad para lograr un efecto y podria ser usado como una
medida de disuasion para prevenir conflictos.

Con la evaluacién de analisis y capacidades cum-
plida, el comandante de una MDTF proporcionaria
su orientaciones en la cuarta fase de ciclo conjunto
de seleccion de blancos, «Decision del comandante y
asignacion de fuerzas»'®. Una novedad de la MDTF
es que es una unidad de tamano de una brigada que
directamente apoya al comando combatiente geografi-
co o un comandante de fuerza conjunta (si estd presen-
te) y acttia en el mismo nivel como un comandante de
componente aéreo de la fuerza conjunta, normalmente
comandado por un general de brigada. Tanto en la fase

OPERACIONES MULTIDOMINIO

de competicién como en la de conflicto, el comandante
de una MDTF designard blancos al comandante de
fuerza conjunta para inclusion en la lista de blancos
prioritarios integrada y conjunta.

Es posible que se requiera mas de una unidad para en-
frentar un blanco. También es posible que la MDTF no
sea la mejor unidad para atacar un blanco que designa.
Por ejemplo, sila MDTF descubre un centro de gravedad
que se encuentra fuera del alcance de efectos letales de su
artilleria de largo alcance, un crucero tipo Aegis podria
atacarlo con un misil de ataque terrestre tipo Tomahawk.
La MDTF aun puede enfrentar una parte de la lista de
blancos, proporcionando un efecto cibernético o espacial
al mismo tiempo para mejorar la letalidad del ataque.

Igual que los fuegos letales, los efectos no letales
necesitan un observador para determinar los efectos
sobre el blanco. En una mision de guerra electrénica,
usar un medio de SIGINT proporciona la capacidad de
determinar si los efectos logran los resultados deseados a
través del monitoreo de todo el espectro electromagné-
tico para determinar si el blanco hace la transicién a su
plan primario, alterno, de contingencia o de emergencia.
Un operario de capacidades cibernéticas pueden usar
herramientas de monitoreo de redes para determinar si
un administrador de sistema en el blanco toma acciones
correctivas o si ocurre el cambio deseado en el comporta-
miento de la red. El rendimiento clave de esta fase podria
incluir un orden de advertencia a unidades identificadas
y un plan de ataque inicial. Una vez que se designe las
unidades que ejecutaran los ataques, comienza la fase 5,
«Planeamiento de misién y ejecucion de fuerzas»'".

En la fase 5 es posible que la MDTF ataque blancos
determinados por otras unidades y viceversa. Una vez
que la MDTF reciba la orden de advertencia para ata-
car un blanco, las distintas unidades de la MDTF de-
ben comenzar los procedimientos de liderazgo de tro-
pas. Cada una tienen sus consideraciones respectivas;
sin embargo, las unidades del batallon I2CEWS solo
ha comenzado el desarrollo de sus procedimientos de
liderazgo de tropas. Un destacamento de capacidades
espaciales tendra distintos requisitos de planificacion
de misién que los equipos que realizan las actividades
electromagnéticas en el ciberespacio. Como es el caso
con todo blanco, cada unidad tiene que validar que las
presunciones y hechos usados para planificar la misiéon
aun son validos. Por ejemplo, una unidad cibernética
necesitara verificar que el blanco esta en peligro o que
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A-Aviacién de ataque

BSB-Batallén de apoyo de la brigada
CEMA TM-Equipo de actividades

ciberelectromagnéticas
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FSC-Compafiia de apoyo avanzada

H-Aviacién de carga pesada

HHB-Cuartel general y bateria de cuartel general
HHC-Cuartel general y compaiiia de cuartel general
HHT-Cuartel general y tropa de cuartel general

ICEWS-Inteligencia, Ciberespacio, Guerra

MDTF-Fuerza de tarea multidominio
MI-Inteligencia militar

SPT-Apoyo

Electrénica y Espacio

(Figura del autor)

Figura 3. Organizacion de blancos de la Fuerza de Tarea Multidominio

ellos aun pueden lograr el acceso en el punto final para
poner el blanco en peligro. El rendimiento clave en esta
fase son un ciclo de toma de decisiones militares finali-
zado y 6rdenes de operaciones a nivel de compania.

La sexta y ultima fase, «Evaluacion del combate», es
crucial®. Para las unidades de I2CEWS, cuyos efectos
existen en los dominios que no son inmediatamente vi-
sibles, es indispensable en la fase 2 que los planificadores

incluyan los criterios de la evaluacién del combate para
determinar lo que define el éxito. A diferencia de los
efectos letales donde los dafios son fisicamente aparen-
tes con imagenes disponibles en una fuente de ISR, los
efectos entregados en el espectro electromagnético no
siempre conllevan a indicadores visibles. Con frecuen-
cia, se pide al equipo no letal lograr efectos que el JFC
no puede alcanzar fisicamente con municiones letales.

58

Cuarto Trimestre 2019 MILITARY REVIEW



Por lo tanto, la misién del equipo no letal es crear una
ventana de convergencia con efectos no letales que
proporciona suficientemente los efectos de D4M para
minimizar los riesgos para una formacién de ataque
cinético. Los criterios de evaluacién del combate
oportunos y bien concebidos permiten que la MDTF
rdpidamente determine si se entregaron los efectos
deseados, que podrian servir como el impetu para que
un buque o avién maniobre en una zona disputada
para entregar efectos letales.

Reuniendo todos los elementos

La MDTF es una organizacion innovadora que
combina todos los elementos del Ejército tradicional
con nuevas unidades del batallén I2CEWS. Con esta
adicion, la MDTF puede simultaneamente crear venta-
nas de convergencia en los cinco dominios de la gue-
rra para permitir la maniobra conjunta en ambientes
disputados A2/AD (véase la figura 3).

La inclusién de los cinco dominios requiere que
los comandantes y estados mayores cambien sus ma-
neras de pensar desde la seleccién de blancos exclu-
sivamente letal como el método principal de ataque
hasta la inclusién de medidas no letales. También
requiere que ellos piensen con todo el continuo
de operaciones y se den cuenta que la seleccion de
blancos ahora debe ocurrir todo el tiempo, no solo
durante un conflicto, y llevarse a cabo en el ambiente
conjunto a través de ciclo conjunto.

OPERACIONES MULTIDOMINIO

Es el presente articulo, se consideraron todas las
fases de ciclo conjunto de seleccion de blancos y se
destacaron las similitudes y diferencias clave en las
operaciones multidominio. Después de los ejercicios
de MDTF en Yama Sakura 73 en Japon, Pacific Sentry
18 en Hawdi, el ejercicio Rim of the Pacific 2018 en
Hawai, Valiant Shield en Guam y Yama Sakura 75 en
Japdn, el ciclo conjunto de seleccién de blancos ha fun-
cionado eficazmente'®. Los conjuntos de habilidades
puestos a prueba por el batallon I2CEWS y los estados
mayores de la MDTF requieren ampliacion para ac-
tivamente incluir el andlisis de sistemas de blancos no
letales. Cuando son combinados, el ciclo conjunto de
seleccion de blancos permite que la MDTF se integre
completamente en las operaciones conjuntas. Estoes
esencial, dado que el combate A2/AD es inherente-
mente conjunto en su naturaleza.

El préoximo paso en el desarrollo de la doctrina
de operaciones multidominio es considerar cémo la
MDTF usa la seleccion de blancos conjunta para pro-
ducir acciones tacticas. Los procesos de estado mayor
han sido comprobados, y con un cuadro de soldados ex-
perimentados, muchos procesos del nivel superior pro-
porcionan una buena posicién inicial para desarrollar la
doctrina. Interpretar estos procesos para las unidades
tacticas para comenzar a determinar «cémo» entregar
los efectos multidominio necesita ser probado y el refi-
namiento en los niveles inferiores debe ser usado por el
estado mayor para perfeccionar los procesos. |
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