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2 Tendencias sociodemograficas del

reclutamiento militar en la Argentina actual
Marina Malamud

Los paises democrdticos con servicio militar voluntario, en términos
generales enfrentan un gran desafio en materia de incorporacion y la
permanencia de personal uniformado.

10 Larevolucidon en los asuntos militares:
12 observaciones sobre una idea pasada de

moda
Doctor en Filosofia, Teniente Coronel (jubilado) Scott
Stephenson, Ejército de EUA

Como un llamamiento para el cambio de los militares estadounidenses,
el concepto de una “revolucion en los asuntos militares” (RMA, por sus
siglas en inglés) ha tenido un largo recorrido. Desde mediados de la
década de los afios 90 hasta el comienzo del siglo XXI, el Pentdgono
la utilizé para justificar la reescritura de la doctrina, la revision de las
estructuras organizacionales y el gasto de grandes sumas de dinero en
nuevos sistemas de armamento.

21 Internet: Una herramienta para las guerras
en el siglo XXI

Dra. Gema Sdnchez Medero

En un mundo tan hiperconectado algunos han empezado a preguntarse
qué sucederia si el centro de control de Metro sufriera un ataque, si
los periddicos online, cadenas de TV y radio, asi como las agencias
de noticias, se hicieran eco de una noticia falsa; si se accedieran
ilegalmente al tablero de control de una presa hidroeléctrica y se
realizara una apertura descontrolada de sus compuertas; si se hiciera un
blinds de radar, generando un bloqueo de trdfico aéreo por 12 horas, etc.

32 ¢Sera posible disuadir a un Iran dotado

con armas nucleares?
Amitai Etzioni

Hay crecientes pruebas de que Irdn ha escogido un camino que lo llevard al
desarrollo de armas nucleares en un futuro no muy lejano que nuevamente
ha intensificado el debate sobre cémo el mundo debe abordar tal peligro.
Sin duda alguna, la polémica sobre cémo lidiar con la proliferacion de las
armas nucleares no se limita a Irdn, sino también incluye a otras naciones
o grupos que podrian usarlas, especialmente Corea del Norte y terroristas.
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42 Inteligencia, éa cualquier costo? Un estudio de caso de las

consecuencias del liderazgo ético (o del no ético)
Mayor Douglas A. Pryer, Ejército de EUA

Elverano de 2003 fue una temporada caliente y frustrante para las fuerzas de la coalicion en Irak. En Bagdad,
los soldados experimentaron temperaturas superiores a 38 grados por 91 dias consecutivos. Aun peor,
contrario a las expectativas de la mayoria de los soldados y de sus lideres politicos y militares, la insurgencia
iraqui no solamente estaba activa sino que crecia rapidamente en tamafio y letalidad por todo el pais. En
julio, las fuerzas de la coalicion experimentaron el doble de los ataques que habian experimentado en junio.

61 Elinterinstitucionalismo en el extranjero: El progreso del
nuevo paradigma
Mayor G.J. David, Cuerpo de Infanteria de Marina de EUA

Si bien se ha hecho comun invocar el término “interinstitucional” para expresar un requisito de diversas
capacidades en las operaciones en el extranjero, el uso del concepto requiere una definicion precisa para evitar
problemas burocrdticos en el teatro de operaciones. Se hace necesaria una gran variedad de conocimientos
para producir el éxito en todo conflicto, pero la necesidad de muchas destrezas no significa que debemos
diversificar las cadenas de mando.

67 ¢Atacar o Defender? Manejando la informacion y equilibrando
los riesgos en el ciberespacio
Coronel (jubilado) Dennis M. Murphy, Ejército de EUA

La historia de Estados Unidos estd repleta de ejemplos acerca de cémo prepararse para la siguiente guerra
mediante el estudio de la tltima (o actual) guerra. Por consiguiente, a menudo nos involucramos en la guerra
con doctrinas y procesos que se quedan rezagados en relacion con la realidad actual. El resultado puede ser
iniciativas de guerra prolongadas a un costo elevado para el tesoro nacional, en término tanto fiscal como
humano. El acosado desarrollo e implementacion de la doctrina de contrainsurgencia, que dio lugar a la
llamada “oleada” en medio de la campafia en Irak, es apenas uno de los muchos ejemplos.

77 Laboratorio de Asimetria: La Guerra del Libano de 2006 y la
Evolucidon de las Tacticas Terrestres Iranies
Capitdn Marc Lindemann, Guardia Nacional de Nueva York

La Republica Isldmica de Irdn no es una extrafia para la guerra asimétrica. Desde que el régimen enfrentd un
adversario tecnoldgicamente superior durante la Guerra Iran-Irak (1980-1988), Irdn ha intentado sacarle provecho
a sus recursos humanos para superar sus debilidades en un conflicto militar convencional. En la Guerra Irdn-Irak,
Irdn lanzo oleadas de gente a las fuerzas iraquies que estaban mejor blindadas y mejor equipadas. Las bajas
fueron asombrosas: segun algunos informes, mds de un millén de bajas iranies, en comparacion con un cdlculo
de 375.000 bajas iraquies.
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Tendencias sociodemograficas del
reclutamiento militar en la Argentina actual

Marina Malamud

Presentacion

Los escenarios de conflicto post 11-S
demuestran que el factor humano prevalece
notoriamente sobre la tecnologia de guerra,
generando unatendencia opuesta a la Posguerra
Fria, donde la superioridad tecnoldgica ha dejado
de ser la clave de la superioridad estratégica. La
experiencia de los conflictos presentes, vuelve a
remarcar el valor del factor humano y en esta
linea es relevante retornar sobre la cuestion del
personal, que en un modelo de servicio militar
voluntario recae en la perspectiva sobre el
reclutamiento y la motivacion de los miembros de
la organizacion. Esta tendencia en la Argentina
actual se manifiesta en una cierta dificultad en
la incorporacion e incluso permanencia del
personal militar, siendo el caso clave de los
ultimos anos el pedido de bajas de oficiales de
rango medio en la Fuerza Aérea. El objetivo es
entonces aportar un andalisis sociodemogrdfico
de la tendencia decreciente de incorporacion
de jovenes a la carrera de oficiales, mediante la
descripcion de cuestiones especificas del entorno
Sudamericano y su comparacion con otros
casos de la region. Estas dimensiones analiticas
conforman el marco de trabajo necesario para
proponer finalmente una forma de medicion
cuantitativa de la relacion entre fuerzas armadas
y sociedad en Argentina, denominada aqui como
tasa de dependencia militar.

El desafio del reclutamiento
militar en paises con modelo
voluntario

Los paises democraticos con servicio militar
voluntario, en términos generales enfrentan un

gran desafio en materia de incorporacién y la
permanencia de personal uniformado. Podemos
enumerar multiples factores comunes; desde el
punto de vista organizacional, puntualizamos
el avance en las tecnologias que requieren
mayor especificidad en la funcidn, la generacion
de unidades mas reducidas y con capacidad
de respuesta rapida, y la modificacion de
las misiones y funciones con arreglo a las
prioridades estratégicas nacionales que tienden
hacia un personal menos numeroso. Finalmente,
la dilatacion del retiro, invierte la pirdmide de
personal generando una estructura ancha en el
extremo superior y angosta en la base, lo cual
impacta también sobre la proyeccion de los
jovenes incorporados.

En cuanto a factores sociales, entre otras cosas,
dificulta el reclutamiento el envejecimiento
poblacional y por otra parte, la existencia de un
mercado libre de empleo que ofrece mayores
atractivos econémicos para los jovenes que el
ingreso las fuerzas armadas. Asi, si tenemos
en cuenta que la edad de reclutamiento para la
carrera militar (tomando el caso argentino como
referencia) es de 18 a 24 afios?, encontramos
que la poblacidn en esa franja etaria es la misma
que se distribuye paralelamente con el mercado
del trabajo, las carreras universitarias y las
terciarias; dejando un margen limitado para la
carrera de armas, en tanto el estimulo econémico
es comparativamente menor al de otras opciones
del mercado.

Entre los factores politicos, aparece en adicion
a lo anterior, desde la opinion publica, una cada
vez mayor resistencia a la participacién en las
guerras y con ello una cada vez menor cantidad
de padres permiten el ingreso al ejército de sus
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en la Maestria en Defensa de EDENA. Becaria Doctoral
del Consejo Nacional de Investigaciones Cientificas
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hijos por temor a las bajas.? En otro sentido, en
un contexto politico mundial dindAmico como lo
es esta etapa de globalizacion, la eleccion de una
carrera que implica practicamente una eleccion
de por vida es una cuestion mas complicada
que afos atrds. La clasica semejanza entre la
carrera militar y el sacerdocio estad dejando
paso al concepto del militar como profesional.
Por tanto, el significado de esta eleccion puede
oscilar entre lo militar a lo civil antes (si dejan
la carrera una vez capacitados) o después de la
edad de retiro no implicando necesariamente
una eleccion abarcativa sino selectiva, y por
tanto modificando finalmente parte del sentido
del Ilamado “ethos militar”. Esto se relacionaria
con el modelo ocupacional de militar de Charles
Moskos?®, en el cual predomina el interés
individual no siendo la institucion una referencia
holistica para el profesional.

Tomando como referencia estas variables
generales, es relevante aclarar que hasta el
momento dentro del espectro de América del
Sur, son solamente Argentina, Pert y Uruguay
los paises que adoptaron el modelo voluntario de
reclutamiento. Mientras tanto, Chile a pesar de
tener servicio militar obligatorio, lleva adelante
un sistema mixto que facilitaria una posible
transicion hacia la estructura voluntaria. Por tanto
la comparacion de tendencias sociales, politicas y
economicas solamente tienen sentido entre estos
paises ya que no son directamente comparables
con el resto de la regién por poseer otras politicas
de reclutamiento.

Precisamente, como variables especificas
compartidas los tres paises han llevado el sistema
de reclutamiento hacia el voluntariado en parte
como consecuencia de la reestructuracion de las
fuerzas armadas, ayudado por la revision historica
de las etapas de golpes militares décadas atras.
La politica de reclutamiento, es entonces tan
solo una parte de las politicas de defensa donde
se prioriza la conduccion politica del sector y la
profesionalizacion de la carrera militar.

Es importante recordar una vez mas en este
punto, que la regién ain monopoliza a nivel
mundial la condicién de baja probabilidad de
emergencia de guerras en el sentido clésico
del término. Sin desmerecer las tensiones entre
paises vecinos como es hoy entre Per( y Chile
por cuestiones limitrofes y como ocurriera entre
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Integrantes de la Armada Argentina en posicion de descanso
mientras esperan una ceremonia de colocacion de una
corona de flores en conmemoracion del hundimiento

del Crucero ARA General Belgrano, Puerto Belgrano,
Argentina, 2 de mayo de 2007.

Ecuador y Colombia con el asesinato del lider
de las FARC, entre otros ejemplos, mecanismos
de cooperacion, como la incipiente UNASUR
han demostrado resultar de cierta utilidad hasta
el momento, en el didlogo politico y resolucién
pacifica de controversias entre los paises de
Sudamérica.

Sin embargo, mas alld del contexto pacifico,
también debemos recordar que adn los sistemas
regulatorios de la mayoria de estos paises no han
superado completamente el esquema conceptual
de Guerra Fria para adaptarse a las necesidades
estratégicas que demanda el marco de seguridad
regional actual. Esto implica que las amenazas
reales a la seguridad, mas relacionadas con el
crimen organizado que con los conflictos armados
interestatales se contraponen con sistemas
conceptuales de defensa concentrados en las
amenazas externas de caracter estatal.

Armada de EUA, Segundo Maestre (SW) Lenny M. Francioni



Un soldado argentino de la Mision de Estabilizacion de la ONU en
Haiti habla con hombres que esperan a mujeres familiares fuera de un
estadio de futbol en Puerto Principe, Haiti. Soldados argentinos estan
desplegados en el estadio para proporcionar un lugar seguro para las
mujeres que vinieron al centro de distribucion de alimentos a fin de
recoger bolsas de cien libras de arroz, 16 de febrero de 2010.

En tal sentido, segin el marco legal en
Argentina las fuerzas armadas constituyen el
instrumento de la defensa nacional empleadas
para enfrentar las agresiones de origen externo
pertenecientes a otro Estado. En Perd, se prevé
logren garantizar la independencia, la soberaniay
la integridad territorial; y finalmente, en Uruguay,
tienen como objetivo defender la independenciay
la paz de la Republica, la integridad del territorio
y la Constitucion, debiendo actuar siempre bajo
el mando del Presidente.*

La distincion entre seguridad interior y defensa
es, sin embargo, un tema de alta controversia en
estos paises, y por tanto la no-adaptacion de las
leyes de defensa a los problemas de seguridad
actuales no es en absoluto fortuita, sino que
responde (especialmente en el caso de Argentina
y Uruguay) a una clara directiva politica de
consolidar el mando civil de la defensay a la vez
circunscribir la actividad de las fuerzas armadas
a las amenazas externas. Esto implica objetar,
al menos desde los términos legales actuales, la
posibilidad de emplear la organizacion militar en
cuestiones propias de la seguridad interior.

Aun teniendo en cuenta esta dicotomia entre
contexto y reglamentacion, lo cierto es que la

planificacion de las fuerzas armadas
gira en torno al despliegue territorial
para cumplir con los objetivos de
defensa que marcan las Constituciones
y Leyes de Defensa, pero politicas
de defensa especificas sobre el sector
marcan la busqueda de la formacion
de unidades de menor tamafio y mas
especializadas, centradas en actividades
distintas a la guerra, como por ejemplo,
las Operaciones de Paz. Esta paradoja
no puede menos que generar cierta
contradiccion en la planificacion de la
estructura de personal de las fuerzas.

Contexto socioeconémico
del personal militar en
Argentina

En los ultimos afos, el Ministerio de
Defensa ha llevado adelante una cantidad
de reformas en el sector orientadas en
su conjunto a la conduccion politica
de la defensa como una politica de
Estado. Algunas de las medidas son: la
reglamentacion de la Ley de Defensa
Nacional (L.23.554) que estaba pendiente desde
el afio 1988, la reconfiguracion organizativa de
las fuerzas hacia la utilizacion conjunta de los
recursos de defensa cuyo punto destacado es la
puesta en marcha de un sistema integral de gestion
de inversiones para la defensa (SIGID) que busca
la estandarizacion de las inversiones en el area, la
focalizacion en la participacion en Operaciones
de Paz como mision permanente, y un énfasis
particular en politicas de género y Derechos
Humanos, entre otras cuestiones relevantes.

Estas y otras medidas politicas de valor para
un sector postergado largamente, han llevado a
cambios de importancia, a la vez que han puesto
nuevamente en agenda los temas de defensa en un
gobierno democratico. Sin embargo, al determinar
un modelo politico de defensa “defensiva”, lo
cual implica que la Argentina s6lo respondera
con su instrumento militar ante una agresion u
ofensiva externa de otro pais, se ha dejado de
lado la cuestion de las hipotesis de conflicto
para focalizarse ahora en una planificacion
de defensa “por capacidades” y no segun las
amenazas mediante las hipotesis de conflicto
como histéricamente se ideaba.®

Armada de EUA, Contramaestre Spike Call
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Este tema es especialmente importante cuando
se piensa en la cuestion del reclutamiento, ya que
a diferencia del planeamiento segun la naturaleza
de las amenazas, el planeamiento por capacidades
pareciera, en la practica, tomar lo existente y
regular de la utilizacion de los recursos segun el
presupuesto junto con las capacidades actuales y
potenciales a lograr. En consecuencia, una critica
posible es que la politica de reclutamiento termina
no siendo el ultimo eslabén de una cadena de
planeamiento segln objetivos estratégicos sino
una decision tomada por default, a partir de las
posibilidades presupuestarias destinadas a ese fin.

Como contrapunto de esto, también se podria
inferir que una defensa defensiva que va de la
mano de lamodernizacion de las fuerzas armadas,
la modificacion de los objetivos mismos de la
accion militar hacia las operaciones de no guerray
la bisqueda de un fortalecimiento de la confianza
con los paises vecinos, transforma también la
conformacion misma de la organizacion hacia
unidades de menor tamafio. Esto se refleja en
una menor necesidad de reclutamiento, pasando
de un modelo usualmente denominado como
“ejército de masas” a un modelo profesional
con un numero limitado de efectivos y mayor
especializacion.

Entre las polémicas del sector en materia
de personal en particular, se plantea por otra
parte, que el gasto de la cartera de la defensa
en esta categoria es demasiado alto. En efecto,
si analizamos el cuadro por objeto del gasto en
defensa tomando una periodicidad
de cinco afios, al comparar los
afios 2002 y 2008 encontramos
que en 2002 el gasto en personal
representaba 54% del gasto total y
en 2008, 55%° del mismo.

Las cifras demuestran ciertamente
que el personal representa la mayor
porcion del gasto en defensa,
aunque no olvidemos que con
ello no demuestra la importancia
del personal sino las dificultades
presupuestarias del sector, si
tenemos en cuenta que este gasto
es tal vez lo mas complicado de
reducir, como sucede en cualquier
estructura estatal. EI gasto se
vuelve entonces conservador,
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lo cual implica asegurar las capacidades y
estructuras existentes, dejando en un segundo
plano las inversiones de largo alcance.

Siguiendo con la cuestion de los efectivos, una
segunda variable compleja es en los Gltimos afios, el
creciente pedido de bajas en el cuerpo de oficiales.
A pesar de no haber cifras totales de acceso pablico,
los denominadores comunes de la motivacion son
los mismos: el incentivo econdmico en primera
mediday el reconocimiento social, maxime teniendo
en cuenta la dificultad de lo anterior.

Para desagregar esto, cabe recordar por un lado,
que los oficiales cumplen un servicio full time, por
tanto, su salario es el Unico ingreso que pueden
tener, que en el mejor de los casos se puede
complementar con algunas horas de docencia
en institutos militares o con un suplemento por
vivienda al vivir fuera de la unidad. Aun asi, el
suplemento representa en algunos casos casi la
mitad del salario, por tanto lo que implica un
premio durante la carrera se convierte en castigo
al momento del retiro, ya que representara, en
estos casos, solamente 50% de lo que fue el haber
bruto durante la etapa activa.

Por otra parte, si esperan el momento del
retiro, aun alli es también complicado insertarse
en el mundo laboral civil, ya que comenzar
una actividad nueva después de cierta edad es
especialmente dificil para cualquier trabajador
en un pais con alto nivel de desempleo.” Aello se
agrega que el modelo ocupacional de Moskos, en
el caso argentino se combina con el institucional.

Un integrante argentino con la Mision de Estabilizacion de la ONU en
Haiti fuera del estadio nacional proporciona seguridad en un centro de
distribucion de alimentos.

Armada de EUA, Primer Maestre Kelly Chastain



Esto significa que todavia existen vestigios de
una vision de la carrera militar como eleccion de
vida y no solamente como una carrera que puede
tener derivaciones habituales hacia el mundo civil,
COMO ocurre en otros paises.

Entra en juego también el status que ocupa
el oficial ante su propia familia. Los oficiales
casados (aun en su mayoria hombres) deben
coordinar con sus esposas los traslados y las
posibilidades laborales de éstas, ya que los
sueldos actuales no les permiten en muchos
casos mantener a toda la familia. Esto implico
un cambio importante en el status del oficial y
en su expresion social mas pequefia, su propia
unidad familiar. La necesidad de trabajar en el
caso de las esposas de los oficiales, es ademas de
una tendencia clara de esta etapa historica, una
complicaciéon para el militar y para la institucion
en algunos casos, cuando el oficial pide a sus
superiores por un destino para permanecer con su
familia que trabaja alli. Con todo, la importancia
de este tema llevaria un estudio en si mismo, mas
aun teniendo en cuenta que las preocupaciones o
necesidades afectivas del personal militar, afecta
en gran medida el rendimiento.

En relacién a lo anterior, el caso clave de bajas
de servicio en Argentina ha sido hasta el momento
el de Fuerza Aérea. “En el periodo 1993-2007 se
puede advertir una desercion, por bajas o retiros
voluntarios, de aproximadamente 400 oficiales
en las jerarquias de Alférez a Vicecomodoro
del Cuerpo de Comando, de los cuales 70%
correspondi6 a aviadores militares”.® Las razones
son economicas: la declinante actividad aérea,
los bajos salarios y una baja perspectiva de
crecimiento econémico se contrapuso con una
importante demanda de pilotos para el area civil
con ofertas salariales que superan ampliamente
el haber de los militares.

Del mismo modo, aparte de la migracion de
aviadores militares hacia compafiias privadas
de aviacion, existié un “éxodo de personal
superior que no siendo aviador, era poseedor
de especialidades altamente calificadas como
ingenieros, especialistas en comunicaciones,
informatica, etc. Definitivamente, tanto aviadores
como aquellos que no lo eran, abandonaban la
Fuerza Aérea atesorando la combinacion de una
valiosa experiencia profesional acumulada y un

significativo lapso de vida util en el futuro”.’

El traslado de oficiales formados hacia las
empresas privadas, ademas de constituir una
pérdida de personal y afectar el nimero de
efectivos y potencialmente la moral grupal,
implica una pérdida de dinero muy significativa
para el Estado, que ha hecho una inversion muy
alta en la formacion del cadete y luego a partir
de su egreso como Aviador Militar, que ya no va
a recuperar.®®

Agregado a todo lo mencionado, cabe aclarar
que en Argentina el presupuesto 2009 para el area
de defensa fue de $ 11.648,3 millones, es decir un
4.8% del presupuesto de la administracién publica
nacional. Para este afio se prevé destinar $12.605,5
millones, reduciendo el porcentaje en un 4.6% del
total del presupuesto, segun el proyecto de Ley de
Presupuesto 2010 aprobada a fines del aio pasado.
En la composicion de lo ejecutado como inversion
real directa, lo ejecutado en materia de proyectos
para el Ministerio de Defensa fue solamente del $
176 millones, lo cual supone un 1.9% solamente
del total de la inversion en proyectos por parte
del Estado.™

Dada la infraestructura del area y el nimero de
efectivos totales (es decir, oficiales, suboficiales
y tropa) que asciende en total a mas 73.000%?, este
presupuesto solamente mantiene las capacidades
existentes y como deciamos anteriormente el
gasto se concentra entonces en personal con un
margen limitado para nuevos emprendimientos.
Asi, la falta de estimulos monetarios durante la
carrera, las dificultades que supone la etapa de
retiro en términos de haberes, la ausencia de
hipotesis de conflicto y la falta de reemplazo
de ésta por otras misiones de relevancia en
la sociedad argentina que impactan sobre el
estimulo para continuar la carrera, son algunas
de las principales variables que componen la
situacion socioecondmica del oficial y de la
organizacion en su conjunto.

La tasa de dependencia militar

Si se entiende que el personal militar brinda un
servicio monopdlico a la sociedad democratica en
su conjunto, se vuelve necesario buscar entonces
una forma medible y potencialmente comparable
para calcular la cantidad y composicién de las
fuerzas armadas en paises con modelo voluntario
de reclutamiento. Pasando por alto aqui la
dimension politica sobre el anélisis estratégico
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Tabla 1: Ratio de dependencia sobre los efectivos de las fuerzas armadas:

Poblacién total

Total de efectivos

% de efectivos sobre la

(millones de hab.) militares poblacién total
Argentina 36.260.130 73.000 0,2%
Peru 27.412.157 84.983 0,3%
Uruguay 3.241.000 25.400 0,7%

Fuente: elaboracion propia en base a dos fuentes de datos: Poblacion total segiin Poblacién, Censos y Estimaciones, Vital
Statistics Report, Serie I, Vol. LXI, N.2, Julio de 2009, Naciones Unidas. Total de efectivos militares segiin Balance Militar

2008, Centro de Estudios Nueva Mayoria, Buenos Aires, 2008.

a nivel de decisores ministeriales sobre qué
tipo y numero de efectivos se necesitan para las
misiones especificas, se postula aqui la necesidad
de un punto de vista demografico, que calcule la
dependencia de la poblacion sobre la defensa que
materializan las fuerzas armadas, proponiendo el
nombre de tasa de dependencia militar.

La tasa de dependencia, desde ya perfectible,
intenta complementar, si es posible, los
antecedentes de un estudio previo realizado por
Rickard Sandell donde trabaja la cuestion de la
dependencia del nicho de reclutamiento de las
fuerzas armadas. Alli explica que “asi como la
poblacién econdmicamente activa mantiene a
nifios y ancianos, la poblacion en edad militar
proporciona un potencial o una capacidad de
defensa para el resto de la poblacion” por tanto
si la poblacién en edad militar disminuye en
relacion con el resto de la poblacion, “la carga
que supone la defensa aumenta para el grupo de
los que estan en edad militar. Dicho de otro modo,
hay menos personas en edad militar para defender
a un numero creciente de personas no aptas para
el reclutamiento.”®

Se propone aqui que la ratio de reclutamiento
de Sandell sea complementada con una segunda
parte que denote la dependencia sobre los
efectivos existentes. Asi la tasa de dependencia
sobre la actividad militar quedaria conformada de
la siguiente manera:

La ratio de dependencia sobre los efectivos
de las fuerzas armadas: se considera aqui la
relacion porcentual entre el total de efectivos
(oficiales, suboficiales y tropa) y el total de
poblacion a cubrir.
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La ratio de dependencia sobre la fraccion de
poblacion en edad de reclutamiento: se consideran
aqui dos cuestiones; primero el numero total
de la franja etaria en edad de reclutamiento en
relacion con el total de la poblacion, para conocer
el porcentaje de poblacion del cual depende
la defensa para la incorporacion de nuevos
miembros de las fuerzas; segundo, la relacion
numérica entre esta franja etaria y los ingresantes
a los institutos militares.

Para la primer ratio y a modo de comparacion,
se considera aqui el caso argentino en cuanto a
la dependencia sobre los efectivos de las fuerzas
armadas en relacién con los otros dos paises
con modelo voluntario de reclutamiento en
Sudamérica (Véase Tabla 1).

De lo descrito en el cuadro, se muestra que tres
paises con politicas de reclutamiento similares
obtienen resultados diferentes en cuanto al
porcentaje de dependencia, siendo Argentina el
pais que muestra mayor debilidad al respecto y
Uruguay el pais con la mejor proporcion entre
militares y civiles. Sin embargo no es intencion
de esta ni ninguna otra forma de aproximacion
demografica ser definitoria en cuanto a las
capacidades de defensa de cada pais solamente
por establecer una relacion numerica de este tipo.
Simplemente y, tomando nuevamente a Sandell,
entendemos que la razdn de las fuerzas armadas es
proporcionar un servicio sostenible a la poblacion
de una nacién. En consecuencia, se promueve
aqui una aproximacion diferente a la relacién
entre fuerzas armadas y sociedad, pensando en
una correlacion proporcionada entre el numero
de poblacién y el nimero de efectivos.
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Un soldado argentino, integrante de un equipo conjunto de fuerzas
especiales, provee seguridad mientras que se evaclan rehenes a bordo de
un helicdptero CH-46 Sea Stallion del Cuerpo de Infanteria de Marina de
EUA, como parte de un ejercicio de adiestramiento multinacional de asalto

anfibio en Ancon, Peru, 19 de julio de 2010.

En cuanto a la ratio de dependencia sobre la
fraccion de poblacién en edad de reclutamiento,
sobre el total de la poblacion argentina que es de
36.260.130 habitantes, la franja etaria de 18 a 24
afios resulta de 4.465.000 habitantes®, por tanto
se puede inferir que hay aproximadamente 1 joven
en edad de reclutamiento por cada 9 personas.
Esto demuestra en parte la gran dificultad que
enfrenta el sistema de defensa en materia demo-
grafica frente a esta franja etaria con capacidad
de reclutamiento. Al tener en cuenta ademas la
tendencia de envejecimiento poblacional del pais,
se perfila asi un escenario de un mayor descenso
de posibilidades de incorporacion al sistema para
el mediano plazo.

El segundo plano de esta ratio, vincula
el nimero anterior con los ingresantes para
determinar la capacidad de reclutamiento actual.
En este caso, se ha considerado el ingreso a carrera
de oficiales solamente. Teniendo en cuenta esta
eleccion, se detallan a continuacion los datos de

aspirantes e ingresantes a las tres
fuerzas actualizados al afio 2009
(\VVéase Tabla 2).

Siendo que del total de los 2.419
aspirantes a carrera de oficiales en las
tres fuerzas armadas, ingresaron en
total 948, se entiende que nada menos
que 39% de quienes se presentaron,
fueron incorporados como cadetes.
Aqui, una primera conclusion es
que los datos actuales muestran una
dificultad en el nivel de selectividad
de los candidatos. Sin embargo, al
comparar este caso con Uruguay
encontramos grandes similitudes en
cuanto al nivel de ingresantes respecto
de los aspirantes y por el contrario
mayores diferencias existen con Peru
que muestra hasta el momento, mayor
capacidad de selectividad. Pero, como
se decia anteriormente, los condicio-
nantes socioecondémicos del pais, entre
otras cosas, son factores de peso en las
cuestiones motivacionales de los posi-
bles candidatos, reflejandose asi en las
cantidades de jovenes aspirantes.

Tomando en cuenta los datos de la
poblacién en edad de reclutamiento
y los ingresantes a los institutos de
formacion de oficiales, encontramos
en una primera aproximacion que 1 de cada
5.000 jovenes de entre 18 y 24 afios de edad
ha elegido la carrera militar. Cabe aclarar que a
este dato le corresponderian analisis posteriores
mas especificos. Por ejemplo, a través de la
comparacion con la tasa de desempleo en esta
franja etaria, el nUmero de jovenes que ingresan a
una carrera universitaria, y el nimero de jovenes
que ingresan al mercado laboral sin realizar
estudios superiores, para asi reducir el margen de
error en este calculo. Sin embargo, aqui solamente
lo que se intenta demostrar, es una relacion
numérica abarcativa desde una perspectiva socio-
demografica que trabaja sobre el personal y en
este caso, el reclutamiento de futuros oficiales.

Conclusiones
El fendmeno de la baja tasa de reclutamiento
y los desafios de los decisores del Ministerio
de Defensa para lograr ademas revertir la
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Tabla 2: Ingreso a la carrera militar en Argentina. Afio 2009

Colegio Militar Escuela Naval Av[izascciué?]li/l(ijlietar
Aspirantes 829 1155 435
Ingresantes 535 261 152
Corecinswe s | o

Fuente: elaboracion propia en base a los datos solicitados a las fuerzas armadas que se detallan a continuacion:
e Datos de la Escuela Naval Militar: Departamento de Incorporacion. Direccion de Educacion Naval. Armada Argentina.

2010.

* Datos de la Escuela de Aviacion Militar: Division de Incorporacion y alumnos. Escuela de Aviacion Militar. 2010.
* Datos del Colegio Militar: Colegio Militar de la Nacion. 2010.

tendencia en los Ultimos afios del aumento de
pedidos de bajas de oficiales, son solamente
manifestaciones concretas de cuestiones
mas complejas. Algunas de ellas, son el
nuevo escenario regional e internacional de
seguridad que transforma progresivamente las
necesidades de la defensa, la modernizacion de
las fuerzas armadas en unidades especializadas,
como indicaramos anteriormente, y los desafios
en materia poblacional.

Desde otro plano, la comparacién cuantitativa
con otros paises demuestra que la dificultad en
el reclutamiento de oficiales no es un fendémeno
exclusivo de la Argentina. A la vez, dentro del
estudio de este caso, no solamente se imponen
los retos de la demografia sino que cuantificar
y analizar algunos puntos socioecondémicos y
de alguna manera motivacionales del personal

existente y potencial desliza la cuestion de cual
es el lugar que ocupa la defensa y las fuerzas
armadas en la agenda publica.

En definitiva, la tasa de dependencia militar
conformada por canones de estudio demograficos
es tan solo una perspectiva posible que planteamos
esperando, en el mejor de los casos, que resulte
un aporte novedoso desde las ciencias sociales
al estudio de la organizacién militar y sus
componentes. Sin embargo, con los desafios
politicos que impone la demografia en los paises
democraticos con sistemas voluntarios y adn
obligatorios de reclutamiento, esto es tan so6lo
una primera aproximacion ante la necesidad de
un sistema analitico facilmente observable y
comparable que permita medir el rumbo del factor
humano cada vez més decisivo, en la institucion
militar contemporanea.MR
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La revolucion en los asuntos militares:
12 observaciones sobre una idea pasada de moda

Doctor en Filosofia, Teniente Coronel (jubilado) Scott Stephenson, Ejército de EUA

OMO UN LLAMAMIENTO para el

cambio de los militares estadounidenses,

el concepto de una “revolucién en los
asuntos militares” (RMA, por sus siglas en inglés)
ha tenido un largo recorrido. Desde mediados
de la década de los afios 90 hasta el comienzo
del siglo XXI, el Pentagono la utilizé para
justificar la reescritura de la doctrina, la revision
de las estructuras organizacionales y el gasto de
grandes sumas de dinero en nuevos sistemas de
armamento. Si bien el concepto de una revolucion
en asuntos militares debe su linaje, en gran parte,
a los historiadores (La “revolucion militar” del
siglo XVII) y los tedricos de la antigua Unidn
Soviética (La “revolucion técnico-militar”),
los lideres civiles y uniformados en las fuerzas
militares estadounidenses encontraron que la
idea provocaba una poderosa resonancia entre
los politicos, eruditos y profesores universitarios.
Durante un tiempo, no se podia abrir una
revista militar como la Joint Force Quarterly,
Parameters o Proceedings sin que se encontrara
una pieza analitica que media el rol que la
entonces-vigente RMA jug6 en la formacion de
la guerra futura.’

Hoy, el llamamiento ha muerto. Se tendria
dificultad determinar la hora y el lugar exacto
de la desaparicion de la RMA. La emocionante
sinergia de las Fuerzas Especiales y los B-52
volando al Taliban en el 2001 parecid renovar
su boga. Sin embargo, con el inicio de una
insurgencia a toda marcha en Irak a finales
del 2003, el uso de la RMA, como una mantra
del Pentdgono, lleg6 a un abrupto final. La
ubicacién exacta del colapso de la frase se presta
a especulaciones, pero en donde se puede buscar

esen laruta Irlandesa (Route Irish), entre la Zona
Verde y el Aeropuerto Internacional de Bagdad.
Cerca del caparazén de un Humvee guemado
también se puede encontrar los restos de la RMA,
tales como “perfecta concienciacion situacional”
y “dominio del espectro total” Nuestra dolorosa
experiencia en Irak destruy6 gran parte de las
encantadoras (y banales) palabras de moda
que los militares estadounidenses llevaron
alegremente al siguiente siglo.? Mientras que los
historiadores pueden seguir encontrando utilidad
en la idea de cambio revolucionario en la guerra,
las fuerzas militares estadounidenses parecieran
mas que dispuestas a dejar que laRMAy su casta
conceptual permanezca en donde ellas fracasaron.

Sin embargo, antes de tirar al basurero de la
historia esta revolucion aparentemente muerta
y borrar nuestras referencias de PowerPoint
que contienen la idea, realmente deberiamos
considerar lo que podriamos extraer de la idea
de un cambio repentino y dramético en la forma
en que se llevan a cabo las guerras. Después de
todo, la idea de la RMA contribuy6 a motivar un
didlogo de larga data entre el mundo académico
y el establecimiento de defensa de Estados
Unidos sobre los origenes de la innovacion y la
adaptacion en las instituciones castrenses. Irak
desacreditd nuestra celebracion de una singular
“RMA estadounidense” basada en tecnologia, sin
embargo, el uso del concepto original soporto los
desafios sin desprestigiar la idea central. La moda
puede haber pasado, pero no debemos olvidar su
génesis tan cegatamente como acogimos su credo.

Hay por lo menos una docena de maneras
en la que el concepto de la RMA aun se puede
utilizar al analizar los problemas de seguridad

El Doctor en Filosofia, Teniente Coronel (jubilado) Scott
Stephenson, Ejército de EUA se desempefia como profesor aso-
ciado de la Escuela de Comando y Estado Mayor del Ejército
(ECEM) en el Fuerte Leavenworth, Kansas, Departamento

de Historia Militar. Obtuvo una licenciatura de la Academia

10
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puestos de mando y Estado Mayor en Estados Unidos y Europa.
Es el autor de The Final Battle: Soldiers of the Western Front
and the German Revolution of 1918 (Cambridge, 2009).
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nacional de Estados Unidos en el siglo XXI. La
idea de la RMA no es probable que reaparezca
como un lema contagioso, pero el esqueleto
conceptual puede servir como un marco Util
para el anélisis, especialmente, si lo moldea una
perspectiva historica. Con base en esa creencia,
en esta discusion se ofrecen 12 afirmaciones
elaboradas sobre la idea pasada de moda de
una RMA moderna y sobre ejemplos historicos.
Podemos sacar conclusiones de la historia que
diluciden la posible relevancia, pero no podemos
hacer predicciones. En calidad de estratega,
Colin Gray, nos recuerda que: “El futuro no ha
pasado.”® La historia puede ser una herramienta
imperfecta para predecir el futuro, pero es la
mejor que tenemos.

Al hacer estas 12 afirmaciones, busco un
nivel de claridad tedrica mediante el uso de las
definiciones ofrecidas por Williamson Murray
y MacGregor Knox en su libro publicado en el
afio 2001, The Dynamics of Military Revolution,
1300-2050. Al describir el fendmeno de la
dramética discontinuidad en la historia militar,

Fuerza Aérea de EUA, Sgto. Ashley Brokop

Knox y Murray establecen la diferencia que
existe entre una “revolucion en asuntos militares”
y una “revolucion militar”. Describen esta
Gltima como un acontecimiento “incontrolable,
incalculable e imprevisible” que “basicamente
cambia el marco de la guerra” a traves de cambios
sismicos tanto en las sociedades como en las
organizaciones militares. Un ejemplo evidente
seria la Revolucién Francesa, que transformo
a Francia de una monarquia absolutista a una
republica democratica mientras liberaba a las
fuerzas que hicieron posibles las radicales nuevas
maneras de conducir la guerra practicadas por
Napoledn. Una “Revolucion en Asuntos militares”
segun Murray y Knox, es un fendbmeno mas
pequefio, mas limitado que requiere el “montaje
de una mezcla compleja de innovaciones tacticas,
organizacionales, doctrinales y tecnoldgicas
a fin de poner en practica un nuevo enfoque
conceptual para la guerra o para una rama
secundaria especializada de guerra. Murray y
Knox alegan que, si se compara una revolucion
militar con un terremoto, entonces las RMA

Fuera de la puerta nimero 3 de la Zona Verde en Bagdad, policias iraquies son protegidos por un tanque M1A1 Abrams del
Ejército de EUA, mientras investigan vehiculos incendiados por una explosion de un dispositivo improvisado transportado

por vehiculo.
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serian las réplicas que lo acompafian. Si, por
ejemplo, la Primera Guerra Mundial fue la marca
de la revolucién militar del siglo XX, entonces
la guerra mecanizada, el bombardeo estratégico
y la guerra submarina constituyen unas cuantas
de las RMA que procedieron del poderoso
impacto de guerra ejercido sobre la sociedad,
la tecnologia y las instituciones militares.* Por
consiguiente, llegamos a mi primera (y mas
obvia) afirmacion acerca de las revoluciones en
los asuntos militares.

1. Las revoluciones no esperan por ningun
hombre (ni ejército, ni armada, ni fuerza
aérea).

Es probable que aquellos que tarden en
adaptarse a las revoluciones militares y a las
revoluciones en los asuntos militares sufran
consecuencias dolorosas. Cuando el ritmo de
cambio se acelera, los militares que prevén
y se adaptan tienen mayores probabilidades
de ganar una ventaja masiva sobre enemigos
futuros menos agiles. Durante la década de
los afios 90, los fanaticos de las RMA hicieron
esta afirmacion de distintas maneras y, por lo
regular, acompafiada con una referencia de la
victoria de la blitzkrieg (guerra relampago)
alemana sobre Francia en 1940. El triunfo

12

HMS Dreadnought de la Marina Real Britanica en marcha, c. 1906.

del Wehrmacht (ejército aleman) sobre los
ejércitos aliados resulté atil a manera de
ilustracién de las formaciones panzer (V.gr.,
tanque blindado) y los Stuka (bombarderos
en picado). No obstante, se podria facilmente
referir al sorprendente triunfo de Napoledn
sobre el ejército prusiano en 1806. En ambas
instancias, el perdedor se habia tardado
mucho en darse cuenta de que las maneras de
conducir la guerra habian cambiado. En el caso
de 1940, los franceses fueron victimas de la
RMA. En 1806, en una revolucion militar, el
rol de Francia fue introvertido. Los orgullosos
regimientos del ejército de Federico el Grande
se tornaron pequefios obstaculos para el ingenio
de Napoledn y las energias liberadas por la
Revolucién Francesa.

(Qué significa esto para nosotros?
Deberia motivarnos a preguntar si la “RMA
estadounidense” de la decada de los afios 90 ha
seguido su curso. En su secuela ¢ cuan adaptables
somos? ¢Han realmente fomentado los militares
estadounidenses una cultura que prevé y explota
el cambio? El sistema escolar del Ejército anuncia
que desarrolla a lideres flexibles y adaptables.
¢Es esto s6lo consignas? ¢ A quién nos parecemos
mas, a los alemanes o a los franceses en la
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blitzkrieg de 19407 Estas preguntas nos llevan a
una segunda afirmacion acerca las revoluciones
en los asuntos militares

2. Aquellos que viven por la RMA pueden
muy bien morir por la RMA, y con el tiempo,
la competencia se pondra al dia.

En 1813, al enfrentarse ante la evidencia de
que sus enemigos estaban aprendiendo de sus
derrotas, Napoledn dijo, “jEstos animales han
aprendido algo!” Las victorias del emperador
francés habia inspirado la reforma e innovacion
en los ejércitos de Prusia y Austria y alentado a
los pocos probables aliados como Gran Bretafia
y Rusia a unirse en una poderosa coalicién
determinada a aplastar al “Corso Ogre”. Del
mismo modo, la blitzkrieg perdio su encanto
después de que el Wehrmacht se sobrelimitara
en la antigua Union Soviética. Desde finales
de 1942 hasta la caida de Berlin, los alemanes
experimentaron la version del Ejército Rojo
de la blitzkrieg en Ucrania, Bielorrusia y a lo
largo del Rio Vistula. Al igual que la victoria,
las ventajas que se obtienen de la explotacion
de una revolucion en los asuntos militares
constituyen un “recurso debilitante”. Una
fuerza militar decisiva motiva la imitacion y
adaptacion del enemigo.

Los ejemplos provistos por Napoledn en
la derrota y el Wehrmacht derrotado por los
sovieticos deben inspirarnos a considerar la
“media vida” de la RMA que celebramos en la
década de los afos 90. Los lideres estadounidenses
deberian preguntarse hasta qué punto nuestros
verdaderos y potenciales enemigos han ido a
socavar las ventajas del campo de batalla que
mostramos durante la operacién Tormenta del
Desierto y las invasiones de Afganistan e Irak.
¢Por cuanto tiempo méas debemos considerar
nuestras ventajas decisivas? Logicamente, de esta
pregunta surge mi siguiente aseveracion.

3. El dominio de un area de la ciencia militar
inspira a otras a emprender sus propias RMA.

La inferioridad estratégica de un competidor
le motiva a innovar. ElI cambio revolucionario
es una respuesta a la competencia. Tome en
consideracion el dominio maritimo briténico
hasta el siglo XX. En 1906, cuando fue desafiado
por una flota alemana en crecimiento, el primer
Lord del Mar, Almirante Sir Jackie Fisher y
la Marina Real Britanica, respondieron con el
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lanzamiento de un acorazado de revolucionario
disefio: el HMS Dreadnought.® Cuando estall6
la guerra entre Alemania y Gran Bretafia en
1914, los britanicos mantuvieron una ventaja
numérica decisiva con este nuevo acorazado.
Los alemanes retaron timidamente esta ventaja
en 1916 en Jutlandia y luego dejaron que su flota
naval se corroyera en el puerto. Sin embargo, para
1917, a medida que los submarinos salvaban el
trafico aliado maritimo, la ventaja del acorazado
britanico parecio casi superflua. Al usar buques
sumergibles contra las lineas maritimas de
comunicacion de Gran Bretafia, los alemanes
habian lanzado su propia RMA. Durante
un periodo de varios meses, los submarinos
amenazaron con matar de hambre a Gran Bretafia
mientras que los acorazados de la Marina Real
Britanica estaban cercados y no podian salir
de su base naval en Scapa Flow, Escocia. Del
mismo modo, en las postrimerias de la Primera
Guerra Mundial, gran parte del mundo crey6 que
Francia tenia el ejército mas poderoso y eficaz de
Europa. Durante la mayor parte del periodo de
entreguerras, la fuerza movilizada del ejército
francés impidio el desarrollo de la pequefa
Reichswehr (organizacion militar de Alemania
desde 1919 hastal935) segun las limitaciones
impuestas por el Tratado de Versalles. La
dominancia francesa (y polaca) en cuanto a
hombres y material de guerra practicamente
forzaron a Alemania a elaborar una doctrina
y estructura de fuerza que puso hincapié en la
maniobra, iniciativas de bajo nivel y cooperacion
de armas combinadas. Al desarrollar estas ideas,
el ejército aleman de la década de los afios 20,
comenzo6 a ensamblar los componentes que
debutaron como una blitzkrieg en las planicies
polacas.’

Por lo tanto, las fuerzas aparentemente mas
débiles pueden invertirles los papeles a sus
enemigos. Con estos ejemplos en mente, uno
se puede imaginar que quienes se resienten de
la actual hegemonia de Estados Unidos en los
asuntos militares buscard (para resucitar otro
tema previamente importante) una respuesta
asimétrica a las ventajas que tiene Estados Unidos
en un campo de batalla moderno. Al-Qaeda nos ha
dado de beber en cuanto a este fenébmeno, y uno
se pregunta qué sorpresa nos preparan los chinos.
¢Cuantas brigadas de técnicos se encuentran en
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Beijing y Shanghai trabajando para contrarrestar
las ventajas que tiene Estados Unidos en la
tecnologia de vigilancia, sistemas de mando y
control y municiones de precision? Esta pregunta
conduce a mi siguiente observacion.

4. Incluso antes de que una RMA madure en
el campo de batalla, la misma puede generar
una “contra-RMA”.

Si usted anuncia fabulosas innovaciones,
puede que alguien lo note. Si presenta cambios
revolucionarios en lo que toca a doctrina,
estructura de fuerza y tecnologia, un competidor
sagaz prestara atencion. Ademas, si hace una
gran algarabia acerca de sus innovaciones,
tal competidor pensara detenidamente como
contrarrestarlas. Tome en consideracion el caso
del bombardeo estratégico antes de la Segunda
Guerra Mundial. Durante la Primera Guerra
Mundial, el bombardeo estratégico aleméan tuvo
un debut ostentoso pero en ultima instancia
indeciso. Los zepelines y bombarderos Gotha
ocasionaron un breve panico en la poblacién
inglesa, pero las limitaciones técnicas de estas dos
plataformas de bombarderos sélo ocasionaron un
efecto insignificante en el resultado de la guerra.
No obstante, en el periodo de entreguerras,
entusiastas del poder aéreo tales como Giulio
Douhet y Billy Mitchell sugirieron que los
bombarderos mejorados harian estragos en los
objetivos civiles indefensos. En la década de
los afios 30, a medida que la Alemania nazi
comenzaba a rearmarse, Hitler y Goering
proclamaron que la capacidad de la recién creada
Luftwaffe (Fuerza Aérea alemana) habia jugado
un rol destructivo. En verdad, las capacidades
estratégicas de la Luftwaffe fueron limitadas, pero
dichas limitaciones no fueron inmediatamente
evidentes para los vecinos de Alemania. En la
crisis diplomatica que precedi6 a la Segunda
Guerra Mundial, Hitler utilizo el espectro de un
cielo oscurecido por los bombarderos alemanes
para intimidar a sus oponentes.

Al otro lado del Canal de la Mancha, el Jefe del
Comando de Combate de la Fuerza Aérea Real
(RAF, por sus siglas en inglés), Mariscal en Jefe
del Aire Hugh Dowding, presto especial atencion
al crecimiento de la Luftwaffe. Al prever lo que
seria necesario hacer para detener las incursiones
de los bombarderos alemanes, Dowding comenzo
aarmar las piezas de un sistema de defensa aérea
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integrada. Cuando Goering llegé a centrar su
atencion para bombardear a Inglaterra, la RAF
ya habia construido una red de instalaciones de
radar, bases de combate y puestos de control
centralizado locales. En el verano de 1940,
cuando aparecieron por primera vez en las costas
inglesas los aviones Heinkel y los Messerschmidt,
los confundio la velocidad con la que respondid
la RAF. Sin embargo, la batalla de Gran Bretafia
fue una batalla “extremadamente refiida” y la
eventual victoria britanica se le debe en gran
parte tanto a la vision de Dowding como a las
limitaciones de la Luftwaffe. Dowding habia
previsto lo que seria necesario hacer para
defenderse de los bombardeos estratégicos, la
naciente RMA encabezada por la Luftwaffe. En
efecto, lo que Dowding habia puesto en marcha
fue una “contra-RMA” 8

Este ejemplo que data de tres cuartos de siglo
nos debe poner a pensar. El proceso de adquisicion
de Estados Unidos anuncié con bombos y platillos
los sistemas y capacidades futuras mucho antes
de que aparecieran en el inventario. A fin de dar
impulso a una decision de adquisicion, los con-
tratistas militares crearian prototipos excitantes y
pruebas de rendimiento llamativas mucho antes
de que se tomara la decision de seguir adelante
con la produccién, y tal es la naturaleza de las
cosas que, a menudo, la nueva tecnologia no se
iguala al “entusiasmo” en torno al desarrollo de
la misma. Pero ¢como pueden los “competidores”
darse el lujo de sentirse escépticos acerca de las
demandas hechas por Estados Unidos de aviones
de combate, sistemas de reconocimiento via saté-
lite y sistemas de combate terrestre? Si un com-
petidor cauteloso espera para ver si cierta pieza
de equipo funciona segun lo anunciado, entonces
se arriesgaria a perder tiempo valioso que podria
utilizar desarrollando contramedidas o sistemas
rivales. Con el anuncio de cada nuevo programa
de armamento estadounidense, uno ya se puede
imaginar a los chinos montando un “equipo de
investigacion y desarrollo” para desarrollar con-
tramedidas. ¢ Cuantos estuvieron trabajando para
neutralizar el Futuro Sistema de Combate (FSC)
antes de que fuera cancelado) Sin embargo, si la
innovacion motiva a desarrollar contramedidas,
¢cOmo se sabe cuando dejar de preocuparse por
desarrollar contramedidas? La respuesta a esta
pregunta nos lleva a la quinta afirmacion:
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5. Lo que “casi” fue una MRA en la Ultima
vez podria ser decisiva la proxima vez.

La pérdida de los buques mercantes cred
ansiedad en Gran Bretafia durante la primavera
y verano de 1917 cuando parecia que el sub-
marino se convertiria en el arma decisiva de la
Primera Guerra Mundial. Sin embargo, pocos
meses después de la institucién de un sistema
de convoyes, la Marina Real habia controlado
la amenaza de los submarinos. Después de la
guerra, los almirantes britdnicos no ignoraron
la amenaza, pero consideraron que un sistema
de convoyes y la nueva maravilla de la tecno-
logia, el sonar, frustraria las incursiones de los
submarinos enemigos. Cuando estallé la guerra
en 1939, la Kriegsmarine (Marina de Guerra)
tenia muy pocos submarinos en el océano para
cambiar esa manera de pensar. Sin embargo,
Doenitz y compafiia pudieron poner cientos de
submarinos en el mar, desde bases en Noruega
y el Golfo de Vizcaya que permitieron facil
acceso a las rutas maritimas del Atlantico. Los
alemanes usaron nuevas tacticas para hacer uso
eficaz de las “manadas de lobos” (wolf pack),
reconocimiento aéreo y control por radio desde
el continente. Un cuarto de siglo después de la
crisis de 1917, los britanicos se encontraron
otra vez al borde de la derrota por una flota de
submarinos alemanes. Los submarinos alema-
nes de 1942 a 1943 eran muy similares
a los desplazados durante la Primera
Guerra Mundial, no obstante, al usarlos
de formas distintas, crearon un rena-
cimiento de la “RMA de submarinos”
experimentada 25 afios antes.

En la Segunda Guerra Mundial se
experimento un renacimiento similar con
el tanque. Los tanques de 1918 jugaron un
rol importante en la victoria de los aliados,
sin embargo, no fue una victoria decisiva.
Las deficiencias técnicas limitaron a
los gigantes de 1917 y 1918 en el rol
de complemento para la “infanteria
sangrienta de hombres pobres” y el arma
verdaderamente decisiva del Frente
Occidental, la artilleria. Veinte afios
después, un pufiado de Panzers germanos
desempefid un papel protagénico en las
victorias blitzkrieg contra Polonia y los
aliados occidentales. La doctrina de armas

NARA
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combinadas, mando y control descentralizado
y mejoras técnicas le proporciond al tanque
un papel decisivo que sélo algunos visionarios
vieron en los afos de entreguerras.

Las instancias de los submarinos y los ataques
de los Panzers sugieren que podemos hacer que
los sistemas de armamento antiguos jueguen
nuevos trucos. Esto deberia hacer que nos
preguntemos qué armas se han descartado que
podamos resucitar y ponerlas a buen uso en el
campo de batalla.® ;Podemos darnos el lujo de
buscar “el sistema que le prosigue al siguiente”
antes de agotar el potencial que posee el material
que tenemos?*?

Los ejemplos de los submarinos y Panzers
también nos recuerdan que se podria dar una
RMA, si usamos un nuevo material con base
en un material antiguo. Un pufiado de lideres
visionarios puede tomar las armas existentes
y convertirlas en instrumentos que ganen las
guerras futuras. Sin embargo, para los que no
creen que las personas pueden manejar el caracter
cambiante del campo de batalla, recordémosles
que segin Murray y Knox, hay algunos cambios
tan amplios y fundamentales como desafiar el
control humano.!* Estos cambios me conducen
a mi siguiente observacion.

6. Guiamos las RMA; conducimos las
revoluciones militares.

El hundimiento del submarino aleman U-175. Integrantes del
Servicio de Guardacostas de EUA en la cubierta del patrullero
Spencer observan la detonacion de una carga de profundidad que
destruy6 al submarino nazi el cual intentaba penetrar un convoy
aliado de gran envergadura, 17 de abril de 1943.
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alemanes encallados contra las piedras por la resaca cerca de

Falmouth, Inglaterra. Los submarinos aparecieron en el afio 1921 a
s6lo unos metros entre si, después de haber sido hundidos en la Primera

Guerra Mundial.

Por lo regular, los cambios dramaéticos en la
sociedad y en la conduccion de la guerra son
ajenas a nuestro control. Cuando Luis XV perdi6
su cabeza ante los revolucionarios franceses, la
dinastia de Europa temi6 los peligros que podrian
resultar de la agitacion politica que se habia
apoderado de Francia y destruy6 la monarquia
borbonica. Sin embargo, ni las testas coronadas
del continente ni sus generales podrian haber
previsto la movilizacion del poder nacional
francés que hizo posible el levantamiento o que
dio lugar a los cambios en la guerra, hasta que
un ambicioso (y suertudo) joven oficial corso
se diera cuenta del poder del nuevo orden y
aprovechara ese poder en Marengo, Austerlitz
y Jena. Sin embargo, irénicamente, el mismo
nacionalismo y espiritu reformado que hicieron
al ejército napolednico tan formidable, también
motivarian a sus enemigos. En 1813, las
energias emanadas de la Revolucién francesa
se habian vuelto en contra del hombre que mas
se habia beneficiado de las mismas. El exilio
final de Napoleon en Santa Elena debe instar a
la humildad.

Un estudio de los campos de batalla
napoleodnicos lleva a mi séptima afirmacion.

7. No todas las revoluciones militares y
RMA estan basadas en tecnologia.
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3 . i o i I ﬂ P
Un incidente contrastante de post guerra fue el de dos submarinos

La agitacion politica, el cambio
social y el desarrollo econémico
pueden cambiar draméaticamente.
Nuevamente, los logros de Napoledn
ofrecen un ejemplo vivido de este
aspecto. Las armas que llevaban
su grognards (Guardia Real) eran
esencialmente las mismas que llevaban
los opositores de Francia. En la batalla
de Auerstedt, el cuerpo de ejército
liderado por el Mariscal Davout derroto
a una fuerza prusiana que le doblaba
en tamafio no por sus armas sino por
su espiritu revolucionario, liderazgo
inspirado y organizacion tactica
flexible. Los comandantes franceses
< de menor experiencia estuvieron
dispuestos a llevar a cabo la iniciativa
cuando la situacion lo ameritaba. Los
escaramuzadores operaban como
individuos pensantes. Ademas, los
cambios en el ambito econémico
y politico del periodo moderno de
Europa condujeron al primer verdadero ejército
permanente. Segun lo alegado por historiadores
tales como Geoffrey Parker y Michael Roberts,
el ejercicio, la disciplina, un salario fiable,
unidades militares permanentes y una burocracia
recaudadora de impuesto relativamente eficiente
dieron a Europa una ventaja contra los ejércitos
fuera del continente. Las armas de pdlvoras, las
carabelas y los fuertes trace italienne (fuerte de
estrella) desempefiaron un papel tecnolégico
clave en la expansion de la superioridad militar
europea en todo el mundo, pero se puede
argumentar que fue tanto el “software” de la
innovacion militar como el material pensado que
marco la diferencia.

Por consiguiente, antes de que se dieran los
“cambios revolucionarios” del siglo XVII, la
Turquia otomana fue capaz de llevar a cabo
invasiones periddicas en el interior de Europa;
las tropas turcas sitiaron a Viena en 1683. Sin
embargo, una vez que los Habsburgos pudieron
contar con fuerzas que exhibieron todas las
ventajas del ejercicio y disciplina, los otomanes
iniciaron su retirada.

¢Por qué es esto importante para nosotros?
Como estadounidenses solemos ser muy sensibles
a la innovacién tecnoldgica entre nuestros
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competidores y futuros rivales. Por consiguiente,
durante la Guerra Fria, la Agencia de Inteligencia
de la Defensa pint6 cuadros de potenciales
sistemas de armamento enemigos, hasta un tanto
fantasiosos. Hemos llenado nuestras evaluaciones
de amenazas con analisis de sistemas de
armamento enemigo e iniciativas de desarrollo
hostiles, pero no nos hemos detenido a considerar
que tal enfoque nos puede hacer perder de vista
otras tendencias en el mundo. ;Pasamos por alto
el surgimiento del yihadismo militante a causa
de nuestra fascinacion con el enriquecimiento
de materiales fisionables de Corea del Norte?
Incluso cuando vemos claramente una tendencia
0 amenaza, ¢no ocasiona nuestro localismo que
malinterpretemos lo que vemos? Esta linea de
pensamiento lleva a mi siguiente afirmacion.

8. LaRMA de una instituicion de la defensa
puede marginar a otra.

Lo que le parece maravillosamente
“revolucionario” a una rama de la institucion
castrense puede no parecerle revolucionario a
otra. Cuando los primeros tanques se desplazaron
a través de la tierra de nadie en septiembre de
1918, los visionarios previeron que la guerra
jamas seria la misma: el motor de combustion
interna, no la presencia de caballos, generaria
una conmocion en el campo de batalla del futuro.
Sin embargo, unos pocos soldados de caballeria
aceptaron esta vision. Los defensores de la
Caballeria pelearon contra una amarga medida
de retraso contra la primacia del tanque en el
ambito de la guerra montada. Los soldados de la
Infanteria hicieron todo lo posible por limitar el
rol de apoyo de las fuerzas blindadas y mantener
en su lugar a los “rebeldes” tanquistas

De igual modo, cuando EUA utiliz6 armas
atomicas sobre Japon en agosto de 1945,
nadie necesitd una bola de cristal para ver que
la guerra estaba a punto de sufrir un cambio
radical. Sin embargo, dentro de la institucion
castrense, el cambio iniciado con la era nuclear
cred una clase de ganadores y perdedores; la
recién independiente Fuerza Aérea de EUA Y,
en particular, el Mando Aéreo Estratégico, que
justificadamente se vio como el componente
esencial de la seguridad estadounidense, no le
interesd que a los otros servicios se les marginara.
La Armada de EUA podia patrullar los mares
y el Ejército podia resguardar las bases aéreas
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Una densa columna de humo de mas de 18.000 metros aparece
sobre el puerto japonés de Nagasaki como resultado de una
bomba atémica, la segunda bomba atémica utilizada en la
guerra. La misma fue lanzada desde un hombardero B-29 Super-
fortress de EUA en el centro industrial, 8 de agosto de 1945.

y vigilar el campo de batalla nuclear, pero
los bombarderos masivos del Mando Aéreo
Estratégico, llevarian el peso de la disuasion
y de la guerra. Por temor a la marginacion, la
Armada de EUA puso en marcha la “revolucion
de los almirantes” mientras que el Ejército se
vio motivado a llevar a cabo experimentos mal
concebidos como el de la “Division Pentomica”.
Ambos servicios se esforzaban para encontrar
un rol que jugar en el campo de batalla nuclear.

Adelantandonos a fin del siglo. La Fuerza Aérea
y, en menor escala, la Armada, parecian estar en
buena posicion para beneficiarse de la RMA
“estadounidense” de los afios 90. Los profetas
predijeron que los avances en las comunicaciones,
iméagenes satelitales y la adquisicion de blancos
de precision eliminarian la “nieblay friccion” del
campo de batalla y fomentaria la “concienciacién
situacional ideal”. En el ambiente estéril del
cielo, espacio y mar, ningiin enemigo podria
esconderse del maravilloso sistema de armamento
“estadounidense”. El Ejército, temiendo por su
futuro en semejante ambiente de batalla, creo
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una transformacion que presentaron alegaciones
similares, pero menos creibles para el domino del
combate terrestre en el campo de batalla.*? En el
proceso de adaptacion de las nuevas realidades
de la guerra del siglo XXI, los visionarios de
estos tres servicios principales deben analizar la
siguiente afirmacion.

9. Las lecciones duraderas de la historia
militar se pagaron con sangre.

La elaboracion de la doctrina para aprovechar
una revolucién en los asuntos militares no puede
estar divorciada de la experiencia. Durante la
Primera Guerra Mundial, los resultados obtenidos
del bombardeo estratégico fueron deficientes.
Los Zepelines crearon un breve panico entre
la poblacion inglesa, y los bombarderos
cuatrimotores cobraron una modesta cantidad
de vidas civiles de sus ataques un tanto al azar.
Sin embargo, un poco después del fin de la
guerra, el primer profeta del poder aéreo, Giulio
Douhet, predijo que el bombardeo estratégico
seria la forma decisiva de la guerra en el
futuro. Los ejércitos y las armadas se tornarian
superfluos y los intentos en la defensa aérea serian
inGtiles. Inspirado por Douhet y por su propio
inconformista poder aéreo estadounidense, Billy
Mitchell, del Cuerpo Aéreo del Ejército de EUA,
elabor6 una doctrina de bombardeo estratégico
que requeria de bombarderos pesados para
paralizar las iniciativas bélicas de un enemigo,
atacando los blancos clave en el terrufio enemigo.

La doctrina presumio que los blancos existian
y podian ser identificados. La misma también
presumio que los bombarderos podian encontrar
estos blancos y lanzar sus bombas con la suficiente
precision para destruir los blancos y que los mismos
podrian ser facilmente destruidos desde el aire.
Aln mas importante, la doctrina presumio que un
enemigo no podria defenderse contra tales ataques.

Los redactores de la doctrina en la Escuela
Tacticadel CuerpoAéreo en Langley desarrollaron
sus presunciones de la identificacion y navegacion
de blanco entorno a las capacidades de inteligencia
que eran inciertas y en una tecnologia sin probar.
Sin embargo, suponiendo que los bombarderos
estadounidenses no necesitaran lograr la
superioridad aérea antes de la explotacién de
la promesa en cuanto al bombardeo estratégico,
contradijeron una de las lecciones mas destacadas
surgidas de la Primera Guerra Mundial —que
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la fuerza aérea enemiga tenia que ser atacada
antes de que se pudiera usar la plena capacidad
del poder aéreo contra blancos terrestres.3
Entre 1914 y 1918, los aviadores habian pagado
con sangre esta leccion. La 8 Fuerza Aérea de
Estados Unidos habia pagado nuevamente el
precio de sangre por la leccion en los cielos de
Regensburg y Schweinfurt. Los estadounidenses
tienden a ser demasiado informales en sus analisis
historicos. Las lecciones aprendidas en los cielos
de la Alemania nazi nos deberian recordar el
mantener en perspectiva nuestro entusiasmo por
lainnovacion. Tal vez, parte del problema para el
Cuerpo Aéreo del Ejército de entreguerras fue la
falta de un enemigo definido contra el cual poner
a prueba sus ideas. Esta observacion lleva a mi
siguiente observacion.

10. El liderazgo en una RMA es dificil de
sostener sin una amenaza estratégica creible.

La innovacion eficaz necesita una amenaza
verdadera en la que centrarse. En su revision de
la innovacion de entreguerras, Williamson Murray
sefialé que las instituciones militares con mas
éxito en la prevision de problemas de los campos
de batalla futuros fueron aquellas que analizaron
problemas especificos planteados por enemigos
especificos.’ LaArmaday el Cuerpo de Infanteria
de Marina de Estados Unidos quizas ofrecen
el ejemplo més claro sobre este punto en los
afios previos a 1941. Ambos servicios previeron
que el enemigo futuro mas probable seria el
Imperio japonés. Con eso en mente, crearon y
perfeccionaron el Plan de Guerra Anaranjado
como un marco de trabajo para la preparacion de
la guerra contra los japoneses. Ya fueran juegos
de guerra en la Escuela de Guerra Naval o los
estudios de las operaciones anfibias del Mayor
Pete Ellis, la Armada y el Cuerpo de Infanteria
de Marina centraron sus ejercicios, el desarrollo
de sus sistemas de armamento, sus programas
de adiestramiento y sus experimentos contra ese
enemigo especifico. Ese enfoque se convirtié en la
base de la innovacion con éxito en dos formas de
conducir las guerras casi nuevas —la guerra naval
apoyada por portaaviones y el asalto anfibio contra
islas fortificadas. La innovacion de entreguerras
centrada sentd las bases de las victorias obtenidas
por Estados Unidos en Midway y Guadalcanal.

El hecho de que la innovacion eficaz requiere
de una percepcidn clara de la amenaza constituye
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una conclusion
que debe hacernos
pensar. Estados
Unidos se enfrenta
a un conflicto en
curso en Afganistan.
No obstante, el
Pentagono no
podra darse el lujo
de hacer un énfasis
exclusivo en la
contrainsurgencia.
Sencillamente,
se vislumbran
demasiados otros
peligros en el
horizonte. Estados
Unidos no puede
hacer lo que hizo
Gran Bretafa
durante la década
de 1920, escatimar
en el presupuesto
de la defensa mientras dedica cierta atencion a
las intervenciones policiales en su imperio, otro
tanto a la defensa de la patria y relativamente poca
atencion a la amenaza de la guerra convencional
con Alemania en el horizonte. De igual manera, la
reciente transformacion del Ejército estadounidense
estuvo orientada hacia la capacidad en lugar de una
amenaza concreta. Se puede alegar que se trataba
de un blanco deficiente en el que se centraron
nuestras iniciativas.

Al igual que Estados Unidos durante el periodo
de entreguerras, Japon se beneficio al prepararse
para la guerra contra un enemigo claramente defi-
nido. Sin embargo, para los japoneses, las destrezas
de sus pilotos de la armada apoyados por portaa-
viones, la valentia de su infanteria, la agilidad del
avion Cero y la letalidad del torpedo Long Lance
no fueron suficientes para superar un error funda-
mental, el error de trabar guerra con un enemigo
el cual su potencial de trabar guerra minimiza la
propia. Mi undécima afirmacion es la siguiente:

11. El liderazgo durante una MRA no
pondra sobreponerse a graves errores de
célculo estratégico.

La brillantez y magia tecnolégica no
compensara el enfrentarse con mas enemigos
de los que se puede lidiar. EI Japon Imperial

NARA
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Hitler y Mussolini en Mdnich, Alemania, hacia el afio 1940. (Coleccion de Eva Braun)

es el ejemplo notable de este punto. Sea lo que
fuese su superioridad de aviacion de portaviones,
no fue suficiente para superar la capacidad
industrial estadounidense (aun sin la catastrofe
de Midway). Conscientemente pusieron en juego
la determinacion estadounidense y perdieron
en grande. Hitler condujo la RMA a través de
las llanuras de Polonia y alrededor de la Linea
Maginot. Sin embargo, las destrezas tacticas
del Wehrmacht y las campafias oportunistas no
superaron a la Unidn Soviética en sus vastos
terrenos, sus condiciones climatoldgicas y sus
capacidades de tipo fénix para regenerar sus
divisiones. El mito de la invencibilidad alemana
murid, se congelo al acercarse a Moscu. Hitler
agravo su fiasco estratégico al declararle,
abiertamente, la guerra a Estados Unidos el
mismo invierno.

Un ejemplo mas reciente lo tenemos al alcance
de la mano. Dado el poder limitado de nuestras
fuerzas terrestres, retrospectivamente sugiere que
Estados Unidos se comprometié a demasiadas
guerras en el 2003. La primavera en Bagdad
en marzo y abril de ese afio parecié una guerra
relampago. Luci6 brillantemente decisiva y
econdémica en costo humano. Ahora, siete afios
después, nos vemos en apuros para encontrar
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suficientes soldados que peleen nuestras guerras
en Irak y en Afganistan. Podemos encontrarnos
extrayendo tropas y recursos de Irak para hacerle
frente a Afganistan.

Por lo menos, parte del problema, segun alegan
algunos, fue nuestra incapacidad de proyectar una
trayectoria al estado final politico deseado mas
alla de las deslumbrantes victorias en el campo
de batalla. Vamos a tener que reaprender las bases
fundamentales de la contrainsurgencia mientras
“nos bandeamos” con fuerzas sumamente
sobrecargadas y esparcidas por todo el mundo.
El fantasma de Clausewitz nos atormenta: se nos
ha recordado dolorosamente que la guerra es de
hecho un fendmeno politico. Esto me lleva a mi
duodécima afirmacion.

12. La naturaleza basica de la guerra es
impermeable a las revoluciones militares y a
las RMA.

Los sistemas de armamento cambian; las
personas y sus motivos no. Hace casi dos
siglos, Clausewitz establecio que la guerra
es un fenémeno politico. Dos milenios antes,
Tucidides ofreci6é ideas similares sobre lo
que motiva al hombre a ir a la guerra 'y qué lo
sostiene. Como estadounidenses, tenemos mas
fe en las destrezas de ingenieria que en nuestra
memoria histérica. Confiamos mas en nuestros
sistemas de armamento que en la amplitud de
la perspectiva que da a conocer su utilidad.
A principio del siglo, los evangelistas de la

“RMA estadounidense” alegaron que podiamos
eliminar la incertidumbre y confusion del
campo de batalla de la manera en que sacamos
al ejército iraqui de Kuwait. Ahora, 19 afios
después de Tormenta del Desierto, se nos ha
inyectado una dosis de humildad que podria
moderar nuestra fe en la tecnologia.

Este ensayo comenzé sugiriendo que los
profesionales militares han descartado, en gran
medida, el concepto de la “revolucion en asuntos
militares”. Los articulos que aparecen en el Joint
Force Quarterly que la celebraron han sido
despedazados y los informes de PowerPoint
que la proclamaron han sido reciclados en una
vasta reserva de electrones en los servidores del
Pentagono. Como muchos de los productos que
solia producir la industria estadounidense, la
revolucion en los asuntos militares ha pasado su
punto de “obsolescencia planificada”.

En mayor parte, el andlisis de los cambios
revolucionarios en la guerra se ha dejado para
los historiadores. Pueden hacer del mismo
su voluntad. Aln asi, todavia hay valor en el
estudio de las revoluciones en asuntos militares,
no solo para los historiadores sino también para
los militares profesionales. Quizas la humildad
que hemos aprendido en los ultimos siete
afios nos permitira buscar en el basurero de la
historia, limpiar la idea de una revolucién en
asuntos militares y encontrar nuevos usos para
la misma.MR
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Internet: Una herramienta para las guerras en el
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Dra. Gema Sanchez Medero

Publicada en la Revista Politica y Estrategia
N° 114 - 2009.

N UN MUNDO tan hiperconectado

algunos han empezado a preguntarse

qué sucederia si el centro de control
de Metro sufriera un ataque, si los periodicos
online, cadenas de TV y radio, asi como las
agencias de noticias, se hicieran eco de una
noticia falsa; si se accedieran ilegalmente al
tablero de control de una presa hidroeléctrica
y se realizara una apertura descontrolada de
sus compuertas; si se hiciera un blinds de
radar, generando un bloqueo de trafico aéreo
por 12 horas, etc. Mas aun cuando resulta
imposible garantizar la seguridad total de
los sistemas informaticos y cuando solo es
necesario disponer de un ordenador y de ciertos
conocimientos informaticos para llevar a cabo
este tipo de acciones. Con lo cual, son cada vez
mas los que sostienen que el siglo XXl serael de
la ciberguerra y el ciberterrorismo, incluso, la
empresa de seguridad informatica McAfee, ha
llegado a afirmar en su informe anual “Virtual
Criminology™* que en las proximas décadas es
posible que atravesemos por una “guerra fria
cibernética”, dominada por “ciberespias” y por
“cibersoldados”.

¢, Qué es laciberguerray el
ciberterrorismo?

La ciberguerra puede ser entendida como una
agresion promovida por un Estado y dirigida
a dafar gravemente las capacidades de otro
para tratar de imponerle la aceptacion de un
objetivo propio o, simplemente, para sustraerle
informacion, cortar o destruir sus sistemas de

Se expone el nuevo logotipo de Comando Cibernético de
EUA en la ceremonia de activaciéon del Comando en el
Fuerte Meade, Maryland, 21 de mayo de 2010.

comunicacion, alterar sus bases de datos, es
decir, lo que habitualmente hemos entendido
como guerra, pero con la diferencia de que el
medio empleado no seria la violencia fisica, sino
un ataque informatico que le permita obtener
una ventaja sobre el enemigo para situarse en
superioridad, o incluso para derrocarle. De ahi,
que los objetivos de los ataques cibernéticos,
pese a que puedan variar de uno a otro sean:
1) la explotacién: cuando un atacante tiene
como principal fin obtener informacién de los
destinatarios o de los recursos de las metas;
2) el engafio: cuando un atacante permite a
la meta seguir funcionando, pero manipula

Doctora en Ciencias Politicas por la Universidad
Complutense de Madrid. Profesora Titular Interina del
Departamento de Ciencia Politica y de la Administracion
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El general Kevin P. Chilton, Fuerza Aérea de EUA, Comandante del Comando Estratégico de EUA, se dirige al pablico en la
ceremonia de activacion del Comando Cibernético de EUA en el Fuerte Meade, Maryland, 21 de mayo de 2010.

la informacién que recopila la meta; 3) la
destruccion: el atacante hace inoperable la
meta, la destruye, ya sea la propia o la de los
sistemas necesarios para que funcionen; ¢ 4)
la interrupcion o la denegacion del servicio:
cuando un atacante no destruye la meta, pero
la pone fuera de servicio durante un periodo.?

Mientras que el ciberterrorismo, tal como lo
concebimos hoy, es otra cosa. El ciberterrorismo
es la convergencia del ciberespacio y el
terrorismo, es decir, “la forma en la que
el terrorismo utiliza las tecnologias de la
informacion para intimidar, coaccionar o para
causar dafios a grupos sociales con fines
politicos-religiosos”. Por tanto, viene a ser la
evolucion que resulta de cambiar las armas,
las bombas y los misiles por una computadora
para planificar y ejecutar unos ataques que
produzcan los mayores dafios posibles a la
poblacion civil.

En todo caso, en uno y otro evento, una guerra
cibernética se caracterizaria por ser compleja,
asimetria, corta en el tiempo, mas espaciada

22

en el combate y con menos densidad de tropas,
transparente, con objetivos concretos, mayor
integracion, e igual de devastadora que una
guerra convencional.® Pero lo mas importante es
que la guerra cibernética proporciona a los mas
pequefios las herramientas necesarias para que
puedan enfrentarse, incluso vencer y mostrarse
superiores a los mas grandes, con minimos
riesgos para ellos. Y es que la ciberguerra no
solo cumple con todos los parametros de la
guerra asimétrica, sino que los potencia y los
promueve; hasta el punto que se podria decir,
que se ha convertido en uno de los prototipos
de los conflictos asimétricos. No obviemos,
que este tipo de amenazas pueden proceder
de cualquier personay lugar, son econémicas,
dificiles de contrabandear, complicadas de
asociar, virtualmente indetectables, con un
altisimo impacto, golpean directamente contra
el adversario y siempre suponen una sorpresa
para el enemigo, es decir, en ella se plasma toda
la filosofia sobre la que se vertebra la guerra
asimétrica.
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El uso pasivo de Internet

Pese a las actividades que tanto los grupos
terroristas como los propios Estados estan
realizando en internet, todavia no se ha producido
ningln ataque que nos pueda inducir a proclamar
el inicio de una verdadera ciberguerra o ataque
ciberterrorista. Hasta el momento solo se han
encontrado rastros de visitas o intentos de acceso
a infraestructuras estratégicas norteamericanas
en ordenadores capturados a yihadistas, pero
sin mayores consecuencias. Los ataques
informaticos se han limitado, en la mayoria de
los casos, a colapsar los servicios de sitios web
de instituciones o empresas (Ej. Estonia, 2007),
inutilizar los sistemas de comunicacion (Ej.
Guerra del Golfo, 1991), contrainformar (Ej.
Guerra Kosovo, 1999), o robar informacion (Ej.
EUA, 2009). Por eso, podemos decir que hasta
el momento unos y otros estan haciendo un uso
pasivo de la red.

1. El uso pasivo de internet por parte de
los grupos terroristas

Los grupos terroristas estan utilizando,
principalmente, la red para financiarse, reclutar
nuevos miembros, adiestrar a los integrantes
de las distintas células, comunicarse, coordinar
y ejecutar acciones, encontrar informacion,
adoctrinar ideolégicamente, promocionar
sus organizaciones y desarrollar una guerra
psicoldgica contra el enemigo.*

Financiacién. Los grupos terroristas estan
empleando la red, como otras organizaciones,
para financiarse, es decir, como un medio para
recaudar fondos para la causa. Por tal motivo
los terroristas estan utilizando sus paginas web
para solicitar donaciones a sus simpatizantes.
Por ejemplo el sitio web del IRA contenia una
pagina en la que los visitantes podian hacer
donaciones con sus tarjetas de crédito, Hamas
ha recaudado dinero a traves de la pagina web
de una organizacion benéfica con sede en Texas,
la Fundacion Tierra Santa para la Ayuda, los
terroristas chechenos han divulgado por la red
el nUmero de cuentas bancarias en lasque sus
simpatizantes podian hacer sus aportaciones.
Pero también se estan valiendo de internet para
extorsionar a grupos financieros, transferir
dinero, realizar transferencias financieras a
través de bancos en el extranjero (offshore),
lavar y robar dinero, usar el dinero electronico
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(cybercash) y las tarjetas inteligentes (smart
cards), efectuar ventas falsas de productos, o
perpetuar diferentes timos mediante correos
(spam), etc.

Guerra Psicologica. También estan usando
el ciberespacio para librar la llamada “guerra
psicologica”. Existen incontables ejemplos sobre
cémo se sirven de este medio sin censura para
propagar informaciones equivocas, amenazar
o divulgar las imagenes de sus atentados. Los
videos de las torturas, las stplicas y/o el asesinato
de rehenes como los estadounidenses Nicholas
Berg, Eugene Armstrong y Jack Hensley, los
britanicos Kenneth Bigley y Margaret Hassan
0 el surcoreano Kim Sun-11 que han circulado
descontroladamente por numerosos servidores
y portales de internet no han hecho mas que
reforzar la sensacion de indefension de las
sociedades occidentales, pero ademéas han
cuestionado la legitimidad y los efectos de la
“Operacioén Libertad Iraqui”.® De esta manera
los grupos estan consiguiendo transmitir una
imagen interna de vigor, fortaleza y pujanza,
y sus mensajes estan alcanzando un impacto
global.® Todo para intentar minar la moral de
EUA'y sus aliados, y fomentar la percepcion de
vulnerabilidad de esas sociedades.” Al mismo
tiempo, se han dedicado a divulgar imagenes,
textos y videos sobre los ataques que estan
soportando los musulmanes con el objetivo de
incitar a la rebelidony a la lucha armada, tratando
de conseguir lo que el socidlogo francés Farhad
Josrojavar® denomina “frustracién delegada”,
es decir, la rebelion ante la injusticia que sufren
otras personas, pero también para levantar la
moral de los combatientes.

Reclutamiento. Asimismo, la red esta
sirviendo para reclutar a miembros de la misma
manera que algunas personas la usan para
ofrecer sus servicios. En primer lugar, porque
al igual que “las sedes comerciales rastrean a
los visitantes de su web para elaborar perfiles de
consumo, las organizaciones terroristas retinen
informacidn sobre los usuarios que navegan por
sus sedes. Luego contactan con aquellos que
parecen mas interesados en la organizacion o mas
apropiados para trabajar en ella.”® En segundo
lugar, porque los grupos terroristas cuentan
con paginas web en las que se explican como
servir a la Yihad. En tercer lugar, porque los
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Armada de EUA, Tercer Maestre Michael A. Lantron

encargados de reclutar miembros suelen acudir
a los cibercafés y a las salas de los chats para
buscar a jovenes que deseen incorporarse a la
causa. Y en cuarto lugar, la red abre la posibilidad
a muchos para ofrecerse a las organizaciones
terroristas por su propia iniciativa. Aunque es
cierto que en la inmensa mayoria de los casos
la captacion se produce a través de lazos de
amistad y de trato personal’®, aunque internet,
como reconocen los propios circulos yihadistas,
también esta facilitando esta labor.
Interconexion y comunicacion. Ademas,
internet les esta proporcionando medios baratos
y eficaces de interconexion. A través de la red
los lideres terroristas son capaces de mantener
relaciones con los miembros de la organizacion
u otra sin necesidad de tener que reunirse
fisicamente, tal es asi que los mensajes via correo
electrénico se han convertido en la principal
herramienta de comunicacion entre las facciones
que estan dispersas por todo el mundo. No

AT\~ . [

obstante, habria que mencionar que los grupos
terrorista, utilizan técnicas muy diversas para
evitar la intercepcion de sus mensajes, entre las que
cabe destacar la estenografiat, la encriptacion®?y
los semaforos rojos.™ Pero también pueden colgar
mensajes en el servidor corporativo privado de
una empresa predeterminada para que operativos/
receptores recuperen y, a continuacion, eliminen
el comunicado sin dejar rastro alguno; o manipular
paginas electronicas de empresas privadas u
organismos internacionales para crear en ellas
ficheros adjuntos con propaganda; u ocultar datos
o imagenes en website de contenido pornografico.
Aunque entre todos los métodos que emplean
el més creativo sea establecer comunicaciones
a través de cuentas de correo electrénico con
nombres de usuarios y claves compartidas. Asi,
una vez acordadas las claves, los terroristas se
las comunican por medio de draft messages o
borradores. La forma de comunicacion es sencilla,
el emisor escribe un mensaje en esa cuenta y no

- ™

Matt Inaki, instructor de defensores de redes computarizadas del Centro de Sistemas SPAWAR, San Diego, California,
muestra al sargento segundo Daryl Graham de la Fuerza Aérea de EUA y al técnico de sistemas de informacion, primer
maestre Martin MacLorrain, Armada de EUA como monitorear la actividad en una red en un curso de adiestramiento de
ciberguerra en el Space and Naval Warfare Systems Center Pearl City, Hawai, 12 de julio de 2007.
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lo manda sino que lo archiva en el borrador, y
el destinatario, que puede estar en otra parte del
mundo, abre el mensaje, lo lee y lo destruye,
evitando que pueda ser interceptado. El acceso a
los buzones se hace desde cibercafés publicos, con
lo que es imposible saber quién en un momento
dado ha accedido desde un ordenador concreto.

Coordinacién y ejecucion de acciones.
Pero los terroristas no solo emplean la red para
comunicarse, sino también para coordinarse y
llevar a cabo sus acciones. La coordinacion la
consiguen mediante una comunicacion fluida a
través de internet, y la ejecucién puede implicar
desde un ataque lo suficientemente destructivo
como para generar un temor comparable al de
los actos fisicos de terrorismo como cualquier
otro tipo de actividades que repercuta de manera
diferente a la poblacion, pero que son igual de
efectivas, como pueden ser el envio masivo
de email o la difusion de un virus por toda la
red. Tal es el atractivo que presenta para los
terroristas, que incluso se ha llegado a hablar
que Al Qaeda poseia en Pakistdn un campo
de entrenamiento destinado Unicamente a la
formacion de miembros operativos en cuestiones
de penetracion de sistemas informaticos y
técnicas de guerra cibernética.

Fuente de informacion y entrenamiento.
Otro papel que juega internet para el terrorismo
es el ser una fuente inagotable de documentacion.
La red ofrece por si sola cerca de mil millones
de paginas de informacion, gran parte de
ellas libres y de sumo interés para los grupos
terroristas, ya que estos pueden aprender una
variedad de detalles acerca de sus posibles
objetivos (mapas, horarios, detalles precisos
sobre su funcionamiento, fotografias, visitas
virtuales, etc.), la creacion de armas y bombas,
las estrategias de accion, etc.

Pero, ademas, en la World Wide Web hay
decenas de sitios en los que se distribuyen
manuales operativos donde se explica como
construir armas quimicas y bombas, cémo huir,
qué hacer en caso de detencion policial, como
realizar secuestros, o documentos criticos en
los que se intenta extraer lecciones de conflictos
pasados para el futuro.'* Evidentemente, este tipo
de documentos no sustituyen el adiestramiento
en la vida real, pero en casos concretos pueden
ser de gran utilidad.
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Por ejemplo, los terroristas de los atentados
de Londres, el 7 de julio de 2005, fabricaron los
explosivos con férmulas obtenidas a través de
internet.t®

Propaganda y adoctrinamiento. Internet
abre enormemente el abanico para que los
grupos puedan publicitar todo lo que deseen,
ya que antes de la llegada de esta herramienta,
las esperanzas de conseguir publicidad para
sus causas y acciones dependian de lograr la
atencion de la television, la radio y la prensa.
Ademas, el hecho de que muchos terroristas
tengan un control directo sobre el contenido de
sus mensajes ofrece nuevas oportunidades para
dar forma a la manera en que sean percibidos
por distintos tipos de destinatarios, ademas de
poder manipular su propia imagen y la de sus
enemigos.’® De esta manera, la propaganda de
los grupos catalogados como “terroristas” se ha
hecho comdn en internet. En la red podemos
encontrar webs del Ejército Republicano
Irlandés (IRA), Ejército de Liberacion Nacional
Colombiano (ELN), las Fuerzas Armadas
Revolucionarias de Colombia (FARC), Sendero
Luminoso, ETA, el Hezbola, y hasta del Ku
Klux Klan, etc. Por ejemplo, el uso que hacia
el IRA de internet solia ser discreto, evitando
cualquier manifiesto que hiciera referencia a la
lucha directa. Es mas, no han tenido sitios ni
publicaciones oficiales, su presencia en internet
ha sido basicamente a través de su brazo politico,
el Sinn Fein. Otro ejemplo es el de las FARC
que colgaron una pagina que funcionaban en
seis idiomas (espafiol, inglés, francés, italiano,
aleman y portugués) para facilitar el intercambio
de informaciones. En dicha pagina web se podia
leer los partes de guerra desde 1997, poemas
escritos por guerrilleros, una revista online,
un programa de radio, y mensajes dirigidos a
captar la atencion de los jovenes colombianos.
El grupo Hezhol4, por ejemplo, ha disfrutado de
tres réplicas a fin de que si una era clausurada,
se pudiera acceder a las demas (www.hizbollah.
org; www.hizballah.org; y www.hizbollah.tv).
Estos sitios estaban escritos en arabe pero con
una version en inglés, y en ellos se ofrecian una
amplia garantia de fotos, archivos de audio y
video con discursos propagandisticos.

Pero ademas de los sitios webs oficiales los
grupos terroristas estan utilizando los foros para
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hacer publicos sus puntos de vista, y asi poder
interactuar con otros consumidores de este tipo
de paginas. En estos foros suelen registrarse
destacados miembros de las organizaciones
terroristas, que con objeto de evitar los
inconvenientes asociados a la “inestabilidad”
de sus web oficiales, utilizan estas plataformas
para colgar nuevos comunicados y enlaces hacia
nuevos materiales.!” Por este motivo estos foros
suelen estar sometidos a varias medidas de
“seguridad”. Por ejemplo, es frecuente encontrar
contrasefas de entrada para prevenir la sobrecarga
de las mismas, o también pueden estar controlados
por sus administradores para evitar el envio de
mensajes que contradigan el ideario yihadista.
Otra forma para intercambiar y transmitir
informacidn es a través de los blogs, que ademas
suelen proporcionar enlaces con otras paginas.

2. El uso pasivo de internet por parte de
los Estados

Los Estados, en primer lugar, estan empleado
el ciberespacio para conseguir informacion de
sus “posibles” enemigos potenciales. Se trata
de hackers o cibersoldados que se introducen
en un servidor mediante un software, archivos
adjuntos de correo electrénico o aprovechando las
vulnerabilidades de los navegadores de internet,
con el fin de poder conseguir los passwords
necesarios para adentrarse en un determinado
sistema y asi poder robar informacion, controlar
webs, tomar el mando de los ordenadores, borrar
ficheros, formatear el disco duro, averiguar
las actividades que esta realizando el usuario,
capturar pantallazos, etc. De esta manera, los
Estados pueden lograr informacion que puede
resultar muy valiosa para sus intereses, ya que
les esta permitiendo obtener o hacer desaparecer
datos sobre los avances de otros paises en
cuestiones relacionadas con las operaciones
defensivas y ofensivas.

Pero también estan empleando la red para
dafar sistemas de comunicacidn. Existen
multiples ejemplos que evidencia esto, incluso
en casos de confrontacion belica. Por ejemplo,
durante la Guerra del Golfo lo primero que
hizo el ejército estadounidense fue cortar las
comunicaciones iraquies. Asimismo, los Estados
estan utilizando el ciberespacio para generar
confusion y desinformacion, y para ello estan
recurriendo a la difusion de noticias falsas
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como veraces, noticias incompletas y silencios
informativos. Solo tendriamos que fijarnos
en la guerra de Kosovo, donde el gobierno de
Slobodan Milosevic desarrollé una campafa
propagandistica basada en el silencio informativo
oficial y la difusion de la propaganda como
informacién, que solo pudo ser contrarrestada
gracias a que la OTAN evit6 en todo momento
dafiar los sistemas vitales de conexion a internet
para que la poblacion serbia tuviera la posibilidad
de acceder a fuentes externas de informacion.

Por altimo, habria que mencionar la tactica
de bloquear las webs de las instituciones de
otros paises. Esto es tan facil que cualquiera
medianamente organizado y con ciertos
conocimientos informaticos podria hacerlo. Por
ejemplo, sélo basta con enviar automaticamente
miles de mensajes idénticos con el mismo
contenido reprobatorio o con un mensaje ilegible
de cientos de caracteres, o difundir un virus de
caracter masivo, o habilitar paginas web para que
sus seguidores con un solo movimiento de raton
pudieran contribuir a saturar un determinado
servidor, etc.'® Por ejemplo, en Chile un grupo
de piratas informaticos colocaron una bandera
peruana con una leyenda nacionalista en la pagina
oficial del gobierno de Chile.

Los Estados y los grupos
terroristas se preparan parala
ciberguerra

Todos, Estados y grupos terroristas, se estan
preparando para la ciberguerra. Por tal motivo
los paises estan dirigiendo sus acciones hacia
tres frentes distintos: los sistemas de control
de comunicaciones, la creacion de ejércitos de
cibersoldados y el establecimiento de organismos
gubernamentales que eviten los posibles ataques
cibernéticos; mientras que los grupos terroristas se
estan dedicando a buscar a expertos informaticos
para la causa, al mismo tiempo que procuran que
sus miembros se familiaricen con este tipo de
técnicas y herramientas.

1. Los sistemas de control de comunicacion

La vigilancia entre Estados siempre ha estado
presente, es lo que se conoce como “guerra
preventiva”, lo que sucede es que ahora se ha
trasladado a un entorno virtual mediante sistemas
de control de comunicacion como son: Echelon,
Enfopol, Carnivore y Dark Web.
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Siripas Crow Assy

El capitan Jason Simmons (fondo a la izquierda), Fuerza Aérea de EUA, y sargento segundo Clinton Tips (fondo a la derecha),
actualizan un software anti-virus para las unidades de la Fuerza Aérea a fin de ayudar en la prevencion de ataques por hackers
en el ciberespacio en la Base Aérea Barksdale, Luisiana, 12 de julio de 2007.

Sistema Echelon. El “Sistema Echelon” o la
“Gran Oreja”, fue creado en la década de los afios
70 por EUA, pero mas tarde se le unieron Gran
Bretafia, Canada, Australiay Nueva Zelandia. Su
objetivo inicial era controlar las comunicaciones
militares y diplomaticas de la Unidn Soviética
y sus aliados. Pero en la actualidad esta siendo
utilizado para localizar tramas terroristas y
planes de narcotrafico, inteligencia politica
y diplomatica. Su funcionamiento consiste
bésicamente en situar innumerables estaciones
de intercepcion electronica en satélites y en
otros puntos para capturar las comunicaciones
establecidas por radio, satélite, microondas,
teléfonos moviles y fibra optica. Después estas
sefiales recepcionadas son procesadas por una
serie de supercomputadoras que reciben el nombre
de “Diccionarios” y que han sido programados
para que busquen patrones especificos en cada
comunicacion, ya sean direcciones, palabras o,
incluso, verificaciones.

La idea de este proyecto es detectar
determinadas palabras consideradas “peligrosas”
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para la seguridad nacional de Estados Unidos o
para los paises participantes en el proyecto. El
problema al que se esta enfrentando el programa
es la saturacion de informacion, y eso que a cada
Estado participante se le asigna un area de control
determinada.®®

El “Enfopol”. EI “Enfopol”® es la version
europea de unsistema de control de comunicaciones.
Lo que “Enfopol” intenta es imponer sus normas
a todos los operadores europeos de telefonia fija
y movil para que la policia secreta europea tenga
acceso total a las comunicaciones de sus clientes,
asi como a la informacion sobre los numeros
marcados y los nimeros desde los que se llama,
todo sin que sea necesaria una orden judicial.
Pero todavia es mas exigente para la criptografia.
Se pide que solo se permitan este tipo de servicios
siempre que estén regulados desde un “tercero de
confianza”, que deberan entregar automaticamente
cuando le sea solicitado: la identificacion completa
del usuario de una clave, los servicios que usa y
los parametros técnicos del método usado para
implementar el servicio criptografico.
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(Fuerza Aérea de EUA, Sgto. 2° Cecilio Ricardo)



Departamento de Defensa, Sgto 1° Adam M. Stump, Fuerza Aérea de EUA

El vicepresidente de la Junta de Jefes del Estado Mayor Conjunto, general James E.
Cartwright, Cuerpo de Infanteria de Marina, pronuncia un discurso en el Simposio de
Ciberespacio de la Fuerza Aérea en Marlborough, Massachusetts, 19 de junio de 2008.
Cartwright, en el mismo expuso la importancia de la experimentacion con el uso de
ciberguerra en el campo de batalla.

El “Carnivore”. El “Carnivore”? es un
sistema que ha sido disefiado por la Oficina
Federal de Investigaciones (FBI) para capturar
aquellos mensajes de correo electrénico que
sean sospechosos de contener informacion dtil
para la agencia. Se especula incluso que sea
capaz de espiar el disco duro del usuario que se
considere sospechoso y, todo ello, sin dejar rastro
de su actividad. Para ello, se coloca un chip en
los equipos de los proveedores de servicios de
internet para controlar todas las comunicaciones
electronicas que tienen lugar a traves de ellos,
asi cuando encuentra una palabra sospechosa,
revisa todos los datos del correo electronico que
circulan por el ordenador de esa persona, rastrea
las visitas que hacen a sitios de la red y las
sesiones de chat en las que participa. Esto, junto
con el control de las direcciones de IP y de los
teléfonos de conexion, permite la deteccion de
lo que consideran “movimientos sospechosos”
enlared.?

El “Dark Web”. El “Dark Web” es un proyecto
desarrollado por el Laboratorio de Inteligencia
Artificial de la Universidad de Arizona que utiliza
técnicas como el uso de “arafias” y analisis de
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enlaces, contenidos, auto-
ria, opiniones y multime-
dia para poder encontrar,
catalogar y analizar activi-
dades de extremistas en la
red. Una de las herramien-
tas desarrolladas en este
proyecto, el Writeprint,
extrae automaticamente
miles de caracteristicas
multilingles, estructu-
rales y semanticas para
determinar quién esté
creando contenido “ano-
nimos” online, hasta el
punto que puede examinar
un comentario colocado
en un foro de internet y
compararlo con escritos
encontrados en cualquier
otro lugar de la red vy,
ademas, analizando esas
caracteristicas, puede
determinar con mas del
95% de precision si el
autor ha producido otros
en el pasado. Por tanto, el sistema puede alertar
a los analistas cuando el mismo autor produce
nuevos contenidos, asi como el lugar donde estan
siendo copiado, enlazado o discutido. Pero el
Dark Web también utiliza un complejo software
de seguimiento de paginas, para lo que emplea
los spiders de los hilos de discusion de busqueda
y otros contenidos con el objetivo de encontrar
las esquinas de internet, en los que las actividades
terroristas se estan Illevando a cabo.

2. La creacion de ejércitos de
cibersoldados

Puede que desde la era nuclear los programas
militares mas secretos y ambiciosos sean
los que tienen que ver con el mundo del
ciberespacio. Se deben estar desarrollando
sofisticadas herramientas informaticas capaces
de desmantelar las defensas enemigas, sembrar
el caos en las comunicaciones o falsificar los
datos sobre las posiciones de las tropas. Por
este motivo, un gran numero de Estados estan
creando ejércitos de cibersoldados que puedan
hacer frente a esta nueva amenaza y lanzar la
suya propia, como, por ejemplo:
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Estados Unidos ha reunido un grupo de
hackers de elite que se estaria preparando para
luchar en caso de que se desencadenase una
ciberguerra. Es lo que se conoce como Joint
Functional Component Command for Network
Warfare (JFCCNW), un cuerpo que redne
personal de la CIA, FBI, Agencia Nacional de
Seguridad, miembros de los cuatro ejércitos e
incluso civiles y militares de los paises aliados de
EUA, y que tiene como funcion defender a todo
el sistema informatico de las instituciones del
Estado, destruir redes, entrar en los servidores
de posibles enemigos para robar o manipular
informacion y dafiar las comunicaciones rivales
hasta inutilizarlas.

La Unidad Estratégica de Reconocimiento
del ejército aleman esta coordinando un equipo
de soldados para que aprendan a infiltrarse,
manipular y explotar las redes informéticas del
adversario.

China ha creado una estructura de reserva
especializada en telecomunicaciones, que cuenta
con el apoyo de un contingente de personal
altamente capacitado de expertos en computacion,
peritos en el monitoreo de redes y unidades de
telecomunicaciones por radio. Estas fuerzas de
reserva hoy en dia tienen capacidad para hacer
algo que queda fuera, incluso, del alcance del
Ejército de Liberacion Nacional (ELN) como
es emplear armas electrdnicas y de informacion
para alcanzar a un adversario en otro continente®,
Pero, ademas, el ELN ha incorporado tacticas
de guerra cibernética en ejercicios militares, ha
instituido una serie de escuelas que se especializan
en la guerra informética y estan contratando a
graduados en informatica para desarrollar sus
capacidades en la guerra cibernética y, asi, poder
configurar un ejército de hackers.

Corea cuenta con una academia militar
especializada en guerra informéatica que esta
instruyendo en técnicas de creacion de virus,
penetrar en sistemas, programar sistemas guiados
de armas, etc., a 100 cibersoldados cada afio.

La OTAN ha creado un centro de excelencia
para formar expertos en informatica, electrénica
y comunicacion con el Gnico fin de combatir el
ciberterrorismo.

3. Establecimientos de organismos
gubernamentales para luchar contra los
posibles ataques cibernéticos
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Un gran ndmero de gobiernos estan creando
oficinas de seguridad informatica, para que desde
la presunta legalidad combatan los posibles
ataques cibernéticos. Asi, por ejemplo, solo por
citar algunas experiencias:

Japén ha conformado un equipo antiterrorista
compuesto por unos 30 especialistas informaticos
y un responsable de la Oficina de Seguridad del
Gobierno.

Estados Unidos ha depositado toda la
responsabilidad de garantizar la seguridad de
las comunicaciones estadounidenses a la Agencia
de Seguridad Nacional.

Alemania acaba de crear la Oficina Federal
para la Seguridad de las Tecnologias de
Informacion (BSI), que vendré a ser una especie
de centro de vigilancia de datos para las agencias
gubernamentales.

China y su Ejército de Liberacion Popular
ha constituido el Centro de Guerra de la
Informacion para que dirija las acciones en
relacion con la ciberguerra.

Espafa atribuye a la Secretaria de Estado
de Seguridad la competencia de proteger las
infraestructuras criticas nacionales, etc.

4. La busqueda de expertos informaticos

Los grupos terroristas y los Estados estan
acudiendo a los antiguos paises de ideologia
comunista 0 a paises como Pakistan o India
para contratar a expertos informaticos que se
dejan seducir por aquellos que puedan pagar sus
servicios a un buen precio, sin importarles los
fines a los que estan dirigidas sus acciones. Por
tanto, ya no se trata de un grupo de sujetos que
buscan fama entrando en los ordenadores, ahora
son personas individuales o grupos de individuos
que trabajan a cambio de dinero.

5. La familiarizacion con las herramientas
informaticas

Actualmente, los miembros de los grupos
terroristas deben tener irremediablemente
conocimientos basicos informaticos porque
la coordinacion, comunicacion, instruccion,
adoctrinamiento o la obtencion de informacién
se producen en la mayoria de los casos a traves
de lared. Por eso, en muchos de sus foros y blogs
se esta distribuyendo informacién sobre cdmo
comunicarse a través del correo electronico de
manera eficaz y segura, perpetuar un ataque
cibernético, difundir noticias e informacion, etc.
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Conclusiones

El ciberespacio se estd convirtiendo en un
nuevo escenario de conflicto. Por su propia
naturaleza, internet ha pasado a ser un espacio
ideal para la actividad de las organizaciones
terroristas y delictivas, ya que ofrece facil
acceso, poco o ningun control gubernamental,
anonimato, rapido flujo de informacidn,
altisimo impacto, escaso riesgo, barato e
indetectable. Ademas, hay que tener en cuenta
que por mucho que se empefien las agencias
0 secretarias de seguridad de los Estados es
imposible garantizar la seguridad plena de los
sistemas informaticos. Por tanto, la ciberguerra
y el ciberterrorismo no pertenecen a la ciencia
ficcion, sino que es un hecho que se puede
hacer realidad en cualquier instante, aunque de
momento no se haya producido ningun ataque
de este tipo en una infraestructura vital.

La ciberguerra es una forma de guerra
asimétrica, en la que el ordenador es el arma,
la red, el campo de batalla y la informacion,
las balas. No se necesita tener armamento
sofisticado y un gran ejército o estar proxXimos
al “blanco” a batir, solo basta con tener un
ordenador y conocimientos informaticos.
Ademas puede originarse desde cualquier
parte del mundo, e incluso, simultaneamente
de lugares distantes unos de otros, sin tener
que correr grandes riesgos. Por si fuera
poco, la continua proliferacion de nuevas
herramientas informaticas, asi como su libre
acceso y diseminacion, hace mas dificil la
identificacion del presunto atacante y mas facil
mantener el anonimato, y por ende, sus efectos
pueden ser igual de devastadores que la guerra
convencional. De manera que se ha ampliado
enormemente el abanico de actores que pueden
intervenir y originar un conflicto.

De momento, tanto Estados como grupos
terroristas estan haciendo un uso pasivo de
la red que les esta proporcionando enormes
ventajas y beneficios. Los Estados, por ejemplo
pueden estar obteniendo ciertas informaciones
que les concederia una superioridad frente al
enemigo; y los terroristas se estan valiendo de
la red como base para toda su infraestructura.
Ademas, la posibilidad de una “ciberguerra”
0 de un ataque “ciberterrorista” ha venido
a modificar las estrategias defensivas y
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operativas de estos actores, con todo lo que
ello conlleva. Por ejemplo, en Chile se esta
aprobando un proyecto que autorizara el
espionaje telefénico sin que sea necesario que
medie orden judicial ninguna. De esta manera,
el Estado podré tener constancia de quién
Ilama por teléfono, quién te Ilama, cuanto dura
una llamada y desde qué lugar se realiza esta;
informacién que hasta este momento estaba
protegida y accesible sélo con autorizacion
judicial. Ahora estara a libre disposicion de
cualquier fiscal del pais con solo pedirla a las
compafiias telefonicas.

Los medios que se estan empleando
para intentar contrarrestar la posibilidad
de un ciberataque aun no estadn dando los
resultados esperados, ya que aunque todavia
no se haya producido ningun ataque que
haya ido mas alla del robo de informacion,
contrainformacion, colapsar web, inutilizar
sistemas de informacidn, etc., no ha sido por
su incapacidad para poder hacerlo sino por
su propio interés en no realizarlo. La Unica
solucion realmente eficaz es apagar el internet
0 suprimirlo, pero esta alternativa no es,
I6gicamente, razonable en un mundo como el
actual, pese a las excepciones particulares como
son las de los Emiratos Arabes, China o Corea
del Norte. Aunque también existe otra posible,
identificar las vulnerabilidades e individualizar
los peligros existentes y potenciales que
dichas debilidades permiten. Esto solo se
puede conseguir con la ciberinteligencia.?
El problema que se plantea es que el internet
carece de fronteras y el contenido ilicito circula
de un pais a otro en milésimas de segundos;
ademas existe una escasa o nula regulacion de
los cibercafés, locutorios, salas de informatica
publicas, bibliotecas, centros educativos,
maquinas populares de acceso a internet y otras
donde de forma andnima las personas pueden
conectarse y realizar actividades ilicitas. Lo
mismo ocurre con las redes inaldmbricas libres
al alcance de equipos con conexiones capaces
de conectarse a esas redes, con el anonimato de
la no pertenencia al grupo autorizado.?

Pero estas no son las Unicas dificultades a
las que deben hacer frente los policias cuando
realizan investigaciones en la red. Por ejemplo,
cuando los posibles delincuentes saben que una
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maquina esta comprometida por ser accesible
a través de una conexion, pueden convertirla
en una work station virtual para navegar a
través de su direccion sin ser detectados;
0 cuando utilizan las maquinas caches de
algunos proveedores de comunicaciones para
optimizar su rendimiento, ya que garantizan
el anonimato de los usuarios para delinquir.?’
Para evitar estas posibles deficiencias juridicas
muchos paises estan tipificando gran cantidad y
variedad de delitos informéticos. Por ejemplo,
en Chile existe ya la Brigada Investigadora del
“Cibercrimen” (BRICIB), que esta adscrita a la
Policia de Investigaciones de ese pais. Ademas,
segun la Ley 19.974, sobre el Sistema de
Inteligencia del Estado de Chile, se considera
parte de la actividad de inteligencia cuya
finalidad es detectar, localizar y neutralizar las
acciones de inteligencia desarrolladas por otros
Estados o por personas, organizaciones 0 grupos
extranjeros, o por sus agentes locales, dirigidas
contra la seguridad del Estado y la defensa

nacional. Por si no fuera suficiente, en 1993
fue promulgada la Ley 19.223, en la cual se
especifica qué conductas deben ser sancionadas
por delitos informaticos. Tales como, la
destruccion o inutilizacion de un sistema de
tratamiento informatico, el apoderamiento o el
uso indebido de informacién, etc.

La ciberguerra parece estar abocada, por todo
lo que ello implica y por el mundo en el que
nos encontramos viviendo, a ser la guerra del
siglo XXI. Todo, porque en un mundo donde,
cada vez mas, los sistemas de informacion
controlan la seguridad nacional, la defensa,
el trafico aéreo, la distribucion energética, las
redes telefdnicas, los sistemas de transmision
bancaria y de los mercados de valores, los
archivos personales del sistema nacional de
salud, etc., nos hace mas vulnerables frente
a este nuevo tipo de guerra, por no hablar de
las consecuencias psicologicas y reales que
podria originar un ataque de este tipo entre los
ciudadanos de las sociedades occidentales.MR
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¢cSera posible disuadir a un Iran dotado con

armas nucleares?

Amitai Etzioni

Misiles tipo Shahin montados en el nuevo sistema antiaéreo
avanzado de Iran, 11 de abril de 2010.

AY CRECIENTES PRUEBAS de que
Iran ha escogido un camino que lo
Ilevara al desarrollo de armas nucleares
en un futuro no muy lejano que nuevamente ha
intensificado el debate sobre como el mundo debe
abordar tal peligro. Sin duda alguna, la polémica
sobre como lidiar con la proliferacion de las armas

Amitai Etzioni es profesor de Relaciones Internacionales en
la Universidad de George Washington y autor de Security
First: For a Muscular Moral Foreign Policy (Yale, 2007).
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nucleares no se limita a Iran, sino también incluye
a otras naciones o grupos que podrian usarlas,
especialmente Corea del Norte y terroristas.

Se discuten generalmente cuatro posibles
respuestas para lidiar con Iran: didlogo, sanciones,
ataques militares y disuasion. Ya se ha intentado
el dialogo, especialmente desde el inicio de
la administracién de Obama (y previamente
por gobiernos europeos), pero esto no ha
rendido, hasta ahora, los resultados deseados.
Las sanciones no son consideradas fiables, ya
que algunos paises, especialmente China, han
rehusado, hasta ahora, autorizarlas. En el pasado,
algunas sanciones también fueron facilmente
eludidas y no han producido el efecto deseado,
incluso cuando han sido impuestas a las naciones
que son mas vulnerables que Iran, tales como
Cuba y Siria. Ademas, las sanciones podrian
ayudar a solidificar a los regimenes existentes
y socavar la oposicién democratica. Se dice que
los ataques militares probablemente fracasarian.
Segun declard el Secretario de Defensa Robert
Gates el 13 de abril de 2009, “Militarmente, en mi
opinién, eso (un bombardeo de las instalaciones
nucleares de Iran) retrasaria el programa irani por
cierto tiempo, pero el retraso, probablemente, solo
seria de uno a tres afios.”

De alli el creciente interés en la disuasion, o
sea, en tolerar un Iran dotado de armas nucleares,
pero manteniéndolo a raya con la amenaza de
una retaliacion de la misma forma en caso que
use dichas armas. Si bien la administracion de
Obama no ha, oficialmente, declarado esta postura,
varios observadores consideran que, de hecho, su
gobierno se encamina hacia alla. Una declaracién
hecha por la Secretaria de Estado Hillary Clinton
en Tailandia el 22 de julio de 2009 fue entendida
como expresion tacita de este planteamiento. La
Secretaria de Estado sefial6 que, “Si EUA extiende
un escudo de proteccion sobre toda la region,
es improbable que Irdn sea mas fuerte o seguro,

Julio-Agosto 2010 e MILITARY REVIEW



porque no podria intimidar o dominar, como,
aparentemente, sus lideres (énfasis de la redaccion)
piensan que puede hacer, una vez que posean una
arma nuclear. En una entrevista al ex asesor de
seguridad nacional Zbigniew Brzezinski publicada
en el periddico Wall Street Journal el 5 de marzo
de 2010, también se discutid la necesidad de un
escudo de proteccion para lidiar con Iran.

El general retirado John Abizaid, antiguo
Comandante del Comando Central de EUA, lo
expreso de la siguiente manera: “Necesitamos
dejar muy claro a los iranies, de la misma manera
que lo hicimos a la Unidn Soviética y a China de
que la primera instancia que usen armas nucleares
resultara en la devastacion de su nacion. No creo
que Iran sea un Estado suicida. La disuasion si
funcionara con Iran.”

Fareed Zakaria, editor del periddico
Newsweek International, columnista del
Washington Post y frecuente comentarista de
TV es uno de los principales defensores de
la disuasion. En su articulo, “Don’t Scramble
the Jets”, sostiene que los lideres religiosos
iranies constan de una “élite clerical astuta (e
implacablemente pragmatica)”, y que dictaduras
militares tal como la que ahora se forma en Iran
“son calculadoras. Actlan de una manera que
los mantiene vivos y en el poder. Este instinto
de autopreservacion es lo que harad funcionar
una estrategia de contencion”. En el mundo
académico, un profesor de la Universidad
de Columbia Kenneth Waltz escribié “Seria
extrafio si Irdn no se esforzara por desarrollar
armas nucleares, y no creo que debamos
preocuparnos si lo hace, dado que la disuasion
ha tenido éxito 100 por ciento. Después de todo,
hemos disuadido a grandes poderes nucleares
tales como la antigua Unidn Soviéticay China;
entonces, no hay ningin problema.”

Un funcionario del Departamento de Estado,
quien pidi6 anonimato, sefial6 que EUA ya esta
proveyendo contramedidas a sus aliados en el
Medio Oriente, tales como el posicionamiento
de baterias de misiles Patriot, que pueden ser
utilizadas para disuadir a Iran de usar sus armas
nucleares —pero no de adquirirlas.

En los siguientes parrafos, me concentro en la
pregunta de si la disuasion puede funcionary, de
no ser asi, qué tipo de ataque militar —de haber
alguno— podria producir el efecto deseado.

MILITARY REVIEW e Julio-Agosto 2010

SActores racionales?

Uno de los pocos puntos en donde hay un gran
consenso es que para que funcione la disuasion,
los lideres de las naciones que poseen armas
nucleares necesitan ser racionales. EI mismo
es evidente para terroristas que puedan adquirir
armas nucleares de una manera u otra. En
realidad, ha surgido una industria de autores e
investigadores populares que sostienen que tanto
los jefes de Estado como los terroristas actuan
de forma racional y, por eso —atemorizados por
la posibilidad de retaliacion de otros poderes
nucleares— no usaran sus armas nucleares. (Para
aquellos que podrian preguntarse, si naciones, tal
como Iran, no pretenden usar armas nucleares,
¢por qué se someterian a los costos y riesgos
de adquirirlas? Estos expertos racionalistas
responden con el razonamiento de que las armas
nucleares sirven a estas naciones, protegiéndolas
de ataques).

Los defensores racionalistas de la disuasion
frecuentemente usan la misma presuncion
utilizada por los tradicionales economistas: que
las personas son racionales. Una forma usada por
los economistas a fin de defender esta presuncion
contra las criticas obvias es utilizar un punto
de datos para evaluar tanto las intenciones y
las acciones de la persona en cuestion. De este
modo, los economistas han sostenido que si una
persona que jamas ha tomado vino —y no tiene la
intencion de hacerlo— subitamente compra una
botella de vino, ésta debid haber sido una eleccion
racional, porque de lo contrario, ;para qué la
compro? Y afirman que si una persona decide ser
un criminal, “debid” haber sopesado los pros y los
cons y haber tomado la decisién racional de que
ser un criminal era la mejor alternativa. Segun
George Stigler, ganador laureado del Premio
Nobel, “siempre se puede encontrar una razon
de lo que hace el hombre”, lo cual “transforma
la utilidad en una tautologia”.

Esta premisa viola un principio basico de
la ciencia —que las proposiciones deben ser
formuladas de manera que puedan ser falsificadas.
Usando la misma prestidigitacion académica,
los defensores de la disuasion sostienen que
todo lo que hacen los lideres de una nacién es
racional, porque se puede encontrar alguna razén
con base en la cual sus acciones hacen sentido.
No obstante, estos argumentos también harian
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“racional” el lanzar bombas nucleares e ignorar las
preocupaciones sobre los efectos de la retaliacion
—pudiéramos decir que asi como Herman Kahn,
los lideres piensan que a su nacion le iria mejor
en este tipo de guerra que a su enemigo o, porque
el bombardeo nuclear provocaria el éxtasis que
proporcionaria una via rapida al cielo.

Los defensores de la disuasion también
defienden sus argumentos sugiriendo que la inica
alternativa de ser racional es ser irracional, lo
que se considera como el equivalente a la locura.
Sostienen que los lideres de Iran, los terroristas,
incluso Kim l1l-sung y Kim Jong-il no estan
locos. Lo exponen al mostrar que estos lideres
reaccionan de manera sensata ante los cambios
que se estan dando lugar en el mundo que los
rodea. Por ejemplo, la oferta mas conciliatoria
de Irdn con respecto a su programa nuclear fue
hecha en mayo de 2003, después que las Fuerzas
Armadas de EUA derrotaran al ejército de Saddam
en pocas semanas con pocas bajas, algo que Iran
no pudo lograr en ocho afios de guerra con Irak.
Ademas, el Presidente de EUA inform6 a Iran
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que estaba en la misma corta lista en la que estan
otros miembros del “Eje del Mal”. En resumidas
cuentas, Iran tenia motivos para anticipar un
ataque —porque segun el punto de vista de los
defensores de la disuasion, los actores solo pueden
actuar de forma puramente racional o puramente
irracional, demostrando que los lideres de Iran
y otros Estados parias reaccionan ante cambios
en los hechos y no estan locos, lo que parece
sustentar su argumentacion de su racionalidad.
Otros eruditos que han estudiado el terrorismo
sustentan alin mas estos puntos de vista, explicando
que los terroristas acttan de forma estratégica
y no irracionalmente. En el articulo, “Deterring
Terrorism: It Can Be Done”, el profesor de la
UCLAROobert F. Trager y Dessislava P. Zagorcheva,
estudiante de doctorado de la Universidad de
Columbia comentan que “la alegacion de que los
terroristas son sumamente irracionales es refutada
por un creciente conjunto literario, el cual muestra
que los grupos terroristas. .. escogen las estrategias
que les proporcionan mejores beneficios. La
recurrencia a las tacticas terroristas es en si misma

AP Photo/Ministerio de Defensa irani, Vahid Reza Alaei, HO)

Misil tipo Qadr 1 en un desfile militar para indicar el comienzo de la guerra entre Iran e Irak, 1980-1988, 22 de septiembre
de 2009 en Teheran.
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una eleccién estratégica de los actores mas débiles
que no cuentan con ningun otro medio para
promulgar su causa.” Ademas, en “Explaining
Suicide Terrorism: A Review History”, la profesora
de la Universidad de Stanford Martha Crenshaw
afirma que: “Hay un consenso emergente de que los
ataques suicidas son fundamentales o estratégicos
desde el punto de vista de una organizacion
patrocinadora... Sirven los intereses politicos de
actores identificables, la mayoria de los cuales son
no estatales que acttan en contra de Estados bien
armados. Este método es mecénicamente sencillo
y tacticamente eficiente...”

El problema con este proceso metddico del
razonamiento légico es que va desde mostrar que
los lideres de paises tales como Iran y Corea del
Norte, incluso los terroristas, no son irracionales
—tienen metas claras, encuentran medidas
adecuadas con respecto a sus metas y reaccionan
a hechos y a la l6gica— hasta suponer que,
consecuentemente, actdan racionalmente, y llegan
a las mismas conclusiones de los observadores en
relacion con cambios en los hechos.

Sin embargo, algunos soci6logos destacados,
notoriamente Talcott Parsons, han indicado
desde hace mucho tiempo que hay una tercera
categoria en el proceso de toma de decisiones y
el comportamiento, la cual denominan categoria
“no racional”. Asimple vista, esto puede parecer
una tipica leve distincion académica, un punto
debil bastante predominante entre los cientificos
sociales. No obstante, en esta situacion, sefialan
una categoria fundamental del comportamiento
humano, en donde los individuos actian ante
las creencias profundamente arraigadas que no
pueden ni probarse ni refutarse; por ejemplo, su
percepcion de que Dios les ordend a actuar de una
manera determinada. Desde hace mucho tiempo,
la gente ha demostrado que estan dispuestos a
matar por sus creencias, aunque significara su
propia muerte. Es cierto que responden a hechos
y a presiones, pero sélo y siempre y cuando, esos
factores no afecten la manera en que ponen en
practica sus creencias —no las creencias en si.
Por lo tanto, un lider fanatico religioso irani muy
bien pudiera creer que Dios le ordena destruir
a Tel Aviv, determinar si se debe usar misiles
0 bombarderos y en qué temporada atacar, en
cambio no considera si debe 0 no escuchar la
orden de Dios para matar a los infieles.
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En su articulo, “Can Iran Be Deterred? A
Question We Cannot Afford to Get Wrong”,
en National Review, el asistente editor Jason
Lee Steorts escribe: “El fanatismo religioso
irani (énfasis de la redaccion) sélo exagera la
importancia de asuntos que son, objetivamente
hablando, tangencialmente afines con sus intereses.
Por ejemplo, el conflicto israeli-palestino, no tiene
un vinculo directo con la seguridad de Iran, sin
embargo, gran parte del régimen lo considera tan
fundamental para los intereses de Iran, e incluso,
para la identidad de Iran como nacién musulmana”.
Este es un ejemplo del pensamiento no racional y
no irracional.

El comportamiento irracional no se circunscribe
a una sola religion. Por ejemplo, a los israelies,
duramente criticados por varios motivos,
normalmente no se les considera irracionales. No
obstante, tienen un fuerte complejo “Masada”, que
condujo a que sus antepasados se mataran entre si
y se suicidaran, en lugar de rendirse. Eso es mas
que un dato histdrico sin valor. Muchos israelies
aun conservan esta creencia fatalista, reforzada
aun mas por la historia de Sanson, que derribd un
edificio sobre si para matar a sus enemigos, y por
el fuerte compromiso de que “jnunca jamas!” irian
“como borregos al matadero” como lo hicieron
los judios (desde el punto de vista israeli) durante
el régimen Nazi. Los israelies siguen el ejemplo
de aquellos pocos judios en el barrio marginado
de Varsovia quienes lucharon contra los nazis
—hasta el amargo desenlace— a pesar de que no
tenian posibilidad alguna de ganar. Estas creencias
pueden hacer que Israel ataque a Iran aiin cuando
las consideraciones racionales indiquen que tal
ataque seria sumamente perjudicial. Este tipo
de ataque seria cénsono con sus creencias y
racional en el sentido técnico —sin embargo,
las mismas creencias se basan en compromisos
irracionales que no pueden debatirse basados en
hechos ni l6gica, y por lo tanto, tampoco pueden
ser disuadidos de forma confiable.

¢Predice el pasado al futuro?

Lo relacionado a la tesis de racionalidad
constituye un argumento que se basa en datos
historicos. Waltz sefiala lo siguiente: “Ahora
estd en boga, para los cientificos sociales, probar
sus hipétesis. De manera que tengo una: Si un
pais posee armas nucleares, no sera atacado
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militarmente de una manera que ponga en peligro
sus intereses evidentemente vitales. Por mas de
50 afios esto ha sido 100% cierto, sin excepcion.
Bastante impresionante”. En “Containing a
Nuclear Iran”, Zakaria sostiene lo siguiente: “La
disuasion funciono con locos como Mao y sicarios
como Stalin y funcionara con los autdcratas
calculadores de Teheran”.

Estos argumentos no son validos por varias
razones. En primer lugar, segun lo que aprendemos
en el curso introductorio de Logica, el hecho de
que todos los cisnes que se ven son blancos no
prueba el hecho de que no hay cisnes negros. El
hecho de que, hasta el presente, no se haya usado
arma nuclear alguna (desde 1945, después del cual
se instituyd el sistema de disuasion) no prueba
que ningun incidente de este tipo ocurrira en el
futuro. Eso se torna especialmente cierto a medida
que incrementa el numero de actores los cuales
incluyen cierta cantidad de fanéticos.

Ademas, los datos historicos revelan muchas
ocasiones en que las naciones gobernadas por
lideres considerados no menos que racionales
estuvieron peligrosamente a punto de un
intercambio nuclear. India y Pakistan se ganaron
este dudoso titulo muchas veces. John F. Kennedy
casi aprieta el gatillo nuclear durante la crisis de
los misiles en Cuba en 1962. Moshe Dyan estuvo
muy cerca de hacer lo mismo, al preparar el
arsenal nuclear de Israel para usarlo en la guerra
de Yom Kippur. Mao planeo lanzar una bomba
nuclear sobre la URSS en una disputa fronteriza
en 1969.

Los defensores de la disuasion sefialan
los mismos incidentes para demostrar que la
disuasion si funciond; al fin y al cabo, varias
naciones se retiraron del borde de conflicto, si bien
algunas otras esperaron hasta el Gltimo momento
para hacerlo. No obstante, en mi opinion, en el
pasado los jefes de Estado han mostrado ser muy
capaces de cometer errores garrafales que les
costaron sus vidas, sus regimenes y todo por lo
que habian luchado —Hitler, por ejemplo. De la
misma manera, cuando los japoneses atacaron a
Pearl Harbor, pensaron que, como minimo, iban
a poder expulsar a EUA de su mundo. Y tanto
los alemanes como los franceses calcularon
erroneamente el curso que tomaria la Primera
Guerra Mundial. La historia esta repleta con
numerosos errores de calculo de menor escala,
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desde el “puente demasiado lejos”, para el ataque
de la Brigada Ligera de Lord Cardigan en la guerra
de Crimea hasta el ataque del general confederado
George Pickett en la batalla de Gettysburg en la
guerra civil de EUA. Obsérvese que para iniciar
una guerra nuclear, sélo se necesita cometer un
error de calculo; una vez que se ejecuta la orden
de atacar —no hay vuelta atras. Por el contrario,
los errores de célculo citados anteriormente
requirieron dias y meses, y en algunos casos, afios
de seguir la misma estrategia errada. Y aun asi,
los jefes de Estado persistieron. En otras palabras,
es mucho més facil caer en un enfrentamiento
nuclear que encarar un contratiempo usando
armas convencionales.

Sobre todo, en la historia no hay leyes de bronce.
Lo que no ocurri6 antes no significa en absoluto que
no ocurriraen el futuro. Por lo tanto, es racional usar
aqui la regla de que si la pérdida de utilidad futura
es muy alta, el evitarla debe gobernar la decision,
aunque la probabilidad de sufrir esta perdida de
utilidad sea muy baja. Una manera simplista de
destacar este punto es observar que los individuos
racionales felizmente aceptaran una apuesta de US$1
si la probabilidad de ganar es de 99 a 100. Haran
lo mismo por US$10 y hasta por US$100 —pero
no por US$1.000.000. EI motivo de que sea asi es
porque, si bien la probabilidad de perder sigue siendo
la misma y es muy baja, el costo de perder es tan
alto (presumiendo que los que apuestan tendrén que
comprometer sus ingresos futuros como garantia)
que la pérdida de utilidad es tan grande que tiene
sentido rechazar la apuesta. Sélo un temerario
jugador aceptaria tal apuesta. Evidentemente, si
permitiéramos que Iran usara un arma nuclear los
riesgos serian tan altos que, aunque la probabilidad
de que ladisuasion fracasara fuera muy baja, tendria
sentido hacer todo lo posible para impedir que Iran
consiga este tipo de armas. En otras palabras, mas
vale prevenir que lamentar.

Debo agregar que aqui el asunto de las
probabilidades es crucial. Muchos de los
defensores de la disuasion usan palabras evasivas
para explicar que los riesgos de ataque son
muy bajos. En “Terrorism: The Relevance of
the Rational Choice Model”, Brian Caplan,
economista de la Universidad de George Mason
afirma lo siguiente: “Aunque millones de personas
creen que obtendran enormes recompensas en la
otra vida si participan en actos terroristas 0 —aln
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mejor— en el terrorismo suicida, sélo un pequefio
numero de estos estan dispuestos a arriesgar su
propio pellejo”. Podria decirse que un pequefio
numero puede ser suficiente. De la misma manera,
cuando Waltz afirma que: “No veo a muchos
individuos con orientacion religiosa cometer
actos que resultaran en la masacre de millares de
personas. Pienso que las personas son personas.
No pienso que las recompensas celestiales
motiven a un gran numero de personas”, no se
puede ignorar que cientos de miles de personas
han sido asesinadas brutalmente por una religion,
ideologia u otro; los armenios por los otomanos;
los judios por Hitler; los rusos por Stalin, y asi
muchos mas. Y si bien no a “mucha” gente les
motivan las recompensas celestiales, sélo se
necesitd a unos cuantos terroristas para derribar
las torres gemelas del Centro de Comercio
Mundial, ni tomara otros cuantos mas colocar y
activar un dispositivo nuclear en una de nuestras
ciudades.

Tampoco se puede pasar por alto el hecho de
que los terroristas tienen grandes probabilidades
de obtener armas nucleares y encontrar maneras
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de usarlas. Se puede colocar mas de una arma
nuclear en uno de los 6.000.000 contenedores
que entran cada afio a EUA a los cuales se les
inspecciona superficialmente, o pueden ser
colocados en una de las 2.000.000 embarcaciones
recreativas y avionetas privadas que también
entran a EUA cada afio con casi ninguna
supervision (en el caso de las embarcaciones)
y con filtracién muy limitada (en el caso de las
avionetas). Segun me conté un Comandante del
Servicio de Guardacostas, “El mejor método
de introducir una arma nuclear en EUA seria
colocandola dentro de una tonelada de cocaina”.
En pocas palabras, dado que, en realidad, nadie
niega que hay una pequefia probabilidad de una
sustanciosa pérdida de utilidad, serd mejor que
impidamos la proliferacién de armas nucleares
en lugar de aprender a vivir con la misma.

Efectos secundarios:
menoscabando la norma
Evidentemente, mientras mas naciones posean
armas nucleares, aunque se ignoren las diferencias
de mentalidades y predisposiciones de aquéllos
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que actualmente buscan adquirir estas armas en
comparacion con los miembros mas antiguos del
club nuclear, mayor sera el peligro de que algin
pais utilice estas armas de efectos catastroficos.
Los defensores de la disuasion se burlan de
este peligro y enfatizan que mas bien pocas
naciones han adquirido armas nucleares durante
las Ultimas décadas, si se compara con el miedo

Si es posible disuadir a
Iran... tal vez podamos salvar
el régimen de abstinencia
nuclear.

expresado a principios de la era nuclear. Asi lo
manifesto el presidente Kennedy destacando que
pronto pudiera haber “10, 15, 20” paises con una
capacidad nuclear. Y C.P. Snow escribio en ese
entonces que, a menos que hubiera un desarme
nuclear, el hecho de que se diera una guerra
nuclear “no seria una probabilidad, sino una
certeza”. En realidad, en las siguientes décadas,
un nimero considerable de paises capaces de
desarrollar armas nucleares se abstuvieron de
hacerlo, incluyendo Canadé, Suecia, Italia, Brasil,
Argentina, Sudafrica y Taiwan.

Si bien es cierto que la proliferacion ha
sido mas lenta de lo que algunos inicialmente
vaticinaron, esos quienes aprovecharon este
hecho para afirmar que no tenemos nada de qué
preocuparnos, pasan por alto el hecho de que
hemos llegado a un punto clave en el que el
antiguo regimen restrictivo puede ceder el paso a
una libre competencia nuclear. Durante décadas,
hemos podido promover un tabu sobre las armas
nucleares, asi se muestra en The Nuclear Taboo,
de Nina Tannenwald, profesora en la Universidad
de Brown. Grandes segmentos de la poblacion
mundial y sus lideres adoptaron el precepto de que
las naciones deben abstenerse de adquirir armas
nucleares y que el renunciar a ellas era la politica
deseada. Cuando el presidente Obama hizo un
Ilamamiento a un mundo libre de armas nucleares
y prometié que EUA, en colaboracién con Rusia,
trabajarian para eliminarlas por completo, fue
sumamente ovacionado. El tabu radica en la base
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de un tratado firmado por 189 paises, el Tratado
de No Proliferacion Nuclear (NPT). Tanto el tabu
como el tratado fueron reforzados mediante varias
medidas diplomaticas y econdmicas, asi como
cierta coercion.

Sin embargo, en los Gltimos afios, Corea del
Norte ha pasado por alto el NPT e Iran parece
inclinarse cada vez méas hacia el desarrollo de
armas nucleares, el tabu se ha debilitado y el
respeto por el tratado ha menguado. Por otra
parte, los defensores de la disuasion, de hecho,
sostienen que el tabu y el tratado son cosa del
pasado, que cada vez mas paises adquiriran armas
nucleares y que debemos aceptar este hecho y
adaptarnos al mundo tal como es ahora y seguir
adelante. De este modo, Michael Desch, profesor
en la Universidad de Texas A&M, escribe: *”’Si
durante la Guerra Fria pudimos vivir con esos
Estados nucleares parias (la Union Soviética
y China), que estaban dispuestos a sacrificar a
millones de su propia gente para promover una
ideologia escatoldgica, hay muy pocos motivos
para pensar que Iran representa una amenaza
mas grave... A fin de parafrasear el subtitulo de
la gran satira nuclear de Stanley Kubrick, Dr.
Strangelove, podria haber llegado el momento de
dejar de preocuparnos y aprender a si no amar,
como minimo, tolerar una bomba irani”.

En mi opinion, el tabu y el tratado, de
hecho, se han puesto a prueba, pero es
demasiado pronto para descartarlos. Si es
posible disuadir a Irdn, que a su vez aumentaria
las probabilidades de que podamos presionar
a Corea del Norte para que reconsidere su
postura, tal vez podamos salvar el régimen de
abstinencia nuclear. Por el contrario, cabe poca
duda de que si permitimos que Iran desarrolle
armas nucleares, otros paises también querran
desarrollarlas, incluyendo, Arabia Saudita,
Egipto y, hay quienes piensan que hasta
Jordania. Ademas, como contramedida contra
Corea del Norte, Japon y Corea del Sur no se
quedarian atras si descaradamente se rompiera
el tabu en el Medio Oriente. Brasil y Argentina
también pueden seguir el ejemplo, a medida
que cada vez mas naciones “importantes”
adquieran armas nucleares. En resumen,
emplear la disuasion con Iran en lugar de
intentar disuadirlo para que no desarrolle
armas nucleares, de hecho, implicaria exponer
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al mundo a una proliferacion a gran escala
la cual incrementaria de forma significativa
la probabilidad de una guerra nuclear entre
naciones y la adquisicion de armas nucleares
por los terroristas.

Efectos secundarios:
proteccion y chantaje
Incluso si Irdn jamas lanzara sus armas nucleares
contra ningun pais, una vez que demuestre que
las ha adquirido —digamos, probandolas— estas
armas tendrian considerables consecuencias para
nuestra seguridad y la de nuestros aliados. Desch
afirma correctamente: “La preocupacion es que
una vez que Irén desarrolle una capacidad nuclear,
apoyaria mas activamente a grupos terroristas tales
como Hezbolaen el Libano o Hamas en Gaza... Por
Gltimo, muchos estadounidenses temen que una vez
Irn despliegue una arma nuclear, se entrometera
mas en los asuntos de Irak.” Emanuele Ottolenghi,
director ejecutivo del Instituto Transatlantico
en Bruselas explica de manera clara los efectos
secundarios de permitir que Iran adquiera armas
nucleares. Por lo tanto, me tomo la libertad de
citarlo hasta cierto punto. El escribe:
El hecho es que una bomba irani permitiria
a Teheran lograr sus metas de una revolucion
aunque Iran no la use. Una bomba nuclear
es un multiplicador de fuerza que, como
acertadamente expreso el presidente
estadounidense Barack Obama, constituye
un “cambio de jugada”. El éxito de Iran
cambiara al Medio Oriente para siempre —y
para mal. Bajo el paragua nuclear irani, los
terroristas podran actuar con impunidad, y
sus vecinos entraran en una peligrosa carrera
armamentista. Se tiene menos entendimiento
de las dindmicas que emergerian si Iran optara
por no usar la bomba contra sus enemigos.
El que Teherén actle racionalmente, importa
poco. Si Iran adquiriera armas nucleares, el
Occidente tendria que negociar una Yalta de
Medio Oriente con Irdn —una que implicaria
la retirada de EUA de la regién, un pacto
irritante para los principados de menor
importancia en el Golfo e inaceptable para
Israel y los cristianos en el Libano.
Por altimo, pero no de menor importancia,
es el riesgo de que Iran, u otra nacion paria,
traspasard una o més armas nucleares a los
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terroristas, o que las adquirieran con la ayuda
de un grupo u otro, tal como la Guardia
Revolucionaria, sin el consentimiento de los
lideres. Los defensores de la disuasion alegan
que solo bastaria con poner de manifiesto que
si los terroristas usan tales armas, hariamos
responsable a la nacion que las proveyeran a fin
de disuadir a tales naciones de compartir armas
nucleares con los terroristas. Sin embargo, este
argumento da por sentado un nivel mucho mas
confiable de capacidades forenses nucleares
de las que tenemos en la actualidad. Tal vez
no podamos determinar la procedencia de
una bomba, 0 nos podria tomar meses para
determinarla, que cuando ataguemos a una
nacion, a sangre fria, con armas nucleares, tal
Vez no parezca un contraataque creible.

No se necesita elaborar mas detalles, ain si
se puede disuadir a Irdn de emplear sus armas
de forma directa, hay importantes motivos para
preferir un Iran sin armas nucleares.

El precio de la prevencidn

Hasta el momento, la discusidn se ha
centrado en determinar si un Iran, dotado de
armas nucleares, presenta una grave amenaza
contra la seguridad que no se puede disuadir
confiadamente mediante la amenaza de un
ataque de represalia. No obstante, aln si se
aceptara el hecho de que Iran si presenta una
amenaza significativa, todavia se debe sopesar
el precio de la Unica alternativa viable a la
disuasiéon —un ataque militar. (Ya hemos
sugerido que las discusiones y sanciones
probablemente no tendran el efecto deseado.)

Quienes se oponen a un ataque militar
sostienen que (a) la ubicacion de algunas
instalaciones claves podrian desconocerse; (b)
varias instalaciones estan bien resguardadas;
(c) algunas de las instalaciones se encuentran
en zonas sumamente pobladas, y el bombardeo
de estas zonas pueden ocasionar muchas bajas
civiles; (d) en el pasado, el bombardeo de este
tipo de instalaciones no resultd muy eficaz, y el
mismo podria retrasar levemente el desarrollo
de los programas nucleares o hasta hacer que
Ir&n reaccione acelerando el propio, y rehusarse
a toda inspeccion futura por parte de la Agencia
Internacional de Energia Atomica; y (e) algunos
advierten que bombardear usinas nucleares llenas
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Vehiculos blindados tipo M8, proporcionados a Iran conforme con el Programa de Asistencia Mutua, junto a una caravana de

camellos cerca de Teheran, 19 de diciembre de 1956.

podria resultar en la liberacion de materiales
radioactivos en la atmosfera, llevando a niveles
desastrosos de enfermedades, deformidades
y muerte entre la poblacion, tanto de manera
inmediata como a largo plazo.

El hecho de que todas estas objeciones tienen
que ver con el bombardeo de instalaciones
nucleares, las mismas apuntan hacia una opcién
militar distinta. Es una opcion que, hasta el
momento no ha sido tratada en publico y que
a primera vista pareciera controversial. Por lo
tanto, se debe tomar nota que, de hecho, la opcion
ha sido previamente usada en varias ocasiones.
El planteamiento basico no busca degradar
las capacidades nucleares de Iran (la meta de
bombardeo), sino obligar al régimen a cambiar
su comportamiento, ocasionando niveles cada vez
maés altos de “dolor”. Esta comienza exigiendo que
Irdn cumpla con sus obligaciones internacionales
y permita el acceso a sus instalaciones nucleares
en una fecha determinada para comprobar que no
son parte de un programa militar. De no cumplir
con estas demandas, el siguiente paso conllevaria
al bombardeo de los recursos militares no
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nucleares de Iran (tales como el cuartel general
y guarniciones de la Guardia Revolucionaria,
instalaciones de defensa antiaérea, emplazamientos
de radares y misiles, asi como buques de la marina
armada que podrian ser utilizados para ataques
contra buques petroleros). De no producir el
bombardeo la respuesta necesaria, se llevara a cabo
el bombardeo de medios de doble uso selectos,
incluso, elementos claves de la infraestructura,
tales como puentes, estaciones de ferrocarril y
otros recursos similares, asi como lo hizo EUAen
Alemaniay enJapénen lall GM. (Lareferenciaes
a los medios de doble uso que pueden ser atacados
en incursiones nocturnas, aun despues de emitir
las debidas advertencias, para minimizar las bajas
civiles, y no sélo los blancos puramente civiles,
como fue el caso en Dresde y Tokio). Si hay que
apretar mas las clavijas, se podria declarar el
espacio aéreo irani una zona de exclusion a€rea, asi
como lo hicimos en Irak atn antes de la Operacion
Iragi Freedom en 2003. Este tipo de accion militar
es similar a las sanciones —causando “dolor” para
cambiar el comportamiento, si bien con medidas
mucho més drésticas.
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En vista de que la ubicacion de estos recursos
es conocida, no importa si no atacan a todos,
ya que como no estan bien escondidos ni
protegidos, el bombardearlos no desencadenaria
la liberacion de materiales radioactivos en la
atmosfera. En pocas palabras, desde un punto de
vista estrictamente de adquisicion de blanco, son
mucho menos problematicos que las instalaciones
nucleares.

Es probable que los criticos aleguen que la
accion militar ayudaria a los que estan en el
poder en Irdn a suprimir la oposicion u obligar
a la misma a apoyar al régimen. Sin embargo,
el régimen de todas maneras ya estd haciendo
todo lo posible para reprimir a la oposicion, y
una debilitacion del régimen, tras los ataques
militares, puede crear oportunidades para
la oposicion. Ademas, como evidencia las
experiencias en Cuba, Republica Dominicana,
URSS y Birmania, entre otros paises, solemos
exagerar la probabilidad de que la oposicion
vencera en contra de regimenes brutales internos.
Asi mismo, segiin me dejo en claro el lider de
los reformistas cuando me invit6 a Irdn en el afio
2002 en la calidad de huésped, los reformistas
no pretenden abandonar el programa nuclear.
Todo esto sugiere que no se debe permitir que el
intentar descifrar las vagancias de las politicas
internas de Iran determine nuestra politica
exterior cuando nuestros intereses nacionales
vitales estan en juego.

Sobre todo, no podemos atrasar mas la accion
si hemos de impedir que Iran atraviese el umbral
después del cual una alternativa militar llegaria a
ser mucho mas peligrosa de implementar —tanto
para nosotros como para ellos.

¢Legitimidad?

Al considerar la manera como otras naciones
e instituciones internacionales, especialmente
la ONU, reaccionarian a tal politica, se debe
distinguir entre los actos de decidir ejercer una
opcién militar o decidir el tipo especifico de
accion militar que se ejercera. Este argumento
supone que una accion militar de algun tipo
ha sido considerada necesaria y dispuesta por
el Presidente, luego de la debida consulta con
nuestras autoridades militares, de haber sido
autorizada por el Senado de EUA, y después
que el Gobierno de EUA haya decidido actuar
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aunqgue no se pueda obtener la aprobacién de
la ONU. Tomando todo esto en consideracion,
no veo ningun motivo para que la ONU esté
mas dispuesta a aprobar un ataque contra las
instalaciones nucleares que incrementar el “dolor”
atacando los recursos militares, y de ser necesario,
los de doble uso. Los criticos tal vez aleguen que
el planteamiento para cambiar el comportamiento
equivale a la guerra “total”, mientras que el atacar
las instalaciones nucleares solo implica una guerra
“limitada”. No obstante, esta diferencia ha sido, en
gran parte, descartada en los ultimos afos, y esta
especialmente fuera de lugar en este caso, dado
que un ataque contra las instalaciones nucleares
podria ocasionar considerables dafios colaterales
que la opcién sugerida.

Como lidiar con los efectos
secundarios

Los que critican un ataque militar temen
que Iran tomara represalias dandole rienda
suelta a Hezbola y Hamas, dificultando atn
mas nuestra mision en Irak y en Afganistan, e
interrumpiendo el suministro de petréleo tanto
para nosotros como para nuestros aliados. Estas
preocupaciones no tienen que ver con la decision
de cual modo militar seria el adecuado, sino
a la pregunta de si se debe, en primer lugar,
considerar una opcion militar. En respuesta,
sugiero que una nacion que sostenga no poder
lidiar con tales contramedidas no s6lo renuncie a
sus pretensiones de superpotencia, sino que deje
de considerarse a si misma un actor internacional.

En resumen, es poco probable que las
discusiones y sanciones disuadan a Iran con
respecto a sus ambiciones de potencia nuclear.
Por lo tanto, se presta cada vez mas atencién a
la contencion. Puede que funcione, pero dado el
alto grado de pérdida de utilidad de un ataque
nuclear por parte de Iran, ain resulta inaceptable
una probabilidad relativamente pequefia de que
Ir&n pueda usar armas nucleares. El razonamiento
de que los lideres de Ir&n no son irracionales pasa
por alto el hecho de que, en el pasado, un numero
considerable de lideres nacionales “pusieron
en juego” sus vidas, regimenes y perdieron.
Consecuentemente, una opcion militar no deberia
descartarse. No obstante, el bombardear las
instalaciones nucleares de Irén tal vez no sea la
mejor opcion.MR
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Inteligencia, ¢a cualquier costo?
Un estudio de caso de las consecuencias del
liderazgo ético (o del no ético)

Mayor Douglas A. Pryer, Ejército de EUA

Tenemos que tener presente quiénes somos. No son nuestras armas las que ocasionaran que
prevalezcamos en este ambiente sino nuestro ejemplo.
——Correo electrénico del General de Brigada Martin Dempsey, Comandante, 12 Division Blindada, enviado el 30 de octubre

de 2003 a sus comandantes de brigada.t

jPonte duro, hombre! Asi es como el Ejército hace las cosas.
——Interrogador no identificado, Base de Operacion Avanzada Tigre, en respuesta a la preocupacion de un policia militar

L VERANO DE 2003 fue una temporada
caliente y frustrante para las fuerzas de
la coalicion en Irak. En Bagdad, los
soldados experimentaron temperaturas superiores
a 38 grados por 91 dias consecutivos.® Aln peor,
contrario a las expectativas de la mayoria de los
soldados y de sus lideres politicos y militares, la
insurgencia iraqui no solamente estaba activa sino
que crecia rapidamente en tamafio y letalidad por
todo el pais. En julio, las fuerzas de la coalicion
experimentaron el doble de los ataques que habian
experimentado el mes anterior.* Y en agosto, el
pais presencio el aumento de ataques por medio
de “dispositivos explosivos transportados en
vehiculos”, incluso un atentado suicida de coche
bomba el 11 de agosto de 2003 en Bagdad,
que matd a 11 personas y cerrd la embajada
de Jordania. Las esperanzas de los soldados
estadounidenses de regresar a casa para Navidad
se habian desvanecido en el calor del verano
iraqui.
Fue en este ambiente que un capitan de
Inteligencia Militar (IM) que trabajaba en la
seccion CJ2X (Inteligencia) de la Fuerza de

acerca de las técnicas de interrogatorio mejoradas.?

Tarea Conjunta Combinada-7 (CJTF-7) envio, el
14 de agosto, un correo electrénico a los lideres
de la seccion de Informacion de Inteligencia
Recopilada de Personas (HUMINT, por sus
siglas en inglés) de los comandos subordinados
principales de la CJTF-7.° En la presentacion del
mensaje, aparte de lo que se convertiria en una
batalla por el alma de la comunidad HUMINT de
la CJTF-7, el capitén solicit6 una “lista de deseos”
por parte de los subalternos acerca de las técnicas
de interrogatorio que ellos “consideraban que
serian eficaces”.® En el correo expreso, “Estamos
por quitarnos los guantes... con respecto a estos
detenidos.” Manifestd que “el Asistente de la
CJ2 habia dejado en claro que queriamos que
estos individuos cantaran de cualquier manera™’
Concluy6 diciendo “Las bajas van en aumento,
y necesitamos comenzar a recopilar informacion
para ayudar a proteger a nuestros comparieros
soldados de otros ataques”.®

Este correo electronico provoco respuestas
antitéticas con palabras fuertes de los dos
“campos” ideoldgicos de las secciones HUMINT
de la CJTF-7. Uno de los campos (al que

El Mayor Douglas A. Pryer es el oficial de inteligencia de
mayor antigiiedad para el 14° Regimiento de Transmisiones,
Gales, Reino Unido. Cuenta a su haber con una Licenciatura
de la Universidad del Estado de Misuri y una Maestria de

la Escuela de Comando y Estado Mayor (ECEM), Fuerte
Leavenworth, Kansas. EI Mayor Douglas es recipiente del
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premio Birrer-Brooks de 2009 y del premio Arter-Darby de
2009 y gano el primer lugar en la competencia de ensayo de
liderazgo Douglas MacArthur de la Escuela de Comando y
Estado Mayor. Su libro, The Fight for the High Ground: The
U.S. Army and Interrogation during Operation Iragi Freedom
I, es el primer libro publicado por la CGSC Foundation Press.
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Dos policias militares del Ejército de EUA, escoltan a un detenido a una celda en el Campamento X-Ray, Base Naval de

Guantanamo, Cuba, el 11 de enero de 2002.

obviamente pertenecia el capitan de la CJ2X)
incluyendo al oficial técnico Lewis Welshofer,
hijo, del 3* Regimiento de Caballeria Blindada
(3ACR) y un lider no identificado de la HUMINT
de la 4% Division de Infanteria.® El otro campo
estaba representado por el Mayor Nathan
Hoepner, oficial de operaciones de la 501* Fuerza
de Tarea del Batallon de Inteligencia Militar (IM),
12 Division Blindada. Las unidades de estos tres
oficiales operaban en el “Tridangulo Sunita”, la
parte mas peligrosa de Irak durante la Operacion
Libertad Iraqui I (OIF, por sus siglas en inglés).

En su respuesta al correo electronico del capitan
de la CJ2X, Welshofer estipuld que “un punto de
referencia para la técnica de interrogatorio”,
deberia incluir “bofetadas con la mano abierta
desde una distancia no menor de aproximadamente
dos pies y pufietazos en la seccion media desde
una distancia de 18 pulgadas”.’® Ademas afadi6
que “el confinamiento en espacio limitado,
la privacion de suefio, el ruido de fondo y el
terror a sufrir ataques de perros y de serpientes
parecian funcionar muy bien. Creo firmemente
que necesitamos quitarnos los guantes”.* El lider
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no identificado de la HUMINT de la 4 Divisioén
de Infanteria sometié una “lista de deseos” que
incluia algunas de las mismas técnicas, pero
agreg6 “aislamiento sensorial”, “manipulacion
de punto de presion”, “pufietazos”, “inducimiento
de fatiga muscular” y “electrocucion de bajo
voltaje”.*?

En sus respuestas con excepcion a las del otro
campo, el Mayor Hoepner contestd:

En cuanto a que “los guantes necesitan
quitarse”... necesitamos respirar
profundamente y recordar quiénes
somos... Esos guantes estan... basados
en el estdndar claramente establecido de
las leyes internacionales de las que somos
signatarios y en parte autores... algo
que no podemos echar a un lado cuando
nos estorba... Hemos sufrido bajas en
cada guerra que hemos peleado —esa
es parte de la misma naturaleza de la
guerra. Ademas, también infligimos bajas,
por lo regular, muchas méas de las que
sufrimos. Eso de ninguna manera justifica
que abandonemos nuestros estandares.
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Helen C. Stikkel

Secretario de Defensa de EUA, Donald H. Rumsfeld (en primer plano a la derecha), recibe una sesién de informacion sobre
las operaciones con detenidos en el Campamento X-Ray, Base Naval de Guantanamo, Cuba, 27 de enero de 2002. Doce
dias antes, Rumsfeld habia firmado un memorando en el que estipulaba que los comandantes no necesitaban tratar a ciertos
detenidos de conformidad con los Convenios de Ginebra en caso de una “necesidad militar™.

JAMAS hemos justificado a nuestros
enemigos por hacernos semejantes cosas.
Las bajas son parte de la guerra —si no
puede soportar las bajas entonces no
puede participar en la guerra. Y punto. LO
MAS IMPORTANTE: Somos soldados
estadounidenses, herederos de una larga
tradicion de mantener estandares estrictos.
Alli es donde necesitamos permanecer.®
Nosotros, los estadounidenses, decia claramente
Hoepner, nos adherimos a los estandares morales
que son mas importantes para nosotros que
sencillamente ganar una batalla: renunciar a
estos estandares es perder nuestra identidad como
soldados estadounidenses.

Los dos campos rivales:
Antecedentes
La mentalidad de “inteligencia a cualquier
costo” del primer campo previamente sefialado
ha disfrutado de una vida més larga (y mas fuerte)
en la historia militar estadounidense de lo que
comunmente se tenia entendido. Por ejemplo,
durante la guerra Filipino-Estadounidense, el
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Comité del Senado de 1902 sobre las Filipinas
documento que las tropas estadounidenses usaron
sistematicamente la “cura del agua”, una version
mas severa, a menudo fatal, que la version que
hoy conocemos como “waterboarding” (ahogo
simulado).** Hace poco, muchos de los asesores
de la CIA y militares estadounidenses en el
controversial “Programa Phoenix” de Estados
Unidos durante la Guerra de Vietnam no intentaron
detener, y en algunos casos, hasta fomentaron, el
uso de la tortura (incluso descargas eléctricas) de
parte de oficiales de inteligencia survietnamitas.™
En ambos casos, los soldados estadounidenses
racionalizaron que la necesidad de inteligencia Util
justificaba la tortura.

En su formamas pura, esta l6gica es el “escenario
tipo bomba de tiempo”. En una entrevista en el
2001, el general francés Paul Aussaresses, un alto
oficial de inteligencia francés durante la Guerra
franco-argelina, expreso esta l6gica, como sigue:

Imaginese por un instante que usted se

opone al concepto de tortura y arresta a

alguien quien estd claramente implicado

en la preparacion de un ataque terrorista.
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El sospechoso se rehlsa a hablar. Usted no
insiste. Luego, sucede un particular ataque
suicida. ¢Qué le diria a los padres de las
victimas, a los padres de una criatura mutilada
por la bomba para justificar el hecho de que
usted no uso6 todos los medios necesarios para
hacer que el sospechoso cantara?*®

Cuarentaarios después, laCJTF-7, 3* Regimiento
de Caballeria Blindaday los lideres de la HUMINT
de la 42 Divisién de Infanteria alegaron del
mismo modo que, a fin de salvar vidas, se estaban
quitando los “guantes” con respecto a las técnicas
de interrogatorio.

Sin embargo, este campo no representa la domi-
nante tradicion en la historia militar de Estados
Unidos. Cuando el Mayor Hoepner argumentd
que los estadounidenses se rigen por la moral,
él se referia a esta dominante tradicion, una tra-
dicion tan antigua como el establecimiento de la
primera colonia de Estados Unidos. En un sermén
pronunciado en 1630, John Winthrop les dijo a
los colonos puritanos (quienes estaban a punto
de desembarcar del Arbella y fundar la colonia
de la Bahia de Massachusetts) que debian “hacer
justicia” y “amar la misericordia” y que su nueva
colonia deberia ser como “una ciudad sobre una
colina” para que el resto del mundo la contemplara
y emulara.'” De igual manera, durante la Guerra
Revolucionaria los lideres del Ejército Continen-
tal y del Congreso consideraron que no era sufi-
ciente ganar la guerra; tenian que ganarla de una
manera consistente con los valores de su sociedad
y con los principios de su causa”.'® ElI General
George Washington puso en practica este ideal
en el tratamiento de los prisioneros britanicos
y mercenarios alemanes (de Hesse), adoptando
una politica humana poco comun. Por ejemplo,
en una orden escrita, dispuso que 211 prisioneros
britanicos fueran tratados con “humanidad” y
que no se le dieran motivos para quejarse de que
nos copiabamos del ejemplo brutal del ejército
britdnico en su tratamiento para con nuestros
desafortunados hermanos™.*® Después de mas de
dos siglos de transcurrida la Guerra Revolucio-
naria, el tratamiento del Ejército estadounidense
hacia sus enemigos, ha sido consistente con esta
tradicion de humanidad, con guerras tales como
la Filipino-Estadounidense y varias guerras con
los indios, racialmente motivadas, que representan
excepciones a esta regla.?’
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La hipotesis de estudio de caso

La decision que podria ser mas critica en lo
que respecta a la eficacia final de los lideres
estadounidenses en combate es ¢dejaremos que
nuestros ideales nos gobiernen y residir en la
“ciudad sobre una colina? O bien, ¢intentaremos
vivir escondidos en el “campamento del fin
justifica los medios”? (Los lideres pueden
intentar buscar el punto medio, pero deben tener
cuidado con la pendiente resbaladiza de esta
colina y estudiar cuidadosamente sus pasos.)
La presente decision critica puede darse en
el extranjero, o puede suceder meses, afios o
hasta décadas antes del despliegue. En Gltima
instancia, ninguna decision puede ser mas
importante para los lideres estadounidenses en
combate que esta eleccion.

Este trabajo utiliza la metodologia de
estudio de caso para explorar la hipotesis de
que la postura ética esencial adoptada por
los lideres es el factor mas determinante del
nivel de abuso de detenidos en las unidades
de interrogacion y la eficacia estratégica de
estas unidades en el campo de batalla de hoy.
Tal vez, las investigaciones que atribuyeron
el abuso de los interrogatorios a los centros
de detencion sobrepoblados, guardias sin
adiestramiento, interrogadores con poca
experiencia, o cualquiera de los tantos motivos,
a menudo citados, estan equivocadas. EI motivo
fundamental de por qué se dio el abuso en las
instalaciones de interrogacion en Irak puede
haber sido el fracaso en el liderazgo ético. Pudo
haber sido asi de simple y sencillo.

El continuar con los argumentos que se
iniciaron con el intercambio del correo
electronico mencionado previamente,
demostraréa (o refutara) la hipétesis del trabajo.
Si la hipdtesis es correcta, entonces debio
haber aumentado el abuso de los detenidos en
las salas de interrogacion influenciadas por
la CJTF-7, del 3* Regimiento de Caballeria
Blindada y los lideres HUMINT de la 42
Division de Infanteria quienes decidieron que
los “guantes” se “quitarian”, y a la inversa, las
instalaciones de detencion de la Fuerza de Tarea
de la 12 Division Blindada (TF-1AD) debieron
permanecer relativamente libres de denuncias
de abuso. Una vez que esta hipdtesis se valide,
se pondra en practica en el presente estudio
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para indicar qué pasos nuestro Ejército todavia
necesita tomar para evitar futuros abusos en la
interrogacion y la derrota estratégica que dichos
abusos pueden ocasionar.

Comenzamos este experimento con la CJTF-7.

La derrota
estratégica en Abu Ghraib

El Jefe de la Autoridad Provisional de la
Coaliciéon, Embajador Paul Bremer, autorizé a
las fuerzas de la coalicion el uso de la prision de
Abu Ghraib el 3 de julio de 2003.% Debido a la
notoriedad de la prisién como un lugar de torturay
ejecucion durante el régimen de Saddam Hussein,
Bremer autorizd la apertura de la misma con el
entendimiento de que la prision solo se utilizaria
hasta tanto pudiera construirse una nueva.? Sin
embargo, el comandante general de la CJTF-7,
Teniente General Ricardo Sanchez, dispuso que se
consolidaran las operaciones de interrogacion de
laCJTF-7 en lainstalacion (ahora considerada una
instalacion permanente) desde el 1 de octubre de
2003. Esta decision fue probablemente motivada
por el carécter perecedero de la inteligencia y el
hecho de que el Campo Bucca, la instalacion de
Internacion del Teatro, se encontraba a todo un
dia de camino por tierra al sur de Bagdad en la
frontera con Kuwait.

La instalacion de Abu Ghraib confronto graves
problemas desde el comienzo. Se encontraba
en un area peligrosa y regularmente recibia
fuego de mortero, algunas veces con resultados
catastroficos: el 16 de agosto de 2003, un ataque
con mortero mato a cinco presos e hiri6 a otros 67
detenidos.?® EI 20 de septiembre de 2003, un ataque
con mortero mato a dos soldados estadounidenses
e hiri6 a otros 11 (incluyendo al comandante del
Centro de Interrogacion Conjunto).?* Ademas,
rapidamente la poblacion de la instalacion aumentd
desmedidamente, contando con 7.000 detenidos
para octubre de 2003.% El amontonamiento
ocasion6 una grave falta de personal, con sélo
90 policias militares para manejar a la poblacion
de detenidos —mucho menos que un batallén
completo que la doctrina requeria para una
poblacion de detenidos de tal envergadura.?

La Compaifiia Alfa, 519° Batallon de IM,
proveyo el primer grupo de interrogadores en
la instalacion.?” Fatidicamente, esta compafiia
habia servido en Afganistan en el periodo de
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diciembre de 2002 a enero de 2003 cuando
algunas técnicas de interrogatorio mejoradas
derivadas del adiestramiento “Sobrevivencia,
Evasion, Resistencia y Escape” (SERE) habian
sido utilizadas sistematicamente en Afganistan.?
De hecho, funcionarios de la Division de
Investigacion Penal estaban en proceso de
presentar cargos probatorios a dos interrogadores
de la compafiia que habian contribuido al trato
brutal y muerte de dos detenidos el 4 y 10 de
diciembre de 2002 en la Base Aérea Bagram.?

Si bien la nueva politica
probablemente pretendio
eliminar la autorizacion
general para que los
interrogadores usaran
técnicas de interrogatorio
mejoradas...

Estos mismos dos interrogadores después
asaltaron sexualmente a una detenida en Abu
Ghraib, el 7 de octubre de 2003.*°

Unas semanas después de que la CJTF-7
solicitara una “lista de deseos” sobre técnicas de
interrogatorio, la CJTF-7 publico sus primeras
técnicas aprobadas. Esta politica de interrogatorio,
emitida el 14 de septiembre de 2003 incluia tres
técnicas severas por las que habian abogado dos
lideres de la HUMINT via correo electrénico, a
saber, “privacion de suefio”, “presencia de perros
militares” y “gritos, musica atronadora constante
y luces estroboscopicas”.®* Ademas incluy6 otras
técnicas de interrogatorio mejoradas inspiradas por
las escuelas SERE militares.* Estas otras técnicas
eran “posiciones forzadas”, “confinamiento en
solitario”, “temperaturas extremas”, “operacion
bandera falsa” y “manipulacion sincronica
mediante la alimentacion” [alteracidn del ciclo
alimenticio].*® El uso de tres de estas técnicas
requirio la autorizacion personal del comandante
de la CJTF-7 cuando se usaron en prisioneros
de guerra enemigos.** Sin embargo, en vista
de que la gran mayoria de los detenidos que
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los estadounidenses capturaron en lIrak no
eran prisioneros de guerra enemigos (soldados
enemigos capturados) sino civiles internados
(presuntos insurgentes y criminales), habia cierta
confusion acerca de la aplicabilidad de esta
restriccion.

Una vez revisado, el Comando Central
considerd que la politica de interrogacion de la
CJTF-7 era “inaceptablemente agresiva”.*® Por
lo tanto, la CJTF-7 publicé una nueva politica
el 10 de octubre de 2003. Desafortunadamente,
algunos interrogadores, sobre todo en la nueva
instalacién Penitenciaria Central de Bagdad de
la CJTF-7 en Abu Ghraib, consideraron estas
nuevas directrices casi tan permisivas como las
del memorandum de politica de interrogatorio
emitido en septiembre. Esta interpretacion
permisiva se dio por varios motivos. Si bien la
nueva politica probablemente pretendi6 eliminar
la autorizacién general para que los interrogadores
usaran técnicas de interrogatorio mejoradas,
le dio la opcion a Sanchez de aprobar tales
técnicas segun viniera al caso. De este modo,
por ejemplo, Sanchez aprobaria 25 solicitudes
sometidas por los interrogadores para emplear
la técnica de “confinamiento en solitario” en los
detenidos.*® Ademas, en vista de que el Coronel
Pappas (Comandante de la 205% Brigada de
IM) aparentemente creia que Sanchez le habia
delegado la autoridad de aprobacion para que
sus interrogadores usaran las técnicas severas
de “privacion de suefio” y el uso de “perros
policias”, siguid siendo un asunto sencillo ortogar
la autorizacién a sus interrogadores para el uso de
estas dos técnicas.®

Aun peor fue la confusion generada por la
nueva politica de interrogacién cuando citd un
manual de campafa del Ejército rescindido. Los
interrogadores, la nueva politica establecia, deben
“controlar todos los aspectos del interrogatorio,
lo que incluye, iluminacion, calefaccion y
configuracion de la sala de interrogacion, asi
como alimentacion, vestimenta y alojamiento”
provisto a los detenidos.®® Resulta facil ver como
los interrogadores pudieron haber interpretado
esta instruccion ambigua como una autorizacion
general para usar las técnicas de interrogatorio
mejoradas de “manipulacion sincrénica mediante
la alimentacion” y “temperaturas extremas”.
Lo peor de todo es que, la referencia de control
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de vestimenta de los prisioneros respaldaba la
creencia de algunos interrogadores de que podrian
utilizar, a su discrecion, la técnica de “desnudez
forzada” —una técnica de interrogatorio mejorada
permitida durante sus despliegues previos en
Guantanamo o Afganistan pero jamas autorizada
en Irak.*

El liderazgo ético inadecuado también jugd
un rol en los lideres claves de, ya sea, no tomar
en serio o investigar las denuncias de abusos
a los detenidos en Abu Ghraib presentadas
por el Comité Internacional de la Cruz Roja.*
Estos lideres ignoraron casi por completo las
conclusiones de la Cruz Roja surgidas de dos
visitas a Abu Ghraib en octubre de 2003 (justo
cuando comenzaron los abusos criminales mas
graves en la instalacion).* En un resumen de estos
informes, la Cruz Roja afirmé que los “métodos
de tortura fisica y psicoldgica utilizados por los
interrogadores parecieron formar parte de los
procedimientos operativos estandares del personal
de inteligencia militar para obtener confesiones
y extraer informacion”.*? Ademas, la Cruz Roja
describi6 el “abuso” (mas tarde confirmado por los
investigadores militares) que incluia el mantener
a los detenidos desnudos por dias, gritarles,
insultarles, amenazarles, constante privacion
de suefio mediante el uso de musica atronadora,
o iluminacion permanente y mantenerlos en
confinamiento en solitario.*® Sin embargo, en
este “abuso” participaron soldados que ponian en
practica las técnicas de interrogatorio mejoradas
que, ya sea, la comandancia de la CJTF-7
oficialmente promulgaba o que los soldados
creyeron gque habian sido autorizadas basadas en
sus experiencias personales en otros teatros.

Por consiguiente, la decision de los lideres clave
en la Comandancia de la CJTF-7 en Abu Ghraib
de “quitarse los guantes” sento las bases para el
“escandalo de Abu Ghraib”. Dicho escandalo, que
estallo después de que el 28 de abril de 2004 se
televisaran fotografias que pusieron en evidencia
una conducta grave penal en Abu Ghraib, estaria
intimamente entrelazado con las operaciones de
interrogacioén. Los investigadores concluyeron
que, si bien las técnicas de interrogatorio
mejoradas no habian ocasionado directamente los
abusos mas crueles acontecidos en Abu Ghraib,
las técnicas habian perpetrado un clima en donde
dichos abusos penales fueran posibles.* Resulta
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dificil comprender, por ejemplo, como las infames
fotografias de piramides humanas desnudas
pudieron haberse dado si los interrogadores no
hubieran ordenado a la policia militar emplear la
técnica de “desnudez forzada” como parte de un
enfoque para “pisotear el orgullo y ego”.

El escandalo de Abu Ghraib constituy6 una
derrota estratégica para Estados Unidos. El
mismo mancill6 gravemente la credibilidad de
Estados Unidos en la comunidad internacional,
especialmente, la comunidad del mundo &rabe.
El escandalo de Abu Ghraib también estimulo la
insurgencia iraqui: “Solian mostrar en television
sucesos acontecidos en Abu Ghraib”, dijo
uno de los muchos muyahidines motivados
a ir a lrak debido a las horribles imagenes
televisadas. “La opresion, el abuso de mujeres
y la fornicacién, de tal manera que actué en el
calor del momento y decidi... ir a martirizarme a
Irak (sic)”.* Desgraciadamente, para una fuerza
contrainsurgente que intenta ganarse el apoyo de
la gente, las encuestas de la Autoridad Provisional
de la Coalicion mostraron que el apoyo iraqui
por la ocupacién cayé del 63 por ciento antes
del escandalo al 9 por ciento después de que
las fotos fueron publicadas.*® Sin embargo, mas
siniestramente, el escandalo acelero el detrimento
en cuanto al apoyo popular de Estados Unidos
de la guerra, una caida la cual eventualmente
ocasiono6 que en el afio 2007 el Congreso
intentard (sin éxito) sacar de Irak a las fuerzas
estadounidenses.

Ahora pasamos al 3*" Regimiento de Caballeria
Blindada (SACR).

El interrogatorio
mejorado en Al Anbar

En un informe de febrero de 2004, la Cruz
Roja resumio sus principales conclusiones sobre
el tratamiento de los detenidos desde marzo
hasta noviembre de 2003 en 14 instalaciones
estadounidenses en lIrak.*” Dicho informe
evalu6 dos instalaciones a nivel de la CJTF-7
(Abu Ghraib y Camp Cropper) como los
“principales lugares de internamiento donde
supuestamente tuvieron lugar los malos tratos
a los detenidos™* A nivel de division o brigada,
se evaluaron tres instalaciones como centros de
supuestos abusos a los detenidos: (y tal vez dos)
pertenecian al 3ACR. La Cruz Roja describid
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la instalacion que claramente pertenecia al
3ACR como situada en “una antigua estacion
de tren en Al-Khaim, cerca de la frontera con
Siria, transformada en una base militar”.*® Esta
descripcidn coincide con las descripciones
presentadas en los testimonios de la corte sobre
la Base de Operacion Avanzada (FOB) Tigre,
una instalacion operada por la 12 Escuadra
del 3ACR.* La Cruz Roja también describid
un centro de abusos de detenidos como el de
“Al-Baghdadi, Heat Base y Camp Habbania en
la gobernacion de Ramadi”.®* Si bien ya para
cuando la Cruz Roja presenté la denuncia de
abusos en esta instalacion (julio-agosto de 2003)
las unidades del 3ACR operaban en la zona de
Al Habbaniyah, una somera investigacion
criminal sobre estas denuncias del Ejército de
EUA no descubrio6 si una unidad del Ejército
convencional o de las Fuerzas Especiales habia
cometido los presuntos abusos.*? Sin embargo,
el informe de la Cruz Roja era inquietante.
\einticinco detenidos en Abu Ghraib alegaron
que durante sus previas internaciones en Al
Habbaniyah habian sido sometidos a malos
tratos, como posturas forzadas dolorosas,
desnudez forzada, palizas, ataques de perros 'y

La Soldada de Primera Clase Lynndie England, 3722
Compafiia de Policia Militar, es escoltada del Centro
Judicial Williams, Fuerte Hood, por guardias y sus asesores
de la defensa, Capitan Jonathan Crisp y la Capitana
Katherine Krul el 27 de septiembre de 2005, luego de ser
sentenciada a tres afios de prision por abuso de prisioneros
en Abu Ghraib.
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privacion de suefio —todas estas alegaciones
son congruentes con el uso de técnicas de
interrogatorio mejoradas.*

Sin embargo, no habia duda de que el 3ACR
operaba el centro de detencién en la Base de
Operaciones Avanzada, Tigre. La Human Rights
Watch (organizacion no gubernamental dedicada
a la investigacion, defensa y promocién de los
derechos humanos) entrevisto a un sargento de
la policia militar que habia servido de guardia
en dicha instalacion desde mayo a septiembre
de 2003.>* EI testimonio del guardia corroboro
a la Cruz Roja las denuncias de abuso en estas
instalaciones. Segun este policia militar, rutina-
riamente fue testigo de abusos de interrogatorio
en las instalaciones. EI mismo alegd que los
guardias recibieron ordenes de someter, periodi-
camente, a los detenidos a la privacion de suefio,
temperaturas peligrosamente extremas, hambre y
sed y permanecer largos periodos de pie mirando
la pared (hasta 24 horas).® Ademas, alegd que
habia presenciado a interrogadores golpear a
los detenidos, amenazarlos con armas cargadas
y someterlos a luces estroboscopicas y musica
atronadora.®® Segun las declaraciones de este
sargento, tanto el Ejército (incluso los soldados de
las Fuerzas Especiales) e interrogadores de la CIA
Ilevaban a cabo estos interrogatorios abusivos.*’

En vista de que el guardia estaba describiendo las
técnicas de interrogatorio comunes en esas instala-
ciones, parece poco probable que hubiera fabricado
esas alegaciones. Por otra parte, las técnicas descritas
son compatibles con determinadas técnicas (como
“de pie frente al muro”) descritas en memorandos
de la CIA recientemente desclasificados.%®

Lamentablemente, el uso de las técnicas de
interrogatorio mejoradas, no se limitaban a la
instalacion de detencidn de la escuadra en la FOB,
Tigre; estas técnicas también se emplearon en la
FOB Rifles (zona de detencion regimental del
3ACR en el Campo Aéreo Al Asad), asi como en
un centro de detencién temporal que el regimiento
establecio al este de Al Qaim para una operacion
llamada “Operacion Rifles Blitz”.%° Al igual que la
FOB Tigre, esta instalacion temporal se encuentra
ubicada en una estacion de tren.®® El apodo de esta
instalacion era “Blacksmith Hotel”.®* El oficial
de mayor jerarquia a cargo de las operaciones de
interrogatorio en estas dos instalaciones era el
oficial técnico, Lewis Welshofer.
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Segun se describe en el intercambio de correo
electronico previamente mencionado, la respuesta
de Welshofer a la solicitud de una “lista de deseos
de tecnicas de interrogatorio” era el uso de
técnicas similares utilizadas por los instructores
de SERE.®? La politica permisiva de interrogatorio
de los instructores de la CJTF-7 emitida el
14 de septiembre de 2003 parecia permitir
ciertas técnicas empleadas por los instructores

En cuestion de minutos, el
General de 56 aflos de edad,
estaba muerto.

de la SERE, por lo que al parecer Welshofer
consideraba que tenia permiso de usar todas las
técnicas que previamente habia aprendido como
instructor de la SERE. Welshofer emple6 una de
estas técnicas “confinamiento en solitario” de
una manera particularmente brutal, a menudo,
cubriendo a los detenidos con saco de dormir para
inducir sensaciones claustrofdbicas.

Esta “técnica de interrogatorio” tuvo resultados
tragicos. El 26 de noviembre de 2003, Welshofer
interrogd al General de Division iraqui Abed
Mowhoush en el “Hotel Blacksmith”.%® Al final
del interrogatorio, Welshofer coloc6 a Mouhoush
en un saco de dormir y fuertemente amarro el saco
con un cordon eléctrico, se sentd sobre el oficial
y con la mano le cubri6 la boca.®* En cuestion de
minutos, el General de 56 afios de edad, estaba
muerto. Mas tarde, el certificado de defuncion
de Mouhouh estipulé que la causa de su muerte
habia sido “asfixia por sofocacion y compresion
del pecho”y, el 2 de diciembre de 2003 la autopsia
efectuada al General revel6 que, antes de su
muerte, Mowhoush habia recibido numerosas
“contusiones y abrasiones ademas de tener seis
costillas fracturadas”.®® Las costillas fracturadas
habian sido provocadas por un grupo de iraquies
(que supuestamente trabajaba para la CIA)
quienes golpearon severamente a Mowhoush
durante un interrogatorio dos dias antes de su
muerte.®®

Esta no fue la unica muerte relacionada con
interrogatorios en el 3ACR. Cinco semanas
después de la Operacion Rifles Blitz, el Teniente
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Coronel de 47 afios, Abdul Jameel muri6 durante
un interrogatorio efectuado en la Base de
Operaciones Avanzada Rifles en el aerodromo
en Al Sad. Segun un articulo que aparecio
en el diario Denver Post, a Jameel lo habian
mantenido en confinamiento en solitario con los
brazos encadenados a una tuberia en el techo de
la celda.®” Cuando se le desencadend, segun los
informes, este arremeti6 contra un soldado de
las Fuerzas Especiales, lo que ocasiond que tres
soldados de las Fuerzas Especiales supuestamente
lo golpearan y patearan “aproximadamente
durante uno o dos minutos”.% En este articulo se
estipul6 que luego Jameel habia escapado y que
habia sido recapturado.®® Una vez recapturado,
presuntamente fue atado de manos a la parte
superior de la puerta de su celda y en algun
momento fue atorado.” Cinco minutos después,
un soldado se dio cuenta de que habia muerto.™
Otro articulo publicado en el New York Times es
mas especifico acerca del atoramiento de Jameel,
alegando que un “funcionario legal de mayor
antigliedad del Ejército reconoci6 que el coronel
iraqui en algun punto habia sido levantado
por la garganta con un baston de mando y que
esa accion habia ocasionado una lesion en la
garganta la cual contribuy6 a su muerte”.”

El médico forense que realizo la autopsia de
Jameel identifico la causa de su muerte como
“homicidio” describiendo que el cuerpo de Jameel
presentaba sefiales de lesiones maltiples graves e
“historial de asfixia”.” Una investigacion penal
del Ejército recomend6 que se imputaran a los
soldados tanto del 5° Grupo de Fuerzas Especiales
como del 3ACR con delitos relacionados con el
homicidio de Jameel.” EI informe recomend6
imputar a dos soldados por homicidio por
imprudencia y a otros nueve, con delitos que
van desde asalto hasta hacer falsas declaraciones
oficiales.” Sin embargo, los comandantes de
estos soldados ignoraron estas recomendaciones y
determinaron que el detenido habia muerto como
resultado de “una serie de uso legitimo de fuerza
en respuesta a las reiteradas agresiones y mala
conducta del detenido”.”

Debido a la investigacion penal del Ejército
sobre la muerte de Mowhoush, el comandante
de Wolshofer le dio una carta de reprimenda. En
respuesta a su carta de reprimenda el impenitente
oficial técnico reiter6 una alegacion que habia
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efectuado via correo electrénico al capitan de
la CJTF-7 a saber, que la doctrina del Ejército
—basada en la ley de la guerra— es insuficiente
para hacerle frente a los combatientes ilegales.”
Ademas, Welshofer se refirio a Jameel diciendo
que antes de que Jameel muriera, el mismo habia
guiado a los soldados a una ubicacion en donde se
encontraba un caché de explosivos.” Welshofer
uso este ejemplo para justificar su propio brutal
tratamiento infligido a Mowhoush, diciendo que
este caché contenia “miles de potenciales IED
(dispositivos explosivos improvisados)” y que el
“resultado final es que los interrogadores hagan un
trabajo sucio pero que salven vidas”.” A pesar de
su engafioso razonamiento (después de todo, s6lo
porque Jameel sabia donde se almacenaba un caché
de IED no significaba que Mowhoush también lo
sabia). De todas formas, a Welshofer se le culp6
de homicidio por negligencia y en enero de 2006
recibio corte marcial en Fort Carson, Colorado.
La corte marcial de Welshofer causé sensacion
en los medios de comunicacién. Durante su
corte marcial, Welshofer alegé que la Unica
politica de interrogatorio de la CJTF-7 que
habia visto en Irak habia sido la politica de
interrogatorio emitida en septiembre de 2003
(la politica que explicitamente autoriza el
uso de ciertas técnicas de interrogatorio). Un
oficial técnico que habia presenciado parte
del interrogatorio de Mowhoush, declaré que
Welshofer habia utilizado una técnica que
era esencialmente “waterboarding” (ahogo
simulado) en Mowhoush un dia antes de su
muerte.®’ Seglin este oficial, Welshofer también
golpeo repetidamente al detenido en el codo con
un palo.®* El que Welshofer usara un palo para
golpear a Mowhoush, alegd este oficial, “no
era tan extremo, si consideramos otras cosas
que estaban ocurriendo en la instalacién”.®? La
comandante de compaiiia de estos dos oficiales
técnicos atestigud que ella habia autorizado el uso
de la técnica de “confinamiento en solitario” y el
“saco de dormir” y que habia visto a Welshofer
bofetear a los detenidos.®® A pesar de la evidencia
de que Welshofer habia utilizado técnicas de
interrogatorio mejoradas no aprobadas para
usarlas por los soldados estadounidenses en Irak,
y que las mismas habian contribuido claramente
a lamuerte de Mowhoush, Welshofer recibié una
condena controversialmente baja—una carta de
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reprimenda, restriccion a su casay lugar de culto
durante dos meses y una multa de $US6.000.%
Si bien la controversia resultante de los medios
de comunicacion sobre la baja sentencia dada a
Welshofer, si no fue una derrota estratégica de la
magnitud de Abu Ghraib, sirvio para reforzar la
pérdida de la moral de los soldados, en la opinién
de los estadounidenses.

Pasemos ahora a la 42 Division de Infanteria
(41D).

Los problemas en Tikrit

En su resumen de 2004 sobre los presuntos
abusos de detenidos en Irak de marzo a
noviembre de 2003, la Cruz Roja identifico
la “zona de retencidn Tikrit (antigua escuela
islamica de Saddam Hussein)” como un centro de
presuntos abusos a los detenidos.®® Si bien para
ese tiempo el 41D estaba acuartelada en Tikrit,
esta descripcion no deja claro si el supuesto
abuso denunciado por la Cruz Roja ocurri6 en
la instalacion de detencion de la 41D en la Base
de Operaciones Avanzada Iron Horse. Ademas,
debido a que esta denuncia aparentemente jamas se
investigd, no esta exactamente claro qué abuso se
cometio y por quién. Al igual que en el caso de la
Heat Base, Al-Baghdadi y el campo Habbania, es
igualmente posible que el supuesto abuso ocurrid
a manos de fuerzas no convencionales en lugar de
convencionales.

Aun asi, la instalacion de detencion de la
41D en la Base de Operaciones Avanzada Iron
Horse ciertamente tenia sus problemas. Lo mas
significativo fue que, los investigadores encontraron
a los soldados culpables de dos de las muertes de
detenidos en la instalacion. El 11 de septiembre de
2003, un guardia dispard y mat6 a un detenido por
presuntamente colocar sus manos demasiado cerca
de la alambrada de su area de aislamiento.®® El
guardia fue acusado de homicidio, fue expulsado
del Ejército en lugar de que se le sometiera a una
corte marcial.®” Ademas, el 8 de febrero de 2004,
otro detenido murié por falta de atencién medica.®
Incluso, y precisamente de interés para este estudio
de caso, la instalacién de detencion de la 41D tuvo
un caso de abuso por interrogatorio directamente
derivado de la decision de algunos lideres de la
HUMINT de “quitarse los guantes”.

Este caso comenzo el 17 de agosto de 2003 cuando
el Sargento Segundo a cargo del elemento de control
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de interrogatorio de la 41D sometid la solicitud
de “lista de deseos” de técnicas de interrogatorio
mas efectivas.?® Después de esta presentacion de
solicitud, guardo este archivo en el escritorio de su
computadora de donde un nuevo interrogador lo
ley6.% Casi inmediatamente después, hablé con el
nuevo interrogador acerca de estas técnicas.” Mas
tarde, desacordaron en las declaraciones juradas
sobre la naturaleza de la conversacion. El nuevo
interrogador alegd que su supervisor le habia dado
permiso tacito de usar las técnicas (preguntandole si
“podia manejar” laimplementacién de las mismas).
Su superior declaré que habian discutido las técnicas
en general y que jamas le habia dado permiso a este
interrogador para usar dichas técnicas.*

La llegada a la instalacion de un detenido acu-
sado de matar a tres estadounidenses establecid el
escenario para dos crueles interrogatorios. El nuevo
interrogador era fisicamente imponente (seis pies
seis pulgadas de estatura). Asi que “para extraer
informacion de inteligencia con caracter de urgen-
cia que podria salvar vidas”, el Sargento Segundo
lo asigno a llevar a cabo el interrogatorio de este
detenido, a la vez que aprobaba el uso del enfoque de
interrogatorio (cruel) de “infligir miedo”.%* Durante
el primer interrogatorio abusivo efectuado el 23 de
septiembre de 2003, el nuevo interrogador obligo al
detenido a adoptar varias posturas forzadas, le gritd,
lo amenazd y lo golped en los pies, en el trasero y
posiblemente en el bajo lumbar con una porra de
policia de 10 a 30 veces.* Seis dias después, el
mismo interprete y un interrogador distinto obli-
garon al detenido a dar vuelta de rodillas alrededor
de una mesa hasta tanto sus rodillas sangraran.®
Irbnicamente, justo dos dias antes del primer cruel
interrogatorio, el comandante de la 41D habia publi-
cado una politica del comandante prohibiendo “ata-
ques, insultos, exposicion a la curiosidad publica,
lesiones corporales y venganza de todo tipo”.%
En su declaracion, el nuevo investigador dijo que
hubiera reconsiderado sus técnicas de haber tenido
conocimiento de dicha politica.®’

El oficial que investigo los incidentes recomendo
una carta de amonestacion para el Sargento Segundo
y un Articulo 15 (castigo no judicial) para ambos
interrogadores.®® La carta de amonestacion del
Sargento Segundo lo reprendia por “no establecer
un ambiente de liderazgo adecuado” y por su
“descuido” al hacerle creer, por lo menos, a un
investigador, que él “toleraba ciertas practicas que
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no se adherian a las regulaciones establecidas”.® En
su impugnacién el Sargento Segundo atrevidamente
aleg6 que no era él quien no habia establecido el
ambiente de liderazgo adecuado para sus subalternos
y culp6 el problema al “ambiente de mando de
la division en general”.’® A fin de sustentar su
afirmacion, se refiridé a una practica ilegal en la
que ciertas unidades de la 41D incautaban a los
familiares de personas de interés en un esfuerzo por
obligarlos a que se entregaran voluntariamente.***
Incluso, el Sargento Segundo citd un no identificado
“alto dirigente”, quien dijo que los detenidos “son
terroristas y seran tratados como tales”.1%

Si bien el Teniente Coronel Allen West puede no
haber sido el “alto dirigente” que hizo esta observa-
cion, vale la pena mencionar a \West en este contexto.
West tuvo que relevar a un comandante de batallon
de la 22 Brigada de la 41D por un incidente ocurrido
un mes antes de los interrogatorios crueles en la FOB
Iron Horse. A fin de sacar informacion de inteligencia
a la fuerza a un detenido, West habia visto a cinco
de sus soldados golpear a un detenido en la cabeza
y cuerpo, luego hizo que llevaran al detenido afuera
y lo pusieran cerca de un barril de compensacion, en
donde se dispararon dos tiros.* Méas tarde, expertos
en medios de comunicacion e incluso senadores esta-
dounidenses, rencorosamente debatieron la moralidad
de las acciones de West, un debate que envio sefiales
mixtas a los soldados en el campo acerca del compor-
tamiento permisible. Al final, West se jubil6 en lugar
de ser sometido a una corte marcial.

En resumen, si bien el elemento de interrogatorio
en la FOB Iron Horse se dejé tentar por el uso de
técnicas de interrogatorio mejoradas, el uso real
de estas técnicas jamas fue sistémico en ese lugar
como lo fue en Abu-Ghraib y otras tres instalaciones
dentro del 3ACR. De hecho, cuando estas técnicas
se implementaron durante dos interrogatorios
crueles, una politica de comando de la 41D, unida a
una investigacion a fondo (y castigo concluyente),
parecio haber erradicado toda confusion que los
interrogadores pudieran tener en cuanto a los
métodos permisibles de interrogatorio. Por lo tanto,
el circo montado por los medios de comunicacion
acerca de las técnicas de interrogatorio cruel no
involucré a las instalaciones de detencion de la
41D: esta controversia, con justa razon, absorbio al
Teniente Coronel West.

Ahora estamos listos para analizar a la 12 Division
Blindada.
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iAl frente!

Poco después de asumir el mando la 12 Divisién
Blindada (1AD) el 16 de julio de 2003, el General
de Brigada Martin Dempsey, dispuso que la
division se llamara la Fuerza de Tarea de la 12
Divisién Blindada (TF 1AD, por sus siglas in
inglés).1% Esto fue un reconocimiento para muchos
destacamentos de la division que doblaban el
tamafio de la division a 39.000 soldados.'?® Hasta
la fecha, la TF 1AD sigue siendo la principal
fuerza controlada por un cuartel general de division
en la historia del Ejército de Estados Unidos.'%
Durante toda la Operacién Libertad Iraqui I, la TF
1AD oper6 en Bagdad, un entorno tan complejo
y peligroso como cualquier otro en Irak. Las
muertes de 133 soldados de la TF 1AD y 1.111
soldados heridos en combate sirven de profundo
y conmovedor testimonio de este hecho.*

El 501° Batalldn de IM (ahora inactivo) era el
batallon de IM organico de la 1AD. Durante la
Operacién Libertad Iraqui I, la unidad administro
la instalacion de detencion de la TF 1AD y
provey6 HUMINT y otros apoyos de inteligencia
a la gigantesca fuerza de tarea. El lema del
batallon era “Al Frente”. Sus lideres claramente
intentaron que la unidad sirviera de modelo ético
a seguir. En la primera oracién de su filosofia de
mando, el Teniente Coronel Laurence Mixon,
quien comandaba el batallon para la mayor parte
del OIF I, afirmd, calmadamente, que el batallon
era una ‘“organizacién con base en valores”.
Entonces, en la siguiente oracion tomd prestada
la resplandeciente metafora “Ciudad sobre una
colina” presentando principios morales claves
como “hitos, que nos iluminan el camino por
delante”.*%®

La instalacion de detencion de la TF 1AD (la
cual el personal de inteligencia militar [lamaba la
instalacion de interrogacion de la division o DIF)
estaba ubicada en el Aeropuerto Internacional
de Bagdad. Dicha instalacion tuvo dificultades
con los mismos asuntos basicos que tuvieron
las instalaciones del 3ACR vy de la 41D durante
la Operacién Libertad Iraqui I. Particularmente,
tenia operando a muy pocos interrogadores (con
muy poca experiencia) mientras aumentaba el
numero de bajas estadounidenses y la creciente
presion por informacién de inteligencia.®®
Sin embargo, la instalacién tenia cero casos
comprobados de abuso de detenidos y ningln caso
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El Comandante de la 12 Division Blindada, General de Brigada Martin E. Dempsey, pronuncia un discurso en la ceremonia
de reapertura de un puente en Bagdad, Irak, 25 de octubre de 2003.

de presuntos abusos crueles.™ Los Unicos tres
casos de abuso en la instalacion parecian haber
sido muy leves —dos casos de asesoria de policias
militares por haberles gritado a los detenidos y un
caso de un interrogador contratista despedido por
amenazar verbalmente a un detenido.'*

Ademas, en la instalacion de detencion de la TF
1AD no habia indicador potencial alguno de abuso
ocurrido en alguna otra instalacién en Irak. No hubo
ni un solo motin, tiroteo de detenidos, muerte de
detenidos o intento de escape en la instalacion.*?
Ademas, la instalacion pasé todas las inspecciones
de la Cruz Roja sin deficiencias significativas o
denuncias de abuso a los detenidos.*** Cuando
Stuart Herrington (un coronel jubilado y uno de
los principales expertos estadounidenses sobre
operaciones de interrogatorio) inspecciond, en
diciembre de 2003 las operaciones de interrogatorio
del CJTF-7, sefiald a la instalacion de detencion
de la TF 1AD como “organizada, higiénica, bien
administrada e impresionante”.*

Resulta importante destacar que los
interrogadores en la instalacion jamas usaron
técnicas de interrogatorio mejoradas, ni siquiera
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durante el corto periodo en el cual la CJTF-7 aprob6
explicitamente el uso de dichas técnicas.’® De
hecho, en todo Bagdad, los lideres S2 de Brigada y
del 501° Batall6n de IM se negaron a permitir que
sus interrogadores utilizaran dichas técnicas.'® El
oficial técnico John Groseclose, quien estaba a cargo
de las operaciones HUMINT en la 3% Brigada de la
TF 1AD antes de hacerse cargo de las operaciones
de interrogatorio en la instalacion de detencion de
la TF 1AD, dijo lo siguiente:

Cuando ese memo (politica de
interrogatorio del 14 de septiembre de
2003 de la CJTF-7) salio por primera vez,
fui a donde el Mayor Crisman, el S2 de la
brigada, y le mostré el memo. Le dije que
pensaba que ese memo era una muy mala
idea. Simplemente no me parecio correcto.
Por lo tanto, jamas usamos esas técnicas. No
le encontré ningln proposito.tt’

La contraparte de Groseclose en la 12 Brigada de
la TF 1AD, el oficial técnico Kenneth Kilbourne,
estuvo de acuerdo con los comentarios de Groseclose.
“Este memo fue algo tonto”, expresé Kilbourne.
“Era como ofrecerle al soldado una pieza de equipo
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nueva y peligrosa y darle la autorizacion para que
la usara, pero sin un manual de instruccion que le
indique cémo operarla”. '

Estos lideres experimentados HUMINT
consideraron que no s6lo era incorrecto que los
soldados estadounidenses emplearan las técnicas
de interrogatorio mejoradas en los enemigos del
mundo verdadero, sino que estas técnicas eran, en
gran medida, ineficaces. “El que un interrogador
recurra a técnicas como estas (técnicas derivadas de
laescuela SERE) es admitir que no sabe interrogar”,
dijo Groseclose, quien fue galardonado en el 2003
con el premio de Colector HUMINT del Afio del
Departamento de Defensa de EUA.® Y afadid:
“Nuestros interrogatorios producen resultados”.*?

El entonces Mayor (ahora Teniente Coronel)
Hoepner acredito a los oficiales técnicos del batallon
HUMINT vy el clima de mando del mismo por
regirse por las bases de alta moral.*** Su criterio,
no cabe duda, es correcto. En una orden de mision
fragmentaria emitida cuatro dias después de haber
asumido el mando, Dempsey penalizé el maltrato
a los detenidos.’? La penalizacion incluy6 el uso
de las técnicas de interrogatorio que podrian ser
interpretadas como “malos tratos”.!? Es mas,
Dempsey continuamente reiterd a sus comandantes
de brigada un recordatorio sobre la necesidad de
que las tropas trataran a los iragquies con respecto
y humanidad. Segun lo sefialé el Coronel Pete
Mansoor, comandante de la 12 Brigada de la TF
1AD:

Sea que tenga éxito o no el simulacro
de ejecucion, las piramides de desnudos,
los golpes y demas formas de abuso
para la extraccion de informacion, dicho
comportamiento, a menudo se desliza en
una pendiente resbaladiza de formas mas
crueles de malos tratos, tal vez llevando
eventualmente a lesiones y a la muerte.
El abuso de los prisioneros degrada tanto
al abusador como al abusado; como
estadounidenses debemos permanecer en
un plano moral mas alto... Tuvimos que
mantenernos siempre vigilantes en este
aspecto, para no perder nuestra alma en
nombre del logro de la mission.*?*

Sin embargo, a pesar de las iniciativas de los
lideres de mas alto nivel en toda la TF 1AD,
las denuncias de crueles abusos a los detenidos
ocurrieron en la misma, y algunas de estas
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alegaciones estuvieron sustanciadas.'? Por
consiguiente, lo que fue verdaderamente singular
para una unidad de su tamafio fue que ninguno
de los casos de abuso de detenidos de la TF 1AD
involucraron a interrogadores adiestrados en la
escuela. La principal razon de esto fue que todos
en la cadena de mando de los interrogadores
(desde sus comandantes generales hasta sus
supervisores oficiales técnicos) sabian que debian
adherirse a las bases de alta moral.

Los hallazgos del estudio de
caso

En cierto modo, la instalacion de detencion
Abu Ghraib tenia problemas técticos distintos a
los de la brigada e instalaciones regimentales en
la provincial Al Anbar, Tikrit y en el aeropuerto
de Bagdad. La instalacion Abu Ghraib estaba
saturada, su unidad de policia militar no contaba
con suficiente personal y operaba casi bajo
constante acoso de fuegos de morteros que
atemorizaron vy, algunas veces, traumaron a las
tropas que trabajaban en el lugar.

Sin embargo, en los aspectos importantes,
el problema téctico era el mismo: ;Como
interrogamos eficazmente, cuando las bajas van
en aumento, la politica de interrogatorio mas
severa es permisible, los recursos son limitados y
nuestros interrogadores son jovenes e inexpertos?

Tragicamente, los interrogadores en Abu
Ghraib, en el 3ACR y en la FOB Iron Horse
contaban con lideres HUMINT quienes
consideraban moralmente justificable el uso
de técnicas de interrogatorio mejoradas, y
esta creencia llevo a sus interrogadores a
utilizar dichas técnicas que desencadenaron
en un abuso verdaderamente grave en Abu
Ghraib y en el 3ACR. Ademas, debido a la
diversidad de personalidades singulares en
Abu Ghraib, el abuso cayd aun mas en la
violencia sadica, sexualizada que avergonzé
a nuestra Nacion y casi nos llevé a la derrota
en Irak. En retrospectiva, resulta ironico
que, mientras esos lideres tenian la intencion
de salvar vidas mediante el uso de técnicas
de interrogatorio mejoradas, sus acciones
contribuyeron a desestabilizar a Irak. A su vez,
dicha desestabilizacién, cre6 miles de victimas
mas de las que esos lideres jamas hubieran
podido prevenir a traves de métodos tacticos.
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Sin embargo, la instalacion de detencion
administrada por el 501° Batallén de IM, fue
un brillante ejemplo del tipo de instalacion a la
que pertenecian la mayoria de las instalaciones
de detencion estadounidenses. Mediante el uso
de métodos de interrogatorio doctrinalmente
validos, los lideres en esas instalaciones lograron
resolver su problema tactico sin tener que someter
a sus interrogadores a investigaciones, cartas
de reprimenda o, corte marcial. Ademas, sus
interrogadores no fueron motivo de noticia.

Por supuesto, aquellos que creen en la eficiencia
de las técnicas de interrogatorio mejoradas
alegaran que el 501° Batallén de IM no fue un
batallon con éxito tacticamente hablando como
lo hubiera sido de haber empleado tales técnicas.
Si bien esto podria ser cierto, es poco probable.

Los experimentados oficiales técnicos
HUMINT del 501° Batallon de IM ciertamente
no aceptaron tal alegacion. Ellos consideraron que
hubieran tenido menos éxito de haber empleado
tales técnicas severas, y a menudo dijeron, “La
tortura es para los aficionados, los profesionales
no la necesitan”.'?® Estos lideres insistieron en
que la doctrina del Ejército es correcta al afirmar
que “el utilizar la tortura y otros métodos ilegales
constituye una técnica deficiente que produce
resultados pocos fiables, esto podria dafiar
los esfuerzos de recoleccion de informacion
subsecuentes y hacer que la fuente diga lo que el
interrogador quiere escuchar”.*?” Otras fuentes
corroboran sus opiniones. Alexander Mateo
(uno de los interrogadores quien condujo a las
fuerzas a Musab al Zargawi) convincentemente
argumenta que los interrogadores quienes
establecen unarelacién con los sujetos y entonces,
inteligentemente, utilizan planteamientos
doctrinales, tienen mas éxito que aquellos quienes,
sin pensarlo, se basan en métodos brutales.*?®

Si bien las técnicas de interrogatorio mejoradas
son indiscutiblemente inferiores a los métodos
més inteligentes, pueden extraer inteligencia
en circunstancias muy limitadas. Sin embargo,
esto no quiere decir que el emplear tales técnicas
siempre resulta prudente para los ciudadanos
de una democracia occidental. El riesgo de una
derrota estratégica (como la experimentada
por Estados Unidos en Abu Ghraib y Francia
en Algeria) es muy alto en el campo de batalla
de hoy, el cual esta saturado por los medios
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de comunicacion. Mas importante aln es que
el uso de tales técnicas es sencillamente anti-
estadounidense.

Este estudio de caso se inici6 con la hipdtesis
de que la postura ética esencial elegida por los
lideres constituye el elemento determinante méas
importante del nivel de abuso de los detenidos
en las unidades de interrogacion y, en ultima
instancia, la eficacia estratégica de estas unidades
en el campo de batalla de hoy. Evidentemente,
esta hipotesis es valida. Segun lo ilustrado
previamente, cuando los lideres de HUMINT en
Irak eligieron soluciones éticamente distintas para
los problemas comunes, el nivel de abuso en el
interrogatorio que se dio dentro de sus unidades
también fue dramaticamente diferente —como lo
fueron los resultados estratégicos.

Sorprendentemente, el Grupo Independiente
para la Revision de Operaciones de Detencion,
ha sido el Unico investigador principal de las
operaciones de interrogacion de la OIF I que
enfatizé el rol que jugd la toma de decisiones
éticas defectuosas en el abuso de interrogacion.
Presidido por el ex Secretario de Defensa James
Schlesinger, los cinco integrantes del panel
concluyeron lo siguiente:

Segun Estados Unidos, la mayoria de los
casos que permiten el tratamiento cruel de
los detenidos con base en lamoral comienzan
con variantes del escenario tipo “bomba de
tiempo”... Tales casos plantean un problema
moral desconcertante: ¢ Es admisible utilizar
un tratamiento inhumano si se considera
que es la Unica manera de evitar pérdidas
de vida? En tiempos de emergencia vy,
especialmente, en combate, siempre habra
la tentacion de pasar por alto con fin loable,
las normas juridicas y morales. Muchos en
las operaciones Enduring Freedom e Iraqi
Freedom no estuvieron lo suficientemente
preparados en cuanto a su experiencia,
educacion y adiestramiento para resolver
tales problemas éticos.'?°
El panel concluyd que “los programas de

servicio militar principales tales como el de
valores intrinsecos del Ejército... se basan en
la eficacia organizativa en lugar del bien moral”
y estos valores “no abordan el tratamiento
humano de los enemigos y no combatientes,
dejandoles a los lideres militares y a los
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Sargento Segundo Jerry Morrison

educadores una caja de herramienta incompleta
para lidiar con los problemas éticos del mundo
real”.** El panel recomend6 una revision de la
instrucciodn sobre ética militar y estipul6 que se
necesitaba un “programa de ética profesional”
para equipar a los lideres militares con “una
brajula moral més exacta, que les sirviera de
guia en situaciones, a menudo, provenientes de
obligaciones morales conflictivas”®

¢Por que razon no quedd bien impresionado
el panel de Schlesinger con nuestra herramienta
basica de toma de decisiones éticas del
Ejército, el paradigma de valores del Ejército?
Probablemente fue porque los siete valores de
este paradigma (“lealtad, deber, respeto, servicio
desinteresado, honor, integridad y valentia
personal”) constituyen ideales generales, no
pautas definitivas o una metodologia practica
para resolver problemas éticos especificos.
De hecho, estos valores realmente pueden
sustentar la razoén por la que un interrogador
usa la técnica tipo “bomba de tiempo”. Se
podria argumentar que, durante la OIF I, los
interrogadores mas severos manifestaron las
siguientes caracteristicas:

e Mostraron su “lealtad” para con su Ejército,
unidad y demas tropas mediante el empleo de
tacticas de interrogatorio mejoradas para salvar
la vida de los soldados.

e Desempefiaron su “deber” trabajando
arduamente y mostrando iniciativa.

e Trataron a los detenidos con el “respeto”
que se merecian (el cual era nulo, ya que eran
considerados presuntos terroristas y criminales).

e Ejercieron el “servicio desinteresado”
llevando a cabo un trabajo duro y sucio con fines
loables.

e Demostraron “integridad” al usar solamente
esas técnicas severas que creyeron estaban
autorizados a emplear.

e Exhibieron “honor” al adherirse a los demés
valores del Ejército.

e Mostraron “valentia personal” al maltratar,
deliberadamente a los detenidos considerados
peligrosos.

Por consiguiente, lo que parece evidentemente
obvio para la mayoria de los estadounidenses es
que, por ejemplo, dejar a un sospecho desnudo
solo y tiritando de frio en una celda con aire
acondicionado y luz cegadora durante varios
dias, es un comportamiento inconsistente con los
valores intrinsecos de nuestra Nacién —no esta
muy claro cuando los lideres ponen en préactica
la herramienta basica del Ejército para la toma de
decisiones éticas.

Esto no quiere decir que esta herramienta admite
las técnicas de interrogatorio mejoradas. Después
de todo, podemos utilizar esta misma herramienta

El Secretario de Defensa, Donald H. Rumsfeld declara ante el Comité de Servicios Armados del Senado el 7 de mayo de
2004. Rumsfeld; el Presidente de los Jefes de Estado Mayor Conjunto, General Richard B. Myers; el Secretario del Ejército
suplente, Les Brownlee y el Jefe de Estado Mayor del Ejército, General Peter Schoomaker, rinden testimonio sobre el

maltrato a los detenidos en Irak.
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para argumentar que los interrogadores mas
severos exhibieron las siguientes caracteristicas:

e Fueron desleales a la Constitucion de
Estados Unidos al castigar a los detenidos sin “el
debido proceso juridico”.

e No hicieron su trabajo para reforzar la
prohibicion del Derecho Consuetudinario N° 3
de los Convenios de Ginebra de “atentar contra
la dignidad personal, especialmente, tratos
humillantes y degradantes” a los detenidos.**?

e Violaron su integridad al quebrantar la ley.
Sin embargo, este argumento sélo puede realmente
realizarse en virtud de las recientes decisiones de
la Corte Suprema de EUA. Durante la OIF I, los
limites legales de las técnicas de interrogatorio
fueron objeto de acalorados debates para la
mayoria de los abogados civiles y militares de mas
experienciay los mismos no quedaron claros para
los politicos, lideres militares o interrogadores.
Por consiguiente, lo que el Ejército necesita es
una herramienta diferente que sea mas especifica
para guiar latoma de decisiones éticas cuando las
leyes sean ambiguas.

Es evidente que, el desafio mas importante
antes de la OIF | era asegurar que nuestras
tropas se comportaran éticamente en el campo de
batalla de hoy. En calidad de Ejército, debimos
haber hecho mayor énfasis en la elaboracion de
solidas herramientas éticas y desarrollar lideres
éticos. Desafortunadamente, este desafio no fue
reconocido plenamente, y a pesar de nuestros
muchos éxitos tacticos post-invasién, nuestros
errores tacticos fueron, por cierto, algunas veces
graves.

¢,Dbénde estamos hoy?

El desafio de mejorar la calidad de las
herramientas éticas y la toma de decisiones de
nuestros lideres no le compete s6lo a lacomunidad
de Inteligencia Militar del Ejército sino también
a toda la institucion castrense de EUA. Como
la rama principal para las operaciones de
interrogacion, el Ejército de EUA ha hecho
algunos adelantos al respecto.’** No obstante,
nuestro Ejército todavia tiene mucho camino que
recorrer. Considere lo siguiente:

e AdUn hoy, algunas técnicas de interrogatorio
mejoradas no estan explicitamente prohibidas en
la doctrina de Inteligencia Militar. Esto seria una
omisioén grave si no fuera por la Ley de Tratamiento
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de Detenidos de 2005, que prohibi6 el empleo de
todo enfoque o técnica distinta a las contenidas
en el FM 2-22.3, Human Intelligence Collector
Operations (Operaciones de Recoleccion de
Inteligencia Humana). Sin embargo, la doctrina
de Inteligencia Militar deberd ser actualizada
para evitar futuros malentendidos en este tema
especifico.

e Por suerte, la doctrina del Ejército de EUA
publicada post-OIF | es muy superior, en cuanto
a fomentar el liderazgo ético y la adherencia
a la Ley de la Guerra, a la doctrina publicada
antes de OIF I. Sin embargo, cierta doctrina
vigente fue publicada antes de la OIF I. Ademas,
segun lo sefialado previamente, la doctrina del
Ejército no ha aclarado o expandido su juego de
herramientas bésicas para la toma de decisiones
éticas. Asi de dafina, la doctrina actual contiene
una grave sobre-correccion que coloca, en gran
medida, a los interrogadores en desventaja. De
conformidad con el Apéndice M de laFM 2-22.3,
los interrogadores no pueden mantener aislados a
los detenidos de otros presos sin la autorizacion
de un oficial general. No obstante, tal separacion
no constituye una técnica de interrogatorio
mejorada de aislamiento, la cual involucra la
privacion sensorial, sino que en su lugar, es una
manera de alojar a los detenidos, lo que casi
siempre constituye una condicién previa para que
entonces sean interrogados con éxito. Si no se les
separa de la poblacion general de la instalacion
de detencidn, otros detenidos prepararian a
los sujetos para su interrogatorio. Ademas, los
sujetos estarian mucho menos dispuestos a
cooperar con los interrogadores si temieran que
otros detenidos observen sus largas y regulares
reuniones con los mismos. En vista de que, a
menudo, sujetos potencialmente cooperadores se
niegan rotundamente a cooperar en el lapso que se
tarda un investigador en obtener la autorizacion
de un oficial general para separar al detenido
del resto de los presos, el requisito para obtener
dicha autorizacion necesita rescindirse mientras
se mantiene la actual garantia doctrinal de que los
individuos separados de la poblacion general de
la instalacion deberan ser tratados humanamente
sin privacion sensorial.

e Nuestro Ejército esta creando més unidades
de interrogacion, una medida que promete reducir
el riesgo de que tropas que no sean HUMINT, con
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poco conocimiento de la Ley de la Guerra, lleven a
cabo interrogatorios.’** Sin embargo, este proceso
esta lejos de completarse. En la actualidad, pocos
equipos de interrogacion tienen asignaciones a
nivel de division en Irak.**® Mas critica adn es la
falta de oficiales técnicos de mayor antigiiedad
experimentados, educados profesionalmente
quienes puedan orientar adecuadamente a nuestro
creciente cuerpo de nuevos interrogadores. '

e La formacidn ética en las unidades del
Ejército de hoy luce como lucia hace diez
afios. La formacion consiste de instructores no
certificados que dan una sesion de informacion
no estandarizada, una vez al afio, acerca de
los “Valores del Ejército”. Comunmente, esta
sesion de informacion incluye una revision de
las definiciones doctrinales correspondientes a
cada Valor del Ejército asi como ejemplos de
lideres que ejemplifican (o no ejemplifican) dichos
valores. No muy a menudo, tal formacion emplea
ejercicios practicos que ayudan a las tropas a
razonar, por si mismos, mediante complejos
problemas morales y rara vez alguien que ha
recibido la educacion profesional necesaria para
guiar con éxito a las tropas hacia soluciones éticas
Ileva a cabo este adiestramiento.

e NO es muy comun encontrar un curriculo
escolar que haga un intento serio de mejorar la
habilidad de toma de decisiones éticas de los lideres
del Ejército. Casi todos los oficiales del Ejército,
por ejemplo, asisten a la Escuela de Comando y
Estado Mayor, pero la escuela ofrece pocos bloques
de instruccion relacionados con las habilidades para
la toma de decisiones éticas. Esta falta de atencion,
no es culpa de un departamento universitario
especifico, ya que todos los departamentos de
educacion superior tienen materias en las que

podrian presentar vifietas éticas. En su lugar, es
sintomatico de una falta de énfasis que todavia
existe en todo nuestro Ejército.

Lo que nos queda por escalar

Nuestro Ejército ha recorrido un largo camino
en lo que respecta a la doctrina HUMINT y
estructura de fuerza desde nuestros tragicos y
garrafales errores cometidos en la OIF I. Sin
embargo, ahora no es el momento de descansar.
Debemos mejorar nuestro juego de herramienta,
lo que incluye un paradigma de Valores del
Ejército ambiguo que puede ser utilizado para
justificar cualquier solucién a un problema
tactico. Aln tenemos que perfeccionar mas la
doctrina (tal como el Apéndice M de nuestro
manual de interrogatorio), y debemos continuar
aumentando el numero y calidad de nuestros
soldados HUMINT. En vista de que la doctrina
valida y una estructura de fuerza robusta resultan
ineficaces sin una solida formacion, necesitamos
dirigir nuestra atencion a la obtencion de
formaciodn éticay capacitacion profesional en todo
el Ejército. No solo esté en juego prevenir futuras
derrotas estratégicas, aunque es lo suficientemente
importante, sino también nuestra solucién
duradera de lo que brevemente se convirtié en una
crisis existencial para nuestro Ejército. Esta crisis
surgié cuando el campamento “el fin justifica los
medios” gand mucha mas influencia de la que
debid haber ganado durante la OIF I. Si bien,
este campamento siempre tendra partidarios, el
mismo no representa la esencia de los soldados
estadounidenses, ni definitivamente, en lo que los
mismos deberan llegar a ser.

Los soldados estadounidenses pertenecen a la
ciudad sobre la colina.MR
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(Cuerpo de Infanteria de Marina, Sargento Primero Freddy G. Cantu.)

El interinstitucionalismo en el extranjero:
El progreso del nuevo paradigma

Mayor G.J. David, Cuerpo de Infanteria de Marina de EUA

Infantes de Marina de EUA con la 22 Brigada Expedicionaria del Cuerpo de Infanteria de Marina cenan con los Marines del

il 5

ler Batallon, 5° Regimiento y los miembros del equipo de reconstruccién provincial de la Provincia Helmand en el antiguo
sitio de la Base de Patrulla Jaker, en el distrito Nawa, provincia de Helmand, Afganistan, 31 de octubre de 2009.

| BIEN SE ha hecho comdn invocar el

término “interinstitucional” para expresar

un requisito de diversas capacidades en las
operaciones en el extranjero, el uso del concepto
requiere una definicion precisa para evitar problemas
burocraticos en el teatro de operaciones. Se hace
necesaria una gran variedad de conocimientos
para producir el éxito en todo conflicto, pero
la necesidad de muchas destrezas no significa
que debemos diversificar las cadenas de mando.
Desgraciadamente, el proceso interinstitucional en
su actual forma carece de un liderazgo coherente en

el &mbito de las operaciones militares. Las agencias
federales no estan acostumbradas a permitir que
otros organismos dirijan su personal ni recursos.
En consecuencia, los planificadores harian bien
en considerar las consecuencias de incorporar
el término “interinstitucional” en las doctrinas y
practicas militares, y definir, con exactitud, cudles
son los recursos necesarios.

El interinstitucionalismo
El término “interinstitucional” implica un
grupo muy diverso de actores que funcionan

El Mayor GJ David, Cuerpo de Infanteria de Marina de EUA,
es el Jefe de Inteligencia (G2), 3% Ala de Aviacion (Avanzada)
del Cuerpo de Infanteria de Marina desplegada en la Opera-
tion Enduring Freedom en 2010. Cuenta a su haber con una
Licenciatura de Bowdoin College, y es egresado de la Escuela
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de Guerra Conjunta y Combinada, Escuela de Estado Mayor
de Fuerzas Conjuntas y el Programa de Mando y Estado Mayor
del Cuerpo de Infanteria de Marina. EI Mayor David est& asig-
nado actualmente a la Base Aérea del Cuerpo de Infanteria de
Marina, Miramar, California.
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independientemente en un teatro de conflicto. La
idea de que el proceso interinstitucional necesita
ser incorporado como parte de las operaciones
militares estadounidenses en el extranjero surgio
a raiz de una serie de informes, investigaciones
y comités que examinaron las respuestas ante
el terrorismo y las iniciativas desarrolladas en
el extranjero por Estados Unidos en la década
pasada. Concluyeron que el intercambio de
informacion, las distintas pericias, y variedad
en las capacidades de construccion, constituyen
prerrequisitos para el éxito de las operaciones en
el extranjero.! Estas destrezas no se encuentran
en una sola entidad de gobierno, sino en
muchas, y por lo tanto, se ha hecho esencial
un planteamiento interinstitucional para las
iniciativas en el extranjero, especialmente,
aquellas que tienen que ver con las operaciones
complejas de contingencia.

Conceptualmente, la necesidad de un proceso
interinstitucional aparece en documentos tan
diversos como la U.S. Marine Corps Vision and
Strategy 2005 (“El cuerpo de Ejército encabeza
las Operaciones Conjuntas y Multinacionales y
capacita las actividades interinstitucionales),?
y la National Defense Strategy 2008 (“Se debe
considerar realinear ain mas las estructuras del
departamento y la planificacion interinstitucional
e iniciativas de respuesta”).® La terminologia
“enfoque general” en el contexto mas amplio
de la Organizacion del Tratado del Atlantico
Norte, deja igualmente la impresion de que
maultiples organizaciones (varias entidades del
poder Ejecutivo del gobierno estadounidense)
serén necesarias en misiones de la OTAN en
todas partes del mundo.* La Delegacion del
Reino Unido en la OTAN destaca lo siguiente:
“La experiencia de las operaciones de la OTAN
ha demostrado a los aliados que la coordinacion
entre un amplio espectro de actores de la
comunidad internacional, tanto militares como
civiles, es esencial para el logro de los objetivos
clave para una estabilidad y seguridad mas
duraderas.”®

La distincion formal entre aquellas entidades
que juegan un rol en los conflictos y aquellas
que no, esta claramente especificada en el
Titulo 50 del Codigo de EUA, “Guerra y la
Defensa Nacional.”® Sin embargo, el enfoque
interinstitucional tiene que ver con toda clase
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de organizaciones no consideradas en el Titulo
50, y que se han movilizado durante la guerra
y otros conflictos. No obstante, las burocracias
internas estadounidenses han sido generalmente
concebidas, financiadas y dotadas de personal
necesario para manejar sélo los asuntos internos
de Estados Unidos. La pericia de su personal
puede parecer ser lo que se necesita en una
situacion en el extranjero, pero en lo que toca a
su conocimiento detallado, es tangencial en el
mejor de los casos. Por ejemplo, el Departamento
de Seguridad Interior, Ciudadaniay Servicios de
Inmigracion (Homeland Security), envi6 varios
funcionarios de Aduana y Proteccion Fronteriza
a Irak en el 2005. Si bien no cabia duda de que
eran técnicamente muy competentes, jamas
habian visto nada parecido a los violentos y
peligrosos insurgentes que operaban a lo largo de
més de 3.650 kilémetros de fronteras terrestres
a traves de las cuales otros Estados del Medio
Oriente suministraron armas, financiamiento,
combatientes fanaticos y bombarderos suicidas.’

Se debe considerar lo que implicaria para
las agencias encargadas de hacer cumplir la ley
federal de EUA gque combatan a los talibanes en
Afganistan, un grupo involucrado en asesinatos,
narcotrafico, contrabando y transferencias de
armas, actividades transfronterizas ilegales
ademas de intimidar a los lideres afganos de mayor
jerarquia. Sin los miles de millones de ddlares de
la gigantesca comunidad de inteligencia, estas
cuestiones requeririan la maestria respectiva de
la Oficina Federal de Investigaciones (FBI); la
Administracion de Control de Drogas; Alcohol,
Tabaco y Armas de fuego; Aduana y Proteccion
Fronteriza; la Agencia de Seguridad de Transporte
y el Servicio Secreto. Si bien algunos de estos
organismos se encuentran en Afganistan, en
respuesta a sus propias prioridades y cadenas de
mando, no estan concebidos para actuar en los
asuntos internacionales como el Departamento
de Estado, la Agencia Central de Inteligencia o,
el Departamento de Defensa, porque se supone
que estan para hacer cumplir la ley federal interna
estadounidense.

Una cosa es que las burocracias trabajen
independientemente y otra muy distinta es
presumir que personas externas a la organizacion
entiendan sus operaciones y que puedan colaborar
con ellos o, incluso, aproximarse a estos
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temas en la misma forma en que lo hacen
las agencias federales estadounidenses. El
problema de organizaciones que compiten entre
si pero que tienen prioridades convergentes
no esta Unicamente asociado a la aplicacion
de la ley federal; es una sefial distintiva en
las organizaciones burocréticas encerradas en
un estado Hobbesiano de conflicto donde los
imperativos organizacionales se oponen a la
integracion. Laideaes lamismaentodo el gobierno.
¢Por qué deberian los ciudadanos afganos o, en
ese caso, otras agencias gubernamentales y
organizaciones no gubernamentales, lidiar con
reglas burocraticas confusas concebidas para
ser usadas en Washington? La necesidad de
aplicar todos los elementos del poder nacional
a un conflicto dado o confrontaciéon armada no
significa que EUA deberia exportar todas sus
agencias.

Principios del conflicto armado

El conflicto se expande en un amplio espectro
que va desde operaciones convencionales
mayores hasta aquellas de seguridad y
construccion de estructuras en ambientes de
violencia. Sin la amenaza de la violencia, no
hay necesidad alguna de una operacion militar
a menos que sea puramente por razones de
logistica en masa; y en este caso, la operacion
ya no tendria que ver con el conflicto en si.
Posiblemente, mientras mas lejos se encuentre
una confrontacion u operaciones convencionales

B - g S

El Embajador Ryan Crocker; el General del Cuerpo de Infanteria de Marina, Peter
Pace, Jefe de Estado Mayor Conjunto; y el General David Petraeus, Ejército de EUA,

celebran una reunion en Irak, 16 de julio de 2007.
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de mayor envergadura del espectro de conflicto,
serd mas probable que requiera diversas
pericias para proveer soluciones civiles a varios
problemas y desarrollar estructuras civiles.
Sin embargo, esto no niega los principios del
conflicto armado, ni significa que los mismos, de
alguna manera, dejaran de ponerse en practica;
tienen que ver con el terrorismo, la insurreccién
0 hasta con la contra pirateria, asi como con los
enfrentamientos convencionales.

La Doctrina Conjunta y aquellas de las Ins-
tituciones Armadas de Estados Unidos, sefialan
y explican los Principios de la Guerra en Esta-
dos Unidos. La naturaleza de la guerra no ha
cambiado, tampoco lo ha hecho la necesidad de
Unidad de Mando, Simplicidad, Economia de las
Fuerzas, Liderazgo, Rapidez y Flexibilidad en la
Decision y un Planteamiento cohesivo.® Si bien
la necesidad de la toma de decision rapida puede
ser mayor cuando se intensifica el conflicto, los
principios se mantienen. Incluso en el tan elo-
giado Manual de Contrainsurgencia se destaca,
“La guerra en el siglo XXI conserva muchas
de las caracteristicas que ha exhibido desde la
antigtiedad. La guerra sigue siendo un violento
choque de intereses entre grupos organizados
caracterizado por el uso de la fuerza”.° Por mucho
que un conflicto sea un hibrido de una accion de
alta y baja intensidad, la naturaleza fundamental
del conflicto armado permanece inalterable.'® Los
principios concurrentes que determinan cémo
aplicar un esfuerzo nacional a esos conflictos
también permanecen inva-
riables.

La utilizacion del
proceso interinstitucional
en un teatro de operaciones
en su forma actual ignora
estos principios. Ni el lider
de equipo en el combate
inmediato ni el comandante
general del teatro
controlan al personal de
la agencia gubernamental
gue comparte el
area de operaciones.
Técnicamente, la cadena
de responsabilidad
de los organismos
que no pertenecen al

Fuerza Aérea de EUA, Sgto. 2° D. Myles Cullen
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Departamento de Defensa converge con la de
los militares s6lo en la oficina del Presidente.
En efecto, muchas agencias y dependencias
gubernamentales que funcionan en zonas de
conflicto evitaran el contacto directo con los
militares por sus propios motivos. Por otra parte,
la mayor parte del mundo, considerara estas
otras agencias, su personal y sus acciones en una
zona de conflicto como aquellas de las fuerzas
armadas estadounidenses, probablemente
atribuyéndoselas a los militares tanto por lo
bueno como por el dafio ocasionado.

Los fracasos en tales areas como informacion
0 recurso compartidos ante una amenaza o Crisis
reflejan no sélo la carencia de compromiso
comun, sino también la adopcion de una postura
burocratica para conservar el status quo. Estos
esfuerzos egoistas muestran una propension
a actuar de acuerdo con los imperativos
burocraticos, o como expresé el Secretario
de Defensa, “una renuencia cambiar modos
preferidos de funcionar, el intento de conducir
una guerra con la estructura y practicas en tiempo
de paz, la creencia que el actual conjunto de
problemas era una aberracion o que se terminaria
pronto”*! El concluir que el envio de las mismas
agencias al siguiente conflicto cambiara de
alguna manera su comportamiento cuando sélo
compiten por recursos, talento y reconocimiento,
no es razonable.

Definicién de un Planteamiento

En una zona de conflicto, debemos determinar
cuidadosamente como se implementa el proceso
interinstitucional para evitar crear mas problemas
de los que solucionamos con la participacién de
agencias gubernamentales. Cualquier conflicto
puede incluir fuerzas militares de otras naciones,
organizaciones multinacionales como la OTAN,
organizaciones internacionales como las Naciones
Unidas, organizaciones no gubernamentales,
contratistas y actores transnacionales. A causa
de esta complejidad, una contribucion nacional
en una zona de conflicto deberia ser, al menos
en principio, tan simple y cohesiva como sea
posible. Durante las operaciones militares, donde
con seguridad se expondran vidas para lograr el
éxito de la mision, aunque aquella mision sea la de
reconstruir la infraestructura en un entorno hostil,
se le debe designar el liderazgo y la autoridad
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sobre otras agencias a la agencia gubernamental
mas competente, por adiestramiento, experiencia
y mandato si hemos de producir unidad de
esfuerzos y una causa coman.

Los fracasos en tales areas
como informacion o recurso...
reflejan no sélo la carencia

de compromiso comun, sino
también la adopcion de una
postura burocratica para
conservar el status quo.

Liderazgo designado. Hay ejemplos de éxito
para este modelo en cuanto a ceder recursos
a la agencia lider calificada. Los equipos de
reconstrucciéon provinciales en Afganistan,
a pesar de la evolucion del conflicto en ese
lugar, han mostrado tener éxito tactico.'? En
Irak, la convergencia de personalidades del
General Petraeus y la del Embajador Crocker y
el desesperado panorama en el 2007 durante la
oleada produjo la unidad de esfuerzo. Las agencias
envian a sus miembros a una zona de conflicto
con un propdsito constructivo. Una vez que
encuentran objetivos comunes, pueden unificar
sus esfuerzos, aunque so6lo sea por la fuerza de
las personalidades de los lideres clave y la buena
voluntad de los participantes en el terreno. El
liderazgo deberia, en forma deliberada, integrar
la cadena de mando operacional en el teatro de
conflicto, en lugar de permitirle a cada entidad
independiente federal o contratada, actuar por su
propia cuenta.

La reciente experiencia sugiere que, para
permitir la coordinacion y la concentracion de
esfuerzos, 1o mejor es consolidar al personal
interinstitucional que actia en un area de
operaciones dentro o adjunto a bases militares,
y en algunos casos, subordinado directamente al
Departamento de Estado y a su embajador, mas
bien que en grupos individuales. En cualquier
conflicto, el esfuerzo principal es inevitablemente
ejecutado por el mando militar, tanto por la
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circunstancia como por la percepcion publica.
Deberiamos idear un sistema mediante el cual
(al menos durante conflictos de tipo Titulo
50 del Cddigo de EUA) las organizaciones
contribuyentes del gobierno estadounidenses
realmente transfieran los recursos a aquellas
organizaciones acostumbradas y, con suerte,
provistas de los recursos necesarios para llevar
a cabo operaciones a gran escala (a menudo la
autoridad militar presente).

Fuerzas especializadas. La necesidad de
diversas pericias deberia hacer que el Ejército
examine su disefio organizacional. La letalidad
del conflicto convencional a gran escala ha llevado
a que el Ejército de EUA genere y mantenga
concentraciones de fuerzas especializadas para
tareas muy especificas. La amenaza obliga a las
fuerzas convencionales a desarrollar estandares
y calificaciones para una fuerza especializada
centrada en la tarea. Es como una linea de
ensamblaje militar: cada unidad tiene sus tareas
establecidas que cada integrante de la unidad
debe realizar, segun el estandar.

Por ejemplo, con esta mentalidad para
construir un puente, se requiere una unidad de
ingenieros especializados en la construccion de
puentes. Sin embargo, esto genera la pregunta:
a fin de construir un puente, ;necesitamos una
unidad de constructores de puentes o, solo
necesitamos a un constructor de puente y a una
unidad? El hecho es que para construir un puente,
no se necesita una unidad de ingenieros. Sélo
se necesita a un ingeniero competente y una
unidad que pueda ejecutar cualquier tarea que se
le asigne. Los romanos no cruzaron el Rin o el
Ebro con legiones de ingenieros; ellos cruzaron
estos rios por la creatividad y la dedicacion de sus
legionarios regulares, siguiendo las instrucciones
de un sélo ingeniero competente. Quizés la mejor
opcion seria una unidad de ingenieros, pero ésta
no es necesariamente la Unica opcion.

Hoy, hasta las mas santificadas de las misiones
especializadas ha demostrado que cuando lo
“especial” se torna “normal”, el Gnico modo de
Ilevar a cabo muchas tareas es con un gran nimero
de tropas convencionales. En Irak y Afganistan,
la mayoria del personal militar estadounidense
que participa en el adiestramiento de las fuerzas
de seguridad iraquies y afganas para defender
su propia nacién contra amenazas internas, es
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convencional. El adiestramiento de extranjeros
para la defensa interna es, por definicion, una
tarea de operaciones especiales, y en una época
constituyo la mas sagrada de las misiones para las
operaciones especiales.*® Incluso, las operaciones
especiales deben ser flexibles, aun cuando la
operacion particular en cuestion se hace menos
especial y mucho més comun. EI Mariscal de
Campo Vizconde Sir William Slim que liderd la
campafia mas extensa y continua de las fuerzas
aliadas de la Segunda Guerra Mundial y en
cuyo mando las operaciones especiales a gran
escala empezaron en serio, expreso la paradoja
de la siguiente manera: “Cualquier Batallon de
Infanteria bien adiestrado deberia ser capaz de
hacer lo que una unidad comandos puede hacer;
en el 14° Ejército, pudieron y lo hicieron. Este
culto a las fuerzas especiales es tan sensato y
I6gico como para formar un Cuerpo Real de
Trepadores de Arboles y esperar que ningln
soldado, que no lleve puesto su sombrero verde
con un manojo de hojas de roble pegadas en el
mismo, sea capaz de subir a un arbol”.**

Las fuerzas armadas tienen que considerar sus
fuerzas, en primer lugar, como personal militar —
capaz, en virtud de su cultura militar, de trabajar
eficazmente juntos en una tarea requerida— y
en segundo lugar, como especialistas; 0 como
se percibe a si misma la Infanteria de Marina
de Estados Unidos: “cada Infante de marina es
un fusilero”. Por lo tanto, una variada pericia,
solo puede considerar una area de dominio, por
ejemplo, un agente de la FBI que trabaja con una
unidad de infanteria, una unidad disciplinada,
por cierto (que sabe lo que no sabe y, por lo
tanto, sabe lo que necesita saber) para poder
responder. La renuencia natural de las agencias
gubernamentales de asociarse con organizaciones
militares se observa en situaciones internas
debido a la separacion de poderes, pero esta
separacion de poder no es pertinente en medio de
un conflicto en el exterior, y es en este ambiente
en el que se requiere personal militar armado en
lugar de la policia federal nacional.

Igualmente, las fuerzas armadas
estadounidenses pueden buscar ideas en los
ejemplos historicos sobre cémo abordar los
asuntos del presente. Por ejemplo, hubo un
tiempo en que las fuerzas armadas hicieron
funcionar una escuela militar de gobierno junto
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con la Universidad de Virginia.'® Dicha escuela
proporciono el tipo de conocimiento necesario
en junio de 2003 en Irak, donde las fuerzas de
la coalicion fueron, practicamente, las unicas
autoridades existentes capaces, organizadas y
en contacto con el pueblo. Conceptualmente,
hay seguramente varias preguntas que emergen
cuando se impone un gobierno militar a otra
nacion como las interpretaciones modernas de la
ley internacional y la imposicion de ley. Por otra
parte, el tener un grupo de personas capacitadas
egresadas de dicha escuela podria haber ayudado
a una organizacion como la Autoridad Provisional
de las Fuerzas de la Coalicion en el 2003.

Conclusion

Los planificadores militares deben permanecer
circunspectos en cuanto a la aplicacion del
proceso interinstitucional. Si la Autoridad
Provisional de las Fuerzas de la Coalicion es el
mejor ejemplo de conflicto reciente, entonces
el proceso interinstitucional aun tiene una larga
trayectoria evolutiva por delante para llegar
a ser Gtil. Los peligros de usar un concepto,
relativamente sin probar en conflictos son
claros; el costo de los errores se paga con vidas.
Por esta razon, el comando de las Fuerzas
Conjuntas estadounidenses elimind los aspectos
mas presuntuosos de las operaciones basados
en efectos, en las cuales ciertos defensores
reclamaron tanto un cambio en la naturaleza

de la guerra como la capacidad de prever el
comportamiento humano colectivo a través de
la planificacion de estado mayor.’® La doctrina
no ha sido erradicada; mejor dicho, ha sido
redefinida.’” Igualmente, ha llegado la hora de
definir méas concretamente como pretendemos
poner en practica el proceso interinstitucional
en el conflicto.

Debido a la naturaleza de la guerra, aquellas
agencias mas competentes para llevar a cabo
la tarea deben tener el control general de la
mision. En la mayoria de los conflictos, estas
son las Fuerzas Armadas, pero en algunos,
es obvio que, el Departamento de Estado es
el elemento principal y las Fuerzas Armadas
constituyen el apoyo. El equipo del Cuerpo
de Infanteria de Marina y la Armada, por su
naturaleza expedicionaria y, a menudo, las
Fuerzas Especiales, estdin muy acostumbrados
a responder directamente a un embajador. En
principio, sobre todo durante un conflicto, la
pericia interinstitucional deberia ser ubicada
dentro de una cadena de mando unificada en el
teatro. Las Fuerzas Armadas, especificamente,
deben tener una perspectiva mas flexible de las
tareas apropiadas para hacer el mejor uso de esta
pericia mediante el empleo del trabajo creativo de
sus soldados, marineros, aerotécnicos e infantes
de marina. Sélo de esta forma puede el proceso
interinstitucional hacerse un paradigma eficaz en
los instrumentos de la Nacion.MR
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¢Atacar o Defender?

Manejando la informacion y equilibrando los
riesgos en el ciberespacio

Coronel (jubilado) Dennis M. Murphy, Ejército de EUA

Cuando originalmente se escribi¢ este articulo,
la politica del Departamento de Defensa (DOD) y
los reglamentos militares restringieron el uso de
Internet para fines de comunicacion estratégica
en pro de la seguridad. El 25 de febrero de 2010,
el DOD public6 una politica que adopta un
enfoque equilibrado en este sentido, apoyando, de
esta manera, la tesis original de este articulo. El
autor ha actualizado el articulo, apropiadamente,
para proveer una explicacion mas profunda sobre
la decision de emitir una politica y para promover
la adopcion de sus principios.

A HISTORIA DE Estados Unidos esta

repleta de ejemplos acerca de como

prepararse para la siguiente guerra
mediante el estudio de la tltima (o actual) guerra.
Por consiguiente, a menudo nos involucramos
en la guerra con doctrinas y procesos que se
quedan rezagados en relacion con la realidad
actual. El resultado puede ser iniciativas de
guerra prolongadas a un gran costo para el tesoro
nacional, en término tanto fiscal como humano.
El acosado desarrollo e implementacion de la
doctrina de contrainsurgencia, que dio lugar a la
Ilamada “oleada” en medio de la campaiia en Irak,
es apenas uno de los muchos ejemplos.*

Sin embargo, la consideracion introspectiva de
guerras futuras a finales de los afios 70 y principios
de los afios 80, es una excepcion. Al usar la guerra
arabe-israeli de 1973 como un presagio de guerra
en que las armas de precision y los adelantos
tecnologicos ponen de manifiesto la importancia
de maniobra, el Ejército pasé de una doctrina de
“Defensa Activa” a “Combate Aeroterrestre”.

No obstante, esta doctrina no fue universalmente
aceptada. En un ensayo Landpower, el General
de Brigada Huba Wass de Czege recordd:

Lo que se transformo en un intercambio
sano, los oficiales jovenes vieron las
tacticas defensivas como un enfoque de
“operaciones de retroceso realizadas en filas”
que confundid, demoro y condujo a que los
comandantes evitaran un enfrentamiento
decisivo... Lo consideraron como reactivo,
claudicando la iniciativa y dando como
resultado un método arriesgado de defensa.?
La historia oficial de la Guerra del Golfo de

1991, describe el cambio a la doctrina de Combate
Aeroterrestre como una decision visionaria que
fue la base de esa dramaética victoria para los
militares estadounidenses.’

Entonces, ;cOmo seré la siguiente guerra? Nadie
tiene una bola de cristal infalible para prever el
futuro, sin embargo, una consideracion superficial
de futuros adversarios revela la importancia que
tiene la informacion como un medio estratégico
asimétrico para conducir la guerra. Segln se
informa, el ejército chino ha pirateado las redes
militares del Pentagono. El gobierno ruso supues-
tamente ha llevado a cabo un ataque cibernético
importante en la infraestructura estoniana.® No
obstante, mientras los ataques a los sistemas de
informacion estan demostrando ser una amenaza,
la dependencia de Internet para pelear contra la
“guerra de ideas” va en aumento. Considere la
Ilamada “segunda guerra del Libano” entre Israel
y Hezbola en el verano de 2006. El Hezbold utilizo
la informacion para incidir en las opiniones como
un medio de alcanzar la victoria estratégica, hasta

El Coronel (jubilado) Dennis M. Murphy, Ejército de EAU es el
director de informacion del Grupo de Conduccion de la Guerra
en la Escuela Superior de Guerra del Ejército de EUA. El
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profesor Murphy imparte cursos electivos sobre operaciones de
informacién y comunicacion estratégica, y lleva a cabo talleres
centrados en los elementos de informacién del poder nacional.
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Ejército de EUA, David Vergun

Un soldado entra al ciberespacio.

el punto de colocar vallas publicitarias sobre los
escombros de edificios en el sur de Libano que
decian “Hecho en EUA” (en inglés).t

Por supuesto que los militares estadounidenses
reconocen esta amenaza, como lo demuestra la
iniciativa de establecer un Comando Cibernético
de EUA (U.S. Cyber Command). Sin embargo,
hasta hace poco, la doctrina estaba rezagada.
Las politicas anteriores favorecieron la “defensa
activa” mas que la “maniobra” en el ciberespacio.
Y, si bien, un reciente cambio en la politica apunta
hacia un cambio potencialmente significativo en
esa ecuacion, surge la pregunta de si los militares
adoptaran el cambio organizacional necesario
para equilibrar la necesidad de proteger las
redes mientras se encaminan hacia la ofensiva
ideologica que han adoptado sus adversarios.
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Al final de cuentas, los lideres deben sopesar
los riesgos involucrados para lograr un equilibrio
a fin de competir en el espacio de combate
de informacion. ;Elaboraran un “Combate
Aeroterrestre” equivalente al ciberespacio, o
esperaran hasta la siguiente guerra para conseguir
un equilibrio a un coste potencialmente alto para
nuestra Nacion?

Como definir el problema

El mantenerse actualizado en lo que respecta a
la definicion del ciberespacio puede ser un trabajo
a tiempo completo. Desde 2004, el gobierno de
EUA ha presentado cuatro definiciones “oficiales”
distintas. Actualmente, el Departamento de
Defensa (DOD) define el ciberespacio de la
siguiente manera:
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Un dominio global dentro del ambiente
de informacién que consiste en una
red interdependiente de infraestructura
tecnologica de informacién, incluyendo a
Internet, las redes de telecomunicaciones, los
sistemas de informatica y los procesadores
y controladores integrados.’

Tal vez lo mas importante del poder cibernético
es, “la capacidad de utilizar el ciberespacio para
crear ventajas e influenciar los eventos en todos los
entornos operativos y a través de los instrumentos
de poder”.2 Por lo tanto, de esa misma manera
el poder terrestre, maritimo y aéreo, y el poder
cibernético constituye un arma de guerra.

La definicion que, acertadamente, le da el DOD
al ciberespacio reconoce la importancia de Internet
como un mecanismo de apoyo de ese dominio en
el actual ambiente de informacion. La World Wide
Web (red mundial de computadores), como un
subconjunto de Internet esta, fundamentalmente
sin gobierno, proporcionando obvias libertades
y riesgos. La web le proporciona al individuo
una voz, a menudo, anénima y un publico
potencialmente vasto. Se puede facilmente
establecer, desmantelar y restablecer un sitio web.
Este atributo lo hace valioso para los movimientos
extremistas. Por otro lado, la misma capacidad
que la web les confiere a nuestros adversarios
nos la brinda a nosotros, si escogemos adoptarla.
“La Estrategia Nacional para la Lucha Contra el
Terrorismo” (The National Strategy for Combating
Terrorism) observa que Internet les proporciona a
los terroristas refugios cibernéticos seguros para
“comunicar, reclutar, adiestrar, conseguir apoyo,
persuadir y diseminar sus propaganda sin correr
riesgo de contacto personal”. Ademas, destaca la
oportunidad que Internet ofrece para desacreditar
esa misma propaganda.®

El efecto que surten las tecnologias de Internet
en la Seguridad Nacional y de combate no sélo
incrementara en el futuro, sino que lo hara
de forma exponencial.’® Considere a Internet
como un medio significativo de conducir la
“guerra de ideas”. Los blogs, el You Tube,
Google Earth y Second Life constituyen todos
“nuevos medios sociales” —que les proveen
tecnologias a nuestros adversarios para ganar
ventaja asimétrica afectando las opiniones,
actitudes, comportamientos y, en Gltima instancia,
creencias. Los sitios de medios sociales como
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Facebook y Twitter han ganado recientemente
gran popularidad y han sido utilizados con fines
que van mucho mas alla de la interaccion social
que sugiere dicho medio. El iPhone puede parecer
un teléfono, sin embargo, cuenta con todas las
capacidades de una computadora de escritorio (y
a veces mas) en un dispositivo del tamafio de la
palma de la mano.

No cabe duda de que la tecnologia continuara
haciéndose mas rapida, mas econémica y mas
capaz. En este contexto, los nuevos medios
rapidamente se convierten en medios “obsoletos”.
Y por lo tanto, una definicion mas atemporal
consideraa los nuevos medios como toda capacidad
que le permita a una amplia variedad de actores
(individuos a través de los estados-naciones) crear
y difundir informacién en tiempo real o casi en
tiempo real que puede afectar a un gran publico
(regional o mundial). Si bien previamente era una
exclusividad al alcance de las naciones-estados y
grandes corporaciones multinacionales, ahora los
individuos pueden manejar informacion como un
medio estratégico, una tendencia de importancia
para los responsables de la toma de decisiones y
los combatientes.

Los futuros desafios de combate deben tomar
en cuenta el uso casi seguro de Internet por parte
de cualquier adversario futuro. Los analistas no
deberian ganar una falsa sensacion de seguridad
basada en la penetracion limitada de Internet
en algunos de los lugares mas contenciosos del
mundo. Si bien Africa cuenta con sélo 6,8 por
ciento de penetracion de Internet basado en su

Los combatientes se dan
cuenta de la necesidad de
competir en el ciberespacio.

poblacion, el uso de Internet ha incrementado
de 1.392% desde el 2000 hasta el 2009. En Asia,
Oriente Medio y Latinoamérica se estan dando
dramaticas tasas de crecimiento similares.!

Los combatientes se dan cuenta de la necesidad
de competir en el ciberespacio. Cada vez mas, los
lideres de alto grado y las unidades patrocinan
las paginas de Facebook y envian “tweets” de
manera rutinaria. EI Comando Central de EUA se
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interrelaciona con voces disidentes que participan
en los blogs los cuales critican la guerra contra el
terrorismo, sefialando que “con la proliferacion
de informacion de hoy, si no se habla en estos
foros, tampoco se le escuchard”.*? Los militares
estadounidenses también se dan cuenta de la
importancia de competir con el medio de video,
usando YouTube para mostrar imagenes reales de
las operaciones estadounidenses en los actuales
teatros de guerra.’®

Por otro lado, los militares estadounidenses
dependen significativamente de Internet para llevar
a cabo sus labores rutinarias y la comunicacién
crea una vulnerabilidad para el ataque cibernético.
Sobran personas y organizaciones que ponen a
prueba las redes estadounidenses. Si bien Estados
Unidos repele estos ataques, los fracasos dejan
entrever su impacto. El Ejército de Liberacion
Popular de China ataco6 a las computadoras del
Pentdgono en junio de 2007 aparentemente
después de numerosos intentos y ocasionaron
que deshabilitaran la red por més de una
semana.** Los chinos se estan transformando de
una fuerza mecanizada a una “informatizada” y

Fort Leavenworth Lamp, Prudence Siebert

han declarado su intencion de usar la guerra de
informacion “como una herramienta de guerra
0 como una manera de lograr la victoria sin
guerra”.® El General jubilado Barry McCaffrey
sefiala que esto no es una anomalia, sino que,
de hecho, podria ser la norma. Ademas destaca
que todo nuestros adversarios futuros, asi como
elementos facinerosos, llevan a cabo operaciones
de reconocimiento de nuestro espectro electronico
en zonas criticas para la seguridad nacional de
Estados Unidos.*® De hecho, como promedio, los
sistemas informaticos del gobierno de EUA son
objetos de ataque cada 8 segundos.’

El caso de Estonia puede ser un precursor de
lo que Estados Unidos puede esperar a medida
que aumenta la dependencia de Internet en el
gobierno y los militares. Estonia utiliza algunos
de los mas avanzados procesos gubernamentales
electronicos en el mundo. Los estonios realizan
sus transacciones bancarias, sufragan y pagan
impuestos en linea, y han enclavado sus tarjetas de
identificacion nacional con chips electronicos, que
son muy eficientes y, como se puede constatar, muy
vulnerables. Por lo tanto, fue de gran importancia

Estudiantes de la Escuela de Comando y Estado Mayor, Mayores Gary Belcher, Dexter Brookins y Troy Newman trabajan en
el puesto de mando principal de la division durante el Ejercicio Guerrero Digital, Fuerte Leavenworth, Kansas, 14 de febrero
de 2008.
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cuando los piratas de computadora rusos atacaron
en la primavera de 2007.' De hecho, algunos
observadores consideraron ese ataque cibernético
equivalente a un acto de guerra en el sentido
Clausewitziano, con la intencidn de crear un panico
social generalizado.

De ahi que, no debe sorprender que la proteccion
de la red haya adquirido gran importancia en el
Departamento de Defensa y es cada vez mas
importante usar la misma red para tomar medidas
preventivas, comunicando mensajes positivos
sobre EUA. Un cambio reciente de la politica del
Departamento de Defensa en lo que respecta a la
informacion ha brindado la oportunidad de usar
la Internet para contrarrestar la desinformacion
y para contar la historia de las fuerzas militares
estadounidenses. Sin embargo, solo el tiempo dira
si la cultura organizacional adoptara tal enfoque.

Defensa: cOmo proteger la red

Se han emprendido grandes iniciativas y
recursos para proteger los sistemas vinculados
a Internet del Departamento de Defensa y
otras organizaciones gubernamentales. El
Departamento de Seguridad Nacional establecio
un Centro Nacional de Seguridad Cibernética
(National Cybersecurity Center), cuya mision
es la de coordinar e integrar las informaciones
necesarias para ayudar a proteger las redes
y sistemas cibernéticos de EUA y promover
la cooperacion entre grupos cibernéticos
federales”?° El Departamento de Defensa codificd
el proceso para proteger sus redes en un concepto
Ilamado garantia de informacion. La garantia de
informacién incluye lo siguiente:

Medidas que protegen y defienden la
informacion y los sistemas de informacion
garantizando su disponibilidad, integridad,
autenticacion, confidencialidad y acepta-
cion. Esto incluye proporcionar el resta-
blecimiento de sistemas de informacion
mediante la incorporacion de capacidades
de proteccidn, deteccion y reaccion...La
garantia de informacion requiere un enfoque
de defensa en profundidad [énfasis agregado
por el autor].?

El Departamento de Defensa realiza
operaciones computacionales sin clasificar
dentro de un subconjunto de Internet conocido
como NIPRnet (originalmente la red enrutadora

MILITARY REVIEW e Julio-Agosto 2010

de protocolo de Internet no clasificada). La
NIPRnet aisla el acceso méas amplio a Internet
mediante el uso de un limitado namero de
portales y compuertas. Esta metodologia hace
la requerida “defensa en profundidad” facil
de manejar desde una perspectiva de recursos
que reduce el nimero de rutas que vigilar en
caso de ataques. La misma permite el acceso
a Internet y facilita actividades eficientes de
mando y control.?? Sin embargo, los firewalls
(sistema disefiado para prevenir el acceso ilegal
a/o desde una red privada conectada a Internet)
y filtros de contenido que bloquean el acceso a
sitios externos especificos, a menudo, limitan
el acceso a la World Wide Web (Sistema global
de hipertexto que utiliza Internet como su
mecanismo de transporte), a fin de fomentar la
productividad en el trabajo, apoyar los requisitos
de anchura de banda, proteger las operaciones
de seguridad e impedir intrusiones y riesgos.
No hace mucho, parecia que ese acceso externo
seria aun mas restrictivo. En julio de 2008, el
Secretario adjunto de Defensa Gordon England
solicito al Congreso fondos para construir,
por falta de mejor término, un “DODnet”. Los
recientes ataques de China a las redes y sistemas
del Departamento de Defensa hicieron aun
maés urgente desarrollar sistemas cibernéticos
impenetrables.?® La tendencia era de aumentar
la seguridad por medio del bloqueo del sistema,
un enfoque que era incompatible con el de ganar
la guerra de ideas.

Atacar: como difundir el mensaje
Los jefes militares enfatizan cada vez mas la
importancia de la “comunicacion estratégica”
para competir en el ambiente de informacion. El
Departamento de Defensa define la comunicacion
estratégica como sigue:
Procesos e iniciativas centrados en el
gobierno estadounidense para comprender
y atraer al publico clave a fin de crear,
fortalecer o, preservar las condiciones
favorables para promover los intereses y
objetivos nacionales a través del uso de
informacion, temas, planes, programas y
medidas coordinadas y sincronizadas con
otros elementos del poder nacional.*
Por consiguiente, la comunicacion estratégica
es laintegracion de acciones, imagenes y palabras
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para difundir un mensaje a fin de influenciar las
opiniones, actitudes y comportamientos.” Las
acciones transmiten un mensaje mas fuerte, pero
las imagenes y las palabras proveen contexto, y a
menudo, tienen efectos significativos por si solas.
Si bien la comunicacion estratégica se centraen la
dimensidn cognitiva del ambiente de informacion,
depende del ambiente fisico para difundir sus
mensajes. A menudo, eso requiere el acceso facil
y rapido a Internet.

Cada vez mas, los lideres sefialan la importancia
de usar nuevos medios e Internet para combatir
de forma proactiva en el ciberespacio. Sin
embargo, las pasadas evidencias empiricas
revelan un conflicto entre defender las redes y
usarlas para difundir activamente un mensaje.
Las operaciones de EUA en Irak exhibidas en
YouTube estuvieron entre los 10 videos mas vistos
por varias semanas después de su publicacion, sin
embargo, el Ejército las publico sélo después de
que los Generales de mayor antiguiedad superaran
considerables obstaculos burocraticos.?® Las
consideraciones de anchura de banda pudieron
haber sido un motivo. Los blogs se han convertido
rapidamente en el medio preferido no sélo para
actividades recreativas sino para actividades
militares y politicas mas serias. Los blogs proveen
un foro para contar la historia militar, a menudo
por medio de fuentes con mayor credibilidad —
por los mismos soldados, marineros, aerotécnicos
e infantes— pero, a menudo, la aversion al riesgo
impide la iniciativa. Las politicas militares
pasadas en Irak han sido restrictivas y a menudo
desalentaron los blogs en lugar de fomentarlos.?’
En mayo de 2008, los jefes del Teniente Matthew
Gallagher eliminaron su blog “Kaboom” luego
de que volviera a contar una conversacion entre
él y su comandante, sin mencionar nombres, no
obstante, sin solicitar previa autorizacion. Antes
de la eliminacion de ese blog, el sitio recibio
decenas de millares de visitas.?® MySpace y
Facebook reciben amplia cobertura de los medios
acerca de su transparencia y el efecto perjudicial
que tienen las revelaciones personales en las
manos equivocadas. Por otro lado, desde un punto
de vista militar, estos sitios de redes sociales
proporcionan una oportunidad para contar una
historia confiable y contextualizada de la vida
en las barracas. Sin embargo, tanto los blogs
como los medios sociales encaran problemas
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en cuanto a la seguridad operativa, por lo que
los comandantes justamente se preocupan de
mantener la confidencialidad de las operaciones,
capacidades y vulnerabilidades militares.

Muchos lideres militares de mayor antigiedad
reconocen la importancia de estas nuevas
herramientas de medios como capacidades
militares contemporaneas y fomentan la
participacion y el dialogo que ellos facilitan. Los
ejemplos recientes apuntan hacia un clima de
aversion al riesgo en los altos niveles que a su
vez, perjudica el aprovechamiento del potencial
de la red.?® Por ejemplo, en marzo de 2008, el
Centro de Armas Combinadas (CAC) del Ejército
en el Fuerte Leavenworth, Kansas, presento un
memorando en el que solicitaba una “excepcion
de la politica” a fin de permitir que sus oficiales
participen en el blog del dominio pablico.*® Cabe
mencionar que el CAC es liderado por un General
de tres estrellas. Ademas, el CAC es responsable
de adiestrar y capacitar a los lideres del Ejército
en el uso de este recurso.

El Departamento de Defensa también ha
limitado el campo de autoridad para realizar
actividades interactivas en Internet a nivel de
General de cuatro estrellas y sélo permite a
los funcionarios de asuntos publicos participar
en actividades interactivas de Internet con
periodistas.®! Esta politica no s6lo compete a la
NIPRnet sino que también limita el uso doméstico
de Internet.

Sin embargo, lo que parecié ser un avance
significativo se dio en febrero de 2010 con la
publicacion de un memorando del DOD titulado
“Uso responsable y eficaz de recursos con
base en Internet”. Esta politica general reduce
significativamente las restricciones previas al
dirigir explicitamente el acceso a la NIPRnet a
una amplia gama de herramientas de colaboracién
y foros de discusion. (La politica menciona,
especificamente, a YouTube, Facebook y Twitter
entre otras). Por otra parte, a los comandantes en
todos los niveles, se les ha instruido defenderse
contra actividades maliciosas y tomar las medidas
necesarias para salvaguardar las misiones.*?
Aparentemente, esta reciente politica tiene
sentido desde una perspectiva de equilibrio. No
obstante, también presenta un dilema para los
lideres militares. Ellos son responsables de trabar
una guerra de ideas en una época en la que deben
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generar, rapidamente, mensajes preventivos y
respuestas reactivas. Estos requisitos exigen
un planteamiento descentralizado para la
comunicacion estratégica y el engranaje de
informacion.® Los medios para alcanzar esa
velocidad, Internet, es indispensable para la
realizacion de todas las actividades diarias,
sin embargo, esta bajo permanente vigilancia
y ataque, ocasionando que algunos lideres la
coloquen bajo control centralizado. Este tema
se inclina hacia un extremo y otro, basado en el
nivel de riesgo que un comandante esta dispuesto
a correr en el ambiente de informacion y en la
cultura organizacional militar en relacion con el
valor de competir en dicho ambiente.

Como abordar el dilema:
Controlar el riesgo, lograr el
equilibrio

El siguiente planteamiento de comando se
centra en una “defensa en profundidad” para
proteger a la NIPRnet y controlar el acceso y
uso externo de Internet, mientras que, si bien es
comprensible desde un planteamiento de analisis
de amenaza, va en contra de los principios de
buena estrategia y planificacion militar:

El pensamiento estratégico es un proceso
intelectual sofisticado con miras a crear una
sintesis de consenso, iniciativas y circunstan-
cias para influir, favorablemente, el ambiente
general, mientras controla los riesgos involu-
crados en la busqueda de oportunidades o de
cOmo reaccionar ante amenazas.*

Por lo tanto, una estrategia con respecto a la
utilizacion de Internet para influir el ambiente de
informacién requiere controlar el riesgo de ataque,
mientras se busca la oportunidad para competir.
La definicion antes citada del poder cibernético
como la “capacidad de crear ventajas e influenciar
los eventos” en el ciberespacio parece ofrecer
un enfoque preventivo, una mentalidad ofensiva
centrada en las actividades cibernéticas. La
Estrategia Nacional para Combatir el Terrorismo
anuncia la oportunidad que ofrece Internet para
desacreditar la propaganda del enemigo. En
junio de 2008, la Estrategia de Defensa Nacional
planteo los requisitos para minimizar el riesgo —
pero en términos de la habilidad para aprovechar
las oportunidades.®® Aun asi, queda por verse si
los comandantes tomaran el enfoque de aversion
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al riesgo en la nueva politica del DOD mediante
el establecimiento del control centralizado,
poniendo hincapié en la defensa de la red.*

Las operaciones militares se basan en la
planificacidén centralizada y ejecucidn
descentralizada con un plan global sincronizado
al cual organizaciones subalternas adhieren sus
planes subordinados para lograr el fin deseado.
La ejecucion descentralizada fomenta la agilidad,
velocidad y capacidad de respuesta en un ambiente
fluido y en constante evolucion. Por lo tanto, si
la informacion constituye un componente clave
de los ambientes operativos militares actuales y
del futuro, se deduce que un plan centralizado
con ejecucion descentralizada funcionaria en el
ciberespacio. Sin embargo, nuevamente, el énfasis
de algunos comandos en relacion con Internet
puede restringir la ejecucion descentralizada,
obstaculizando la capacidad de ser preventivo,
agil y con capacidad de respuesta para trabar la
guerra de ideas.

La pregunta es como aprovechar los recursos
cibernéticos emergentes para influenciar las
opiniones, actitudes y comportamientos al
mismo tiempo que se controla el riesgo de
vigilancia y ataque por medio de Internet. Resulta
indispensable tener en cuenta las diversas razones
dadas para limitar el acceso a los nuevos medios
ya que las mismas influencian el razonamiento
de esos comandantes propensos a restringir el
acceso: a fin de fomentar la productividad, apoyar
los requisitos de anchura de banda, mantener
la seguridad operativa y evitar la intrusion y
acceso no autorizado. Estos ejemplos estan
claramente estipulados en la nueva politica del
DOD. No obstante, esta expansion es necesaria
para proveer un argumento razonado a favor
del planteamiento equilibrado determinado por
la politica.

Productividad. Un argumento para el uso de
la NIPRnet la cual contiene filtros que evitan el
acceso de sitios con vinculos para subir videos
(V.gr., YouTube), blogs y redes sociales es la
presuncion de que los soldados entraran a los
mismos para uso personal durante horas laborales,
por consiguiente, mermando la productividad
en el trabajo. Desde luego, ese potencial esta
latente. Sin embargo, la responsabilidad de
administrar este asunto es responsabilidad de los
lideres, simple y sencillamente, y deben tratarse
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Fort Leavenworth Lamp, Prudence Siebert

Mayor Jason Wood y Mayor Lee Bokma, Fuerza Aérea de EUA, desempefian papeles de comandantes de brigada,

coordinando la inteligencia y fuegos en un ejercicio de Educacion a Nivel Intermedio en la Escuela de Comando y Estado

Mayor para la promocion de 2010-01, 25 de febrero de 2010.

con base en excepcion. Los filtros de contenido
establecidos en cualquier nivel de mando usurpan
las responsabilidades de los lideres en las
organizaciones subalternas.

Requisitos de anchura de banda. Otro
argumento para restringir el acceso a los sitios
con vinculos para subir videos es la necesidad de
administrar los requisitos de anchura de banda.
La anchura de banda es la “capacidad de mover
la informacion”.®" Es un item de baja densidad y
alta demanda en el suministro de las capacidades
computarizadas de mando y control de las fuerzas
armadas. Sin embargo, nuevamente, los lideres
deciden cémo distribuir todo recurso valioso y
limitado para apoyar los requisitos de la mision
y llevar a cabo la misma.®®

Seguridad de operacion. La seguridad
de operacion “selecciona y ejecuta las
medidas necesarias que eliminan o reducen
a un nivel permisible las vulnerabilidades de
acciones amistosas que puedan aprovechar los
adversarios”.*® Algunos lideres se preocupan
de que la participacion de los militares en los
blogs, redes sociales y sitios con vinculos para
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cargar videos, puedan revelar, potencialmente,
los puntos vulnerables de las fuerzas militares.
Este riesgo compete tanto a la NIPRnet como a
Internet donde los militares pueden participar en
los nuevos medios desde sus hogares. Sin duda,
es un riesgo evidenciado por diversas violaciones
significativas en los ultimos afios. Sin embargo,
la OPSEC (Seguridad de Operacion) es, y
siempre ha sido un programa del comandante.
Los comandantes controlan el ambiente OPSEC
mediante el adiestramiento, capacitacion y
medidas punitivas por violaciones deliberadas.
Los filtros de contenido y las politicas de mando
establecidas a altos niveles para evitar violaciones
de la OPSEC constituyen restricciones que
disminuyen las capacidades de los comandantes
de liderary lograr los objetivos militares mediante
el aprovechamiento de las capacidades de la red.

Las intrusiones y amenazas de acceso no
autorizado de la red misma son, por otra parte,
preocupaciones validas y dignas de consideracion.
Los sistemas del DOD, segln lo previamente
sefialado, estan bajo permanente ataque de estados-
naciones, actores no estatales, criminales y piratas
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informaticos. En consecuencia, el departamento
dio en el clavo al establecer un sistema que reduce
los portales de Internet y permite la vigilancia
prudente y continua para prevenir la descarga de
software que podria albergar codigos maliciosos
con consecuencias devastadoras para la red, y
seguir evaluando maneras de reducir dicho riesgo.
Cabe mencionar que tanto los adversarios como
los criminales se adaptan continuamente a las
actualizaciones y demas medidas defensivas.

La administracion de riesgo, al mismo tiempo
que ofrece la oportunidad de participar eficazmente
y aprovechar las oportunidades que proporciona
Internet, requiere un reajuste en cuanto a la filosofia
de mando. Los lideres y comandantes cuentan con la
autoridad y los recursos para, oportunamente, llevar
a cabo comunicaciones estratégicas preventivas y
sensibles. La productividad, la anchura de banda
y los asuntos relacionados con la OPSEC son
claramente responsabilidad de los lideres y los
mismos deben vigilar a los subalternos y hacerlos
responsables por violaciones a sus pautas. Este
planteamiento descentralizado presenta riesgos.
Los comandantes y lideres deben tomar los pasos
necesarios para reducir este riesgo pero de manera
equilibrada.

El Teniente General William Caldwell mani-
festd (curiosamente usando un blog como medio
de su eleccion) lo siguiente: debemos incentivar
a los soldados para que cuenten sus historias,
potenciarlos al tolerar errores no intencionales,
capacitarlos acerca de las posibles implicaciones
estratégicas de tal participacion y equiparlos para
participar en el nuevo medio.* Si bien Caldwell se
refiere, especificamente, al equipo fisico, se podria
razonablemente argumentar que igualmente, sino
mas importante, es equipar a los soldados con las
pautas de mando adecuadas que les permita parti-
cipar libremente en los nuevos medios y al mismo
tiempo establecer los limites de la interaccion. La
nueva politica del Departamento de Defensa, a
medida que llega a los comandos subordinados,
debe permitir la participacion libre, siempre y
cuando, los comandantes sean sensibles a las
oportunidades y estén pendientes de las amenazas.

Conclusion
Aparentemente, en agosto de 2008, Rusia
realizd ataques cibernéticos, pero esta vez contra
Georgia, en una campafia cinética y no cinética
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coordinada y sincronizada.** Es muy posible que
esto se convierta en lanormaen las futuras guerras
entre estados-naciones que pueden llevar a cabo
tales incursiones complejas. El caso de Hezbol3,
en el conflicto de 2006 con Israel, también
sugiere el uso estratégico futuro de Internet y los
nuevos medios para llegar al publico doméstico
e internacional.

El ambiente de informacion tiene tres
dimensiones, a saber: fisica, los “medios”
mediante el cual se envia un mensaje; informativa,
el contenido del mensaje; y cognitiva, el efecto
que surte el mensaje sobre las opiniones, actitudes
y comportamientos del publico blanco.*? Puede
decirse que la guerra del futuro incluira, cada
vez mas, conflictos en el ciberespacio en las tres
dimensiones mencionadas.

El aprovechar las oportunidades mientras se
controlan los riesgos es el imperativo estratégico.
Un plan militar eficaz, ya sea, en tierra, mar o
aire, “protegeré a la fuerza” mientras que ataca al
enemigo. Los lideres civiles y los comandantes
sopesan el riesgo, implementan politicas y actlian
para minimizar el riesgo, pero ademas, se concen-
tran en lograr los objetivos politicos y militares.
En el ciberespacio, esto significa tanto proteger
a Internet y usarla como medio de participacion.

Ademas, es importante considerar los efectos de
segundo y tercer orden al tomar decisiones. Dada
laamenaza constante de un ataque cibernético con

La administracion de riesgo...
[para] participar eficazmente...
requiere un reajuste en cuanto
a la filosofia de mando.

éxito contra los sistemas del gobierno de EUA,
los lideres pueden recurrir a la alternativa de
no correr ningun o poco riesgo en fortalecer las
paredes virtuales en torno a la NIPRnet a niveles
impenetrables. Ademas, para evitar la violacion
futura de la seguridad de operacion, podrian
establecer politicas restrictivas en lo que toca al
uso de Internet.

Actualmente, la estrategia del gobierno y
de las fuerzas armadas de EUA es “convencer
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0 impresionar” en este sentido con evidencias
alentadoras en cuanto a “practicar lo que se
predica”. El encauzamiento de los lideres de
mayor antigliedad para interactuar con los
distintos publicos mediante el uso de los nuevos
medios promulga los inicios para la superacion
de las predisposiciones culturales presentes desde
hace mucho tiempo contra el uso de Internet para
compartir informacién importante. La nueva
politica del Departamento de Defensa brinda la

oportunidad de lograr el equilibrio necesario tanto
para aprovechar como para proteger la Internet.
Los lideres y comandantes son responsables de
conducir las guerras. Una NIPRnet més restrictiva
no resolvera este dilemay, de hecho, puede tener
efectos secundarios significativamente negativos.
Ya es tiempo de romper algunas de las culturas
de aversion al riesgo para darle cabida a la
“maniobra” de manera que los lideres en todos
los niveles puedan desempefiar su trabajo.MR
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Laboratorio de Asimetria
La Guerra del Libano de 2006 y la Evolucion
de las Tacticas Terrestres Iranies

Capitan Marc Lindemann, Guardia Nacional de Nueva York

El objetivo principal de este ejercicio es adop-
tar tacticas nuevas y usar equipo nuevo capaz
de hacerle frente a posibles amenazas... Iran ha
estado al pendiente de lo que ha sucedido en el
mundo... y hemos invertido tanto en equipo como
en tacticas modernas.

——General de Brigada Kiyumars Heidari, Republica Islamica
de Iran, vocero de las maniobras militares Zolfagar’s Blow
(Golpe de Zolfagar), agosto de 2006.!

A REPUBLICA ISLAMICA de Iran no

es una extrafia para la guerra asimétrica.

Desde que el régimen enfrentd un adver-
sario tecnolégicamente superior durante la guerra
Irn-Irak (1980-1988), Iran ha intentado sacarle
provecho a sus recursos humanos para superar sus
debilidades en un conflicto militar convencional.
En la guerra Iran-Irak, Ir&n lanzé oleadas de gente
a las fuerzas iraquies que estaban mejor blindadas
y mejor equipadas. Las bajas fueron asombrosas:
segun algunos informes, mas de un millén de bajas
iranies, en comparacion con un célculo de 375.000
bajas iraquies.? Tras ese conflicto, Iran ha tratado de
encontrar consistentemente maneras mas eficaces
para emplear sus abundantes recursos humanos en
las operaciones militares. Su exportacion de adies-
tramiento militar irani a otros paises en el Oriente
Medio le ha proporcionado al pais un momento
ideal para el perfeccionamiento con éxito de su
doctrina tactica. De hecho, la guerra del Libano de
2006 le ofrecio al Hezbola una oportunidad para
experimentar con las tacticas terrestres asimétricas
que Iran habia desarrollado. Tal como sus propias
revistas profesionales y juegos de guerra dejaron

en claro, los lideres militares iranies prestaron
mucha atencién a las lecciones aprendidas en este
conflicto.® A falta de la reciente accién militar
declarada por parte de Irén, resulta util colocar
un espejo delante de la guerra del Libano de 2006
para que podamos percibir el reflejo del adies-
tramiento y las tacticas iranies.* Estados Unidos
debe permanecer al tanto de los desarrollos en la
doctrina tactica irani, ain cuando Iran avanza hacia
el desarrollo de armamento nuclear. A fin de hacer
posible una solucion diplomatica a esta amenaza,
los militares estadounidenses deben trabajar para
cerciorarse que hay una alternativa militar factible
establecida: aquel que desee la paz, que se prepare
para la guerra.®

Iran en Libano

La organizacion paramilitar chiita conocida
como el Hezbola surgio, por primeva vez, como
una milicia en oposicién a la invasion israeli de
1983 al Libano. Si bien Iran participaba en la
guerra Iran-Irak al momento de la invasion israeli,
el Cuerpo de la Guardia Revolucionaria Islamica
de Irdn (IRGC) tomo la iniciativa de organizar,
adiestrar y equipar al Hezbola (Partido de Dios).
Con ese fin, Siria permitié que 2.500 integrantes
del IRGC entraran al Libano y establecieran cam-
pamentos de adiestramiento entre la poblacion
chiitaen el Valle de Bega’a, una importante region
agricola al este del Libano. El adiestramiento en
los campamentos IRGC se convirtid en un prerre-
quisito para ser miembro del Hezbola.” En 1985,
el Hezboléa admiti6 pablicamente su dependencia
en Iran: “Consideramos el regimen irani como el

El capitdn Marc Lindemann sirvié como jefe de peloton

en Irak desde 2005 hasta 2006. Tiene una Licenciatura y
una Maestria en Historia de la Universidad de Yale y un
Doctorado en Jurisprudencia de la Facultad de Leyes de la
Universidad Harvard. Antes de alistarse en el Ejército, se
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desempeiio como abogado en Nueva York y ahora es fiscal
asistente de mayor antigiiedad en el Condado Suffolk, Nueva
York. En la actualidad est4 al mando de la Bateria Bravo, 1°
Batallon, 258" Artilleria de Campaiia de la Guardia Nacional
del Ejército de Nueva York.
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(AP Photo/Vahid Salemi)

Sosteniendo carteles del lider del partido Hezbola libanés,
jeque Hassan Nasrallah, los clérigos iranies entonan
consignas en una manifestacion pro Hezbola en la Plaza de
Palestina en Teheran, Iran, 3 de agosto de 2006.

precursor y el nuevo nucleo del Estado Islamico
principal en el mundo. Obramos de acuerdo con
las 6rdenes de un solo lider sabio y justo, repre-
sentado por ‘Wali Fagih’ (ley de la jurisprudencia)
y personificada por Jomeini”.®

En vista de las restricciones del grupo, en
cuanto a equipo y logistica, el Hezbola —con la
guia de asesores iranies-— adoptd una doctrina
de guerra de guerrillas contra la ocupacion israeli.
Esta doctrina, un modelo Gtil pero primitivo para
las futuras operaciones asimétricas en la region,
giraba en torno a 13 principios, a saber:

1. Evitar a los fuertes, atacar a los debiles —
atacar y retirarse.

2. Proteger a nuestros guerreros es mas impor-
tante que ocasionarle bajas al enemigo.

3. Atacar solamente cuando el éxito sea seguro.

4. El factor sorpresa es esencial para el éxito.
Si lo descubren, habra fracasado.

5. Evitar involucrarse en una batalla estra-
tégica. Esfimese como el humo, antes que el
enemigo pueda dejar clara su ventaja.

6. Lograr la meta exige paciencia para poder
descubrir los puntos débiles del enemigo.

7. Mantenerse en constante movimiento; evite
la formacion de una linea del frente.

8. Mantener al enemigo en un estado de alerta
constante, en el frente y en la retaguardia.

9. El camino a la victoria atraviesa miles de
victorias pequefas.

10. Mantener elevado el estado de animo de los
guerreros, evite nociones sobre la superioridad
del enemigo.
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11. Los medios de comunicacion tienen innu-
merable armas que cuando atacan son como balas.
Utilicelas en la batalla.

12. La poblacion es un tesoro— cuidela.

13. Infligir dafio al enemigo y luego detenerse
antes que el mismo abandone la contencion.’

Inclusive cuando Iran estaba experimentando
enormes bajas contra las fuerzas convencionales
iraquies, el Hezbola estaba disfrutando un éxito
limitado en debilitar la determinacion de las fuerzas
de ocupacion israelies. Tomaria 18 afios antes de que
Israel finalmente se retirara del Libano, dandole al
Hezbola suficiente tiempo para probar y revisar las
tacticas, técnicas y procedimientos asimétricos que
los entrenadores militares iranies le habian legado
a la organizacion.?

Durante el transcurso de la ocupacion israeli, el
Hezbola enfrent6 y se adapto a los esfuerzos mili-
tares israelies. En tierra, las tacticas del Hezbola
contra la fuerza de ocupacion israeli incluian bom-
bardeos suicidas, ataques con cohetes y el secuestro
de soldados de la Fuerza de Defensa Israeli. En dos
ocasiones, en su Operacion Accountability en 1993
y la Operacion Grapes of Wrath en 1996, Israel
condujo bombardeos de artilleria y aéreos masivos
en territorio libanés. Esas campafias israelies puede
que hayan disuadido temporalmente los ataques con
cohetes del Hezbola contra Israel pero no surtieron
efectos duraderos. Durante la ocupacion israeli, Iran
le proporciond armas a los guerreros del Hezbola
a través de Siria y contaba con campamentos de
adiestramiento dentro del mismo Libano.

Luego de la retirada de Israel del Libano en el
2000, el Hezbola se convirti6 en un partido politico
importante, su legitimidad emanando, en parte, de
su funcién en ocasionar la partida de las fuerzas
israelies. Entre el 2000y el 2006, el brazo militar de
la organizacion continud recibiendo adiestramiento
y equipo de Iran, inclusive misiles antitanque AT-3
Sagger, cohetes de largo alcance y vehiculos aéreos
no tripulados (UAV) de fabricacion irani que apare-
cieron en la guerra del Libano de 2006."* El IRGC
de Iran le encomendd a la selecta Fuerza Irani al
Quds (Jerusalén) la tarea de supervisar la asistencia
provista al Hezbolg, adiestrando a los guerreros del
Hezbolatanto en Iran y en el Libano en el uso de los
AT-3 Sagger, los misiles TOWy los UAV.*? El Gene-
ral Hussein Firuzabadi, subjefe de estado mayor de
las Fuerzas Armadas Iranies, supuestamente super-
viso laentrega al Hezbola de los sistemas de misiles
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iranies colocando alrededor de cien oficiales iranies
en Siriay en el Valle Bega’a del Libano.™ Teniendo
todo en cuenta, Anthony Cordesman del Centro de
Estudios Estratégicos e Internacionales calcula que
Irén le ha estado proporcionando al Hezbola ayuda
financiera, productos y servicios militares de un
valor aproximado de US$25 a US$50 millones de
dolares al afo, y destaca que “esta claro... que el
IRGCy la inteligencia y oficiales militares y perso-
nal sirio se retinen con frecuencia con las fuerzas del
Hezbol4, y que grupos de personal del IRGC parecen
haber permanecido en roles poco prominentes con
sus guerreros permanentes. Tal parece que el Hez-
bola envia algunos grupos a adiestramientos para
expertos en Iran y posiblemente en Siria” .

A pesar de la retirada de las tropas israelies en el
2000, el Hezbola contintia operaciones contra Israel.
Poco después que finalizara la ocupacion israeli,
el Hezbola secuestro a tres soldados israelies que
estaban patrullando la frontera Israel-Libano. En
el 2004, el Hezbola canjed los restos de estos sol-
dados por la libertad de prisioneros libaneses. Otro
secuestro de esa indole hizo que estallara la guerra
del Libano de 2006.

Las tacticas del
Hezbola en el 2006

Muchos analistas militares han considerado que
la guerra del Libano de 2006 fue una derrota para
Israel. Las Fuerzas de Defensa Israelies (IDF),
acostumbradas a afos de vigilar puntos de control
y otras misiones de baja intensidad que son fami-
liares para las tropas estadounidenses en Irak, de
pronto tuvieron que librar una guerra terrestre en
el Libano. Aunque el cambio de la mision puede
que haya sido un shock para los soldados israelies,
el Hezbola habia pasado afios desde la retirada
israeli en el 2000 preparandose para ese tipo de
escenario. Del 2000 al 2006, el Hezbola prepard el
campo de batalla previendo otro conflicto israeli.
La organizacion construyo un sistema complejo de
casamatas en el campo y orquesto escondrijos de
armas de pequefio calibre, cohetes y otros abastos
en y alrededor de aldeas rurales. Tomando todo en
cuenta, supuestamente habia alrededor de seiscientas
casamatas para municiones y armas en la region al
sur del Rio Litani. Cada elemento de la milicia del
Hezbola estaba asignado a tres casamatas —uno
principalmente para municiones y dos de reserva—
y ni un solo comandante conocia la ubicacion
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de los casamatas fuera de su area de operaciones
asignada.’® EI Hezbola construyd el sistema de casa-
matas con el respaldo de un general del IRGC, Mir
Faysal Baquer Zadah.'® Ademas, sembr6 avenidas
de aproximacion de gran velocidad con minas para
disminuir la velocidad del movimiento de las fuerzas
blindadas israelies.}” Aunque las pruebas sugieren
que los patrocinadores iranies del grupo adiestraron
alos guerreros del Hezbola en el funcionamiento de
los sistemas de cohetes y misiles iranies, el mismo
Hezbola también contaba con una memoria institu-
cional para el tipo de operaciones asimétricas que
provoco la retirada final de las fuerzas israelies en
el 2000. En una monografia del 2008 del Instituto
de Estudios Estratégicos, basada en 36 entrevistas
con participantes israelies en el conflicto, se recalco
que lo méas notable del rendimiento del Hezbola
en la guerra del Libano de 2006 fue su mezcla de
guerra convencional e irregular.’® El papel que Iran
desempefié en adiestrar al Hezbolad —el patrocinio
estatal de un actor no estatal— result6 en el empleo
de tacticas asimétricas dentro de un marco sorpren-
dentemente convencional.

Tacticamente hablando, la guerra del Libano de
2006 fue testigo del éxito de los grupos guerreros
descentralizados del Hezbol4. Durante el conflicto,
el Hezbola dependi6 principalmente de elementos
con tamafios de escuadrén. En particular, permitio
estos grupos en gran parte autbnomos (organizados
segun la tarea como grupos antitanques, guerreros
de aldeas y equipos de cohetes) que se aprovecharan
de la iniciativa y tomaran decisiones tacticas sin
consultar al alto mando. Cuando era necesario, esos
elementos coordinaban sus acciones entre las aldeas
y aislaban las posiciones de combate empleando un
sistema cerrado de teléfonos celulares y radiotrans-
misores-receptores.®

Si bien los grupos por lo general actuaban inde-
pendientemente, los lideres del Hezbola —que
podian interceptar las comunicaciones terrestres
entre los comandantes militares israelies— podian
ofrecer aviso de maniobras inminentes de las IDF,
las cuales ocurrian a lo largo de métodos de enfoque
predecibles dictados por el terreno.® En el Centro
de Inteligenciay Terrorismo del Centro de Estudios
Especiales se ha concluido que “de hecho, la forma-
cion del Hezbola al sur del Libano fue el resultado
directo de la doctrina y tecnologia irani provista por
Iran y Siria”, asemejandose a una “division irani”
con brigadas territoriales y unidades secundarias
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especializadas, tales como equipos antitanque y de
cohetes.? Los equipos en si puede que estuviesen
ubicados dentro del contexto libre de una division
estilo irani, pero operaban sin respeto excesivo a la
jerarquia militar.

El tipico equipo antitanque del Hezbola constaba
de dos hombres con adiestramiento avanzado en el
sistema de armamento irani y dos o tres hombres
que transportaban o ayudaban a transportar el
equipo. Esos grupos antitanque empleaban misiles
antitanque contra tanques, personal y otros vehiculos
israelies, algunas veces fijando la ubicacion de los
vehiculos enemigos con dispositivos explosivos
improvisados.?? El AT-3 Sagger, que la ingenieria
irani habia modificado para portar ojivas en tindem,
era el sistema antitanque mas comdn del Hezbola.?
Sin embargo, el Hezbola también emple6 otros con
gran resultado en tanques israelies, inclusive aque-
llos con blindaje reactivo.?* De interés particular fue
el despliegue por el Hezbola del AT-14 Kornet-E,
que tiene miras térmicas para la guerra nocturna,
y el RPG-29 Vampire, algunas de cuyas versiones
cuentan con dispositivos de vision nocturna. Apro-
vechandose de terreno canalizador, los grupos anti-
tanque ocupaban posiciones fortificadas en las lomas
y esperaban las avanzadas israelies, empleando téc-
nicas de “enjambre” para disparar multiples proyec-
tiles simultdneamente a un solo blanco.? Solamente
el 12 de agosto de 2006, misiles antitanque atacaron
once tanques de las IDF mientras se desplazaban
hacia el norte atravesando el valle Wadi Salouqi al
sur del Libano; de los 400 tanques involucrados en la
batalla en el sur del Libarno, 48 fueron atacados, de
los cuales 40 resultaron averiados y 20 perforados.?

Armados principalmente con AK-47, los guerre-
ros del Hezbola en las aldeas extrajeron a las IDF
a las calles donde los tanques israelies no podian
maniobrar eficazmente. A medida que los guerreros
en las aldeas al sur del Libano se desplazaban de
habitacion en habitacion y de casa en casa, las IDF
tuvo que depender de su infanteria, apoyada por
artilleria, blindaje y poder aéreo. Andrew Exum,
un antiguo becado Soref del Programa de Estudios
Militares y de Seguridad de The Washington Ins-
titute, ha sugerido que los guerreros en las aldeas
no fueron fundamentalmente adiestrados por Irén,
sino que su pericia emanaba de conflictos previos
Hezbola-israelies, evocando la reprimenda espartana
del Rey Agesilaus por ensefiarles a sus enemigos a
pelear como resultado de sus frecuentes camparias.?
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No obstante, la voluntad del Hezbola de defenderse y
extender confrontaciones de fuego directo, indicé un
cambio importante hacia un lado mas convencional
del espectro bélico, apartandose de las tacticas de
guerrilla de grupos tales como los Vietcong.?

Recurriendo en gran medida a las municiones
y el adiestramiento irani, el Hezbola mantuvo una
constante barrera de fuego indirecto contra Israel.
A inicios del conflicto en el 2006, habia pruebas de
un gran cargamento de misiles y cohetes iranies al
igual que la presencia de personal irani para impartir
adiestramiento en esos sistemas de armamento. La
inteligencia israeli ha indicado que aproximada-
mente cien asesores iranies estuvieron presentes
en Libano, asistiendo, por ejemplo, en disparar
el complejo sistema de misiles guiados por radar
C-802.30 Ademas, Iran le hizo el favor al Hezhola de
establecer centros de control y adquisicion de blan-
cos de proyectiles y cohetes, y durante el conflicto el
Hezbold e Iran establecieron un centro conjunto de
inteligencia en Damasco.*! Los equipos adiestrados
por los iranies enviaron una lluvia de cohetes haciael
norte de Israel, demostrando que la invasion israeli
fue ineficaz en detener los ataques en el suelo patrio
de las IDF.

Las tcticas de un equipo de lanzamiento de
cohetes incluia la coordinacion de varios pequefios
escuadrones de guerreros del Hezbola: después de
estar al acecho se establecid que no habia aerona-
ves israelies en el area, el primer grupo prepararia
un lanzador, el segundo transportaria el cohete a la
estacion de lanzamiento y el tercero prepararia el
cohete para dispararlo, ajustando a menudo disposi-
tivos de control remoto o cronémetros. Cada grupo
se reuniria en la zona de lanzamiento, a menudo en
bicicleta, y partiria rapidamente de la zona después
de cumplir con su parte en el proceso, que podria
tomar menos de 28 segundos de principio a fin.% A
fin de disminuir los rastros térmicos de los lanzado-
res de cohetes, los equipos del Hezbola a menudo
bajaban los lanzadores a tierra o los cubrian con una
cobija retardadora de fuego después de disparar los
cohetes.®® Un video israeli muestra como los grupos
lanzadores de cohetes del Hezbola se aprovecharon
de larenuencia de Israel de ocasionar dafios colatera-
les; en repetidas ocasiones, los guerreros del Hezbola
se escondian en una casa, preparaban un sistema de
cohetesy lo disparaban o, lo abandonaban en menos
de un minuto.®* A Israel se le dificultaba detectar esas
armas de bajo rastro antes de que se dispararan. Mas
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que los equipos antitanque y los guerreros en las
aldeas, los equipos encargados de lanzar cohetes a
menudo estaban sujetos al control centralizado del
Hezbolay sus asesores iranies. Una barrera de fuego
de 250 cohetes el dia antes del cese de fuego de las
Naciones Unidas el 14 de agosto de 2006, fue indicio
de la capacidad del Hezbola de efectuar coordina-
cion de alto nivel de las actividades de los grupos
lanzadores de cohetes.® Hasta la fecha del cese de
fuego, el Hezbola habia lanzado aproximadamente
4.228 cohetes en el territorio israeli.®

Si bien la organizacion descentralizada obligd al
Hezbola a luchar una defensa més 0 menos estética,
su preparacion del campo de batalla les permitio
librar una guerra de cinco semanas de duracion sin
ninguna falla logistica significativa. Al almacenar
abastos y armamento en lo que podria convertirse
en puestos de avanzada y de sostenimiento, el
Hezbola minimiz6 exponer a sus guerreros a los
riesgos de reabastecimiento. Ademas, a medida que
el conflicto progresaba, el Hezbola se aprovechaba
de formas inesperadas de luchar y de llevar a cabo
reconocimiento. El Hezbola mostrd una voluntad de
luchar de noche, a pesar de que poseian cantidades
limitadas de equipo de visién nocturna para sorpresa
de las IDF. Iran también abastecio al Hezbol4 con
los UAV para proveer reconocimiento tactico al
norte de Israel.¥” Hay algunas evidencias de que
Iran también ayudo a equipar un UAYV, identificado
como el Mirsad-1 o Ababil-3 Swallow irani, con
pequefias cargas explosivas.® De hecho, durante la
guerra Iran-Irak, Iran fue el primer pais que utilizara
los UAV de esa manera.®

Apesar de la afluencia de armas y adiestramiento
irani, seria un error concluir que Irdn controlaba
todas las actividades militares del Hezbol4 contra
Israel. Tal como destaca Cordesman, ese tipo de
conclusién equivale a una “teoria de conspiracion”;
en términos de tactica, el Hezbola utilizé a Iran de
lamisma manera que Iran utilizé al Hezbola. Como
veremos, Irdn ha utilizado las operaciones del Hez-
bola como un patrén para su propia doctrina tactica
que esta en proceso evolutivo.®

La doctrina de guerra irani
La Republica Islamica de Iran estaba en su etapa
de desarrollo cuando Iraq la invadio en 1980. Luego
de la destitucion del Sha en 1979, Iran purgd de las
fuerzas militares a los lideres que presuntamente
simpatizaban con el Sha. En ese entonces, la doc-
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trina de guerra de Irdn habia sido inspirada, en gran
medida, por Estados Unidos, como resultado de
la ayuda militar y de los asesores estadounidenses
durante la administracion del Sha. La guerra Iran-
Irak incitd al gobierno irani a poner en libertad a
oficiales militares anteriormente deshonrados con
la esperanza de reforzar su campafa bélica. Sin
embargo, cuando Ir&n se encontrd con la victoria
esporadica, laadministracién nuevamente encarceld
a esos lideres. Como resultado, la formulacién y la
implementacion de la doctrina de guerra irani se vio
afectada durante la guerra Iran-lIrak.

Como un contrapeso a las presuntas lealtades de
las fuerzas armadas regulares, el Ayatol4 Ruhollah
Jomeini organizo el IRGC (Cuerpo de la Guardia
Revolucionaria Islamica), una organizacion militar
que se reportaba directamente a los lideres religiosos
iranies. Por su parte, el IRGC superviso la creacion
de lamilicia de voluntarios, la Fuerza de Resistencia
Basij (Movilizacion), en 1980. El grupo ahora cuenta
con mas de un millon de voluntarios, aunque consta
principalmente de hombres mayores, jovenes y
voluntarios que han completado el servicio militar.*
Durante la guerra Iran-Irak, la Basij, que cuenta con
unaestructura de mando regional y descentralizada,
se granjed una reputacion por los ataques suicidas
al estilo martir. Como se menciond anteriormente,
dentro del IRGC se encuentra la Fuerza Al Quds, que
trabaja fuera del pais con el Hezbola en el Libano
y las milicias chiitas en Irak.*? En afios recientes,
el IRGC ha mantenido una fuerza de aproximada-
mente 125.000 efectivos, en comparacion con la
cifra de 350.000 de las fuerzas armadas regulares.
Aproximadamente 5.000 integrantes del IRGC estan
especializados en la guerra no convencional.*

Después de la guerra Iran-Irak, Iran nuevamente
acudio a la doctrina tactica militar al estilo occi-
dental. Durante la década de los afios noventa,
tanto el Ejército regular y el IRGC comenzaron
a dedicar el adiestramiento a los principios de la
guerra moderna de maniobras, inclusive opera-
ciones combinadas y conjuntas, movimientos de
flanco y operaciones nocturnas.* Iran permanecio
neutral en la Guerra del Golfo de 1991 pero pudo
observar cémo las fuerzas estadounidenses derro-
taron decisivamente a las fuerzas convencionales
de su adversario reciente, Irak. El siguiente afio,
Irdn formalizé la orientacion basica de su estra-
tegia y doctrina y la codificod en las regulaciones
de las Fuerzas Armadas Iranies.*® Dentro de esas
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regulaciones, Iran recalcd su postura militar de
defensiva y consagrd la ideologia isldmica como
un principio organizador.

En la primavera del 2001, la revista militar irani
mensual, Saff, publicé “What Future Wars Will Be
Like”” (Como serén las guerras en el futuro), un arti-
culo que recalcd la importancia de las nuevas capa-
cidades para lamovilidad y la potencia de fuego. En
el articulo también se alegd que una nueva doctrina
militar irani tiene que abarcar “el factor sorpresa,
un entendimiento de la defensa, potencia de fuego
superior, armas nucleares y comunicaciones”.*’
Después de expresar esas prioridades, Iran observé
mientras Estados Unidos invadia a Afganistan e Irak.
Con Estados Unidos e Israel como sus presuntos
adversarios, Iran nuevamente tuvo que reevaluar
su doctrina tactica. Después de la caida de Bagdad,
Iran anuncid que enfocaria el adiestramiento de sus
fuerzas militares en la guerra asimétrica.*®

Si bien la guerra asimétrica habia formado parte
de la doctrina de guerra de Iran antes de la Guerra
contra el Terrorismo, este tema rapidamente paso al
primero plano de las conversaciones militares y los
ejercicios de adiestramiento. Los principios basicos
de la guerra asimétrica irani aparecieron en la edicion
de abril de 2004 de Saff. En la revista militar se cit6 al
General de Brigada Amir Bakhtiari, un veterano de

e~
£
<Q
T
&
=]
8
2
=}
o
=
T
o
<

Sosteniendo pancartas que representan al lider del Hezbol4,
jeque Hassan Nasrallah, jovenes libaneses entonan
consignas durante una manifestacion anti-israeli en la Plaza
Palestina en Teheran, Irén, 18 de julio de 2006.
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laguerra Iran-lIrak y profesor de la Escuela Superior
de Comando y Estado Mayor del IRGC, expresando
que es “importante y esencial cambiar y reemplazar
el adiestramiento y la planificacion militar y emplear
tacticas y métodos operacionales desconocidos tales
como laguerrairregular, laguerrade guerrillasy las
operaciones de reaccion rapiday de disuasion”.* Un
afo mas tarde, el General de Brigada Mohammad
Ali Ja’fari, anteriormente al mando de las Fuerzas
Terrestres del IRGC, expreso que el IRGC habia
estado implementando las ideas de la guerra asimé-
trica desde el 2003. “Segln la doctrina asimétrica
del IRGC, y con el fin de hacer realidad su capaci-
dad de defensa en cuanto a alcance y profundidad,
durante los dltimos dos afios la fuerza terrestre
del IRGC habia estado organizando y equipando
sus unidades, con base en un plan de batallon. La
caracteristica principal de esta medida reforzadora
ha sido prestarle atencién particular al volumen de
la potencia de fuego del batallén —haciendo énfasis
en su capacidad antiblindaje y antihelicoptero— al
igual que la auto dependencia y la gran movilidad
del batallén de combate”.> Los estrategas del IRGC,
inclusive el General de Brigada Hossein Salami,
director de operaciones del Estado Mayor Conjunto
del IRGC, fueron participantes claves en la promo-
cion de este campo.

En un anticipo de la autonomia tactica de los ele-
mentos del Hezbola en la guerra de Libano del 2006,
el IRGC anunci6 en el 2005 que estaba incorporando
la profundidad de la defensa, también conocida
como “defensa tipo mosaico”, en su doctrina. Al
hacerlo, el IRGC esperaba sacarle ventaja al terreno
montafioso en la frontera de Iran y los centros de
poblacién ampliamente distribuidos para atenuar las
lineas de abastecimiento de una fuerza invasora; las
fuerzas en la retaguardia entonces se aprovecharian
de los efectos de la geografia de Iran para acosar y
destruir los elementos de retaguardia del enemigo
que avanzaba.®* Michael Connell del Centro para
Analisis Navales destaca que un elemento clave del
plan de defensa tipo mosaico es “delegar la autoridad
de la toma de decisiones hacia el nivel tactico, tor-
nandole dificil a las fuerzas estadounidenses poder
degradar los nédulos de mando y control iranies. A
las fuerzas Basij y a otras unidades irregulares se les
concederia autonomia para tomar decisiones a fin
de defender sus propios pueblos y aldeas contra las
unidades invasoras del enemigo”.%? EI comandante
en jefe del IRGC, el General de Divisién Yahya
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Rahim Safavi, ha declarado lo siguiente: “Nuestros
batallones pueden luchar contra el enemigo de una
manera autosuficiente... Dondequiera que hay
fuerzas Basij, el pueblo puede defender sus propias
aldeas y ciudades”.*® El IRGC ha indicado que ha
adiestrado entre 1.800 y 3.000 equipos de tres a
cuatro soldados para llevar a cabo operaciones de
guerrilla detras de las lineas enemigas.>

El afio previo a la guerra del Libano de 2006, el
IRGC reveld una plan de accion para la moviliza-
cion en tiempo de guerra para Irdn conocido como
el “Plan Mo’in”, en el que elementos Basij serian
integrados a unidades del IRGC como parte de una
estructura de defensa nacional. En una invasion,
la fuerza Basij funcionaria como los guerreros de
aldeas del Hezbola, empleando ciudades y otras
zonas urbanizadas como bases defensivas para atraer
a atacantes tecnoldgicamente superiores al negocio
de despeje de vecindarios el cual toma mucho
tiempo y es politicamente peligroso.*® “En vista
de la disparidad que hay entre nosotros y algunos
de nuestros enemigos en cuanto a equipo militar y
armamento, nuestras iniciativas estan encaminadas
hacia corregir esta situacion organizando peque-
fios grupos de resistencia capaces de llevar a cabo
maniobras sumamente destructivas”, declaré Seyyed
Morteza Musavi, el comandante de la 22 Brigada de
la 412 Division Sarallah del IRGC.%

Los juegos de guerra de Iran también han reflejado
un énfasis renovado en la guerra asimétrica en el
mundo después del 11-S. Casi un afio después de que
Estados Unidos comenzara la Operacién Enduring
Freedom, el ejercicio de campafia Ashura-4 enca-
bezado por el IRGC en septiembre de 2002 contaba
con técnicas de guerra asimétricay el uso de defensas
aéreas pasivas para disminuir la vulnerabilidad de
los movimientos de las tropas.®® Durante el ejerci-
cio Thunder en abril de 2004, las tropas del IRGC
emplearon misiles de superficie a aire portatiles contra
blancos simulados de helicopteros de ataque AH-64
(Apache) estadounidenses.®® Ademas, las fuerzas mili-
tares iranies practicaron la colocacion de minasy otros
obstaculos en la carretera para influenciar el avance
de las columnas blindadas enemigas.®® En septiembre
de 2004, el IRGC —refiriéndose especificamente a
la experiencia de Estados Unidos en Afganistan e
Irak—disefio sus ejercicios a la medida de manera
que incluyeran operaciones de guerra asimétrica.®*

Los juegos de guerra iranies se tornaron cada
vez mas frecuentes con la eleccion en el 2005 del
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Presidente Mahmoud Ahmadinejad (un veterano de
la guerra Iran-Irak, integrante del IRGC y un pre-
sunto instructor de las fuerzas Basij).®? El General de
Brigada del IRGC, Mohammad-Ali Jaafari, declard
lo siguiente en agosto de 2005: “En vista de que el
posible enemigo es tecnolégicamente mucho mas
avanzado que nosotros, hemos estado empleando lo
que se conoce como métodos de guerra asimétrica.
Ahora, nuestras fuerzas estan bien preparadas para
ello”.% Con este fin, el IRGC comenzo a equiparse
con méas armamento antiblindaje y antihelicoptero.®
En octubre de 2005, Irén llevo a cabo ejercicios mili-
tares que tenian que ver con la defensa de 16 zonas
de resistencia y 400 bases civicas de resistencia, con
un énfasis expresado en la guerra asimétrica.%® En los
juegos de guerra de diciembre de 2005 participaron
mas de 15.000 efectivos de las fuerzas armadas
regulares y se concentraron en la guerra irregular
por parte de unidades sumamente moviles.®

En agosto de 2006, el mes del cese de fuego al
final de la guerra de Libano del 2006, los lideres
militares iranies comenzaron cinco semanas de
juegos de guerra bajo el nombre “Zolfagar’s Blow”,
mencionando las lecciones aprendidas en el conflicto
reciente en Libano.®” Tal como destacara el General
de Brigada Mohammad-Reza Ashtiani, vicecoman-
dante en jefe de las fuerzas armadas regulares de
Iran, “Las fuerzas humanas pueden decidir el destino
de laguerra. Lo vimos en el Libano”.% Iran anuncid
esas maniobras particulares como la introduccién
a una “nueva doctrina defensiva”.®® Los ejercicios
incluian adiestramiento de comandos, armas de
hombro moviles, equipos de guerra electrénica,
fuerzas de reaccion rapiday operaciones con aviones
a control remoto. Segun se informo, los segmentos
de adiestramiento de guerra electrénica incluian la
interrupcion de las comunicaciones tacticas enemi-
gas y el establecimiento de redes de comunicacion
para coordinar la actividad militar irani.”

Durante los ltimos tres afios y medio, el adiestra-
miento en las tacticas de guerrilla ha sido un pilar de
los ejercicios militares iranies a gran escala, inclu-
sive Great Prophet Il (Gran Profeta I1) en noviembre
de 2006 y Eqtedar-85 en febrero de 2007. Aunque
los ejercicios de Great Prophet I en abril de 2006 se
enfocaron principalmente en operaciones navales y
litorales, en Great Prophet Il participaron alrededor
de 20.000 fuerzas Basij al igual que fuerzas conven-
cionales que practicaban operaciones y maniobras
nocturnas en terreno restrictivo.”* Al igual que en
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los ejercicios Zolfagar’s Blow, los lideres militares
iranies sefialaron la experiencia del Hezbola en el
Libano como un factor guia en los ejercicios Great
Prophet I1. En un gesto de aprobacion del uso de
elementos autdnomos de tamafo de escuadrones
por parte del Hezbol4, se informé que en Great
Prophet Il se adiestraron 1.800 equipos militares
autosuficientes iranies.’

En las maniobras de guerra urbana Eqtedar-85
en febrero de 2007, participaron 3.000 de esos
equipos, con el énfasis en armamento antiaéreo y
antiblindaje.” Ademas, como parte del adiestra-
miento de Eqtedar-85, 2.500 efectivos de la Basij
montaron un ejercicio en los suburbios al oeste
de Teheran, enfocandose en contrarrestar fuerzas
enemigas transportadas por helicoptero hacia la
capital.” Durante adiestramientos recientes, miem-
bros del IRGC y la Basij han practicado técnicas de
camuflaje y engafio con la intencion de minimizar
la deteccion por parte del reconocimiento ene-
migo.”™ Ademas, los iranies han estado trabajando
para mejorar y codificar las comunicaciones entre
las unidades.” La plana investigadora del IRGC
en las Universidades Imam Hossein y Sharif han
estado trabajando para crear una red de telecomu-
nicaciones técticas; el IRGC aparentemente puso
en servicio este sistema durante los ejercicios Eqte-
dar-85 en febrero de 2007.”” Tal como expresara
el Ministro de Defensa y Logistica, el General de
Division Mostafa Mohammad-Najjar, Iran presta
atencion especial a “la produccion de equipo rela-
cionado con la guerra asimétrica”.”

Sin embargo, la busqueda de Iran de mejor tec-
nologia de mando y control ha coincidido con los
intentos de las fuerzas armadas de crear capacidades
descentralizadas, permitiéndoles a equipos peque-
fios poder trabajar contra el enemigo en ausencia
de comunicacion de los cuarteles generales. Y aln
en otra alusion a la guerra del Libano de 2006, Iran
anuncié que estaba llevando a cabo practicas en las
que “escuadrillas de misiles” participaban como
parte de su ejercicio de julio de 2008, Great Pro-
phet 111.”° Un juego de guerra que se llevé a cabo
en diciembre de 2008, Ittihad-87, se concentrd en
las operaciones navales en el Estrecho de Hormuz,
segun el enfoque paralelo de Iran en las operaciones
navales asimétricas.2’ Durante sus maniobras en
noviembre de 2009, Iran continud recalcando el
adiestramiento en ataques con misiles antiaéreos y
de superficie a superficie.®
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El sentido de excepcionalismo irani de las fuer-
zas armadas es una piedra angular de la doctrina de
guerra asimétrica del pais, particularmente cuando
se trata de operaciones suicidas. El General Safavi
ha declarado lo siguiente: “Esas fuerzas que han sido
adiestradas en la “cultura” que busca el martirio se
encuentra entre las caracteristicas singulares de las
fuerzas armadas de la repUblica islamica”.®? Durante
los Gltimos seis afios, las fuerzas armadas iranies han
realizado una intensa revision de sus operaciones de
“martirio” durante la guerra Iran-Irak con el fin de
preparar futuros soldados martires para un campo de
batalla mas moderno.® Inclusive antes de su eleccion
como presidente, Ahmadinejad ayudo a iniciar una
campana de reclutamiento en las fuerzas del IRGC
y Basij para llevar a cabo operaciones suicidas. Con
las caricaturas de los nifios iranies celebrando la
posibilidad del martirio contra un enemigo invasor,
desde la eleccion de Ahmadinejad el reclutamiento
de “martires” se ha acelerado, y la administracion
inclusive ha aceptado solicitudes en linea a traves
de un sitio web designado para ello.®

En lugar de llevar a cabo operaciones de desmi-
nado ordenéndoles a los miembros mal adiestrados
de la milicia que atraviesen las minas, como hizo
la milicia irani durante la guerra Iran-lrak, Irdn
esta tratando de utilizar su personal de una manera
mas eficaz y econdmica. En 1988, una mina naval
irani, que se calculaba estaba valorada en US$1.500
dolares, ocasiond alrededor de US$90 millones
de dolares en dafos al Samuel B. Roberts, una
fragata estadounidense, mientras navegaba en el
Golfo Pérsico. Asimismo, Irén, a través de sus
revistas profesionales y juegos de guerra, ha estado
intentando emplear la guerra terrestre asimétrica
para superar sus limitaciones contra un enemigo
tecnologicamente superior. La guerra del Libano
de 2006 ofrecid una prueba de las tacticas terres-
tres que los asesores iranies le habian ensefiado al
Hezbola desde la creacion de dicha organizacion.
Desde la guerra del Libano de 2006, Iran ha sido
rapido en tomar lecciones de ella y adiestrar a sus
propias fuerzas militares como corresponde.

Avanzando hacia el Futuro
En un conflicto con Iran en la actualidad, una
fuerza invasora estaria luchando contra un estado
que, desde el inicio, se ha preparado para librar una
guerra asimétrica, no como una decision de ultimo
momento en respuesta a la invasion de su territorio
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nacional, sino como una caracteristica principal de
su estrategia defensiva. Al hacerlo, resulta impor-
tante recordar las lecciones de la guerra del Libano
de 2006 y evitar repetir los errores cometidos por
las IDF. Si estudiase la posibilidad de un conflicto
terrestre con Iran, Estados Unidos debe adaptar su
propio adiestramiento y tacticas como corresponde.
Ademés, si bien Iran pudo haber sido una fuente para
la doctrina tactica asimétrica que funciond contra las
IDF, Iran no es el Libano, y los posibles adversarios
deben prepararse para las diferencias en la geografia
y en la organizacion militar.

El énfasis reciente de las IDF en las operaciones
de estabilizacion, en lugar de la maniobra, socavaron
su capacidad para librar una guerra terrestre. Las
précticas y la pericia de los equipos de unidades de
maniobra israelies en las operaciones de armas com-
binadas se atrofiaron por falta de uso. Tal como Matt
M. Matthews del Instituto de Estudios de Combate
destaco en sumordaz critica de la guerra del Libano
de 2006, Estados Unidos enfrenta un reto similar. “Si
bien el Ejército de Estados Unidos tiene que ser muy
competente en llevar a cabo operaciones de combate
importantes alrededor del mundo, es posible que
afios de operaciones irregulares hayan debilitado
esa capacidad, a diferencia de la situacion que las
IDF enfrentaron”.® Ademas, las manos de las IDF
fueron atadas por una modernizacion escasamente
comprendida de su doctrina militar. La dependencia
de los oficiales superiores en la jerga desconocida
de una nueva teoria operacional basada en efectos
llev6 a los oficiales a la confusion, restandole mérito
al énfasis tradicional de tomar y retener el terreno.
En sus propias revistas profesionales, las fuerzas
armadas de Estados Unidos estdn comenzando a
calificar su propia dependencia en las operaciones
basadas en efectos.®

Indistintamente del compromiso que tiene el
Hezbola e Iran con una doctrina tactica asimétrica,
Iran también difiere del Libano en que posee una
fuerza militar convencional relativamente grande,
ademas del personal que seria asignado con una
guerra irregular. Una invasion con éxito tendria
que abordar tanto la amenaza convencional como
la asimétrica. Las medidas de maniobra terrestre
decisivas serian necesarias, tanto para destruir las
unidades de las fuerzas armadas iranies y aislar
e identificar los elementos de guerra asimétrica.
El no maniobrar decisivamente podria engendrar
una guerra de desgaste.®” El informe de la Comi-
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sion Winograd del gobierno israeli, un estudio de
fracasos tanto politicos como militares durante la
guerra del Libano de 2006, tomé un interés espe-
cial en el periodo de “equivocacion” que socavo
la puntualidad de las operaciones de las IDF.2 La
intensidad de las operaciones de Israel en 2008-
2009 en la Franja de Gaza ha demostrado que las
IDF han aprendido, por lo menos, una leccion de
su experiencia en el 2006.%

Segun una ofensiva terrestre, una fuerza invasora
en Iran tendria que rapidamente detectar y destruir
sistemas de casamatas principales y secundarias para
eliminar posibles centros de poder para elementos
de sostenimiento. En el 2006, los ataques aéreos
israelies experimentaron algin éxito en destruir
los casamatas que se sabia pertenecian al Hezbola
y que estaban més cerca a la frontera. Adn asi, las
limitaciones de inteligencia menguaron el efecto de
esos ataques; a medida que las IDF intentaron pene-
trar mas all& de las zonas fronterizas, se tropezaron
con zonas sembradas con sistemas de casamatas
anteriormente desconocidos. Los ataques aéreos en
preparacion para una ofensiva terrestre son Utiles si
son oportunos, pero las unidades terrestres deben
transmitirles a los escalafones superiores pruebas
de casamatas adicionales para hacer posible la des-
truccién de esos puntos fuertes.

La subestimacion del enemigo frustro los esfuer-
zos de las IDF en Libano. Un soldado de las fuerzas
especiales israelies comentd lo siguiente acerca
de una casamata del Hezbola: “Esperabamos una
tienda de campana y tres Kalashnikovs —esa fue
la informacion de inteligencia que nos dieron. En
cambio, encontramos una puerta hidraulica de acero
que nos llevo a una red de tineles bien equipada”.*
Desde la guerra Iran-Irak, Iran ha tenido 20 afios
para preparar el campo de batalla, enjambrandolo
con casamatas y reservas de armamento. Las fuer-
zas iranies han sido adiestradas para usar minas a
fin de canalizar a las fuerzas invasoras por vias de
acercamiento predecibles. Ademas, en los recientes
juegos de guerra ha habido ataques antihelicopteros
para limitar la flexibilidad del invasor en el movi-
miento de tropas. A fin de mantener el control de la
velocidad de una avanzada, una fuerza invasora en
Iran debe intercambiar vias de acercamiento de gran
velocidad por rutas menos esperadas y que toman
mas tiempo.

Un invasor que enfrente la defensa estilo
mosaico de Iran debe identificar y aislar las
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“baldosas” de este mosaico —reservas de
armamento, casamatas, equipos encargados de
disparar cohetes, equipos antitanque y centros de
resistencia con base en las aldeas. Si bien pudiera
ser necesario pasar por alto los puntos fuertes
durante las maniobras iniciales, un esfuerzo
militar sostenido contra Iran tendria que lidiar
con dichas “baldosas”. Los comandantes de
area tendrian que limitar y controlar el trafico
de personal en las extensiones de terreno entre
las zonas pobladas para detectar la existencia
de casamatas y reservas de armamento. La
inteligencia humana también seria fundamental.
Dos décadas de preparacion del campo de batalla
sin el “tonico” relativo de conflicto militar puede
que haya resultado en que Iran dependiese
demasiado de las casamatas y de las reservas de
armamento que, con el transcurso del tiempo, se
hicieron conocer a civiles y personal militar ajeno.
Puede que la informacién sobre la ubicacion de
las casamatas fuese mas facil de conseguir que
durante la guerra del Libano de 2006. Quizas Iran
no pueda lograr una distribucién de asignaciones
de casamatas tan estricta como el Hezboléa pudo
lograr. Una fuerza invasora debe atacar los
nodulos de mando y control, tales como aquellos
que desempefiaron un papel en la coordinacién
de los ataques con cohetes del Hezbold, y debe
interrumpir el trafico de comunicaciones por radio
y teléfonos celulares del enemigo para limitar la
coordinacion de elementos autonomos lejanos.
Los sistemas de armamento que marcaron
la guerra del Libano de 2006 probablemente
desempefiarian un papel en un conflicto con Iran.
Los equipos encargados de lanzar cohetes en el
Libano se enfocaron en dispararlos sobre blancos
estacionarios en Israel, aunque hay algunas pruebas
que tuvieron éxito al atacar las IDF invasoras.
A Irén le valdria la pena dedicar sus equipos
lanzadores de cohetes a atacar los elementos
maés estacionarios de una fuerza invasora. En
esta situacion, una maniobra dinamica al frente
y diferentes rutinas en la retaguardia serian
atiles para contrarrestar el fuego indirecto del
enemigo. Al menos un comentarista ha apodado
la guerra del Libano de 2006 la “guerra del misil
antitanque”, refiriéndose a la dependencia exitosa
del Hezbola de armamento antitanque y tacticas de
enjambre.®* Los sistemas antitanques de Iran son
mas numerosos y complejos que los del Hezbola,

86

y una fuerza invasora blindada debe prepararse
para los ataques de emboscada y tipo enjambre
que caracterizaron el conflicto de 2006. Tan solo
aumentar el espesor del blindaje no es la solucion;
en el Libano, inclusive el blindaje reactivo no
estaba a la altura del armamento disefiado por los
iranies. Las unidades blindadas deben ser muy
competentes en ejercicios y maniobras de batalla
para poder minimizar los riesgos de un ataque de
misiles antitanque y reaccionar como corresponde
cuando detecten una amenaza de esa indole.

Mientras que las tropas en la linea del frente
de una fuerza invasora deben participar en la
maniobra decisiva, los elementos de retaguardia
deben acordonar los centros de resistencia
poblados e intentar localizar los almacenamientos
de municiones. Hay que reconocer que este
trabajo seria agotador; un invasor tendria que
sobrepasar los ataques de esas areas hasta que
descubriese las reservas, el almacenamiento
de municiones disminuyese por su uso o los
campesinos perdiesen la voluntad para luchar.
En la guerra del Libano de 2006, cinco meses de
lucha no agot6 las provisiones que tomaron seis
afios para acumular. De nuevo, Iran ha contado
con mucho tiempo para preparar esas provisiones.
Si fuese necesario buscar en las aldeas, es
probable que el enemigo utilice a los civiles como
proteccion, una tactica asimétrica comun, y que
el dafo colateral de cualquier cosa que no sea
ataques de precision sobre centros densamente
poblados probablemente sobrepasarian los
beneficios tacticos de un invasor. De todas formas,
una fuerza invasora debe contar con suficientes
tropas al alcance de la mano para acordonar y
despejar esos centros de poblacién en caso de que
se contemplara una ocupacion.

La guerra del Libano de 2006 destaco el uso
exitoso de técticas bélicas asimetricas frente a
un adversario tecnolégicamente superior. Iran
ha estado empleando las lecciones aprendidas
en ese conflicto a fin de preparar a su personal
para la posibilidad de una invasion terrestre.
El apresto militar es la caracteristica distintiva
de una diplomacia con éxito. A medida que las
negociaciones sobre el programa nuclear de Iran
contindan, Estados Unidos debe reconocer la
evolucion de las tacticas terrestres de Iran y contar
con un plan para tratar esta realidad, de surgir la
necesidad.MR
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