
Noviembre-Diciembre 2015 MILITARY REVIEW38

Los argumentos a 
favor de una estrategia 
nacional de información
Coronel (Retirado) Dennis Murphy, Ejército de EUA 
Teniente Coronel (Retirado) Daniel Kuehl, PhD, Fuerza Aérea de EUA

A finales del previo siglo, un grupo de analistas 
respetados y ex responsables de la formula-
ción de políticas denominado la Comisión 

de Estrategia de Seguridad Nacional en el siglo XXI, 

pero mejor conocido como la Comisión Hart-Rudman, 
produjo un serie de informes que analizaron las impli-
caciones de algunas fuerzas y tendencias en desarrollo. 
El primer informe de la comisión, New World Coming: 
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American Security in the 21st Century, publicado en 
1999, fue claramente influenciado por lo que muchos 
denominarían la revolución de la información.1 El infor-
me tenía referencias a “un mundo rebosante de infor-
mación sin restricciones”, “inundado con información”, y 
“menos acogedor a la tiranía” debido a esta revolución. 
En el informe, se destacaron algunas oportunidades y 
vulnerabilidades simultáneas que esta revolución de la 
información presentaba a los responsables de las estra-
tegias de seguridad nacional. En el segundo informe de 
la comisión, Seeking a National Strategy: A Concert for 
Preserving Security and Promoting Freedom, publicado 
el siguiente año, se amplió la discusión en un comenta-
rio detallado sobre la importancia del ciberespacio.2

Después de este período Estados Unidos ha desa-
rrollado múltiples estrategias nacionales, incluyendo 
una para el intercambio de información. Sin embargo, 
aún no hay, irónicamente, una estrategia nacional 

para el contenido de información.3 Si bien probable-
mente haya una gran cantidad de razones para esto, 
es la intención de los autores recomendar este tipo de 
estrategia. El trabajo de la Comisión Hart-Rudman 
es un recurso esencial para cualquier persona que 
intente formular un planteamiento con respecto 
al papel que podría desempeñar la revolución de la 
información en la estrategia de seguridad nacional. 
Pero si se comienza allí, también se reconoce que se 
requiere más trabajo preliminar. De hecho, se nece-
sitaría investigar en mucho más detalle el carácter de 
la información como instrumento de poder nacional 
y su evolución histórica antes de intentar ofrecer un 
modelo conceptual y organizacional para desarrollar 
lo que podría ser llamado una estrategia nacional de 
información que sería adecuada para satisfacer los 
requisitos de seguridad nacional de EUA en la era de 
la información.

Una representación visual generada por computadora de datos en bruto de Facebook de diciembre de 2010 muestra el gran número de 
conexiones entre usuarios en todo el mundo. Cada hilo muestra la conexión virtual de un “amigo” con el otro.

(Imagen cortesía de Paul Bitler, Facebook)
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Probablemente todo plan de estudios instruido en 
las escuelas de comando y estado mayor y escuelas 
superiores de guerra militares en todas partes del mun-
do intenta explicar y analizar los elementos e instru-
mentos de poder nacional con el uso de algún tipo de 
modelo. Las Fuerzas Armadas de Estados Unidos usan 
un marco a veces identificado por las siglas DIME, que 
representan los instrumentos de poder nacional diplomá-
ticos, informativos, militares y económicos.4 Si bien los 
instrumentos “D, M y E” son obvios y se definen por 
sí mismos, este no es el caso con el instrumento “I”. La 
definición propuesta que se usa en el presente artículo 
se basa en las estrategias de seguridad nacional emitidas 
por el presidente Ronald Reagan a fines de la década de 
los 80, incluyendo trabajo previo sobre el tema llevado 
a cabo por su gobierno. En términos simples, el poder 
de la información es el uso del contenido informativo, 
así como las tecnologías y capacidades que permiten el 
intercambio de este contenido, que se usa globalmente 
para incidir en el comportamiento social, político, eco-
nómico o militar de los seres humanos, ya sea uno o bi-
llones, en apoyo de los objetivos de seguridad nacional.5

Todo Estado-nación y entidad política estratégica-
mente importante en la faz de la Tierra —incluso los 
actores no estatales tales como Hamas, Greenpeace o 
las Naciones Unidas— se esfuerza por usar la informa-
ción como instrumento de poder, sin importar cuán 
tecnológicamente avanzada o conectada sea. Se usa la 
información para fomentar la productividad económi-
ca y desarrollar nuevas formas de producir las riquezas; 
mejorar el mando, control y eficacia de las fuerzas y 
operaciones militares; y llevar a cabo la diplomacia, 
tanto pública como tradicional. El poder de informa-
ción es, y siempre ha sido, un componente y mecanismo 
de apoyo fundamental esencial, tal vez indispensable, 
para la creación y ejercicio de todas las otras formas de 
poder. Sin embargo, este hecho parece haber eludido la 
atención de la mayoría de los estrategas de seguridad 
nacional en Estados Unidos y ultramar.

La National Security Strategy [NSS] of the United 
States [Estrategia de Seguridad Nacional de Estados 
Unidos] formal, firmada en mayo de 2010 por el presi-
dente Barack Obama, es otro ejemplo de guía nacional 
que está, tal vez, un cuarto llena pero tres cuartos 
vacía, proporcionando solo un rayito de esperanza.6 Si 
bien en esta NSS hay repetidas referencias a la infor-
mación en cuanto a la necesidad de tanto compartirla 

como protegerla, hay poco, si algún, sentido del poder 
del contenido de la información vinculada con las mo-
dernas tecnologías de comunicación de información 
(ICT) para sostener y fomentar el poder económico, 
que fue un segmento importante de la primera NSS de 
Reagan en 1987.

En la NSS, se habla repetidas veces del derecho del 
pueblo de tener acceso a la información, aunque hay 
poco, si algún, sentido del poder de la información para 
influir en las poblaciones por medio de la diplomacia 
pública para sostener, por ejemplo, la lucha de Estados 
Unidos contra el extremismo violento, y no hay ningu-
na mención, en absoluto, de las maneras en las que el 
poder de la información y sus relacionadas tecnologías 
de comunicación de información pueden mejorar y 
ampliar el poder y las capacidades militares de Estados 
Unidos. Se necesita una estrategia nacional coherente e 
integral de contenido de información para proporcio-
nar el enfoque actualmente carente.

El ambiente de información: 
conectividad, contenido y cognición

De la misma manera que las naciones describen y 
evalúan el poder aéreo y el poder naval como la capaci-
dad de usar esos ambientes, un indicador del poder de 
información podría ser la capacidad de usar el ambien-
te de información, descrito como la integración de las 
tres dimensiones de la conectividad (la capacidad de 
intercambiar la información), el contenido (la informa-
ción en sí) y el efecto cognitivo (el impacto de las opinio-
nes y comportamientos humanos) que resultan del uso 
de la conectividad para transmitir el contenido. Puesto 
que una comprensión del ambiente de información es 
esencial en el planteamiento propugnado aquí del po-
der de información y una estrategia de información, se 
necesita analizar el ambiente propio con más detalle.

La primera C, la conectividad, es más visible en las 
innumerables formas que usan las personas para enviar, 
transmitir, difundir y compartir la información. Si 
bien los seres humanos han usado varios métodos a lo 
largo de la historia para intercambiar la información 
—fuego de aviso, señales de humo, banderas de señales, 
periódicos, aún el legendario (aunque corto de vida) 
Pony Express— la conectividad basada en la tecnología 
moderna que aprovecha el espectro electromagnético 
comenzó con la introducción del telégrafo a media-
dos del siglo XIV. En sucesión relativamente rápida, el 
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telégrafo fue seguido por la telegrafía inalámbrica, el 
teléfono, radio, televisión, etcétera, hasta el presente. 
Hoy en día, en un mundo con el ciberespacio univer-
salmente conectado, las personas pueden ver —en un 
dispositivo portátil llevado en la mano— la emisión en 
vivo de un acontecimiento al otro lado del mundo, ya 
sea si es un evento deportivo (p.ej., la Copa Mundial) o 
el terrorismo (p.ej., los ataques en Mumbai en no-
viembre de 2008 en donde los rehenes estaban usando 
Twitter para transmitir detalles mientras ocurrían los 
ataques). Esto es lo que la tecnología de la información, 
la ubicua TI, nos ha traído. Sin embargo, también es 
importante agregar que las formas no tecnológicas de la 
conectividad siguen siendo críticas— y a veces son aún 
más importantes. En todo caso, la conectividad tanto 
tecnológica como no tecnológica son componentes cru-
ciales del ambiente de información contemporáneo.

Entonces, ¿qué nos ofrece la conectividad sin la 
segunda C: el contenido? Muy poco. A fin de cuentas, la 
utilidad de ser capaz de intercambiar la información 
depende de lo que se intercambia. Esta es otra área en 
lo cual el impacto de la moderna TI ha sido profundo, a 
veces transformando la misma manera en que las per-
sonas estructuran y presentan información intelectual 
y técnica compleja. La prensa de Gutenberg comenzó 
la revolución, permitiendo la producción en masa de 
información estandarizada, ya sea como la Biblia, la 
Declaración de Independencia de Jefferson o la famo-
sa pancarta de la Primera Guerra Mundial de Lord 
Kitchener con las palabras “¡Tu país TE necesita!”7 
Más tarde, la fotografía fija y, luego, el vídeo ampliaron 
el contenido visual en reproducciones aparentemente 
exactas de los acontecimientos, desde los horrores del 
campo de batalla hasta la explicitud de las películas 
para adultos. Incluso más tarde, la televisión amplió el 
efecto de la fotografía a través de su capacidad de trans-
mitir acontecimientos enteros.

La revolución digital traída por el Internet y la red 
mundial ha ampliado aún más esta capacidad, con 
el contenido en mundos virtuales en línea, tal como 
Second Life, que puede crear ambientes sintéticos 
donde los seres humanos hacen todo, desde asumir 
una personalidad e imagen completamente nueva 
hasta el entrenamiento virtual para llevar a cabo actos 
terroristas.8

Sin embargo, poniendo a un lado los efectos de los 
avances tecnológicos en el intercambio de información, 

aún es crucial recordar que una enorme cantidad del 
contenido de la información se transmite a través de 
métodos no tecnológicos en situaciones culturales de 
alto contenido. Por ejemplo, una ceja levantada en una 
conversación en algunas culturas puede expresar más 
contenido que la conversación en sí, y dar las rosas a 
una amante puede expresar mensajes desde “gracias” 
hasta “lo siento”.

No obstante, ya sea un dominio tecnológico o no 
tecnológico, la forma del contenido más importante es, 
de hecho, una acción. La antigua frase acuñada, “los ac-
tos hablan por sí solos”, surge de este principio, como lo 
hace el disgusto de padres que oyen a sus hijos haciendo 
o diciendo cosas que les hacen preguntarse “¿De dónde 
aprendieron eso?”

Por último, el contenido entregado por la conectividad 
permite la tercera C y la más importante: el impacto 
cognitivo. Es en este punto que la mente humana aplica 
el significado a la información que ha recibido, donde 
se estima la belleza, se logra la persuasión, se lamenta 
la pérdida y se toman las decisiones. Sin embargo, esta 
dimensión del ambiente de información es más difícil 
de influir, porque pocas veces es cuantitativamente 
calculable y, por lo tanto, es difícil de manipular o 
incluso predecir. El público responderá al contenido de 
la información conforme a sus culturas, antecedentes, 
experiencias, emociones y una gran cantidad de otros 
factores. Como una vez le dijo el ex Subsecretario de 
Estado de Diplomacia pública y Asuntos públicos a un 
grupo de integrantes de la comunidad de operaciones 
de información del Ejército, el público puede oír sig-
nificados diferentes de los intencionados si sus pers-
pectivas difieren mucho de aquéllos que prepararon el 
contenido.9

Un ejemplo debe dejar esto en claro. En 1934, el bri-
llante productor de cine alemán Leni Reifenstahl pro-
dujo un supuesto documental del congreso del Partido 
nazi celebrado en la cancha de deportes en Nuremberg. 
Esa película, Des Triumph des Willens (El Triunfo de la 
voluntad) fue una obra maestra de propaganda, pero 
obviamente afecto a los distintos públicos de maneras 
diferentes. El público alemán lo vio como prueba del 
renacimiento del brío y orgullo alemán después de 
los desastres y humillaciones de la Primera Guerra 
Mundial y la vida de la década de los años 1920 bajo 
las condiciones degradantes del Tratado de Versalles. 
Los espectadores en los países limítrofes de Alemania 
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vieron un mensaje diferente y más amenazante; para 
las personas más perspicaces, era una advertencia es-
pantosa de la agresión creciente de Alemania.

El Modelo 3C del poder de la 
información

Por lo tanto, el medio de conectividad puede ser tec-
nológico o no tecnológico entre personas y el contenido 
visual, audio o un hecho, pero el resultado final es lo 
mismo: se afecta a un ser humano, quien internaliza la 
información, forma una opinión y, luego, se comporta 
de manera específica debido a la información. Cuando 
el ciclo culmina en un comportamiento observable, 
comienza de nuevo.

Una generación de estudiantes ha llegado a cono-
cer estos —conectividad, contenido e impacto cog-
nitivo— como el modelo “3C” de información. Este 

planteamiento tiene varios aspectos atrayentes. En 
primer lugar, se basa firmemente en la doctrina acepta-
da sobre las operaciones de información de las Fuerzas 
Armadas de EUA.10 En segundo lugar, las tres dimen-
siones son sorprendentemente medibles. En tercer lugar, 
no es completamente dependiente de la tecnología. Los 
ejemplos de las tres C pueden ser observados hasta en los 
años que los asirios usaban espantosas representaciones 
de piedra del trato de prisioneros insurrectos para ate-
morizar políticamente a sus sujetos. En cuarto lugar, la 
explosión de las modernas tecnologías de comunicación 
de información ha hecho el uso del poder de informa-
ción un elemento central del funcionamiento de todas 
las otras formas del poder actuales. No solo podemos 
identificar los aspectos organizacionales de las tres C, 
sino también describir claramente algunas de las asocia-
ciones que se debe establecer entre los sectores públicos 
(el gobierno) y privados (empresas y la sociedad).

Por lo tanto, el modelo 3C demuestra que el poder 
de la información no surge —y no puede surgir— exclu-
sivamente del gobierno o del sector privado, debe surgir 
de los dos, lo que sugiere un modelo organizacional de 
cómo podemos desarrollar mejor una estrategia y, des-
pués, hacerla operacional a través del uso del poder de 
información para lograr el cambio de comportamiento.

Buscar un equilibrio sinérgico entre proteger la 
conectividad y aprovechar el contenido para lograr la 
disonancia cognitiva que lleva a un cambio de compor-
tamiento no es nuevo. Sin embargo, los esfuerzos para 
lograr un equilibrio de ese tipo han fluctuado en su 
eficacia y énfasis en la historia del poder de información 
como ha sido usado por Estados Unidos.

Un problema duradero
Se puede presumir que el asunto de proteger la 

conectividad mientras se usa como una medida para 
influir al crear una conciencia o cambio cognitivo es 
un fenómeno reciente, estimulado por la llegada del 
Internet y la red mundial. Sin embargo, un breve es-
tudio histórico de la era industrial antes de los asuntos 
actuales señala que la necesidad de equilibrar la protec-
ción mientras se saca provecho de las mismas medidas 
para comunicar no es nuevo.

A principios de la Primera Guerra Mundial, tanto 
Estados Unidos como Alemania ya dependían en gran 
parte de los cables telegráficos transoceánicos para el 
comercio en un mercado global de rápido crecimiento. 

El clérigo afgano Sadschad Mohsini agarra un teléfono inteligente, 
24 de octubre de 2014, en Bamian, Afganistán. Mohsini rutina-
riamente usa los medios de comunicación social para asesorar 
a jóvenes en cuestiones de la fe y religión. El hijo de Mohsini le 
enseñó a navegar los motores de búsqueda y le explicó cómo 
funciona Facebook.

(Foto: Associated Press, Subel Bhandari, AP Images)



43MILITARY REVIEW Noviembre-Diciembre 2015

ESTRATEGIA DE INFORMACIÓN

Consecuentemente, estos cables, controlados y pro-
piedad de Gran Bretaña y Alemania, respectivamente, 
fueron blancos de la explotación y destrucción por 
ambas partes durante el conflicto. Esto dio lugar a que 
Estados Unidos desarrollase medios alternos de mando 
y control, la radio, durante el tramo final de la guerra.

Los problemas que enfrentó Estados Unidos en 
términos de mantener la conectividad a través de los 
dos medios son extrañamente similares a los problemas 
que enfrentamos hoy en día. La capacidad de pasar y 
establecer una prioridad para el contenido de informa-
ción a través de un sistema de cable limitado llegó a ser 

estratégicamente significativo. Hoy en día, enfrenta-
mos los límites en la capacidad de ancho de banda. Del 
mismo modo, en el desarrollo incipiente de la radio se 
encontraron problemas con el espectro electromagné-
tico en términos de frecuencias utilizables y libres de 
conflictos; esto es otro asunto de importancia hoy en 
día. Y, sin lugar a dudas, la dependencia significativa en 
las líneas del telégrafo transoceánico para las activida-
des diarias y comunicación económica se convirtió en 
una vulnerabilidad. Todos estos desafíos tienen signi-
ficativos paralelos con los problemas de capacidad y 
vulnerabilidad del Internet hoy en día.11

Un mapa generado por computadora está superpuesto sobre una foto del mundo, representando las conexiones por el Internet, 23 de 
noviembre de 2003, emanando de las distintas regiones del mundo. Son codificados por color: El Pacífico-asiático—rojo; Europa, el Me-
dio Oriente, Asia central y África—verde; Norteamérica—azul; Latinoamérica y el Caribe—amarillo; otras concentraciones regionalmente 
localizadas—blanco.

(Gráfico cortesía de Barrett Lyon, LyonLabs, The OPTE Project)
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Además, en ese entonces, el presidente Woodrow 
Wilson consideró el beneficio de la persuasión e 
influencia en el uso de la información como un ins-
trumento de poder nacional durante la guerra. Como 
resultado, Wilson estableció el Comité de Información 
Pública (CPI) para informar e interactuar con el mun-
do mientras influenciaba al público enemigo, sus líderes 
y fuerzas armadas. El Comité de Información Pública, 
dirigido por el periodista George Creel, obtuvo resul-
tados mezclados, pero fue evidente que Wilson podría 
ver el gran beneficio de usar el mismo medio de infor-
mación global —el telégrafo transoceánico— para rápi-
damente difundir sus mensajes diplomáticos por todo 
el mundo. En su artículo, “Propaganda: Can a Word 
Decide a War?”, publicado en la revista Parameters, 
Dennis M. Murphy y James F. White describen la reac-
ción de Wilson:

Cuando Wilson dio su discurso “Los catorce 
puntos” en enero de 1918, los representantes 
del Comité de Información Pública en San 
Petersburgo y Moscú recibieron el texto por 
medio de radio y telegrafía transatlántica 
y pudieron pasarlo a los ciudadanos rusos 
a través de pancartas y folletos solo cuatro 
días después... Wilson estaba sorprendido 
por la difusión eficaz de sus metas de paz y 

la reacción del mundo. Comentó a 
George Creel en diciembre de 1918, 
“Me pregunto si usted inconsciente-
mente ha tejido una red de la cual no 
hay escape.”12

En la época de Wilson, como en la 
de hoy en día, la confianza que Estados 
Unidos depositaba en un sistema de 
conectividad vulnerable para el mando, 
control y prosperidad económica, mien-
tras simultáneamente lo usaba como un 
instrumento para lograr efectos cognitivos 
tanto en aliados como enemigos, llegó a 
ser evidente. Aún en ese entonces, muchos 
alegaron la necesidad de desarrollar una 
estrategia nacional de información inte-
gral—que consideró tanto la protección de 
la conectividad como la explotación de la 
misma para incidir en un público objeti-
vo— para manejar y dirigir eficazmente 
esta nueva tecnología. Sin embargo, no se 
desarrolló completamente ninguna política 

integral en la época de Wilson o después. Como con-
secuencia, Estados Unidos andaba a tropezones por el 
resto del siglo XX con iniciativas de política graduales 
que resultaron en gran medida de la competencia con la 
Unión Soviética en la Guerra fría.

El poder de información en la Guerra 
fría

Al principio de la Guerra fría, los responsables de la 
formulación de políticas ampliamente la concibieron 
como una competencia entre ideologías a ser disputada 
principalmente a través del poder de información, pero 
estratégicamente apoyada por la amenaza del uso de la 
fuerza militar y la destrucción mutuamente asegurada. 
Reconociendo este hecho, el proyecto de ley Smith-
Mundt de 1948 estableció la Agencia de información de 
Estados Unidos (USIA). El propósito de la ley era “pro-
mover la mejor comprensión de Estados Unidos entre 
los pueblos del mundo y fortalecer las relaciones interna-
cionales cooperativas”.13 La misión de la USIA era actuar 
como la agencia responsable para lograr los efectos 
estratégicos de la información cognitiva a nivel mundial 
en apoyo de la estrategia y política de Estados Unidos.

Se organizó la USIA en una época cuando los 
medios para conectarse globalmente en el mundo 

Carl T. Rowan, el entonces director de la Agencia de Información de EUA (USIA), 
discute el apoyo de la participación de EUA en Vietnam, julio de 1965, en una 
reunión del Consejo Nacional de Seguridad en el Cuarto del Gabinete en la Casa 
Blanca. En ese entonces, la USIA tenía más de 13.000 empleados. Esta agencia 
coordinó y distribuyó temas e información estratégicos a través de las transmisio-
nes internacionales de la Voz de América junto con comunicados oficiales diarios 
al personal de las embajadas de EUA. La USIA también mantuvo un sistema de 
bibliotecas que ofrecieron la literatura y pensamientos filosóficos de EUA relativos 
a la democracia en todo el mundo.

(Foto cortesía de la Lyndon B. Johnson Presidential Library)
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pos Segunda Guerra Mundial 
aumentaban rápidamente con los 
avances tecnológicos. Mientras 
la televisión estaba todavía emer-
giendo como una tecnología, la 
radio llegó a ser la capacidad global 
dominante para transmitir el 
mensaje de Estados Unidos a los 
públicos objetivos. Un resultado de 
esta iniciativa fue que la “Voz de 
América” se convirtió en el progra-
ma preeminente de la USIA en la 
Guerra fría. Aprovechó el alcan-
ce de la tecnología de radio para 
comunicar mensajes eficaces con la 
intención de influir y persuadir pú-
blicos deseados detrás de la Cortina 
de Hierro.

El gobierno de Reagan recono-
ció la necesidad de competir eficazmente en la lucha 
ideológica y dio el primer paso para desarrollar un 
documento integral de seguridad nacional sobre la 
información en 1984, con la Directiva de decisión de 
seguridad nacional (NSDD) 130, U.S. International 
Information Policy (Política de información inter-
nacional de EUA). El enfoque de esta directiva es lo 
que, hoy en día, puede ser denominada la comuni-
cación estratégica, pero también hay discusión en 
el documento de la protección y uso de los aspectos 
de conectividad del ambiente de información. En el 
documento, se declara que “se necesita prestar más 
atención sistemática a las oportunidades ofrecidas 
por la teledifusión internacional... Nuevas tecnologías 
(especialmente en el campo de cintas de casete de 
audio y vídeo) han creado nuevos instrumentos cuyas 
posibilidades deben ser estudiadas.”14

En la NSDD 45, publicada en 1982, se reconoció 
también el requisito dominante de equilibrar la am-
pliación y protección de la conectividad para permitir 
la transmisión del mensaje:

La adquisición de nuevos sitios e instalacio-
nes de transmisión debe ser una cuestión de 
prioridad... [con] la prioridad dada a prote-
ger y, donde sea posible, ampliar las frecuen-
cias disponibles a Estados Unidos para la 
transmisión internacional por onda corta. 
Se debe realizar una iniciativa coordinada 

de gran escala para abordar diplomáti-
camente la cuestión de perturbación en 
todos los foros internacionales y bilaterales 
pertinentes.15

La última frase se refiere a contrarrestar las activi-
dades soviéticas de interferir electrónicamente con las 
señales de la “Voz de América” para impedir que los 
programas alcancen los públicos deseados detrás de la 
Cortina de Hierro. Se puede ver el deseo ruso de con-
trolar el flujo de información en la política estratégica 
emitida por el Kremlin a fines de 2011 que, ante todo, 
tiene la intención de usar dicho control de la informa-
ción para lograr efectos políticos —tanto interna como 
internacionalmente.16

El siguiente gran avance hacia una política de poder 
de información nacional de EUA ocurrió en el segundo 
gobierno de Clinton con el reconocimiento del creci-
miento exponencial del Internet en Estados Unidos.17 
En un comunicado de prensa publicado en septiembre 
de 1998, la Casa Blanca aludió a la importancia cada 
vez más aparente del Internet en el comercio y la eco-
nomía, así como su vulnerabilidad a los elementos cri-
minales. El gobierno “fortalecería su apoyo al comercio 
electrónico al permitir la exportación de una encripta-
ción segura cuando se use para proteger información 
privilegiada financiera, sanitaria, médica o empresarial 
de forma electrónica.”18 En la Directiva de decisión 
presidencial 68 de 1999, Concerning International Public 
Information (Con respecto a la información pública 

Un sitio web de reclutamiento y recaudación de fondos del Estado Islámico encontrado 
en la web profunda, la parte de contenido del Internet que no se puede indexar con 
motores estándares de búsqueda. Se conoce que el ISIS también usa otros medios de 
comunicación social, tales como los servicios de mensaje WhatsApp y KIK, para solicitar 
donaciones en la forma de lo que el grupo denomina “caridad humanitaria”.

(Imagen cortesía de Google)
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internacional), se reconoció independientemente la 
necesidad de incidir en los públicos extranjeros en 
apoyo de la política.19 Sin embargo, cuando concluyó 
el siglo XX, no había indicio alguno de un requisito de 
proporcionar un mecanismo estratégico para proteger 
el Internet mientras se aprovechaba del mismo a fin de 
influir y persuadir en un mundo cada vez más trans-
parente. Esta era la situación a medida que Estados 
Unidos perezosamente hacía la transición a la era de la 
información durante el gobierno de George W. Bush, 
[que no debe confundirse con el gobierno de su padre, 
George H.W. Bush].

El dilema del siglo XXI: lograr el 
equilibrio

George W. Bush, durante toda parte de sus dos 
mandatos, reconoció el impacto estratégico del Internet 
y la red mundial en todos los instrumentos de poder 
nacional. Tal vez esto ocurrió, en parte, debido al uso 
eficaz de estas tecnologías por adversarios emergentes, 
pero también debido a la confianza significativa con el 
Internet que habían desarrollado las empresas de EUA 
y los intereses del gobierno para llevar a cabo las activi-
dades diarias, el comercio y el mando y control.

Además, la información en calidad de una herra-
mienta estratégica de influencia o arma ya no era un 
elemento exclusivo del gobierno. Mientras que en 
el pasado, los costos tecnológicos e infraestructura 
limitaron el poder de la información a la exclusividad 
de estado-naciones, corporaciones multinacionales y 
organizaciones no gubernamentales internacionales, 
tal como la Cruz Roja, que tenían recursos suficientes 
para operar los sistemas de información, el poder del 
ubicuo Internet y red mundial de bajo costo también 
podría ser manejado por personas o pequeños grupos. 
Por lo tanto, los responsables de la formulación de 
políticas estaban obligados a reconocer que el control 
estricto de un mensaje por el gobierno ya no era posible. 
Estuvieron obligados a reconocer que el manejo cuida-
doso del ambiente de información era, desde entonces, 
esencial para competir activamente con adversarios que 
utilizaban el Internet para difundir sus mensajes.

De igual importancia, la dependencia económica 
debido al uso extenso del Internet por intereses eco-
nómicos para llevar a cabo el comercio diario hizo la 
economía de Estados Unidos cada vez más vulnerable y 
sujeta a ataques.

La cognición, el Internet y el 
enfoque estratégico

Los ataques del 11 de septiembre de 2001 contra 
Estados Unidos dieron aún más forma a la estrategia 
del poder de información de George W. Bush. Nadie 
podría debatir que los ataques no fueron letalmente 
devastadores por sí solos. Sin embargo, la casi ins-
tantánea explotación de las imágenes y subsecuentes 
comunicaciones de propaganda mundiales usadas 
por los enemigos de EUA llegaron a ser el precursor 
alto y claro de la guerra en la era de la Información. 
La explotación de este acontecimiento por los per-
petradores marcó el comienzo del uso extenso del 
Internet para entablar la guerra en la era de “nuevos” 
medios de comunicación.20 El impacto psicológico 
de las imágenes de aviones chocando con símbolos 
del poder económico y militar de EUA se propaga-
ron instantánea y globalmente, recibidas de maneras 
distintas por varios públicos— algunas personas con 
shock y horror, otras con adulación y elogios; era una 
señal sobria del creciente poder de la información 
para lograr los fines estratégicos a través de uso de las 
tecnologías de comunicación de información, tales 
como la televisión por satélite y cable y el Internet, 
como medios.
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Además, la rápida explotación de las imágenes de los 
ataques por los adversarios reveló que Estados Unidos 
no estaba preparado para lidiar eficazmente con las exi-
gencias de la guerra en la nueva dimensión del campo 
de batalla de información mundial. El carácter burocrá-
tico del gobierno reveló un impedimento para formular 
una política estratégica en cuanto a la información en 
una era donde la velocidad y agilidad eran imprescindi-
bles para competir activa y sensiblemente.

Solo hace dos años, en 1999, la USIA había sido 
desmantelada como un “dividendo de paz” después 
de la Guerra fría y sus actividades repartidas en todo 
el Departamento de Estado. Nominalmente, el cargo 
de subsecretario de estado para la diplomacia pública 
y asuntos públicos había asumido las responsabilida-
des de los programas de información internacional, 
mientras las iniciativas de difusión internacional 
del Gobierno de EUA habían sido trasladadas a 
una semi-independiente Junta de Gobernadores de 
Transmisiones.21 Esta configuración muy disminuida, 
descentralizada y politizada resultó ser ineficaz después 

de los ataques del 11-S. Además, los problemas de la 
política y burocracia fueron agravados por una carencia 
de continuidad en el liderazgo, porque se nombraron 
cuatro subsecretarios de estado para la diplomacia 
pública y asuntos públicos durante los ocho años de la 
presidencia de George W. Bush y —aún más revela-
dor, el puesto estuvo vacante por más de un tercio de 
este tiempo.22 No fue hasta 2007 que Karen Hughes, la 
tercera de los cuatro subsecretarios y una confidenta 
estrecha del presidente, publicó una Estrategia nacional 
para la diplomacia pública y comunicaciones estraté-
gicas. Si bien en este documento se centró en informar, 
interactuar e influir, también se reconoció la importan-
cia del Internet en esta iniciativa:

Todas las agencias y embajadas deben... 
incrementar el uso de nuevas tecnologías, 
incluyendo el uso creativo del Internet, salas 
de chat, blogs y las oportunidades de narra-
ción de cuentos en vídeo en el Internet para 
subrayar las políticas y programas de Estados 
Unidos.23

En el mismo período, los terroristas, reconociendo 
la importancia estratégica de las comunicaciones para 
lograr sus objetivos a través de la influencia, incremen-
taron el número de sitios web patrocinados de 12 a 
principios del milenio a más de 7.000 a partir de mayo 
de 2010.24

En la ausencia de un proceso de formulación eficaz 
de políticas y un mecanismo para la administración 
central, otras agencias del poder ejecutivo de los go-
biernos de Bush llenaron el vacío de política al actuar 
independientemente de acuerdo con sus misiones y 
prioridades. En la Revisión Cuadrienal de Defensa de 
2006 del Departamento de Defensa (DOD), se destaca-
ron las comunicaciones estratégicas como un esfuerzo 
clave en tiempo de guerra, que resultó, a su vez, en otro 
estudio independiente en el cual se consideró cómo 
informar, interactuar e influenciar mejor, mientras se 
establecía una sección a nivel del DOD para encabezar 
la iniciativa.25 En menos de un año, la misma sección 
del DOD publicó una política sumamente limitante 
sobre el uso del Internet como instrumento para esta 
iniciativa, supuestamente importante, de comunicacio-
nes estratégicas.26

Luego, la National Strategy to Secure Cyberspace 
(Estrategia nacional para proteger el ciberespacio), 
publicada en 2003, se centró exclusivamente en la 

El presidente Barack Obama discute la estrategia en Siria con sus 
asesores de seguridad nacional, 31 de agosto de 2013, en la habi-
tación de estado de la Casa Blanca.

(Foto oficial de la Casa Blanca, Pete Souza)
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necesidad de proteger el Internet y la infraestructura 
crítica relacionada que depende del Internet. Mientras 
se reconocían las interdependencias críticas de tanto el 
sector público como el sector privado en los esfuerzos de 
seguridad, se proporcionó un marco para el intercam-
bio de información como un mecanismo de respuesta 
a incidentes a posteriori, pero no había estándares para 
crear un sistema más seguro que fuera menos vulnerable 
a la creciente amenaza. Además, no hay mención del 
Internet como mecanismo para influir a través del uso 
de las comunicaciones estratégicas o la diplomacia pú-
blica. De hecho, no se menciona la palabra “influencia” 
en el documento, dado que se centró en la conectividad, 
no el impacto cognitivo de la información.27

Aunque estas iniciativas reconocieron la necesidad 
de competir en el ambiente de la información para 

lograr efectos cognitivos mientras se protege la conec-
tividad para la comunicación también reflejaron una 
dicotomía en su propósito, que no es de sorprender, 
dado la falta de algún tipo de estrategia de seguridad 
nacional central. El resultado fue distintas agencias de 
gobierno —y diferentes secciones en la misma agen-
cia— centradas en distintas dimensiones del ambiente 
de la información. Esta tendencia continúa hoy en día 
con el gobierno de Obama.

El gobierno de Obama: más de lo 
mismo... pero con un rayito de 
esperanza

Si hay un grupo que debiera comprender el poder 
del Internet para comunicar e influir en el público, es el 
gobierno de Obama. Como candidato a la presidencia, 
el ex senador Obama hábilmente usó el Internet para 
recaudar fondos y difundir su mensaje político como 
nunca antes visto antes de la elección presidencial en su 
primer mandato. Esto continuó en su gobierno cuando el 
discurso semanal tradicional pasó de la radio al vídeo si-
multáneo. Obama usó el envío de mensajes de texto tipo 
SMS, podcast y transcripciones en línea en una variedad 
de idiomas para transmitir su discurso histórico “Nuevos 
comienzos” en Cairo en junio de 2009 a todas partes del 
Medio Oriente y África.28 Obama también comprendió 
el requisito significativo de proteger el Internet al exigir 
una revisión de seguridad cibernética en menos de tres 
semanas después de haber ocupado su cargo.29

Más tarde en el gobierno de Obama, la Casa Blanca 
respondió a un requisito del Congreso, al proporcionar 
el National Framework for Strategic Communication 
(Marco nacional de comunicaciones estratégicas), 
que se concentró en los aspectos cognitivos de la 
información como poder, pero, en su mayor parte, se 
discutieron los mecanismos usados para coordinar esa 
iniciativa.30 La Casa Blanca también anunció un pro-
grama para continuar con la “Comprehensive National 
Cybersecurity Initiative” (Iniciativa integral de seguri-
dad cibernética nacional) del gobierno de George W. 
Bush. Sin embargo, esta iniciativa se centró completa-
mente en proteger el Internet —sin mención de su uso 
para comunicar estratégicamente.31 Estos documentos 
y políticas abordan el contenido y cognición de manera 
independiente y aparentemente hacia fines marcada-
mente distintos: proteger la conectividad (Internet) o 
aprovecharlo para hacer uso de sus efectos cognitivos. 

El soldado Justin Hill del 44º Batallón Expedicionario de Transmi-
siones, escala una torre de entrenamiento, mientras el sargento 
Joseph Raymond Chavis espera arriba, 23 de agosto de 2008, en 
el Campamento Victory, Irak. Hill y Chavis forman parte de equipo 
de entrenamiento de cable para instalar equipamiento de proto-
colo de radio por medio del Internet montado en las torres para 
mejorar las comunicaciones militares en Irak.

(Ejército de EUA, Especialista Evan D. Marcy)
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Sin embargo, existen indicaciones que el gobierno de 
Obama comprende la necesidad de lograr el equilibrio 
con respecto a los dos objetivos. El Departamento de 
Defensa publicó una directiva con respecto a los medios 
de comunicación social en febrero de 2010, ordenando 
que los comandos de las Fuerzas Armadas abrieran el 
acceso a los sitios de comunicación social y permitieran 
que los integrantes militares informen e interactúen 
mientras simultáneamente avisaban a los líderes a 
“continuar defendiéndose contra actividades malin-
tencionadas.”32 Según lo señalado anteriormente, la 
Estrategia de seguridad nacional predominante de 2010 
proporcionó un rayo de esperanza al abordar tanto la 
seguridad como las comunicaciones estratégicas. Si bien 
abundan las demandas por la seguridad del Internet 
en esta estrategia, también se reconoce la necesidad del 
equilibrio para que se aproveche la comunicación:

Apoyamos la difusión y uso de estas tecnolo-
gías [el Internet, redes inalámbricas, teléfonos 
móviles inteligentes] para facilitar la libertad 
de expresión, ampliar el acceso a las informa-
ciones, incrementar la transparencia y res-
ponsabilidad gubernamental y contrarrestar 
las restricciones de su uso. Además, utilizare-
mos mejor tales tecnologías para comunicar 
eficazmente nuestros mensajes al mundo.33

Curiosamente, en enero de 2010, la entonces 
Secretaria de Estado Hillary Clinton pronunció un 
discurso muy anunciado sobre la libertad del Internet, 
indicando que la libertad de conectarse es parecida a 
la libertad de reunión. Ella agregó que “Permite que 
las personas tengan acceso en línea, se reúnan y, con 
esperanza, cooperen. Una vez que se tenga acceso al 
Internet, no se necesita ser un magnate o estrella de 
rock para tener un gran impacto en la sociedad.”34 Los 
acontecimientos en el Medio Oriente, popularmente 
denominados la “Primavera árabe”, parecieron, a simple 
vista, apoyar esta posición. Sin embargo, los continuos 
disturbios en esta región ofrecen una advertencia sobre 
cualquier intento de establecer una explicación atribui-
da a una sola causa sobre un cambio político significa-
tivo, especialmente si el solo enfoque es la tecnología de 
la información.35 Esto sugiere la complejidad e interre-
lación de la conectividad, contenido y cognición.

Tal vez la mejor estrategia hacia el futuro que ha 
sido publicado hasta el momento por el gobierno 
de Obama es su International Strategy for Cyberspace 

(Estrategia internacional para el ciberespacio) que 
el Presidente firmó en mayo de 2011 y publicó en el 
Departamento de Estado. Este es el planteamiento más 
integral hasta la fecha para abordar las implicaciones 
estratégicas y el uso de este nuevo dominio. En dicha es-
trategia, se mencionan objetivos claves en el desarrollo 
económico, libertades en el Internet, gobernanza de la 
red y otros campos generales que están siendo radical-
mente moldeados por el ciberespacio y, por lo tanto, 
establecen vínculos al poder de la información.36

Sin embargo, la realidad es que ninguna agencia eje-
cutiva gubernamental por sí sola está a cargo del instru-
mento de información del poder nacional general. Por 
lo tanto, continuarán los conflictos entre las agencias 
que busquen proteger la tecnología y las agencias que 
intenten aprovecharla para competir cognitivamente 
en el mundo. Empeorando el problema es que el am-
biente de la información —en su conectividad, conteni-
do y dimensiones cognitivas— es completamente com-
partido y, a veces, dominado por el sector privado. Y 
este dilema no se limita a la conectividad representada 
por las tecnologías de comunicación de la información. 
El Poder Ejecutivo no controla lo que dice un senador... 
o lo que dice una artista tal como Lady Gaga.

Habiéndose desarrollado poco en términos de 
la política en cuanto al contenido desde la Primera 
Guerra Mundial, Estados Unidos se encuentra en una 
encrucijada que requiere una estrategia nacional de 
información predominante que incorpore la conectivi-
dad, contenido y cognición en todas sus formas. Según 
Bruce Hoffman, un profesor en la Universidad de 
Georgetown, “Nuestros adversarios tienen una estrate-
gia de comunicaciones. Nosotros, desgraciadamente, no 
la tenemos.”37

La modelación estratégica, 
organización y las 3C: Un 
planteamiento para una Estrategia 
Nacional de Información

El autor Harry Yarger, en su libro Strategic Theory 
for the 21st Century: The Little Book on Big Strategy, 
describe el pensamiento estratégico como “un proce-
so intelectual elaborado que busca crear una síntesis 
del consenso, esfuerzos y circunstancias para incidir 
favorablemente en el ambiente mientras se manejan los 
riesgos relacionados con la búsqueda de oportunidades 
y se reacciona a amenazas.”38
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Este proceso intelectual, como se relaciona con 
una estrategia de comunicaciones, es mejor conside-
rado en una revisión de la definición del instrumento 
de información del poder nacional, que previamente 
describimos como “el uso del contenido informativo, 
así como las tecnologías y capacidades que permiten 
el intercambio de este contenido, que se usa global-
mente para incidir en el comportamiento social, 
político, económico o militar de los seres humanos, 
ya sea uno o billones, en apoyo de los objetivos de se-
guridad nacional.” De esta definición, los fines, medios 
y recursos son evidentes y surge la oportunidad de 
estudiarlos desde la perspectiva de la conectividad, 
contenido y cognición.

Los fines son los efectos deseados que permiten el 
logro de los objetivos. Consecuentemente, una estra-
tegia nacional de información debe intentar “incidir 
en el comportamiento social, político, económico y/o 
militar de los seres humanos, ya sea uno o un billón, 
en apoyo de los objetivos de seguridad nacional.”39

Los medios reflejan los procesos que se usan para 
apoyar más eficazmente el logro de los fines, mien-
tras los recursos son las capacidades que se usan 
sinérgicamente en los procesos que son inherentes a 
los medios.

En el caso de una estrategia nacional de informa-
ción, en el presente artículo, se alega que el modelo 
3C debe ser usado en consideración a la conecti-
vidad, contenido y cognición para proporcionar el 
enfoque estratégico y abordar completamente el uso 
del poder de información por Estados Unidos.

Las palabras claves “incidir en... el comportamien-
to” dentro de nuestra definición señalan el carácter 
cognitivo de los fines. La conectividad necesaria para 
incidir en el comportamiento humano en apoyo de 
los objetivos de seguridad nacional cubre todo el es-
pectro desde la interacción personal de los soldados 
en el terreno hasta el uso de los medios de comu-
nicación social por los Departamentos de Estado y 
Defensa. Toda estrategia de información debe con-
siderar todas estas posibilidades cuando se asignan 
recursos e se integran capacidades.

Por ejemplo, mientras es importante proporcio-
nar fondos a la iniciativa de la red trans-regional del 
DOD, también lo son los intercambios culturales 
y educativos patrocinados por el Departamento de 
Estado.40 Además, dada la ejecución descentralizada 

de estos programas e interacciones, un punto clave 
para lograr el éxito es definir un proceso (un me-
dio) para garantizar que una agencia gubernamental 
principal de EUA proporcione una amplia guía que 
permita el uso del poder de información mientras ga-
rantiza que las comunicaciones ocurran en todos los 
niveles de manera que posibiliten los fines declara-
dos. Este planteamiento impulsará el contenido ade-
cuado que, a su vez, tendrá un impacto en la cogni-
ción, influenciando para afectar al comportamiento.

Según lo previamente señalado, el poder de la 
información y las modernas tecnologías de informa-
ción-comunicación sostienen y fomentan el poder 
económico, mientras mejoran y amplían el poder y 
las capacidades militares de EUA. Estados Unidos 
depende de dicho poder para lograr el éxito, sin 
embargo, esa misma dependencia lo hace extrema-
damente vulnerable a ataques contra el mismo. Por 
lo tanto, las estrategias de ciberespacio naturalmente 
dan énfasis a los aspectos de seguridad de la conecti-
vidad sin abordar un planteamiento equilibrado con 
respecto a aprovecharla para proporcionar el conte-
nido que afecta a la cognición.

Puesto que la información como poder está en-
trelazada y facilita los instrumentos diplomáticos, 
militares y económicos de poder nacional, no definir 
una agencia gubernamental principal de EUA para el 
instrumento de información llega a ser problemático 
en el mejor de los casos. Empeorando el problema 
es que, en gran parte, la industria privada controla 
la conectividad y no necesariamente está dispuesta 
a compartir las vulnerabilidades con el gobierno. 
Esto es mucho más allá de la psique nacional que 
equipara el poder de información a la propaganda 
y sus implicaciones peyorativas y, por ende, es poco 
probable que la Nación permita un “Departamento 
de Información”.41 Sin embargo, un modelo existen-
te puede ser la clave del desarrollo exitoso de una 
estrategia de información holística de EUA y cual-
quier implementación política subsecuente de esta 
estrategia.

Parecido al poder de la información, el instru-
mento económico de poder se sitúa entre los sectores 
privado y público. De este modo, el Consejo econó-
mico nacional, establecido en 1993 en el gabinete del 
Presidente, puede proporcionar un modelo útil de 
emular en el desarrollo de un sistema similar para 
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manejar el poder de información nacional. Las cua-
tro funciones principales del consejo son “coordinar 
la formulación de políticas para asuntos internos e 
internacionales, coordinar asesoramiento de polí-
ticas económicas..., garantizar que las decisiones de 
política... sean consistentes con las metas económicas 
del Presidente y monitorear la implementación...”42 
El consejo consiste de numerosos representantes de 
departamentos y agencias del gobierno cuyas políti-
cas afectan a la economía de EUA.

Establecer un consejo nacional de información 
con un mandato similar parece ser un planteamiento 
razonable para el desarrollo de estrategias e imple-
mentación subsecuente de políticas basadas en la 
discusión previa. El consejo interactuaría y consegui-
ría la participación del sector privado, reuniría todas 
las agencias ejecutivas con intereses en la estrategia 
y política, y desarrollaría un planteamiento holístico 
y equilibrado que considera la conectividad, conte-
nido y cognición. Usaría los medios y recursos que 
más eficazmente permitirían el logro de los fines 
definidos en apoyo a los objetivos de seguridad na-
cional mientras se consideran y mitigan los riesgos. 
Sobre todo, proporcionaría el asesoramiento directo 
y rendiría cuentas al Presidente. La composición 
de este tipo de consejo, sin lugar a dudas, sería a la 
discreción del Presidente y fácilmente podría crecer 
tanto de manera que sería incontrolable pero, como 
mínimo, debería incluir representantes del gobierno, 
el mundo empresarial y las tres C del ambiente de 

información. Su trabajo enfatizaría la cooperación y 
coordinación para las metas estratégicas comunes de 
seguridad nacional como expresado en la Estrategia 
de Seguridad Nacional.

Conclusión
En el pasado, Estados Unidos pudo encontrar 

maneras de usar el poder de información sin una 
estrategia para definir y dirigir su uso. Sin embargo, 
un mundo cada vez más conectado y complejo exige 
una estrategia nacional de información. El poder de 
la información está entrelazado en todos los instru-
mentos diplomáticos, militares y económicos de 
poder nacional como un mecanismo facilitador de su 
éxito sinérgico. La importancia obvia de la informa-
ción como poder exige que Estados Unidos desarro-
lle una estrategia nacional holística que considere 
todos los aspectos del ambiente de información: la 
conectividad, contenido y cognición. Solo si esto 
ocurre, Estados Unidos será capaz de manejar y 
competir eficazmente en un ambiente de informa-
ción cada vez más confuso y complejo.

Nota del autor: Dan Kuehl falleció el 28 de junio de 
2014. Fue un educador consagrado y un líder desintere-
sado. Fue maestro y mentor de miles de líderes de mayor 
jerarquía del Gobierno de EUA y sus aliados en cuanto 
al elemento de información del poder nacional. Fue un 
orgullo y un privilegio haber sido su amigo.

—Dennis Murphy
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