Integrantes del Comando Ciberespacial del Cuerpo de Infanteria de Marina monitorean operaciones informaticas el 5 de febrero
de 2020 en el Centro de Operaciones Cibernéticas de Fort Meade, Maryland. (Foto: Sargento segundo Jacob Osborne, Cuerpo de
Infanteria de Marina de EUA)

La conceptualizaciéon de

la ventaja informativa
Utilizando el bucle OODA
de Boyd

Mayor Christopher Kean, Fuerza Aérea de EUA

Nota de la redaccion: Este articulo gand el concur- ruso-ucraniana de 2022 en desarrollo, han demostrado
so de redaccion de la Asociacion de Comunicaciones y la importancia de la informacién en el campo de batalla®.
Electrénica de las Fuerzas Armadas (AFCEA) de 2022.  Aunque la comprensién de la informacién es crucial en to-
dos los niveles de la guerra y alo largo de todo el conflicto,
Igunos de los conflictos mds recientes del siglo es un reto conceptualizarla en los niveles operacional y téc-
XXT, como el de Crimea en 2014, la segunda tico. Con el paso a las operaciones multidominio (MDO),
erra de Nagorno-Karabaj en 2020 y la guerra apoyado por las proximas publicaciones doctrinales
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Figura 1. Vision holistica del ambiente
operacional

—Field Manual [Manual de Campana (FM)] 3-0,
Operations, y la Army Doctrine Publication [Publicacion

lizar el ambiente operacional (OE).
Ademds, el borrador de la ADP
(Figura de la Joint Publication 5-0, Joint Planning [2020]) 3-13 describe cémo se consigue
la ventaja informativa a través de
cinco lineas de esfuerzo. Aunque el
nuevo modelo del Ejército del OF
es una mejora desde la perspectiva

de la fuerza conjunta, es necesario que haya una mejor

Tabla. Comparacién de las definiciones conjuntas y de las distintas
instituciones militares de ventaja informativa/guerra de informacién (IA/1'W)

Institucion

Conceptos generales de IA/IW

Conjunta

La ventaja informativa es un estado en el que una parte posee la iniciativa en
términos de comprension de la situacion, comportamiento y toma de decisio-
nes con respecto a otra.

Fuerza Aérea

La guerra de informacion es el empleo de capacidades militares en y a través del
ambiente de informacion para afectar deliberadamente el comportamiento hu-
mano y del sistema del adversario y preservar la libertad de accién amiga durante
la cooperacion, competencia y conflicto.

Ejército

Ventaja informativa—Una condicién en la que una fuerza tiene la iniciativa en
términos de uso, proteccién, denegacion o manipulacién de la informacion
para lograr la comprensién situacional, mejorar la toma de decisiones y afectar
el comportamiento de partes relevantes mediante el empleo coordinado de
las capacidades militares pertinentes.

Cuerpo de Infanteria de Marina

La ventaja informativa es una condicién explotable que resulta de la capacidad de
una parte para generar, preservar, denegar y proyectar informaciéon de forma mas
eficaz que otra.

Armada

La guerra de informacién es el empleo integrado de las capacidades de la Armada
basadas en la informacién para degradar, negar, engafar o destruir el ambiente
de informacion del enemigo o para mejorar la eficacia de las operaciones amigas.

(Tabla del autor)

Junio 2023 MILITARY REVIEW



Maritimo

Terrestre

(Field Manual 3-0, Operations [préxima publicacién])

Figura 2. Concepto emergente del Ejército de
ambiente operacional

manera de conceptualizar el papel que la informacién des-

empena en cada funcién de combate. La actualizacion del
marco del Ejército permite que la informacion se integre
en todas las funciones de combate, al tiempo que permite
una toma de decisiones 4gil e informada en todos los nive-
les, de acuerdo con los principios del mando tipo mision.
Este marco actualizado desencadena todo el potencial de
la informacién en el proceso de planificacion y, en tltima

instancia, en la ejecucién de la misién.

La comprensionde
lainformacién enel
OE

La visién conjunta actual del
ambiente operacional se pre-
senta mejor en la Publicacién
Conjunta 5-0, Joint Planning,
figura 1. Una distincién impor-
tante es que en este modelo se
describe el ambiente de infor-
macién (IE) como una parte dis-
tinta del OE. Ademds, el modelo
conjunto divide el ambiente de
informacidn en tres dimensiones
(fisica, informativa y cognitiva) y
abarca el dominio del ciberespa-
cio”. Hoy en dia, la informacién
desde la perspectiva conjunta esta
recibiendo una actualizacién con

VENTAJA INFORMATIVA

la préxima version de la Publicacién
Conjunta 3-04, Information, en parte
impulsada por la adicién de la infor-
macién como funcion conjunta en
2017. Esta actualizacion no cambia
el concepto central de como la fuerza
conjunta entiende el ambiente de in-
formacidn; sin embargo, hay cambios
menores’. En cambio, el concepto
emergente del Ejército sobre el OE es
mucho mads util para integrar la in-
formacién. Como se ve en la figura 2,
el modelo del Ejército es verdade-
ramente holistico. En lugar de un
ambiente de informacién separado,
el Ejército considera que las dimen-
siones fisica, humana e informativa
estan presentes en cada dominio de
la guerra. En otras palabras, no hay

necesidad de tener un ambiente de informacién separado
porque la informacion estd presente y es persistente en
cada dominio. Aunque el concepto de que el ambiente de
informacién estd completamente integrado con el OE se
expresa en el modelo conjunto, la supresién deliberada de
un «ambiente de informacién» explicitamente nombrado
por el Ejército ayuda a proporcionar claridad y a evitar

capacidades de informacidn aisladas. En tltima instancia,

durante las MDO, es a través de estas dimensiones que

Funciones de combate

Mando y control

Disminuir el tiempo de ciclo Inteligencia
Mejorar
Proteger
Mantener

Ciclo de
decision

Proteccion

Logistica

Dominio de decisiones

Movimiento
y maniobra

Fuegos Aumentar el tiempo de diclo
Degradar
Interrumpir
Destruir

Decisionesy acciones mas
rapidas y eficaces con relacion

al ciclo de decision enemigo

(Army Doctrine Publication 3-13, Information [préxima publicacién])

Figura 3. El dominio de decisionesy la
competencia de los ciclos de decision

MILITARY REVIEW  Junio 2023



#b{’??b‘ﬂj’

Figura 4. El proceso de operaciones

COMANDANTE

Liderar

constituye la ventaja informativa®. La
tabla muestra los distintos enfoques
de las diferentes ramas de las fuerzas
armadas y de la fuerza conjunta para
entender la ventaja informativa®.

Y

Comprender

A pesar de las diferencias, en el
centro de todas estas definiciones
esta el concepto de que la informa-
cién es fundamental para el proceso
de la toma de decisiones. Sin em-

Evaluar

ACT|vIDADES

(Figura de la Army Doctrine Publication 5-0, The Operations Process [2019])

los militares pueden lograr una ventaja relativa sobre el

enemigo, incluyendo la ventaja informativa.

El mayor Christopher
Kean, Fuerza Aérea
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la Escuela de Armamento de
la Fuerza Aérea de EUA.

Planteamientos
parala ventaja
informativa
Independientemente
del planteamiento del OF o
del IE, una cosa estd clara:
la informacién forma parte
del proceso de planifica-
cién y es fundamental para
una toma de decisiones efi-
caz. Esto puede verse en las
definiciones que todas las
instituciones armadas uti-
lizan para describir el papel
de la informacién en los
niveles operacional y tac-
tico. Sin embargo, al igual
que las sutiles diferencias
de las visiones conjuntas
y del Ejército sobre el OE,
existen algunas distincio-
nes claras entre la fuerza
conjunta y las institucio-
nes militares sobre lo que

Cumplimiento de la mision

Y

bargo, también es importante que
las definiciones hablen de la toma
de decisiones en el contexto de la
competencia con un posible adversa-
rio. La capacidad de facilitar la toma
de decisiones amiga al tiempo que
se interrumpe la toma de decisio-
nes del adversario es el nticleo de

la ventaja informativa. Esta idea de
competencia se expone claramente
en la representacion grafica del concepto de dominio en
la toma de decisiones del Ejército, tal como se presenta
en el borrador de FM 3-0 y se ve en la figura 3.

Tal y como se ha representado, el planteamiento
del Ejército utiliza el proceso de operaciones, con-
cretamente el papel del comandante en el proceso de
operaciones (comprender, visualizar, describir, dirigir,
liderar y evaluar, o UVDDLA), para describir este ciclo
de decision. Tal y como se describe en la ADP 5-0,

The Operations Process, el proceso de operaciones es el
marco para el mando y control, siendo el papel central
del comandante «dirigir la planificacién conceptual y
detallada necesaria para comprender su OE; visualizar
y describir el estado final de la operacion y el plantea-
miento operacional; tomar y expresar decisiones; y
dirigir, liderar y evaluar las operaciones»; esto se puede
ver en la figura 4°. Es importante destacar que la ADP
5-0 senala que un «objetivo del proceso de operacio-
nes es tomar decisiones oportunas y eficaces y actuar
mas rdpido que el enemigo»”. Sin embargo, utilizar el
planteamiento UVDDLA en el proceso de operaciones
como marco para la ventaja informativa es erréneo
por varias razones. En primer lugar, y lo que es mds
importante, aunque el ndcleo del proceso de operacio-
nes es la toma de decisiones, el proceso en si no aporta
ninguna informacién adicional sobre como se produce
la toma de decisiones. Por lo tanto, los vinculos con las
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Conocernos a nosotros mismos,
anuestros adversarios y
el ambiente operacional

Lograr ventajas en la
toma de decisiones

VENTAJA INFORMATIVA

Aprovechar, mantener
y explotar la
iniciativa operacional

Percibiry
comprender

Decidir

Actuar

Evaluar

(Figura del AFC Pampbhlet 71-20-9, Army Futures Concept for Command and Control 2028: Pursuing Decision Dominance [2021])

Figura 5. El marco percibir, comprender, decidir, actuar y evaluar

funciones de combate, que en la figura 3 se ven como
potenciadores o degradadores de los ciclos de decision,
no son facilmente evidentes. Se muestra que las funcio-
nes de combate tienen un papel, pero no se indica cémo
cumplirlo. Por ultimo, a diferencia de otros marcos de
la toma de decisiones, el proceso de operaciones esta
directamente vinculado al método de mando y control
del Ejército. Esta falta de aplicabilidad generalizada
significa que no tiene la flexibilidad necesaria para
reflejarse y utilizarse para comprender el proceso de
toma de decisiones del adversario. Cabe senalar que, en
las primeras iteraciones para la definicién del dominio
de decisiones, el proceso de operaciones no eralo que
se utilizaba para describir el proceso de la toma de de-
cisiones. En su Chief of Staff Paper #1, el general James
McConville, jefe de Estado Mayor del Ejército sefiala
que «el dominio de la decision es un estado deseado en
el que los comandantes perciben, comprenden, deci-
den, actan y evaltan [SUDAA] més répida y eficaz-
mente que sus adversarios»®. Este proceso SUDAA se
representa graficamente en el folleto del Comando de
Futuros del Ejército sobre el dominio de decisiones y
se ve en la figura 5. Utilizar esta definicién tiene varias
ventajas sobre el proceso de operaciones. En primer lu-
gar, el papel de la informacion en la toma de decisiones
mads eficaces se aplica facilmente a las partes de «sen-
tir y comprender» de este proceso. En segundo lugar,
mientras que el proceso en si es utilizado por los oficia-
les superiores durante el mando y control, el SUDAA
estd menos estrictamente ligado a solo el comandante.
A pesar de estas mejoras sobre el proceso de ope-
raciones, la idea de SUDAA atn no esta perfeccio-
nada. Sin embargo, es evidente que se inspira en otro
marco de la toma de decisiones mds desarrollado y
que también puede aplicarse a todas las funciones de

combate y a todos los niveles organizativos, el bucle
orientar-observar-decidir-actuar (OODA) creado
por el coronel retirado John Boyd®.

Utilizar el bucle OODA paralograr
ventajas informativas

El bucle OODA de Boyd suele simplificarse; sin
embargo, la version completa, que puede verse en la
figura 6, pone de relieve la complejidad de la toma de
decisiones. Esta complejidad se concentra en el paso de
orientacidn, al que Boyd se referia como la «gran O».
Grant Hammond, de la Escuela Superior de Guerra
Aérea, resume la importancia del paso de orientacion:

Es la amalgama de la herencia genética,
las tradiciones culturales, la experiencia
previa, la educacién y la nueva informa-
cién, y el andlisis y la sintesis que siguen.
Se trata de un complejo conjunto de filtros
que condicionan la accién y la reaccién
ante diversos estimulos. Al procesar toda
esta informacidn se desarrolla un ment de
respuestas. Estas respuestas se clasifican,
analizan y sintetizan para tomar una deci-
sién sobre el procedimiento preferido™®.

Cabe destacar también que el paso de la orienta-
cidn consiste en guiar y controlar la forma en que las
personas observan y actian en su ambiente. La orien-
tacion, tal como se ha esbozado, encaja perfectamente
con la concepcion que tiene el Ejército de la dimen-
sién humana. Como se indica en el borrador de la
ADP 3-13, «La dimensién humana abarca el razona-
miento, la emocién y el comportamiento individua-
les, asi como los contextos sociales mds amplios de la
interaccién de grupo, incluida la cultura, la identidad
de grupo y la dindmica de poder de la sociedad»**.
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Al integrar el marco del bucle OODA en la idea
existente de ventaja informativa, queda mas claro el
papel de la informacién en el proceso de la toma de
decisiones. Este marco actualizado puede verse en la
figura 7. Aunque el bucle OODA tiene una retroali-
mentacion continua entre cada paso, la informacién
desempena un papel destacado en los pasos de ob-
servary orientar. Por lo tanto, al centrarse en estos
pasos en particular, el Ejército esta mejor capacita-
do para conceptualizar como integrar las diversas
funciones de combate en el proceso de planificacion
para lograr ventajas informativas.

Este marco permite que cada funcién de combate
vea més claramente su papel en la mejora o degra-
dacién de los ciclos de decision. Por ejemplo, las
actividades electromagnéticas cibernéticas pueden
utilizarse para degradar la parte de observacion
del adversario (p. ej., ataque electromagnético para
perturbar los radares enemigos), asi como en el paso
de orientacion (p. ej., efectos cibernéticos para ma-
nipular datos). Como muestra el ejemplo anterior, a
veces estas funciones estan muy claramente defini-
das. A nadie en la funcién de combate de inteligencia
le sorprenderd su impacto en el apoyo a los pasos
de observar y orientar del bucle OODA amigo. Sin
embargo, otras funciones de combate tienen impac-
tos mas sutiles en la dimensién de la informacién.
Tomemos como ejemplo el impacto de la logistica

en la toma de decisiones del adversario cuando el
Ejército actualiza sus existencias preposicionadas
del Ejército (APS). Complica la observacién del
enemigo al hacer que el suministro y el movimien-
to del Ejército sean mas rapidos. Del mismo modo,
el uso de las APS puede afectar a la orientacion

del enemigo, ya que lo obliga a tener en cuenta las
capacidades de estas en su toma de decisiones. Estas
interrupciones aparentemente menores en el ciclo de
decisién del adversario podrian bastar para obtener
una ventaja durante un breve periodo de tiempo. En
ultima instancia, la incorporacion del marco OODA
significa que, durante la planificacion, cada funcién
de combate debe considerar cémo influye en los
pasos de observacion y orientacidn.

Conclusiones

Para cumplir plenamente los requisitos de las MDO, el
Ejército necesita comprender como lograr ventajas infor-
mativas. Esta comprension comienza con un marco sélido.
La actualizacién del FM 3-0 y la préxima publicacion de la
ADP 3-13 son los primeros pasos correctos. Sin embar-
g0, para que cualquier marco de ventaja informativa sea
adoptado, necesita estar claramente vinculado al ambiente
operacional y a las funciones de combate. Sin esta vincu-
lacién, la planificacion de la ventaja informativa seguira
estando aislada de las comunidades que estan acostum-
bradas a tratar con informacién, en lugar de abarcar a toda

Observacion Orientacion Decision Accion
Orientacién Orientacion
y control y control
implicitos Culturales implicitos
Informacion

externa

N

Herencia
genética '

prospectiva

Evolucion de las A
circunstancias

Interaccion
ambiental
en desarrollo

Anlisis/
sintesis

Nueva I
informacion,

Experiencias
previas

) Decision
Alimentacion ~\(hip6tesis) ~Alimentacién
prospectiva prospectiva

Retroalimentacion

Accion
(prueba)

Interacciéon
evolutiva con
el ambiente

Retroalimentacion

(Figura de A Discourse on Winning and Losing de John A. Boyd)

Figura 6. Version ampliada del bucle OODA de Boyd
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(Figura del autor)

Figura 7. Marco actualizado del FM 3-0 con bucle OODA

la fuerza, como es necesario. Aunque el planteamiento del
Ejército sobre el ambiente operacional supone una mejora
respecto al modelo actual utilizado por la fuerza conjunta,
el borrador dela ADP 3-13 se queda corto ala hora de
ofrecer un marco que integre claramente la informacién y
las diversas funciones de combate. El Ejército necesita un
marco actualizado que incorpore las teorias de la toma de
decisiones de John Boyd y su bucle OODA. Las funciones
de combate trabajan para mejorar los ciclos de decisiéon
amigos o degradar los ciclos de decision de los adversarios.
Al enmarcar el objetivo central de la ventaja informativa

como un facilitador de una toma de decisiones mds
eficaz, los militares pueden conceptualizar su impac-
to en la dimension informativa independientemente
de la funcién de combate. Este impacto, y la mayoria
de las actividades de ventaja informativa, se centran
en los pasos de observar y orientar del bucle OODA.
Este claro enfoque, integrado en un marco de toma
de decisiones y vinculado a los imperativos de las
MDO, permite al personal de cada funcién de com-
bate planificar eficazmente la ventaja informativa en
el complejo ambiente operacional. ®
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