La Aeronave de Pruebas de Simulacién de Vuelo Variable fabricada por Lockheed Martin, X-62A (VISTA), una aeronave de entrenamiento
Unica en su clase es piloteada por un agente de IA el 13 de febrero de 2023 en la Base Aérea Edwards, California (aunque continuamente
habia pilotos de seguridad a bordo). La aeronave volé durante mas de diecisiete horas y fue la primera vez que se utilizé |A en una aero-
nave téctica. (Foto: Kyle Brasier, Fuerza Aérea de EUA)
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n los ultimos anos, la inteligencia artificial (IA) ha

logrado notables victorias en contra de oponentes

humanos, como AlphaZero en ajedrez, AlphaGo
en Go y AlphaStar en StarCraft II. La Fuerza Aérea de
EUA yla Agencia de Proyectos de Investigacién Avanzada
de Defensa (Defense Advance Research Projects Agency,
DARPA) han creado AlphaDogfight para poner a prueba
la IA contra un piloto humano. La IA atacé al piloto
desde el frente con gran velocidad y precisién jugando
a quién es mds valiente «chicken game», «ganando 5-0
mediante maniobras agresivas y precisas que el piloto
humano no pudo superar»'. Estos avances resaltan la
creciente capacidad de la IA para desafiar y superar las
habilidades humanas en escenarios complejos, enfa-
tizando su potencial para reconfigurar los entornos
competitivos y estratégicos.

Cada vez mds, la toma de decisiones es auto-
matizada y la participacién humana es disminuida
a medida que los sistemas auténomos tienen mas
control sobre las aeronaves. La Fuerza Aérea de EUA
sometio a prueba un sistema de IA que piloteaba la
aeronave tdctica X-62A, también llamada VISTAZ
Este importante logro en el desarrollo de sistemas de
IA indica el potencial de futuras operaciones milita-
res auténomas o semiauténomas.

Las tecnologias de doble uso son cada vez més
importantes a medida que evolucionan las herra-
mientas de IA, lo que plantea nuevos riesgos y
oportunidades. Estas tecnologias pueden aplicarse a
usos civiles que informen a las operaciones militares
y viceversa. Por ejemplo, los precedentes y précticas
de la TA utilizados para dirigir anuncios en las redes
sociales para campanas de marketing o politicas pue-
den servir de apoyo a la comunicacidén estratégica
militar y a las operaciones psicoldgicas. Se desarro-
llardan nuevas medicinas, pero también nuevas armas
quimicas, lo que aumentarad la necesidad de seguir
investigando los riesgos y oportunidades relaciona-
dos’. Las tecnologias de doble uso siguen siendo un
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IA dentro de la industria de defensa ofrecen nuevas
iniciativas de innovacidn entre aliados. Los casos
criticos se encuentran a través de un énfasis en la
colaboracidn dentro de la extensa red de titanes de la
industria de defensa y nuevos innovadores emergen-
tes. La IA estd cambiando rdpidamente la tecnologia
y las tdcticas militares, ademds la naturaleza de doble
uso de la tecnologia supone un reto para el desarrollo
de la IA aplicada en entornos militares.

Los sistemas de armas auténomos, que operan sin
intervencién humana directa, representan un avance
significativo en la tecnologia militar. Las aplicaciones
militares benéficas incluyen casos especificos del Ejército,
como los sistemas inteligentes de apoyo a la toma de
decisiones y el reconocimiento asistido de objetivos, que
pueden reducir la carga mental de los operadores, permi-
tiendo una toma de decisiones més rapida*. Este enfo-
que proporciona ventajas, como tiempos de respuesta
répidos, la capacidad de operar en entornos de alto riesgo
y un menor peligro para el personal humano.

Inteligencia generativa y enjambres
coordinados

Las tecnologias emergentes relacionadas con los
agentes generativos ofrecen aplicaciones de doble
uso. Investigadores de Stanford y Google mostraron
«agentes de software computacionales que simulan
un comportamiento humano creible», semejante
a una pequena ciudad de veinticinco agentes®. Se
observé cooperacion entre el grupo, lo que llevé a
comportamientos sociales emergentes para «inter-
cambiar informacidn, formar nuevas relaciones y
coordinar actividades conjuntas»®.

La arquitectura permite a los agentes generativos
«recordar, recuperar, reflexionar, interactuar con otros
agentes y planificar a través de circunstancias que
evolucionan dindmicamente»’. Los grandes modelos de
lenguaje se utilizan para «complementar esas capa-
cidades con el propdsito de apoyar la coherencia del
agente a mas largo plazo, la capacidad para controlar
la memoria que evoluciona dindmicamente y producir
reflexiones de nivel superior de forma recurrente»®.

Las democracias resilientes necesitan, intrinseca-
mente, mecanismos internos adaptables para ajustarse
a los cambios y hacer frente a situaciones inesperadas
de forma répida. La aplicacién de modelos de len-
guaje a situaciones reales suele tener consecuencias
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imprevistas y emergentes. Las democracias de-
ben crear medidas de correccion proactivas para
hacer frente a los riesgos emergentes asociados
al uso generalizado de la TA generativa y los
grandes modelos de lenguaje, que anaden un ni-
vel adicional de retos para la seguridad. El abuso
malintencionado de los modelos de lenguaje
demuestra un inmenso desafio para las futuras
elecciones y procesos democraticos’.

Los riesgos asociados a las operaciones
de influencia extranjera que utilizan deep-
fake (ultrafalso) video y audio son cada vez
mds personalizados y especificos para cada
caso. La investigacién futura debe abordar la
proliferacién de operaciones de informacién
patrocinadas por el Estado que utilizan la
desinformacién generada para fomentar «la
incomprension generalizada, las divisiones so-
ciales e impactar negativamente en los sistemas
econdmicos y politicos»*°. La automatizacion
también se ha aplicado al comportamiento
grupal que involucra a drones que envian
informacioén a otros en el enjambre, proporcio-
nando un inmenso valor para las operaciones
militares. Las investigaciones sobre inteligencia

RIESGOS DE LA IA

El uso de drones auténomos con inteligencia artificial empleados en en-
jambres tiene un potencial significativo para causar una destruccién amplia
y a gran escala en objetivos designados. Las fuerzas seleccionadas ten-
drian inmensas dificultades técnicas para defenderse de un primer ataque
masivo y ampliamente coordinado contra multiples objetivos. El empleo
simultidneo de un gran nimero de drones podria sobrepasar las capaci-
dades materiales de una fuerza defensora, asi como el mando y control y
la gobernanza civil de un defensor, en cuestién de horas, si no de minutos.
Cabe destacar que, en junio de 2024, el Ejército Popular de Liberacién de
Chinallevé a cabo ejercicios con drones, incluyendo técnicas de enjambre,
centrados en la incautacién de islas que reflejaban de forma transparente
las acciones que probablemente llevaria a cabo en una invasién de Taiwan.
(Foto cortesia del Ejército de EUA/Shutterstock)

de enjambre han incluido agentes auténomos
para aplicaciones militares, y actualmente se estan
realizando pruebas en Estados Unidos y China'".
Los drones han planteado un importante desafio
para el armamento convencional. En el Mar Rojo, un
dron de 2 000 délares derribd un misil de 2 millones
de ddlares*?. En Ucrania, se estan empleando drones
de 400 délares para destruir tanques de 2 millones
de ddlares®’. Este marcado contraste subraya la
creciente brecha entre el costo de los medios mili-
tares tradicionales y la asequibilidad y eficacia de la
tecnologia moderna de drones.

El crecimiento de la inteligencia
artificial en China

Hasta el 2021, la industria china de la IA tenia un
valor de 150 000 millones de yuanes (23 200 millones
de ddlares) y se espera que alcance mds de 400 000
millones de yuanes (55 000 millones de délares)
en 2025, El Plan de Desarrollo de la IA de Nueva
Generacién de China estableci6 el objetivo de que la
IA contribuyera con 150 000 millones de ddlares al

PIB chino para el 2030"°. En agosto de 2023, Pekin
aprobo el lanzamiento publico de tecnologias de TA
generativa de las empresas chinas Tencent, Baidu,
Huawei Technologies, Alibaba Group, JD.com,
ByteDance, iFlytek y Kuaishou Technology*®.

Microsoft publicé un informe en septiembre de
2023 que mostraba como se utilizan las estrategias
de IA generativa en las operaciones de influencia
llevadas a cabo por la Republica Popular China
(RPC)"". El Departamento de Justicia de Estados
Unidos informé de la existencia de un grupo llamado
Grupo de Trabajo del Proyecto Especial 912 dentro
del Ministerio de Seguridad Publica de China que
operaba una granja de trols en las redes sociales, que
«creaba miles de personas falsas en linea y difundia
propaganda del Partido Comunista de China (PCCh)
dirigida a activistas prodemocraticos»*®.

El informe de Microsoft sefialaba que, en marzo
de 2023, las presuntas operaciones de influencia de la
RPC «en las redes sociales occidentales han comenza-
do a aprovechar la IA generativa para crear contenido
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visual», que «ya ha atraido a un mayor numero de
usuarios reales de las redes sociales»'’. Las operaciones
de informacién de China se hardn mds sofisticadas,

a medida que las aplicaciones de la IA generativa se
adapten cada vez mds a objetivos especificos.

El informe describia los «estudios multilingiies de
celebridades en Internet» del PCCh, con 230 empleados
de medios de comunicacién estatales y afiliados que se
hacen pasar por influencers independientes en las redes
sociales, dirigidos a los medios de comunicacién sociales
occidentales®. Microsoft sefial6 que en 2022 y 2023,
«nuevos influencers siguen debutando cada siete sema-
nas en promedio»". La Radio Internacional de China es
una de las numerosas entidades que «reclutd, entrend,
promovid y financid» tales capacidades entre otras enti-
dades mediaticas patrocinadas por el Estado para llegar
a 103 millones de personas en cuarenta idiomas™.

Entre las diversas plataformas en las que China ha
centrado su actividad figuran empresas como Vimeo,
Wattpad, Indeed, Rotten Tomatoes, Instagram,

Quora, Medium, Facebook, Reddit, Tumblr, YouTube,
Twitter/X, Pinterest, Blogger, TikTok, Flickr y
LinkedIn®’. Una red de influencia patrocinada pone de
manifiesto un importante desafio, ya que las poblacio-
nes occidentales pueden verse influidas por personali-
dades patrocinadas por gobiernos extranjeros, lo que

(Foto de Adobe Stock)

ofrece la posibilidad de realizar operaciones de subver-
sién a través de aplicaciones para compartir videos.

Microsoft proporciond ejemplos de enero de
2022 acerca de una campana alineada con el PCCh
que tenia como objetivo «la organizacién no guber-
namental espanola Safeguard Defenders después de
que revelara la existencia de mas de 50 comisarias
de policia chinas en el extranjero»**. La campafa
implantd 1 800 cuentas en plataformas de medios
sociales y docenas de sitios web para difundir memes,
videos y mensajes alineados con el PCCh en los que
se criticaba a Estados Unidos y a otras democracias.
Los mensajes se compartieron en holandés, griego,
indonesio, sueco, turco y uigur, entre otros idiomas,
en plataformas como Fandango, Rotten Tomatoes,
Medium, Chess.com y VK.

Redes aliadas de innovacién en
defensa

Los paises persiguen la superioridad tecnoldgica
en IA para obtener ventajas competitivas en diversos
dmbitos, como las capacidades militares, la producti-
vidad econémica y la innovacién tecnolédgica. En los
altimos anos, los aliados de la OTAN se han centrado
de forma significativa en la innovacién en defensa y
los retos relacionados con ella. La OTAN publicé su
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primera estrategia de IA en octubre de 2021%*. En la
Cumbre de Washington de julio de 2024 se publicd
una estrategia de IA actualizada®.

El Acelerador de Innovaciéon en Defensa para el
Atlantico Norte (Defense Innovation Accelerator for the
North Atlantic, DIANA) de la OTAN trabaja con los
gobiernos, la industria y el mundo académico para apo-
yar el desarrollo de tecnologias emergentes en América
y Europa. El programa proporciona a los innovadores
acceso a una red profesional para ayudarles a desarrollar
un programa acelerador personalizado®. Ademas de la
IA, la OTAN se ha centrado en numerosas tecnologias
disruptivas emergentes, como los sistemas auténomos,
tecnologias cudnticas, biotecnologia y tecnologias de me-
jora humana, sistemas hipersonicos, el espacio, materia-
les y fabricacién novedosos, energia y propulsion, y redes
de comunicaciones de nueva generaciénzs.

DIANA entrd en funcionamiento en el verano de
2023, donde lanzé su primera ronda de retos para

RIESGOS DE LA IA

fomentar la innovacién en necesidades primordia-
les y especificas de seguridad con el fin de orientar
el avance tecnoldgico®. En 2023, la OTAN lanzé la
primera ronda de retos para apoyar el desarrollo de
tecnologias de doble uso para resolver problemas de
resiliencia energética, deteccidn y vigilancia, e inter-
cambio seguro de informacién®.

DIANA lanzé cinco nuevos retos en 2024, que
incluyen energia y potencia, seguridad de los datos
e informacion, deteccién y vigilancia, salud humana
y rendimiento, e infraestructuras primordiales y
logistica®. DIANA estda comprometida a fomentar
soluciones de vanguardia y reforzar las capacidades
estratégicas de la OTAN en un panorama global
cada vez mds complejo. Estas iniciativas se ajustan a
la necesidad primordial de innovaciones sélidas para
la defensa y colaboraciones estratégicas esenciales
para contrarrestar la rdpida evolucidén de las aplica-
ciones militares de laJA. m
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