El sargento James Hyman, operador del Equipo Expedicionario de Actividades Ciber-electromagnéticas 01 del 11 Batallén Cibernético,
recopila informacién de dos sensores (uno de un sistema aéreo no tripulado y otro de un perro robético llamado Spot) para efectuar ope-
raciones de efectos cibernéticos durante una evaluacién de listeza operacional del batallén el 30 de marzo de 2023 en Schofield Barracks,
Hawai. (Foto: Steven Stover, 780. Brigada de Inteligencia Militar [Cibernética])

La alfabetizacion en

datos
Cémo nos preparamos para el

futuro
General Gary M. Brito, Ejército de EUA

Traduccién realizada por la Division de Traduccion e Interpretaciéon del Instituto de Cooperacién para la Seguridad
del Hemisferio Occidental (WHINSEC).
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El entonces teniente Gary Brito en Doughboy City, una aldea ficticia de Berlin, en 1989. (Foto cortesia del autor) Hoy en dia,
el general Gary Brito es el decimoctavo comandante general del Comando de Adiestramiento y Doctrina del Ejército de EUA.

(Foto cortesia del Ejército de EUA)

EI TRADOC estd desarrollando hoy a los Soldados y
Lideres de las futuras formaciones del Ejército.
—TP 525-92, O}Jemtiona[ Environment 2024-2034

I mundo ha cambiado bastante desde que yo era

lider de pelotén hace varias décadas. Sin embar-

20, la necesidad de listeza en la conduccién de
guerra no ha cambiado, y se podria argumentar que es
aun mas relevante hoy en dia. El espacio, el ciberespacio y
otros dominios han anadido complejidad a nuestras ope-
raciones. La tecnologia evoluciona a un ritmo cada vez
mayor. La amplia disponibilidad de tecnologias emer-
gentes menos costosas y mds disruptivas ha cambiado las
amenazas a las que nos enfrentamos. Nuestros adversa-
rios también son cada vez mds fuertes, rapidos y letales™.
Aunque muchos de los fundamentos de la guerra no han
cambiado a lo largo de la historia, no es momento de
seguir como si nada. Para que nuestro Ejército pueda dis-
parar, movilizarse, comunicarse y prestar primeros auxi-
lios en un campo de batalla moderno, es esencial contar
con soldados y lideres alfabetizados en datos que puedan
tomar decisiones acertadas rapidamente, aprovechando

todas las capacidades disponibles, para acercarse al ene-
migo y destruirlo en un campo de batalla cada vez mas
transparente y en evolucién. No me malinterprete, nues-
tro Ejército debe seguir siendo la fuerza de combate letal
que siempre ha sido: apto, disciplinado y con un dominio
absoluto de las habilidades de conduccién de guerra. Sin
embargo, la abundancia de datos es ahora una condicién
para la que debemos prepararnos.

Muchas personas hablan de la importancia de la
alfabetizacion en datos en estos dias, con opiniones muy
diversas sobre qué es la alfabetizacién en datos o cémo
se relaciona con la alfabetizacion digital. De hecho, la
alfabetizacién en datos es una de las habilidades m4s codi-
ciadas en el mundo moderno®. Nuestra doctrina define la
alfabetizaciéon en datos como la capacidad de leer, analizar
y comunicarse con datos’. Varias instituciones académicas
definen la alfabetizacién en datos de manera similar. Este
no es un conjunto de habilidades completamente nuevo,
especialmente en el Ejército. Siempre ha existido la necesi-
dad de recopilar observaciones de nuestro entorno y luego
procesar y analizar esos datos para crear entendimiento
e impulsar acciones en el campo de batalla. Pero ;por qué
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esto es importante? En mi opinion, el acceso a grandes
cantidades de datos es tan relevante en el campo de batalla
como en el hogar. Para que sean utiles, deben gestionarse,
filtrarse y comprenderse. De lo contrario, se convierten en
una acumulacién innecesaria. El rdpido ritmo de expan-
sion tecnoldgica y la irrupcion de sistemas digitales que
nos proporcionan datos ponen de manifiesto la necesidad
de que los soldados dominen la alfabetizacién en datos.

Con tantos datos disponibles, aprovechar rapida-
mente nuestros sistemas para obtener informacién
significativa que impulse la toma de decisiones es un
desafio. Sin embargo, a medida que nuestro Ejército
se transforma, esta es una oportunidad emocionante
para asegurarnos de identificar las habilidades que
nuestra gente, nuestra ventaja niimero uno, necesita
para luchar y ganar. Mientras tanto, nuestros adver-
sarios también estan aprendiendo a explotar grandes
volumenes de datos disponibles a través de sensores
ubicuos a lo largo del campo de batalla moderno®. En
un entorno de sobrecarga de datos, es fundamental
que nuestros soldados y lideres posean conocimien-
tos en datos sin comprometer la competencia indivi-
dual y colectiva; debemos prepararnos para la lucha
futura y, al mismo tiempo, asegurarnos de estar listos
para combatir esta noche.

Mientras nuestro Ejército atraviesa una de las ma-
yores transformaciones en décadas, estamos llevando a
cabo una versién moderna de las Maniobras de Luisiana
de principios de la década de 1940, experimentando y
adiestrando con nuevos equipos, formaciones y capaci-
dades®. Ya sea a través de C2 Fix, la transformacién en
contacto o una variedad de escenarios de adiestramien-
to que incluyen desde ejercicios de conduccion de guerra
hasta entrenamientos con aliados, estamos explorando
nuevas capacidades a escala global y evaluando no
solo qué equipo innovador incorporar al servicio, sino
también la mejor manera de emplear nuestra fuerza
moderna en distintos niveles y condiciones®. Con una
creciente cantidad de capacidades digitales avanzadas,
estamos experimentando con la forma mads efectiva de
disparar, movilizarnos y comunicarnos en el entorno
operacional actual y futuro. Sin importar en qué nuevo
material invirtamos, nada de esto sera posible sin solda-
dos ylideres capaces de aprovechar todas las herramien-
tas a su disposicion con agilidad mental, confianza y la
capacidad de comprender la mejor manera de dominar,
luchar y ganar en cualquier campo de batalla.

ALFABETIZACION EN DATOS

Soldados alfabetizados en datos capaces de leer,

analizar y comunicarse con los datos disponibles

pueden proporcionar informacién a lideres de todos

los escalones. Pueden mantener la agilidad y compartir

informacién util rapidamente. Esto nos permite crear

un entendimiento compartido entre formaciones y

escalones superiores e inferiores para impulsar una ac-

cion eficaz e integrada en un campo de batalla multido-

minio. Aquellos que pueden recopilar eficazmente las

observaciones mds relevantes en el momento preciso,

utilizando sistemas eficaces para clasificar rdpidamente

todos los datos de que disponen, pueden aprovechar

con mayor eficacia toda la fuerza de las capacidades

modernas en un campo de batalla complejo.

Operacionalizando la alfabetizacion

en datos

A medida que nos transformamos para satisfacer

las demandas del entorno operacional actual y futu-

ro, no na aa'os ara garan izar ue mantengamos
hay at t t

una ventaja abrumadora sobre nuestros adversarios.

Necesitamos a las personas adecuadas, bien capacita-

das en sus respectivas
areas de especializacion
y familiarizadas con las
habilidades del mun-

do moderno y digital,
capaces de emplear
tecnologia y capacidades
emergentes, a menudo
integradas con otras
formaciones, para lograr
efectos letales e influ-
yentes en el campo de
batalla. Ademds, dado
que no enviamos indi-
viduos a la guerra, sino
formaciones, es funda-
mental que estas estén
disenadas y organiza-
das de manera que los
comandantes en cada
escalén estén facultados
y posicionados para sin-
cronizar eficazmente los
efectos en un campo de
batalla multidominio.

El general Gary M. Brito,
Ejército de EUA, es el
comandante general del
Comando de Adiestramiento
y Doctrina del Ejército de
EUA en la Base Conjunta
Langley-Eustis, Virginia.
Anteriormente, fue subjefe de
estado mayor, C-1, del Ejército
de EUA en Washington, DC,
y comandante general del
Centro de Excelencia de
Maniobra del Ejército de

EUA en el Fuerte Moore,
Georgia. Ostenta una
maestria en Gestion de
Recursos Humanos de la
Universidad Estatal de Troy

y otra en Estrategia Conjunta
y Planificacion de Campafias
de la Escuela Conjunta de
Conduccion de Guerra
Avanzada. Se ha desplegado
tanto a Irak como a Afganistan.
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El sargento Tyler Tressler, lider de escuadra asignado a la Compariia Alfa, Ter Batallén, 29.2 Regimiento de Infanteria, mantiene su posicién
durante el ejercicio final del Proyecto de Pelotén de Infanteria Desmontada 10X en el Fuerte Moore, Georgia, el 20 de septiembre de 2024.
10X, dirigido por el Centro de Sistemas de Vehiculos Terrestres DEVCOM del Ejército de EUA en alianza con la Divisién de Requisitos de
Robdtica del Fuerte Moore, el Laboratorio de Batalla de Maniobra y el Consorcio Nacional de Movilidad Avanzada, estd disefiado para
utilizar un sistema robético de sistemas integrado con un pelotén de infanteria para reforzar la maniobra, la concientizacién situacional y la
eficacia operacional. (Foto: Chris Estrada, Ejército de EUA)

Nuestras observaciones de los conflictos actuales,
junto con la experimentacién en robdtica e integra-
cién hombre-maquina, indican que las formaciones de
nuestra fuerza futura incluirdn una combinacién de
humanos y sistemas auténomos’. También sabemos
que el campo de batalla futuro estara altamente con-
gestionado y disputado a lo largo del espectro electro-
magnético, un dominio invisible a simple vista pero
capaz de afectar el funcionamiento de maquinas y sis-
temas digitales®. A medida que los sistemas de comu-
nicacion se ven interrumpidos, este entorno hace que
el mando de la misién y la confianza a lo largo de toda
la cadena de mando sean mds cruciales que nunca.
Asimismo, resalta la necesidad de que los soldados en
todos los escalones piensen de manera critica sobre los
datos que generan sus sistemas y comprendan cémo
leerlos, analizarlos y comunicarlos de forma adecuada.

Imaginese un campo de batalla lleno de senso-
res, tanto humanos como artificiales. Esto cambia la
forma en que seleccionamos blancos, respondemos a
los requisitos de informacién critica del comandante y
ayudamos a los lideres a tomar decisiones oportunas e
informadas para garantizar el éxito de la mision en el
campo de batalla®. Si los comandantes y sus soldados
no entienden cédmo interactuar con los datos disponi-
bles en su entorno o cémo hacer preguntas relevantes
para recibir informacidn accionable de los datos, los
sensores ubicuos proporcionaran una avalancha de
datos, pero menos informacion significativa. Los sis-
temas digitales no saben intuitivamente qué busca un
comandante ni cémo agrupar los puntos de datos de
las observaciones para obtener informacion significa-
tiva. Proporcionardn exactamente la informacién para
la que estdn programados. Las maquinas requieren un
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humano en el circuito, un soldado o lider con conoci-
mientos de datos para completar el panorama.

El mando de la misién (o mando tipo misién), el
enfoque del Ejército para el mando y control que poten-
cia la toma de decisiones de los subalternos y la ejecucion
descentralizada es fundamental para nuestra cultura™.
En un futuro campo de batalla disputado y congestio-
nado, este enfoque, en el que la confianza yla disciplina
ejercida son primordiales, es ain mds critico para el éxito
en el campo de batalla. Los comandantes deben entender
como organizar asugentey establecer sistemas Y proce-
sos humanos mejorados con herramientas digitales para
proporcionar informacién rapida y relevante. Los solda-
dos deben pensar criticamente sobre los datos y la infor-
macion que reciben y ser decididos en su comunicacién.
El uso inadecuado o la mala interpretacion de los datos
puede conducir a una mala toma de decisiones o, peor
aun, a la pérdida de vidas. Eso no significa que debamos
temer a los sistemas digitales o a las nuevas tecnologias,
pero tampoco debemos darlas por sentadas. Después de
todo, ninguna de nuestras capacidades bélicas funciona
sin nuestros soldados y lideres que las dirigen.

Institucionalizando la
alfabetizacion en datos

No esperamos que todos los soldados o civiles
de nuestro Ejército sean cientificos de datos. Como
se ha mencionado anteriormente, necesitamos a las
personas adecuadas, dotadas de habilidades basi-
cas, que puedan aprovechar la altima tecnologia
emergente y emplearla para lograr efectos impac-

Necesitamos que nuestros soldados y lideres
realicen entrenamiento fisico, se califiquen en sus
armas asignadas, presten primeros auxilios y sean
capaces de leer, analizar y comunicar datos acor-
des con sus respectivos roles y puestos.

tantes. Necesitamos que nuestros soldados y lideres
realicen entrenamiento fisico, se califiquen en sus
armas asignadas, presten primeros auxilios y sean
capaces de leer, analizar y comunicar datos acordes
con sus respectivos roles y puestos. Nuestro Ejército
se dedica al desarrollo de su gente, y el Comando

de Adiestramiento y Doctrina del Ejército de EUA

ALFABETIZACION EN DATOS

(TRADOQ, por sus siglas en inglés) establece los es-
tandares de adiestramiento para esas habilidades'".
La alfabetizacién en datos, como cualquier habilidad,
se desarrolla con el tiempo a través del adiestramiento
repetitivo y progresivo, asi como del refuerzo de estas
competencias en contextos operacionales. Actualmente,
el TRADOC se centra en la educacién de lideres para
fortalecer la alfabetizacién bésica en datos en toda la
fuerza, al tiempo que mantiene la disponibilidad de cur-
sos para quienes desean ampliar sus conocimientos en
esta drea'’. También estamos trabajando en la creacion
de una instruccién adecuada para cada grado alo largo
del continuo de desarrollo, desde el adiestramiento mili-
tar inicial hasta los niveles mds altos de educacién militar
profesional. A través de la alianza con la fuerza operacio-
nal, las habilidades de los soldados en el manejo de datos
contintan desarrollandose a lo largo de sus carreras, a
medida que las aplican a situaciones del mundo real y en
escenarios de adiestramiento colectivo con sus unida-
des. El soldado de primera clase que hoy se encuentra
en el adiestramiento basico de combate asistira al Curso
Basico de Liderazgo para Suboficiales en unos anos. El
teniente que hoy asiste al Curso Basico de Liderazgo para
Oficiales participard en el Curso de Especializacion para
Capitanes dentro de cuatro o cinco anos. El punto es
que un continuo de aprendizaje entre el adiestramiento
institucional en centros de formacion y el realizado en la
estacion de origen (unidad de destino) es fundamental
para mantener la alfabetizacién en datos a la vanguardia.
En escalones superiores al de brigada, el Ejército
también estd aprendiendo, a través de la experimen-

tacion y el adiestramiento de unidades, que puede
ser necesario contar con un grupo selecto de integra-
dores y analistas de datos para facilitar la toma de
decisiones. La soluciéon puede no ser un enfoque de
«talla unica», pero estamos trabajando para pro-
porcionar una estructura organizativa de referencia
que las unidades puedan adaptar a su entorno. Este
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es, en gran medida, un esfuerzo en equipo entre el
TRADOC, el Comando de Futuros del Ejército y las
unidades operacionales.

La tecnologia evoluciona a un ritmo cada vez mds
acelerado (es posible que el mundo nunca haya visto la
interseccion de tantas tecnologias nuevas), y nuestros
adversarios se vuelven cada vez mds fuertes y auda-
ces. Esto exige lideres mentalmente 4giles, capaces de
adaptarse con rapidez a un entorno operacional en

constante cambio. Una fuerza con conocimientos en
datos estarda mejor preparada para entender y operar
en el entorno operacional actual y futuro, asi como
para aprovechar al maximo las herramientas a su dis-
posicién. En pocas palabras, como Ejército, debemos
ser capaces de disparar, movilizarnos, comunicarnos y
sostenernos con todas las herramientas y capacidades
disponibles, sin importar cémo evolucione nuestro
entorno operacional. W
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