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Teniente coronel Jon V. Erickson, Componente de Reserva del

Ejército de EUA

mediados de diciembre de 2020, se descubrié

que Rusia habia realizado uno de los mayo-

res hackeos de espionaje del mundo cuando
FireEye, una empresa de ciberseguridad, revel6 que
habia sufrido una intrusién. FireEye determiné que
los actores rusos que comprometieron la plataforma
Orion de SolarWinds llevaron a cabo la intrusion.
El «hackeo dio lugar a que los atacantes leyeran las
comunicaciones por correo electrénico de los departa-
mentos del Tesoro y de Comercio de EUA»".

Algunas preguntas planteadas han girado en torno

alarazén por la que el programa EINSTEIN del
Departamento de Seguridad Nacional de EUA fue
incapaz de detectar las actividades de estos actores.
Creado en 2003, el programa ofrece un proceso au-
tomatizado para recopilar, correlacionar, analizar y
compartir informacién de seguridad en todo el go-
bierno federal®. Otros se han preguntado por qué la
estrategia Defend Forward del Comando Cibernético
de EUA (USCYBERCOM) no pudo identificar o
detectar esta actividad. Aunque este tipo de preguntas
son utiles para reexaminar las suposiciones, tacticas
y estrategias del gobierno de EUA para defender sus

datos, infraestructura y personal, puede ser mds util
comenzar con dos preguntas fundamentales: ;Cuales
son los objetivos politicos de Rusia? ;Cémo apoya esta
operacién cibernética esos objetivos?

Ellibro On War [De la guerra] de Carl von
Clausewitz proporciona una sdlida razén para com-
prender el objetivo politico del adversario. Afirma que
«el objetivo politico —el motivo original de la guerra—
determinard, como consecuencia, tanto el objetivo mi-
litar a lograr como la cantidad de esfuerzo que requie-
re»’. Este articulo aprovechara las ideas de Clausewitz
sobre el gasto de esfuerzo, las repercusiones politicas,
la friccién y la guerra popular para proporcionar una
lente a través de la cual los altos mandos puedan dirigir
o guiar las operaciones en el ciberespacio de forma
integrada con las operaciones en otros dominios para

Pagina siguiente: Un meme muy difundido que representa al pre-
sidente ruso Vladimir Putin como el general prusiano Carl von Clau-
sewitz. Clausewitz es ampliamente respetado como un tedrico militar
que describié con sofisticado detalle la conexién necesaria entre los
actos de guerra correctamente concebidos y el logro de objetivos
politicos especificos. (Imagen cortesia de BakeNecko a través de Wi-
kimedia Commons)
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llevar a cabo las operaciones multidominio. Ademas,
comprender los objetivos politicos de Rusia con el hac-
keo de SolarWinds permitird a los estrategas militares
proporcionar un enfoque adaptado para interrumpir,
negar, degradar o disuadir futuras acciones rusas en el
ciberespacio contra Estados Unidos y sus aliados.

La cosmovisién de Rusia

Antes de intentar comprender los objetivos politicos
de Rusia con el hackeo de SolarWinds, es importante
reconocer primero que Rusia piensa que estd en gue-
rra con Occidente. Rusia considera que el actual orden
internacional liderado por Estados Unidos supone una
amenaza existencial para sus intereses nacionales. Un
ejemplo es la expansion de la Organizacion del Tratado
del Atléntico Norte (OTAN). Mientras que Estados
Unidos considera el papel estratégico de la OTAN como
una fuerza estabilizadora en toda la eurozona, Rusia ve
la expansion de Jla OTAN como un cerco y «refleja tanto
la preocupacion real por la pérdida de influencia en los
paises vecinos como la paranoia de una invasién de la
OTAN facilitada por la creciente presencia militar de la
OTAN en sus fronteras»*.

Las revoluciones de colores precedentes y las poste-
riores solicitudes de ingreso en la OTAN alimentaron

las sospechas rusas sobre el papel dela OTAN en la

democratizacion de los antiguos paises satélites soviéticos.

Mientras Occidente celebraba estas protestas prodemo-
créticas por haber dado lugar a nuevos Estados democra-
ticos, Rusia consideraba estas revoluciones de colores en
su esfera de influencia como «golpes de Estado organiza-
dos por Occidente y disenados para subvertir a las autori-
dades legitimas»®. Ademads, mientras que Estados Unidos
cree en la libre circulacién de la informacién como un
principio fundamental de las democracias occidentales,
Rusia piensa que Estados Unidos estd llevando a cabo
una sofisticada campana de operaciones de informacién
contra Rusia —exponiendo la corrupcion, el nepotismo
y el abuso de poder— «para desestabilizar su gobierno y
sistema politico»°. Ante el cerco de la OTAN yla guerra

de la informacién de Estados Unidos, Rusia opina que
estd en guerra con Occidente, en particular con Estados
Unidos yla OTAN, y que debe derrocar el orden interna-
cional liderado por Estados Unidos.

Desde el punto de vista del Kremlin, Estados Unidos
estd empleando una nueva forma de guerra contra Rusia
en la que «las acciones a larga distancia y sin contacto
contra el enemigo se estan convirtiendo en el princi-
pal medio para lograr los objetivos operacionales y de
combate»’. La leccidon que Rusia ha aprendido de estas
revoluciones de colores es que la capacidad de movilizar
a una poblacién local para que actue bajo la influencia de
una potencia extranjera puede ser tan eficaz como que la
propia potencia extranjera actie militarmente. El general
Valery Gerasimoyv, jefe del Estado Mayor de las Fuerzas
Armadas de la Federacion Rusa, ha declarado que en esta
nueva forma de guerra «consideraria objetivos econémi-
cos y no militares del gobierno como blancos validos»®.
Esta ultima afirmacién proporciona una explicacién de
por qué los actores rusos piensan que estan justificados
para hackear empresas utilizadas por el gobierno de
Estados Unidos, como SolarWinds. Esto nos lleva a pre-
guntarnos: jen apoyo de qué objetivos politicos?

La gran estrategia rusa

La gran estrategia de Rusia consiste en sustituir a
Estados Unidos como unica potencia hegemonica por
un mundo multipolar compuesto por varios centros
de poder, con Rusia como una de esas potencias. Los
«fines» rusos pueden dividirse en tres objetivos clave:
esfera de influencia exclusiva, reconocimiento y trata-
miento como gran potencia y limitacién de la influen-
cia global de Estados Unidos®. El objetivo clave de la
gran estrategia rusa es restablecer su propia y exclusiva
esfera de influencia en la que pueda imponer el control
dentro en paises cercanos con poca interferencia de las
potencias exteriores.

En Rusia, la preservacion del poder de Vladimir
Putin y el restablecimiento de su esfera de influencia
son intereses muy entrelazados. Cuando Putin volvié

Pagina siguiente: El presidente ruso Vladimir Putin ha utilizado supuestamente a hackers no estatales y otros elementos criminales para pertur-
bar y degradar las instituciones gubernamentales de EUA, incluyendo las fuerzas armadas, la industria privada y las instituciones econémicas. En
conjunto, estos esfuerzos estédn debilitando el poder y la influencia de Estados Unidos en la escena mundial. Estas mismas entidades ilicitas han
atacado y socavado los gobiernos y las economias de Europa Occidental, asi como los Estados que antes formaban parte de la Unién Soviética.
(Elementos graficos cortesia de Etienne Marais, www.pexels.com; zlatko_plamenov y starline, www.freepik.com. Grafico compuesto por Arin

Burgess, Army University Press)
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a la presidencia por segunda vez en 2012, fue recibido
con protestas masivas por toda Rusia. Esto «reforzé sus
temores de que la oposicién apoyada desde el exterior
es una amenaza para su gobierno»'°. En consecuencia,
ya sea por el temor personal de Putin a las amenazas

a su gobierno o por la inseguridad geopolitica profun-
damente arraigada en el pais, el Kremlin considera que
limitar la influencia de Estados Unidos es establecer las
condiciones que permitan a Rusia recuperar su condi-
ciéon de centro de poder en Eurasia.

Reflexionando sobre las acciones de Estados Unidos,
Gerasimov escribié: «La escala de las bajas y la destruc-
cidn, las catastréficas consecuencias sociales, econé-
micas y politicas, estos conflictos de nuevo tipo son
comparables con las consecuencias de cualquier guerra
real»'". La opinién de Rusia es que «la guerra es algo
mads que un simple conflicto armado,
es mas bien la combinacién de
medios militares y no militares,
cuyo resultado es que para cada
objetivo tactico especifico y cada
teatro de guerra se necesita una
estrategia diferente. Por ejemplo,
la base tactica para Ucrania es el
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conflicto de baja intensidad, mientras que en Georgia
fue mas bien una tdctica lineal convencional»*.

Clausewitz sobre Rusia

Alaluz de la declaracién de Gerasimov, los prin-
cipios de Clausewitz proporcionan una perspectiva
relevante para ver cémo Rusia planea lograr su gran
estrategia. Gerasimov opina que «los enfrentamientos
frontales de grandes formaciones de fuerzas a nivel
estratégico y operacional se estdn convirtiendo gradual-
mente en algo del pasado»*’. Al utilizar el pensamiento
de Clausewitz para minimizar su gasto de esfuerzo,
Rusia persigue una gran estrategia que aumenta la
probabilidad de éxito sin exigir la derrota de su adver-
sario en el combate. Ademds, un
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estudiante de Clausewitz también perseguiria objetivos
«que tengan repercusiones politicas directas, que estén
diseniados en primer lugar para fragmentar las alianzas
contrarias, o para paralizarlas, que le hagan ganar [a
Rusia] nuevos aliados, que afecten favorablemente al
escenario politico, etc... [para] formar un camino mu-
cho mas corto hacia el objetivo que la destruccion de los
ejércitos contrarios»'*. Clausewitz postula que, si el gas-

Comprendiendo que el objetivo politico mas proba-
ble de Rusia con el hackeo de SolarWinds es parte de
los continuos esfuerzos rusos para restringir la influencia
de Estados Unidos, los esfuerzos para interrumpir, ne-

deporte... Las acciones del GRU [ruso] son impru-
dentes e indiscriminadas»'®. Aunque es razonable
suponer que las actividades malignas rusas pueden no
servir un propdsito estratégico, Clausewitz advierte
que no se debe pensar en estas acciones como indis-
criminadas. Al «ignorar el hecho de que son vinculos
en una cadena continua de acontecimientos, también
ignoramos la posibilidad de que sus posesiones pueden

gar, degradar o disuadir futuras acciones rusas deben
tener en cuenta este objetivo politico.

to de los esfuerzos supera el objetivo politico, entonces
la paz debe seguir. Estos esfuerzos pueden verse en los
ataques rusos contra Estonia, Georgia y Ucrania.

Para aumentar la probabilidad de lograr su gran es-
trategia de crear un mundo multipolar, Rusia aprovecha
el instrumento de poder diplomético y de informacion
«para provocar un agotamiento gradual de la resistencia
fisica y moral [de Occidente]»"*. Lo que ha amplificado
la eficacia de estos instrumentos de poder no cinéticos
es el dominio cibernético. El ciberespacio no solo ha
proporcionado a los actores rusos los medios para pene-
trar en la infraestructura de una nacién extranjera, sino
también para influir en su poblacion. Hasta ahora, los
riesgos y costos para Rusia de continuar con sus activi-
dades malignas no son suficientes para compensar las
ganancias percibidas. Un posible beneficio estratégico
relacionado con el hackeo de SolarWinds por parte de
Rusia es disminuir la influencia de Estados Unidos ha-
ciendo que otros gobiernos se cuestionen como Estados
Unidos puede protegerlos si ni siquiera puede proteger
sus propias infraestructuras criticas.

Una de las razones por las que hay mas teorias que
hechos para explicar la razén del hackeo ruso la resu-
me Jeremy Hunt, secretario de Relaciones Exteriores
del Reino Unido, quien dijo: «Estos ciberataques no
sirven a ningun interés legitimo de seguridad nacio-
nal, sino que afectan la capacidad de la gente de todo
el mundo para seguir su vida cotidiana sin interfe-
rencias, e incluso a su capacidad para disfrutar del

llevar més tarde a desventajas definitivas» que limitan
la influencia global de Estados Unidos”.

En cambio, las tacticas rusas pueden estar introdu-
ciendo el elemento que Clausewitz llama «friccién» para
debilitar la capacidad de las instituciones internacionales
y gubernamentales de responder a la agresion rusa. La
combinacion de la politica exterior rusa para proporcio-
nar oportunidades estratégicas para lograr sus intereses
y las actividades de la zona gris para introducir friccion
estan actuando de forma concertada para socavar el
funcionamiento de las instituciones democraticas que
luego lleva a los rivales a percibir que Rusia esta alcan-
zando el estatus de potencia global. Aunque la friccién
puede superarse, Clausewitz advierte del peligro de la
friccién cuando se encuentra con el azar, ya que el azar
es lo que «hace que todo sea mas incierto e interfiere en
todo el curso de los acontecimientos»*®. Al introducir la
friccién junto con el azar, los rusos estan creando opor-
tunidades en las que «innumerables incidentes meno-
res —del tipo que nunca se puede prever realmente—»
desgastan gradualmente a sus adversarios para producir
resultados decisivos'™. Las técticas rusas en la zona gris
sitdan a las personas como centro de gravedad como
parte de un esfuerzo por generar esas posibilidades. Asi,
gran parte del calculo de Rusia se basa en su capacidad
para influir en «el cardcter de la gente y el gobierno, la
naturaleza del pais y sus afiliaciones politicas»*°. Con
el hackeo de SolarWinds, el gobierno ruso puede estar
buscando crear dudas entre la poblacién estadounidense
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sobre la capacidad de su propio gobierno para proteger
su infraestructura, hacer que tanto el Congreso como'y
las fuerzas armada gasten recursos para determinar el al-
cance del hackeo y potencialmente reconstruir las redes,
introducir medidas de ciberseguridad que aseguren la
integridad de los datos pero a costa de ralentizar el pro-
ceso de la toma de decisiones militares, o todo lo anterior.
Al introducir friccién siempre que sea posible, Rusia
introduce una «fuerza que hace que lo aparentemente
facil sea dificil» y crea oportunidades que favorecen el
cumplimiento de los objetivos rusos*.

El hackeo de SolarWinds es una operacion que esta
estrechamente ligada a otro medio ruso para lograr su
objetivo politico y que consiste en blandir sus capaci-
dades de ciberataque como otra forma de poder. Como
afirma Clausewitz, «cuando una fuerza es mucho
mads fuerte que la otra... no habrd lucha; el bando mas
débil cedera de inmediato»**. Asi, Rusia puede desear
secretamente ser desenmascarada «y esperar que el
mensaje les llegue a los responsables nacionales... [para]
obligar al objetivo a recalcular su correlacion de fuerzas
contra el atacante»>’. Al demostrar sus capacidades,
Rusia estd planteando un dilema a Occidente. Frenar o
detener la aceptacion de nuevos miembros de la OTAN
como Ucrania o Georgia; o bien dedicar muchos mas
recursos a reforzar la capacidad de resistencia de sus
miembros para resistir y recuperarse de un ataque
hibrido o armado. Por ejemplo, cuando Ucrania intentd
integrarse en la OTAN, Rusia anexion6 Crimea. Ahora
Ucrania debe enfrentarse a fuerzas irregulares que
tratan de crear condiciones que favorezcan aun mds los
objetivos politicos rusos mientras la OTAN determina
una respuesta adecuada. El éxito de Rusia en Ucrania
envia una senal a los paises cercanos a Rusia de que el
paraguas de seguridad de la OTAN, e indirectamen-
te de Estados Unidos, puede no ser suficiente para
disuadir las acciones rusas, lo que lleva a estos paises a
reconsiderar sus alineamientos politicos.

Otra forma de que Rusia logre su objetivo politico de
restringir la influencia de Estados Unidos a nivel mundial
es utilizar los hackeos para sembrar la sospecha y el miedo
sobre una Internet abierta, lo que socava las conversacio-
nes lideradas por Estados Unidos en torno a la seguridad
de la informacién para ajustarse mas a la doctrina de
seguridad de la informacién de Rusia. Durante la Guerra
Fria, Putin observé como los paises occidentales podian
influir en la poblacién interna con transmisiones al
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territorio soviético y, hoy en dia, observa resultados simi-
lares con las recientes revoluciones de colores prodemo-
craticas®. El Kremlin tal vez percibe que Estados Unidos
intenta hacer lo mismo contra el régimen de Putin al ex-
poner la corrupcién, nepotismo y abuso de poder, lo que
motiva el deseo del Kremlin de controlar la distribucién
de informacién dentro de Rusia. Por lo tanto, al ejecutar
operaciones cibernéticas como SolarWinds, Rusia puede
estar creando las condiciones para que otros paises pidan
la creacion de leyes internacionales sobre seguridad de la
informacién que puedan alinearse mas con el deseo ruso

de una Internet més cerrada. Esto no solo podria pro-

teger a Rusia de las amenazas reales o imaginarias, sino

que también podria crear
reglas de enfrentamiento
digitales internacionales
que limitardn la capaci-
dad de Estados Unidos
para amenazar a Rusia o
a quienes se encuentren
en la esfera de influencia
percibida de Rusia.
Entendiendo que el
objetivo politico mas
probable de Rusia con el
hackeo de SolarWinds
es parte de los continuos
esfuerzos rusos para
restringir la influencia de
Estados Unidos, los es-
fuerzos para interrumpir,
negar, degradar o disuadir
futuras acciones rusas
deben tener en cuenta
este objetivo politico. Para
contrarrestar las agresio-
nes o provocaciones rusas
se necesitaran todos los
instrumentos de poder
nacionales—diplomiticos,
informativos, militares y
econdémicos. Aunque se
reconoce que deben ejer-
cerse todas las palancas del
poder nacional para con-
trarrestar la agresion rusa,
el resto de este articulo se
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limita a las acciones que Estados Unidos puede emplear
en el ciberespacio como parte de una estrategia militar
mas amplia.

La estrategia Defend Forward

Antes de emprender el proceso de la accién militar,
los altos mandos deben comprender que los errores de
percepcion y de célculo son dos riesgos importantes en el
ciberespacio. En cualquier dominio, especialmente en el
cibernético, descifrar la intencién y atribuir las acciones
son dos cuestiones dificiles de abordar. La definicién de
atribuciéon puede ser muchas cosas —una maquina, un
lugar, la persona que pulsé las teclas, la organizacién que
apoya a la persona, la motivacién de la persona, etc.—
pero también conlleva cierta incertidumbre como la po-
sibilidad de una direccién equivocada. Lo mismo puede
decirse de calcular mal si una intencidén era maliciosa, en
defensa propia o en algin punto entre las dos. Cuando se
actua prematuramente sobre la base de una informacién
falsa «lo més probable es que esto conduzca a una accién
inoportuna como a una inaccién inoportuna, y no contri-
buye mds a ralentizar las operaciones que a acelerarlas»*.
Esto nos lleva al quid de la cuestién cuando se trata de
desarrollar una estrategia militar para el ciberespacio.

Integrantes del Comando Cibernético de EUA (USCYBERCOM) tra-
bajan el 2 de abril de 2021 en el Centro Cibernético Integrado, Cen-
tro de Operaciones Conjuntas en Fort George G. Meade, Maryland.
El USCYBERCOM es la fuerza militar de primera linea encargada de
mitigar los ciberataques rusos y de otros adversarios contra Estados
Unidos. (Foto de Josef Cole)

La cuestion principal es que «se estima que hasta el
90% de la infraestructura que compromete el ciberespa-
cio es de propiedad privada, y el 10% restante, aproxi-
madamente, de los gobiernos»*°. Esto es problematico
con respecto a las acciones que las fuerzas armadas o
cualquier organizacion gubernamental puede llevar
a cabo legalmente en el ciberespacio. Por lo tanto, la
estrategia Defend Forward del USCYBERCOM debe
ser una de las muchas herramientas que el gobierno de
Estados Unidos emplea en sus esfuerzos por contra-
rrestar las actividades malignas rusas en el ciberespacio.
Dado que el ciberespacio es esencial para casi todas las
funciones bdsicas de la sociedad moderna, las fuerzas
armadas de EUA deben tener cuidado con la invasién
de la zona gris en la que Estados Unidos intenta un
esfuerzo de Sisifo para convertir la Internet neutral y
abierta en un espacio azul o rojo.

64

Primer Trimestre 2022 MILITARY REVIEW



Para lograr los objetivos politicos rusos, varios ele-
mentos de las actividades rusas en la zona gris utilizan
lo que Clausewitz llam¢ «la guerra popular» para crear
las condiciones para el cambio de régimen. El afirma
que «cualquier nacién que la utilice inteligentemente
obtendra, por regla general, algin grado de superiori-
dad sobre las que desdefian su uso»*”. Durante mucho
tiempo, Rusia fue uno de los pocos paises que aprovechd
estratégicamente este elemento de la lucha bélica porque
tenia una definicion mucho mds amplia de la guerra.
En cambio, Estados Unidos y otros paises occidentales
tenfan una definicién dicotémica de estar o no en guerra.
Sin embargo, la U.S. Interim National Security Strategic
Guidance 2021 [Guia Estratégica Interina de Seguridad
Nacional de 2021 de EUA] pone remedio a esta situacion
al reconocer la necesidad de competir en todo el espec-
tro del conflicto para disuadir las acciones en la zona
gris®®. Esta necesidad de que Estados Unidos compita
y gane en actividades por debajo del nivel de conflicto
armado se presta bien a un importante pensamiento
Clausewitziano que el USCYBERCOM estd empezando
a desplegar con su estrategia Defend Forward.

ACTIVIDADES MALIGNAS RUSAS

«frecuentes escoltas como proteccién de sus convoyes,

y como guardias en todas sus paradas, puentes, desfi-
laderos y demds»>°. Este es, en esencia, el objetivo de la
estrategia Defend Forward, de reducir los santuarios y
convertir el espacio gris neutral y abierto de Internet en
un espacio més disputado desde la perspectiva rusa. El
objetivo es «disputar persistentemente a los actores ma-
liciosos del ciberespacio para generar una ventaja tictica,
operacional y estratégica continua»*'.

Una analogia que puede ayudar a explicar el concepto
dellevar a cabo una «guerra popular» en el ciberespacio
es pensar en como las fuerzas armadas de EUA llevaban
a cabo las operaciones de contrainsurgencia (COIN). En
la COIN, «el insurgente gana si no pierde. El contrain-
surgente pierde si no gana»**. Lo mismo puede aplicarse
alos hackers. Aligual que en un ambiente de COIN, la
estrategia Defend Forward consiste en demostrar un
compromiso a largo plazo para reforzar la fe del publico
en el gobierno para proteger y defender a sus ciudadanos
en el ciberespacio. Al igual que un ejército no puede ganar
en un ambiente de COIN aplicando un enfoque ofensivo,
el USCYBERCOM ha adoptado el mismo enfoque en el

La Estrategia de Defensa Nacional de Estados Unidos
no impone costos claramente sefalados al adversario
para disuadirle de realizar operaciones cibernéticas
contra Estados Unidos v sus aliados.

El concepto de guerra popular de Clausewitz no
tiene que limitarse al uso ruso de derrocar u obligar a un
cambio de régimen. También puede ser una herramien-
ta para disuadir la agresion rusa hacia los aliados de la
OTAN y otros socios europeos, asi como hacia otros pai-
ses proximos. Siguiendo el pensamiento de Clausewitz
sobre la guerra popular, Estados Unidos y sus aliados
podrian emplear actores estatales (como otras organi-
zaciones gubernamentales) y no estatales (por ejemplo,
contratistas) en el ciberespacio, «no [para] ser empleados
contra la fuerza principal del enemigo... [sino] para ope-
rar en dreas justo fuera del teatro de la guerra —donde
el invasor no aparecera con fuerza— con el fin de negar[e
estas dreas por completo»™.

Ante la amenaza constante de ataque, embosca-
da o negacién, la tnica respuesta de Rusia es enviar

ciberespacio. Parte de la razén es que los ciberataques son
esencialmente ataques de un solo uso. Alertan al objetivo
de una vulnerabilidad desconocida anteriormente que
luego se cierra o se mitiga. Esto expone una paradoja de
los ciberataques en la que su uso disminuye las futuras
capacidades de ciberataque del instigador en lugar de di-
suadir el mal comportamiento del objetivo. Volviendo a la
analogia de la COIN, Estados Unidos no tiene que ganar
siempre, pero debe reafirmar continuamente su compro-
miso con la aplicacion del estado de derecho para ganarse
la confianza y el apoyo de la poblacién. En esto consiste,
en tltima instancia, la estrategia Defend Forward: separar
a los hackers de su causa y su apoyo, recopilar informa-
cién de inteligencia para dirigir las operaciones, colocar
puestos de escucha lo mds cerca posible de los hackers
para comprender el ambiente, y mas.
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Sibien la busqueda de amenazas y la defensa hacia
adelante es una forma de aumentar la friccién sobre las
actividades malignas de Rusia en el ciberespacio, no es
garantia de interrumpir de forma preventiva las opera-
ciones en curso, algo que quedd patente con el hackeo de
SolarWinds. Otro asunto es que la Estrategia de Defensa
Nacional de Estados Unidos no impone costos claramente
senalados al adversario para disuadirle de realizar opera-
ciones cibernéticas contra Estados Unidos y sus aliados.
Hay que imponer costos para disuadir de nuevas acciones
que pongan a nuestros adversarios «en una situaciéon
aun mas desagradable que el sacrificio que se les pide que
hagan... De lo contrario, el enemigo no cederia, sino que
esperaria a que las cosas mejoraran»”. Los costos tienen
que ser lo suficientemente elevados como para obligar a los
rivales de EUA a reevaluar su célculo de costos y bene-
ficios, lo que «significa aprovechar los puntos fuertes de
Occidente en areas como las finanzas, el poder blando en
terceros paises, la recopilacién de informacién e incluso la
ciberguerra»**. En el peor de los casos, Estados Unidos y
sus aliados deben plantear dilemas que aumenten el riesgo
o supongan algun tipo de costo para Rusia.

Como responder alas actividades
cibernéticas y de zona gris de Rusia
Mas importante es tener en cuenta la gran estrategia
de Estados Unidos frente a China, para desarrollar algin
tipo de asociacién con Rusia para disminuir la influencia
de China y no alterar el equilibrio de poder en Europa.
Hay un par de maneras de hacerlo en el dominio ciberné-
tico. El primero es el apoyo a la ampliaciéon dela OTAN de
su tarea principal de defensa colectiva al dominio ciber-
nético, proporcionando a nuestros aliados de la OTAN
y a otros socios europeos formacion y capacidades para
exponet, atribuir y disuadir la agresion rusa. Esto ayuda a
los paises miembros a desarrollar la resistencia cibernética
en sus propios paises, de acuerdo con el Articulo 3 de la
OTAN, un drea de creciente importancia para la alian-
za. En segundo lugar, aumentar la friccion entre Rusia y
China mediante el intercambio de informacién sobre las
actividades chinas en el ciberespacio que afectan a Rusia,
como el robo de propiedad intelectual, el espionaje o las
actividades de desinformacién. Las ventas militares, al
igual que la energia, sustentan la influencia geopolitica del
Kremlin. Exponer y atribuir todo el alcance de las activi-
dades de robo de propiedad intelectual chinas contra em-
presas rusas, hasta ahora desconocidas, puede exponer la

alianza ruso-china como una alianza més bien oportunista
que perjudica uno de los objetivos clave de Rusia de con-
vertirse en una potencia mundial. Por tltimo, los paises
occidentales pueden buscar intereses comunes para crear
vias de cooperacién, como en el ambito de la seguridad

de la informacién. El ministro de Relaciones Exteriores

de Rusia, Serguéi Lavrov, ha declarado la apertura rusa a
una amplia cooperaciéon con Occidente, pero aclara que la
cooperacion «se haria en los términos rusos de un “senti-
miento universal de igualdad y una seguridad igualmente
garantizada”»**. Es importante combinar las actividades
de disuasiéon con compromisos que disuadan a Rusia de
ver la necesidad o la oportunidad de una agresion.

Rusia ha estado perfeccionando e intensificando
sus tacticas en la zona gris para lograr su objetivo final
de crear una esfera de influencia incontestable. Para
que Estados Unidos mantenga el actual orden inter-
nacional basado en normas, debe reexaminar lo que se
necesita para mantener la primacia estratégica en este
complejo ambiente de seguridad mundial. La Vision del
Comando de 2018 del USCYBERCOM proporciona
un marco para desarrollar un enfoque estratégico a lar-
go plazo para las fuerzas armadas en el ciberespacio®.
Lo mds importante es que este documento proporciona
una estrategia cibernética que se alinea con los intereses
regionales de Estados Unidos en Rusia.

Operar en este tipo de ambiente puede constituir
uno de los desafios mds exigentes para los planifica-
dores ylideres militares desde la Sequnda Guerra
Mundial. Tienen que pensar mas alld de la accion
puramente militar y desarrollar objetivos que tengan
en cuenta todos los elementos del poder nacional para
conformar un ambiente estratégico en el que se inte-
rrumpan, nieguen, degraden o disuadan las motivacio-
nes de un rival para llevar a cabo actividades malignas.
En lugar de emprender acciones de represalia que
lleven a situaciones como el hackeo de SolarWinds a
una crisis o un conflicto, Estados Unidos debe imponer
el costo de una manera que requiera un cambio en el
calculo de costo-beneficio de Rusia. Ademads, Rusia
tiene un fuerte deseo de ser vista como una potencia
global y de comprometerse de igual a igual. Por lo tanto,
la futura estrategia militar deberia tener esto en cuenta.

Como organizacién militar, ser capaz de gestionar el
conflicto y preservar la paz a través de la fuerza son dos
medios fundamentales por los que las fuerzas arma-
das disuaden la guerra. Muchos de los principios de
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Clausewitz pueden ser utilizados por los altos mandos
para integrar las operaciones en el ciberespacio con los
demas dominios. Comprender y aplicar los conceptos

de Clausewitz también puede servir para disefiar un
enfoque de disuasién a medida que evite futuros ataques
similares a los de SolarWinds. Aunque el cardcter de la
guerra esta cambiando, las ensenanzas fundamentales de

ACTIVIDADES MALIGNAS RUSAS

Clausewitz siguen siendo aplicables porque la naturaleza
de la guerra no ha cambiado. Comprender los objetivos
politicos de los adversarios de EUA minimizara el riesgo
de que los responsables militares caigan en la trampa de
la falta de coincidencia de objetivos politico-militares
ala hora de disuadir futuras actividades malignas en el
ciberespacio por parte de Rusia. ®
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