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Competencia irregular

Conceptualizar un enfoque de todo

el gobierno de Estados Unidos para
confrontar y disuadir indirectamente a
adversarios estatales y no estatales

Teniente coronel (ret.) Jeremiah C. Lumbaca,
Ejército de EUA

El autor aborda cémo Estados Unidos podria modelar
conceptualmente un enfoque de todo el gobierno para competir
irreqularmente contra adversarios que actian en la zona gris.

Aceptar la necesidad de cambiar el
clima organizacional

General de division Christopher R. Norrie,
Ejército de EUA

Teniente coronel Jaron S. Wharton, PhD,
Ejército de EUA

Los climas organizacionales saludables son esenciales para lo que
somos y cudn bien que luchamos, por lo que debemos cuestionar
continuamente la forma en que evaluamos, promovemos y
valoramos los climas positivos.

Comprensién del mando tipo misién
Teniente coronel Lee Robinson, Ejército de EUA

El autor ofrece una herramienta basada en la relacion entre la
confianza y la competencia para ayudar a abordar las deficiencias
en el enfoque del Ejército para educar y entrenar a los lideres del
Ejército en la filosofia del mando tipo mision. .

Actividades de influencia rusas
antes de la invasién en la guerra con
Ucrania

lan J. Courter

Rusia ha llevado a cabo amplias actividades de influencia como
parte de una estrategia de toda la sociedad durante su invasién de
Ucrania, pero con diversos grados de éxito.

45

68

77

TikTok tactico para la competencia
entre grandes potencias

Lecciones de la campaia de informacién en
Ucrania para las operaciones a gran escala
del futuro

Coronel Theodore W. Kleisner, Ejército de EUA
Trevor T. Garmey

La invasidn rusa de Ucrania ha proporcionado una oportunidad
Unica para evaluar las suposiciones predominantes sobre las
operaciones de combate a gran escala en tiempo real. El conflicto
ofrece lecciones que abarcan todo el espectro de las armas de
combate y sus camparias deben ser estudiadas en detalle a medida
que el Ejército de EUA se centra en la competencia entre grandes
potencias.

Automatizacién de los puestos de
mando

Coronel (ret.) Harry D. Tunnell IV, PhD,

Ejército de EUA

En el combate moderno, quien tome las decisiones mds rdpida y
eficazmente, mayor probabilidad tendrd de derrotar al adversario.
Por ello, el autor de este articulo argumenta que el Ejército de EUA

necesita automatizar los puestos de mando en vez de depender de
procesos arcaicos para gestionar a las tropas.

La conduccién de la guerra
Una funcién del poder de combate
Mayor Thomas R. Ryan Jr,, Ejército de EUA

El autor proporciona un marco de modelizacién matemdtica para
explicar la relacién entre los elementos del poder de combate.

Portada: Soldados de la Guardia Nacional del Ejército del Es-
tado de Arkansas con la 10362 Compafifa de Ingenieros de Jo-
nesboro, Arkansas, detonan una carga de linea antiminas M58 el
16 de agosto de 2015 en el Centro Nacional de Entrenamiento,
Fort Irwin, California. (Foto: Mayor W. Chris Clyne, 115° Desta-
camento Mdvil de Asuntos Publicos)
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Competencia irregular
Cémo conceptualizar un
enfoque de todo el gobierno
para confrontar y disuadir
indirectamente a adversarios
estatales y no estatales

Teniente coronel (ret,) Jeremiah C. Lumbaca, Ejército de EUA

pesar del interés mundial en las actividades

de la «zona gris», Estados Unidos no cuenta

con una politica de todo el gobierno para

disuadir o enfrentarse indirectamente a adversarios

estatales y no estatales en este creciente dmbito de
seguridad. Con la publicacién de la Estrategia de
Sequridad Nacional en diciembre de 2017, se produjo
un cambio de politica de la noche a la manana que

modificé fundamentalmente la direccién que habia

tomado la estrategia de seguridad estadounidense

durante dos décadas®. Tras dieciséis afios, billones de

délares gastados y cientos de miles de vidas perdi-

das durante la Guerra contra el Terrorismo, Estados

J. «Lumpy> Lumbaca

es profesor civil del
Departamento de Defensa

en el Centro Daniel K. Inouye
de Estudios de Seguridad de
Asia-Pacifico en Hawai. Es un
oficial retirado de las Fuerzas
Especiales del Ejército de EUA
que actualmente realiza inves-
tigaciones sobre la competen-
Cia entre grandes potencias y

conflictos internacionales.

Unidos reorientd su
enfoque principal lejos de
las amenazas asimétricas
y se centrd en la compe-
tencia estratégica, a veces
denominada «competen-
cia entre grandes poten-
cias» o «competencia
entre adversarios con
capacidades similares».
La Orientacion Estratégica
Provisional de Sequridad
Nacional de 2021,

publicada por la Casa Blanca, continua y refuerza el
enfoque en la politica de competencia estratégica®.

A pesar de este cambio, los adversarios estatales y
no estatales de Estados Unidos siguen operando a nivel
mundial utilizando métodos no convencionales. Como
consecuencia, es necesario que Estados Unidos y nacio-
nes aliadas realicen actividades de seguridad indirecta
y discretamente —en tiempos de paz, competencia y
guerra— para preservar el orden internacional.

Muchos términos como zona gris, cuarta genera-
cidn, nueva generacion, irregular, hibrida, asimétrica,
compuesta y «guerra» o «conflicto» sin restriccio-
nes se han abierto paso en el léxico contemporéneo.
Cada uno de ellos viene acompanado de un matiz y
una definicién preconcebida. Si se le pregunta a cual-
quier persona involucrada con la seguridad nacional
si Estados Unidos deberia tener algin tipo de capa-
cidad de guerra irregular en su caja de herramientas,
la respuesta sera sin duda un «si». Si les preguntan
a varios que definan «guerra irregular», las respues-
tas serdn numerosas, vagas y confusas. Establecer
una definicién con la que todos estén de acuerdo
seria util, pero también demoraria mucho tiempo
y probablemente seria un esfuerzo imposible. Por
ello, a efectos de este articulo, se utiliza el término
«competencia irregular» para describir este ambito.
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La razon para el uso de este término es evitar el sesgo
inherente que viene con los términos mas comu-

nes enumerados anteriormente. La
competencia irregular se define
como la participacién de
actores estatales y no
estatales en activida-
des en tiempos de
paz, competencia
y guerra para
influir en la
poblacién y
socavar la
legitimidad.

Es poco
probable

que estas
actividades
provoquen

por sl mismas
una respues-

ta cinética.
Ademis, en este
articulo, la ex-
presion «de todo el
gobierno» le seguira al
término «competencia
irregular» para destacar
la necesidad de contar
con una sinergia guber-
namental. Este articulo respondera a la siguiente
pregunta: ;Cémo podria Estados Unidos modelar
conceptualmente un enfoque de todo el gobierno
para la competencia irregular?

Definiciones y contexto

A menudo se sefala que las actividades de compe-
tencia irregular tienen lugar «entre la paz yla guerra» y
que es poco probable que estas provoquen por si mismas
una respuesta militar convencional significativa®. Esta
afirmacion es correcta en algunos contextos. Por ejemplo,
en la actualidad, el presidente ucraniano Volodymyr
Zelensky estd ejecutando una agresiva campana de com-
petencia irregular para influir en la poblacién (global)
y socavar la legitimidad (rusa) lejos de los campos de
batalla. Sin embargo, es poco probable que las activi-
dades especificas de competencia irregular, por si solas,

(Grafico creado por Jeff Buczkowski, Army University Press)

COMPETENCIA IRREGULAR

provoquen una respuesta militar convencional impor-
tante. La nocion de «entre la paz yla guerra» es
inexacta ya que la competencia irregu-
lar contintia independientemente
de cualquier estado de paz,
competencia o conflicto.
Como se indica
en la Estrategia
de Sequrida
Nacional,
el Partido
Comunista
Chino esla
principal
preocu-
pacion
estratégica
de Estados
Unidos en
materia de
seguridad,
seguido de cerca
por otros paises
como Rusia, Irdn
y Corea del Norte.
En el mismo documento
también se reconoce las
continuas amenazas de las
organizaciones extremistas
y terroristas, pero estos
actores no estatales ya no son la prioridad que fueron por
casi dos décadas posteriores al 11 de septiembre. En esta
era de competencia estratégica, se podria suponer que las
lecciones y conceptos asociados a la competencia irregu-
lar tienen una aplicacién limitada ya que las prioridades
han cambiado. Esta suposicion es incorrecta. Como han
escrito David Ucko y Thomas Marks, los adversarios tra-
dicionales y no tradicionales comparten rasgos cruciales:
Ambos emplean diversas lineas de ataque
para socavar la voluntad y aumentar su in-
fluencia, a menudo explotando las vulnera-
bilidades econdmicas, sociales y politicas de
las sociedades. También utilizan narrativas
como armas para intensificar los debates,
manipular y dividir a la poblacién y reducir
el costo de sus acciones. Por tltimo, ambos
intentan poner en duda la legitimidad o el
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Vista nocturna del casino Blue Shield en la Zona Econémica Especial del Tridngulo de Oro, Bokeo (Laos). La influencia de China en la regién va
mas alla del control de la red eléctrica y la construccién de presas perjudiciales para el medio ambiente. Los casinos y las microcomunidades
chinas —conocidos por ser focos de trafico de personas, venta ilegal de armas y contrabando de metanfetaminas y animales— debilitan las
economias locales y crean dependencia econémica de Pekin. (Foto: Slleong via Wikimedia Commons)

derecho a liderar para moldear y establecer
nuevas y duraderas realidades politicas®.

A efectos de este articulo, es necesario definir lo
que significa «de todo el gobierno». Existen nume-
rosas formas de definir este término, incluyendo
varios acrénimos que intentan captar la idea. La sigla
«DIME» se utilizard aqui para definir una estrategia
de todo el gobierno que abarca los instrumentos de
poder diplométicos, informativos, militares y eco-
ndémicos. Sin embargo, hay que hacer algunas acla-
raciones sobre los actores no estatales y la DIME.

En primer lugar, los actores no estatales pueden no
tener un gobierno Y, por lo tanto, tampoco contar
con una estrategia «de todo el gobierno». En segundo
lugar, los actores no estatales pueden no tener una
naciéon formalmente reconocida para gobernar utili-
zando elementos de poder nacional. En tercer lugar,
los actores no estatales pueden no tener un ejército
permanente, representado por la «<M» de DIME. A

pesar de estas realidades, los actores no estatales pue-
den comportarse de forma similar a un gobierno que
gobierne territorio como lo hace una nacién recono-
cida y puede participar en actividades similares a las
militares. Algunos ejemplos son el Estado Islamico
en Iraq y Siria durante el apogeo del «califato», los
grupos Maute y Abu Sayyaf en Marawi (que intenta-
ron gobernar, pero nunca llegaron a hacerlo real-
mente), los talibanes en Afganistan en la actualidad
y numerosos otros grupos insurgentes a lo largo de

la historia que han gobernado o intentado gobernar.
Esto no implica que no haya diferencia entre actores
estatales y no estatales. En cambio, la cuestion es

que los actores no estatales se comportan a veces de
forma similar a los actores estatales y, en consecuen-
cia, no hay que limitarse a pensar solo en los estados
nacién cuando se considera la competencia irregular
de todo el gobierno. Los actores no estatales pueden
emplear los instrumentos de poder DIME.
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Por altimo, hay que reconocer que varios adver-
sarios de Estados Unidos —en particular China y
Rusia, pero otros también— consiguen competir irre-
gularmente con el apoyo de toda la sociedad porque
su régimen autoritario les permite movilizar recursos
que van mas alla del gobierno. Aunque la participa-
cién de toda la sociedad puede ser ideal para compe-
tir irregularmente, el autoritarismo es contrario a los
principios de Estados Unidos y, en consecuencia, este
tipo de competencia irregular es descartado. Sin em-
bargo, se podria educar a la poblacién estadounidense
en materia de competencia irregular.

Competencia irregular del
adversario
Aunque podria decirse que la competencia irregu-
lar —tal y como fue definida anteriormente— se ha
empleado de diversas formas durante siglos, nuestro
analisis se centra en el siglo XXI hacia adelante,
ya que la tecnologia y las amenazas globales han
evolucionado considerablemente desde entonces.
Los adversarios de Estados Unidos son expertos en
estos campos. Como subrayé el antiguo asesor de
Seguridad Nacional de la Casa Blanca, teniente gene-
ral H. R. McMaster, en su libro CBatt[egrounc[s, estos
actores utilizan la desinformacién, la negacién, las
tecnologias de disrupcién, la coercidn y otras tacticas
para lograr objetivos estratégicos por debajo del um-
bral de lo que podria provocar una respuesta militar®.
Algunos ejemplos de este tipo de acciones por parte
del Partido Comunista Chino incluyen:
¢ construccidn de islas artificiales e intimidacién de
flotas pesqueras en el mar de China Meridional
¢ una diplomacia basada en la deuda y coercién
econdémica en todo el Indo-Pacifico, a lo largo de
la ruta de la Seda y en Africa para influir en el com-
portamiento de los estados de forma beneficiosa
para China; espionaje econdmico y robo de propie-
dad intelectual;
intimidacién militar de Taiwdén;
financiacién de investigaciones para influir en
el derecho internacional y reescribir la historia;
esfuerzos para manipular la politica de Australia y
Nueva Zelandia; diplomacia de rehenes;
incautacién de buques submarinos no tripulados;
internamiento y genocidio de uigures en Xingjian
para eliminar culturas indigenas no chinas;

COMPETENCIA IRREGULAR

[ Y

control de pequerios paises en el sudeste asidtico;

[ )

patrullas fluviales, casinos y establecimiento

de microcomunidades chinas en la cuenca del

rio Mekong para influenciar las naciones a su

alrededor;

¢ extradicion forzada de criticos chinos que viven en
el extranjero, e

¢ influencia en los medios de comunicacién extran-
jeros, en los deportes y en las organizaciones de
Hollywood para mantener una imagen positiva de
China®.

En el caso de Rusia, la competencia irregular se ha
convertido en un esfuerzo permanente del estado. Esto
puede verse en:
¢ el empleo del Grupo Wagner y proxies no unifor-

mados en Siria, Ucrania, Georgia, Estonia y otros

lugares;
¢ elempleo de la pandilla de moteros Lobos de la
Noche para ejecutar operaciones de informacién y
causar conflictos en Australia y Ucrania;
intromision en elecciones en Europa y América;
financiacién de partidos politicos extranjeros como
el régimen represivo de Maduro en Venezuela;
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Para ver la Orientacién Estratégica Provisional de Seguri-
dad Nacional (Washington, DC: The White House, mar-

zo de 2021), visite https://wwwwhitehouse.gov/wp-con-
tent/uploads/2021/03/NSC-1v2.pdf.
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Competencia
estratégica

Términos relacionados: zona gris,
hibrido, asimétrico, 4’ generacion,
compuesto, sin restriccion, conflicto
de nueva generacion

Competencia tradicional
impulsada por actores
estatales

Elergggé? de Se manifiesta predominantemente como:

Diplomatico Diplomacia exterior

Informativo Mensajes estratégicos

Cooperacion en materia de seguridad,

Militar demostracion de fuerza

Cooperacion, competencia y sanciones

econdémicas transparentes

Econdmico

Pueden ocurrir simultdneamente

No son mutuamente excluyentes.
Son transversales.

Competencia irregular
impulsada por actores
estatales y no estatales

Elemento de . .
Se manifiesta predominantemente co

Diplomatico Guerra politica

" Propaganda, operaciones psicolégicas

Informativi : g - b
OMTEN informacion/desinformacion

Militar Guerra irregular

Presién, persuasion, coercion y subversion

Econgnmice econdémicas menos transparentes

1

Posible solapamiento.

(Figura del autor)

Figura. La competencia irregular como subcomponente de la estrategia de
competencia

coercion energética;
vuelos cerca de buques de guerra estadouniden-
ses para provocar una reaccion excesiva;

¢ campanas de desinformacidn a través de
Internet; y

¢ envenenamiento de criticos’.

Irdn patrocina el terrorismo en todo el mundo,
a menudo a través de proxies. También transfiere
y vende ilegalmente armas y utiliza habitualmen-
te pequenas embarcaciones armadas para hostigar
a los buques de guerra del Reino Unido y Estados
Unidos®. Corea del Norte utiliza la competencia
irregular amenazando habitualmente a otras nacio-
nes con armas nucleares, lo que ha dado lugar a su
designacién como estado patrocinador del terroris-
mo, asi como a asesinatos de personas consideradas
amenazas politicas’.

Dado que estdn en una posicién de desventaja, los
actores no estatales suelen emplear componentes de
la competencia irregular para obtener una ventaja
relativa sobre adversarios con mds recursos. Estas
iniciativas incluyen, entre otras:

¢ campanas de desinformacién para alegar ilegiti-
midad del gobierno adversario;
propaganda para incitar a la violencia;
blanqueo de dinero y creacién de empresas fic-
ticias/organizaciones no gubernamentales falsas
para apoyar el terrorismo;

¢ pirateria y secuestros para pedir rescate, ciber-
delincuencia y otras formas de delincuencia
organizada transnacional para recaudar fondos y
realizar operaciones ilicitas;
ataques con sarin en el transporte publico; y
radicalizacion en linea para reclutar miembros
nuevos*®.

Existen numerosos ejemplos de otros paises y
organizaciones que también podrian ser incluidos en
la competencia irregular, por lo que la lista anterior no
debe considerarse exhaustiva. En cambio, el propédsito
de los ejemplos proporcionados es informar al lector
de la tremenda profundidad y amplitud de este escu-
rridizo ambiente operacional. Este ambito ambiguo,
con pardmetros poco claros y definiciones a menudo
contradictorias, es la base de esta investigacion.
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Competencia irregular como
subcomponente de la competencia
estratégica

La «competencia irregular» debe entenderse
como uno de dos subcomponentes de la competen-
cia estratégica, con el otro siendo la «competencia
tradicional». La Estrategia de Sequrida Nacional no
contempla esta interpretacién, por lo que la figura se
ofrece a modo ilustrativo. La competencia tradicio-
nal se centra predominantemente en los gobiernos
mientras que la competencia irregular hace lo mismo
con las personas. Este articulo se centra en la com-
petencia irregular, por lo que se hablard poco de la
tradicional. Sin embargo, es crucial senalar que la
figura no puede resaltar adecuadamente el solapa-
miento que existe entre la competencia irregular y
la tradicional. Las lineas entre ambas no son claras,
sino borrosas y transversales; las actividades pueden
y deben darse en ambas al mismo tiempo y no son
mutuamente excluyentes.

Como se muestra en la ﬁgura, los instrumentos de
poder DIME en la competencia irregular se manifies-
tan de forma diferente a como lo hacen en la com-
petencia tradicional. El instrumento de poder diplo-
madtico, por ejemplo, se manifiesta en la competencia
irregular como guerra politica. En el libro On Political
War, que sigue siendo una obra seminal sobre el tema,
el autor Paul Smith describe la guerra politica como el
empleo de «medios politicos para obligar a un oponente
a hacer lo que queramos mediante una intencién hos-
til»'". Se trata de una interaccién calculada entre un ac-
tor y un publico especifico, como el gobierno, el ejército
o la poblacién general de un adversario, mediante una
variedad de técnicas para coaccionar ciertas acciones,
obteniendo asi una ventaja relativa sobre el oponente™.
Ademds, la naturaleza coercitiva de la guerra politica
permite socavar o destruir la voluntad politica, social
o dela sociedad de un oponente y fuerza un curso de
accion favorable a los intereses propios.

Elinstrumento de poder informativo se manifiesta
en la competencia irregular como propaganda y opera-
ciones psicoldgicas. Segtin Smith, la propaganda estd im-
pulsada por objetivos nacionales, tiene muchas vertien-
tes y tiene una finalidad politica hostil y coercitiva. Las
operaciones psicoldgicas, en cambio, estdn impulsadas
por objetivos militares estratégicos y tacticos y pueden
estar destinadas a poblaciones militares y civiles hostiles.

COMPETENCIA IRREGULAR

Tanto si se trata de propaganda como de operaciones
psicoldgicas, el vehiculo principal es el uso de «palabras,
imégenes e ideas» que, combinadas, pueden permitir
que las campanas de informacién y desinformacion
alteren las opiniones de un publico objetivo. Se trata

de animar a los amigos y desanimar a los enemigos, de
conseguir ayuda para la propia causa y de provocar que
se abandone al enemigo™’. Las operaciones de propa-
ganda y psicoldgicas implican tanto informacién como
desinformacion y pueden ser cibernéticas.

El instrumento de poder militar se manifiesta en
la competencia irregular como guerra irregular, en la
cual el sector de seguridad de los actores estatales y no
estatales intenta influir en la poblacién y socavar la legi-
timidad. E1 Resumen del Anexo sobre Guerra Irreqular del
Departamento de Defensa de EUA deja claro que la gue-
rra irregular favorece los enfoques indirectos y asimétri-
cos, aunque puede emplear toda la gama de capacidades
militares y de otro tipo™*. Segtin las fuerzas armadas
estadounidenses, la guerra irregular incluye cinco activi-
dades principales: guerra no convencional (que posibilita
los movimientos de resistencia), defensa interna exterior
(que apoya los programas de seguridad de otro pais),
contraterrorismo, operaciones de estabilidad y contra-
insurgencia. Mds alld de lo que estd formalmente escrito
en la doctrina militar, la guerra irregular también puede
abarcar aspectos como el apoyo a la guerra politica
(definida anteriormente), la guerra no convencional de
contrarresistencia (que socava la voluntad y la capacidad
de un adversario para crear un movimiento de resisten-
cia), la guerra proxy, las operaciones de apoyo a la infor-
macién militar (también conocidas como operaciones
psicoldgicas), las operaciones en el ciberespacio, la lucha
contra amenazas en red, la lucha contra amenazas finan-
cieras, las operaciones civico-militares y la cooperacién
en materia de seguridad. Como es evidente, el concepto
de guerra irregular es bastante amplio.

El instrumento de poder econdémico se manifiesta
en la competencia irregular como presion, persuasion,
coercién y subversion econémica. Adaptando lo escrito
por Smith al tema de la competencia irregular, las acti-
vidades emprendidas en el espacio econdmico preten-
den infligir el dafno econédmico necesario para forzar un
cambio politico. La conducta en este caso serd diferente
segun el actor, ya sea autoritario o democratico, puesto
que las normas, las leyes, las reglas y la capacidad de
movilizar los recursos son diferentes. Las actividades
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Una foto sin fecha de la base militar rusa de Trefoil en el Artico. La regién del Artico es esencial para las aspiraciones militares, econémicas
y politicas de Rusia y se ha convertido en un punto focal de la competencia irregular. Rusia se aprovecha de mecanismos de gobierno insu-
ficientes para impulsar sus objetivos militares, reclamar recursos naturales y proyectarse a lo largo de la ruta maritima septentrional. (Foto
Ministerio de Defensa de la Federacidn Rusa via Wikimedia Commons)

econdmicas en la competencia irregular apoyan la con-
secucion de objetivos politicos sin recurrir a la confron-
tacidn directa. Con la interconexién de las economias
globales, la actividad econémica ejecutada como parte
de cualquier estrategia de competencia irregular debe
ser cuidadosamente calculada e integrada con todos
los demds instrumentos de poder para lograr objetivos
politicos, pero sin provocar un conflicto directo.

Reflexiones finales
Muy poca gente se pone de acuerdo sobre los puntos
més delicados que rodean a la competencia irregular y este
articulo seguramente no rectificard eso. La competencia
irregular es un tema delicado, pero Estados Unidos, sus
socios y sus adversarios estan todos involucrados en ella...
de una u otra manera. Parafraseando una frase de Leén
Trotsky, puede que no te interese la competencia irregular,
pero la competencia irregular estd interesada en ti'*.
Cuando se estudia la literatura, los testimonios
del Congreso o la doctrina militar, se entiende que las

actividades de la zona gris o de la guerra hibrida son
las que realizan los adversarios. Son amenazas que
hay que identificar, prevenir, contrarrestar o mitigar.
La competencia irregular, en cambio, es una herra-
mienta proactiva que tanto Estados Unidos como sus
adversarios pueden emplear para enfrentar y disuadir.
En este camino deben tenerse en cuenta los factores
politicos, culturales, religiosos, juridicos, psicoldgi-
cos e historicos de las diversas poblaciones. Se trata
de una lucha centrada en las personas en la que la
conciencia cognitiva y la inteligencia emocional son
mds importantes que el poder militar. Ademads, cual-
quier estrategia de competencia irregular debe ser lo
suficientemente flexible como para transformarse con
el espacio, la cibernética, la vigilancia, los medios so-
ciales y otras innovaciones tecnoldgicas. Los concep-
tos de competencia irregular de la época de la Guerra
Fria, como la «resistencia» y la «subversion», por
ejemplo, son importantes y pertinentes en esta cam-
pana, pero deben adaptarse al ambiente operacional
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actual, en el que los adversarios estan conectados e
hiperconectados. Este espacio operacional fisico y
virtual en expansion hace que trabajar con aliados sea
mds importante que nunca. El espacio de la amenaza
es mas grande de lo que un solo actor podria mane-
jar. Como senald el general estadounidense Richard
Clarke, debemos recurrir a la comunidad multina-
cional, «aprovechar los exportadores de seguridad y
atraerlos mediante intereses compartidos»*®.

La competencia irregular, tal y como se describe en
el modelo de cuatro pilares presentado en la figura, es
realmente un esfuerzo «de todo el gobierno». Por des-
gracia, la mayoria de los que dedican tiempo a pensar
en estas cuestiones no son capaces de movilizar a todo
el gobierno. Por ejemplo, la comunidad de operaciones
especiales de las fuerzas armadas estadounidenses
piensa, planifica y entrena sobre el concepto de guerra
irregular con gran coherencia. Desgraciadamente, la
guerra irregular por si sola, abordada principalmente
por el sector de la seguridad, no es suficiente. A pesar
de los intentos de concebir la guerra irregular como
algo mds grande que las fuerzas armadas, la literatu-
ray la practica, tal y como existen hoy en dia, estan
centradas en las fuerzas armadas y son incapaces de
coordinar todos los instrumentos de poder destaca-
dos en la figura. Para ser justos con los que estudian y
practican la guerra irregular, estos profesionales son
muy conscientes de las deficiencias, han calificado los
esfuerzos de guerra irregular como esfuerzos «de todo
el departamento [de Defensa]» y entienden que los
militares por si solos no estdn en condiciones de lide-
rar un esfuerzo de todo el gobierno en este ambito.

Confiar en uno, dos o incluso tres elementos del
concepto DIME para competir irregularmente no es
suficiente. Los cuatro instrumentos combinados son
esenciales para planificar, sincronizar y dirigir una
verdadera campana de todo el gobierno. De hecho, lo
que se necesita es una «campafa», ya que esta pala-
bra implica que cualquier estrategia que se desarrolle
debe ser continuamente refinada y ejecutada a lo
largo de muchos anos, quizds décadas.

Las ideas destacadas aqui probablemente con-
duzcan a mas preguntas que deben ser abordadas,
pero que van mds alla del alcance de este articulo.
Estas preguntas incluyen, entre otras, las siguientes
;Quién debe dirigir ese esfuerzo de todo el gobierno?
;Coémo se pueden traducir los objetivos estratégicos

COMPETENCIA IRREGULAR

de la competencia irregular en actividades pragma-
ticas? ;Cuales son los costos y beneficios politicos de
la aplicacion de dicha estrategia? ;Cémo educamos
e informamos a nuestros propios ciudadanos y a
nuestros socios extranjeros sobre la importancia de la
competencia irregular? Aunque estas preguntas de-
ben ser cuidadosamente consideradas y respondidas,
Estados Unidos y sus amigos deben, en primer lugar,
simplemente adoptar el concepto de competencia
irregular en si mismo. Esto requiere una voluntad po-
litica que trascienda las administraciones y que rara
vez proporcione a los legisladores pruebas rdpidas de
éxito a cambio del costo de actuar en este espacio.
Este articulo y el modelo que se propone no pre-
tenden sustituir la doctrina o la practica existente.
Quienes estén bien informados sobre la doctrina esta-
dounidense se dardn cuenta inmediatamente de que las
definiciones presentadas en este trabajo son un hibrido
de muchas cosas. Se exhorta al lector a centrarse en
la idea general de la competencia irregular de todo el
gobierno, mds que en cualquier dogma organizativo
o cultural codificado en la doctrina. Ademds, este
articulo no pretende implicar que una estrategia de
competencia irregular deba sustituir a cualquier plan
o politica actual. Por el contrario, lo que se pretende es
poner de manifiesto la desafortunada realidad de que
no existe ninguna estrategia gubernamental para la
competencia irregular y que Estados Unidos necesita
una para complementar y conseguir sus objetivos estra-
tégicos. Los principios de la competencia irregular que
aqui se analizan aparecen ocasionalmente en literatura
o doctrina inconexa e incompleta —no en politicas—
orientada en gran parte hacia el ambito militar. En la
actualidad no hay politicas sobre el tema. En el gobier-
no de Estados Unidos no existe la obligacién de que
las instituciones reflexionen colectivamente sobre los
principios de la competencia irregular, ni una oficina o
persona encargada de sincronizar un esfuerzo integral,
ni una institucion facultada para proporcionar edu-
cacién interagencial sobre el tema (aunque las fuerzas
armadas lo estan considerando), ni un plan estratégico
para construir una red multinacional de competicién
irregular de socios y aliados con ideas afines. Como
ha escrito el propio Departamento de Defensa: «nin-
gun departamento o agencia del gobierno de Estados
Unidos tiene la primacia en lo que respecta a los con-
flictos irregulares o la competencia adversaria»*’.
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La pregunta formulada al principio de este articulo
fue: «;Cémo podria Estados Unidos modelar conceptual-
mente un enfoque de todo el gobierno para la competen-
cia irregular?». La respuesta es un modelo de politica de
competencia irregular de todo el gobierno, ilustrado en la
figura, que incluye cuatro pilares: la guerra politica (el ele-
mento de poder diplomético), la propaganda y las opera-
ciones psicoldgicas (el elemento de poder informativo, que
puede ser cibernético), la guerra irregular (el elemento de
poder militar), y la presion, persuasion, coercion y sub-
version econdmica (el elemento de poder econémico). Sin
una sincronizacion, numerosas agencias, organizaciones e

individuos de todo el gobierno se ven obligadas a ejecutar
sus programas de competencia irregular —si es que exis-
ten— sin un entendimiento, direccion o propdsito comun.
Si Estados Unidos desarrolla una estrategia de competen-
cia irregular para todo el gobierno con los cuatro elemen-
tos descritos en este articulo, el pais aumentara su capaci-
dad para disuadir y enfrentarse a adversarios estatales y no
estatales en esta nueva era de competencia.

Las opiniones exj)resac[as aqui son exclusivamente
del autor y no reflejan la politica o posicion oficial del
Departamento de Defensa o del gobierno de Estados
Unidos. M
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El teniente coronel James Raines, comandante del 2° Batallén, 18° Regimiento de Atrtilleria de Camparia, 752 Brigada de Artilleria de Campafia,
rinde y recibe un saludo tras completar una evaluacién externa de una semana de duracién el 29 de marzo de 2019 en Fort Sill, Oklahoma. Hoy
en dia, los comandantes pueden utilizar una versién actualizada de la Encuesta de Clima Organizacional del Departamento de Defensa, o DEOCS
5.0, que proporciona informacién basada en la evidencia para ayudarles a identificar e intervenir contra una variedad de areas criticas para el clima
organizacional, incluyendo comportamientos destructivos como el acoso sexual, la agresion sexual y las represalias asociadas. Los mecanismos de
evaluacién del clima como la DEOCS son herramientas en un proceso para establecer climas positivos. (Foto: Sgto. Dustin Biven, Ejército de EUA)

Aceptar la necesidad
de cambiar el clima
organizacional

General de division Christopher R. Norrie, Ejército de EUA
Teniente coronel Jaron S. Wharton, PhD, Ejército de EUA
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El Ejército es su yersona[, yuna fuerza fuerte, sana,
resistente y entrenada es el indicador mds importante de
nuestra preparacion.

—Secretaria del Ejército Christine E. Wormuth

Los climas organizacionales saludables son esen-
ciales para lo que somos y cuan bien que luchamos.
Apoyan nuestra eficacia y resistencia en el combate®.
Dada la relacién bien establecida entre los climas or-
ganizacionales positivos y la reduccién de los compor-
tamientos perjudiciales, debemos aceptar la necesidad
de tratar los climas organizacionales saludables como
una condicién de base para la preparacion®. Este reto
contemporaneo es mas necesario si tenemos en cuen-
ta que los futuros soldados también estdn mirando.
Por ello, la necesidad de crear climas positivos a gran
escala forma parte de nuestra «propuesta de valor»®.

Parte de la cuestién es cdmo abordamos el clima en
los procesos fundamentales. Por ejemplo, hace poco
presentamos un experimento mental a los lideres de
nivel medio y superior durante un periodo de varios
meses. Preguntamos si una unidad deberia poder
reclamar una calificacién de «capacitada» en una tarea
esencial de la mision (MET) si su clima organizacional
era pobre. El sentimiento casi undnime era que una
unidad con un mal clima organizacional no estaba ca-
pacitada o que un éxito a corto plazo era insostenible.
Sin embargo, se acepté universalmente que una unidad
podia ser evaluada como capacitada bajo el paradigma
actual. Parece que nuestras evaluaciones estan divor-
ciadas del contexto de nuestro personal, proporcionan-
do asf una imagen incompleta de la preparacién®.

Hay una buena razén para que esto sea asi. Los
climas organizacionales han estado en gran medida des-
vinculados de cualquier mecanismo de evaluacién hasta
el inicio de los programas de evaluacién de comando.
Las actitudes de «resultados a toda costa» han recom-
pensado a los comandantes por hacer mas con menos, y
en algunos casos, a expensas de sus unidades. Debemos
cuestionar continuamente la forma de evaluar, promo-
ver y valorar los climas organizacionales positivos.

Consideremos primero nuestro tratamiento historico
de las evaluaciones del clima organizacional. Un infor-
me de todo el Departamento de Defensa del ano pasado
capté una multitud de preocupaciones, y es evidente que
carecemos de un mecanismo que refuerce la confianza en
los lideres y en los soldados por igual®. Las evaluaciones del
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clima se han visto reducidas con demasiada frecuencia a

un ejercicio de cumplimiento, con una retroalimentacién

infrautilizada e infravalorada. Los comandantes se han

visto frustrados por la escasa participacion en las encues-

tas, la falta de resultados oportunos y la retroalimentacion

de lo que presumian era un numero desproporcionado de

soldados privados de sus derechos, algunos de los cuales

fueron objeto de medidas administrativas o disciplinarias

apropiadas. Una acusacion de este tipo sobre el propio

comando puede desanimar a los lideres mas optimistas,

especialmente al pensar que las evaluaciones del clima se

utilizan como una aportacién a su evaluacion en lugar de

considerar un contexto mas amplio de sus esfuerzos para

realizar cambios apropiados y positivos a la luz de, por

ejemplo, los problemas que existian antes de que asumie-

ran el mando. Otra posibilidad es que los soldados no

hayan sido conscientes de la encuesta y de su importan-

cia o que se les haya incentivado para que se apresuren a

dar su opinién y después se les permita volver a casa. Por

desgracia, otros se han convencido de que nada de lo que

pudieran decir impulsaria un cambio significativo.

Peor atin, ha habido comandantes que, a pesar de las

reacciones negativas, han negado que algo estuviera mal

o han argumentado que
hay una compensacién de
suma cero con un enfoque

El general de divisién
Christopher R. Norrie,
Ejército de EUA, es el
director de Fuerza de Tarea
«People First» del Ejército.
Sus destinos mas recientes
incluyen comandante del
Comando de Adiestramiento
del 7° Ejército, en el Grupo
de Operaciones del Centro
Nacional de Adiestramiento
y del 3¢ Equipo de Combate
de Brigada Blindada de la

42 Division de Infanterfa. Se
gradud en la Universidad

de Bucknell y tiene titulos
avanzados de la Universidad
Aerondutica Embry-Riddle

y de la Escuela Nacional de
Guerra.

El teniente coronel Jaron
S. Wharton, PhD, Ejército
de EUA, es un alto miembro
del Estado Mayor del Ejército
en el Centro de Estudios
Estratégicos e Internacionales.
Sus destinos mas recientes
incluyen la Fuerza de Tarea
People First, como coman-
dante del Ter Escuadrén, 750
Regimiento de Caballerfa,

y jefe de Estado Mayor del
Viceconsejero de Seguridad
Nacional para la Estrategia. Se
gradud en la Academia Militar
de Estados Unidos y tiene
titulos avanzados de Harvard
y de la Universidad de Duke,
donde obtuvo su doctorado
en Polftica Publica. También es
becario Goodpaster y miem-
bro investigador del Instituto
de Guerra Modema.
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El mayor Benjamin Schneller, oficial de automacién de la 12 Brigada de Combate Stryker de la 252 Divisién de Infanteria, utiliza un mo-
delo de terreno para demostrar un curso de accién propuesto durante el Programa de Formacién de Lideres en Fort Irwin, California,
el 10 de febrero de 2014. (Foto: Ejército de EUA)

en la preparacién. Llamamos a esto «negacién del cambio
de clima organizacional» y creemos que sigue estando
presente, por no decir generalizada, a menudo enmas-
carada en comentarios nostalgicos sobre las unidades
del pasado, la arrogancia, o la preocupacién por el uso
de los datos de la evaluacion del clima como arma. El
repudio del problema es peligroso y debemos abordar-
lo. La negacién contradice las destacadas conclusiones
del Comité de Revision Independiente de Fort Hood
(FHIRC) y de la Comisién de Revisién Independiente
(IRC) de todo el Departamento de Defensa®.

El presente articulo concluye que es necesario adoptar
medidas amplias para crear climas organizacionales posi-
tivos a escala que incluyan vinculos con los conceptos de
preparacion. Ya estan en marcha importantes reformas
derivadas del FHIRC y la IRC. Sostenemos que existe la
oportunidad de complementar esos esfuerzos elevando
la importancia del clima en los procesos rutinarios para
impulsar el cambio de comportamiento. Comenzamos

describiendo la conexién entre el clima organizacional

y la competencia de los lideres antes de presentar las
sugerencias de reforma, algunas de las cuales se proyectan
para una prueba piloto en nuestro Ejército.

Lainterdependencia del clima
organizacional y la competencia de
lideres

Se puede decir mucho sobre el estilo de liderazgo de
un comandante basindose en las acciones en un modelo
de terreno en un centro de entrenamiento de combate,
especialmente si el comandante se atasca en tacticas a
nivel de escuadrén durante el ensayo. Esas formaciones,
algunas de las cuales llegan y parten con calificaciones
«entrenadasy, tienden a degradarse mds rdpidamen-
te que sus unidades hermanas durante la rotacién. La
relativa comodidad de un comandante en las ticticas de
las unidades pequenas y el enfoque en el cumplimiento
de los subordinados puede enmascarar la incapacidad de

14

Primer Trimestre 2023  MILITARY REVIEW



emplear bien su entrenamiento. De vez en cuando una
unidad subordinada puede seguir teniendo éxito, pero
estd en desventaja al luchar de forma casi auténoma. Su
éxito también es efimero sin lo colectivo. Sospechamos
que el comportamiento en la guarnicion es similar.

La seleccion de lideres adecuados es muy importante,
y necesitamos lideres que sean competentes en la lucha
bélica y en la creacién de equipos cohesionados, funda-
mentales para el éxito en el crisol de las operaciones de
combate. Nuestra opinién sobre la competencia es que
no puede separarse del clima organizacional, y que un
clima saludable refuerza la validez de cualquier concep-
to de preparacién’. La interpretacién comun y estética
del éxito en una iteracién unica de una MET es incom-
patible con las operaciones sostenidas en casi cualquier
concepcién imaginativa del conflicto futuro. En su
lugar, debemos visualizar lo que supone el éxito en, por
ejemplo, diez enfrentamientos a lo largo de treinta dias
cuando una unidad pierde un porcentaje rutinario del
entrenamiento y gana un ritmo de reemplazos menos
que rutinario. Un escenario asi pone a prueba los limites
de la confianza, la disciplina y la voluntad. Incluso los
comandantes con el objetivo adecuado en el modelo del
terreno y que se esfuerzan por fomentar estos indicado-
res solo tendran un éxito fugaz. Ganar es importante,
pero no podemos tener éxito sin nuestro personal.

Una dicotomia en poner al
«personal primero»

Tras los sucesos de Fort Hood, la institucidn fue
justamente objeto de multiples comisiones de revision.
«Se dice que la luz del sol es el mejor de los desinfectan-
tes», y los informes de las comisiones revelaron que el
Ejército se estaba quedando muy corto®. Los retos son
complejos, y abordar la multitud de deficiencias requiere
lideres competentes y de mente abierta que reconozcan
la relacion entre los climas organizacionales positivos y
la reduccién de los comportamientos perjudiciales’.

Se han producido muchos avances positivos en con-
sonancia con las directrices del secretario del Ejército
y del jefe de Estado Mayor del Ejército de hacer de
las personas la maxima prioridad. Entre ellas se en-
cuentran iniciativas como las jornadas mensuales de
entrenamiento fundacional del Comando de Fuerzas,
que ofrecen «un tiempo protegido destinado a permitir
que los soldados dispongan de un tiempo dedicado a
escuchar y aprender unos de otros, y a comprender las
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cuestiones que afectan las vidas de los soldados dentro
y fuera del servicio»™°. Los participantes en la iniciativa
Dragon’s Lair del XVIII Cuerpo Aerotransportado han
formulado recomendaciones practicas para mejorar el
programa de respuesta y prevencion del acoso sexual y
de las agresiones, asi como para mejorar los esfuerzos
de prevencidn del suicidio. Fort Bliss también lanzé su
campania integral operacién Ironclad para hacer opera-
tiva la operacion People First del III Cuerpo de Ejército.
Esto se combina con muchas otras iniciativas alenta-
doras, desde el «Proyecto de Inclusién» y «Este es mi
escuadrén» hasta varias del Grupo de Tarea de Gestion
del Talento. La institucién estd cambiando definitiva-
mente a una mentalidad proactiva hacia la prevencién
primaria integrada. Esta atencion a la reduccion de los
comportamientos nocivos es «integral para mantener
un clima organizacional positivo a la escala adecuada»'’.
Sin embargo, aunque dar prioridad al personal
sigue siendo un imperativo empresarial legitimo, el
concepto sigue siendo malinterpretado por algunos y
las iniciativas bien intencionadas a nivel de unidad co-
rren el riesgo de ser efimeras. Algunos lideres siguen
lidiando con la percepcién de la dicotomia «personal»
frente a «preparacion», una dicotomia falsa. Esta es
quizas la observacién mds destacada realizada por
el Equipo de Evaluacién de Cohesion del Grupo de
Tarea People First, que ha visitado unidades de todo
el Ejército durante el pasado ano. Existe una tension
real que requiere franqueza y comprensiéon de lo que
significa crear equipos cohesionados que vivan los
valores del Ejército y por qué es fundamental hacerlo.
Entre las mejores pruebas definitiva estd la de saber
si los miembros de la unidad confian en que sus lideres
son los que mejor los han preparado para los rigores del
combate sostenido y si lucharan junto a ellos. ;Confiardn
los soldados que se encuentran en un estado emocional
fragil en su supervisor de primera linea para que les ayude?
¢Denunciaran el acoso y las agresiones sexuales inde-
pendientemente de su grado y se rendiran cuentas entre
ellos? Esta es la esencia de los equipos cohesionados que
buscamos, tal y como los describe el jefe de Estado Mayor
del Ejército, el general James McConville, «altamente en-
trenados, disciplinados y preparados para luchar y ganar,
donde cada persona es tratada con dignidad y respeto»*.
La proteccion de los intereses de la nacién depende en
gran medida de la proteccion de las personas en todos los
niveles de mando y en todas las unidades y organizaciones.
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Los altos mandos de la 12 Divisién Blindada y de Fort Bliss responden a las preguntas formuladas durante la sexta cumbre anual sobre
acoso sexual/respuesta y prevencion de agresiones (SHARP), celebrada el 26 de agosto de 2008 en Fort Bliss, Texas. La Dra. Gail Stern,
cofundadora de Catharsis Productions y coautora del programa de prevencién Sex Signals, quien fue una de las principales atracciones de
la cumbre, presenté métodos para comprender mejor la violencia sexual y el impacto que tiene en las personas. (Foto: Soldado Matthew

Marcellus, Ejército de EUA)

Todo el mundo tiene la responsabilidad de tratar a los de-
mas con respeto y de intervenir para corregir los compor-
tamientos que no sean correctos. Esto no significa que no
se respete la disciplina o las normas bésicas, pero si que se
proporcione un ambiente de trabajo seguro e inclusivo. No
equivale a pases de cuatro dias cada fin de semana, pero si
implica la previsibilidad de los horarios de capacitacion.
Estas afirmaciones no son «blandass». Por el contrario,
exigen rigor, tiempo dedicado y atencion a la prevencion,
la previsibilidad, el asesoramiento sobre el desarrollo y las
actividades de recepcion e integracion. También exigen
afianzarse en nuestras actividades cotidianas.

Agregar «Formar equipos
cohesionados» como condicion
esencial de la misién

Volviendo a nuestro experimento mental inicial,
sugerimos que se agregue un constructo similar ala MET

para todas las unidades, una condicién de referencia, ti-
tulada «Formar equipos cohesionados». Esto hace que las
organizaciones consideren el clima organizacional como
parte del proceso de operaciones de forma sistematica.
Esta iniciativa, propuesta en su dia por el teniente coronel
Jeremiah Gipson como la «tarea esencial de la misién
Cero», operativiza las actividades de «People First» ha-
ciéndolas trasladables a las unidades y esbozando el tejido
conectivo con la orientacién normativa y la doctrina®.
Hemos colaborado con el Centro de Excelencia
de Mando Tipo Misidn y otras partes interesadas
para desarrollar conjuntos de tareas iniciales para
un programa piloto de condiciones esenciales de
la misién (MEC) de servicio activo este otono. Los
«esquemas de indicadores» establecidos (al igual que
los esquemas de entrenamiento y evaluacion co-
munmente utilizados) se basan tanto en la doctrina
como en las orientaciones normativas (por ejemplo,

16
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el Reglamento del Ejército 600-20, Army Command
oo[icy; la Publicacién de Doctrina del Ejército 7-0,
Training) y

recogen los requlsltos existentes sin ser aditivos.

Training; y el Manual de Campo 7-0, 1

Basicamente representan un replanteamiento de lo
que esperamos de nuestros lideres. Las tareas de apo-
yo hacen hincapié en los factores de proteccion que
son vitales para lograr «una mayor probabilidad de
resultados positivos, como la mejora del rendimiento
o la preparaciéon y una mayor retencién, y también
estdn vinculados a una menor probabilidad de resul-
tados negativos como el suicidio, el acoso y la agresion
sexuales»'*. Creemos que este enfoque aborda mejor
la carencia de nuestras evaluaciones de preparacion.
También ayuda a poner en practica una respuesta a
la critica bien fundada de la tematica del clima y la
cultura en los informes del FHIRC y la IRC.

Esta incorporacién de una MEC también estimula
los elementos de mando y al cuartel general superior
a supervisar con mayor frecuencia la salud del clima
de las unidades subordinadas con el nivel de atencién
adecuado. Si bien un comandante podria teéricamen-
te inclinar su unidad de manera favorable, al igual que
una MET tradicional, el comandante de mayor rango
se beneficia de la informacidn adicional, como los
datos de evaluacién del clima, los informes de inci-
dentes graves, las investigaciones del Congreso, etc. El
comandante subalterno tendria que justificar su ca-
lificacién como parte del didlogo entre comandantes.
Las unidades de menor rendimiento podrian requerir
una evaluacién externa durante una auditoria andlo-
ga a un programa de inspeccién organizacional o una
visita de asistencia de estado mayor. Ademds, otras
unidades de todo el Ejército pueden compartir sus
mejores practicas y observacio-
nes sobre la formacidn de
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A medida que perfeccionamos las MEC sobre la
base de los comentarios de todo el Ejército, existe la po-
sibilidad de que se apliquen de forma universal en todas
las fuerzas. También vemos que, en ultima instancia,
repercute en los informes de estatus de las unidades.
Las MEC darian fuerza a la categoria generalizada de
«personal» y contexto a la categoria de «entrenamien-
to». Aunque la nueva MEC no se incluya en el algorit-
mo que produce el indice de preparacién general de una
unidad, seguiria informando a los comandantes supe-
riores sobre la preparacion para el despliegue. Por ejem-
plo, si una unidad presenta el indice de preparacion
mads alto con una evaluacién de clima deficiente, podria
no estar bien preparada para un despliegue operacional.
En cualquier caso, reforzard la relacién reciproca entre
el lider y la organizaciéon. Como hemos argumentado,
una unidad no puede cumplir con nuestra visualizacién
de «preparada» con un clima organizacional deficiente.

Cambiar el informe trimestral
de entrenamiento en el informe
trimestral de personal y
entrenamiento
El Informe trimestral de entrenamiento (QT'B) es
una construccion doctrinal bien conocida que da lugar
a un «contrato o acuerdo de entrenamiento entre los
comandantes superiores y los lideres subalternos»**
Aunque los contornos son omnipresentes — cruce de
la lista de tareas esenciales de la misidén, discusién sobre
un evento de entrenamiento destacado y un plan de
desarrollo profesional de lideres —, no existe un marco
estricto. Aunque la falta de estructura proporciona
flexibilidad, estas reuniones no suelen abordar el ele-
mento humano de la preparacién para el combate. En
algunos casos, los comandantes subalternos
definen el éxito como la supervivencia
de la reunién®®. Por lo tanto,
r} E !}‘*lh | L'} hemos disenado una
adaptacion doctrinal
o eome  que replantea la con-
versacion durante
este proceso clave
para centrarse en
el personal y crear
competencia en las MEC.

Nuestra concepcion
transformada del QT'B,
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El sargento primero Pedro Ledn (der.) asesora y aconseja sobre su carrera a la sargento Kareena
Collins el 25 de agosto de 2014 durante un despliegue en Afganistan. (Foto: Teniente 1° Mor-
gan Perry, Ejército de EUA)

el Informe trimestral de personal y entrenamiento
(QPTB), pretende ser un debate estructurado pero
sincero entre los comandantes, para que cada uno de
ellos se ponga de acuerdo sobre el estado actual de
preparacion, el camino a seguir, los recursos necesarios
y el riesgo que implica su planteamiento. Estimula al
comandante de alto rango a proporcionar claramente su
visualizacién para las unidades subordinadas y dirigir
las dreas de enfoque relacionadas con el personal. Esto
ayuda a los lideres de la unidad a entender cémo los ve
su comandante en el tiempo y el espacio, o en el contex-
to del modelo de preparacion y modernizacién alineado
regionalmente. También puede ayudar al comandante
de alto rango a operacionalizar mejor su filosofia de
mando. Se trata de desviaciones del estado actual, tal y
como se ha indicado anteriormente.

Esta reunién transformada requiere un grado de
autoestudio por parte de los comandantes de todos
los niveles y la franqueza. Por ejemplo, aunque los
argumentos relativos a la degradacion de la gestion
del entrenamiento a nivel de compania tienen mérito,
un QPTB audita la publicacién y el cumplimiento de
las directrices de entrenamiento del cuartel general
superior. No podemos esperar que las companias
ofrezcan horarios de entrenamiento predecibles si las
jefaturas superiores no han hecho su parte. Estas tur-
bulencias son autoinfligidas y ocurren impunemente.
Los comandantes podrian aplicar el mismo rigor a
otras dreas de interés en su proceso de visualizacién.

Imaginese que un comandante de brigada expre-
sara un interés especifico en la recepcion e integracion
de primera clase de los soldados y sus familias o en el

asesoramiento de calidad.

Cabria esperar una mayor

atencion por parte de los co-

mandantes subalternos. Esta
dindmica puede exponerse en
todos los escalones y quizas
anular la redundancia con

el consejo de preparacién y

resistencia de los comandan-

tes'”. El QPTB podria reducir

los requisitos y devolver el

tiempo a los comandantes.

Lo mas importante es

que también debemos cam-
biar la forma de aprovechar
los datos en estas reuniones.
El Ejército utiliza a diario la estadistica descriptiva,
esperando que los equipos de mando aprovechen su
experiencia para determinar simultdneamente la cau-
salidad con precision. Si bien podemos hacerlo cuando
se trata de operaciones con cierto grado de éxito,
puede haber una brecha de capacidad en nuestra habi-
lidad para hacerlo con respecto a las personas, donde
la cadena causal es menos evidente, y las experiencias
pueden desmentir el juicio.

Parte del reto es vernos a nosotros mismos. Hay
datos disponibles para los comandantes, pero incluso
las iniciativas mds recientes, como el conjunto de he-
rramientas para la reduccién de riesgos del comandan-
te, son nuevas y requieren maduracién'®. Tal vez un
desafio mas apremiante sea ensenar a los comandantes
a mantener una conversaciéon mas productiva con
los datos que tienen. Hemos propuesto el uso de un
«tablero de control del personal» que sirva de entra-
da al QPTB y ayude a impulsar estas conversaciones,
mezclando datos cuantitativos y cualitativos accesibles.
También puede integrar la informacién procedente
de diversas herramientas de evaluacién y sistemas
de gestion de riesgos (por ejemplo, el Programa de
Evaluacién de la Preparacion del Ejército [ARAP] y el
ARAP Mejorado, accidentes e informes de accidentes).

Un tablero de control de este tipo puede estimular
el debate sobre cuestiones relacionadas con el personal
que suelen quedar relegadas a los ambitos de «comando
y estado mayor» y desviar nuestra atencion de las mé-
tricas relacionadas con el cumplimiento. Por ejemplo,
considere nuestro énfasis en la concesién oportuna
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de las medallas de buena conducta del Ejército, con
poco énfasis en la «buena conducta» per se, o nuestro
enfoque histérico en la asignacién de patrocinado-

res sin conexion con la recepcion e integracion de la
calidad real. El statu quo suele ser un silo intelectual.
Un QPTB evolucionado, completo con un tablero de
control de personal, reemplazaria el QI'B existente y
proporcionaria el lugar para discutir la lista de tareas
esenciales de la misidn de una unidad, ahora exhausti-
va. Esto no solo impulsard un debate significativo sobre
el entrenamiento con el contexto de su personal, sino
que también podria mejorar la calidad del entrena-
miento en general. El QPTB se sometié recientemente
a una primera prueba piloto en servicio activo que, sin
duda, condujo a un debate mas fructifero. Un ma-
nual del Centro de Lecciones Aprendidas del Ejército
titulado People First Task Force: Integrating People and
Training-Considerations and Concepts describe con més
detalle estos conceptos y otras herramientas que los
lideres pueden utilizar para mejorar la integracién de
personal y entrenamiento (véase mas arriba).

Aplicar la reforma de la evaluacién
del clima organizacional

Las propuestas presentadas hasta ahora han preten-
dido posibilitar un didlogo significativo sobre la retroa-
limentacién de la evaluacién del clima y proporcionar
un vinculo con los mecanismos de valoracién. Debemos
perfeccionar constantemente nuestros esfuerzos para
abordar el clima organizacional. Al hacerlo, los lideres
estardn mejor equipados para comprender e inculcar la
prevencion, y se asegurardn de tener las herramientas
para responder adecuadamente y apoyar a los que estdn
dentro de su unidad. Pensamos que el éxito de estas
iniciativas depende de una reforma de la evaluaciéon
del clima que también permita una revision longitu-
dinal. Es importante destacar que conceptualizamos
los mecanismos de evaluacién del clima como herra-
mientas de un proceso. Las herramientas, que incluyen
principalmente la Encuesta de Clima Organizacional
de Defensa (DEOCS) estdndar del Departamento,
de Defensa, deben ser aumentadas por verificaciones
periddicas (por ejemplo, encuestas de pulso, sesiones
de deteccidon) como parte de un proceso sistémico mds
amplio (por ejemplo, las MEC, el QPTB, y el aseso-
ramiento de lideres) para impulsar el cambio. Cémo
medimos el clima es importante y, de nuevo, el Ejército

CAMBIO DE CLIMA ORGANIZACIONAL

carece de una herramienta de medicién fiable para el
clima organizacional. Hay cosas que podemos hacer
internamente y cosas que debemos seguir trabajando
con la Oficina del Secretario de Defensa para lograrlas.
Algunas de nuestras propuestas se estdn aplicando ahora.

En primer lugar, hemos propuesto ajustes en las
orientaciones reglamentarias (como se indica en la
tabla). El Reglamento del Ejército 600-20, Apéndice E
(véase la figura), que describe los destinatarios de las
encuestas, no se sigue en gran medida. Por ejemplo,
muchos se sorprenden al escuchar que la tnica organi-
zacion que se supone que debe administrar una evalua-
ciéon de clima a su totalidad es una compania. Se supone
que los niveles superiores de mando solo administren la
encuesta a los equipos de mando subordinados y a los
elementos de estado mayor. Las unidades suelen distri-
buir las encuestas mas all4 de estos pardmetros, lo que
conduce a la fatiga de la encuesta y a datos que distraen
y diluyen los intentos de establecer umbrales significa-
tivos™®. Los umbrales nunca seran fiables ni permitiran
la comparacion entre unidades similares si no se siguen
las directrices reglamentarias de manera uniforme.

Si se acepta la premisa de que los arbitros del clima
organizacional existen generalmente en los niveles de
batallén e inferiores, entonces la orientacién norma-
tiva debe reflejar audiencias de encuesta mds ade-

cuadas (por ejemplo, sargento segundo y superiores

PEOPLE FIRST TASK FORCE

Integrating People and Training
- Considerations and Concepts

J CenteR For ArMyY LEssaons LEARNED

Para ver People First Task Force: Integrating People and Training -
Considerations and Concepts, visite https://api.army.mil/e2/c/down-
loads/2022/08/18/5be2ea41/22-06-672-people-first-task-force-

handbook.pdf.
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para los batallones; cada soldado para las companias).
Las audiencias para las unidades de nivel de brigada

y superiores deben seguir siendo coherentes con las
orientaciones reglamentarias actuales. Esto requiere la
aplicacion de la normativa. Posteriormente, las politi-
cas localizadas deben establecer parametros para las
evaluaciones que incluyan las expectativas de propor-
cionar tiempo suficiente para completar las evaluacio-
nes, aumentar el tamano de las muestras, garantizar los
informes de retroalimentacién en todos los escalones
de la cadena de mando, y las expectativas de informar
sobre cualquier retraso en la produccién de los resulta-
dos de la evaluacion. Hay ejemplos de que esto ya esta
ocurriendo (por ejemplo, III Corps Policy Letter #19,
«Command Climate Assessments and Action Plans»,
29 de abril de 2021)*°.

A continuacién, hemos recomendado cambiar el
calendario de las evaluaciones de la DEOCS para que
encabecen y no retrasen la evaluaciéon del comandante,
proporcionando una de las muchas aportaciones a esa
evaluacion. Las evaluaciones del clima se verfan amplia-
das por encuestas periddicas de pulso compensadas por
la DEOCS. Las encuestas adicionales, como el «pulso»
recomendado por la IRC, se secuenciarian a intervalos
entre la DEOCS, seguin las necesidades®. Estas evalua-
ciones impulsadas por las unidades proporcionarian una
comprobacién del acimut, lo que permitiria corregir el

Tabla. Resumen de las reformas propuestas para
la evaluacién del clima organizacional

¢ Actualizar el Reglamento del .
Ejército 600-20, Apéndice E.

¢  Fomentar las cartas de politica

Cambiar el momento de la eva-
luacién para que se realice antes

de los cambios de mando.

rumbo en caso necesario, al tiempo que demostraria
a los soldados la importancia de sus comentarios y su
resolucién para abordar las preocupaciones.

La Ley de Autorizacion de Defensa Nacional de 2013
obliga a realizar una evaluacién del clima en los 120
dias siguientes a la asuncién del mando®. Esto llevé al
departamento a ampliar el uso de la DEOCS como refe-
rencia®. Sin embargo, aunque los nuevos comandantes
reciben informacidn sobre el clima de su organizacion,
ese clima es un subproducto del ambiente establecido
por su predecesor o un hibrido confuso con el suyo pro-
pio. Esta dindmica exacerba la negacién del cambio del
clima organizacional por parte de los mandos.

También carece de un mecanismo de retroalimen-
tacién que seria util para evaluar el potencial de los
comandantes para el servicio futuro y para abordar
las cuestiones relacionadas con el clima a través de un
didlogo continuo (es decir, ;Ha mejorado la situacién
un comandante? ; Ayudo el cuartel general superior a
un comandante sobrecargado?). Abordar estas cues-
tiones deberia ser el objetivo de un énfasis renovado
en el asesoramiento de comandante a comandante que
incluya la retroalimentacién de la evaluacion del clima.
Seria mejor conocer los problemas potenciales en una
etapa temprana de la carrera de un oficial y entrenar o
desarrollar a ese oficial en lugar de que se entere durante
un programa de evaluacién del mando. Los informes de
evaluacion de los oficiales, y qui-
z4s los de los suboficiales, también
deberian incluir este tipo de lenguaje
en las secciones mds relevantes para
las juntas de seleccién para ascenso
en grado.

La puntualidad de la retroa-

localizadas para proporcionar .

suficiente tiempo para completar
las evaluaciones y aumentar el
tamario de la muestra.

¢ Hacer cumplir el asesoramiento
de comandante a comandante

sobre la retroalimentacién de la

evaluacién y los planes de accion.

¢ Hacer cumplir la informacion de
lider a soldado sobre la retroali-
mentacion de la evaluacién y los

planes de accion.

Ampliar el acceso a las evalua-
ciones de clima organizacional
anteriores del mando para el
comandante entrante.

Agregar lenguaje relacionado
con el dima a las evaluaciones de
oficiales y suboficiales con énfasis
en las narrativas del evaluador y
del evaluador superior.

Trabajar con la Oficina del
Secretario de Defensa en una

reforma paralela.

limentacién en el modelo actual
también es demasiado tardia para
ayudar a los comandantes entrantes
a establecer las prioridades de la
organizacion. Esperar a recibir la
informacion varios meses después,
como es la practica actual, hipoteca
el tiempo critico. No solo deberian
tener acceso a la evaluacidn del
clima organizacional mas reciente,
sino que también deberiamos am-
pliar su acceso a los datos de los ulti-
mos cinco anos como minimo, algo
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Table E-1

Command Climate Assessment guidance

Command level

Frequency (days)

Requirements.

Company or equivalent

RA:
60 days and annually
thereafter

USAR:
120 days and annually

thereafter

1} Inform the members of the organization of the upcoming assessment
2) Survey for entire arganization (minus leadership team)

1 3) Use cther assessment tools, as needad

4) Prepare CCA summary and aclion plan

5) Brief to commander or supervisor at next higher level (no later tham
30 days (two MUTA (60 days)—4 for USAR) after receipt of survey re-
sults)

6) Conduct formal feedback session(s) with organizaion (same as re-
quirement 5)

7) MEQ professional enters data intc MEOQ database (no later than 35
days (three MUTA (90 days)-4 for USAR) after requirements 5 and &)

Battalion or equivalent

RA:
B0 days and annually
thereafter

LUSAR:

120 days and annually
thereafter

1} Inform the members of the organization of the upcoming assessment
2) Survey for battalion staff element and company command teams

3) DRS roll-up of subordinate organization (companies or equivalent)
survey responses and comparison of historical data

4) Use other assessment tools, as neaded

5) Prepare CCA summary and aclion plan

&) Brief to commander or supenisor at next higher level {no later tham
30 days (o MUTA (B0 days)—4 for USAR) days after receipt of survey
resuits}

7) Conduct formal feedback session(s) with organization (same as re-
quirement &)

8) MEO professional enters data into MEO database (no later than 35

(Figura del Army Regulation 600-20, Army Command Policy [2020])

Figura. Reglamento del Ejército 600-20, Army Command Policy, Apéndice E

que las normas empresariales actuales impiden®*. Este
acceso permitiria al comandante entrante comprender
mejor la cultura de una organizacién. Aunque existen
numerosas caracterizaciones de lo que constituye la
diferencia entre clima y cultura, una explicacion sencilla
es considerar que el clima es temporal, mientras que la
cultura se extiende a lo largo de varios mandos.

En ultimo lugar, si bien podemos avanzar en estos
cambios como institucion, debemos seguir trabajando
con la Oficina del Secretario de Defensa (Personal y
Preparacion) para representar mejor las necesidades del
Ejército en los futuros incrementos de la DEOCS, dando
forma a su desarrollo e implementacién. Prevemos que
estos esfuerzos incluyan, como minimo, la exploracion de
planteamientos novedosos para aumentar la accesibilidad
de los soldados a las encuestas y la obtencién de un mayor
acceso alos datos del Ejército para responder a las consul-
tas de los altos mandos. Las puntuaciones de riesgo de pro-
teccioén agregadas, por ejemplo, podrian servir para tomar
decisiones sobre futuras asignaciones de recursos. También
debemos ayudar a desarrollar un conjunto de herramien-
tas para ayudar a los comandantes a elaborar planes de

accion viables. El Centro para la Profesion y Liderazgo del
Ejército ya ha realizado un gran trabajo en este ambito con
su «Navegador del Clima Organizacional»*.

Conclusién

Comenzamos este articulo describiendo un expe-
rimento mental y terminaremos con un contrafactual.
¢Qué pasa si mantenemos el statu quo? Creemos que,
si no se da la importancia necesaria al clima organiza-
cional, se obstaculizard nuestro esfuerzo critico para
prevenir comportamientos perjudiciales. De este modo,
mantendremos un vacio en nuestras evaluaciones de
preparacion y arriesgaremos nuestra capacidad de atraer
a las futuras generaciones de soldados. Es mucho lo que
esta en juego y requiere un planteamiento global que
vaya mas alld de las recomendaciones aqui expuestas.

Valoramos a los lideres orientados a los resulta-
dos y, como todas las grandes organizaciones, somos
intrinsecamente resistentes al cambio. Esperamos que
los cinicos se lamenten de la conexién entre el clima
organizacional y la preparaciéon como si fuera un juego
de suma cero. De nuevo, la negacion del cambio del
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clima por parte de los mandos adopta muchas formas.
Ya escuchamos estas afirmaciones, pero sospechamos
que esto se debe a la ambigiiedad de como los soldados
y los lideres interpretan «el personal primero». En
pocas palabras, «el personal primero» significa formar
equipos cohesionados que estén altamente capacitados,
disciplinados y en buena condicién fisica*®. No significa
«yo primero», sino que requiere que los lideres humil-
des reconozcan el vinculo vital entre la competencia

y el clima organizacional. El personal es la condiciéon
previa en cualquier construccién de preparacion, y son
nuestra mayor fuerza. En otras palabras, no podemos
ganar sin un enfoque duradero en ellos.

Nuestra humilde receta en este articulo es ofrecer
una serie de reformas que eleven el clima en los
procesos clave para impulsar cambios de comporta-
miento. Los primeros comentarios sobre las MEC
y el QPTB son positivos. Reconocemos que estas
ideas no son una panacea, pero pueden impulsar
cambios de comportamiento al establecer un vinculo
con nuestros mecanismos de evaluacién. Esperamos
que se cumplan igualmente con compromiso y
determinacioén.

Las opiniones exyresac[as en este articulo son
las de los autores y no las del Ejército de EUA o del
Departamento de Defensa. W
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Carta al editor

Army University Press
7 septiembere de 2022

Estimado editor:

Aunque estoy de acuerdo con los conceptos expuestos en «Aceptar la necesidad de cambiar el
clima organizacional», me parecié que habia un problema mayor.

He descubierto que, por muy malos que sean los resultados de las encuestas de clima
organizacional realizadas durante periodos de tiempo considerables y con mudiltiples organismos,
si el lider (en mi caso, el lider civil de alto nivel) es sefialado repetidamente por escrito y los altos
mandos no hacen nada al respecto, el problema es mayor. Algunos lideres civiles de alto nivel
obtienen resultados a cualquier precio y los altos mandos miran para otro lado, a pesar de lo que
los soldados y los civiles han sefialado en multiples encuestas de clima organizacional. Como le
dije al secretario del Ejército en ese momento, él valoraba mas la competencia percibida que el
caracter.

Esto, creo, es un problema mayor. Creo que hasta que el Ejército no asigne responsabilidades,
incluso a sus altos mandos civiles, disminuye cualquier progreso realizado para lograr un buen
clima organizacional.

Gracias.

Don Salo
ex Subsecretario del Ejército para Personal Militar y Calidad de Vida

(Recibi6 el «Premio del Secretario del Ejército para la Diversidad y Liderazgo de 2015» y llevé a
una organizacion a ser nombrada «Mejor lugar de trabajo» por el periédico Washington Post, |a
Unica organizacioén reconocida dentro del Departamento de Defensa)

(Carta al editor del Honorable Don Saio, ex Subsecretario del Ejército para Personal Militar y Calidad de Vida)
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El capitan Kris Candelaria (izquierda), del Equipo 513, de la 52 Brigada de Asistencia a las Fuerzas de Seguridad, y el teniente primero del
ejército indonesio Wilhelmus Raditya, agregado al 1¢" Batallén, 27° Regimiento de Infanteria, 22 Brigada, 252 Divisién de Infanterfa, discuten
los planes para acercarse a un objetivo el 27 de octubre de 2020 durante un ejercicio con fuego en vivo en el Centro de Entrenamiento
de Preparacién Conjunta (JRTC), en Fort Polk, Luisiana. El ejercicio en el JRTC es un evento de entrenamiento que permite a la 22 Brigada
lograr la certificacién para el despliegue mundial, al tiempo que se fortalece la interoperabilidad con los principales aliados en apoyo de
un Indo-Pacifico libre y abierto. (Foto: Soldado Rachel Christensen, 28° Destacamento de Asuntos Publicos)

Comprension del
mando tipo misién

Teniente coronel Lee Robinson, Ejército de EUA

El'mejor esfuerzo de los demds no es producto de la la Estrategia del Mando Tipo Misién del Ejército”. El
presion, sino de una fuerza interior. primer objetivo estratégico de la Estrategia del Mando
—BobNelson  Tipo Mision del Ejército es que «todos los lideres del
Ejército comprendan la filosofia del mando tipo mi-
n 2015, el Ejército publicé el «Programa de sién»®. Cuando el Programa de Evaluacion del Mando
Evaluaciéon del Mando tipo Misién» para medir ~ Tipo Mision concluyd en 2019, una serie de articulos
el progreso hacia el logro de los objetivos de publicados en la revista Military Review expusieron de
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manera persuasiva que la institucidn no alcanzé este
objetivo®. Si bien es indudable que desde 2019 se ha
avanzado en la generacion de una mayor compren-

sién de la filosofia del mando tipo misién, inculcar

la comprensién del mando tipo misidn es un proceso

continuo y no un hito fijado en el tiempo.

En el presente articulo, comparto algunas perspectivas

sobre las dificultades de educar y entrenar a los lideres del

Ejército en la filosofia del mando tipo misién, y recomien-

do un método para abordar las deficiencias de nuestro

enfoque actual. Describo una herramienta basada enla

relacion entre la confianza y la competencia como un

enfoque intuitivo para entrenar a los subordinados e

informar nuestra practica del mando tipo misién.

El teniente coronel

Lee Robinson, Ejército
de EUA, es un becario
Goodpaster del Programa
Avanzado de Planificacion
Estratégica y Politica asig-
nado al Grupo de Trabajo
de Gestion del Talento

del Ejército. Es licenciado
por la Academia Militar de
EUA, tiene una maestria en
Administracién Publica por la
Universidad de Cornell y un
doctorado en Administracion
Publica por la Universidad
de Georgia. Como aviador
del Ejército, sirvio en la
operacién Iragi Freedom con
despliegues en el norte de
Iraq y Bagdad, en la opera-
cion Enduring Freedom en
el sur de Afganistan y, mas
recientemente, en Atlantic
Resolve como comandante
del 603° Batallén de Apoyo
de Aviacién. También fue
profesor asistente en el
Departamento de Ciencias
Sociales de la Academia
Militar de EUA de 2010 a
2012.

Confusién con
el mando tipo
misién

El general Stephen
Townsend (entonces
comandante del Comando
de Adiestramiento y
Doctrina del Ejército de
EUA) y varios coautores
discutieron las dificultades
del Ejército para generar
una comprension com-
partida del mando tipo
misién en tres articulos
publicados en Military
Review en 2019. Se
centraron en dos culpa-
bles. En primer lugar, la
retdrica y las acciones del
Ejército no eran cohe-
rentes con el mando tipo
misién, lo que se ponia de
manifiesto en los procesos
de formacidn centrali-
zados que limitaban las
oportunidades de los
subordinados para ejercer
la iniciativa®. En segundo
lugar, en lugar de aclarar
el mando tipo misién,
la versién de 2012 de la
Army Doctrine Reference

Publication [Publicacién de Referencia del Ejército-
ADP) 6-0, Mission Command, servia de fuente de con-
fusion. La eliminacién del término «mando y control» y
su sustitucion por el de mando tipo misién dio lugar a un
malentendido entre el mando tipo misién como filosofia
y el mando tipo misién como funcién de combate.

Mientras asistia a los cursos de precomando en
preparacion para el mando del batallén en el verano
de 2019, los altos mandos del Ejército explicaron
nuestras dificultades institucionales para compren-
der y practicar el mando tipo misién de forma ruti-
naria. Imploraron a nuestro grupo de futuros coman-
dantes de batallén y brigada que lo hicieran mejor.
La doctrina actualizada publicada en el verano de
2019 nos proporcioné algunas herramientas para
entrenar a los subordinados en el mando tipo mision.

La revisiéon de la Publicacién de Doctrina del
Ejército (ADP) 6-0, Mission Command: Command and
Control of Army Forces, remedia las deficiencias de la
versiéon de 2012 de la Publicacién de Referencia de
Doctrina del Ejército 6-0. Como se indica en la intro-
duccién de este manual, «el hecho de etiquetar multi-
ples cosas como mando tipo misién erosiond involun-
tariamente la importancia del mando tipo misién, que
es fundamental para el mando y control de las fuerzas
del Ejército en toda la gama de operaciones militares»®.
Esta actualizacion restablecié el mando y control como
una funcién de combate. También aclaré que el mando
tipo misién es el enfoque del Ejército sobre el mando y
control con el objetivo de potenciar la toma de decisio-
nes de los subordinados y la ejecuciéon descentralizada
de las operaciones que sea adecuada a la situacion.

Con una base doctrinal mas firme para el mando
tipo misién, prioricé la formacién de los lideres su-
bordinados en la practica del mando tipo misién. Los
lideres a nivel de compania expresaron su escepticismo
sobre el mando tipo mision en la practica a pesar de las
revisiones de la ADP 6-0 durante mi primera sesién de
desarrollo de lideres sobre este tema. Me di cuenta de
que necesitaba una herramienta de desarrollo de lideres
mejor que la doctrina para instruir a los subordina-
dos sobre el mando tipo mision. Esta sesién inici6 un
proceso de dos anos para aumentar la comprension y la
practica del mando tipo misién en la formacién. Como
senalé Townsend, «en el fondo, el enfoque del Ejército
sobre el mando tipo mision consiste en aplicar el nivel
adecuado de control para que, dadas las circunstancias
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y la informacién disponible, los lideres tomen la mejor
decisién posible en el nivel y el momento adecuados»®.
En nuestras conversaciones iniciales sobre el mando
tipo mision, los lideres a nivel de compania expresaron
la perspectiva de que el control estrecho de los lideres
subordinados era antitético al espiritu del mando tipo

mision. A partir de estas conversaciones, senti que com-
prender el matiz del nivel adecuado de control era la
clave para desentranar la esencia del mando tipo misién.
Una confluencia de factores, entre ellos la reduccién de
la formacién obligatoria bajo el mandato del secretario
del Ejército Mark Esper, la eliminacion del término
«mando y control» de la doctrina, y los debates en las
revistas profesionales sobre los efectos en la institucion
de los innumerables requisitos de informacién, crearon
las condiciones en las que el control se consideraba una
palabra sucia e incompatible con el mando tipo misién’.

La ADP 6-0 revisada se aleja de la perspectiva de que
el control es antitético al mando tipo mision, subra-
yando que el nivel adecuado de control forma parte del
arte del mando®. Sin embargo, educar a la fuerza en el
mando tipo misién impartiendo los conocimientos de
la ADP 6-0 es insuficiente. Debe ir acompariada de un
entrenamiento en el que se pongan en practica los co-
nocimientos de la ADP 6-0. Si alguna vez has cogido un
instrumento musical o un pincel, estds familiarizado con
el estado dspero de tu practica inicial como musico o ar-
tista de la pintura. Del mismo modo, la practica tempra-
na del arte del mando puede ser dspera. Algunos artistas
aprenden a emplear sus habilidades mds rdpidamente
que otros, pero la familiarizacion y el entrenamiento en
las herramientas bdsicas de la practica proporcionan una
base para la experimentacion y el aprendizaje.

Si determinar el nivel adecuado de control forma
parte del arte del mando, quizas las dificultades del
Ejército para practicar el mando tipo mision se deban en
parte a las herramientas proporcionadas para establecer
las bases de la practica del mando tipo misién. Buscaba
una herramienta para ayudar a los subordinados a

MANDO TIPO MISION

entender que las medidas de control o las practicas de
mitigacion de riesgos no eran automdticamente senales
de desconfianza, sino la aplicacién del nivel de control
adecuado en una situacién determinada. En la ADP
6-0 se discute el uso de las variables de la misién y otras
ocho consideraciones para guiar a los lideres en el ejer-

Educar ala fuerza en el mando tipo mision impartiendo
los conocimientos de la ADP 6-0 es insuficiente. Debe
ir acompaniada de un entrenamiento en el que se pon-
gan en practica los conocimientos de la ADP 6-0.

cicio del control sobre los elementos subordinados, pero
encontré el éxito con un enfoque mds intuitivo para
permitir el ejercicio del mando tipo misién®.

La relacion entre la competenciayla
confianza

Mi recomendacién de una guia més intuitiva para
la practica del mando tipo misién se basa en la relacion
entre la confianza y la competencia. La ADP 6-0 afirma
que «el mando tipo misién requiere fuerzas competen-
tes y un ambiente de confianza mutua y entendimiento
compartido entre los comandantes, el estado mayor y
los subordinados» (énfasis agregado)™. Sin restar impor-
tancia a las demads variables que un lider debe tener en
cuenta a la hora de determinar el nivel de control ade-
cuado para una situacion determinada, conceptualizar
el mando tipo mision en términos de la relacién entre la
conflanza y la competencia proporciona un método mds
instintivo para ensefar nuestra filosofia de guerra.

(Qué queremos decir con confianza y compe-
tencia? En la ADP 6-22, Army Leadership and the
Profession, se afirma que la base de la competencia
es la experiencia técnico-militar. La confianza es la
«seguridad compartida entre los comandantes, los
subordinados y los socios de que se puede confiar en
ellos y de que son competentes en el desempeno de
las tareas asignadas»''. Los lideres competentes des-
empenan sus funciones con disciplina y de acuerdo
con las normas, a la vez que se esfuerzan por alcan-
zar la excelencia; muestran un conocimiento ade-
cuado del equipo, los procedimientos y los métodos;
y reconocen y generan soluciones innovadoras®>.
Por lo tanto, la competencia se basa en la capacidad
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de un subordinado

para realizar tareas,

mientras que la con-

fianza se centra en la
percepcidn entre li-

deres y subordinados

de su capacidad para

realizar una tarea.

Cabe destacar que la

confianza depende Baja

Baja competencia/Alta confianza

Macrogestion: Control insuficiente
para el nivel de competencia

Alta confianza
A

Alta competencia/Alta confianza

Mando tipo misién: Iniciativa
disciplinada mediante fuerzas
competentes y confianza mutua

Q Alta

competencia €
de una «confianza

compartida», lo que
significa que, si un
lider confia en un su-
bordinado, pero el su-
bordinado no percibe
que el lider confia en
él, la confianza no es
optima.

Caracterizar el
mando tipo misién
como la relacién
entre la confianza y
la competencia nos
permite situar estos
dos conceptos en una
dicotomia (véase la figura). En el eje X, la competencia
de los subordinados oscila entre un nivel bajo en el lado
izquierdo de la dicotomia y un nivel alto en el lado de-
recho. El eje Y representa la confianza percibida entre
lideres y subordinados, que va desde un ambiente de
baja confianza en la parte inferior de la dicotomia hasta
una alta confianza en la parte superior.

Este diagrama proporciona una representacion vi-
sual de la relacion entre la confianza y la competen-
cia para ayudar a los lideres a comprender el nivel de
control adecuado para una situacion determinada.
A modo de ilustracién, consideremos el caso de una
compania a la que se le ha asignado la tarea de llevar
a cabo la artilleria de la plataforma de proteccién de
convoyes. Un lider se enfrenta a muchas decisiones
sobre la gestién de riesgos y las medidas de control
para garantizar un resultado exitoso y maximizar
esta oportunidad de entrenamiento. El nivel de con-
trol adecuado para este ejercicio de entrenamiento
se basa en la relacion de confianza y competencia,
como se ilustra en cada cuadrante del diagrama.

Baja competencia/Baja confianza

Centrado en el cumplimiento: Nivel de
control adecuado al nivel de compe-
tencia

competencia

Alta competencia/Baja confianza

Microgestion: Demasiado control
para el nivel de competencia

v
Baja confianza

(Figura del autor)

Figura. Comprender el mando tipo misién: La relacién
entre la confianza y la competencia

Macrogestion (cuadrante superior izquierdo).
Cuando la competencia de los subordinados es baja pero
la confianza entre los lideres y los subordinados es alta,
es probable que los lideres no ejerzan el nivel de control
adecuado para la tarea. En nuestro ejemplo de tiro de pla-
taforma, la cantidad inadecuada de control para el nivel de
competencia de los subordinados puede manifestarse en
una presencia inadecuada del lider en los ensayos o duran-
te la ejecucion. El riesgo en esta situacion es que los lideres
no apliquen el nivel adecuado de control dada la baja
competencia de los subordinados, lo que lleva a resultados
subdptimos debido a un nivel inadecuado de supervision.
Un entrenador de béisbol de las ligas menores podria
programar practicas dirigidas por sus jugadores, pero, por
supuesto, el equipo mejorard mucho mas con una practica
deliberada y supervisada en lugar de ceder el control total
alos jugadores. La macrogestion es un cuadrante que hay
que evitar; un enfoque de no intervencién para un nivel
bajo de competencia de los subordinados probablemente
llevard a resultados subdptimos, ya que el lider estd ausen-
te cuando los subordinados necesitan un entrenador que
les ayude con los fundamentos de una tarea determinada.
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Microgestion (cuadrante inferior derecho). Es
probable que se produzcan resultados suboptimos de
otro tipo cuando la competencia de los subordinados
es alta pero la confianza es baja. Mientras que la com-
petencia de los subordinados y el control insuficiente
limitan el rendimiento en la macrogestion, el exceso
de control limita el rendimiento en la microgestion.
Las limitaciones del rendimiento en este cuadrante se
derivan de los efectos perjudiciales para la motivacion
cuando los lideres aplican demasiado control en un
ambiente de alta competencia de los subordinados.
Basdndose en la teoria del liderazgo situacional del
campo del comportamiento organizacional, la delega-
cién de autoridad deberia aumentar con la madurez
del subordinado®. En este cuadrante de alta compe-
tencia del subordinado, es probable que los subordi-
nados vean las ticticas de influencia del lider como
inapropiadas, ya que no son coherentes con sus nece-
sidades. Los resultados subéptimos son consecuencia
de la disminucién de la satisfaccién y la creatividad
de los subordinados debido a la falta de concordancia
de las acciones del lider con la situacién. Volviendo a
nuestro ejemplo del tiro de plataforma, la microges-
tidn llevard a un ambiente en el que la competencia
no se recompensa con una mayor libertad para apli-
car la creatividad. Por lo tanto, el potencial del evento
de entrenamiento estara limitado por las acciones del
lider y no por el poder de colaboracién del grupo.

Cumplimiento enfocado (cuadrante inferior
izquierdo). Este cuadrante demuestra cémo un alto
nivel de participacién del lider puede llevar a los
mejores resultados cuando la competencia y la con-

MANDO TIPO MISION

las ticticas de entrenamiento e influencia de un lider
en este cuadrante sean bien recibidas por los subordi-
nados porque son coherentes con las necesidades de
estos, especialmente si el lider explica que las medidas
de control se aplican para generar confianza y compe-
tencia. En nuestro ejemplo de artilleria de plataforma,
la planificacion detallada y el uso de posevaluaciones y
ensayos llevardn a resultados positivos en lugar de de-
pender de 6rdenes tipo misién basadas en la intencién.
Mando tipo misién (cuadrante superior derecho).
Este cuadrante representa el mando tipo misién en su
estado ideal con alta confianza y alta competencia. En
este ambiente, las drdenes tipo mision centradas en una
clara intencién del comandante con latitud para la crea-
tividad de los subordinados maximizaran el resultado
potencial. Volviendo a nuestro ejemplo de tiro de plata-
forma, este cuadrante es el escenario mas probable para
que los subordinados aprovechen su experiencia y crea-
tividad y maximicen el resultado del evento de entrena-
miento de acuerdo con la intencidn del comandante.
Como indica el sombreado de la figura, los lideres
deben esforzarse por operar dentro del cuadrante del
estado ideal del mando tipo misién, pero deben com-
prender que el liderazgo basado en el cumplimiento es
apropiado en algunas situaciones. En estos cuadrantes,
el lider aplica el control apropiado para el nivel dado
de confianza y competencia entre los subordinados. La
figura proporciona un enfoque intuitivo para que los
lideres decidan el nivel de control adecuado para una
situacién determinada y comunica que el liderazgo cen-
trado en el cumplimiento es deseable en algunos casos.

El liderazgo es un proceso constante de ajuste de las
riendas con el objetivo de aplicar el nivel de control
adecuado alas circunstancias. Variables como los nuevos
lideres o las circunstancias desconocidas pueden afectar

a la percepcién de la confianza y la competencia.

fianza de los subordinados son bajas. El ejercicio de un
liderazgo centrado en el cumplimiento es apropiado
cuando la competencia de los subordinados es baja

y la percepcién de confianza entre los lideres y los
subordinados también es baja. En claro contraste con
las expectativas de la microgestion, es probable que

Pasando del enfoque en el
cumplimiento al estado ideal del
mando tipo misién

Una analogia adecuada para pensar en el movi-
miento entre estos cuadrantes es la relacién entre
un jinete y su caballo. Cuando la confianza entre el
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El mayor Brendan Baker, oficial de operaciones del 2° Equipo de Combate de Brigada Blindada, 12 Divisién de Caballerfa, informa al coman-
dante y al estado mayor de la brigada durante un ensayo de armas combinadas en preparacién para los movimientos durante un ejercicio
con fuego en vivo antes del Combined Resolve XlII en Grafenwoehr, Alemania, 13 de enero de 2020. (Foto: Sargento segundo Noshoba
Davis, Guardia Nacional del Ejército de EUA)

jinete y el caballo es baja y la situaciéon no es familiar,
el jinete sujeta las riendas con fuerza. A medida que
la confianza aumenta y la competencia crece a través
de la repeticidn, el jinete lleva las riendas con mas
soltura. Un caballo bien entrenado puede completar
un paseo familiar sin indicaciones del jinete. El jinete
rara vez deja las riendas puestas; sin embargo, las
circunstancias pueden cambiar y hacer que el jinete
apriete o afloje las riendas.

El liderazgo es un proceso constante de ajuste de
las riendas con el objetivo de aplicar el nivel de con-
trol adecuado a las circunstancias. Variables como los
nuevos lideres o las circunstancias desconocidas pue-
den afectar a la percepcion de la confianza y la com-
petencia. En estos casos, al igual que un jinete que se
siente nervioso cuando el caballo no lo estd, un lider
puede apretar las riendas por precaucion, llevando el
nivel de control a un cuadrante no deseado.

Como indica la figura, el método para pasar al

estado ideal del mando tipo misién es el desarrollo
de lideres. La incorporacién del desarrollo de lideres
en nuestras practicas de gestion de la capacitacion

y la gestién de riesgos son dos métodos para pasar
de una forma de mando tipo misién centrada en el
cumplimiento al estado ideal.

La gestion de la capacitacion es el proceso me-
diante el cual los lideres priorizan, planifican, dotan
de recursos y ejecutan los eventos de entrenamiento.
El mando tipo misién depende de la competencia,
por lo que los lideres deben asegurarse de que los
subordinados tengan suficientes repeticiones para
adquirir competencia en las tareas esenciales de la
misién. A medida que los subordinados demuestran
el dominio de las tareas, los lideres introducen la
ambigiiedad y la complejidad para permitir que los
subordinados tomen decisiones y aprendan de ellas.
La incorporacién de sistemas de mando y control es
un aspecto critico de la gestién de la formacién para
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entrenar a los subordinados y a los lideres a operar
desde un entendimiento compartido. A medida que
aumentan la competencia y la confianza, la gestién
de la capacitacidn es el proceso que los comandantes
utilizan para proporcionar oportunidades de desa-
rrollo a los lideres para pasar de 6rdenes de misién
basadas en detalles a 6rdenes tipo misién basadas en
intenciones.

La ADP 6-0 ofrece una perspectiva sobre cémo
las préacticas de gestion de riesgos ayudan a una orga-
nizacion a pasar del liderazgo centrado en el cumpli-
miento al estado ideal de mando tipo mision. Explica
que dos formas de gestionar el riesgo son «la gestién
del nimero de tareas asignadas a los subordinados
y la provisién de los recursos adecuados para llevar
a cabo dichas tareas»'*. A medida que aumenta la
competencia de los subordinados, los comandantes
tienen mds oportunidades de incrementar la comple-
jidad en una operacién para fomentar el desarrollo
de los lideres, a la vez que gestionan adecuadamente
el riesgo. Esta complejidad puede implicar diversos

MANDO TIPO MISION

recursos como la informacién, fuerzas, material y
tiempo, como se describe en la ADP 6-0.

El camino del mando tipo mision

El camino para entender el mando tipo misién
ha estado lleno de baches por la forma en que se
ha ensenado y practicado el mando tipo mision.
Nuestra capacidad de practicar el mando tipo misién
aumentard con nuestros esfuerzos por comunicar
esta filosofia de forma que nuestros subordinados la
entiendan ficilmente. Comprender la relacién entre
la confianza y la competencia proporciona una via
util para que los lideres del Ejército comprendan me-
jor el mando tipo misién. La herramienta descrita en
este articulo me resultd util para instruir a los lideres
subordinados sobre el mando tipo misién. Generd un
didlogo constructivo en nuestras practicas de gestién
de la capacitacién y del riesgo. También ayudé a que
los subordinados se sintieran menos culpables por
utilizar un liderazgo centrado en el cumplimiento
cuando era apropiado. W
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Un mural ucraniano en la Plaza de la Independencia de Kiev proclama al mundo en inglés una visién ucraniana sobre el futuro del pas. En 2013-
2014, los manifestantes se concentraron en Maidan contra una dictadura patrocinada por Rusia. Las fuerzas de seguridad abrieron fuego contra
los manifestantes, matando a decenas de ellos. Maidan se convirtié en un simbolo del desafio de Ucrania a la injerencia y la dominacién rusa. (Foto
cortesia del autor)

Actividades de

influencia rusas antes
de lainvasion en la
guerra con Ucrania

lan J. Courter

a invasion rusa de Ucrania en febrero de 2022 con un patrén claro cuyas raices se remontaban a siglos
no sorprendié a muchos analistas y expertos atrds. Ademds, una gran cantidad de literatura acadé-
regionales, ya que el conflicto se correspondia mica y militar publicada desde la toma rusa de Crimea
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en 2014 y la guerra proxy en Donetsk y Luhansk descri-
be en detalle las actividades y métodos especificos que
el gobierno ruso probablemente utilizaria.

La doctrina militar actual, las publicaciones acadé-
micas y los periodistas de EUA y sus aliados utilizan una
variedad de etiquetas para los esfuerzos de influencia
llevados a cabo por el Estado. Gran parte de la literatu-
ra que cita este articulo incluye términos como guerra
hibrida, guerra de informacidn, operaciones de informa-
cioén, guerra politica y equivalentes para las actividades
ejecutadas que afectan y configuran el comportamiento
de individuos y grupos. En aras de la simplicidad y la
claridad, este articulo utiliza el término general «activi-
dades de influencia» para describir los esfuerzos rusos.

Hay dos aspectos de la preparacion previa a la
guerra que ayudan a comprender la influencia rusa
en el conflicto actual. En primer lugar, el gobierno
ruso empled una metodologia bien establecida para
configurar las condiciones. El andlisis de una amplia
gama de publicaciones muestra un patrén consistente
y predecible que ayuda a desmitificar las operaciones
rusas’. Un punto clave sobre la influencia rusa es que
el objetivo principal es siempre la poblacién rusa,
tanto dentro como fuera de la Federacién Rusa. Todos
los demds objetivos son secundarios y no hay que
persuadirlos necesariamente, sino neutralizarlos como
impedimentos para lograr los resultados deseados®.

En segundo lugar, Ucrania es un caso especial en
el que sus antiguos lazos lingiiisticos, culturales y re-
ligiosos con Rusia superan sin duda los de cualquier
otra nacionalidad eslava. Por lo tanto, la profundidad
de la atencidn rusa y los niveles de vitriolo dirigidos
a Ucrania probablemente superan lo que experimen-
tan otros paises.

En ultimo lugar, la siguiente discusion es un ana-
lisis preliminar de una guerra que apenas tiene unos
meses. Futuras investigaciones y analisis de las activi-
dades de influencia rusas pueden modificar algunos
de los puntos planteados. Sin embargo, es muy poco
probable que los actores rusos se desvien significati-
vamente de los métodos y técnicas tradicionales, ya
que estan profundamente arraigados y son dificiles de
modificar; las organizaciones y los procesos tienden a
tomar su propio impulso y se resisten al cambio. Los
fracasos militares rusos hasta la fecha sugieren una
serie de procesos arraigados que desafian el cambio,
incluyendo las actividades de influencia.

PREINVASION RUSA

El contexto
La idea de emplear actividades de influencia en
las operaciones militares contra un oponente es muy

antigua, pero no hay nada particularmente «hibri-
do» o irregular en dicha integracién que lo que existe
en la guerra tradicional®. Si bien la categorizacién

de la guerra hibrida y de los otros supuestos tipos de
guerra como formas distintas puede ser discutible, la
idea de las dreas necesarias para el éxito en la guerra
moderna no lo es: el campo de batalla convencio-
nal, la poblacién indigena, el «frente interno» y las
comunidades internacionales®. Antes de la invasidn,
el gobierno ruso saturd todas las dreas como parte

de un esfuerzo concertado e integrado para situarse
en la posicion mds ventajosa posible, pero el frente
interno era el méds importante. Rusia heredé esta me-
todologia de la Unidén Soviética, por lo que no es de
extranar que el régimen actual la empleara®.

Cuando la Unidn Soviética se disolvid en diciembre de
1991, la Federaciéon Rusa sucesora perdié su estatus de su-
perpotencia mundial tanto en concepto como en términos
reales; aparte de poseer armas nucleares, el nuevo Estado
ruso era una potencia de tercera categoria en el mejor de
los casos. Para compensar y mantener cualquier posibili-
dad de alcanzar los objeti-
vos de politica exterior, y lan ). Courter es analista y
tras ser nombrado presi- formulador de doctrina de
dente ruso en funciones
en 1999, Vladimir Putin
inicié una modernizacién

operaciones psico]égicag
(PSYOP) para el Centro y

Escuela de Guerra Especial

de las capacidades militares
rusas. No obstante, aparte
de las nuevas plataformas
de armas y el empleo de

las tecnologias de comu-
nicacién mas recientes, las
tacticas, técnicas y procedi-
mientos basicos de influen-
cia rusos siguen siendo los
mismos que en el pasado,
pero ejecutados de forma
mucho mds agresiva.

La agresion rusa hace
que sus actividades de
influencia sean dramiti-
camente diferentes de las
de los paises occidentales

John F. Kennedy del Ejército
de EUA. Es licenciado por

la Murray State University

y tiene una maestria por la
Southern lllinois University

en Carbondale. Courter se
desempené como soldado

y lingtiista de PSYOP en
numerosos despliegues por
Sudamérica, Europa y Oriente
Medio en los cuales llevo a
cabo actividades de influencia
como parte de operacio-

nes de contrainsurgencia,
operaciones de combate de
gran escala y mantenimiento

de la paz.
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Un cartel propagandistico soviético de la Segunda Guerra Mundial
que describe la conquista soviética de las zonas de mayoria étnica
polaco-ucraniana como una liberacién. El texto en ucraniano dice:
«Extendimos nuestras manos a nuestros hermanos para que ende-
rezaran sus espaldas y arrojaran el despreciable reino de los latigos
a la oscuridad de los tiempos». El soldado soviético golpea una ca-
ricatura de un soldado polaco mientras dos ucranianos estereotipa-
dos escapan. (Foto cortesia de Wikimedia Commons)

libres y abiertos. Las viejas creencias culturales, unidas
al pensamiento marxista-leninista heredado sobre
las amenazas occidentales, hacen que los dirigentes
de Moscti crean firmemente que estan inmersos en
una guerra continua en la que estructuras sociales
enteras y las mentes de las poblaciones son objetivos
apropiados®. Es una guerra total y de suma cero en la
que todas las opciones son potencialmente viables. En
consecuencia, los agentes de influencia rusos ejecutan
las operaciones con un desprecio casi absoluto por las
reglas de conducta y las normas internacionales.

En lugar de considerar las actividades de influen-
cia como una operacién militar o incluso como una
actividad de todo el gobierno, los lideres rusos parecen

adherirse a un modelo totalitario en el que la élite
gobernante trabaja para movilizar a cualquier parte

de la sociedad que pueda ayudar al esfuerzo. En lugar
de la ideologia marxista-leninista, ahora el constructo
unificador es la etnia rusa compartida. La movilizacién
incluye el reclutamiento de individuos y grupos civiles
que residen en Rusia y los de la didspora rusa en todo
el mundo. A principios de abril de 2022, los esfuerzos
de reclutamiento supuestamente convencieron a mas
de veintiocho mil rusos para que se unieran al esfuer-
zo en linea contra Ucrania’. Los patrones histdricos
muestran que los lideres rusos apelan a los sentimien-
tos patridticos que se alimentan de creencias cultu-
rales de larga data, incluso a la paranoia de que Rusia
esta aislada y sometida a la persecucion y es objetivo
de potencias extranjeras. Por estas razones, cualquier
descripcién de las actividades de influencia rusas que
condujeron a la invasion no puede centrarse tnica-
mente en el componente militar, sino que debe abordar
la visién rusa mds amplia para ser informativa.

Los puntos de vista rusos sobre el conflicto ilus-
tran como consideran que la paz y la guerra no tienen
distincidn, sino que son un estado de conflicto perpetuo
que varia en intensidad en cualquier momento y en nu-
merosas operaciones simultineas®. Ademds, las activi-
dades de influencia rusas dirigidas contra los opositores
son fundamentalmente destructivas, especialmente en
el caso de las sociedades democriticas y liberales que
representan una alternativa a la autocracia y la dicta-
dura’. Las democracias liberales estan en desventaja
debido a la adhesioén a sistemas de comportamiento
basados en normas como caracteristica definitoria.

Las autocracias, como Rusia, no se adhieren a tales
restricciones, por lo que tienen una ventaja inherente
en comparacion con sus oponentes occidentales*®. Los
lideres de Rusia y Estados Unidos pueden compartir

el objetivo comun de influirse mutuamente, pero su
pensamiento y muchos de los medios utilizados son tan
diferentes que casi desaffan la comparacion.

Los lideres rusos también creen que tienen el
derecho y la necesidad de involucrarse en los paises
vecinos (lo que ellos denominan «el extranjero cerca-
no»), especialmente los que antes formaban parte del
Imperio Ruso y la Unién Soviética. Entre los antiguos
territorios zaristas y soviéticos, Ucrania ocupa una
posicion unica por encima de todos los demds. Ucrania,
en concreto su capital, Kiev, constituye el corazén del
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antiguo Estado de la Rus ancestral y es el lugar donde
comenzd la Iglesia Ortodoxa Rusa. Sin embargo, la
identidad yla cultura ucranianas divergen de la Rus
de Kiev original y de la identidad y la cultura rusas,
igualmente divergentes. De hecho, partes significativas
de la Ucrania moderna, como los oblasts (provincias o
regiones) de Lviv’ka, Zakarpats'ka, Ivano-Frankivs'ka
y Chernivts'ka, solo cayeron bajo la dominacién rusa
recientemente (1939-1941/1945-1991). Antes de esos
periodos relativamente breves, fueron durante siglos
territorios polacos, austrohtngaros y checoslovacos.

Dejando a un lado las excepciones ucranianas
occidentales, los profundos lazos culturales y reli-
giosos que la mayor parte de Ucrania tiene con la
sociedad y la cultura rusas la hacen merecedora de
una atencién especial. La pérdida de otras antiguas
republicas soviéticas, como los Estados del Baltico, el
Cducaso y Asia Central, fue un golpe para el orgullo
nacional ruso, pero la pérdida de Ucrania golpeé el
nucleo de la identidad y el ser ruso. Para muchos
rusos, la profundidad de la pérdida de Ucrania puede
ser comparable a lo que sienten muchos griegos por
la pérdida de Constantinopla (la moderna Estambul)
y los judios respecto a Jerusalén.

Aunque los lideres rusos han interferido activamen-
te en los asuntos internos de Ucrania desde 1991, nor-
malmente han tenido cuidado de mantener al menos la
ilusion de una negacién plausible. La negacién fue una
tactica clave en 2014, cuando Moscu nego la presencia
de fuerzas rusas (hombrecillos verdes) en las provincias
orientales de Ucrania, cuando las pruebas demostraban
claramente que estaban alli. Ademas, Rusia ha utilizado
una combinacién de operaciones en el ciberespacio y
desinformacion para reescribir la historia, reinterpretar
la cultura y otros factores con fines y objetivos especifi-
cos'*. El conflicto actual no parece ser diferente.

En cuanto a las actividades manifiestas, los mensa-
jes rusos han explotado tradicionalmente los efectos
psicoldgicos de las maniobras militares para influir en
objetivos internos y externos, demostrar la posesion
de un ejército creible y disuadir a los adversarios. Y lo
que es mds importante, los lideres rusos han utilizado
repetidamente los ejercicios para enmascarar las pre-
paraciones para las operaciones militares*>. Numerosos
analistas occidentales y comunicados de inteligencia
afirmaron a finales de 2021 que las maniobras militares
rusas en curso eran probablemente la cobertura de un
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ataque, que posteriormente se produjo el 24 de febrero.
Los funcionarios rusos se cuidaron de calificar el ataque
como una operacién militar especial y no una invasion.
La mayoria de los occidentales rechazaron la distin-
cidn, pero la informacién generalizada de los medios

de comunicacién sugiere que un gran nimero de rusos
parecia aceptar este encuadre de la invasion, al menos
inicialmente, como un posible indicador de la eficacia
de la influencia rusa en las poblaciones nacionales.

Los tipos de influencia

Las actividades de influencia en un escenario de
conflicto son con frecuencia psicolégicamente afectivas
en el sentido de que su propdsito es mas que persuadir
a un objetivo para que cambie una creencia o una acti-
tud. Los mensajes en tiempos de guerra suelen consistir
en esfuerzos unificadores y destructivos; estos tltimos
incluyen mensajes divisivos. Los mensajes unificado-
res sirven para consolidar el apoyo interno o externo
potencialmente simpatizante y promueven la partici-
pacién en el esfuerzo de guerra o, al menos, minimizan
la disidencia y la oposicion. Los esfuerzos destructivos
consisten en los esfuerzos psicoldgicamente mds corro-
sivos en los que las acciones deliberadas y el enganio son
parte integral e inseparable de los mensajes tipicos.

Las anteriores acciones rusas contra Ucrania
supusieron la aplicacién de cualquier medio militar,
informativo, politico y econémico pertinente para
conseguir sus objetivos. Las actividades de influencia
rusas aumentaron dristicamente en los tltimos diez
anos a medida que los lideres ucranianos y amplios
segmentos de la poblacién miraban cada vez mas
hacia el oeste para su futuro. Un gran componente de
esas actividades se ha llevado a cabo a través de los
medios oficiales de propaganda del Kremlin para pro-
mover la ideologia rusa y la gran idea de un mundo
ruso que absorba completamente a Ucrania®’.

Una de las herramientas clave que utilizan los
lideres rusos es el engafo, que en gran parte se alinea
con el principio de Magruder, que sostiene que es
mucho menos dificil enganar a un objetivo dentro de
una creencia existente que intentar hacerlo mediante la
aceptacién de una nueva creencia opuesta o diferente'*.
Internamente, el engafio moldea el pensamiento ruso
para aumentar el ya fuerte cinismo sobre el mundo y
reforzar la desconfianza existente en las organizaciones
gubernamentales, fomenta las tendencias existentes a
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creer en conspiraciones y erosiona las creencias en las
instituciones liberales occidentales como alternativas
viables a las actuales estructuras gubernamentales
rusas. Los efectos psicoldgicos especificos que se buscan
incluyen la apatia, el malestar politico, la desconfianza
general y el aumento de la paranoia®®.

Del mismo modo, los objetivos de Putin en cuanto
a los objetivos exteriores tienen menos que ver con
el convencimiento y la persuasion para provocar el
apoyo a Rusia y mas con el aumento de la duda yla
incertidumbre, el fomento de la agitacién y la explo-
tacién de cualquier desconfianza y divisién entre los
grupos que compiten dentro y entre los Estados que
se oponen a las acciones rusas, especialmente dentro y
entre los paises de la OTAN y la Unién Europea®.

Las metas

Una tarea critica en la realizacidn de actividades
de influencia es la cuestién de la seleccién de metas.
Las acciones y los mensajes persuasivos suelen ser
mucho menos eficaces si no aprovechan las vulne-
rabilidades tnicas de un individuo o grupo deter-
minado. Una seleccién de objetivos precisa produce
resultados mds predecibles. Para las actividades de
influencia en general, la seleccion de objetivos es la
base de la influencia, del mismo modo que las pobla-
ciones son fundamentales para la guerra moderna.
Por lo tanto, dirigirse a los rusos étnicos con llama-
mientos a la unidad, a los ucranianos de habla rusa
con mensajes para confundir su identidad nacional, y
a los ucranianos con mensajes desmoralizadores para

Como ya se ha dicho, los propagandistas rusos se fijan
primero en los objetivos internos, internos en el sentido
de que son rusos étnicos, independientemente de su
ubicacion. Los propagandistas rusos no distinguen
entre los rusos que residen en Rusia y los que viven en
Ucrania o en cualquier otra parte del mundo. Las fuen-
tes televisivas y radiofénicas rusas tratan las fronteras
nacionales ucranianas como algo arbitrario e irrelevan-
te, ya que el alcance y el contenido de la programacién
no distinguen entre rusos internos y externos.

La proliferacion de fuentes de informacion basa-
das en Internet no ha hecho mds que aumentar el al-
cance y la saturacién de los medios de comunicacion
rusos. Los rusos en Crimea y los rusos en el este de
Ucrania reciben gran parte de los mismos mensajes
que los rusos de la Federacién Rusa.

Las pruebas de que el objetivo se centra en los rusos
pueden estar en los mensajes que llaman fascistas y
nazis a los adversarios. Estos calificativos parecen tener
mucho menos impacto en las poblaciones no rusas de
esa parte de Europa que en las rusas, ya que las conno-
taciones negativas se han arraigado en cada una de las
nuevas generaciones de jovenes rusos. Los propagan-
distas pretendian que esos llamamientos se dirigieran
sobre todo a los rusos de Ucrania para movilizar una
participacién mds activa en la didspora rusa.

En cambio, desde la perspectiva histdrica de la
etnia ucraniana, la rusificacion forzosa, los siglos de
opresion, las deportaciones masivas y las atrocidades
soviéticas (es decir, rusas) durante la colectiviza-
cién forzosa y la inanicién masiva en los anos 1920

Un objetivo clave de Rusia... ha sido suprimir cualquier

sentido de identidad propia y patriotismo en los jéve-
nes ucranianos. Los mensajes rusos en las Ultimas déca-
das reflejan eso y los objetivos relacionados incluyen las
ideas de que Ucrania es una construccidn artificial y que

el ucraniano no es realmente un idioma distinto.

erosionar la moral, sirven todos ellos a diferentes
objetivos a corto plazo, pero sirven al objetivo a largo
plazo de disminuir la resistencia a las acciones rusas.
Los lectores que no estan acostumbrados a pensar
desde una perspectiva de influencia tienden a identi-
ficar a los ucranianos como los principales objetivos.

y 1930 pueden rivalizar con todo lo que hicieron

los nazis durante la Sequnda Guerra Mundial. Es
mucho menos probable que los intentos de influir
en Rusia utilizando referencias nazis y fascistas
afecten a los ucranianos que los mensajes contrarios
que recuerdan a los ucranianos lo mal que les han
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El Centro Municipal de Cultura de Riazan muestra el simbolo «Z» el 2 de mayo de 2022. El simbolo de la «Z» comenzé a aparecer en
toda Rusia como sefial de apoyo a los esfuerzos reivindicados para «liberar» a los compatriotas y se alineé con el tema de la liberacién,
los esfuerzos de desnazificacién y otras reivindicaciones propagandisticas. (Foto de Alexander Davronov a través de Wikimedia Commons)

tratado histéricamente las autoridades rusas. En una
vuelta de tuerca al principio de Magruder, cualquier
ejemplo de brutalidad rusa en el conflicto actual solo
puede reforzar las creencias ucranianas existentes.

Aparte de la influencia dirigida a los rusos étnicos,
los ucranianos han ocupado un segundo plano durante
anos. Un objetivo clave de Rusia para ese enfoque ha
sido suprimir cualquier sentido de identidad propia y
patriotismo en los jévenes ucranianos'’. Los mensajes
rusos en las ultimas décadas reflejan eso y los objetivos
relacionados incluyen las ideas de que Ucrania es una
construccion artificial y que el ucraniano no es realmente
un idioma distinto'®. La implicacién es que Ucrania y los
ucranianos son solo extensiones de Rusia en lugar de
estar relacionados, pero separados y distintos.

Los objetivos

Los objetivos centrados en la etnia rusa son prin-
cipalmente de naturaleza unificadora y movilizadora
para lograr mayores niveles de apoyo a las acciones y

la unidad rusas. Lograr los objetivos entre las pobla-
ciones rusas internas y la didspora extranjera es com-
parativamente mas facil que con los no rusos por el
simple hecho de que los llamamientos de fuentes rusas
resuenan con los rusos étnicos que a menudo se sien-
ten apartados de las poblaciones locales mayoritarias
no rusas. Décadas de propaganda rusa parecen haber
moldeado significativamente las mentes y perspectivas
de los rusos en otros paises. Las vulnerabilidades psi-
coldgicas resultantes de un sentimiento de aislamiento
(autoinducido o no), la percepcién de persecucion y
otros factores los hacen fundamentalmente mas sus-
ceptibles a los esfuerzos de influencia rusos.

Las autoridades rusas también han sembrado a
proposito la discordia entre las poblaciones locales de
los paises vecinos y los rusos étnicos que residen en
ellos con la esperanza de provocar una reaccién que
las autoridades rusas puedan citar como prueba de
persecucion y que sirva de justificacién para intervenir
en su favor (un tipo de tactica de bandera falsa). Las

MILITARY REVIEW  Primer Trimestre 2023

37



racionalizaciones rusas para la toma de Crimea en
2014 y las intervenciones en Donetsk y Luhansk son
ejemplos de esta tdctica en la que las falsas alegacio-
nes de atrocidades ucranianas contra los rusos étni-
cos sirvieron de justificacion. Los medios de comu-
nicacién rusos incluso difundieron imdgenes falsas
como supuesta prueba de las acciones ucranianas.

Los objetivos en las operaciones de tipo ucraniano
pueden incluir la movilizacién de los rusos étnicos en
una poblacién extranjera, el aumento del apoyo en
Rusia para la intervencidn externa (si es necesario), y
forzar cambios especificos en el comportamiento de la
nacién extranjera que favorezcan a Rusia. Varias publi-
caciones recientes de revistas sobre seguridad regional
analizan este tipo de objetivos y la preocupacion de los
gobiernos balticos por los esfuerzos de agitacion rusos
entre las poblaciones minoritarias rusas de esos paises.

Los fines aplicados a los objetivos no rusos pare-
cen incluir, superficialmente, mensajes persuasivos
para ganar la simpatia para Rusia, pero en un nivel
mas profundo parecen més dedicados a crear divi-
sién y desunién en otros paises que se alinean con
Ucrania. En otros casos, los posibles objetivos pueden
ser sembrar la confusién a través de la distraccién,
provocar una reaccion lenta a las acciones rusas y
mantener a los oponentes en desequilibrio.

Hace décadas, el tedrico militar ruso antisoviético
Evgeny Messner describié objetivos similares como
bajar la moral a través de la disminucién de la unidad
de una nacién adversaria, erosionando las capaci-
dades requeridas para la resistencia, neutralizando
los centros de gravedad que tienen valor psicoldgico,

El simbolo de la Z comenzd a aparecer en toda
Rusia como sefial de apoyo al supuesto esfuerzo
por «liberar» a los compatriotas y se alined con el
tema de la liberacion, los esfuerzos de desnazifica-

influir en las poblaciones clave con cierta ventaja afecta
significativamente, si no determina, el éxito o el fracaso.
La lista de objetivos de Messner se ajusta a la concep-
cion moderna de la guerra centrada en la poblacion.
Los lideres rusos también son muy conscientes de esta
realidad e intentan operar dentro de ese contexto sin
dejar de ser capaces en la guerra tradicional.

Los temas principales

Los temas preparatorios rusos promovieron una
lectura glorificada y muy selectiva de la historia que
enfatizaba la supuesta inclusividad rusa con respecto
a los no rusos, especialmente los hermanos eslavos de
los estados histéricos dirigidos por Rusia, el progreso
econdmico y el avance cientifico unidos, y el lugar
central de Rusia en el mundo eslavo con un estatus
de primera entre iguales®. Al hacer estas afirmacio-
nes, los propagandistas rusos ignoraron las realida-
des histdricas de la conquista militar, la rusificacién
forzada y la violenta represion de cualquier disiden-
cia y resistencia al dominio ruso.

El régimen de Putin depende de temas y narrati-
vas nacionalistas para persuadir a los rusos étnicos
de que existe un estado de sitio para que el gobierno
pueda utilizar métodos opresivos para proteger a
la nacidn contra las amenazas, tanto internas como
externas. Los mismos temas y narrativas también
justifican las guerras externas y los sacrificios en el
extranjero cercano para mantener Estados amigos
que actdan de barrera y crean una defensa en capas
contra las amenazas externas®'. En el dultimo con-
flicto, los militares rusos crearon inadvertidamente

cién y otras afirmaciones propagandisticas.

tomando o destruyendo objetos vitales, y ganando
nuevos aliados mientras se divide a un adversario de
sus aliados y se fractura la propia alianza®.

Una caracteristica central de la guerra en la era
moderna es que las poblaciones son el requisito critico
por encima de todos los demads. El hecho de no poder

un simbolo clave en la letra Z no cirilica pintada en
los vehiculos de invasién que llegd a encarnar a las
fuerzas rusas y a la operacién en general. El simbolo
de la Z comenzd a aparecer en toda Rusia como se-
nal de apoyo al supuesto esfuerzo por «liberar» a los
compatriotas y se alined con el tema de la liberacién,
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los esfuerzos de
desnazificacién y
otras afirmaciones
propagandisticas.

Mientras quelaZ
era un potente simbo-
lo para los rusos como
tema unificador, los
temas relativos a los
objetivos no rusos son
los mas estridentes
en el tono contra un
estado fronterizo en
particular — Ucrania,
el resultado de los
factores histéricos
clave previamente
discutidos.

De todas las antiguas republicas soviéticas de la
familia de los pueblos eslavos, Ucrania ha sido proba-
blemente la mds frustrante para los dirigentes rusos, ya
que el pais se fue escapando cada vez mas del control y
la influencia de Mosct en la década de 2000. Esas frus-
traciones se tradujeron en amenazas y acciones intimi-
datorias que no hicieron mds que aumentar en nimero
e intensidad antes de la invasién. Las declaraciones
de Putin y los medios de comunicacién oficiales rusos
fueron la base de la que extrajeron sus temas y mensajes
todos los demads esfuerzos de influencia. Los medios
de comunicacién estatales rusos repitieron la lista de
exigencias de Putin y las repetidas amenazas contra
Ucrania si no se cumplian dichas exigencias®.

Uno de los temas clave sobre Ucrania que impulsa
la propaganda rusa es la idea de que la propia Ucrania,
el idioma y la cultura no son mds que productos de la
historia y la cultura rusas. Este tema tiene sus raices en
los centenarios esfuerzos de rusificacion para destruir a
Ucrania como sociedad y cultura separadas y distintas.

Uno de los temas mds polémicos es el de las iglesias
ortodoxas rusa y ucraniana. Los mitos distorsiona-
dos describen la lucha rusa como la protecciéon de la
ortodoxia, el mantenimiento de la unidad entre un
solo pueblo y su iglesia, y el refuerzo del argumento
de que rusos y ucranianos son un solo pueblo. Los
mensajes rusos han atacado continuamente a la iglesia
ucraniana como ilegitima a menos que se subordine a
la iglesia ortodoxa rusa con sede en Moscu®’.

PREINVASION RUSA
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Un video muestra al presidente ucraniano, Volodymyr Zelensky,
caminando por las calles de Kiev mientras transmite un mensaje
del Primero de Mayo al pueblo ucraniano. (Captura de pantalla de
UATV a través de YouTube)

En el pasado, la justificacion rusa para la anexién
de Crimea y la injerencia en los asuntos internos de
Ucrania incluia declaraciones sobre la religion y la
cultura compartidas. Una vez que la iglesia ucraniana
declard la independencia de la iglesia rusa después de
332 anos, la iglesia rusa y el gobierno alegaron que la
salida era ilegitima®. Dos partes clave del argumento
ruso son que la iglesia con sede en Moscu ha tenido
autoridad legal sobre la iglesia ucraniana desde 1686
y, quizas lo mas importante, que Kiev es la cuna de la
iglesia rusa y, por lo tanto, las dos son inseparables®.

Otro tema se centra en lo militar. En anteriores
ejercicios militares, loa mensajes hicieron hincapié
en los avances militares rusos en materia de mando
y control, comunicaciones, la capacidad de ejecutar
operaciones complejas de varios frentes y de combatir
eficazmente las acciones de los competidores militares
avanzados con un moderno sistema militar-industrial
establecido para garantizar la continuidad en tiem-
pos de guerra®. Los efectos psicolégicos evidentes de
la percepcion de la capacidad hacen que aumente la
preocupacion de los gobiernos de todo el mundo por
las intenciones y capacidades de Rusia como supuesta
superpotencia. Sin embargo, cualquier recelo y temor
que hubieran generado las actividades de influencia
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Una captura de pantalla de Solntsepyok, una pelicula de propa-
ganda rusa ambientada en el Donbas que pretende provocar una
reaccién emocional hacia Ucrania acusando a las fuerzas ucranianas
de atrocidades contra los rusos étnicos. (Captura de pantalla de Ki-
noman a través de YouTube)

rusas desaparecid rapidamente una vez que las fuer-
zas de invasién comenzaron a sufrir horrendas bajas
(incluidos doce generales a partir de junio de 2022),
considerables pérdidas de equipo, pérdida de impulso
y, por lo demads, una incompetencia demostrada que
numerosos consultores exmilitares mediaticos com-
pararon con las fuerzas armadas del tercer mundo. El
mito de la proeza militar rusa se hizo aficos y los te-
mas rusos que pregonan las capacidades parecen haber
dejado de guiar los mensajes de forma significativa.
Como se ha mencionado anteriormente, un tema
que no muestra signos de desaparecer en los mensajes
rusos es el nazismo/fascismo. A principios del siglo
XXT, los analistas estonios observaron el uso de este
poderoso tema dirigido a los rusos’. Se basa en las
poderosas imdgenes y emociones inculcadas a los rusos
desde una edad temprana sobre la lucha de la Segunda
Guerra Mundial contra la Alemania nazi en la que mu-
rieron mas de veinte millones de ciudadanos soviéticos.
Una parte vital de la narrativa antinazi de Rusia
tiene que ver con el hecho de que en gran parte del
territorio soviético no ruso que habia estado en manos
de las fuerzas alemanas durante la guerra, habia un
gran numero de colaboradores locales que trabajaron
activamente en contra de la reconquista soviética
y lucharon para evitarla. Era tal el odio que mu-
chos habitantes de las republicas bélticas, Ucrania y
Bielorrusia sentian por la Unién Soviética en general
y por los rusos en particular, que después de la guerra

numerosas insurgen-
cias siguieron resis-
tiendo al dominio
soviético hasta bien
entrada la década de
1950. La propaganda
rusa actual explo-

ta el hecho de que
muchos héroes de la
resistencia antiso-
viética de esa época
colaboraron con las
fuerzas alemanas o
lucharon por ellas,
como el ucraniano Stepan Bandera. Varios lideres de
la resistencia también eran antisemitas, lo que propor-
ciona una mayor justificacién rusa para etiquetar a los
adversarios actuales como nazis. Los propagandistas
rusos entonces presentan a las poblaciones de esos
paises como si todavia albergaran simpatias nazis®®. El
régimen de Putin utiliz el tema y la narrativa durante
la insurgencia de Crimea y el Este en 2014 y lo volvid a
invocar ampliamente antes de la invasion de 2022’

Todo esto no quiere decir que los antiguos Estados
soviéticos independientes no conmemoren la derrota
del régimen nazi. Ucrania ha celebrado tradicional-
mente un desfile cada mes de mayo para conmemorar
la pérdida de ucranianos en la guerra. En respuesta
a las reivindicaciones rusas, el presidente ucrania-
no Volodymyr Zelensky hablé en UATV, un canal
oficial del gobierno ucraniano en YouTube, y pidié
directamente a los ucranianos que «recuperaran»
la conmemoracién del Primero de Mayo. «Estamos
luchando por la libertad de nuestros hijos y, por tanto,
ganaremos. Nunca olvidaremos lo que hicieron nues-
tros antecesores en la Segunda Guerra Mundial, en
la que murieron mas de ocho millones de ucranianos.
Muy pronto habra dos Dias de la Victoria en Ucrania.
Y alguien no tendra ninguno. Ganamos entonces.
Ganaremos ahora. Y Khreshchatyk vera el desfile de
la victoria — jla Victoria de Ucrania! jFeliz Dia de la
Victoria sobre el nazismo! jGloria a Ucrania!»*°.

El tema final y el mensaje que lo acompania tienen
que ver con un drea en la que Rusia supera a todas las
demas potencias del mundo — las armas nucleares.
Poco antes de que estallara la pandemia de COVID-19,
Rusia realiz6 simulacros nucleares a gran escala en
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octubre de 2019. Esto coincidié con pronunciamientos
inusualmente abiertos sobre pruebas de armas hipersé-
nicas rusas. En concreto, los lideres rusos, las personas
influyentes y los medios de comunicacién nacionales
comunicaron que Rusia estaba preparada para inten-
sificar la guerra nuclear cuando fuera necesario, que
estaba integrando el armamento nuclear estratégico

y tactico en su planificacién y que la modernizacién

en curso la estaba convirtiendo en la potencia nu-
clear predominante en el mundo. Estas declaraciones
implicaban que los lideres rusos eran capaces y estaban
dispuestos a librar una guerra nuclear a gran escala®".

La ejecucion

La revolucidn en las actividades de influencia
rusas parece haberse acelerado tras la intervencion
rusa de 2008 en Georgia. Desde entonces, las activi-
dades han avanzado mas alla del enfoque soviético
comparativamente primitivo de la Guerra Fria. Los
propagandistas rusos siguen utilizando la ambigiie-
dad y la confusidn al estilo soviético, pero el gran
numero de medios y plataformas de comunicacién,
combinado con el uso manifiesto de medias verda-
des, mentiras flagrantes y una total falta de preocu-
pacioén por la coherencia, superan con creces todo lo
anterior’®. Los mensajes individuales rara vez existen
de forma aislada, sino que residen en el marco de
un esfuerzo de influencia mayor para crear efectos
psicoldgicos en los objetivos®’. La metodologia de
influencia rusa contemporénea incluye los medios de
comunicacidn tradicionales de la televisidn, la radio
y los periddicos, asi como plataformas mas recien-
tes basadas en Internet como Facebook, YouTube
e Instagram, utilizando bots y troles que difunden
informacién errénea y desinformacién para desesta-
bilizar y desmoralizar a los oponentes®*.

En definitiva, las actuales actividades de influen-
cia rusas son una continuacién del pensamiento za-
rista y soviético, pero han evolucionado mucho mas
alld en cuanto a su alcance y capacidad. Una menta-
lidad de asedio, la creencia en el conflicto perpetuo,
incluso la creencia de que la guerra con Occidente es
el estado normal de las relaciones se combinan con
un legado de guerra politica y propaganda soviética
para crear un Estado y una cultura que tiene pocos
iguales en el perfeccionamiento de las técnicas de
propaganda y la eficacia’®.
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Antes, durante y después de la campana en
Crimea de 2014, los mensajes rusos se centraron prin-
cipalmente en el frente interno, y luego en los rusos
de Crimea®. Los objetivos secundarios inclufan a los
rusos ucranianos, a los ucranianos, y luego a todos los
demads en ese orden. Este espectro de objetivos se ajus-
ta a patrones predecibles que se centran en los rusos
étnicos para justificar y mantener el apoyo a las ope-
raciones en Ucrania o en otros lugares. Los medios de
comunicacién rusos reflejaron los temas y mensajes
oficiales al atacar a la oposicién ucraniana, tanto ofi-
cial como de la sociedad civil, tachdndola de extremis-
ta, terrorista, nazi y fascista®’. El uso de palabras espe-
cificas con fuertes connotaciones emocionales explota
la fijacién rusa en la «Gran Guerra Patridtica» (la
Segunda Guerra Mundial), que todavia pesa mucho
en la psique nacional después de casi ochenta anos.
Gran parte de los mensajes que llegan a los actores ex-
ternos con esos términos no estan destinados a los no
rusos, ya que carecen de peso real, pero muchos rusos
en paises extranjeros son susceptibles a esas imédgenes,
especialmente las generaciones mayores.

Los esfuerzos de influencia rusos trascienden
las actividades gubernamentales y comprenden la
estrategia de toda la sociedad mencionada anterior-
mente. En agosto de 2021, el oligarca multimillonario
Yevgeny Prigozhin, uno de los principales partida-
rios de Putin, financié la pelicula propagandistica
Solntsepyok («Horneado por el sol»), supuestamente
para glorificar a su supuesta fuerza mercenaria priva-
da (el Grupo Wagner), acusada de crimenes de guerra
en operaciones proxy rusas en el extranjero®®.

Es probable que el mensaje abierto en el video sea
un intento de evocar emociones, pero a menudo hay un
mensaje sutil y menos obvio en la influencia rusa que
los extranjeros suelen pasar por alto. En este caso, la
intencion de la pelicula podria ser la de enviar un men-
saje escalofriante a los residentes del este de Ucrania,
donde se desarrolla la pelicula, y a las personas de esa
cultura que entienden intuitivamente ese tipo de men-
sajes. Debido a la reputacion del Grupo Wagner por
sus crimenes de guerra, es probable que el mensaje mas
profundo sea inspirar terror en todos los habitantes en
el este del pais para minimizar la resistencia potencial
y maximizar la conformidad: obedecer o enfrentarse
al Grupo Wagner. Antes del estreno de la pelicula, los
productores difundieron un enigmatico tréiler con una
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descripcion que decia: «Los acontecimientos transfor-
mardn totalmente la vida de muchas personas. ;Quién
se romperd con la nueva realidad y quién seguira
siendo un ser humano hasta el final?»*°. Este es solo un
ejemplo de las innumerables actividades de mensajes e
influencia que Putin ha dirigido contra los ucranianos,
tanto los de etnia ucraniana como los de etnia rusa.

Reflexiones finales

Determinar el éxito o el fracaso de las actividades
de influencia tiene mds matices de lo que los medios de
comunicacién y los gobiernos reconocen, y de lo que la
mayoria puede entender. Para comprender mejor esos
matices, este articulo hace hincapié en dos objetivos
principales de Rusia en la llamada guerra de la infor-
macién — los rusos y los ucranianos. Esto no implica
que otros objetivos, como los europeos de la OTAN y la
Unién Europea, Estados Unidos, las potencias asiaticas
y otros, sean irrelevantes, sino que tienen una prioridad
mucho menor. Los lideres rusos se atribuiran el éxito
si son capaces de frustrar y ralentizar las respuestas de
otros actores externos a las acciones rusas. El pablico
local y el adversario son la prioridad inmediata.

Los medios de comunicacion y los gobiernos
occidentales pueden afirmar que han tenido éxito
en competir con los mensajes externos rusos y en la
consecucion de sus objetivos, y que supuestamente
los han frustrado. Sin embargo, aunque sea cierto, es
irrelevante en un sentido importante. Los lideres ru-
sos no suelen preocuparse por persuadir y convencer
a los no rusos de que cambien sus creencias y actitu-
des. Los estrategas rusos buscan confundir, dividir y
redirigir de otro modo la atencién y la determinacion
de los no rusos — todo lo que vaya mds alla de eso es
una ventaja. Los lideres rusos buscan principalmente
influir positivamente en los rusos para que apoyen el
esfuerzo de guerra y silencien la disidencia interna.

Las afirmaciones occidentales de que se estan frus-
trando las actividades y los objetivos de influencia rusos
son prematuras y, en cierto sentido, irrelevantes. Las
pruebas disponibles sugieren que el régimen de Putin
ha tenido éxito hasta ahora tanto en la contencién de
la disidencia interna como en el mantenimiento del
apoyo interno al esfuerzo bélico*. Incluso si solo una
ligera mayoria de rusos apoya el esfuerzo bélico, la
supresion eficaz de la disidencia y la oposicién internas
es un éxito en la opinién probable de Putin. Asi es con

exactitud como el régimen probablemente enmarcara
los resultados al final. Aun asi, hay pruebas de que, aun-
que muchos rusos se opongan a la guerra, puede que no
se opongan a Putin personalmente. El régimen parece
mantener una cantidad sustancial de apoyo a pesar de
los continuos reveses desde que comenzé la invasién®.

Otro punto es que es posible que propagandistas
rusos altamente cualificados estén convenciendo a
los occidentales de que estdn contrarrestando con
éxito la influencia rusa en el extranjero. Convencer
a los objetivos de esta nocion desvia la atencién del
objetivo principal ruso de consolidar el apoyo inter-
no. Esto concuerda plenamente con la vieja nocién
soviética de control reflexivo en la que un enemigo
lleva a cabo una accién inducida por Rusia mientras
cree que lo hace por su propia voluntad.

Un dltimo punto que destacar es la falta de prue-
bas en el campo de la psicologia sobre si la influencia
maligna provoca los efectos psicoldgicos deseados
entre los objetivos y cudles serfan dichos efectos*.
Existe la suposicion generalizada de que la influencia
afecta a los objetivos, pero no estd claro cémo y en
qué grado o medida.

La falta de pruebas psicoldgicas puede ilustrarse
mejor con la respuesta ucraniana al ataque de Rusia.
Antes de la invasidn, el consenso parecia ser que los
esfuerzos de influencia rusos tenian un efecto decidi-
damente negativo sobre la moral y la cohesién ucrania-
nas: Ucrania se derrumbaria en cuestién de dias. Una
vez que se produjo la invasion, la resistencia ucraniana
sorprendié a todo el mundo, probablemente a nadie
mads que a los rusos. Zelensky y su administracion
contrarrestaron habilmente la influencia rusa entre
los ucranianos étnicos e incluso llegaron hasta Rusia
en cierta medida. Sin embargo, hay pruebas anecdé-
ticas de que un nimero significativo de rusos étnicos
en Ucrania sucumbid a la influencia rusa. La actual
falta de datos verificables impide una confirmacién o
refutacién definitiva, pero el gobierno ucraniano insti-
tuy? el control de los movimientos de poblacién en un
aparente intento de limitar a los posibles saboteadores
e insurgentes étnicas de la quinta columna rusa. Estas
preocupaciones son validas, ya que es una practica rusa
de larga data reclutar y utilizar a las poblaciones rusas
externas en paises extranjeros segiin sea necesario.

En cuanto al fracaso ruso para vencer la resisten-
cia ucraniana, puede ser que los rusos empezaran
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a creerse su propia propaganda hasta el punto de
que fuera delirante, como la aparente sorpresa que
sintieron cuando los ucranianos no recibieron a las
fuerzas rusas con los brazos abiertos como se creia
que ocurriria. No se sabe con certeza cuantos de los
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puntos planteados aqui seguiran siendo plausibles
en el futuro, ya que cada parte se adaptaalaotray
modifica sus esfuerzos. Lo que si es seguro es que las
actividades de influencia seguiran siendo fundamen-
tales en el conflicto actual y mads alld. ®
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Soldado ucraniano se hace un selfi frente a un tanque ruso T-72 destruido el 1 de abril de 2022 en la localidad de Dmytrivka, Kiev, Ucrania.
(Foto: Oleksandr Klymenko, Reuters/Alamy Stock Photo)
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ado que es el primer conflicto convencional
a gran escala entre adversarios con capa-
cidades similares desde la guerra de Yom
Kippur de 1973, la invasién rusa de Ucrania ha pro-
porcionado una oportunidad tnica para evaluar las
suposiciones predominantes sobre las operaciones de
combate a gran escala (LSCO) en tiempo real. Tal es-
cenario ofrece lecciones que abarcan todo el espectro
de las armas de combate y sus campanias deben ser es-
tudiadas en detalle a medida que el Ejército de EUA
se centra en la competencia entre grandes potencias.
En el momento de escribir este articulo, el combate
tenia apenas cuatro semanas. Sin embargo, los impre-
sionantes resultados de las operaciones militares ucra-
nianas ya han impulsado la revision de la doctrina téc-
tica y estratégica del Ejército de EUA, desde la letalidad
de los misiles guiados antitanque hasta la eficacia de las
municiones merodeadoras (conocidas también como
drones suicidas) contra las lineas de comunicacién.
Pero de todas las lecciones que se podrian extraer,
la mds significativa es el papel de las operaciones de
informacién (10). Al exhortar a los soldados a distri-
buir informacién téctica y moldear una narrativa que
integra a la perfeccién imédgenes del campo de batalla,
hazanas y pruebas de posibles crimenes de guerra, el
ejército ucraniano y su liderazgo civil han movilizado al
mundo contra Rusia y han contribuido sustancialmen-
te a degradar la voluntad del enemigo. Los militares
rusos —supuestos expertos en desinformacién y ciber-
guerra— han sido totalmente incapaces de rebatir los
mensajes ucranianos o de comunicar una explicacion
coherente de los objetivos de guerra del Kremlin.
Ucrania ha conse-
El coronel Theodore guido estos resultados
W. Kleisner, Ejército
de EUA, comandala 12
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Para ver Strategic Information Warfare: A New Face of War, visite
https://www.rand.org/content/dam/rand/pubs/monograph_re-
ports/2005/MRé61.pdf.

sociales, en su estrategia de IO y delegando la autori-
dad de distribucién —por disenio o por defecto— en
la punta de la lanza®. Ucrania también ha fusionado
las comunicaciones estratégicas en su campana de
IO, facultando a los soldados para que refuercen los
temas articulados por sus dirigentes politicos. El re-
sultado es una capacidad de combate auténoma que
ha ganado apoyo internacional, ha permitido una
rapida difusién del éxito en el campo de batalla, ha
humillado al adversario y ha producido una narrati-
va auténtica que resuena a nivel global.

Para el Ejército de EUA, el conflicto de Ucrania
ofrece una oportunidad tnica para evaluar la doctrina
y considerar si las actividades vinculadas alas IO y
asuntos publicos (PA) son adecuadas como capacidad
de combate. Mds concretamente, el Ejército debe exa-
minar si sus actuales estrategias de IO y PA ganarian la
guerra de la informacion en el punto de contacto.

En este articulo trazamos la evolucién de las IO;
resumimos la doctrina conjunta y del Ejército sobre
IO, PA y comunicaciones estratégicas; y evaluamos si
el enfoque actual del Ejército aprovecha plenamente
el potencial de las IO a nivel tdctico. Prestamos espe-
cial atencién al hecho de que la doctrina vigente no
contempla la posibilidad de ganar el combate de las
IO en el punto de contacto. Después examinamos las
IO en Ucrania y argumentamos que la experiencia
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del ejército ucraniano demuestra que, con entrena-
miento, orientacién y la supervision adecuados, el
empleo tactico de las IO mejora el rendimiento en el
combate y es un componente necesario de la compe-
tencia entre grandes potencias. Por ultimo, ofrece-
mos recomendaciones y consideraciones para que el
Ejército de EUA y la fuerza conjunta garanticen que
en el campo de batalla del futuro los soldados pue-
dan utilizar las IO para neutralizar a los adversarios
y mejorar los resultados del combate.

Es importante destacar que no pretendemos tener
todas las respuestas sobre la integracion de las IO en
la doctrina del Ejército. Por ejemplo, no abordamos
las implicaciones del conflicto de Ucrania para la
guerra de informacion tradicional, es decir, el uso de
sensores, software y datos para perturbar o destruir
los sistemas de informacién del adversario. El acceso
a la informacién necesaria para ese analisis no esta
disponible en este momento. Tampoco aportamos so-
luciones a la tension inherente entre las IO, la seguri-
dad de la informacién y la garantia de la informacién.
Por el contrario, pretendemos que este articulo sea el
catalizador de importantes conversaciones sobre el
futuro de las IO y la mejor manera de posicionar al
Ejército para dominar las futuras LSCO.

Antecedentes de las 10 en el Ejército
de EUA

Aungque el articulo no es una historia completa
de las IO, un resumen de los esfuerzos recientes
del Ejército por implementarlas ayuda a explicar la
doctrina sobre estas y su aplicacién en los futuros
campos de batalla.

Los resultados de las IO y PA durante la Segunda
Guerra Mundial, Corea, Vietnam y la operacién
Desert Storm ha sido objeto de un andlisis detallado
y no requieren mayor explicacion aqui’. El punto de
partida mds util es, en cambio, el enfoque después de
la Guerra Fria en el conflicto futuro, generalmente
denominado revolucién en asuntos militares (RMA).

Revolucion en asuntos militares. Ampliamente
atribuida a Andrew Marshall y a la Oficina de
Evaluacién de la Red, la teoria de la RMA surgio tras
el colapso de la Unidn Soviética®. Los defensores de la
RMA se centraron en el potencial de la tecnologia — in-
cluyendo la tecnologia de la informacién — para impul-
sar un rapido cambio en la manera de librar la guerra.

TIKTOK TACTICO

El tratado de 1996 de la Corporaciéon RAND,
Strategic Information Warfare: A New Face of War, es
un ejemplo util de la teoria de la RMA porque identifi-
ca la «informacién» como un campo clave del conflicto
futuro. Los autores destacan repetidamente los bajos
costos de entrada de la guerra de la informacion, los
riesgos para la seguridad derivados de la creciente de-
pendencia de las redes y, sobre todo, el potencial de las
nuevas tecnologias para mejorar las técnicas de engano
y permitir la manipulacién de la percepcién publica®.

En el caso del Ejército, las teorias de la RMA en-
contraron su primera expresion en la «Fuerza XXI»,
un término de cardcter general para los esfuerzos de
preparacion de la fuerza en torno a las operaciones en
un mundo unipolar®. Como afirmé el teniente general
Paul E. Menoher Jr. en «Force XXI: Redesigning the
Army through Warfighting Experiments», el Ejército
pretendia «ampliar los limites y transformarse... en
un Ejército de la era de la informacién atn mejor,
basado en el conocimiento y las habilidades, capaz de
dominar la fuerza terrestre en todo el espectro de las
operaciones militares del siglo XXI»°.

La RMA también fue testigo del primer intento del
Ejército por definir las IO. En una tendencia que sigue
vigente, el Ejército considerd las IO como un comple-
mento para las operaciones de combate, mas que como
una capacidad de combate independiente. E1 U.S. Army
Training and Doctrine Command Pamphlet 525-5,
Force XXI Operations: A Concept for the Evolution of
Full-Dimensional Operations for the Strategic Army of
the Twenty- First Century definié las IO como:

... operaciones continuas de armas combina-
das que permiten, mejoran y protegen el ciclo
de decision y ejecucion del comandante, a la
vez que influyen en el del adversario; las ope-
raciones se llevan a cabo mediante operacio-
nes eficaces de inteligencia, mando y control,
y de guerra de mando y control, con el apoyo
de todos los sistemas de informacion amigos
disponibles; las operaciones de informacién
del mando de batalla se llevan a cabo en toda
la gama de operaciones militares’.

Dos afios mas tarde, el Field Manual (FM) 100-6,

Information Operations, modificé la definicion a:
... operaciones militares continuas dentro
del ambito de la informacién militar que
permiten, mejoran y protegen la capacidad
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de la fuerza amiga para recopilar, procesar y
actuar en base a la informacién para lograr
una ventaja en toda la gama de operaciones
militares; las IO incluyen la interaccién con
el GIE (Ambiente Global de la Informacién)

También hubo debates sobre el significado exacto
de irgformacién en el contexto de las IO y la RMA.
Ninguna de las publicaciones del Ejército citadas
anteriormente ofrecia una definicién clara de qué era
la «informacién». El Estado Mayor Conjunto ofrecid

Los que vefan las |O como un multiplicador de fuerzas
se centraban en su capacidad para identificar, geolo-
calizar y neutralizar un adversario utilizando sensores,
transmision de datos de alta velocidad e imagenes.

y la explotacién o negacién de las capacidades
de informacién y decision del adversario®.

Incluso los primeros defensores de la RMA clasifi-
caron las IO basdndose en sus caracteristicas técnicas y
no por su potencial bélico. Esta dindmica fue destacada
por Robert J. Bunker en 1998, quien cuestiond si las IO
estaban correctamente clasificadas como un multipli-
cador de fuerzas que sirve a las funciones de combate
actuales o como una capacidad independiente para que
el soldado la aproveche en el combate’. Bunker afirmé
que el «valor real» de las IO era cuestionable porque:

Una escuela de pensamiento postula que
(las IO] representan un complemento de las
operaciones actuales, cuyo resultado final es
mejorar las capacidades actuales del Ejército
mediante un efecto multiplicador de fuerzas.
Otra escuela de pensamiento sugiere que las
operaciones de informacién proporcionarin
al Ejército nuevas capacidades. En lugar de
ser un simple complemento de las operacio-
nes actuales, segin esta escuela, la influencia
de la «revolucién de la informacién» en la
guerra tendrd como resultado una nueva
definicion de las propias operaciones™’.

Los que veian las IO como un multiplicador de fuer-
zas se centraban en su capacidad para identificar, geolo-
calizar y neutralizar un adversario utilizando sensores,
transmision de datos de alta velocidad e imagenes. Por
otro lado, los que las consideraban como una capaci-
dad independiente se centraban mds en el potencial de
la informacion para imponer costos sustanciales a un
adversario, ya sea mediante la eliminacién de sistemas
electronicos o la difusién de contenidos negativos.

una definicidn concisa en 1997, describiéndola como
«datos recopilados y procesados del entorno que se
utilizan»'*. Datos, por su parte, fueron definidos como
«representaciones de hechos, conceptos o instruc-
ciones de una manera formalizada adecuada para las
comunicaciones, la interpretacion o el procesamiento
por los seres humanos o medios automatizados»**.

El general Gordon Sullivan, por su parte, ofrecid
una definicién mds matizada y funcional de la infor-
macion que se centraba en el cardcter de los datos
en cuestion. En War in the Information Age, Sullivan
identific cuatro tipos de informacioén: la informacién
de contenido, «un simple inventario de informacién
sobre la cantidad, la ubicacién y los tipos de articulos»;
la informacién de forma, «una descripciéon de la forma
y la composicién de los objetos»; la informacién de
comportamiento, «una simulacién tridimensional que
predecird el comportamiento de, al menos, los objetos
fisicos, permitiendo, en ultima instancia, realizar un
juego de guerra de los cursos de accién»; y la informa-
cién de accidn, «la cual permite tomar la accién apro-
piada rapidamente durante las operaciones»*.

Independientemente de estos debates semdnticos
—que contindan hasta hoy— , las IO fueron enfati-
zadas durante las revisiones de la politica de defensa
nacional de la administracién Bush y consideradas
«capacidad militar clave» para la futura fuerza con-
junta en el Quadrennial Defense Review de 2001**. Dos
afnos mas tarde, el Departamento de Defensa publicd
el Information Operations Roadmap, con la intencion
de que sirviera como hoja de ruta para el desarrollo de
las capacidades de IO**. Esta hoja de ruta recomenda-
bala creacién de una fuerza de IO «bien entrenada» e
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identificaba estas operaciones como una «competen-
cia clave» para los combatientes, afirmando que «la
importancia de dominar el espectro de la informacién
explica el objetivo de transformar las IO en una com-
petencia militar clave al mismo nivel que las operacio-
nes aéreas, terrestres, maritimas y especiales»*®.

La Guerra Global contra el Terrorismo. A pesar
de estos agresivos mandatos, los anos transcurridos
—y la Guerra Global contra el Terrorismo (GWOT)
— no dieron lugar a un empleo generalizado de las
capacidades de las IO. Aunque la GWOT demostré
sus potenciales beneficios, la aplicacién de estas en
un entorno estatico de contrainsurgencia institucio-
nalizé muchos hébitos que tal vez no son adecuados
para las LSCO. Por ejemplo, la dotacién de personal,
la centralizacién y la retencién de la autoridad de las
IO en los escalones superiores a la brigada —un atri-
buto central de la actual doctrina de las IO— pueden
limitar la capacidad del Ejército para realizar las IO
en el rapido ambiente de las LSCO.

De hecho, algunos expertos independientes observa-
ron deficiencias en las IO del Ejército cuando comenzé
la GWOT™. Si bien estas mejoraron durante la GWOT,
es dificil evaluar su efecto en los adversarios porque
los objetivos a menudo no tenian acceso significativo a
dispositivos digitales y eran probablemente menos sus-
ceptibles a la influencia estadounidense que los actuales
adversarios con capacidades similares a las nuestras.

También hay que darle crédito al Ejército, dado
que muchos comandantes superiores autorizaron a
oficiales subalternos de batallon y de compania a que
realizaran actividades de IO durante la GWOT™5,
Esto se pudo ver claramente en la interaccion que
ocurrid con lideres clave regionales. A los oficiales
superiores y subalternos se les exhorté a interactuar
de forma directa con los ancianos de las tribus, las
figuras religiosas y los lideres politicos*’.

Sin embargo, segtin el Centro de Lecciones
Aprendidas del Ejército, los eventos de ritmo de
batalla para las IO que requerian una amplia plani-
ficacién y resultados se concentraban en los niveles
de divisidon y de la fuerza de tarea conjunta, y eran
organizados en gran medida por profesionales y
grupos de trabajo por encima del nivel de brigada
dedicados a las IO?°. Mientras tanto, los oficiales en
el punto de contacto que querian realizar activida-
des de IO en vez de utilizar la fuerza letal a menudo

TIKTOK TACTICO

tenian que lidiar con procedimientos poco claros,
preguntas onerosas de las juntas de objetivos y plazos
de aprobacién demasiado largos®'. Al evaluar las
actividades de IO del Ejército durante la GWOT, es
valido preguntarse por qué los oficiales superiores y
subalternos fueron a menudo exhortados a estable-
cer relaciones interpersonales con los centros de in-
fluencia en Iraq y Afganistdn, pero fueron excluidos
de otras iniciativas vinculadas al 4mbito de las IO.
Los criticos senalaron estas y otras deficiencias
a medida que avanzaba la GWO'T. En 2007, el Dr.
Daniel Kuehl, profesor de Guerra de Informacion en
la Universidad Nacional de Defensa, comenté que el
Ejército tenia un déficit de «estrategas de la informa-
cién» con la capacidad para «coordinar y explotar la
informacién y las sinergias que ofrece»*>. Varios afos
después, Corey D. Schou, J. Ryan y Leigh Armistead
escribieron en el Journal of Information Warfare que
muchos de los mismos comandos que llevaban a cabo
las IO «hace mds de 15 anos... siguen siendo los orga-
nismos clave que llevan a cabo las IO, solo que renom-
brados y ligeramente ampliados, pero sin un verda-
dero aumento en alcance o capacidad»®’. Los autores
concluyeron que «no es de sorprender que, en muchos
sentidos, el Departamento de Defensa [y, por lo tanto,
el Ejército] esté retrocediendo en lo que respecta a la
estrategia, las capacidades y el alcance [de las IO]»**.

QUADRENMIAL
DEFENSE REVIEW

REPORT

Sty 1, 30|

Para ver el informe Quadrennial Defense Review de 2001, visite https:/
history.defense.gov/Portals/70/Documents/quadrennial/QDR2001.
pdf?ver=AFts7axkH2zWUHncRd8yUg%3d%3d.
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Para ver el Field Manual 3-61, Communication Strategy and Public Af-
fairs Operations, visite https://armypubs.army.mil/epubs/DR_pubs/
DR_a/ARN34864-FM_3-61-000-WEB-1.pdf.

El fracaso del Ejército (y de otras ramas) para
adoptar las IO en todas las funciones de combate
fue reconocido implicitamente por el Estado Mayor
Conjunto en 2018. El Joint Concept for Operating in the
Information Environment identificé la «informacién»
como la séptima funcidn conjunta para las Fuerzas
Armadas de EUA?®. Senialando que «cada accién de la
fuerza conjunta, palabra escrita o hablada, e imagen
mostrada o relacionada tiene aspectos informativos»,
el documento exhortaba a las diferentes ramas de
servicio a «cambiar la forma en que piensan sobre la
informacién de un comp[emento... a una consideracién
fundamental para todas las actividades militares»*°.

Elhecho de que el Estado Mayor Conjunto admita
que las IO siguen siendo una consideraciéon operacio-
nal secundaria —casi veinte afios después de la publi-
cacion de la Quadrennial Defense Review de 2001—
dice mucho sobre el fracaso de la fuerza conjunta para
reconocer la importancia y desarrollar las capacidades
de las IO en todos los comandos de combate.

El estado actual de la doctrinade IO
del Ejército

La transicion en el enfoque del Ejército de la
GWOT ala competencia entre estados con ca-
pacidades similares —un cambio de politica que
comenzd en serio en 2014 con la invasién rusa de

FM 3-13

INFORMATION
OPERATIONS

Para ver el Field Manual 3-13, Information Operations, visite ht-
tps://armypubs.army.mil/epubs/DR_pubs/DR_a/pdf/web/FM%20
3-13%20FINAL%20WEB.pdf.

Crimea y el cambio de enfoque de las fuerzas ar-
madas estadounidenses al teatro Indo-Pacifico en
respuesta a las crecientes amenazas de China— ha
permitido reflexionar sobre la estrategia de IO.

Podria argumentarse que la competencia entre
adversarios con capacidades similares también requiere
un enfoque estructural diferente para las IO del Ejército.
Como se ha sefialado anteriormente, los comandantes
superiores generalmente supervisaban las campanas
de IO en Iraq y Afganistdn, y delegaban la ejecucion de
la campania en expertos en la materia que no siempre
poseian experiencia tictica en el punto de contacto. Con
la transicion de conflictos de baja intensidad a LSCO,
los altos comandantes del Ejército volvieron a insistir
en la necesidad de que las armas de combate «ganen
en el punto de contacto» en «todas las funciones de
combate»®”. La Army Doctrine Publication 6-0, Mission
Command: Command and Control of Army Forces se hace
eco de este principio. Por ejemplo, el parrafo 1-26 instru-
ye alos comandantes de las LSCO a preparar érdenes de
misién que «se centren en el propésito de la operacion
y en las medidas esenciales de coordinacion mds que en
los detalles de como realizar las tareas asignadas, dando
alos subordinados la libertad de realizar esas tareas de
la manera que mejor se adapte a la situacion»*.

Field Manual 3-13. Teniendo en cuenta la nece-
sidad de ser mds competentes tdcticamente en las IO,
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el éxito de nuestros adversarios en Siria, y el renovado
énfasis del Ejército en dominar las LSCO en el punto de
contacto, sorprende que las principales doctrinas de IO
del Ejército contintien reflejando un enfoque centraliza-
do y jerdrquico para el despliegue de las IO. E1 FM 3-13,
Information Operations, publicado el 6 de diciembre de
2016, no contiene una sola instruccién para el desplie-
gue tactico de las IO por parte de oficiales o suboficiales
subalternos en el terreno. En su lugar, el manual institu-
cionaliza las IO como una funcién ejecutada principal-
mente en los niveles por encima de la brigada.

Como punto de partida, reconocemos que gran
parte del contenido del FM 3-13 es bastante relevante
y atil para los profesionales del Ejército, independien-
temente de rango. El manual ofrece una definicion
concisa de las IO: «el empleo integrado, durante las
operaciones militares, de las capacidades relacionadas
con la informacién en relacidn con otras lineas de
operacién para influir, perturbar, corromper o usur-
par la toma de decisiones de los adversarios mientras
protegemos la nuestra»®’. El manual identifica las IO
como una caracteristica esencial de todas las opera-
ciones de combate®°. También identifica adecuada-
mente el propdsito de estas, que es: «crear efectos en
el ambiente de la informacién que proporcionen a los
comandantes una ventaja decisiva sobre los enemigos
y adversarios»*'. En general, el FM 3-13 proporciona
al Ejército una excelente base conceptual para las IO.

El drea critica en la que creemos que el FM 3-13 (yla
doctrina de IO del Ejército en su conjunto) requiere una
revisidn, teniendo en cuenta los recientes acontecimien-
tos en Ucrania, es la ausencia de cualquier orientacion
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superior, los oficiales subalternos y los suboficiales con
respecto a las actividades de IO en el punto de contacto.

El FM 3-13 tampoco exhorta a los comandantes de
brigada y batallén a ser mds competentes en las IO. En
su lugar, el manual brevemente sefiala que los coman-
dantes de divisiéon pueden emplear un experto en IO y
proporciona una lista de expertos disponibles para los
comandantes superiores que la requieran. En otras pa-
labras, el manual parece concebir las IO como una ca-
pacidad especializada con idéntica aplicacién en todo
el espectro de las unidades de combate del Ejército,
independientemente de la funcién que desempene
una unidad o del teatro en el que se despliegue.

Podria decirse que las LSCO del futuro pre-
sentardn un ritmo de batalla que requerird que los
oficiales de maniobra y su personal de apoyo —en
lugar de expertos por encima del nivel de brigada—
planifiquen y ejecuten las IO dentro de la intencién
del comandante. Por lo tanto, es fundamental que los
manuales de campana no solo aborden las IO en un
lenguaje accesible, sino que también ofrezcan a los
oficiales subalternos y de grado superior un marco
préctico para ejecutarlas®.

Field Manual 3-61. La revision del Field Manual
3-61, Communication Strateqy and Public Affairs
Operations, produce un resultado similar®*. El manual
enfatiza la infraestructura de asuntos publicos del
Ejército, la formacion de los oficiales de asuntos publi-
cos y la importancia de unificar los mensajes en todos
los comandos de combate. También proporciona des-
cripciones detalladas de los protocolos de mensajeria
y la materializacién de la intencién de los comandan-

Podria decirse que las LSCO del futuro presentaran un

especifica o debate sobre la aplicacién tactica de las I0*%.
El manual vigente se centra en el despliegue de las IO por
encima del nivel de brigada y coloca a los estados mayo-
res de las brigadas y divisiones como la pieza central de

la infraestructura de las IO. Sin embargo, proporciona
una orientacién muy limitada para los oficiales de grado

ritmo de batalla que requerira que los oficiales de ma-
niobray su personal de apoyo — en lugar de expertos
por encima del nivel de brigada — planifiquen y eje-
cuten las IO dentro de la intencion del comandante.

tes en comunicaciones efectivas por parte del oficial
de asuntos publicos y sus subordinados. Sin embargo,
el manual no dedica casi ninguna atencién a cémo los
combatientes en la punta de la lanza —los oficiales

y suboficiales subalternos que dirigen a los soldados
en el combate— pueden comunicar eficazmente
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los objetivos estratégicos del Ejército y de la fuerza
conjunta o reforzar los mensajes desarrollados por los
comandantes por encima del nivel de brigada.

Existe una diferencia fundamental, en nuestra
opinioén, entre instruir a los oficiales de asuntos
publicos para que impartan un entrenamiento
rudimentario a los soldados y capacitar a la fuerza
militar mds formada de la historia para que tome
buenas decisiones sobre la creacion y distribucién
de contenidos. En un entorno en el que todos los no
combatientes dispondran de un dispositivo movil y
la capacidad de transmitir inmediatamente imédgenes
de las operaciones del Ejército al mundo, el hecho
de que el Ejército no haya desarrollado una doctrina
que capacite a todos los soldados para hacer avanzar
las narrativas favorables y reforzar los objetivos de
guerra de Estados Unidos deja un agujero evidente
en las capacidades de LSCO.

Convergencia. Pasando de la doctrina a la pla-
nificacién, la iniciativa para la fuerza del futuro mads
importante del Ejército, el Proyecto Convergencia,
también relega las IO a una disciplina subordina-
da.La convergencia, en su esencia, se centra en la
integracién de las capacidades de una multitud de
dominios, incluyendo la informacidn, y el despliegue
sincronizado de esas capacidades contra un adversa-
rio a mayor velocidad y alcance para ser superiores en
la toma de decisiones. Sin embargo, al examinar los
materiales del Comando de Capacidades Futuras del
Ejército sobre la convergencia —al menos los que son
de dominio publico—, lo que aparece es el mismo
enfoque en el despliegue de las IO por encima del
nivel de brigada y preferencia por los aspectos més
mecanizados®. En teoria, el concepto de convergen-
cia obliga al Ejército a adaptar su doctrina y técnicas
de IO a una red cada vez mas plana e interconectada
de nodos en el campo de batalla desde el punto de
contacto hasta el cuartel general estratégico.

Los programas de entrenamiento actuales del
Ejército para oficiales subalternos y de grado
superior. La ausencia de una doctrina de IO cen-
trada en el despliegue tactico seria menos notable
silos programas de entrenamiento del Ejército para
los nuevos oficiales, suboficiales y reclutas mitigaran
esta carencia. Desafortunadamente no es asi. El plan
de estudios del Centro de Excelencia de Maniobras
para el Curso de Carrera de Capitdn de Maniobras

(MCCC) no contiene un bloque de instruccion para
las IO y la Direccién de Mando y Tdctica no emplea
a profesionales de las IO. De las ocho érdenes pro-
ducidas por los estudiantes en el MCCC, solo una
incluye un equipo de operaciones psicoldgicas y el
despliegue exitoso de ese equipo es irrelevante para
la puntuacion general del estudiante®.

La Escuela de Comando y Estado Mayor (CGSC)
incluye un tunico bloque de instrucciéon de dos horas en
su plan de estudios de un mes de duracién para prepa-
rar a los comandantes para servir en los escalones por
encima de la brigada. Para ser justos, el plan de estudios
de las IO repasa a fondo la doctrina y los conceptos y
ofrece técnicas para su integracién en los procesos de
toma de decisiones y seleccién de objetivos. Sin embar-
2o, la leccion enfatiza las acciones por encima del nivel
de brigada y no se centra lo suficiente en la capacitacién
de los lideres en el punto de contacto. La CGSC tam-
bién ofrece una asignatura opcional sobre el tema a la
que asisten unos treinta alumnos por clase®”.

(Por qué es esto importante? Porque el MCCC y
la CGSC producen la mayoria de los comandantes de
maniobra a nivel de compania y batallon y preparan la
mayoria de los oficiales asignados a los estados mayores
de batallén, brigada y divisién. Por lo tanto, los gradua-
dos del MCCC y de la CGSC desempenaran un papel
considerable en la planificacion y ejecucion de las futu-
ras LSCO. No cabe duda de que estas se caracterizaran
por un ambiente informativo y un dominio cognitivo
disputados. A falta de un estudio independiente, pocos
de estos oficiales estardn expuestos a la informacién o
recibirdn entrenamiento para la misma.

A la luz del mandato de julio de 2018 del Estado
Mayor Conjunto, que instruye a la fuerza conjunta a
priorizar las IO e identifica la informacién como la
séptima funcidn conjunta, la falta de incorporacién
de las IO como un componente fundamental de los
planes de estudio de entrenamiento de reclutas y
oficiales es bastante sorprendente.

Anilisis de la campafia de 10 en
Ucrania

Las campanas de IO llevadas a cabo por Ucrania
contra Rusia son un ejemplo perfecto de la eficacia
de estas cuando son despojadas de pretensién inte-
lectual y se ejecutan en el nivel tactico. En muchos
sentidos, el uso de las IO por parte del ejército
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Un grupo de ucranianos celebra en un tanque ruso capturado el 2 de marzo de 2022. (Captura de pantalla de Twitter/@666_mancer)

ucraniano representa la expresién mas completa
hasta la fecha de la RMA. Los proponentes de la
RMA imaginaron un campo de batalla totalmente
conectado como una red, con cada soldado como un
nodo, capaz de recibir y distribuir informacién en
tiempo real sobre los movimientos, los disparos, las
capacidades y la moral del enemigo.

Es necesario hacer algunas advertencias al res-
pecto. En primer lugar, reconocemos que escribimos
sin el beneficio de un registro completo de las ope-
raciones del ejército ucraniano y que nos basamos
en gran medida en hechos extraidos de informes de
terceros, medios de comunicacién social y declaracio-
nes publicas de las fuerzas armadas y del gobierno de
Ucrania. En segundo lugar, reconocemos que actual-
mente no tenemos acceso a los planes de guerra de las
fuerzas armadas, a la doctrina de 10, a los manuales
de entrenamiento ni a las politicas y procedimientos
que rigen el uso de los dispositivos méviles y las redes
sociales por parte del personal de las fuerzas armadas
ucranianas. En tercer lugar, el registro que tenemos
esta sesgado a favor de las IO basado en el conte-
nido facilmente discernible del dominio publico.

Actualmente no tenemos visibilidad de las opera-
ciones de guerra electrdnica o psicoldgica o de los
esfuerzos para interrumpir el mando, el control, las
comunicaciones, las computadoras, la inteligencia, la
vigilancia y el reconocimiento rusos. Por lo tanto, las
conclusiones que se exponen a continuacién y nues-
tras recomendaciones pueden requerir una revision a
medida que se vaya adquiriendo mas informacion.

Caracteristicas de la estrategia de IO de
Ucrania. En el momento de escribir este articulo, el
ejército ucraniano no solo ha resistido la tormenta
inicial de la invasién rusa, sino que, tras cuatro sema-
nas de combates continuos, ha comenzado a retomar
territorio previamente ocupado por unidades rusas.
Antes de que comenzara el conflicto, estos resulta-
dos eran inconcebibles. La inmensa mayoria de los
expertos militares y funcionarios publicos de Estados
Unidos y de la Unién Europea preveian una rdpida
victoria rusa. Eso no ocurrid.

En cambio, el ejército ucraniano ha infligido un
tremendo dano a las fuerzas rusas y, en el proceso,
ha alterado radicalmente la percepciéon global de
la competencia militar rusa. Aunque numerosos
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Un soldado ucraniano habla por un teléfono inteligente frente a un edificio residencial colapsado y supuestamente alcanzado por un pro-
yectil ruso en Kiev. Cuando las fuerzas rusas llegaron a las afueras de Kiey, el presidente ucraniano, Volodymyr Zelensky, declaré que podia
escuchar las explosiones y denuncié que las tropas invasoras estaban atacando a civiles. La invasién terrestre y el asalto aéreo a gran escala
de Rusia en enero causaron decenas de muertos y desplazaron al menos a cien mil personas. (Foto: Daniel Leal, Agence France-Presse)

autores han comentado la imprevista debilidad de las
armas de combate rusas, quizds el resumen mds con-
ciso de esta notable transformacién de la percepciéon
proceda de Michael Kofman, del CNA. En declara-
ciones a War on the Rocks el 7 de marzo de 2022,
Kofman comentd que habia pasado gran parte de la
altima década intentando «convencer al mundo de
que el ejército ruso no media tres metros», pero que
ahora esperaba pasar la proxima década intentando
convencer a los responsables politicos de que tampo-
co mide «medio metro»**. Mientras tanto, el apoyo
mundial a Ucrania ha alcanzado unas dimensiones
inimaginables desde que comenzé la guerra.
Obviamente, gran parte del mérito de estos tita-
nicos cambios en la opinién mundial corresponde a
la competencia del ejército ucraniano y al liderazgo
del presidente Volodymyr Zelensky. Pero Ucrania no
es el primer pais que logra resultados sorprendentes
contra un adversario supuestamente superior. De he-
cho, la Unién Soviética vivié una experiencia similar

en la «Guerra de Invierno» de 1939-1940, cuando su
invasion de Finlandia acabé con terribles bajas.

Pero la guerra de Invierno no generé el mismo cambio
répido en la percepcion global; mientras que los observa-
dores de la época senalaron las pobres ticticas empleadas
por el ejército soviético, pocos comentaristas vieron en
el conflicto la prueba de que las fuerzas soviéticas eran
completamente ineptas®. Solo cuando la Wehrmacht ba-
rrié divisiones del Ejército Rojo al principio de la opera-
cién Barbarroja, la mayoria de los observadores recono-
cieron que la guerra de Invierno era un reflejo exacto de
las capacidades, el entrenamiento y la doctrina soviética
de entonces. Comparese con el estado de dnimo actual de
los responsables politicos de Washington. E1 28 de marzo
de 2022, por ejemplo, el Washington Post informaba de
que altos funcionarios del Departamento de Defensa
estaban convencidos de que Rusia estaba efectivamente
acabada como potencia mundial y se mostraban euféri-
cos ante las perspectivas de Estados Unidos y sus aliados
en la futura competencia con China*.
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Entonces, ;qué es lo que ha marcado la diferen-
cia? La respuesta es sencilla. Ucrania, ya sea por
diseno previo a la guerra o por necesidad posterior a
la invasién, ha convertido la guerra en un aconteci-
miento viral, usando las IO a nivel tactico y tejiendo
cada acto heroico, cada paso en falso de los rusos y
cada operacién de combate exitosa en una narrativa
multimedia persuasiva que, cuando se agrega al éxito
continuo en el campo de batalla, ha demostrado ser
en gran medida invulnerable a la influencia rusa.

Ahora tratamos de aislar —de los miles de videos
del ejército ucraniano, publicaciones en las redes
sociales, «TikToks tactico» y declaraciones— el
fundamento doctrinal y las caracteristicas criticas de
la campana de IO de Ucrania. Dado que el contenido
relevante se publica en diversas plataformas como
TikTok, Facebook, Telegram, Twitter y demasiadas
otras, nos centramos menos en ejemplos especificos
(y las citas resultantes) y mds en las estrategias gene-
rales y los temas narrativos que el ejército ucraniano
ha utilizado para llevar a cabo con éxito las IO.

Aceptar el riesgo de usar dispositivos moviles. La
caracteristica mds llamativa de las IO ucranianas ha
sido, con mucho, la prevalencia de los dispositivos mo-
viles entre sus fuerzas. Desde los primeros momentos
de la invasion rusa, el personal del ejército ucraniano
subié imagenes, videos y mensajes cuidadosamente se-
leccionados a multiples plataformas de medios sociales.

Aunque, como se ha sefialado anteriormente, no
tenemos acceso a las politicas actuales del ejército ucra-
niano sobre los dispositivos moviles, es evidente que han
tomado una decisién calculada para (a) permitir que
algunos soldados tengan sus dispositivos —ya sean de
propiedad privada o del ejército— y (b) los utilicen para

documentar selectivamente las actividades de combate®.

{Qué nos dice esto? Que, al enfrentarse a una
invasion no provocada por una potencia hostil,
el ejército ucraniano ha decidido probablemente
aceptar los riesgos que conlleva el uso de dispositivos
mdviles en un entorno tactico. Dicho de otro modo,
han decidido aparentemente que, puesto que sus
soldados estan defendiendo la patria contra una in-
vasion hostil, no tiene sentido imponer restricciones
onerosas a dispositivos que han demostrado tener un
potencial de combate significativo.

Aplicar las mejores practicas de grabacién y pu-
blicacién. Tras cuatro semanas de conflicto, también es
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evidente que, aunque han decidido aceptar los riesgos
de permitir que los soldados lleven dispositivos mé-
viles en la linea de vanguardia de las tropas, el ejército
ucraniano no ha dado carta blanca para transmitir cada
momento no guionizado. Por el contrario, parece que
los comandantes de campo han incluido las IO en sus
declaraciones de intenciones y los oficiales subalternos
y de grado superior han dado a las unidades de manio-
bra orientacion sobre lo que es y no es apropiado para
la documentacién y la transmision®.

De cierto modo, esto es mds discernible por lo que
estd ausente que por lo que estd presente. Al examinar
el universo de la mensajeria del ejército ucraniano,
hemos visto poca o ninguna evidencia de lo siguiente:
(1) Soldados rusos esposados o inmovilizados tras un
combate, (2) documentacion de victimas rusas que
permita su identificacion, (3) soldados rusos gra-
vemente heridos, (4) castigos o torturas infligidos a
combatientes rusos, (5) videos de tacticas del ejercito
ucraniano que se asemejan a las empleadas por los
insurgentes en Iraq o Afganistén, como los artefactos
explosivos improvisados, y que, por lo tanto, podrian
suscitar emociones conflictivas en los espectadores
de las unidades de la OTAN, (6) documentacién de
acciones vengativas de los soldados o civiles ucrania-
nos contra los prisioneros rusos, o (7) claras burlas
dirigidas al personal o las capacidades rusas®.

Ahora contrasten eso con los escenarios tacticos
mds comunes en las plataformas de los medios socia-
les: (1) los efectos de los ataques con misiles guiados
antitanque (ATGM) a los convoyes rusos, (2) la
mala situacién de los suministros que afectan a los
soldados rusos, (3) el alto estado de 4nimo entre los
escuadrones y pelotones del ejército ucraniano, (4) la
compasion de los soldados ucranianos por los civiles y
los no combatientes, (5) las hazafias individuales del
personal del ejército ucraniano, y (6) el uso de fuerza
excesiva por parte de Rusia contra objetivos civiles.

Algunos podrian argumentar que lo anterior re-
fleja simplemente el ejercicio del sentido comun por
parte del ejército ucraniano o un filtro eficaz de los
comandantes de combate. Creemos que esa expli-
cacion es demasiado simplista. El tipo de imdgenes
y videos que faltan en la narracién representan la
«peor pesadilla» de cualquier comandante, razén
por la cual los altos mandos del Ejército de EUA han
prohibido el empleo de dispositivos méviles a los
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soldados en combate activo. Y para que no se nos ol-
vide, el personal del ejército ucraniano estd operando
en condiciones de inmenso estrés, enfrentandose a
un enemigo que no ha mostrado ningtin reparo en el
uso indiscriminado de municiones no guiadas contra
una poblacién civil. Sin embargo, al menos en lo

que respecta a la publicacién en redes sociales, han
demostrado una enorme disciplina en el uso de los
dispositivos moéviles.

Aunque no disponemos de pruebas directas, cree-
mos que la mejor explicaciéon de lo anterior es que el
ejército ucraniano ha orientado a su personal sobre
los usos adecuados de los dispositivos méviles y los
contenidos idéneos para su distribucion. Ademas,
creemos que los soldados aprecian esta confianza y
discrecion y ha mostrado una gran implicacién para
lograr los objetivos estratégicos y tacticos.

Aprovechar la experiencia civil para desarro-
llar la infraestructura de IO. Aunque gran parte de
las imdgenes de las operaciones del ejército ucrania-
no parecen proceder de los dispositivos moéviles de
los soldados, el gran volumen de publicaciones en
numerosas plataformas de medios sociales y el pro-
cesamiento posterior a la produccién (como marcas

The m

de tiempo, texto y otras ediciones posteriores) mues-
tran que Ucrania también cuenta con una importan-
te infraestructura de apoyo a las I0.

Dado que el ejército ucraniano es relativamente
pequeno, no es de extranar que, en lugar de asignar sol-
dados aptos para el combate a apoyar las IO, recurriera
a su importante sector civil experto en tecnologia de la
informacién. El 26 de marzo de 2022, The Economist
destacé cdmo el ejército ucraniano reunid a gran parte
del sector privado para apoyar sus campanas de IO*.
Al observar cémo el gobierno ucraniano movilizé
al sector privado poco después de la invasién, The
Economist senald que «en toda Ucrania, especialistas
en relaciones publicas, disefiadores y otros especialistas
en medios de comunicacidn estdn colaborando a través
de redes que surgieron a las pocas horas de la inva-
sién»**. El resultado ha permitido a Ucrania centrar sus
limitadas fuerzas militares en el combate, pero también
ha proporcionado una experiencia de la que el ejército
carecia antes de que comenzara la guerra. Estas asocia-
ciones improvisadas entre el sector publico y el privado
han facilitado probablemente la distribucion generali-
zada de lo que, de otro modo, habrian sido publicacio-

nes limitadas y aisladas de los combatientes tacticos.

; jI{:nm::ur in Bucha: Russia accused of
=8 orture and massacre of civilians

divorce =i

Titulares recientes reflejan contenido del campo de batalla publicado por soldados ucranianos en las redes sociales. (Grafico: Beth Warrington,

Army University Press)
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La ausencia de reporteros asignados. Una de las
diferencias mas notables entre las IO ucranianas y
los esfuerzos de IO/PA del Ejército enla GWOT es
la autenticidad. Ucrania, a diferencia del Ejército de
EUA, no permite que reporteros sean asignados alas
unidades tacticas y comuniquen sus observaciones.
En nuestra opinidn, independientemente de la inten-
cién subyacente, la cobertura resultante de los repor-
teros asignados a las formaciones estadounidenses
nunca produjo una interpretacion auténtica de los
acontecimientos tal y como se desarrollaron. No solo
los reportajes se retrasaban a menudo debido al uso
de medios de comunicacién tradicionales y un tipo
de periodismo lento, sino que los lectores compren-
dian que las imédgenes y los articulos estaban sujetos
a una cuidadosa revision, si no por el Ejército, enton-
ces por los ejecutivos de las cadenas.

Ucrania, por otra parte, parece haber hecho pocos
esfuerzos para asignar reporteros a las unidades o
tener un guion listo, al menos para los corresponsa-
les internacionales. En su lugar, ya sea por disefio o
por necesidad, Ucrania ha distribuido con frecuen-
cia imdgenes en directo junto con los anuncios de
los soldados sobre las operaciones y los resultados.
Aunque algunas de las imagenes difundidas por el
ejército ucraniano parecen haber pasado por una re-
vision editorial, rara vez los clips contienen superpo-
siciones narrativas, andlisis de expertos o propaganda
abierta. Al dejar que sus soldados y el poder de las
imagenes cuenten la historia, Ucrania ha conseguido
un registro mds auténtico de su resistencia. En nues-
tra opinidn, la ausencia de reporteros asignados y de
entrevistas cuidadosamente preparadas ha contri-
buido a la masiva afluencia de apoyo internacional al
ejército y lideres politicos ucranianos.

Usar las IO militares para reforzar los mensajes
politicos. Ucrania también ha aprovechado las ima-
genes y narrativas militares para validar y reforzar
las decisiones y los mensajes de sus dirigentes politi-
cos. Zelensky y sus principales ministros han hecho
gala de una notable disciplina a la hora de articular
un mensaje unificado dirigido a Rusia (Ucrania resis-
tird hasta el final), a los ciudadanos ucranianos (sus
dirigentes estdn aqui, permanecerdn aqui y sufriran
con ustedes) y a los paises de la OTAN (necesitamos
su ayuda y agradecemos su asistencia). Estos temas se
comunican a través de las plataformas de los medios
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sociales y se repiten en cada discurso, conferencia de
prensa y reunién con dignatarios extranjeros.

Las imdgenes del campo de batalla publicadas por
el ejército ucraniano y su infraestructura de apoyo
organico refuerzan el mensaje politico del gobierno.
Cuando las fuerzas de la OTAN empezaron a su-
ministrar a Ucrania misiles guiados antitanque, por
ejemplo, el ejército ucraniano distribuyé videos de
unidades de combate desembarcando con gratitud
armas ligeras antitanque de nueva generacién britani-
cas y utilizando misiles Javelin para inutilizar vehi-
culos blindados rusos. Junto con las impresionantes
imagenes de la devastacién causada por la artilleria y
los ataques de misiles rusos, y las fotografias publica-
das selectivamente de civiles heridos, esta campana
coordinada de IO hizo muy dificil que los paises de la
OTAN se negaran a proporcionar ayuda adicional.

Del mismo modo, Ucrania ha optado por una
transparencia total en la publicaciéon de los esfuerzos
militares rusos para perturbar o eliminar a sus diri-
gentes politicos. Por ejemplo, mientras Zelensky y sus
asesores militares y civiles hacen publicas sus activi-
dades a diario, se retinen con las unidades de combate
y hacen hincapié en su compromiso de mantener
el rumbo, el ejército ucraniano ha hecho publicas,
de forma selectiva, las pruebas de que las unidades
rusas han intentado matar a Zelensky y hacerse con
el control de las instituciones politicas*. La narrativa
simultanea de un lider politico que se niega a abando-
nar a su pueblo mientras sobrevive repetidamente a
ataques de decapitaciéon militar que burlan el derecho
internacional ha contribuido a impulsar a Zelensky
a la prominencia mundial al tiempo que ha socavado
atn mds la reputacién del presidente Vladimir Putin.

Narrativas tematicas
También es importante destacar el enfoque te-
matico de la campana de IO de Ucrania, ya que estas
narrativas han resonado en una audiencia global que,
antes de que estallaran las hostilidades, parecia nota-
blemente desinteresada en los asuntos ucranianos.
Actuacion del ejército ucraniano en el cam-
po de batalla. Quizas el tema mds frecuente de las
10O ucranianas es destacar el éxito de sus fuerzas al
enfrentarse a unidades rusas. Los videos de equipos
ucranianos de ametralladoras antiaéreas tendiendo
emboscadas a los blindados rusos o devastando las
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rusos. El ejér-

cito ucraniano
también ha hecho hincapié en las tacticas rusas que
potencialmente violan el derecho internacional. En
particular, tanto el ejército como
el gobierno ucraniano han difun-
dido un gran volumen de videos
que demuestran el uso indiscrimi-
nado de artilleria pesada, artilleria
de cohetes y armas termobadricas
contra centros de poblacién.
Recientemente, el ejército ucra-
niano se ha centrado en mostrar
las condiciones del teatro de ope-
raciones oriental, donde las fuer-
zas rusas han sitiado Mariupol.
Las imégenes y los videos, que a
menudo se comparten en las redes
sociales sin narracién, han elimi-
nado cualquier posibilidad de que
Rusia defienda de forma plausible

sus objetivos de guerra y han aumentado el apoyo
internacional a la resistencia.

Dificultades logisticas rusas. Si bien la mayoria
de los esfuerzos de IO del ejército ucraniano se cen-
tran en documentar su eficacia en el combate, tam-
bién han priorizado documentar el fracaso constante
de las fuerzas rusas en la proteccién de sus columnas
de suministro y su pobre rendimiento logistico. Las
redes sociales estdn llenas de videos de ataques del
ejército ucraniano a camiones y transportes rusos, e
imagenes similares de equipos rusos capturados que
revelan un mantenimiento deficiente, alimentos y
agua insuficientes y la ausencia de suministros médi-
cos adecuados. Aunque parte de la documentacioén es
claramente posterior a los hechos y puede provenir de
fuentes civiles, también hay abundantes imagenes fil-
madas por la infanteria del ejército ucraniano durante
o poco después de los enfrentamientos. Es importante
destacar que los soldados rusos capturados o abatidos
por las fuerzas ucranianas han estado a menudo en
posesion de dispositivos méviles, y hay informes que
indican que Ucrania ha centrado sus esfuerzos de IO
para que los rusos puedan acceder a las imagenes de
combate. De este modo, los soldados rusos, intima-
mente conscientes de la escasez, son objeto de una
mayor desmoralizacién en forma de anuncios diarios
sobre la destruccién de suministros adicionales.

Declaraciones de prisioneros rusos. Uno de los
momentos mds significativos de las IO se produjo el
9 de marzo, cuando funcionarios ucranianos hicieron

El presidente ucraniano, Volodymyr Zelensky, se dirige a su pais el 3 de abril de 2022 tras
la masacre de civiles ucranianos por parte de las fuerzas militares rusas en Bucha. (Captura
de pantalla de YouTube/Presidente de Ucrania)

58

Primer Trimestre 2023  MILITARY REVIEW



publicas entrevistas realizadas a prisioneros rusos
capturados durante operaciones de combate*’. Cada
uno de los prisioneros afirmé que estaba hablando
con los medios de comunicacidn de forma voluntaria
y proporcionaron sorprendentes revelaciones sobre la
conducta de los altos cargos rusos antes de la inva-
sién. En concreto, los soldados rusos declararon que
el personal alistado no recibié ningtn aviso previo de
la invasién ni recibid orientaciones sobre los planes
operacionales. Los soldados también declararon que
habia escasez de alimentos, suministros médicos y
ropa adecuada. Por ultimo, los soldados afirmaron
haber sido mal informados tanto del objetivo de la
operacién como de la recepcién que debian esperar
por parte del ejército y civiles ucranianos. Y dado
que Ucrania permitié que los soldados hablaran en
lugar de darles guiones y organizar entrevistas con
los medios de comunicacion, el mensaje resond con la
poblacién civil de los paises de la OTAN que ayuda-
ban al ejército ucraniano con municiones criticas.
Hazaiias. El ejército ucraniano también ha priori-
zado la difusién de relatos en torno a las hazanas. Al
principio del conflicto, el centro de estas narraciones
fue el potencialmente mitico «fantasma de Kiev»,
el piloto de un MiG-29 supuestamente responsable
de derribar varios aviones enemigos**. Después, los
medios de comunicacién ucranianos y el ejército
alabaron la accién heroica del ingeniero de combate
Vitaliy Skakun, que se sacrificé para completar la
demolicién del puente Genichesky en el istmo de
Crimea*’. Por tltimo, se enfatizd el enfrentamiento
entre una fragata rusa y un pequeino destacamento
de personal ucraniano en la isla de la Serpiente®.
En un principio, los informes sugirieron que cuando
la fragata exigié que los ucranianos se rindieran, el
personal ucraniano respondié con obscenidades y
fueron asesinados hasta el tltimo hombre. M4s tarde
se reconocio que los rusos simplemente capturaron la
isla y los soldados ucranianos que se encontraban en
ella, pero para ese entonces, la imagen de la determi-
nacidén ucraniana resonaba en la conciencia mundial.
La tendencia del ejército ucraniano a exagerar pone
de manifiesto una importante leccién para las futuras
LSCO. El Ejército no puede esperar que los medios de
comunicacién nacionales den la misma flexibilidad a
las declaraciones o narraciones publicas que los medios
internacionales han concedido a Ucrania. En muchos
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sentidos, los medios de comunicacién internacionales
han sido tolerantes con los errores factuales de Ucrania.
Eso no ocurrira con el Ejército de EUA. Cada error o
exageracion, sin importar la fuente, serd ampliado y
citado como prueba de deshonestidad. Por lo tanto, es
imperativo que todos los comandantes que ejecuten las
IO insistan en que los hechos guien la narrativa e ins-
truyan a sus subordinados a omitir una publicacién por
completo si contiene contradicciones y narrativas falsas.
Comparecencias presidenciales. Seriamos negli-
gentes si no hablaramos de los llamados y declaracio-
nes de Zelensky. Desde el atuendo tactico que se puso
tras el inicio de la invasién hasta su épico video en las
calles de Kiev, cuando refuté personalmente los infor-
mes rusos de que habia huido de la capital, el presi-
dente ucraniano se ha convertido en un componente
fundamental de la ofensiva del ejército®. Podria
decirse que el uso agresivo de los medios sociales
por parte de Zelensky, en forma de declaraciones en
Twitter y de peticiones de ayuda militar en direc-
to, fue el factor decisivo para convencer a los paises
de la OTAN de que aumentaran su apoyo militar.
El también adquirié un estatus legendario cuando
rechazé la propuesta de Estados Unidos de evacuar
Kiev, supuestamente diciendo a los funcionarios del
Departamento de Estado que «necesitaba municio-
nes, no un viaje». A través de estas y otras declara-
ciones directas, y de los llamados a los gobiernos de
la OTAN, el presidente ha reforzado los efectos de
las IO en el exterior y ha generado un apoyo masivo
a Ucrania por todo el mundo. Las repetidas y amplia-
mente publicitadas visitas de Zelensky al frente han
corroborado la emergente narrativa de su heroismo.
Humillar y burlarse del adversario. El tltimo
tema de las IO que queremos destacar es el uso del
humor para humillar al adversario ante la opinién pu-
blica internacional. De todas las narrativas del ejército
ucraniano para desacreditar al ejército ruso, ninguna ha
tenido mds impacto que los repetidos videos de agri-
cultores ucranianos utilizando tractores John Deere
para remolcar vehiculos militares rusos abandonados
o inutilizados. La imagen de multiples tanques T-90 y
sistemas avanzados de defensa antiaérea arrastrados
detrds de tractores ucranianos tras quedarse sin gasoli-
na o sufrir averias mecanicas es ahora un meme global
de la incompetencia militar rusa. Una vez mads, la relati-
va ausencia de comentarios o de ediciones importantes
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hace que estos relatos sean mds convincentes. Si bien
los equipos de IO pueden identificar o tomar estos
videos y aumentar su circulacidn, el ejército ucraniano
han permitido en gran medida que las imagenes hablen
por si solas, legitimando una historia ya convincente.

Recomendaciones y advertencias

Sila guerra en Ucrania ofrece un destello de lo
que el Ejército de EUA podria esperar en el futuro
—y creemos que asi es—, las LSCO ofreceran un
terreno fértil para las IO. Hay tres caracteristicas
de las LSCO contra adversarios con capacidades
similares que hacen que las actividades de IO sean
especialmente adecuadas para tal entorno.

En primer lugar, dado que se librardn proba-
blemente contra otros grandes ejércitos, las LSCO
ofrecen una oportunidad sin precedentes para atacar
el punto de unidén entre la ctpula militar, la capula
politica y el apoyo popular del adversario, lo que
supone un cambio radical respecto a las recientes
campanas de contrainsurgencia.

En segundo lugar, los dispositivos digitales formaran
parte de cualquier conflicto futuro. Incluso si el Ejército
mantiene sus actuales restricciones sobre los dispositi-
vos personales, los futuros adversarios podrian no ha-
cerlo. También prevemos que todos los no combatien-
tes tendrdn acceso a multiples plataformas digitales. En
Ucrania, por ejemplo, las tltimas cifras muestran que
al menos el 70% de la poblacién tiene acceso a Internet,
mientras que el 87% tiene acceso a una red 4G/LTE®.
Por lo tanto, los encargados de las IO tendrdn una am-
plia gama de opciones para generar influencia.

Para prevalecer en esta prueba de voluntades, el ejér-
cito debe identificar rapidamente los objetivos de IO
que se ajusten a los objetivos tacticos, enviar informa-
cién, evaluar el impacto y prepararse para el siguiente
ciclo, garantizando al mismo tiempo la coordinacién
adecuada con las autoridades civiles. Este ritmo
operacional rapido —que con casi toda seguridad
caracterizara los futuros enfrentamientos del Ejército
de EUA— es fundamentalmente incompatible con

la idea de gestionar las IO por encima del nivel de la
brigada. Como se senalé anteriormente, Ucrania ha
desplegado toda su infraestructura informatica civil
junto a expertos en 10 y combatientes para agilizar el
ciclo de seleccién y distribucién. Las actuales estra-
tegias de IO del Ejército de EUA no tienen en cuenta
en absoluto el ritmo y la escala de las LSCO.

Recomendaciones politicas

Con la esperanza de ayudar al Ejército de EUA a
capitalizar el éxito del ejército ucraniano y a im-
plementar modificaciones prudentes en la actual
doctrina de IO que sean adecuadas para las LSCO
contra adversario con capacidades similares, ofrece-
mos humildemente las siguientes recomendaciones:

En primer lugar, recomendamos que se revise la doc-
trina del Ejército para exigir la incorporacién de las IO
en todas las declaraciones de intencién del comandante,
al menos en el nivel de brigada de combate y superior.
La intencién del comandante con respecto a las IO debe
articularse en la declaracion que describe el propdsito de
la operacién (que a menudo aborda el marco operacio-
nal) o el estado final que la operacién pretende alcanzar.

En Ucrania, por ejemplo, las ultimas cifras muestran
que al menos el 70% de la poblacion tiene acceso a
Internet, mientras que el 87% tiene acceso a una red
4G/LTE. Por lo tanto, los encargados de las 10 tendran

una amplia gama de opciones para generar influencia.

En tercer lugar, el ritmo y la escala de las LSCO
requerirdn un ciclo de decision para las IO mas
rapido y con mds participantes. El ejército ucraniano
libra actualmente una LSCO en tres frentes, cada
uno con varios comandantes por encima del nivel de
brigada y en proximidad directa a la poblacién civil.

La incorporacién de las IO en la intencién del coman-
dante garantizard que los comandantes subalternos
hagan lo mismo en sus propios procesos de orientacién y
despliegue de las unidades tacticas. En la actualidad, las
10 suelen estar ausentes de la intencién del comandan-
te. En su lugar, la mayoria de los estados mayores por
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encima de la brigada preparan una declaraciéon de inten-
ciones separada centrada especificamente en las IO y la
relegan a un anexo en la orden base. Por lo tanto, no es
de extranar que las IO sigan siendo una consideracién
secundaria en la planificacién y ejecucién de las LSCO.
Al exigir a los comandantes de combate que aborden las
IO antes de que comience la planificacion operacional,
el Ejército tiene que asegurarse de que las IO ocupen
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vez mds a sus empleados para que utilicen los medios
sociales y otras herramientas digitales para promover
los objetivos corporativos y comercializar productos e
ideas mientras siguen las declaraciones de los competi-
dores para identificar oportunidades de captar cuota de
mercado. Por lo general, las empresas que confieren a los
empleados juniores e intermedios en puestos de cara al
publico (como ventas, marketing, diversidad e inclusién

Las empresas que confian y educan a su personal
en el ambito de la informacién obtienen mejores
resultados. Creemos que lo mismo ocurrira con las
unidades del Ejército en las LSCO del futuro.

un lugar destacado en el planteamiento de todos los
comandantes de cara a futuros enfrentamientos.

En segundo lugar, el Ejército y la fuerza con-
junta deben debatir el nivel adecuado de control
para las IO y los PA durante las LSCO. De acuerdo
con las recomendaciones de la ADP 6-0, el debate
debe centrarse en el grado de autoridad y ejecucion
adecuado para cada situacién. En nuestra opinidn,
para obtener éxito en las IO, sera necesario menos
control por parte de los escalones por encima del
nivel de brigada. Cuanto mds consolidados estén
las IO y los PA en los niveles de division y briga-
da, menos probable serd que el Ejército consiga los
resultados que se ven en Ucrania. No se trata de
una idea revolucionaria; el nicleo del enfoque del
Ejército sobre el mando tipo misién consiste en em-
poderar a los subordinados siempre que sea posible
y apropiado. De este modo, los lideres en el punto de
contacto no necesariamente estarian llevando a cabo
una IO independiente, sino m4ds bien contribuyen-
do rapidamente a los hechos y narrativas relevantes
que solo se aprecian en la linea de vanguardia de
las tropas mediante el empleo de dispositivos inte-
grados —teléfonos Samsung con cdmaras de la Red
Téctica Integrada— para impulsar el ritmo de las IO
al mismo tiempo que impulsan sus propios hechos y
narrativas a través de operaciones psicoldgicas.

Esto conlleva un cierto nivel de riesgo para los co-
mandantes de alto rango, aunque las investigaciones en
el sector privado demuestran que vale la pena tal riesgo.
En los dltimos anos, las empresas han empoderado cada

y gestion de proveedores) discrecion para publicar en las
redes sociales enfatizan la formacion, las mejores prac-
ticas y la supervisién para garantizar el cumplimiento
de la legislacién federal y la misién y los objetivos de
la organizacién, el equivalente civil de la intencién del
comandante. Las empresas que dan este salto descubren
por lo general que los empleados aprecian la confianza
y la responsabilidad conferidas, utilizan la discrecion
proporcionada para reforzar las relaciones con los
clientes y mejoran la productividad y la rentabilidad®.
Hay relativamente pocos casos en los que los emplea-
dos (a diferencia de activistas, hackers o competidores)
hayan utilizado los medios sociales para revelar secre-
tos comerciales, divulgar informacién confidencial o
comprometer de otro modo los intereses corporativos.
Resumiendo, las empresas que confian y educan a su
personal en el dmbito de la informacién obtienen mejo-
res resultados. Creemos que lo mismo ocurrird con las
unidades del Ejército en las LSCO del futuro.

En tercer lugar, el Ejército y la fuerza conjun-
ta deben permitir a los escalones del nivel tactico
realizar actividades de IO y AP. Esto no es solo una
cuestién de doctrina y mando tipo misién. Producir
resultados tacticos de IO requerird evaluar la infraes-
tructura tecnoldgica, la dotacién de personal y el
equipo proporcionado a los soldados en el frente. El
Ejército también debe revisar las politicas que rigen el
empleo de equipos militares, incluyendo los disposi-
tivos Samsung actualmente utilizados como parte de
la Red Téctica Integrada, y la posible viabilidad de los

dispositivos de propiedad personal para uso oficial.
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En cuarto lugar, como hemos senalado anterior-
mente, el Ejército como institucion debe hacer hin-
capié en la educacion en materia de IO, empezando
por la formacién de oficiales nuevos y suboficiales. En
la actualidad, la formaciéon en materia de IO para los
combatientes ticticos es, en el mejor de los casos, su-
perficial. Como resultado, los oficiales y suboficiales de
menor rango carecen de la base profesional para llevar
a cabo una IO ofensiva. Y lo que es mds importante, sin
una comprension doctrinal de las IO, los soldados mas
vulnerables a las IO enemigas en el campo de batalla
podrian tener dificultades para reconocer y mitigar los
efectos adversos. Ciertamente, carecerdn de la agilidad
intelectual para saber cémo su percepcién del campo
de batalla puede contribuir de forma tangible a la linea
de esfuerzo de las IO de su comandante de batallén.
La actual generacién de lideres de pelotén y compania
tuvo acceso a la tecnologia de los teléfonos inteligentes
desde la edad en que razonablemente pudieron ad-
quirir conocimientos digitales. Esta generaciéon posee
una familiaridad sin precedentes con la tecnologia y ha-
bilidades para influir. Ahora le corresponde al Ejército
educar a los lideres tacticos sobre cdmo esa habilidad
contribuye al marco operacional mas amplio.

En quinto lugar, las metodologias de seleccion de
objetivos del Ejército y conjuntas proporcionan un
medio facilmente disponible para la ejecucién de las IO
en operaciones multidominio. Las juntas de seleccién de
objetivos no deben permitir que las IO sean eclipsadas
por los efectos letales. Para ello, puede ser necesario
dotar a las juntas de un experto en IO, ya que el oficial
de PA de la brigada de combate no puede llevar a cabo

mas rapidos que los ciclos de objetivos letales. Las juntas
de seleccion de objetivos de las brigadas se reunen ruti-
nariamente basandose en el ciclo de asignacién de tareas
aéreas. El ciclo de asignacion de tareas generalmente
ocurre cada veinticuatro horas y proyecta los medios
durante setenta y dos horas. Podria decirse que un ciclo
de influencia de los medios sociales se repetira varias
veces dentro de un mismo ciclo de asignacion de tareas,
haciendo que las juntas de seleccion de objetivos sean
mads reactivas que ofensivas. En cualquiera de los casos,
estos procesos deberian incorporarse a la seleccién de
objetivos y a los procedimientos operativos estdndares
de la unidad, incluso si el resultado es la creacién de una
junta de seleccion de objetivos para las IO separada.

En sexto lugar, el Comando de Adiestramiento
y Doctrina del Ejército de EUA debe redoblar su
inversion en la Red de Operaciones de Informacién
(ION), una serie de redes de Internet cerradas que
contribuyen a un entorno de entrenamientos rea-
listas en los centros de entrenamiento de combate
(CTC). En la actualidad, la ION alberga aplicaciones
que imitan a las mds populares de las redes sociales
y permite la interaccién de un numero limitado de
dispositivos, tanto amigos como enemigos. Hasta
la fecha, la ION y sus aplicaciones se utilizan en
gran medida para la inteligencia de fuente abierta y
menos para las IO*®. Las mejoras en la ION deben
incluir un aumento en el nimero de teléfonos distri-
buidos en consonancia con el ndmero de teléfonos en
el campo de batalla de las LSCO, una actualizacién
completa de la capacidad 4G/LTE de lared, yla

evolucién continua de las aplicaciones en uso para

La actual generacién de lideres de pelotén y com-

paffa tuvo acceso a la tecnologia de los teléfonos
inteligentes desde la edad en que razonablemen-
te pudieron adquirir conocimientos digitales. Esta
generacion posee una familiaridad sin precedentes

con la tecnologia y habilidades para influir.

razonablemente actividades de asuntos publicos y seguir
siendo un miembro activo del equipo de seleccion de
objetivos®*. El Ejército también deberia evaluar las
hipétesis sobre el ritmo de las IO durante las LSCO. Al
hacerlo, junto con la fuerza conjunta, se daran cuenta
que los ciclos de seleccion de objetivos para las IO son

replicar mejor la calidad y la plétora de aplicaciones
de medios sociales disponibles en todo el mundo.
Ademas, se deberia incentivar a las unidades que se
forman en los CTC para que utilicen més la ION y
apoyen las IO en el dmbito cognitivo. Con las me-
joras en la educacion, la dotacién, la doctrina y las
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técnicas de las IO, los CTC y la ION se convertirdn
en el campo de pruebas para las IO.

En séptimo lugar, el Ejército deberia incorporar
la aplicacion tactica de las IO en las futuras edicio-
nes de los FM 3-13 y FM 3-61 como también en los
planes de estudio del MCCC y de la CGSC.

TIKTOK TACTICO

estrategias de informacién de las empresas nacio-
nales. The Economist, entre otros, ha destacado en
repetidas ocasiones las contribuciones del sector
privado ucraniano. El sector privado de Estados
Unidos es lider mundial en el uso de la informacién
para persuadir, informar, competir e influir en el

El Ejército puede fijarse en los esfuerzos del antiguo sub-

secretario de Adquisiciones de la Fuerza Aérea, William
Roper, quien hizo enormes progresos en la base indus-
trial de defensa e incorporé la participacion de empre-
sas privadas de vanguardia especializadas en senso-

res, desarrollo de software y ciencia de materiales.

Creemos que la doctrina de las IO deberia propor-
cionar a los oficiales de maniobra y planificacién una
comprension funcional que se adapte facilmente a las
futuras LSCO y un menu practico y flexible de técnicas
y opciones que permita lograr efectos en el campo de
batalla. Las IO son una capacidad relativamente senci-
lla. No es mds dificil de comprender intelectualmente
que la doctrina de fuerza letal que los oficiales subalter-
nos deben dominar antes de ganarse el derecho a dirigir
las tropas en combate. Sin embargo, el potencial de
combate de las IO, en nuestra opinion, se ve demasiado
a menudo oscurecido por el lenguaje altamente abstrac-
to y técnico que se utiliza para transmitir la doctrina.

Las exigencias para los oficiales de maniobra y sus
homdlogos de grado superior en los estados mayores de
batallones y brigadas son considerables. En el entorno de
planificacion de alta presiéon y ritmo rapido que caracte-
rizard las futuras LSCO, es sencillamente poco realista
esperar que los oficiales y suboficiales de estado mayor
y maniobra ejecuten campanas de IO eficaces cuando la
doctrina es abstracta y conceptual en lugar de préctica.

El Ejército se destaca en su capacidad para transfor-
mar conceptos complejos de fuerza letal en materiales
accesibles para su rapida absorcion y aplicacion en un
entorno tactico. Lo mismo deberia ocurrir con las IO.
Dada la ausencia de estas en casi toda la formacién de
oficiales, apoyamos el desarrollo de una doctrina de IO
concreta y accesible que permita una rdpida asimilacién
e implementacién de los principios al campo de batalla.

En octavo lugar, el Ejército no necesita reinven-
tar la rueda. Las campanas de IO ejecutadas por
Ucrania tienen sus raices en los medios sociales y las

comportamiento. El Ejército haria una tonteria si no
aprovechara esa experiencia.

El espantoso comportamiento de las fuerzas rusas
en Ucrania también ofrece al Ejército una base conve-
niente para entablar conversaciones con las empresas
que impulsan en gran medida la revolucién de las IO.
Cualquier argumento sobre los valores relativos de
Estados Unidos y sus adversarios se ha desvanecido
en los ultimos tres anos y el uso indiscriminado de
la artilleria rusa en Ucrania y la negacién de China
a condenar estos actos han servido como el tltimo
clavo en el ataud. El Ejército deberia aprovechar este
momento para incorporar la experiencia del sec-
tor privado y reforzar las capacidades de las IO. En
cuanto a las lecciones de expansidn, el Ejército puede
fijarse en los esfuerzos del antiguo subsecretario de
Adquisiciones de la Fuerza Aérea, William Roper,
quien hizo enormes progresos en la base industrial
de defensa e incorpord la participacion de empresas
privadas de vanguardia especializadas en sensores,
desarrollo de software y ciencia de materiales.

Advertencias

Hacemos estas recomendaciones siendo conscien-
tes de varias realidades subyacentes. En primer lugar,
el liderazgo del Ejército y de las fuerzas conjuntas
pueden plantear preguntas legitimas sobre la rela-
cién entre las IO tacticas y el aumento de los riesgos
para la sequridad de la informacién y de las redes. No
somos expertos en ciberseguridad o infraestructura
de redes y tampoco pretendemos ofrecer soluciones
a esta cuestion. Sin embargo, creemos que es posible
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alcanzar un equilibrio adecuado entre las capacidades
de IO a nivel tactico y la seguridad de la informacion.
El control de emisiones también es una preocu-
pacion legitima, al igual que el posible seguimiento
geogréfico de las unidades sobre el terreno. Sin embar-
g0, es importante sefialar que, a menos que los futuros
despliegues del Ejército se produzcan en una zona
despoblada, es probable que los no combatientes obser-
ven e informen de todos los movimientos y acciones de
las unidades del Ejército que operen en suelo extran-
jero a través de dispositivos méviles u otros medios.
Obsérvese que, en Ucrania, incluso cuando los civiles se
abstienen de publicar informacién sobre las unidades
del ejército que operan en sus proximidades, periodistas
y expatriados de otros paises han publicado videos y
fotografias en tiempo real de soldados del ejército ucra-
niano que permiten identificar las unidades, evaluar
su tamano y escala, y su armamento. Las unidades del
Ejército de EUA que participen en las LSCO produci-
rdn una enorme huella electromagnética que apenas se
vera afectada por el uso de dispositivos méviles por par-
te de los soldados. Una vez mds, creemos que el poten-
cial de las IO como capacidad tictica requiere encon-
trar el equilibrio adecuado con el control de emisiones.
Por ultimo, reconocemos el delicado equilibrio que
existe entre una IO eficaz y el cumplimiento del Cédigo
Uniforme de Justicia Militar (UCMYJ) y los Convenios de
Ginebra. Algunas IO ucranianas, aunque podrian cumplir
con los Convenios de Ginebra, probablemente entrarian
en conflicto con el UCMJ o con las mejores practicas
existentes del Ejército de EUA sobre el tratamiento de los
combatientes enemigos y las publicaciones sobre bajas
enemigas. Y si la historia sirve de guia, las fuerzas del
Ejército de EUA en la préxima guerra estaran sujetas a un
escrutinio mucho mayor por parte de los medios de comu-
nicacién estadounidenses, que en general se han abstenido
de criticar las IO ucranianas. La importancia del cumpli-
miento de los Convenios de Ginebra y del UCM]J refuerza
aun mas la necesidad de que el Ejército desarrolle médulos
de formacion eficaces para los oficiales y suboficiales a fin
de garantizar que se proporcione una instruccién adecua-
da a todos los soldados en la punta de la lanza.

Conclusion

Al escribir este articulo, nos guiamos por una convic-
cién fundamental: que al desplegar con éxito las IO como
una capacidad tdctica de combate, el ejército ucraniano

ha despejado cualquier duda sobre la importancia de estas
operaciones como un componente central de la guerra
moderna. El Ejército debe ejecutar las IO con eficiencia
para dominar el campo de batalla en las LSCO del futuro.

En los dltimos ocho anios, el Ejército se ha enfocado en
la competencia entre grandes potencias y como conse-
cuencia, ha emprendido un esfuerzo sistemdtico para
modernizar y optimizar sus capacidades de fuerza letal,
su doctrina y su entrenamiento en vistas a hacer frente a
adversarios con capacidades similares. Como parte de esa
modernizacién, el Ejército ha adoptado cambios recientes
en materia de municiones, C4/ISR y sistemas de aero-
naves no tripuladas. Los combatientes del Ejército y los
redactores de la doctrina, en nuestra opinién, merecen un
gran reconocimiento por estos esfuerzos, especialmente
teniendo en cuenta el cambio de enfoque del Ejército, que
casi de la noche a la manana pasé de la contrainsurgencia
ala competencia entre grandes potencias.

Las IO son el unico campo en el que el Ejército y
la fuerza conjunta deben realizar mejoras significa-
tivas. Como minimo, la experiencia de Ucrania de-
muestra la necesidad de que el Ejército desarrolle un
enfoque practico que haga hincapié en la capacidad
de la informacién, en todas sus facetas modernas,
para socavar la voluntad del enemigo.

En dltima instancia, todas las IO del ejército ucrania-
no —desde la celebracién de las hazanas y las fotografias
de las columnas de suministros destruidas hasta los videos
de los soldados ucranianos abriendo los cargamentos de
misiles rusos— tienen un objetivo: socavar la moral y la
voluntad de luchar del enemigo. Los videos en TikTok
y las burlas en Telegram no son balas, pero en nuestra
opinidn, el despliegue tactico de las IO ha contribuido de
forma significativa a la letalidad del ejército ucraniano.
Los numerosos informes sobre la baja moral de los rusos,
la huida de las unidades de élite a la primera sefial de
contacto y el fratricidio entre el personal alistado y los
oficiales atestiguan la eficacia de las IO y su integracién en
todos los aspectos de las operaciones de combate.

Nuestra evaluacion de las capacidades e infraes-
tructuras de las IO del Ejército de EUA sugiere que, de
enfrentarnos maiana a un adversario con capacidades
casi similares en una LSCO, no podriamos esperar igualar,
y con razdn, el nivel de éxito del ejército ucraniano. Esto
debe cambiar y esperamos que este articulo facilite las di-
ficiles conversaciones necesarias para rectificar las lagunas
existentes en las capacidades de IO del Ejército. m
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El sargento Keith Bradley, francotirador de la Compaiiia Alfa, 1¢" Batallén, 17° Regimiento de Infanteria, con su M-107 el 10 de febrero de
2010 durante la operacién Helmand Spider en Badula Qulp, Afganistan. Los soldados son esenciales en la toma de decisiones porque los
seres humanos se enfrentan a la ambigliedad mejor que las maquinas. La automatizacién mejora el rendimiento humano, pero no lo susti-
tuye. (Foto: Sargento segundo Efrén Lépez, Fuerza Aérea de EUA)

Automatizacion de los
puestos de mando

Coronel (ret,) Harry D. Tunnell IV, PhD, Ejército de EUA

Dominar la toma de decisiones es «la capacidad del tdcticamente significativa. El dominio de la toma de deci-
comandante para j)erciﬁir, comﬁrem{en decidir, actuar ¥ siones empieza en los puestos de mando y en la actualizad
evaluar con mayor rapidez y eficacia que el adversarios. existe la tecnologia suficiente para ello. Sin embargo, el

—General John «Mike» Murray  puesto de mando «moderno» actual no es moderno en lo
absoluto y carece de la infraestructura necesaria para do-

utomatizar los puestos de mando significa minar la toma de decisiones. Es cierto que ahora los pues-
aplicar tecnologias digitales para mejorar la tos de mando disponen de computadoras y procesan un
elocidad y la calidad de los procesos de forma gran numero de datos electronicos. No obstante, la gestiéon
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delos procesos de estado mayor esenciales para guiar a las
unidades en el campo de batalla se basa en pasos manuales
arcaicos y no en procesos modernos automatizados.

Desafortunadamente, demasiados lideres de alto ran-
go no hacen hincapié en sistemas esenciales necesarios
que permitirdn dominar la toma de decisiones de forma
mas eficaz en la actualidad. En su lugar, se centran en
tecnologias muy avanzadas que probablemente tomaran
décadas para que maduren. La inteligencia artificial, la
idea de que las maquinas pueden imitar los procesos cog-
nitivos humanos, es ejemplo de ello. Pero estd tecnologia
no servira los intereses del Ejército en el futuro préximo.
El Dr. Michael Jordan, pionero de la inteligencia artifi-
cial, explica que las computadoras no podran razonar de
forma abstracta sobre situaciones de la vida real como lo
hacen los humanos en un futuro previsible®. Si el Ejército
quiere crear soluciones informaticas para mejorar la
capacidad de los soldados en la actualidad, sus lideres de-
berian centrarse en recursos que funcionan ahora, como
la automatizacion, en lugar de tecnologias costosas que
no han madurado todavia y que tomaran generaciones
para poder ser implementadas a gran escala.

Los procesos estandares en los puestos de mando,
como el proceso de toma de decisiones militar (MDMP),
a veces pueden ejecutarse incorrectamente y resultar en
tareas tacticas mal entendidas, una mala coordinacién y
una falta de ejecucién oportuna. La automatizacion, en
cambio, permite una ejecucion més rapida de las tareas
repetitivas y minimiza los errores, lo cual podria resultar
en mejores resultados para las unidades tacticas.

La tecnologia en los puestos de mando puede ayudar a
resolver tres desafios en la toma de decisiones. El primero
de estos es como percibir y comprender mejor el am-
biente. La solucién es capturar datos mediante sensores y
otras tecnologias que se comunican al puesto de mando
para procesarlos. El segundo desafio esta vinculado a la
toma de decisiones. La tecnologia mejora este proceso
convirtiendo los datos en informacién y conocimientos,
los cuales son presentados a los lideres para ayudarlos
a tomar decisiones. El tltimo desafio es el de actuar y
evaluar. La tecnologia facilita este proceso mediante prac-
ticas de organizacion de documentos y flujos de trabajo
fiables que permiten gestionar y distribuir los conoci-
mientos, de modo que los lideres puedan desempenarse
en un ciclo intelectual continuo de accién y evaluacion.

Este articulo es el altimo de una trilogia sobre los
puestos de mando en la era digital. El primer articulo

PUESTO DE MANDO

describe un marco tedrico que posibilita las operacio-

nes tacticas en la era de la informacién, basado en la

teoria de la guerra centrada en la red?. El marco tedrico

puede utilizarse para identificar opciones y crear pro-

cesos, sistemas y herramientas que permitan resolver

los tres desafios del dominio de la toma de decisiones.

El segundo articulo describe una practica de ciencia de

datos téctica para los puestos de mando y esboza un

programa de formacion para mejorar las capacidades

digitales en todo el Ejército’. Los equipos de ciencia de

datos técticos en los puestos de mando, junto con me-

jores capacidades digitales en todo el Ejército, ofrecen

una solucion préactica para los primeros dos desafios.

Este articulo aborda cémo resolver el tercer desafio

proponiendo herramientas como los sistemas de gestion

de documentos electrénicos. Estos son cada vez mds co-

munes en las empresas y pueden aplicarse en un contex-

to militar para que un comandante actue y evale mds

rdpidamente que un adversario. Los sistemas de gestion

de documentos electrénicos son programas informaticos

empresariales basados en la nube que se utilizan para

organizary almacenar registros. Las ventajas de estos

son que pueden mejorar el acceso y la estandarizacién

de los registros, implementar metadatos para mejorar la

capacidad de busqueda, configurar controles de seguri-

dad para salvaguardar la
informacion a medida que
pasa por un proceso y apli-
car flujos de trabajo para
garantizar que los pasos
del proceso no se pasen
por alto o se ignoren.

La importancia
dela
automatizacion
en los puestos de
mando

La importancia de
poder actuar y evaluar
como ejército més rapido
que un adversario es ob-
vio, la cuestién es cdmo
lograrlo. Modernizar las
operaciones del pues-
to de mando mejora la

velocidad y la calidad de

El coronel (ret.) Harry D.
Tunnell IV, PhD, Ejército
de EUA, es director sénior de
tecnologia de la informacién
para Operaciones Clinicas/
Soluciones Digitales en Elj Lilly
and Company y profesor ad-
junto en el Departamento de
Informatica Centrada en el Ser
Humano de la Universidad
de Indiana-Purdue de
Indianapolis. Tunnell es
graduado de West Point

y comandé el 1¢" Batallon
(Aerotransportado), 508°

de Infanterfa en Iraq y la 52
brigada de combate Stryker,
22 Divisién de Infanterfa en
Afganistan. Es miembro sénior
del Instituto de Ingenieros

Eléctricos y Electrénicos.
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Soldados de todas las funciones de combate de la 32 Divisién de Infanteria participan en un grupo de trabajo de seleccién de objetivos
durante el ejercicio Warfighter 22-1 en el Centro de Entrenamiento para la Misién en Fort Stewart, Georgia, el 4 de octubre de 2021. La
mayorfa de los puestos de mando no son modernos y dependen de tecnologias antiguas y procesos anticuados como mapas de papel,

superposiciones fisicas y procesos manuales. (Foto: Sargento de primera clase Jason Hull, Ejército de EUA)

las tareas comunes, como la producciéon y emisién de
ordenes de combate. La idea de la gestion electrénica
de documentos empezé a cobrar fuerza durante la dé-
cada de 1990. Empezaba a quedar claro que gestionar
la documentacién de este modo contribuiria al valor
empresarial mejorando la comunicacién de concep-
tos e ideas, aumentando la eficacia de los procesos y
aprovechando la memoria organizativa, lo cual al final
optimizaria la productividad y el rendimiento®.

Las tecnologias avanzadas del futuro, como la
inteligencia artificial, no mejoraran procesos como el
MDMP, el mas importante para que las formaciones
del Ejército acttien contra el enemigo. En consecuen-
cia, para ser superiores en la toma de decisiones, las
formaciones deben actuar mds rapido. Esto solo lo
conseguiran si las 6rdenes son mds rapidas y de mejor
calidad, lo cual requiere una gestion significativamen-
te mejorada de los procesos. En el mundo digital, para
gestionar los procesos mds rdpido es necesario utilizar

sistemas de gestion de documentos electronicos.

La idea de automatizar o semiautomatizar el MDMP
no es nueva®. Lo novedoso del enfoque de automatizaciéon
que aqui se presenta es que puede aplicarse a la mayoria
de los procesos doctrinales de los puestos de mando. El
MDMP a nivel de brigada es simplemente el ejemplo
abordado en este articulo, pero a su vez nos demuestra
otro punto fuerte de los sistemas de gestiéon de docu-
mentos electrénicos: estos pueden ser configurados para
apoyar un gran namero de procesos diferentes sin que sea
necesario un sistema personalizado para cada uno.

Entre las principales mejoras introducidas en los
puestos de mando desde el final de la Guerra Fria se
encuentran la conversién de documentos en papel a
electrdnicos, los portales web, los sistemas de mando
de batalla digitales y los dispositivos informdticos. Sin
embargo, ninguno de estos avances hace realmente po-
sible los procesos, son innovaciones aisladas. La infor-
macion y los procesos limitados que apoyan estan mal
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Figura 1. Ejemplo de un Sistema de Gestion de Documentos Tacticos
Electronico

integrados o no estan integrados en lo absoluto. Como
consecuencia, es dificil llevar a cabo un proceso multi-
disciplinar de principio a fin, como el MDMP, utilizan-
dolos. Ademds, incluso con las numerosas tecnologias
existentes en los puestos de mando, se siguen perdiendo
documentos, los procesos se supervisan manualmente,
el control de calidad es minimo o inexistente y la segu-
ridad de los documentos no se gestiona bien.

Los avances en la automatizacién han reducido la
necesidad de intervencion humana en algunas tareas.
Estos combinan enfoques basados en reglas que son
facilmente repetitivas con enfoques de informacién
modernos como el aprendizaje automadtico. Se trata
de una importante combinacion que hace que los
procesos sean eficientes en términos de tiempo y me-
jora la calidad de las decisiones al hacer que los datos
se conviertan en conocimientos para los lideres.

Las técnicas de gestion de procesos empresariales
(BPM) pueden utilizarse para identificar oportunida-
des de automatizacién en el flujo de trabajo. Mediante
la BPM se crean mapas de procesos para proporcionar
una visién general de los pasos, visualizar las relaciones

criticas entre ellos y comprender las operaciones de la
organizacion®. Los mapas de procesos son representa-
ciones en diagramas a menudo estaticas que son utiles
para mejorar los procesos’. Al visualizar un proceso,
se pueden identificar oportunidades para optimizarlo
con la automatizacién o crear un proceso mejor dise-
nado para la automatizacion desde el principio.

Los mapas de procesos también pueden implemen-
tarse como medios interactivos que vinculan los procesos
con los materiales de apoyo®. Por ejemplo, un mapa de
procesos para el MDMP puede mostrar los pasos del flujo
de trabajo y vincular cada paso con las referencias (p. ej.,
el Field Manual 5-0, Planning and Orders Production),
los procesos relacionados (p. ej., los procedimientos de
liderazgo de tropa) y otros materiales (p. ej., los reglamen-
tos). Cuando se modifica un proceso, subproceso o tarea,
el equipo de doctrina actualiza el mapa o los mapas de
procesos apropiados, y esto guia las actualizaciones de los
sistemas que deben cambiar para apoyar el proceso revi-
sado a nivel de ejército’. Por tltimo, un sistema de gestion
de documentos electrénico proporciona un registro de
auditoria. La representacion ideal de una decisién captura
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(Figura del autor)

Figura 2. Ejemplo de flujo de trabajo para la evaluacién de riesgos

mas que el resultado final, captura los procesos y recursos
de como se llegd a la decision™®. Los registros de auditoria
son comunes en la gestion de documentos electrénicos

y permiten a los usuarios saber cémo se tomaron las
decisiones, cuando se tomaron y por quién se tomaron.
Imaginese la ventaja que supone conocer el historial de
decisiones anteriores. Por ejemplo, el registro de auditoria
puede utilizarse para entender como se realizé el MDMP
cuando se prepara una evaluacién. En el caso de una ac-
cién de maniobra, el registro de auditoria puede utilizarse
para evaluar un proceso de 6rdenes de principio a fin

— desde el MDMP inicial hasta el proceso posterior de
ordenes fragmentarias relacionadas—, comprender cémo
y qué decisiones se tomaron durante un enfrentamiento
inicial y fundamentar las decisiones sobre enfrentamien-
tos posteriores con la fuerza enemiga.

Ejemplos de automatizacién del
puesto de mando

El concepto de automatizacién del puesto de mando
concebido por el autor que impulsa las ideas de este arti-
culo es un Sistema de Gestidon de Documentos TActicos
Electronico (€TDMS), representado en la figura 1. El siste-
ma estd integrado con los sistemas tradicionales de mando
de batalla (por ejemplo, inteligencia y logistica) de modo
que los datos se compartan entre los sistemas. El MDMP
es el proceso utilizado en este articulo para explicar cémo
funciona la automatizacién del puesto de mando.

Un eTDMS mejora la eficiencia proporcionando al-
macenamiento de documentos a nivel de ejército, automa-
tizando los procesos estandares repetitivos y gestionando
los flujos de trabajo. El resultado es una ejecucion mas
répida de los procesos con mayor calidad y menos errores.

Algunos ejemplos de oportunidades para mejorar la efi-
ciencia con la automatizacién en un e TDMS son:
¢ Dbibliotecas estandarizadas que fomentan la cohe-
rencia en todo el proceso de planificacion;
¢ lacapacidad de reutilizar contenidos anteriores
para parrafos estdndares o andlisis del terreno y;
¢ laautoclasificacién de documentos (por ejemplo,
informes de situacidn, informes de contacto) con la
capacidad de autogenerar visualizaciones a partir
de los datos que contienen o de incorporar modelos
de aprendizaje automdtico a un analisis.
Evaluacion de riesgos automatizada. En este
escenario, el eT’DMS gestiona bibliotecas de riesgos
histéricos, errores y mitigaciones por tarea tactica. El
sistema permite a los usuarios distinguir entre las ope-
raciones de entrenamiento y las de combate para que se
analice el contexto correcto. Por ejemplo, los saltos en
paracaidas durante un entrenamiento suelen realizarse
con mas procedimientos de seguridad que los saltos en
paracaidas de combate. Los saltos de entrenamiento
también tienen una amenaza enemiga simulada.
Durante los saltos de combate, la altitud, el nime-
ro de pasadas sobre la zona de lanzamiento y el ase-
guramiento de los paracaidas de reserva son ejemplos
de decisiones que deben tomar los lideres. Este tipo de
analisis puede automatizarse. Se podrian asignar pun-
tuaciones de riesgo basadas en la situacion del ene-
migo, asi como en los procedimientos de seguridad.
Los modelos de aprendizaje automatico creados por
el equipo de ciencia de datos tacticos de la brigada se
podrian utilizar para modelar la situacién del enemigo
en tiempo real. El equipo de ciencia de datos tacti-
cos también podria mejorar sus modelos de combate
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Figura 3. Ejemplo de flujo de trabajo de anailisis de mision

terrestre al incluir datos de las defensas aéreas enemi-
gas que serian proporcionados por la Fuerza Aérea.

Un eTDMS aumenta la eficacia mejorando la cali-
dad de la planificaciéon y reduciendo los errores duran-
te la creacién de contenidos, como también aplicando
controles para evitar errores en la produccién y distri-
bucién de érdenes. Por ejemplo, el sistema dispone de
controles para que no se cree un tipo de documento
equivocado para un propoésito erréneo (por ejemplo,
una orden administrativa cuando lo apropiado es una
orden de operaciones). El e TDMS automatiza la clasi-
ficaciéon de los péarrafos basdndose en la clasificacion de
los datos de la fuente de informacién.

Para garantizar que la documentacién esté
completa, el sistema genera una lista de documentos
obligatorios y opcionales para una tarea o subproce-
so especifico dentro del MDMP. Esta lista se integra
con los objetivos del proceso general para que los
usuarios sepan cuando deben completar sus tareas
o subprocesos. La lista también puede adaptarse a
los procesos estdndares y modificados. Por ejemplo,
en un ciclo de MDMP compacto, muchos de los

documentos necesarios para el MDMP estandar
podrian mostrarse como opcionales o no necesarios
para el proceso compacto.

Las plantillas también estdn vinculadas a las tareas
y subprocesos (véase la figura 2) para garantizar que se
utilicen las correctas. La estandarizacién de la docu-
mentacion con plantillas mejora los metadatos (que
pueden autogenerarse en funcion de la plantilla y el
contenido una vez completados). También mejora la
capacidad de extraer datos de los documentos y de rea-
lizar anélisis avanzados con aprendizaje automético.

Como parte de un eTDMS, los objetivos se au-
togeneran en funcién del tiempo disponible para la
planificacién (es decir, la aplicacion automatizada de
la «regla de los tercios», en la cual un lider militar no
debe dedicar mds de un tercio del tiempo asignado a
una mision para la fase de planificacién). La automa-
tizacién de los flujos de trabajo incluye el seguimien-
to del cumplimiento de los objetivos con recorda-
torios, alertas, informes y visualizaciones. Algunos
ejemplos de oportunidades para mejorar la eficacia
con la automatizacién en un eTDMS son:
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¢ Incorporacién por correo electronico de los documentos en
la estructura de archivos correcta para la Jﬁfanﬁcaeién.
Esto garantiza que los documentos correctos estén
disponibles durante todo el proceso de planificacion.

¢ Uso coherente de la doctrina para los metadatos y los tér-
minos. Por ejemplo, un e TDMS puede utilizar la doc-
trina como el Field Manual 1-02.2, Military Symbols,
para definir los metadatos, los términos tacticos y la
simbologia.

¢  Planificacion inteligente. Los datos de los sistemas
tacticos (por ejemplo, los sistemas de informacién
geografica, el Sistema de Terreno Comun Distribuido-
Ejército) pueden integrarse con los flujos de trabajo
de planificacién del estado mayor en el e TDMS. Por
ejemplo, cuando un usuario selecciona un drea en
un mapa digital, las descripciones del terreno y de la
situacion del enemigo se generan automdticamente y
se insertan en las partes correctas de una plantilla con
la clasificacién adecuada.

¢ Difusion automatizada basada en la organizacién de
tareas. Cuando se publica una orden de operaciones,
las relaciones de mando identificadas en la orden
pueden utilizarse para crear la lista de distribucién.
Después la orden se difunde automdticamente.
Cuando se requieran controles basados en la clasifica-
cién, las secciones pertinentes (por ejemplo, cualquier
parrafo clasificado como secreto) se redactaran
automaticamente.

¢  Simulaciones. El sistema prevé los hitos ticticos de
una operacién. Las simulaciones utilizan datos
actualizados del sistema de informacién geografica
y del GPS, asi como actualizaciones en tiempo real
de la situacién del enemigo.

Automatizacién del paso 2 del MDMP (analisis
de la mision). En este escenario, el eTDMS gestionaria
los datos obtenidos para el analisis de la misién e imple-
mentaria el flujo de trabajo correcto cuando estos sean
procesados (véase la figura 3). Estos datos son la orienta-
cién inicial del comandante, la orden del cuartel general
superior, los productos de inteligencia y evaluacion del
cuartel general superior, los productos de conocimiento
de otras organizaciones y cualquier producto de disefio™".

El comandante utilizaria una plantilla del e TDMS
para elaborar las orientaciones iniciales. Cuando el
documento de orientacion esté completo en el e TDMS,
se incorporard automaticamente a los flujos de trabajo
para el resto del proceso de planificacién. (Cuando se

actualizan los documentos, se aplica el control de ver-
siones y se envian las actualizaciones con notificaciones
al flujo de trabajo). El cuartel general superior envia-

ria por correo electrénico sus productos a la brigada

y se incorporarian automaticamente en el e TDMS.
Después, se categorizarian automaticamente y se ex-
traerian los elementos para su uso en los flujos de traba-
jo seleccionados (por ejemplo, las tareas especificadas).

El conjunto completo de documentos del cuartel ge-
neral superior estaria disponible en la biblioteca de do-
cumentos del eTDMS. Los productos de conocimiento
de otras organizaciones y los productos de disefio no
estardn estandarizados, sin embargo, podrian enviarse
por correo electrénico e incorporarse automdticamente
a una carpeta de documentos no especificos y evaluarse
manualmente. Como parte de esta evaluaciéon manual,
se anadirian a los flujos de trabajo adecuados.

Ao largo del analisis de la mision, se actualizarian
los objetivos (por ejemplo, la recepcion de la orden y el
tiempo de movimiento de la primera unidad). La sim-
bologia de las unidades se automatizaria en funcién de
la organizacién de tareas. Para concluir el anélisis de la
misién, los distintos productos pasarian por un proceso
automatizado de consolidacion para crear datos de sali-
da relevantes. El oficial ejecutivo gestionaria el proceso
de consolidacién y también decidiria cudndo se realiza-
ran las simulaciones. Una vez que los productos clave se
examinen, revisen y aprueben mediante flujos de trabajo
para cada producto, se automatizaran como datos de
entrada para el paso 3 (desarrollo del curso de accion).

Conclusién

La automatizacion tiene varias ventajas y no es un
fenémeno nuevo. La tecnologia actual ofrece numero-
sas oportunidades de automatizacién en los puestos de
mando. Lo extraordinario es que muchos procesos en
los puestos de mando actuales siguen siendo manuales,
son lentos y carecen de medidas modernas de control
de calidad. Sin embargo, el Ejército sigue promoviendo
conceptos avanzados de informacién, como la inteli-
gencia artificial, sin mejorar los procesos basicos nece-
sarios para que los conceptos avanzados funcionen.

En este articulo se han destacado conceptos para la automa-
tizacion del puesto de mando. Para concluir, hay dreas que van
mas alla del alcance de este articulo, pero que deberian llamar
la atencion del lector. En primer lugar, existen otras posibilida-
des de automatizacion en los puestos de mando; este articulo
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Soldados del 2° Batallén, 42 Brigada de Asistencia a Fuerzas de Seguridad, en un centro de operaciones ticticas el 3 de junio de 2020 antes
de ir al Centro de Entrenamiento de Preparacién Conjunta y al area de entrenamiento de Fort Polk para la Rotacién 20-08. Nétese el uso
de procesos manuales (mapas y tablas en papel). (Foto: Chuck Cannon)

se ha centrado solo en una, que es la gestién de documentos.
En segundo lugar, la automatizacion no significa una falta de
intervencion humana. Por ejemplo, los humanos forman parte
delos procesos de control de calidad y algunas tareas seguiran
siendo manuales porque no son ficiles de configurar en el
sistema dado que no cuentan con la funcionalidad adecuada o
las personas simplemente son mejores en ellas.

En tercer lugar, el Ejército ha utilizado durante décadas
las tecnologias digitales para realizar actividades de mando
y control, como la difusién de documentos. Aunque este
articulo no aborda la infraestructura de redes y de la nube
para apoyar la automatizacion de los puestos de mando,
es inconcebible que un Ejército del siglo XXI no pueda
aprovechar o mejorar la infraestructura digital que existe
actualmente. El ambiente operacional, que incluye las
operaciones de combate a gran escala, no deberia ser un
obstaculo para la automatizacion del puesto de mando.

En cuarto lugar, un eTDMS podré apoyar los
procesos entre escalones. Por ejemplo, el MDMP se

realiza a nivel de batallén y superior mientras que las
companias y unidades inferiores realizan procedi-
mientos de direccion de tropas. Sin embargo, ambos
procesos dan lugar a érdenes de combate y los datos
entre los procesos se solapan. Un eTDMS permitiria
realizar cada proceso de forma individual y al mismo
tiempo compartir los datos entre ellos.

En quinto lugar, un sistema a nivel de ejército ge-
nerard suficientes datos estandarizados para apoyar
el aprendizaje automatico a escala. Con un sistema
de este tipo, los lideres podran generar ideas a partir
de los datos de todo el ejército para el escalon y el
proceso adecuados. Esto permitird actuar y evaluar
con mayor rapidez que cualquier enemigo al que nos
enfrentemos en la actualidad.

El autor agradece al coronel (vet.) Christopher
Coglianese, Ejército de EUA, y al teniente coronel
James King, Ejército de EUA, por revisar una version
anterior de este manuscrito.
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El sargento Kyle McAuley (derecha) dirige al cabo Antonio Carroll, integrantes del Equipo de Combate de la 1732 Brigada de Infanteria
(Aerotransportada), mientras Carroll se prepara para disparar un FIM-92 Stinger durante un ejercicio de entrenamiento el 25 de abril de
2018 en Hohenfels, Alemania. El Joint Warfighting Assessment ayuda al Ejército a evaluar conceptos emergentes, integrar nuevas tecnolo-
gias y promover la interoperabilidad dentro del Ejército, con otras instituciones armadas de EUA, aliados de Estados Unidos y socios. (Foto:
Sargento Kalie Frantz, Ejército de EUA)

La conduccion de la

guerra
Una funcién del poder de
combate

Mayor Thomas R. Ryan Jr, Ejército de EUA
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s dogma militar de que la naturaleza de la

guerra nunca cambiara, solo la forma de llevar

a cabo sus rituales fatales®. Los dominios en
los que se manifiestan estos actos han permanecido
definidos y comprendidos a lo largo de la historia —
tierra, mar, y aire —, a los que se han agregado mas
recientemente el espacio y el ciberespacio®. Para el
Ejército de EUA, comprender cémo sincronizar entre
dominios no es una busqueda nueva. Con el paso del
tiempo, la frase se transformé de dimensiones a entre
dominios, a lo que ahora es multidominio®. A medida
que comenzamos a comprender el marco multidomi-
nio, la investigacion ya indica cudn desafiante sera.

En un informe de 2019 titulado European Allies in
U.S. Multi-Domain Operations, los autores Jack Watling
y Daniel Roper comienzan declarando: «Los fuegos de
largo alcance rusos y chinos, combinados con los enfren-
tamientos no letales a distancia y capaces de configurar el
ambiente operacional antes del conflicto, han llevado al
Ejército de EUA a concluir que el Combate Aeroterrestre
— la doctrina subyacente para sus operaciones —, se ha
“fracturado”’»*. Se necesitard una nueva forma de pensar

para superar las actividades
de antiacceso y negacion
El mayor Thomas R. de drea de nuestros rivales
Ryan]Jr., Ejército de EUA,
sirve en una asignacion de
la OTAN como oficial de
estado mayor en Estambul. Es

en caso de conflicto. El
nuevo marco cognitivo que
persigue el Ejército de EUA
es el de las operaciones
multidominio (MDO), y
requiere la convergencia

licenciado por la Academia
Militar de EUAy tiene una

maestria por la Universidad del poder de combate en
de Arizona. Durante su carrera un momento especifico en
sirvio en el 1 Equipo de el tiempo y el espacio®. Las
Combate de Brigada de la 822

Divisién Aerotransportada;

formas tradicionales en que
organizamos la conducciéon
el 4° Equipo de Combate dela guerra no son tan
de Brigada de Infanterfa de claras como solfan ser.

El concepto fundamen-
tal de las MDO del Ejército

de EUA es «penetrar y

la 42 Divisién de Infanterfa y
el 2° Equipo de Combate
de Brigada Stryker de la
252 Divisién de Infanterfa. desintegrar los sistemas
También fue profesor enemigos de antiacceso y
asistente mientras ensefiaba negacién de 4rea y explotar
la libertad de maniobra

resultante para alcanzar

ingenierfa de sistemas en la
Academia Militar de EUA, en

West Point. los objetivos estratégicos

(ganar)»®. Para lograrlo, el Ejército de EUA aprovechard
una «postura de fuerza calibrada, formaciones multido-
minio y convergencia>>7. La convergencia se define como
«la integracion rapida y continua de las capacidades en to-
dos los dominios, el EMS [espectro electromagnético] y el
ambiente de la informacion que optimiza los efectos para
superar al enemigo a través de la sinergia entre dominios
y las maltiples formas de ataque, todo ello posibilitado
por el mando tipo mision y la iniciativa disciplinada»®.
La tinica manera de aplicar plenamente esta estrategia es
asegurarse de que se tiene debidamente en cuenta durante
el proceso de planificacion en todos los escalones.

Tradicionalmente, los comandantes del Ejército de
EUA y sus estados mayores organizan la planificaciéon
utilizando un marco denominado poder de combate, con
un subconjunto de esos elementos denominado funcio-
nes de guerra. La Publicacién de Doctrina del Ejército
(ADP) 3-0, Operations, afirma: «El propdsito de las fun-
ciones de guerra es proporcionar una organizacion inte-
lectual para las capacidades criticas comunes disponibles
para los comandantes y el personal en todos los escalones
y niveles de la guerra»®. Sobre la base de los dominios
siempre cambiantes y la comprensién de cémo nos
organizamos para el combate, los elementos del poder de
combate del Ejército de EUA pueden ser «callejones sin
salida» de la comprensién'®. Estamos anclados en encajar
todos los aspectos de la guerra en esas categorias''. Para
exponer nuestro sesgo y explorar nuevas oportunidades,
se requiere una forma diferente de pensar.

El pensamiento sistémico se basa en la premisa de
que toda la cognicién sigue las reglas de la distincion,
el sistema, la relacion y la perspectiva, lo que nos ayuda
a navegar por esas categorias con una nueva com-
prension'®. El uso de estas reglas permite la toma de
conciencia de uno mismo o de la organizacién hacia la
légica utilizada para construir los modelos actuales. El
pensamiento sistémico aplicado produce modelos men-
tales mds sdlidos o puede ayudar a replantear los anti-
guos. Para reconocer la influencia del Barén de Jomini
en el pensamiento militar estadounidense y cuyos
principios de guerra pueden ser «casi matematicos»,
uno de esos modelos mentales es la ecuacién matema-
tica y como cada variable puede representar un sistema
de ecuaciones, y los pardmetros que las componen, en
este caso los elementos del poder de combate®?.

El objetivo de este articulo es lograr dos resulta-
dos: en primer lugar, demostrar cémo la modelizacién
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CONDUCCION DE LA GUERRA

Informacién

Inteligencia x (Fuegos + Maniobra + Proteccion + Logistica)

f(Poder de combate) =

Mando y control

(Figura del autor)

Figura 1. Una representacion matematica de los elementos del poder de
combate

matematica es una forma tnica de visualizar viejas
relaciones que conducen a nuevas percepciones y a
una comprension més profunda; y, en segundo lugar,
proponer a los altos dirigentes del Departamento de
Defensa (en concreto, del Ejército) que la forma en que
pensamos hoy en dia puede estar anclandonos a una
comprensién incompleta del futuro®®. Es de esperar
que estos resultados generen un debate entre los altos
dirigentes del Departamento de Defensa en el sentido
de que nuestro marco podria necesitar una nueva re-
flexion, aunque las matematicas sean un obstéculo.

La representacion formal de los
elementos del poder de combate

La ADP 3-0 explica el poder de combate (el lado
izquierdo de la ecuacién en la figura 1): «Para ejecutar
operaciones de armas combinadas, los comandantes
conceptualizan las capacidades», y «[cuando se logra,
es] el medio total de capacidades
destructivas, constructivas y de
informacién que una unidad o
formacién militar puede aplicar
en un momento dado»'®. Las seis
funciones de la guerra son un
subconjunto de los elementos del
poder de combate aplicados en el
dominio fisico de la guerra®. Una

vez mds, estos elementos se utilizan
para garantizar que los planes sean
comprensivos. Los estados mayores
se organizan en estas agrupaciones
para planificar, y los comandantes
proporcionan orientacién en este
sentido para asegurarse de que
estdn utilizando todos los recursos
disponibles para facilitar el cumpli-
miento de la misidn.

Competence

Protection

Risk
Acceptance

Disciplined
Ini r;f;rr've / CONTROL

Nos fascina el uso de la palabra «funcién» y las
perspectivas unicas, posiblemente las percepciones, que
podria aportar al modelar los elementos del poder de
combate. A lo largo de la carrera de uno en el Ejército,
estos tipos de listas se presentan en la doctrina como to-
picos probados por el tiempo que deben ser recordados,
estudiados y respetados porque son relevantes incluso
cuando el cardcter de la guerra cambia, porque su natu-
raleza sigue siendo relevante'’. Se atribuye al profesor
George Box la frase «Todos los modelos son erréneos,
pero algunos son ttiles», y su trabajo, representado en la
figura 1, es una forma de representar las relaciones entre
los elementos del poder de combate militar.

Al ensenar a los estudiantes de ingenieria a construir
modelos matemédticos, Murray Teitell y William S.
Sullivan concluyen que «encontrar las relaciones y leyes
simples que gobiernan los sistemas conduce a innova-
ciones, nuevos conceptos y una mejor [comprension]»*®.

Movement
and Maneuver

Shared

Mutual Trust t Understanding

COMMAN 5
\_'E-hn ER SH.',!:-
Mission
Command
NFormaTiO™

Intelligence

Commander's
Intent

Mission Orders

(Figura cortesia de la Army Doctrine Publication 3-0, Operations [2019])

Figura 2. Un diagrama de sistemas visuales de
los elementos del poder de combate
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Informacion

/
/

f(Poder de combate)=

Aditivos

Inteligencia x (Fuegos + Maniobra + Proteccién + Logistica) /

__ Mandoy control

/

/

/
/
/

/
Exponenciales

Multiplicativos

(Figura del autor)

Figura 3. Una representacion matematica de los elementos
del poder de combate y las relaciones superiores de los parametros aditivos
multiplicativos y exponenciales

En esta parte del articulo, en busca de esos resultados, se
explicaran en primer lugar los elementos del poder de
combate utilizando la doctrina del Ejército de EUA, se
describirdn los elementos como pardmetros para definir
el sistema matematico de combate y se destacaran
algunas de las conclusiones obtenidas del modelo. En la
siguiente seccion se presentard el marco doctrinal del
poder de combate y cémo se pone en practica ala hora
de preparar una operacion o batalla.

El Ejército ensena a sus lideres a pensar y estruc-
turar sus soluciones en un marco que aproveche todo
el poder de combate disponible. Los comandantes de
todos los niveles del Ejército de EUA pasan por un
proceso deliberado para prepararse para el conflic-
to —es una combinacién de arte y ciencia. Todos los
niveles de mando deben considerar los elementos del
poder de combate; sin embargo, las organizaciones
que cuentan con un Estado Mayor comienzan a ali-
nearse en torno a estos elementos para ayudar al co-
mandante a comprender, visualizar, dirigir y decidir.

Dichos elementos, representados en la figura 2, son:
liderazgo, informacién, mando y control, movimiento y
maniobra, inteligencia, fuegos, logistica y proteccion®.
El subconjunto de elementos conocido como funciones
de la guerra son los ultimos seis elementos enumera-
dos. La particularidad de las funciones de la guerra, en
comparacion con los otros dos elementos — liderazgo
e informacién —, es que son «medios fisicos que los
comandantes técticos utilizan para ejecutar las opera-
ciones y cumplir las misiones asignadas por los coman-
dantes superiores de nivel tactico y operacional»®.

A través del proceso militar de toma de decisiones,
los estados mayores aplican los elementos del poder
de combate para elaborar érdenes de mision — do-
cumentos escritos con representaciones visuales —,
que actian como un conjunto de instrucciones para

lograr la victoria, de forma similar al libro de jugadas
de un entrenador para cualquier deporte®’. Aunque a
lo largo del tiempo, el nimero de elementos enume-
rados en el marco del poder de combate del Ejército
de EUA se ha ampliado y contraido, la forma en que
se presentan — en forma de diagramas y palabras —,
permanece constante®”’. Al modelar matematicamen-
te los elementos del poder de combate, la siguiente
seccién intentard presentar una perspectiva no tradi-
cional, sin cambiar ninguna de sus propiedades, para
obtener una visién tnica de cémo se relacionan.

Formular una ecuacién

Antes de mostrar cdmo se define cada elemento
del modelo matematico de este articulo, o los pa-
rametros, para el poder de combate, mostraremos
primero cémo los modelos matemaéticos en general
pueden organizarse en algunos pardmetros prin-
cipales: aditivo, multiplicativo y exponencial®’. En
la figura 3, estos pardmetros interactian entre si y
se incluye el razonamiento que ayuda a explicar su
papel en la ecuacion general®.

Segtin Barry Boehm y Ricardo Valerdi, un pari-
metro «es aditivo si tiene un efecto local en la entidad
incluida»®®. Los elementos aditivos «medirdn el tamafio
funcional de un sistema»**. «Un factor es multiplica-
tivo si tiene un efecto global en todo el sistema»®’. Si el
impacto del parametro de tamano puede duplicarse, o
fraccionarse, en funcién del efecto de un pardmetro de-
terminado, entonces ese pardmetro es multiplicativo®®.
Un factor es exponencial si tiene tanto un efecto global
en todo el sistema como un efecto emergente para los
sistemas mas grandes®. Si el efecto de un pardmetro
dado es influyente en funcién del tamano debido a su
impacto en la maniobra, los fuegos, la protecciéon o la
Iogistica, entonces se trata exponencialmente.
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f(Poder de combate) = (Maniobra + Fuegos + Proteccién + Logistica)

(Figura del autor)

Figura 4. Los «elementos fisicos>» impulsan el tamafio y
el alcance de una operacién de combate

Formular la ecuacion, o la funcién
(elementos del poder de combate)
Para aprovechar los elementos del poder de com-
bate en una ecuacion matemdtica, primero debemos
establecerlos como pardmetros que representan el
sistema de la guerra. Un parametro se define como
«un factor numérico u otro factor medible que forma
parte de un conjunto que define un sistema o establece
las condiciones de su funcionamiento»*°. Los parame-
tros se suelen aprovechar en un sistema de ecuaciones
que intentan reducir la complejidad de cualquier en-
trada individual, o en este caso, el elemento del poder
de combate, para que colectivamente, el proceso se
entienda mejor y sea, por tanto, mas aplicable®’. Para
este articulo, refinaremos los elementos del poder de
combate como tales y los presentaremos secuencial-
mente: la salida, aditivo, multiplicativo y exponencial.

La salida: el poder de combate

La salida, el poder de combate, es el lado izquierdo
de la ecuacioén. Es el resultado, o producto, de las rela-
ciones que se describen a continuacién. En consonan-
cia con la forma en que el Ejército de EUA aprovecha
actualmente este marco, su resultado es una considera-
cion holistica de como estos elementos contribuyen al
cumplimiento de la misién. El objetivo aqui es pro-
porcionar una perspectiva diferente y potencialmente
nuevas ideas que se discutirdn en una seccion posterior.

El factor de tamaiio: la maniobra,
fuegos, proteccion y logistica

Estos pardmetros son los que generan la escala,
tamano y alcance de una operacién. ;En qué escalon
—brigada, divisién, cuerpo, Ejército —, se desarrolla

la operacion decisiva? ;Genera una ventaja sobre el
enemigo? Los elementos fisicos del poder de comba-
te — movimiento y maniobra, fuegos, proteccién y
logistica —, son la base de nuestra comprensién de la
guerra. En este ensayo son descritos como los ele-
mentos fisicos porque, a diferencia de cualquier otro
elemento, estos cuatro elementos deben existir en el
dominio fisico (véase la figura 4). Los elementos fisicos
son los mas comprendidos y podemos utilizar otros
modelos para derivar su valor si es necesario®®. Sin
ellos, no ganamos, pero no tienen que ser perfectos,
simplemente deben ser lo suficientemente buenos. La
analogia es una canasta en un partido de baloncesto; si
el baldn entra, j;importa lo feo que haya sido el tiro?

El hecho es que la maniobra y los fuegos son el nucleo
del combate fisico, y nuestros militares se entrenan
cognitiva y fisicamente para dominar con estos factores.
Nuestra empresa logistica es de clase mundial, como
lo demuestra nuestra capacidad de enviar la fuerza de
respuesta inmediata y su complemento de capacidades
en el pais y en el extranjero para misiones sin previo aviso
en multiples ocasiones en dos aos. Por ultimo, nuestras
capacidades de proteccién pueden aprovechar el poder
conjunto para responder a cualquier amenaza. Esto no
disminuye en absoluto su contribucién a la guerra. En la
siguiente seccion se analizardn algunas de las ideas obteni-
das al modelar matematicamente la doctrina de la guerra.

Los factores multiplicadores:
inteligencia y mando y control

Tanto la inteligencia como el mando y control
(C2) tienen un impacto global en el sistema, lo que
en términos mds sencillos significa que el resto de la
organizacién depende de ellos para tener éxito. En

f(Poder de combate) = Inteligencia x (Elementos fisicos)

(Figura del autor)

Figura 5. La inteligencia como parametro multiplicativo
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f(Poder de combate) =

Inteligencia x (Elementos fisicos)

Mando y control

(Figura del autor)

Figura 6. El mando y control como parametro multiplicativo

este modelo, hablaremos primero de la inteligencia.
A continuacién, nos centraremos en el C2, presenta-
remos la «ley de la variedad relativa» para explicar
por qué el C2 se utiliza como «control» del sistema y
analizaremos como el liderazgo estd mas presente en
el aspecto de mando de este elemento.

«La informacién tiene el mayor valor cuando
contribuye al proceso de toma de decisiones del
comandante» y, por lo tanto, sin ella, el plan perfecto
no es mas que una conjetura informada del coman-
dante sobre la forma de cumplir la misién®’. La
inteligencia impulsa las operaciones y convierte las
hipétesis de planificaciéon en hechos de planificacion.
Para diferenciarlo del parametro de informacién,
el pardmetro de inteligencia se trata de adquirir los
requisitos de informacién prioritarios sobre el ene-
migo, las fuerzas amigas y el ambiente. Por lo tanto,
la inteligencia tiene un impacto global en el sistema,
comunicando que a medida que este elemento del
poder de combate avanza, también lo hace el resto.

Como se demuestra en la figura 5, suponemos
que no podemos obtener ninguna inteligencia. Un
«0» tedrico comunica que no hay comprensién de la
situacion y todas las suposiciones, que resultan en la
ausencia de inteligencia, permiten una planificacion
adecuada. Los comandantes y estados mayores pue-
den utilizar las suposiciones, como se ha mencionado
anteriormente, para crear una accion racional y 16-
gica; sin embargo, esto anulard los elementos fisicos
del poder de combate.

Una forma de aprovechar lo que se conoce en la
comunidad de inteligencia es el analisis predictivo®.
El andlisis predictivo no es nuevo; sin embargo, en la
era de las MDO, aprovechar la computacion de alto
rendimiento con programas auténomos e inteligencia
artificial para analizar grandes cantidades de datos si
lo es®*. Estas nuevas practicas ya son utilizadas en el
sector civil por grandes entidades como Google, Meta
(antes conocida como Facebook) y Amazon®®. Con la
licencia para practicar el analisis predictivo, se puede

asumir que, como «impulsor del tamano», la inteli-
gencia nunca sera realmente «0». Si la inteligencia
siempre serd mayor o menor que «0», la agrupacion
de los elementos fisicos del poder de combate (fuegos,
movimiento y maniobra, proteccion y logistica) siem-
pre producird algin impacto medible — positivo si

la inteligencia es correcta y negativo si la inteligencia
es incorrecta sin saberlo (por ejemplo, el enemigo fue
capaz de distorsionar nuestra realidad).

Antes de pasar al sequndo elemento multiplicati-
vo del poder de combate, el C2, introduciremos la ley
de la variedad relativa, que en su forma mds simple
afirma que la complejidad de un sistema también es-
tablece la complejidad de cualquier control para ese
sistema®’. Otra forma de entenderlo es pensar en una
bicicleta y un avién como dos sistemas. Los controles
de una bicicleta se corresponden con la simplicidad
de una bicicleta mientras que la cabina de un avién
es tan compleja como el tipo de aeronave que se
utiliza®®. Ver el C2 a través de esta lente ayudard a
explicar por qué lo situamos bajo el impacto de la
inteligencia hacia los elementos fisicos. A continua-
cién, describiremos por qué este modelo alinea el
liderazgo hacia la parte de «mando» del C2.

El C2 consta de dos supervariables, el mando y el
control. Para los fines de este modelo, el mando también
representard el elemento de liderazgo ya que los coman-
dantes son los lideres de sus unidades. El liderazgo es muy
importante y puede motivar o restar moral a una unidad.

Sin embargo, en el caso de este modelo, el lide-
razgo es un aspecto del mando. El comandante debe
tener la presencia, cardcter y habilidades de comuni-
cacién para garantizar que las drdenes, la intencién
y el propésito saturen y den poder a sus unidades.
Ademads, el mando incluird el concepto de mando
tipo misién del Ejército de EUA, o el «arte» de esta-
blecer la cultura éptima para la ciencia del mando.

En ultimo lugar, el mando también incluird
el propésito y la intencién ampliados, dos pdrra-
fos separados de la orden de operaciones que el
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f(Poder de combate) = (Funcién de conduccion de la guerra)"/om

(Figura del autor)

Figura 7. La informacién como parametro exponencial

comandante debe redactar y que simplifican y expre-
san lo que importa. Cuanto mds sencillo, mejor. En
este modelo, el liderazgo se convertira en un compo-
nente del pardmetro C2.

Con respecto al control, esta variable representara
cualquier limitacién o restriccion humana necesaria para
controlar la operacién. Un ejemplo de estos controles po-
drian ser las medidas de control gréfico, simbolos y lineas
que suelen superponerse en un mapa para regular contex-
tualmente las unidades y capacidades. Otros aspectos del
control son los sistemas de comunicacidn e informacién.
La forma en que las unidades se comunican y comparten
informacién es extremadamente compleja. Por lo tanto, si
una operacion o batalla concreta requiere menos sistemas
para tener éxito o la interoperabilidad de los sistemas
necesarios se solapa, es logicamente mejor.

El pardmetro C2 se coloca en el denominador
porque, si se aprovecha en condiciones normales, es
igual a «1», preservando el potencial de los demds
elementos (véase la figura 6). Un valor de mando y
control inferior a 1 podria representar el poder de
una personalidad fenomenal o la sinergia de un sis-
tema de control de interoperabilidad realizado que
maximiza la cadena de muerte, aumentando asi el
potencial de los elementos fisicos®. Si el comandan-
te no se expresa con claridad, el plan es demasiado
complejo o el nimero de sistemas necesarios para
operar es demasiado robusto, entonces el valor del
C2 crece mas que «1». Si el valor del C2 es mayor
que «1», entonces la capacidad plena de los demds
elementos se ve disminuida. Este es el poder del
mando y el control; hay que encontrar la comodidad
de estar al mando con el minimo de control*°. En ul-
timo lugar, en la esencia de «Destruccidn y creacion»
de John Boyd, en la que aprovecha la segunda ley de
la termodindmica y la entropia para presentar que
un sistema excesivamente controlado y cerrado con-
ducird al caos y, al final, a la muerte, asi se convierte
el impacto del C2 a nivel global al intentar sincroni-
zar los elementos del poder de combate hacia el éxito
de la misién**.

El factor exponencial: La
informacién

La multiplicidad en este dominio hace que el
parametro de la informacion sea poderoso y por eso
sugerimos que sea un parametro exponencial. No solo
afecta al sistema militar actual, sino que también es un
vinculo con los sistemas politicos y sociales en los que
operamos. La informacion tiene propiedades similares
a las del agua y puede existir simultaneamente en mul-
tiples estados, en multiples niveles de la guerra, mien-
tras impacta simultdineamente en todos los demds
elementos*. Para comunicar este efecto en el modelo
matemadtico, se utilizard como exponente para la agre-
gacién de los demas elementos del poder de combate
— etiquetados como las funciones de combate. El nivel
ma4s alto de informacidn existe como instrumento de
poder nacional, y en su estado mas bajo, la informa-
cién puede demostrarse por la interaccién entre un

1*3. La informacién

soldado y su ambiente operaciona
también es un efecto que se puede configurar, fabricar
y preposicionar a través del proceso de seleccion de
objetivos: temas y mensajes deliberados y dindmicos.

Aunque el pardmetro de la inteligencia, del que
se ha hablado anteriormente, se centra en el proceso
de recopilacién de datos y su utilizacion para planifi-
car, el pardmetro de la «informacién» es la forma en
que el resto del mundo percibe los datos y, por tanto,
cédmo somos capaces de aprovechar esa actividad.

La OTAN parece haber entendido ya esto, pues ha
matizado sus funciones de combate para incluir la
funcién de una actividad de informacién*.

El parametro de informacién intensifica exponen-
cialmente los otros elementos del poder de combate o
neutraliza/minimiza cualquier éxito que puedan te-
ner (véase la figura 7). Por lo tanto, nominalmente se
fijard en 1, pero si somos capaces de aprovechar el po-
der de este pardmetro, puede beneficiar rdpidamente
a nuestras fuerzas. La percepcion es la realidad y esta
representada por el dominio de la informacién. Un
ejemplo es el cabo estratégico, tal y como lo comenta
la mayor Lynda Liddy, que afirma que la forma en que
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conducimos la guerra puede tener mas impacto exter-
no que los resultados de la guerra que conducimos*.

Ademads, nuestra actual competencia con capa-
cidades casi iguales permite mds libertad en este
espacio a sus escalones inferiores, asi como asumir
mds riesgos patrocinando campanas de desinforma-
cién en toda regla hacia nuestras fuerzas. No se trata
de un comentario sobre nuestro uso del pardmetro
de la informacidn, sino de otra forma de resaltar el
poder que tiene respecto a los demas elementos del
poder de combate, especialmente cuando se utilizan
contra nosotros.

Perspectivas obtenidas

El ejercicio de modelar matematicamente los
elementos del poder de combate del Ejército de EUA
ha dado lugar a muchas ideas, implicaciones y opor-
tunidades para futuras consideraciones. Este articulo
se centrard solo en algunas de ellas, como sus impli-
caciones para el marco MDO, el poder del elemento
de informacién — otra recomendacién para conver-
tirlo formalmente en una funcién de combate para
el Ejército de EUA —, y cémo los nuevos modelos
desafian las perspectivas existentes. A medida que
las fuerzas armadas de EUA intentan perfeccionar

las MDO, también buscan una mejor comprension.

Las operaciones multidominio

El uso de un modelo matematico para comunicar
las relaciones especificas entre los elementos del poder
de combate esta directamente relacionado con el tercer
principio de las MDO, la convergencia. La convergen-
cia es «integracion rapida y continua de las capacidades
en todos los dominios, el EMS [espectro electromagné-
tico] y el ambiente de la informacién que optimiza los
efectos para superar al enemigo a través de la sinergia
entre dominios y las multiples formas de ataque, todo
ello posibilitado por el mando tipo misién y la iniciativa
disciplinada»*°. El Panfleto 525-3-1 del Comando de
Adiestramiento y Doctrina del Ejército de EUA, The
U.S. Army in Multi-Domain Operations 2028, men-
ciona variaciones de «optimizacién» y «sinergia» trece
y veintitrés veces respectivamente“. Estos términos
comunican una base matematica. Optimizar es utilizar
el calculo para encontrar el valor maximo o minimo de
la informacion dada*®. Lograr la sinergia es entender
que la suma total de las partes, o el sistema completo, es
de mayor valor que los componentes, 0 1 + 1 = 3*.

Lo mds importante es como aprovecharemos
las distintas relaciones entre los elementos. En el
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ambiente de MDO, nuestros compaferos no humanos
son la inteligencia artificial, los sistemas no tripu-
lados y los sistemas auténomos: hablan en «unos»

y «ceros». Para traducir la intencién de nuestros
comandantes a nuestros compaﬁeros, tendremos
que comunicar mediante cddigo nuestros elementos
de poder de combate mas pronto que tarde. El uso

de un modelo como el que se propone en la figura 1
genera una comprensiéon mas completa de como un
comandante puede querer aprovechar sus elementos
de poder de combate en cada situacién. Estos conoci-
mientos resultardn fundamentales cuando el coman-
dante deba introducir su criterio militar profesional
porque los sistemas no tienen sentido debido a la
influencia malintencionada de un mal actor o de un
oficial de estado mayor que aplica incorrectamente
una herramienta.

El ambiente de la informacion parece ser un drea
critica de énfasis en las MDO, ya que se menciona
setenta veces®®. Una vez mds, el uso de nuestros com-
paneros no humanos es mencionado por el general
James McConville: «El Ejército también aprovecha
una serie de capacidades para operar en el espacio
de la informacién y garantizar que la nacién pueda
ganar sistemdticamente con la verdad»*'. Ademas,
McConville enmarca nuestra transicidon a las MDO
en estos términos:

El Ejército de EUA se enfrenta a un punto
de inflexién que requiere innovacion, crea-
tividad y espiritu empresarial en la aplica-
cién del poder de combate. Los adversarios
de nuestra nacién han disminuido las
ventajas cualitativas y cuantitativas de la
Fuerza Conjunta. Si el Ejército no cambia,
corre el riesgo de perder la disuasion y la
preservacion de los intereses mds sagrados
de la Nacién®2.

Es bajo estos términos que este articulo transita a
la discusion de la informacion y se suma a la peticién
de décadas de incluirla en las codiciadas funciones
de combate®>.

La informacién

Las definiciones y conceptos de la doctrina no se adap-
tan tan rdpidamente como nuestros adversarios para en-
contrar nuevas formas de aplicar las nuevas tecnologias en
multiples dmbitos. El elemento de la informacién, definido

CONDUCCION DE LA GUERRA

por la doctrina del Ejército de EUA, intenta forzar tres
subconjuntos distintos en uno solo: gestién de conoci-
mientos, gestion de la informacién y temas y mensajes de
informacién. Tras modelar la informacién como un pa-
rdmetro, parece que los dos primeros estan mas alineados
con el aspecto de «control» en la funcién de C2.

Los temas y mensajes de informacién estdn mads
alineados con una funcién de efectos de los fuegos. Es
distinto de los fuegos; sin embargo, hay que aprovechar
el proceso de seleccion de blancos. Ademas, los danos
colaterales de la «informacién como arma» no se pa-
recen a ningun otro efecto, ya que se intenta modificar
la forma de pensar y sentir de la poblacion de forma
deliberada. En la funcién de fuegos, tenemos ojivas
nucleares y municiones cibernéticas que producen altos
danos colaterales; sin embargo, no intentan tomar las
creencias de uno y modificarlas para las acciones del
Estado. Por lo tanto, el modelo coloca la informacién en
un modificador exponencial de las funciones fisicas.

Debe haber una definicién mds precisa para el
elemento de informacién para que no sea tan confuso.
Considérese la posibilidad de rebautizarlo como virtual,
operaciones de informacion, guerra de informacién, o
adoptar las actividades de informacién de la OTAN®*. El
concepto virtual fue explorado por el coronel (retirado)
Stefan J. Banach en un debate en el Instituto de Guerra
Moderna de la Academia Militar de Estados Unidos,
«Virtual War: Weapons of Mass Deception»®*. Las ope-
raciones de informacién también preocupan al general
de division australiano Marcus Thompson, que hizo una
presentacién sobre el tema en 2018°°. La implicacién
es que nuestros adversarios con capacidades similares
aprovechan actualmente este elemento con més audacia y
de forma deliberada. Esto se debe a nuestra comprension
moral en torno a las implicaciones del mal uso de esta
capacidad y al riesgo que estan dispuestos a asumir. Esto
se demuestra con los niveles autorizados a actuar con
autonomia en este elemento del poder de combate.

Independientemente de lo que el Ejército de EUA de-
nomine planificacion de los efectos de la «informacién», el
ambiente de la informacién, al igual que las demas funcio-
nes de la guerra, debe ser considerado deliberada y clara-
mente en la planificacién. Como dijo un oficial del Cuerpo
de Infanteria de Marina de EUA, «la colocacién de la
informacion en un plano superior en la jerarquia de la gue-
rra requerira un cambio de paradigma en la forma en que
Estados Unidos planifica, prepara y conduce la guerra»®*’.

MILITARY REVIEW  Primer Trimestre 2023

85



Este cambio de paradigma es necesario para prepararse
adecuadamente para el ambiente operativo actual, ya

que las fuerzas rusas planean escenificar un ataque falso
para justificar sus objetivos, y para el supuesto ambiente

de informacién de 2040°%. De nuevo, el objetivo de las
funciones de la guerra es garantizar que los comandantes
y estados mayores integren y sincronicen su poder de
combate para cumplir las misiones asignadas.

La perspectiva —el poder de ver lo
que no es familiar de una manera
Unica

A continuacion, se exponen algunas razones por
las que los experimentos mentales de este tipo pue-
den llevar a una comprension mas profunda, incluso
si las matematicas son un obstdculo. Los problemas
mds graves surgen cuando hay un desequilibrio entre
los modelos mentales de las personas®. El Ejército de
EUA hace mucho para aliviar esto en su proceso de
ordenes al requerir una versién escrita, imdgenes que
también comunican el plan (bosquejos del concep-
to y modelos del terreno), una sesion informativa
y algtin nivel de ensayo. Estos productos también
se ajustan al acrénimo educativo VARK, es decir,
visual (bosquejos y modelos del terreno), auditivo (la
sesién informativa), de lectura (la orden escrita) y
kinestésico (los ensayos)®’.

Cuando se construye o se interactda con un mode-
lo matematico, la audiencia se expande a una forma
diferente de lenguaje, a una perspectiva diferente. Las
matemadticas se llaman el lenguaje universal por una
razdn, e incluso aquellos que no tienen inclinaciones
matematicas pueden obtener estimulos al mantener
una conversacion sobre las relaciones entre los para-
metros. Por ejemplo, al presentar este modelo a mis
colegas de la OTAN, un sabio teniente coronel holan-
dés bromed: «No recuerdo las matemadticas asi; pero
estd claro que colocar las funciones de esta manera
generard nuevas formas de pensar».

La cuestién es que el mero hecho de compar-
tir esta idea con otros oficiales de estado mayor
suscité unas cuantas horas de debate y una com-
prension mas profunda de cémo se relacionan los
elementos. Imagina qué otros aspectos del dogma
militar podrian explorarse si los modeldramos
matemdticamente o de otras formas no utilizadas
tradicionalmente.

Conclusién

Modelar cualquier cosa con una ecuacién ma-
temdtica comunica una discusién muy cuantitativa
que invoca a muchos detractores de McNamara para
ganar una voz mds fuerte de lo necesario, «debido al
papel [del secretario de Defensa Robert McNamara]
en [la cuantificacién de los resultados durante la
Guerra de Vietnam], él tiende a ser caricaturiza-
do como inteligente pero no sabio, obsesionado
con estrechas medidas cuantitativas pero carente
de comprensién humana»®. Sin embargo, este es
un estereotipo demasiado simplificado del analisis
numérico. Los nimeros solo cuentan la mitad de la
historia, y por eso el Area Funcional 49 del Ejército
es tanto investigacién de operaciones como analisis
de sistemas. El andlisis de sistemas debe incorporar la
sintesis cualitativa a cualquier estimacién numérica;
véase la cita del Sr. Box al principio. El hecho es que
este sesgo es real y podria ser un verdadero detractor
para cualquier otro intento de modelar matematica-
mente un conjunto tan complejo de pardmetros como
los elementos del poder de combate del Ejército de
EUA. Aunque los campos de batalla se conviertan en
un contraste marcado de los dias de Antoine-Henri
Jomini y Carl von Clausewitz, nuestra busqueda para
aprovechar sus ideas sigue siendo firme: «El Ejército
aprovechard las capacidades emergentes y la postura
de avanzada para ampliar la zona de combate manio-
brando en zonas “dentro” y “fuera” de la geometria
tradicional del teatro de operaciones»®.

Este articulo no trata de hacer un nuevo gene-
rador de numeros de poder de combate relativo (es
decir, una calculadora de correlacién de fuerzas) ni de
sugerir que podemos reducir la guerra a una simple
férmula. Simplemente recomienda que la «informa-
cioén» se traslade a la codiciada categoria de funcion
de combate para permitir los principios de las MDO
(postura de fuerza calibrada, formaciones multidomi-
nio y convergencia), y demuestra como la visualiza-
cién de una relacién matemadtica entre los elementos
del poder de combate podria ayudar a facilitar la im-
plementacion en nuestros futuros socios: inteligencia
artificial, sistemas no tripulados y sistemas auténo-
mos. Nosotros, como profesién, tenemos que adoptar
diferentes perspectivas de las verdades histéricas,
especialmente si queremos permanecer en la van-
guardia de la competencia disuasoria del conflicto. ®
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